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APRUEBAN CIRECTIVA,;
“ESTANDARIZACION DE LA TELEFONLA IF
¥ CABLEADO ESTRUCTURADO EMN EL
MINISTERIO DEL INTERICR™

Resolucion Ministerial

N°  (Q303-2012-IN
Lima, 19 de Abril de 2012

CONSIDERANDQ:

Que, de acuerdo a lo establecido en el Art, 89° del DS. N° 004-2008-IN,
Reglamento de Organizacidn y funciones del Ministerio del Interior, 1a Oficina General de
Informatica y Telecomunicaciones del Ministerio del Interior, norma, asesora, coording, aprueba
y supervisa el desarrolio de los sistemas informaticos y de telecomunicaciones del Sector,
promoviendo |a innovacion tecnolégica y la integracién de los érganoes que lo canforman;

Que, es necesaric contar con normas y procedimiantos estandares que regule
ia instalacion y &l uso dei cableado estructurada y telefonia IP en el sector, con el proposito de
garantizar debidamente los niveles de calidad de comunicacién de la informacién en voz, datos
y video; a fin de establecer mecanismos que permitan un manejo eficiente de las instalaciones
e infraestructura existente. Por lo cual 1a Cficina General de Informatica y Telecomunicacicnes
— OFITEL ha creado la Directiva “ESTANDARIZACION DE LA TELEFONIA IP Y CABLEADO
ESTRUCTURADQ EN EL MINISTERIO DEL INTERIOR",

Que la presente Directiva establece mecanismos que permitan un mangjo
eficiente de ias instalaciones e infraestructura existente y futuras en el sector.

Estando a lo propuesto por la Oficina General de Informatica y
Telecomunicaciones, con la opinién favorable de la Direccién de Telemdtica de la PNP;

De conformidad con lo dispuesto por la Ley N° 29158, Ley Organica del Poder
Ejecutivo y el Reglamento de Organizacion y Funciones del Ministerio del Interior aprobado por
Decreto Supremo N° 004-2005-IN,

SE RESUELVE:

Articulo 1°.- Aprobar la Directiva N°11 -2012-IN “ESTANDARIZACION DE LA
TELEFONIA iP Y CABLEADO ESTRUCTURADO EN €L MINISTERIO DEL INTERIOR”,

Articulo 2%- La presente Directiva rigen el funcionamiente de los servicios
tecnoldgicos del Ministerio del Interior v deberén ser aplicados por las Dependencias bajo &l
ambito del Sector Interior. '

Ariculo 3°- Disponer que la Directiva aprobada por el articulo 1° de la presente
Resoiucidn sea publicada en 1a Pagina Web del Ministario del Interior.

Registrese, comunlquese y publiquese.

DANIEL E. LOZADA CASAPIA
MIMISTRO DEL INTERIOR




"“Decenio de las Personas con Discapacidad en el Peri”
“Afio de la integracién Nacional y el Reconacimiento de Nuestra Diversidad”

DIRECTIVA N"11-2012-IN

“ESTANDARIZACION DE LA TELEFONIA IP Y CABLEADO ESTRUCTURADO EN LAS
UNIDADES EJECUTORAS DEL SECTOR INTERIOR”

OBJETO

Establecer a nivel sector los lineamientos para e uso correcto de 0s sistemas de
infraestructura de redes de voz, datos y video en el sector interior.

FINALIDAD

La presente Diractiva tiene como finalidad establecer mecanismos que permitan un manegjo
eficiente de las instalaciones e infraestructura existentes, con el propésito de garantizar
debidamente los niveles de calidad de comunicacion de |a informacién en voz, datos y video
en &l sectar Interior.

ALCANCE

Las disposicionas contenidas en la presente Directiva son de apficacion obligatoria para los
Grganos Policiales y no Policiales de! Ministerio del Interior.

BASE LEGAL

A Ley N® 29334 - Ley de Organizacion y Funciones del Ministerio del Interior, publicado
el 24 de marzo de 2009.

B. Decreto Supremo N° 004-2005-IN, modificado por Decreto Supremo N® 003-2007-IN —
Reglamento de Organizacionas y Funciones del Ministerio del Interior, publicado el 01
de febrero del 2007. :

c. Resolucion Ministerial N°® 1010-2011-IN-0301 que aprueba la Directiva N® 004-2011-
IN-0305 sobre “Lineamientos para la formulacion, aprobacién y modificacidn de
Directivas en el Ministerio del Interior”, publicado el 14 de setiembre del 2011,

D. Resolucion Ministerial N° 224-2004-PCM, que aprobd el uso obligatorio de la Norma

Técnica Peruana NTP-ISOAEC 17729:2004 EDI. Tecnolegia de la informacion. Cadige

de Buenas Practicas para la Gestidn de la Seguridad de la Informacion, pubiicado el

23 de Julio 2004.

Resolucion de Caontraloria N 0320-2006-CG - “Normas de Control Interno para el

sector pablico”, publicade el 03 de noviembre 20086.
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V. DISPOSICIONES GENERALES

A,

SERVICIO DE CABLEADO ESTRUCTURADO.

Este servicio esta destinado, al suministro e implementacién de cables para
transmision de voz, datos y energia eléctrica, accesorios de conexidn, canaletas,
gabinetes de comunicaciones y elementos de soporte que serviran para la
implementacién del Cableado Estructurado en el Sector.

Can estos estandares se busca conformar una infraestructura atamente confiable vy
de optimo rendimiento, que brinde soporte a ia transmision de informacion dentro de Ia
red de datos.

1. ASPECTOS GENERICOS:

a.

Definicién en planos v diagramas de las rutas del cableado, la distribucion
de puntos de red, dispositivos en el gabinete v de la instalacion eléctrica y
de datos.

Suministro e instalacidn de canaletas y elementos de soporte para e

cableadc horizontal,

Suministro & instalacion de los gabinetes de comunicaciones.

Suministro de patch-panels, cables, elementos de conexién, tablero

eléctrico, patch cords, interruptores termo-magnéticos, sockets para

salida de datos (lado usuaric - jacks RJ 45), tomacorrientes dobles,
placas o tapas de cajas de salida.

instalacidn de todos los elementos necesarios para el suministro de una

red electrica estabilizada para los gabinetes de comunicaciones.

Montaje de los equipos de comunicacian, peinado y correcto

ordenamiento del cakleado en el gabinete.

El personal que realizard =l trabajo debera estar certificado por el

fabricante de los materiales a utilizar.

Pruebas y Medicicnes,

Cronograma General de Implementacion. :

Garantia por 3 afios para los trabajos o montajes, y de 20 afios para los

materiales de cableado estructurado.

Se debe presentar un Informe Final en formato impreso y 6ptico al

culminar los trabajos, el cual servirad para la administracidon de la red, este

describira en detalle los rubros indicados a continuacién:

1)  Memoria Bescriptiva

2) Deseripcion de instataciones eléctricas y de datos

3) Planc de la distribucion de los punlos de red y su respectiva
canaiizacion. '

4) Planos que detallen la distribucidn de los circuitos eléctricas, como
se reflejan tanio en el tablero eléctrico come en el lado usuario
{gabinetes de comunicaciones).

5) Especificacionas de los materiales empleados.

8) Diagrama de distribucién, en el gabinets, de los equipos de
comunicacién, ordenadores y patch panel.

7} Diagrama unifilar del tablerc eléctrico.

a) Pretocolo de las pruebas y mediciones.

g] Certificado de Garantia emitido por el Fabricante de la solucion de
Cableadoe Estructurade instalada.

Los presentes lineamientos tiepen por finglidad establecer los pardametras
minimos a considerarse para ¢l disefo e implementacidén del cableado
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B.

1.

estructurado tanto en la parte vertical (backbone) y horizontal (area de trabajo);
para lo cual se tomaran las siguientes consideraciones:

4.

Todos los trabajos estaran acompafiados de las respectivas obras civiles
¢ instalacién de los accssorios vy dispositivos necesarios para la
adecuada implementacién del cableado estructurado sequn las normas
internacionales de ANSVEIA/TIA-568C y el cadigo sléctrico peruann
vigente. Si para el correcto disefio y dimensionamiento se necesita
empotrar ubos U ofra obra civil, esta debera ser provista por la empresa
qua realice el servicio, sin prejuicio para el drea usuaria,

La implementacion de las rutas y espacios para ef cableado estructurado
debera considerar &l omate de los diferenies ambientes, diferenciar el
usc de los componentes cuande estos se uiilizan en el interior, exterior y
schre el cielo raso de las oficinas. Por gjemplo para el interior de las
oficinas, las rutas estaran conformadas exclusivamente por canaletas con
sus respectivos accesorios de curvatura, distribucién y terminacian,

- obteniendo un acabado estético y profesional basado en las normas de

cableado estructurade antes mencionadas.

La empresa que realice el servicioc debe tomar las debidas precaucionas
para evitar danar las instalaciones y en caso esio suceda ejecutar
inmediatamente su respectiva restauracion. También mantendra los
lugares de trabajo libre de cualquier desecho, producto de la utilizacién
de los materiales propios del trabajo a realizar.

Se debe tomar tadas las previsiones del caso para que los.trabajos que
se desarrcllaran no interfieran con e normal cumplimiento de las
funciones propias de la oficina.

TELEFQONIA IP

ASPECTOS GENERICOS:
ESTANDARES DE COMPATIBILIDAD

Ef servidor de Comunicacgiones P debe ser 100% compatible con el
servidor de tarificacién de llamadas telefénicas, con el que cuente e
Sector.

Debe tener capacidad para admitir un range completo de funciones y
aplicaciones de comunicaciones, incluidas las aplicaciones basadas en
SIP.

El servidor de comunicaciones debe ser una plataforma de
comunicaciones IP y soportar una gama de teléfonos IP que a su vez
soporten estandares internacionales come Calidad de Servicio ((Q0S),
G.711, (3.728a, (3.728b, G.728ab con switch incorporado para conectar
los PCs de los usuarics.

El servidor de comunicaciones IP debe contar con VR para la recepeion
de llamadas. Asi también, debera sstar en capacidad de incluir un
cenire de contacio con capacidad de integracion con bases de datos.

El servider de comunicaciones 1P debe sopeoriar, como minimo, Ios
protocolos: H.323 y SIP.

Soporte de marcacidn S1P - URL

El servidor de Comunicaciones |P debe tener la capacidad de sopertar
teléfonos IP fisices, asi como teléfonos IP en software (sin uso
necesario de terminal fisico telefénicon), con capacidad de brindar las



mismas prestaciones (par ejemplo funcionalidades telefénicas, cifrado
de la comunicacion, video llamadas, etc).

] El servidar de comunicaciones [P debe estar en capacidad de soportar
el cédec de sudio G.722, ILBC
» La solucion debe soportar troncales S1P {SIP trunks) para interconexién

entre diferentes soluciones de comunicacién vio conexién a la Red
Piblica de Telefonia via un proveedor de servicio.

» El servidor de comunicaciones IP debe soportar el plan de numeracidn
internacional para ia telecomunicacion publica basado en E.I64, 1o cual
implica fa identificacion y empleo del simbolo "+".

C. EQUIPOS DE CONECTIVIDAD - SWITCHES DE RED

Definir los requerimientos y caracteristicas minimas gue los Equipos de conectividad
{especializados y administrables) permitan satisfacer las necesidades de coneclividad
respecto a los servicios de voz y datos en el Sector Interior,

GARANTIA DEL PRODUCTO

La garantia y scporte debe de ser como minimo por tres afios, permitiendo al menas
un representanie del Sector Interior acceder directamente al Centro de Atencién
Técnica del Fabricante en caso lo reguiera, asl como permitidle acceder a descargar
software de la pagina web del fabricante {para ello deberd entregar un usuario y
contrasefia). Asi tambign, el reemplazo de partes y/o el equipo al siguiente dia Gtil, en
caso ¢l Centro de Atencidn Técnica del fabricante determine que se debe realizar el
reemplazo def equipamiente.

IMPLEMENTACION

Los servicios de implementacion incluyen la instalacién, configuracion de los equipes
en coordinacidn con personal del Sector, que permita dejar operative las
comunicaciones de red, pruebas vy puesta en produccidn de la solucidn a adaquirir.

V1. DISPOSICIONES ESPECIFICAS

A.  SERVICIO DE CABLEADO ESTRUCTURADD.

CARACTERISTICAS ESPECIFICAS DEL SISTEMA DE CANALIZACION

;‘%'/\"’E ’*..\ 1
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/ a. El Backbone sera siempre desde el gabinete central de comunicaciones
hacia los gabinetes secundarios, empleando dos enlaces de fibra dptica
multimodal, uno principal v otro de respaldo. _

b. Las Hegacdas de los enlaces con cable de fibra Optica para todos los
extremos ierminaran en una bandeja para fibra optica al interior de un
gabinete.

c. La bandeja y 1a solucion de fibra optica para los gabinetes principales y

‘secundarios deben contener los suficientes acopladores del tipo LC para
conectar a todas |as fibras dpticas que reciba. Los acopladeores deben sex
de material ceramice.
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Los enlaces deben ser de fibra dptica tipo multimade de 4 hilos minimo.
Enlace principal y de respaldo deben estar conectorizados en sus
extremos. El Backbore de fibra dptica debera permitir transmisiones de
hasta 10 Gigabit Ethemet (10GBaseSR) por cada enlace con fibra
multimedo de 50/125 um hasta una distancia de 250m minime. Esta fibra
optica debe ser continua y libra de empalmes intermedios.

Et Jumper de Fibra Optica es el cable utilizado para coneclar los puertos
de fa Bandeja de Fibra Optica con el equipo activo de red.

El Sistema de Canalizacion del cableado vertical o backbone es el que
pratege a la fibra éptica en tode su recorrido. Adicionaimente se debe
dejar instalade una ruta kibre para futures servicios. En los tramos a
instalar ductos de PVC, estos deben ser de alta densidad de 2l menos 37
de diametro y can accescries de pase en las curvaturas, considerar
ademas instalar abrazaderas para fijar estos tubos y las cajas de paso a
paredes y/o techos. Estos accescrios deben permitir la instalacion del
cable de fibra Sptica, tal que garanticen el radio de giro y las curvaturas
segdn lo indican y exigen las especificaciones del fabricante y las
normas, Tode el sistema de canalizacién debe estar fijo, por las
montantes o buzones, y realizando la obra civil necesaria a todo costo
por la empresa de manera que cumpla con las especificaciones de la
EIA/TIAS698B mas adendas y normas locales de obra civil. Deberén
considerar la instalacion de cajas de paso con accesornios que garanticen
&l radic de giro segun describe las normas de la EIA/TIA.
Dimensicnamiento, suministro e instalacion de un Tablero eléctrico para
control de los gabinetes secundarios vy principales, el tabiero incluira
todas las llaves terme-magnéticas para la totalidad de circuitos. Se dejara
espacios de reserva para llaves termo-magnética, para el tablero en
conjunto.

Este Tablero eléctrico estard conectado a UPS's cuya capacidad en KVA
sera dimensionado por la empresa implementadora, los cuales son los
encargados de energizar los equipos al interior de los gabinetes de
comunjcacicnas. Una llave termo-magnética por cada gabinete. Ademdas
se debe preparar y acondicionar un dispositivo conmutador a ser
instalado en un tablero aparte, tai que permita transferir la carga entre los
UPS's y el suministro comercial, segdn sea requerido, Este tablero debe
acondicicnarse en el Centro de Computo.

Suministro & instalacion del cableado de energia hacia cada uno de los
paneles de energia de los gabineies secundarios y principales, desde el
tablero del UPS. El dimensionamiente del calibre del cable lo realizara la
gmpresa,

Dimensionamiento suministro e instalaciéon de un sistema de pozo de
tierra para todos los eguipos de comunicaciones. Se utitizara al estandar
ANSKTIA/EIA-607, .
Dimensionamiento, suministro e instalaciéon de un sistema de cableado
matriz de Tierras para gabinetes de comunicacion, Estos cableados de
tierra partiran desde ef tablero de distribucidn de tierras hacia el Tablero
de Gabinetas y a los diferentes gabinetes, él cable de tierra que
acometera sera dimensionado por el proveedor y terminara en una barra
de tierra propia al interior del tablera y de los gabinetes. Se utilizara el
estandar ANSITIA/EIA-GOT

Pruebas de continuidad y aisiamiento del Sistema.
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‘1.1 ESPECIFICACIONES Y CARACTERISTICAS

Todos los elementos suministrados para ejecutar el trabajo, que se
utilizaran en fa instalacion del Sistema de Cableado Estructurade en &l
Secter Interior deberan cumplir las siguientes Normas de Cableado de
Sistermnas de Comunicaciones;
. TIAEIA-568-C.0, TIA/EIA-568-C.1, TIA/EIA-568-C 2 y TIA/EIA-568-
C.3
Estandar de cableado parz telecomunicaciones en edificios
comerciales.
. TIAEIA-369B
Estdndar para edificios comerciales, para recorridos vy espacios de
telecomunicaciones.
. TIA/EIA-GQ6A
Estandar de administracidn para la infragstructura de
telecomunicaciones de edificios comerciales.
N TIA/EIA-B07
Requisitos de conexién a tierra y conexidén de telecomunicaciones
para edificios comerciales.

Los componentes de conexionado en fibra dptica deben ser de la misma
marca y fabricante. Ellos comprenden a los citades & continuacion:
Bandeja de Fibra, acopladores, conectores v Jumper de Fibra.

Backbone de Fibra Qptica
a, El cable de fibra éptica a emplearse debe permitir transmisiones de

hasta 10 Gigabit Ethernet en una distancia de 300 metros
{(10GBase3R sequn la IEEE802.3ae) por cada enlace con fibra
multimode de 50/125 pm. Esta fibra optica debe ser continua y libre
de empalmes intermedios,

b. Cada fibra debe tener un diametro de core de 50um y un didmetro
de cladding de 125um. Debe cumplir con las especificaciones de
dispersion de la IEC 60793 y la EIA/TIA 482 para fibras de 50/125

um.
c. Cada enlace de fibra oOptica instalado debe ser compatible con
protocolos Ethernet, Fast Ethernet, Gigabit Ethernet y 10Gigabit
Ethernet.
d. Cada hilo de extremo debe tener conectores del tipo LC para

unirse cen los acepiadores de la bandeja para fibra optica. El
conectar y el acoplador deben ser de material ceramica.

e. Los gabinetes deberan de coneclarse por medio de {a fibra optica
de 50/125 um, a su respective gabinete principal.

SER_OE _

Q?’FB:E\’\:\ : Bandeja para Fibra Optica -
E g % a. La bandeja para Fibra Optica se ubica en los Gabinetes de
,,:3, comunicaciones para recibir a Ia fibra dptica del Backbone en los

acapladores.

La bandeja para Fibra Optica para los gabinetes debe ser de 19"
para ser montado sobre los bastidores de jos gabinetes. La
mascara de la bandeja debe ser de material metalico, con tapa.
Cada bandeja debe contar con un sistema de enrollamiento para la
fibra dptica.

l.a bandeja y la solucidn de fibra dptica para los gabinetes deben
contener los suficientes acopladores del tipo LC para conectar a
todas las fibras dpticas que reciba. Los acopladores deben ser de
material ceramica.




Jumper de Fibra Optica

a. El jumper de Fibra Optica es el cable uwtiizado para conectar los
puertos de la Bandeja de Fibra Optica con el equipo activo de red y
entres estos. '

h. Los jumpers de fibra dptica a entregar deben ser duplex con
conectores LC en ambos extremos, garantizande un perfecto
recorrido por los ordenadores de cablas.

¢.  ElJumper de Fibra Optica debe ser del tipo multimodo 50/125um, y
deben estar certificados por el fabricante para ser compatible con
pratocoles Ethernet, Fast Ethernet, Gigabit Ethernet y 10Gigabit
Ethernet

d. El cable del Jumper de Fibra Optica debe contar con propiedades
de retarde a la propagacian de flama.

=3 La pérdida de insercidn tipica del Patch Cord debera de acuerde a
la ANSI/TIA/EIA 568C.3.

Acondicionamiento Eléctrico
La implementacion del Sistema Eléctrice comprendera lo siguiente:

a. Suministro e instalacién de Tablero eléctrico para los Gabineteas,
con conmutadores que permitan el bypass de fos UPS(s).
b. Suministro e tnstalacién de Cajas de Pase Metalica de tipo pesado.

c. Suministro e instalacion de llaves terme-magnéticas principal y
secundarias.
d. Ejecucién de pruebas.

De ser necesaria la intervencién de una empresa implementadora, esta
proveerd un tablero de tierra (realizando el dimensicnamiento adecuado)
o realizara [a conexién con el punto de tierra existente,

La conexion a tierra, tendra wuna barra con la cantidad suficiente de
agujeros para fijar los conductores de tierra provenientes del tablero
alectrico del local, del tablero de contrel de los UPS{s} y de los
Gabinetes. Este calibre de cable lo dimensionara el implementador.

Todos los accesorios de fijacion, arandelas, tomillos, anguios, etc.
deberan ser cadmiados o galvanizados electrostaticamente.

CARACTERISTICAS ESPECIFICAS DEL SISTEMA DE CANALIZACION

. HORIZONTAL {lado usuario).

El Sistema de Canalizacidn es sl que protegera los cables F/AUTP para
transmisién de datos. Cabe sefiatar que el cableado estructuradeo debe cumglir
ios estandares TIA 568-C de la categoria 6A.

a)

Tedos los compenentes de cableade estructurado en cobre formado por
el patch cord, cabie F/UTP, jack, face plate, patch panel y ordenadoras
deben ser de una misma marca y fabricante para garantizar total
compatibilidad.

El sistema de Cableade proparciona |a conectividad desde ef gabinete de
comunicaciones a las estaciones de trabajo.

Las canaletas deberan permitir la instalacion de los face plates o boxes
para red y sus accesocrios, lo mas cercang a las PC's. Tales tramos
realizados caon canaleta contendran el cableado de dates.



d)

Considerar que la canalizacién adosada, para |as bajadas o subidas
hacia los puestos de trabajo, en los recorridas horizontales y en el propio
mobiliario, se realizardn con canaletas y sus respectivos accesorios de
union, curvaturas, terminacién v derivacion necesarios.

Cada canaleta debe contar con su tapa que se fijara a presién a la
canaleta.

Debe considerarse un llenado maxime igual al 40% del &rea transversal
de la canaleta. '

Las canaletas deberan estar preparadas para soportar a los face plates,
los cuales estaran integradas al disedo del soporte mecanico de las
canaletas, (Ver figuras). Los instaladores optaran por la mejor opcién
asegurando ¢l espacio necesario para el pase de los cables.

i |

Todo el sistema de canalizacidn debe soportar una temperatura de
operacién sin perder sus caracteristicas entre 0°C y 4Q°C, y contar con
certificado de flamabilidad de UL clase 94V-Q,

Se requiere gque las canaletas no metdlicas y sus accesorios cumplan con
gl estandar ULSA.

El canal compieto debera cumplic con las pruebas de rendimienta y
desempefic de |la EIA/TIA 568C 2 para 4 conectores en el canal de 90 m.
La sclucién de cableado propuesta debera contar con un certificado de
un laberatoric internacional independiente UL o ETL, da cumplimiento del
canal de categoria 6A EIA/TIA 568C.2

El fabricante deberd mostrar los valores de rendimiento (performance)
garantizada por un laboratorio internagional ¢come UL o ETL para un
canal de 4 conexiones.

En los tramos que se tenga que instalar ductes de PVC, estas deben ser
de aita densidad de al menas 2" de didmelro y con accesorios de pase en
las curvaturas. Estos accesorios deben permitir la instalacion del cable
FAUTP considerando las curvaturas segun las especificaciones del
fabricante v de las normas de la EIA/TIA.

Todo el sistema de canalizacién debe estar fijo, por las montantes o
buzones, y realizande la obra civil necesaria a todo costo de la empresa
de manera que cumpla con las especificaciones de la EIATIASES B v
normas Incales de obra civil,

Deberan considerar la instalacién de cajas de pasc con accesorios que
garanticen €l radio de gira minimo para los cambios de direccion en 909,
Las pruebas de certificacion deberan ser de enlace permanente.

Se debera adjuntar brochures o decumentacion emitida por el fabricante
gue sustente el cumplimiento de las caracteristicas técnicas solicitadas
para cada producte de fa solucidn de cableado estructurado ofertada.
Ademads, se deberd presentar una lista con todos los materiales que
seran usados en la implementacion. Dicha lista deberd incluir como
minima el nembre del prog fabricante y cédigo de parte
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ESPECIFICACIONES Y CARACTERISTICAS

Todos los elementos suministrados para ejecutar @l trabajo, que se .
utilizaran en la instalacidn del Sistema de Cahleado Estructurado deberan
cumglir las siguientes Normas de Cableado de Sistemas de
Comunicaciones:

. TIA/EIA-568-C.C, TIANEIA-568-C.1 vy TIAEIA-568-C 2.
Estandar de cableado para telecomunicaciones en edificios
comerciales.

. TIA/EIA-B698
Estandar para edificics comercizles, para recorridos v espacios de
telecomunicaciones.

. TIA/EIA-BOBA
Estandar de administracién  para la  infraestructura  de
telecomunicaciones de edificios comerciales.

. TIAEIA-G07
Requisites de conexion a tierra y conexidn de telecomunicaciones
para edificios comerciales.

El Sistema de Cableado debe ser instalado y certificado con el
cumplimiento de |la Categoria 6A para el canal completo. El sistema de
Cableado Horizontal properciona la conectividad desde el gabinete de
comunicaciones a las estaciones ds trabajo. Este segmento incluye, los
cables, canectores, terminaciones mecanicas, y las conexiones del cuarto
de comunicaciones. :

De acuerdo a la Resclucién Ministerial N° 175-2008 MEM/DM, sa debera
instalar cable LSZH. En virtud de dicha norma, establecida por el Cédigo
Eléctrica Macional, se deberan instalar cables LSZH del tips NO
PROPAGADCOR DE INCENDIC (IEC 60332-3), con baja emisién de
humos (certificado 1EC 61034} v libres de haldgenos y acidos corrosivos
{certificado IEC 60754) para todos los puntos de datos vy eléctrico.

El sistema de efiquetado para los componentes del cableade
estructurade debe cumplir con las normas de la EIA/TIA 606-A. Se debe
etiguetar segun codificacion cada puerto de la placa de salida de datos
(face plate), Patch Panel, Patch Cord, y en los extremos del cable sdlido
y Gabinete,

Cabla F/IUTP CAT 6A

El cable F/UTP que se deberd instalar debe ser de chaqueta tipo LSZH.
En virtud de dicha norma, establecida por el Cadigo Eléctrico Nacional,
se deberan instalar cables LSZH del tipo NO PROPAGADOR DE
INCENDIO (IEC 50332-3), con baja emisidn de humos (certificado |EC
61034) y libres de haldgenocs y acidos corrosivos (certificado IEC 80754)
para todos los puntos.

El cable F/UTP para el cableado de dates serd Categoria 6A. Debera
estar conformada de 4 pares (8 hilos) de conductores sélidos de cobre
calibre 22-24 AWG. El cable debe permitir la transmision de datos a altas
velocidades {100 Mbps, 1000 Mbps y 10000Mbps).

El cable F/UTP debe tener en su interior un sistema de torcido globai,
distribuida en la lotalidad de su iongitud, los 4 pares deben ser de
calibres 22-24AWG para mantaner una estabilidad de |la impedancia y



asegurar un magnifico desempefio de los parametros eléctricas de la
categoria,

El cable F/UTP en cada par debe ser sintonizado finamente, para lograr
una impedancia de operacién de 100 chms.

La distancia maxima del tendide de cada cable F/UTP; a partir de ios
Patch Panels del Gabinete de Comunicaciones hasta los jacks modulares
RJ45 no depe exceder de 90m. y no debe haber ningiin empalme en toda
la integridad del cable desde un exiremo al otre.

Jack Modular CAT 6A
Es e componente ubicado en los face plates de las areas de trabajo y en

los patch panel. Debera cumplir con las siguientes caracteristicas:

- Los jacks modulares obedeceran a los lineamientos de la FCC
parte 68, debera soportar inserciones de conectores RJ45 de 8
posiciones,

. Sacportar ia terminacion del cableado tipo TS68A o T5688,

» La canexidn mecanica entre los 8 conductores del F/UTP

horizontal y las 8 posiciones del Jack RJ45 deberd ser en
contactes IDC con recubrimiento de capa de oro de 50 micro
pulgadas en el &rea de contacic para proporcionar una conexion
libre de corrosion en el franscursa del tiempa y proporcionar un
desempefio confiable en ambientes hostiles (calor y frid extremo,
humedad y exposicion a sales)

. La terminzcidn del Jack debe ser por desplazamiento (Presidn). No
por Impacto.

) DCebe permitir la insercion de {conos plasticos para diferenciar los
Servicios.

) Ei jack debe cumplir con las pruebas de rendimiento de 1a EIATIA

668C.2 e IS0/ |EC 11801 2nd Categoria BA, certificade por UL o
ETL. El plastico usado en el Jack debe ser de alto impacto,
retardante de flama.

Cordones de Parcheo (Patch Card) CAT 6A

Los cordones de parchec en los Patch Panels del Gabinete de
Comunicacién y en las estaciones de trabajo, deben ser Categoria GA.
Debe estar confoermadoe unicamente por cable de cobre multifilar Unshield
Twisted Pair de 4 pares trenzados 22 a 26 AWG y con un plug RJ45 de 8§
posiciones en cada extremo,

Debe estar confeccionado integramente por el fabricante en
configuracion pin a pin y debe cumglir con las pruebas de performance de
la EIAMTIA 568B.2-10 Categoria 6A certificade por UL 6 ETL. Les Plug
RJ45 de cada Patch Card deben tener un sistema anti-enredo en cada
axtremo para evitar atascos durante movimientas o reordenamienta; este
sistema no debera poder deslizarss ¢ separarse del plug, Los Plug en
cada extrema no deberan tener algin accescorio que amplie sus
dimensiones laterales impidiende que se puedan instalar en puertos
consecutivos de un switch de alta densidad.

Las longitudes de estas pafch cords deben ser tal que permitan un
ordenamiento facil an el gabinete; con la finalidad de conectar los puertos
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de los paneies de parcheo con los puertos de los equipos actives. Las
longitudes para las sstaciones de trabajo de los patch cords deben ser de
al mengs 10 pies.

Placas Modulares [Face Plate)
El face plate, es el accesorio en el cual se coloca el Jack RJ45, asimismeo

este se ubica sobre una caja de 4x2 pulgadas 6 sobre una base parte del
sistema de canalizacién.

El plastico usado en el face plate debe ser aito impacto, retardante de
flama con certificade de flamabilidad UL clase 94V.0. Debe ser de 2
puertos y permitir la insercién del Jack en dangulo de 45° del face plate.
Debe soportar el usc de tapas ciegas. las cuales deben ser del mismo
color del face plate y deben incluirse donde sea necesario de manera que
no exista ninglin espacio vacio una vez culminada la implementacidn.

El face plate debe tener base de aplicacién con tornillos estandar del tipo
4"x2" {americano) O segln las medidas de la canalizacion del mueble.

Etiguetas de identificacidn para cada puerto del face plate, deberan
contar con una protecsion plastica transparente o un soporte mecanico
para las etiquetas a fin de que el adhesivo no sea el Unice metodo de
soporte para las etiguetas.

Patch Panel CAT 6A

. Deben ser modulares y permitir 1a insercion de jacks de categoria
BA.
. Cada jack del patch panel debe cumplir con las pruebas de

performance de la EIATIA 5G68C.2 Categoria-6A, certificado por
laboratorios independientes: UL o ETL.

- Los conectores RJ45 ofertados para los patch panels deben
permitir trabajar con el mapa de cables T568A o el TE68B.

. Cada puerto frontal RJ45 debe sopertar como minimo 750
inserciones de Plug RJ45 de 8 posiciones de acuerdo a la IEC
60603-7.

- La mascara el patch panel debe ser de material metalico.

. Debe tener 18 pulgadas de ancho para ser instalados en los racks
o gabinetes.

. Deben permitir la conexién tatal de las salidas de informacion de

todas las aplicaciones {datos, voz, etc), perfectamente identificados
en &l panel, ¥ con todos los requerimientos para facilitar la
administracion y manejo de la red, de acuerdo con la norma
AMSI/TIA/EIA GOBA. '

. Deben contar con una proteccién plastica transparenie que impida
el contacty directo de las manos U otros. objetos con las etiguetas
garantizando con ello su longevidad de acuerdo a la ANSI/TIAEIA

BO6A.

- Los Patch Panels deben permitir la instalacion de los jacks
ofertados.

) Se deberdn colosar madulo individuales / tapas de color negre en

todos los puertos no utilizados del Pateh Panel.
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3.

Ordenador Horlzontal de Cables

Tipa frontal con tapas para proteger a los cables de galpes o
aplastamientos.

El &rea de seccion frontal deben permitir alojar cables CAT 8A, sin
que estos resulten presionados contra las paredes.

Deben ser de 2 unidades de rack {2 RU), color negro y de 19" de
ancho

Deben contar con un sistema que garantice el radio de giro de los
Patch Cords en su ingreso vy salida del Qrdenador.,

Deben contar con eiementes de filacion que soporten a los cables
y eviten que estos se caigan al ser ratiradas las tapas o en todo
caso deberan centar con tapas abisagradas.

Qpcionalmente podran incluir accesorios que protegen el radio de
girc a la entrada y salida del ordenador.

Debe contar con por lo menos 02 accesos para el paso de los
cables de la parte frontal a la parte posterior del Ordenador,

Debe ser en su tofalidad de material pidstico, no se aceptaran
organizadores con base de metal.

Punto De Consofidacién

Cumplir con los estandares de cableado estructurado de la
cateqoria 6A v ser de la misma marca del cableado.

Debe soportar identificacidn de ¢ada cable de red segun la norma
EIA/TIA B06-A, para su adecuada administracisn.

Todo el cableado y accesorios usades en la conectorizacion deben
estar protegidos dentro de su propio campartimiente (no dentra de
los gabinetes de comunicaciones).

No se debe conectar de manera directa ningln equipe activo,
siempre la ferminacion del punte de consclidacion en el 'ado
usuaric debera acabar en jack con su respectiva caja y faceplate,

GABINETE DE COMUNICACIONES

GABINETE DE PARED
El gabinete de comunicacion a ser suministrado debe cumplir las
siguientes especificaciones:

3

a)

b)

Gabinete de pared metdlice de capacidad de 15RU x STD 19", y
rebatible hacia el lade derecho, color negro.

La estructura del gabinete debe estar construida totaimente en
plancha de acerc laminado en frio con medidas minimas de 1.8mm
de espesor, con puertas iaterales, techo vy base de 1mm de
espesor. Terminacion en pintura electrostatica (electra posicién
catddica) en palve Poliester Epdxica de maxima adherencia, aita
resistencia mecanica y quimica

Debe c¢onsiderarse espacio suficiente a los lados lateraies para
permitir el ordenamiente vertical de los patch cords, minimo 60mm.
entre la columna de montaje y la tapa laterai.

Puerta frontal compuesta por marco metilico de una sola pieza,
plancha de acrilico tonalizado o vidrio templado de 4mm de
espesor, con sistema pivotante de desmontaje rapido, con chapa
metdlica v dos llaves STD importadas.

Puertas frontal y lateral totalmente desmontables.

Columnas de montaje ajustabies en profundidad, con acabado
galvanizado en frio {(plateado).

12
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3.2

k)

o)
s}

Para el sistema de veritilacion se requiere respiraderos en los
pancies laterales, los cuales deben estar constituidas por una
rejilla plastica, una estera filtrante {lavable}, y una tapa. Ademas de
sistema extractor con 02 ventiladores de aire a ser ubicados en el
techo del gabinete.

Debe incluir 01 Regleta de Energia STD 19°, de 08 tormacorrientes
minimo, con linea a tierra 220V y llave termo-magnética bipolar de
220V y 20A, que encienda los tomacorrientes, 2 ser montado en la
parte posterior del gabinete.

Ingreso de acametida por la parte infericr v superior del gabinete
para canaletas, las dimensiones seran definidas por el postor,
selladas con membranas de jebe, aptas para practicar aberturas
gue funcicnen & manera de fundas para los cables.

El gabinete tendra en su interior, una barra de cobre rackeable a
ser montado por la parte posterior e inferior de ios gabinetes con 6
agujeros (minima) y 2 de fijacion al gabinete, para |2 conexidn de
puesta a tierra. Esta barra poseera crificios apropiados para
permitic fijar el conductor proveniente del sistema de puesta a
tierra, la barra estard montada sobre sopories aislantes de
baguelita.

l.a barra de cobre estara conectada, mediante conductor calibre
THW de 4mm2 de 7 hiles a fa estructura metalica de fijacién de
equipos en la parte movil del gabinete.

Se proveerd la ferreteria para el anclaje en pared. asi mismo, el
juego de tornillos de fijacién de equipos a las montantes verticales
(cantidad necesaria para toda la capacidad del gabinete),

El gabinete debe tener un tratamiento anticorrosive de fosfatizado y
pintadeo electrostaticamente con pintura en polvo Epoxi — poliester.
Se proveera de 02 bandejas fijas ventiladas de 19" X 17" (frente x
profundidad) de 1RU que permitan que los equipos no rackeables
pusdan ser montados, su estruciura debe estar construida
totalmente en acera laminado al frio de 1,3 mm de espesor. Estas
bandejas deben debe ser de facil montaje y desmontaje (STD).

Se incluye instalacian.

Garantia de 2 afics.

GABINETE DE PISO TIPO 1
El gabinete de comunicacion a ser suministrade debe cumplir las
siguientes especificaciones:

a)
k)

Gabinete de piso metalico de altura minima de 24RU x STD 19", y
rebatible hacia el lado derecha, color negre.

La estructura del gabinete debe estar construida totalmente en
plancha de acerc laminado en fric con medidas minimas de 1.8mm
de espesor, con puertas laterales, techc y base de 1mm de
espesor. Terminacién en pintura electrestatica {electro posicion
catddica) en polvo Poliéster Epdxica de maxima adherencia, alta
rasistencia mecanica y quimica

Debes considerarse espacio suficiente a los lados iaterales para
permitir ei erdenamiento vertical de los patch cards, minimo 60mm.
entre la columna de mentaje v la tapa lateral.

Puerta frontal compuesta por marco metélico de una sola pieza,
plancha de acrilico tonziizado o vidrio templade de 4mm de
espeser, con sistema pivotante de desmontaje rapido, cen chapa
metédlica y dos llaves STD importadas.

Puertas frontal, posterior y lateral totalmente desmontables.
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3.3

£)

g)

o)
P)

Columnas de montaje ajustabies en profundidad, con acabado
galvanizado en frio {plateado).

Para el sistema de ventilacidén se requiere respiraderos en los
paneles laterales. Ademas de sistema extractor con 02
ventiladores de aire a ser ubicados an el techo del gabinete.

Debe incluir 01 Regleta de Energia STD 197, de 08 tomacorrientes
minima, con linea a tierra 220V vy llave termo-magnética bipolar de
220V y 20A, que encienda los tomacorrientes, a ser montado en la
parte posterior del gabinete.

Ingreso de acometida por la parte inferior v superior del gabinete,
las dimensiones seran definidas por el postor, selladas con
membranas de jebe, aptas para practicar aberturas que funcionen
a manera de fundas para los cables.

El gabinete tendra en su interior, una barra de cobre rackeable a
ser montado per la parte posterior e inferior de los gabinetes con 6
agujeros {minima) y 2 de fijacion al gabinete, para la conexién de
puassta a tiera. Esta barra poseerd orificios apropiados para
permitir fijar el conductor proveniente del sistema de puesta a
tierra, la barra estara montada sobre soportes aislanies de
baquelita.

La barra de cobre estard conectada, mediante conductor cafibre
THW de 4mm2 de 7 hilos a la estructura metdlica de fijacién de
equipes en la parta movil del gabineta.

FPoseera parantes o bases que impidan que la parte inferior dal
gabinete tenga contacto directo con el suelo, asi mismo, &l juego

de tornillos de fijacién de equipos a las montantes verticales

(cantidad necesaria para toda la capacidad del gabinete),

El gabinete debe tenar un tratamiento anticorrosivo de fosfatizado v
pintade electrostaticamente con pintura en polvo Epoxi — poliéstar.
Se proveera de 02 bandejas fijas ventiladas de 19" X 17" (frente x
profundidad) de 1RU gque permitan que los equipos no rackeables
puadan ser montados, su estructura debe estar construida
totalmente en acerc laminado al frio de 1,3 mm de espesor. Estas
bandejas deben debe ser de facil montaje y desmontaje (STD).

Se incluye instalacian.

Garantia de 2 afios.

GABINETE BE PISO TIPO 2
El gshinete de comunicacidn a ser suministrado debe cumpiir las

siguientes especificaciones:

a)

Debe disipar el calor y asegurar la ventilacion suficiente de los
componentes para  hacer posible un  funcionamiento  sin
perturbaciones de los equipos de redes vy cableado.

La altura minima serd de 2100 mm (84") para una capacidad de
45UR

Deben tener capacidad minima de carga de 900 Kg.

El espacio minime entre bastidor frontal y posterior debera ser de
658mm (25.97).

Los bastidores deberdn sér ajustabies en profundidad.

El ancho podra variar desde 800mm a 300mm.

La profundidad minima sera da 1000mm (417

Las unidades de rack {UR} deberan estar marcados en e bastidor
frental. _

El rack interno debe ser de 19"

14
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B. TELEFONIAIP

Los bastidores podran ser con espacios para tuercas enjauladas ¢
perforaciones para torniilos,

Los ordenadores verticales no deberan ocupar los espacios para
las tuercas enjauladas o perforaciones para tornillos de los
bastideres.

La Puerta frontal debera ser metalica con perforaciores.

La puerta frontal debera ser capaz de abrirse de izquierda a

derecha o de derecha a izquierda.

La puerta postenior debera ser metalica con perforaciones y de
dobie hoja.

Las perforaciones en las puertas frontal v dorsal mantendran el
flujo de aire y proporcionar una ventilacion dptima.

La empufiadura de la puerta frontal debe ser abatible para mavor
seguridad y comodidad.

Puertas laterales pueden ser atomillable o con chapa.

El marco v todas las puertas deben tener punios de aterramiento.
No se permitird el uso de cableados para que las puertas estén
eléctricamente unidas a un punto de tierra.

El techo debera contar con multiples accesoas para la entrada de
cables para proveer flexibilidad y escalabilidad.

El piso debera contar con una apertura para la entrada de cables.
Se debera suministrar una Regleta Eléctrica, la cual deberd ser
montada en la parte posterior y de manera vertical.

Debe contar como minime con 10 tomas eléctricas dobles en una
misma regleta. Cada juego de 10 tomas eléctricas debe tener un
czble de poder.

La Regleta Eléctrica debe estar listade por UL.

Se incluiran todes los accesorios necesarios tal que permitan mantener
una facil administracién e instalacion de los equipos y los cables al
intericr del mismo.

1. CENTRAL TELEFONICA TIPO 1 BASADO EN SERVIDOR {Mas de 200
usuarios)

CAPACIDAD DE EXPANSION

Procesadaor(es) de Oltima gensracién,

El equipe debe soportar capacidad de crecimisnte de partes
(memoria, disco v procesador), asi como, permnitir arregio de
servidores (clusters), Para posteriores ampliaciones.

Debe ser altamente escalable y admitir un maxima 30.000 lineas
por grupo de servidores,

Debe soportar la adicien de cotra appliance/servidor para
garantizar la redundancia total de la sclucion de telefonia.
Soporte de virtualizacidn de servidores.

FUENTE DE POGER

El servidor debe soportar & incluir fuentes de poder redundantes.
UNIDAD OPTICA

El servidor debe contar con unidad dptica, Lector, copiader de DVD o
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superior.

CONECTORES

El servidlor debe incluir come minimo los siguientes puertos: 1 puerio
R.J-45 de 10/100/1000, 1 puerto RJ-45 para administrar el equipo, 1
puerto DB-9 Serial, 1 puerto VGA, 4 puertos USB,

RANURAS
El servidor debe tener slots PCI express de expansion
UNIDAD DE DISCO

. El servidor debe incluir discos duros, hot-swapp 3.5-inch SAS o
SATA.
. Pebe contar con tarjeta controladora de RAID que sogortar al

menos RAID 5 ¢ RAID 6.(Para efectuar Hot- Swapp)
DIMENSICNES FISICAS
s Servidor de no mas de 1UR {4.32 x 42,83 x 70.61cm).
. Las dimensiones de los ecuipos deberdn ser parz instalaciones

én racks o gabinetes empleando <f estandar de 19"
ACCESORIOS, MANUALES Y TUTORIALES

s Manuales de Configuracion, Mantenimiento basico, Operacion y
tutarial del administrador.

. Cables accescrios para montar en rack

ESTANDARES DE COMPATIBILIDAD -

. El servider de Comunicaciones |P debe ser 100% compatible con

el servidor de tarificacion de lamadas lelefénicas, can el que
cuente el Secter.

. Oebe tener capacidad para admitir un rango complete de
funcicnas y aplicaciones de comunicaciones, incluidas las
aplicaciones basadas en SIP.

- El servidor de comunicaciones debe ser una plataforma de
comunicaciones IP y soportar una gama de telefonos 1P que a su
vez soporten estadndares internacionales como Calidad de
Servicio (Qo8), G.711, G.72%a, 3.729b, G.729ab con switch
Incorporado para conectar los PCs de los usuarios.

. El servidor de comunicaciones P debs contar con VR para ia
recepcidn de llamadas. Asl también, debera estar en capacidad
de incluir un centro de comtacto con capacidad de integracidon con
bases de datos.

. El servidor de comunicaciones 1P debe soportar, como minimo,
03 protocoles: H.323 y SIP,

. Soporte de marcacién SIP - URI.

. El servidor de Cocmunicaciones IP debe tener la capacidad de

soportar Ieléfenos IP fisicos, asi come teléfonos IP en software
{sin usa necesario de terminal fisico telefénico), con capacidad de
brindar las mismas prestaciones (por ejemplc funcionalidades
telefénicas, cifrada de la comunicacion, videc llamadas, etc).

. E! servidor de comunicaciones [P debe estar en capacidad de
soportar el codec de audio G.722, ILBC
. La solucion debe soporiar troncates SIP {SIP trunks) para
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interconexion entre diferentes soluciones de comunicacian yfo
conexion a la Red Publica de Teiefonia via un proveedor de
servicio.

Ef servidor de comunicaciones IP debe soportar el plan de
numeracicn internacional para la telecomunicacion plblica basade
en E.184, o cual implica la identificacién y emplao del simbeolo "+,

LICENCIAMIENTO

Cebe proveer el licenciamiente necesario para poner en
operacién los equipos telefdnicos en sus diferentes tipos.

El servidor de comunicaciones 1P debe tener licenciada la
habilitacién de cifrado (conocido tambign coma encriptacion} de la
vaz y sefalizacidn, teniende la posibilidad de elegir que usuarios
cifran sus comunicaciones.

Incluir el icenciamiento necesario para la integracion con fa central
IP can la que cuenta el sector y permita la comunicacion entre ellas
de al mencs veinte llamadas simultaneas.

TECNCLOGIA

La solucidn debe estar basada en tecnologia 100% IP.

Debe ser de tacnclegia de dltima generacidn, que posea una
arguitectura distribuida, escalable y flexitle, que brinde servicios
de Telefenia {P nativa, asegurando iz vigencia tecnolégica de Ia
sclucion.

El sistema debe proveer alta confiabilidad y disponibilidad,

El disefio del sistema debe ser FLEXIBLE, permitiendo un
crecimiento a futuro.

La solucion debe permitir conectarse a la Red Plblica de
Telefonia (PSTM} mediants troncales analdgicas convencionales,
troncales digitales ISDN PRI {30 canales}, ISON BRI (2 canales)
yfo troncales SIF, mediante Gateways.

La solucion debe soportar teléfanos IP con sefializacién SIP,

El sistema debe soportar videotslefonia (punto a punto} de
manera hativa, de esia ferma, podrian realizarse llamadas de
video con solo realizar una llamada comin desde terminales
telefonicos IP con capacidad de videa.

La solucian debe tener la capacidad de soportar videoconferencia
en P y/o ISDN (3 o mas personas en una comunicacion de audio
y video) con adicidn de hardware, Asi también debe soportar la
integracion de herramientas de colaboracién (conferencias weh),
permitiende  la  interoperabilidad con  la  solucidn  de
videcconferenciz ¢ brindando una solucian de videoconferencia
de manera embebida,

El sistema de comunicaciones debe ser una plataforma de
comunicaciones |P y soportar una gama de teléfanos IP que a su
vez soporten esiandares internacicnales como Calidad de
Servicio (QuS), G.711, G.72%a, G.729b, 5.729ab

Los servicios del sistema de comunicaciongs P deben incluir la
creacion de un plan de numeracion uniforme,

La solucion debe permitir que el tréfice de voz sea priorizado
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sobre el trafico de datos.

Ei servidor de comunicaciones !P debe contar con operadora
automatica que permita presentar un mensaje de bienvenida, a
nivel de audio, y poder distribuir la llamada de acuerde al nimero
de extensidn requerido, en su defecto enviar la comunicacion a
una operadora. .

El sisterna da comunicaciones debe permitir la inclusion de un
IVR para la recepcion de llamadas. Asl también, debers estar en
capacidad de incluir un Centro de Contacto (Contact Center) con
capacidad de integracion con bases de datos,

El crecimiento modular del sistema de comunicaciones debe
permitic la adicién de telefonos 1P, sistemas de control v
aplicaciones con la sola conexidn de aquélios a los switches LAN
y el respactivo registro de acuerdo a las peliticas de seguridad de
la Institucion.

Bt servidor de comunicaciones [P debe posibilitar 12 portabilidad
numerica a lo largo de a red, de forma tal que permita movilidad
2 los usuarios, manteniendo su extension telefonica.

Se requiere gue que la soiucion IP a implementar pueda
comunicarse con la central que posee 2l sector interior y al de la
Policia, para que se comuniguen Ios anexos que estan detras de
cada una de ellas.

El sistema de comunicaciones debe soportar, come minimo, los
protocolos: H.323, SIP, MGCF o similar, TAPI, JTAPI,

El sistema debe permitir la personalizacién de la musica de
espera y poder permitirle la adicién de menssgjes institucionales,
l.os mismos que deben ser configurados por el postor ganador an
coordinacidn con la institucion.

Soporte de marcacion SiP - UR| (Session Initiation Protocol -
Universal Resource ldentifier).

£l sistema debe permitir la integracion de aplicaciones mostrande
la informacién en los teléfonos IP via el estandar XML {(Extended
Markup Language) ¢ similar, para que de essta manera los
teléfones |F tengan la capacidad de mostrar informacion (en texto
y graficamente), asi como poder enviar yio recibir informacion
hacia y desce una base de datos. La interaccién debera poder
darse ccn aplicaciones internas 2 la institucién y/o zlojadas en
internet.

El sistema de comunicaciones debe posibilitar la portabilidad
numérica a lo large de 12 red. De forma de permitir movilidad 2 los
usuarios, manteniendo su extensién telefénica.

El servidor de comunicaciones IP debe permitir asignar cadigos
para i3 realizacion de llamadas por cada usuario. Este cadigo
personal estera asociado a los permisos con ios que cuenta cada
usuario, por gjemple, llamada a teléfonos fijos, teléfones maviles,
larga distancia nacional y/o larga distancia internacional. De esta
manera, debe quedar registrada la llamada gque se hizo, el
telefono de nrigen, el teléfono de destino y el usuario que la
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realiza.

El sistema de comunicaciones debe soportar conexiones VPN
(Viduai Private Network) para ulilizacién de aplicaciones de
telefonia via Internet.

El sistema de comunicaciones debe contar una interfaz CTH
{Integracidon Computadora Teléfono) para gue aplicaciones de
terceros,

El sistema propuesto debe poder soportar teléfonos IP fisicos, asf
coma teléforos P en software (sin uso necesario de ningun
Terminal telefénico fisico), con capacidad de brindar las mismas
prestacionas (por ejemolo funcicnalidades telefénicas, cifrado de
la comunicacién, videollamadas, etc).

Ei sistema debera incluir un agente de seguridad Zers-Update
que previene la contaminacidn del sistema con Virus o prevenga
atagues externcs. Esta proteccion se realiza basada en patrones
de comportamiento, lo cual permite proteger la solucidn ante
atagues del dia cero, es decir, cuandc la firma vigente aun no
incluye el virus, gusane, etc. :
E! sistema debe soportar certificados X.8093 o de superiores
caracteristicas,

Scoporte para integridad de los datos. Los mensajes deben
sontener internamente SHA1 (similar o superior) para asegurar
que el mensaje no sea alterado.

El sistema de comunicaciones debe tener la capacidad de incluir
un medio para generar conferencias de audio encriptadas.

El servidor de comunicacicnes 1P debe permitir visualizar desde
gl teléfono si un usuario institucional se encuentra ocupado en
una ilamada ya sea con una marcacion rapida, cbservande el
historial de llamadas y/o el directoric corporative.

Et servidor de comunicaciones |P debe soportar y controlar la
grabacién de llamadas con repositorio extemo, en caso sea
necesario su implementacion. o

El servidor de comunicaciones IP debe soporiar emplear Una
casilla de mensajes de voz para teléfonos P

El sistema debe soporiar la inclusidn de teléfonos moviles duales,
es decir con capacidades WiFi y GEM,; de mado que pueda ser
empleado como teléfono P en una red inalambrica yo como
teléfono movil {empleando la red celular GSM).

El sistema debe estar en capacidad de soportar los codecs de
audio G.722 & iLBC (internet Low Bit Rate Codec) para permitir
una mejor expariencia auditiva al usuario, aun en escenarios con
escaso ancho de banda de conexién WAN y/o Internet.

El sisterna de comunicaciones debe permitir que los teléfoncs 1P
{de acuerdo al modeio} puedan ser conectados a traves de
enlaces Internet {por ejemplo una conexidn residencial tipo
ADSL) sin |la necesidad de elementos extarncs que inicien
tunales ¢ VPNs, de manera segura y cifrada, tanto para la
sefalizacidén como la media.

19



Para 1a funcionalidad de dnico numero de contacto, e} sistema
tendra la capacicad de configurar listas de accesc (incluyendo la
pasibilidad de restricciones hacia ciertos  ndmeros) vy
programacion de horarios para la distribucion de las lamadas.

La sclucidn debe soportar troncales SIP (S8IFP frunks) para
interconexion entre diferentas soluciones de comunicacion y/o
conexion a la Red Publica de Telefonia via un proveedor de
servicio. l.as troncales SIP deben incluir soporte para el protocolo
SRTRP (Secure Realtime Transport Prctocol: RFC3711) y el
cadec de audio G.729.

El sistema deberd soporiar el plan de numeracidon internaciona
para la telecomunicacion publica basado en E.154, lo cual implica
la identificacidn y emplen del simbolo “+",

Cualquier omisidn involuntaria que se haya realizade en las
presentes especificaciones y gque sean necesarias para el
correcto funcionamianto de toda la solucidén deberd ser previsto
por el impltementador y asi garantizar el cerrecto funcionamiento
del mismo.

2, CENTRAL TELEFONICA TIPO 2 - ROUTER (Mencos de 200 usuarios)

a.

CARACTERISTICAS

El equipo debe soportar capacidad de crecimientc para
posteriores ampliaciones.

Deberz ser altamente escalable y admitir como maximo 200
usuiarios o telefonas.

Debe incluir su respectiva fuente ¢ fuentes de poder.

Las dimensiones deberdn ser para instalaciones en racks o
gabinstes empleando ef estandar de 19.

Manuales de Configuracién, Mantenimiento basico, Operacién vy
tutarial del administrador deberan ser en es pafiol, o en su
defecto traducidos.

Cables accesorios para montar en rack.

La central IP debera ser 100% compatible con el servidor de
tarificacion de llamades telefénicas, con el que cuente el Sector.
Debe tener capacidad para admitir un rango completo de
funcicnes vy aplicacionas de comunicaciones, incluidas las
aplicacicnes basadas en SIP

Debera ser una plataforma de comunicaciones IP vy soportar una
gama de teléfonos P que a su ver soparten estandares
internacicnales como Calidad de Servicio {QoS), codecs G.711,
G.728a, G3.728h, G.72%ab.

Deterd contar con un VR para |a recepcidn de lamadas. Asf
también, debera estar en capacidad de incluir un centro de
contactc con capacidad de integracidn con bases de datos.
Debera soportar, como minimo, los protocolas: H.323 y SIP.
Soporte de marcacion 3IP - URI,
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. Debe tener la capacidad de soportar telefonos IP fisicos, asi
como teléfonos IP en software (sin use necesario de terminal
fisico telefénice), con capacidad de brindar las mismas
prestaciones (por ejemplo funcionalidades telefénicas, cifrade de
la comunicacién, video llamadas, etc).

. Debe estar en capacidad de soportar el cddec de audic G.722,

. E! servidor de comunicacicnes |P debe soportar &l emples del
codec de audio iLBC.

. La sclugion debera soportar troncales SIP (SIP trunks) para

interconexion entre diferentes scoluciones de comunicacién yfo
conexidn a la Red Plhiica de Telsfonia via un proveedor de
servicio. Se considerara como mejara tecnologica el soporta para
troncales SIP que incluya el soporte de los protocalos SRTP y
G.729.

. L.a solucidon de comunicaciones [P dehera soportar el plan de
numeracion internacional para la telecomunicacian publica
hasado en E.184, lo cual implica |z identificacion y empleo del
simbolo "+, en concordancia con las recomendaciones de fos
estandares internacionaies y refrendados © autorizades por el
Ministeric de Transporte y Comunicaciones

b. LICENCIAMIENTO

. La solucién debera proveer el licenciamienio necesario para
poner en operacidn los equipos tefefdnicos salisitados.,

. Debera tener licenciada la habilitacion de cifrado (conocide también
coma encriptacion) de la voz v senalizacién para los teléfanos que
s& requiera.

c. TECNOLOGIA

. La sofucion ofertada debera estar basada en tecnologia 100% 1P,

. Debera ser de tecnologia de ultima generacion, que posea una
arquitectura distibuida, escalable y flexible, que brinde servicios
de Telefonia [P nativa, asecurando la vigencia tecnoldgica de la

solucidn,

. El sistema debera proveer alta confiabiiidad y disponibilidad.

) El disefio del sisterna deberd ser FLEXIBLE, permitiendo un
crecimiento a futuro, ‘

. La solucidn deberd permitir conectarse a la Red Poblica de

Telefonia (PSTN) mediante roncales analogicas convencionales,
trencales digitales 1ISON PRI {30 canales), ISDN BRI (2 canales)
v/ trongales SIP, mediante Gateways.

- La solucion debera contar con al menes 3 puertcs 10/100/1000
Base-T, 1 puerto SFP, incluir coma minimo 1 interfaz para lineas
E1, Suporte de futuras interfaces WAN. Ethernet, Serial V.35, E1

- G.G703, Seral V.24, V.35; ADSL, G.SHDSL.
. De ser necesarto para el correcto funcienamiento de |a solucion, el
postor debera dimensionar la cantidad de interfaces de los
siguientes tipcs: Slot para soportar NM. NME, NMX, I1ISM, EHWIC,
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madule de extension de voz, slots PDVM (DSF), intedace FXO,
etc.

. El postor debera dimansionar la cantidad de memoria Flash y
DRAM para gestionar sin problemas toda la solucién requerida.
Ademas considerar expansién futura de la capacidad de memoria.

. La solucion debe soportar teléfonos P con sefializacion SIP,

- El sistemz deberd saportar videotelefonia {puntc a punto) de
manera nativa, de esta forma, podrian realizarse llamadas de
video con sole realizar una llamada comun desde terminales
telefénicos IP con capacidad de video. '

. El sistema de comunicaciones deberd ser una plataforma de
comunicaciones P y soportar una gama de teléfonas IP que a su
vez scporten estandares internacionales como Calidad de
Servicic {Qo8), G.711, (.723, G.729a, G.729b, G.728ab con
switch incorperado para canectar los PCs de los usuarios.

. Los servicios del sistema de comunicaciones IF deberan incluir la
creacion de un plan de numeracién uniforme.

. La sclucién debe parmitir que el trafico de voz sea priorizado
sabre el trafico de datos.

. Debera coniar con operadora automatica que parmita presentar

un mensaje de bienvenida, a nivel de audio, v poder distribuir 13
llzmada de acuerdo al nimerc cde extensidn requeridc, en su
defecte enviar la comunicacién a una operadars.

. E! sistema de comunicaciones deberd permitir la inclusién de un
{VR para la recepcién de llamadas. Asi también, debera estar en
capacidad ds incluir un Centro de Contacto (Contact Center) con
capacidad de integracion con bases de datos. Comentar como lo
cumplen.

. El crecimients modular del sistema de comunicaciones debera
pemitir la adicidn de teléfonos P, sistemas de control vy
aplicaciones con la sola conexién de aquélios a los switches LAN
y ei respectiva registro de acuardo a las peliticas de seguridad de
fa Institucion.

. Debera posibilitar la partabilidad numérica a lo largo de la red, de
forma tal que permita movilidad a los usuarios, manteniendo su
extension telefonica.

) El sistema de somunicaciones deberd soportar, somo minimo, los
- protocoias: H.323, SIP, MGCF o similar, TAPI, JTAPI.
. El sistema deberd permitir 2 personalizacion de la musica de

aspera y poder permitirie a adicion de mensajes institucionales,
Los mismos que deben ser configurades por el postor ganador en
coordinacian con la Institucion.

- Soporte de marcacién SIP - URI {Session Initiation Protocol -
Universal Resource |dentifier).
. El sisterna permitira la integracién de aplicacionas rmestrando la

informacién en los teléfonas P via el estandar XML {Extendad
Markup Language} o similar, para que de esta manera los
teléfonos IP tengan |2 capacidad de mostrar infermacidn (en texto
y graficamente), asi como poder enviar wo recibir informacion
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hacia y desde una base de datos. La interaccion deberd poder
darse con aplicaciones internas a la institucidn y/o alojadas en
internet. '

Debera permitir asignar codigos para la realizacion de llamadas
por cada usuaria. Este codigo personal estara asociado a |os
parmisas can los que cuenta cada usuario, por ejemple, llamada
a taléfonos fijcs, teléfonos moviles, larga distancia nacional y/o
farga distancia internacional. De esta manera, deberd quedar
registrada la llamada que se hizo, el teiéfono de origen. el
teléfono de destine y el usuario que |a realizé.

El sistema de comunicaciones debera soportar cenexiones VPN
(Virtual Private MNetwork) para utiizacién de aplicaciones de
telefonia via Internet.

El sistema de comunicaciones debera contar una interfaz CTI
(Integracién Computadora Teléfono) para que aplicaciones de
terceros.

El sistema propuesto debera poder soportar teléfonos IP fisicos,
asi come teléfonas IP en software (sin usc necesario de ningln
Teminal telefdniceo fisico), con capacidad de brindar las mismas
prestaciones {por ejemplo funcionalidades telefénicas, cifrado de
la comunicacién, video-llamadas, etc.}.

El sistema de cemunicaciones debe tener la capacidad de incluir
un medio para generar conferencias de audio encriptados.
Permitir visualizar desde el teléfono si un usuario institucionat se
encuentra osupado en una llamada ya sea con una marcacion
répida, observande el historial de llamadas yfo el directorio
corporative,

Debera soportar emplear una casilla de mensajes de voz para
teléfonos IP

El sistema deberd soporar la inclusion de tasléfoncs moviles
duales, es decir con capacidades WiFi y GSM; de modo que
pueda ser empleads como teléfono {P en una red inalambrica y/o
comao teléfono movil (empleando la red celular GSM).

El sistema debe estar en capacidad de soportar los codecs da
audic G.722 e iLBC (internet Low Bit Rate Codec) para permitir
una mejor experiencia auditiva al usuario, aun en escenarios con
escaso ancho de banda de conexién WAN y/o Internet,

Para ta funcicnalidad de Unico numero de contacte, el sistema
tendra la capacidad de configurar listas de acceso (incluyendo 1a
posibilidad de restricciones hacia clertos ndmeros) y
programacion de horarios para la distribucion de las llamadas.

La solucién debera soportar troncales SIP (SIP trunks) para
interconexion enire diferentes scluciones de comunicacion y/o
conexion a la Red Puablica de Telefunia via un proveedor de
servicio. Las troncales 3IP deberan incluir soporte para el
protocolo SRTP {Secure Real-time Transport Protocol: RFC3711)
y &l codec de audio G.729.

£l sistema debera soportar el plan de numeracidon intermacional

ey
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para la telecomunicacion publica basado en E.184, lo cual implica
la identificacion y emplac del simbole “+".

Cualquier omisién involuntaria que se haya realizado e&n las
presentes especificaciones y que sean necesarias para el
correcte funcionamiento de toda la solucidn deberd ser previsto
per el impiementador y asi garantizar el correcto funcionamiento
del mismo.

d. ADMINISTRACION

La solucian de telefonia [P debers ser administrada a traves de
una pagina web con conexién segura, permitiendo hacer cambics
y modificaciones desde cualquier lugar de la red.

Asignacién automatica de extensiones para teléfonos de
adiciones de teléfono facil

Cedente de extension, permitiendc para la implementacién de
nueves teléfonos usands voz solicita.

Servicio de telefonia instalacién vy configuracion utilizando 1a
herramienta de configuracién rapida de HTML

Soporte de simple Network Management Pratocal {SNMP) con
consolas de administracion propietaria o de tercercs.

Soporte para los diferentes protocolos de comunicaciones vy
funcionalitades generalas de |a solucién.

El equipo debera soportar actualizacion dal software.

e, CALIDAD DE SERVICIO

« » ¢ * & @

B 1L4/R0SK SANCHFT

El equipe debe soportar marcado de paguetes via DSCP e IP
Pracedence,
El equipo debe soportar mecanismos de calidad de servicio tales
coma R3VE, PQ, WFQ, CBWFQ, IP RTP Pricrity, LLQ, WRED,
FRF.12, FRF.11 Annex €, cRTP, LFI (Link Fragmentation &
Interieaving).

FACILIDADES TELEFONICAS QUE DEBE PERMITIR

El servidor de Comunicaciones P deberd permitir, como minima, las
siguientes facilidades telefonicas las mismas que formaran parte de los
tratajos de Instalacidn y configuracidn del Sistema de comunicaciones IP
baje la modalidad llave en mano;

Intercanexion a la red plblica e interna de telefonia.
Restriccion de llamadas.

Blogueo dei anexo.

Captura de llamadas {grupo & individual).

Cédigo persanal para realizar flamadas.
Conferencia tripartita.

Consulta de Hamada en espers.

Desvio de llamadas a otres anexos y/o al exterior,
Estacionamiento de llamadas,

Liamada externa.

Llamada interna.

Marcacion can una tecla,

Servicio de mensajes.
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. Transferencias de lamadas.

. identificacion de llamadas.,

. Discado Abreviado.

. Matificacion visual v de audio para mensajes de voz en &l teléfona
IP.

g. HERRAMIENTA DE REPORTES Y ANALISIS DE INFORMACION

El sistema debera contar con una herramienta de reporte v analisis de
trafico de llamadas, basado en Web con |as siguientes caracleristicas:

. Muitiples niveles de usuarios.

- Los administradores podran generar reportes de sistema vy
configurar parametros del misma.

. Los administradores podran generar reportes de los usuarios o de

grupos de usuarios.
Los reportes ce usuarios seran de los ndmeros mas usadces, de los

que mas hablarcn, de los de mayor nimero de Hamadas.

3. TELEFONCS IP
Los Teléfonos IP deben ser de tres (03) tipos:

a. TELEFONOS TIPO 1 (CON CAMARA INTEGRADA PARA VIDEO

LLAMADA)

. Display LCD a color basade en pixeles preparado para recibir
aplicaciones, con dimensiones minimas de 640x480 pixeles y una
calidad de imagen no menor a 16-bit.

. Debe soportar video llamada de por o menos 30 frames por
segundo € inciuir una pantalla a color de 5 puigadas. Debe
soportar 4 lineas como minimo (Cada finea con llamada en espera)

- Debe cantar con 4 teclas dindmicas, como rinimo, para guiar al
usuario a través de las funcicnes.
- Debe poder integrarse con &l directorio empresarial via Lightweight

Directory Access Protacal {LDAP3} estandar.
Debera contar con altavoz full daplex con alta definicion de voz
. Soporte de 802 3af {Power over Ethernat).

. Debe incluir interfaz Bluetocth ¥ 01 puerto RJ-9 para headseat
aopcicnales
. Debe permitir al usuarie ajustar el contraste de la pantalla vy

seleccionar el tono del timbre y los parametros de volumen para
todo el audio.

. Posibilidad de estabiecer preferenc:as de cenfiguracion de la rad.
La configuracién puede definirse de forma automaética o manual
para DHCP (Dynamic Hast Control Protoecel), TFTP (Trivial File
Transfer Protocal).

. Soporte XML

+ ~ Debe poder mostrar informacién histérica de llamadas perdidas,
llamadas hechas v llamadas recibidas. Asl tambigr permitir mostrar
el astado de presencia de los usuarios de la institucién mediante
las opciones mencionadas,

. Indicacién visual y/o audible si el teléfono tiene una llamada en
espera
» Indicacion visual si el usuario tiene un mensaje de voz.
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. Ayuda en linea para ofrecer a los usuarios informacion acerca de
{as taclas, los botones v las caracteristicas del teleéfone.

. Altavoz duplex completo con cancelacion acustica de ecc.

. Switch internc Ethernet de dos puertos que permita realizar
conexicnes directas con redes Ethermet 10/100BaseTx (como
minimo) a través de una interfaz RJ-45 con conexién LAN tanto
para ef teléfono como para un PC an la misma ubicacion.

. Capacidad para designar [ AN virtuales independientes (VLAN)
(802.1Q} para el PC y ios teléfonos IP.

. Soporte de elementos de Calidad de Servicia: DSCP (differentiated
services code point) v estandares 802.1Q/p.

. Puertc dedicado de auriculares.

. Compresién de sonido G.711 y G.728a

. Soporte de protocolo SIP.

. Una asignacidn de direccion IP; configurado por cliente DHCP o de
modo estatico .
. Programacién de la generacién de ruidc de apaciguamiento y

deteccion de actividad de voz por cada sistema
» Puerto EIA/TIA RS-232 para pader afiadir en el futura opciones
como la expansién de lineas, el acceso a la seqguridad y muchas
mas.
Contraste de [a pantalla

. Configuracion del Tipo de timbre

* Configuracion de ia red

. Estado de las llamadas

- Descarga de cambios del firmware desde el servidor central.

. Debe soportar el empleo de una fuente externa de 48 VCC, que se
suministran a nivel local en el escritorio mediante una fusnte de
alimentacién

. Soporte de movilidad del Teléfono, Los usuarios pueden

registrarse a cualquier teléfonc de este tipo de tal forma que todas
las caracteristicas personales {Voicemail, perfiles de la linea,
namero de lineas, ate.) pasen al mismo..

. Soporte de codec de audio G.722 para sus diferentes opciones de
comunicacion {manes libres, auricular, etc.) '

. Soporte de codec de audic iLBC para escenarios hostiles de
conexion.

b.  TELEFONOS TIPO 2

. Pantalla grafica LCD, de alta resolucidn vy gran escala de grises de
4 bits (320 x 222).

. Debe soportar 2 lineas comoe minimo {Cada linea con llamada en
espera)

. Debe contar can 4 teclas dinamicas, como minimo, para guiar al
usuaric a través de las funciones.

] Debe poder integrarse con el directorio empresarial via Lightweight
Birectory Access Protocol {LDAP3) estandar.

. Debera contar con altavez full duplex con alta definicién de voz v

con cancelacién de eco acustico.
] Soporte de 802.3af {(Power over Ethernet).
s ' Puerto RJ-8 para headseat opcionales

4 s;nT g
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Debe permitir al usuaric ajustar el contraste de la pantalla y
seleccionar €l tono del timbre y los parametros de volumen para
tode el audic.

Posibilidad de establecer preferencias de configuracion de la red.
La configuracion puede definirse de forma automatica o manual
para DHCP {Dynamic Host Control Protocol), TFTP (Trivial File
Transfer Protocaf).

Soporte XML.

Debe poder mostrar informacion histérica de llamadas perdidas,
llamadas hechas y llamadas recibidas. Asi también permitir mostrar
gl estado de presencia de los usuarios de fa institucion mediante
las opciones mencionadas,

Indicacion visual yfo audible si el teléfono tiene una llamada &n
aspera

Ayuda en linea para ofrecer a los usuarios informacidn acerca de
las teclas, los botones y las caracteristicas del teléfono.

Switch intemo Ethernet de dos puertos que permita realizar
conexiones directas con redes Ethernst 10/100BaseTx (come
minimo) a través de una interfaz RJ-45 con conexién LAN tantc

. para el teléfono como para un PC en la misma ubicacion.

Capacidad para designar LAN virtuales independientes (VLAN)
(802.1Q)) para el PC y los teléfenos [P,

Soporte de elementos de Calidad de Servicio: DSCP {differentiated
services cods paint} y estandares 8B0Z2.1Q/p.

Puerio dedicade de auriculares.

Compresidn de sonido G.711 y G.728a

Soperte de protocola SIP.

Contraste de la pantalla

Configuracion del Tipe de timbre

Configuracion de la red

Estado de las llamadas

Descarga de cambios del firmware desde el servidor central.

Cada teléfono debe contar con una fuente de alimentacion externa
para brindar energia al mismo.

Soporte de codec de audio G.722 para sus diferentes opciones de
comunicacion {manos libres, auricular, ete.)

Soporte de codec de audio LBC para escenarios hostiles de
canexion.

TELEFONOS TIPO 3

»

Pantalla monocromatica basada en 192x84 Pixelas praparado para
recibir aplicaciones.

Soporte para 1 linea que incluya llamadas en espera.

Dete contar con teclas dindmicas para guiar al usuario a través de
las funciones:

Tecla de navegacidn

Soporte de un Switch integrado que permita configuracion de
VLANS vy soporte el estandar 802.1q.

Soporte de 802.1 p/g

Debe poder mostrar informacién histdrica de llamadas perdidas,
llamadas hechas y llamadas recibidas.
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s El usuario debe poder configurar varios tipos de scnidos v, el

contraste de los teléfonos [P.

Indicador visual de llamada en espera

indicador visual de mensajes de voz (Message Waiting 'ndication)

Ajuste de volumen del auricular y del micrdfono,

Debe poder mostrar el nombre y nimero.

Altavoz full-duplex

Transferencia de lamadas.

Reenvio de llamadas.

Conferencia.

Rediscado,

Botdn luminosa para poner una llamada en espera,

G.711a, G.711u, G.729, G.729a, and G.729b.

. Soporte de aplicaciones XML{Extensible Markup Language) o
similar, gue permita la interaccion con bases de datos y/o
apiicaciones alojadas en internet.

. Soporte de pratocolo SIP.

. Soporte de protocola SRTP para trafico de audio y TLS para trafico
de senalizacidn, empleando el algoritmo AES-128 o superior.

. Soporte de protocclo 802 .3af (Power Qver Ethernet).

* &« B @

"+ &

. Debe soportar deteccidn de actividad de voz, supresidn de silencio
y generacién de ruido de apaciguamiento,
- Cada teléfono debe contar con una fuente de alimentacion externa

para brindar enargia al mismo.

d. MANTENIMIENTO, GARANTIA Y SOPORTE
La garantia y soporte técnico dei productc debe ser minima de fres afios
la cual in¢luya respaide de fabricante y reemplazo de partes. El tiempe de
respuesta para atencion, ante un incidente o problema que reporte la
enfidad no debera ser mayor a cuatro horas.

Se debe considerar un mantenimiento anual durante el tiempo que dure
la garantia, el cual como minimo debe considerar:

. Limpieza interma y externa del servidor de la telefonia IP,

. Sugerencia de mejores practicas.

) Ajustes en la configuracion, en coordinacion con el personal del
Ministeric, en casa sea sugerido por &l postor.

GATEWAY DE VOZ

ARQUITECTURA

] Escalable y Modular

. Mantable er Rack de 19",

] Tamaiio 1 RU.

MEMORIA

. Memaria Flash: 256MB, con opcidn de expansidn

- Memoria DRAM: 512 MB, con opcion de expansion
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PUERTOS

3 puertos 10/100/1000 Base-T

1 puerto SFP

1 Interface FXO de 4 puertos

1 siot |3M

4 slots EHWIC

Se debera Incluir como minimo una interfaz para lineas E1.
Soporte de futuras interfaces WAN: Ethemet, Serial V.35, E1 G.(3703,
Serial V.24, V.35, ADSL, G.SHDSL, Ethernet, ISDN BRI, 1ISON PRI,
Modems Anzlogos.

) 01 Slot que soporta NM, MME, NMX,

. Soperta 01 Modulo de extensién de voz.

» 03 Slots PDVM (DSP).

FUENTE DE PODER
- Fuente Interna 100-240 VAC

PROTOCOLOS DE  COMUNICACIONES Y  FUNCIONALIDADES
GENERALES

. Frame Retay DTE/DCE, RFC 1294, 1400 y 2427; Annex G y Annex D,
ANSI T1.617/T1.618).

X.25 (DTE, DCE} PVC/SVC.

IP, TCP/IP, RIPv2, OSPF, NAT, TFTP, PFPP, IP multicast, BGP4.
Soporte de protocolos WAN: PPP, Frame Relay, HDLC

PPP over ATM (PPPoA}, PPP over Ethemat (PPPoE), RFC 1483, RFC
2684

Generic Routing Encapsulation (GRE)

Dynamic Host Contral Pretocol {DHCP) Serverfrelay/client

. Soporte Bootp/DHCP Relay RFC 2131

. " o »

L J

ALTA DISPONIBILIDAD
. Virtual Router Redundancy Protocol {VRRP) O SIMILIAR (RFC 2338)
» Qut-of-band management with external modem through virtual auxiliary
pcrt -
Diat backup with external medem through virtual auxiliary port
Soporte de alimentacion redundante

ADMINISTRACION

. El equipo podra ser administrado via puerto de consola, telnet y web.

. El equipo debera contar con accese ¢de administragion segure: ssh y https
con manegjo de perfiles de administracion y niveles de autorizacion
personalizables respecto a los comandaos y visibilidad de recursos de
configuracion.

. Et equipo debe incluir una interface de administracion grafica Web que
permita manejar la configuracién, estadisticas, seguridad y auditeria del
equipo.

. Manejo administrativo via SNMF Seguro: SNMP v3

. Sopcrie administrativo para el control da trafice por aplicacidn, y

generacidn de estadisticas recuperables via SNMP y Comandos.
SOFTWARE

. El equipo debera soportar actualizacion del software remotamente via
protocoloc TFTP o similar sin interrupeion del servicio.
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Para facilidad de operacidon, ¢l equipo debera soportar almacenar
muitiples versiones de su Sistema Qperativo &n su memoria FLASH. En
caso de una actualizacion de software el sistema debe tener la capacidad
de retornar autcmaticamente a la version anlerior en caso de mai
funcionamiente de la nueva versidn,

Para facilidad de operacion, &l equipo debera sopartar almacenar
multiples versiones de su configuracian.

SOPORTE DE VOZ

El equipo debke tener la capacidad de funcionar a futuro como un sistema
de telefonia IP,

El equipo debe tener la capacidad de soportar tarjetas de mensajeria de
voz con |2 adicion de médules de hardware.

Soporte para Algeritmos de comprensian G.711, G729, 5.723.1. Soporte
de protocolos H.323, MGCP, SIP

El equipo debe soportar las siguientes interfaces de telefonia: E1 PRI
QSIG, E1 PRI, E1 CAS, E1 R2 CAS, E1 Transparent CC3, FXO/FX3
inop-start y ground-start, E&M (wink, immediate, delay)

Sehalizacién de entrada {tales como ODTMF, MF)

El equipo debe soportar Fax MODEM Passthrough vy Fax Relay (T.37 y
T.38)

Saoporte para Voz sobre Frame Relay (FRF12)

Seoporte para Voz scbre 1P (Gateway H.323)

Soporte de interfaces de Voz de alta densidad, E1s (Escalabilidad
minima a 4 E1g).

Debe soportar plan de numeracidn flexible adecuandose a la ya existente
sin que esta sufra ningdn cambio ni pierda funcicnabilidad.

El equipo debe poder soportar modulos de switch PoE.

CALIDAD DE SERVICID

El equipo debe soportar marcade de paguetes via DSCP ¢ P
Precedence.

El equipo debe sopartar mecanismos de calidad de servicio tales como
RSVP, PQ, WFQ, CBWFQ, 1P RTP Priarity, LLQ, WRED, FRF.12,
FRF.11 Annex C, ¢cRTP, LFI (Link Fragmentation & Interleaving).

El equipo debe soportar mecanismos de “shaping” y “policing” tales como
FRTS (Frame Relay Traffic Shaping), GTS (Generic Traffic Shaping) ¥
CAR (Commit Access Rate}.

EQUIPOS DE CONECTIVIDAD - SWITCHES DE RED

Las presentes Especificaciones Tecnicas definen los requerimientos v caracteristicas
minimas que los Equipos de conectividad {especializados y administrablas) permitan
satisfacer las necesidades de conectividad respecto a los servicios de voz y datos en
el Sector Interior,

1. SWITCHE ADMINISTRABLE CON PUERTOS RJ45 Y FUNCIONALIDADES

PoE

Deben ser Switches Capa 2 (L2) came minimao.

Incluira puertes 13/100/1000 con auto censado y auto negociacidn y con
Soporte PoE (IEEE 802.3af a 15.4W) en todos los puertos. También
debera soportar POE+ (IEEE 802 3at).
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Debe contar con 4 puertos de uplink Gigabit Ethernet, incluyendo como

minimo dos madulos SFP para diferentes tecnoclogias Gigabit.

No se aceptaran puertos combo, todos los puertos solicitados deben

aslar operativos.

Ajuste automéatico de los pares de transmisidn y recepcion (AUTO-MDIX).

Soporte de VLANS,

Soportar como minimo 7500 dirscciones MAC.,

La solucion debe soporiar los esténdares relacionados: |EEE 802.3 -

10Base T, |[EEE 802.3u - 100Base TX, 802.3ab - 1000Base T, IEEE

802.3z - 1000Base 5X.

Soportar Spanning Tree IEEE 802.1d asi como las Ultimas mejoras tales

como RST 8021w y MST 802.1s.

Soporte embebido de mecanismas de deteccion de fallas en cables de

cobre

Soportar Calidad de Servicio,

Soportar el estandar IEEE 802.1p CoS v clasificacion del campe DSCP,

Soportar como minimo cuatro colas de salida por puerto.

Clasificacién de tréfico basada en direcciones MAC de origen y destino,

direcciones IP de origen y destinc y pusrtos TCP/ULP.

Limitacién de ancho de bhanda basada en direcciones MAC de origen y

destino, direcciones |IP de origen y destino y puertos TCP/UDP.

Soporte funcionalidad de QoS {Quaiity of Service) para priorizacion de

trafico de voz, video y datos.

incluir Mecanismos de Seguridad:

Saguridad por puerte en base a la direccién MAC,

Filtros aplicables por puerto.

Soporte de autentificacion 802, 1x.

Control de accesa centralizado por RADIUS, ya sea para los

administradores det switch coma para Ios usuarios de la red que se

autantifican via 802.1x.

Soportar multiples niveles de pnwleg:os de acceso para administracién

por consola y/o por Telnet.

Administracion via protocolos seguros como SNMPv3 encriptado, $SHv2,

HTTPS.

Mecanismos de deteccion de amenazas tipo DoS, DHCP Snooping,

Cynamic ARP Inspection (DAI).

Incluir Mecanismes de gestidn:

. Puerto de consala para gestidn lacal

Soporte de Telnat, hitp, hitps y SSHv2 para gesticn remota

Soporte Estandar LLDP

Soporie de SNMP v2 y v3

Soporte de RMON

Soporte de protocolos de transferencia de archives TFTP, FTP.

Soporte de protocolos NTP, DHCP.

Soporte de “port mirrering” por pugrtdo o grupo de puertos y por

VLAN.

s Soportar Agregacian de puertos, LACP, IEEE 802.3ad, de modo
que se pueda usar cualquier puerto del mismo tipo y velocidad.

Incluir fuente de pader con alimentacién a 220Vac 60Hz, ¢on capacidad

de poder soportar fuents de poder redundante

Soportar Montaje en rack 19
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CARACTERISTICAS ESPECIFICAS PARA SWITCHES ADMINISTRABLES
CON PUERTOS RJ45

. Deben ser Switches Capa 2 (L2) como minimo.

. Incluira puertos Ethernet 10/100/1000BASE-T con auto censado vy auto
negeciacion.

- Detie contar con 4 puertes de uplink Gigabit Ethernet, insluyendo como
minimo dos médulos SFP para diferentes tecnologias Gigabit.

. Mo se aceptaran puertos combo, todos los puertos sclicitados deben

astar operativos. :
Ajuste autematico de los pares de transmisién y recepcidn (AUTO-MDIX).

. Soporte para VLAN trunk IEEE 802.1Q.

. Sopartar coma minime 7500 direccionas MAC.

. La sclucion debe soportar los estandares relacionados: |IEEE 802.3 -
10Base T, IEEE 802.3u - 100Base TX, 802.3ab - 1000Base T, IEEE
802.3z - 1000Base SX.

] Soportar Spanning Tree IEEE 802.1d asi como las (ltimas mejoras tales
come RST 8021wy MST 802.1s.

) Soporte embebido de mecanismos de deteccion de fallas en cables de
cobre - -

. Soportar Calidad de Servicio,

. Soportar el estandar IEEE 802.1p CoS vy clasificacion del campo DSCP.

. Soportar camao minimo cuatro colas de salida por puerta.

- Clasificacion de trafico basada en direcciones MAC de origen y desting,
direeciones IP de origen v destino y puertos TCP/UDP.

. Limitacién de ancha de banda basada en direcciones MAC de origen y
destino, direcciones [P de arigen y destino y puertos TCP/UDP. _

. Soporte funcionalidad de QoS (Quality of Service) para priorizacion de
trafico de voz, video y datos,

. In¢luir Mecanismos de Seguridad:

) Seguridad por puerto en base a la direccion MAC.

. Filtroz aplicables por puerto.

. Soporte de autentificacion 802.1x.

. Contrel de accesc centralizado por RADIUS, ya sea para los

administraderes del switch coma para los usuarios de la red que se
autentifican via 802.1x.

Soportar mualtiples niveles de privilegics de acceso para administracion
por consola y/o por Telnet.

Adminisiracion via protocolos seguros como SNMPy3 encriptade, SSHv2,
HTTPS. .
Mecanismos de deteccién de amenazas tipo DoS, DHCP Snooping,
Dynamic ARP Inspection (DA, '

Incluir Mecanismos de gestién:

Puerto de consola para gestion local

Saporte de Telnet, http, htips y SSHY2 para gestion remota
Soporte Estandar LLDP

Soporte de SNMP v2 y v3

Soporte de RMON

Soporte de protocolos de transferencia de archivos TFTP, FTP.
Soporte de protocolos NTP, DHCP.

Soporte de “port mirroring” por puerto o grupo de puertos y por
VLAN,

Soportar Agregacién de puertos, LACP, IEEE 802.3ad, de modo
que se pueda usar cualquier puerto del mismo tipo v velocidad.

Do oo oD o0

Q

32



. Incluir fuente de poder con alimentacion a 220Vac 60Hz, con capacidad
de poder soportar fuente de poder redundante
. Soportar Montaje en rack 197

3. CARACTERISTICAS ESPECIFICAS PARA SWITCHES ADMINISTRABLES
CON PUERTQS DE FIBRA OPTICA

. La solucién debe ser Switches Capa 3 (L3). Los switches deben ser
capa3l, por lo tante deber tener habilitado como minimo los protocolos de
enrutamiento RIP y OSPF.

. Debe incluir puertos SFP Gigabit {1000BaseT, 1000Base-SX}. incluir {os
maédulos SFP necesarios para Fibra multimodo.

. Debe incluir mirimo dos (02) interfaces de 10GE gque permita la
operacién a 10GBase-5X

] Soportar VLANs. VLAN trunk IEEE 802.1Q.

. Saoportar came minime 4,000 direcciones MAC,

. La sclucion debe soportar los estandares relacionades: IEEE 802.3 -
10Base T, |IEEE 802.3u - 100Base TX, 802.3ab - 1000Base T, IEEE
802.32 - 1000Base SX.

. Soportar Spanning Tree |IEEE 802.1d asi como las dltimas mejoras tales

comao RST 802.1w y MST 802.1s.

Soporte Multicast IGMP v2 y v3 snooping.

Soporte de protocolo QOSPF, RIPVZ y rutas estaticas instalade y operativo,

Soporte de VRRP ¢ similar.

Soportar Calidad de Servicio,

Soportar el estandar |IEEE 802.1p CoS vy clasificacién del campo DSCP.

Soportar como minimo ncho colas de salida per puerto.

Clasificacién de trafico basada en direcciones MAC de origen y destino,

direcciones IP de crigen y destina y puertas TCP/UDP.

Limitacién de ancho de banda basada en direcciones MAC de origen y

desting, direcciones 1P de origen y desting v puertos TCP/UDP.

Soporte funcionalidad de QOS para pricrizacién de trafico de voz, video y

datos.

Inctuir Mecanismos de Seguridad:

Seguridad por puerto en base a la direccidon MAC.

Filtros aplicables por puarto.

Filtros basados en direcciones MAC de origen y desting,

direcciones {P de origen y destino y puerios TCP/UDP.

Soporte de autentificacién 802.1x, con asignacion dinamica de

VLAN.

o Control de acgeso ceniralizado por RADIUS, ya sea para los
administradores del switch como para log usuarios de la red que se
autentifican via 802.1x.

o Soportar multiples niveles de  privilegios de acceso para
administracién por consola y/o por Telnet. '

(o] Administracidn via protocolos seguros como SNMPv3 encriptado,
SSHv2, HTTPS.

o Mecanismos de deteccidn de amenazas tipo DoS, DHCF
Snocping, Dynamic ARP [nspection {DAI).

Incluir Mecanismos de gestidn:

o Puertc de consola e interface fuera de banda 10/100BaseT para
gestion local

Scpoarte de Telnet, HTTP y SSH para gestion remata.
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Soporte Estandar LLDP,

Soporte de RMON

Soparte de protocolos de fransferencia de archivos FTP y TFTP.

Sopaorte de protacolos NTR, DHCP, DNS.

Soperte de “port mirrering” por puerte o grupo de puertos y por

VILAN.

o Soporar Agregacion de puertos, LACP, |EEE 802 .3ad, de modo
que se pueda usar cualquier puerto del mismo tipo y velocidad.

Incluir fuente de poder con alimentacion a 220Vac 80Hz, con capacidad

de poder soportar fuente de poder redundante

Sopoitar Mentaje en rack 19"

¢ OQoog

CARACTERISTICAS ESPECIFICAS PARA EL SWITCH CORE

a)

HARDWARE

Accesorios para montaje en rack de 18" de ancho.

El chasis debe contar con todas las unidades de fuente de energia full
redundante a 200-240 VAC, 80 Hz no se aceptara fuentes de energia
axtarnas.

Deberd contar con las tarjetas controladoras ern modo full redundante {en
su mejor configuracién posible sin pérdida de comunicacién). Estos
mecanismos deben ser canfigurados por el postor al momento de la
implementacion.

Incluir médulos con  puertos  10/100/1000 BASE.T RJ-45 y los
componentes necesarjios para gque el equipo trabaje en su mejor
configuracién y rendimiento. La misma configuracion para cada chasis.
Capacidad minima por slots de 75 Gbps

Incluir médulos que posean slots SFP v los componentes necesarios para
que el equipo trabaje en su mejor configuracion y rendimiento. Dicho
modulo deberd contar con los transceivers para fibra optica multimodo
1000BASE-SX. Se debe considerar los jumpers de fibras épticas para
cada interfaz del tipo LC/LC.

Los madulos a suministrar, deberan configurarse en su maxima
capacidad de memoria RAM y FLASH. También deberan ser HOT-
SWAP.

La versicn del sistema operative del equipo debe ser la Ultima estable,
disponible en el mercadc y actualizacion de la misma a sdlicitud del
Sector durante e} periodo de la garantia.

El aho de fabricacidon de todo el equipamienta (chams tarjetas,
accesorios, etc.) debera ser el mas reciente, con certificacion suscrita por
el fabricante.

Todos los modulos e interfaces solicitadas deberan enceantrarse en un
solo chasis.

Capacidad de manejo de rutas minimo: 250K(1Pvd} y 128K(IPv5).
Capacidad de soportar 64000 direcciones MAC como minimo.

Capacidad de soportar QoS, cuatro colas de prieridad por puerto.

Permitir la administracion del switch mediante puerto de consola.

Soporte embebido de mecanismos de deteccién de fallas 2n cables de
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k)

SOFTWARE ]
(OPERACION Y GESTION)

Capacidad de enrutamiento IPv4 e IPvE instalado vy operativo,

El sisterna operative debe incluir funcionalidades de praotocolo
VRRP.

Manejo funcional e instalado de protocolos de enrutamiento,
minimo RIPv2, OSPF y BGP; con capacidad de redistribucion de
tablzs de ruteo hacia las tarjetas de linea para desde ahi conmutar
paguetes L3.

Debe sopartar maltiples sesiones simultaneas de administracién.
Lebe permilir varios niveles de privilegio de accesa para consola,
teinet y SSH. _
Debe permitir administracién via webh segura, utilizande pratocolos
tales como SNMPv3 encriptado, SSHvZ.

Software actualizable.

Debera soportar procesos de debug para el analisis detallado de
fallas,

Manejo de calidad de servicio 802.1p v DSCP.

Clasificacion de trafice basade en informacion de capas 2, 3y 4.
Soportar protocolo Spanning Tree y mejoras tales como
convergencia rapida (RST 802.1w) y multiples instancias
(MST802.1s).

Manejo de VLAN's por puerto y 802.1Q.

Contar con las siguientes caracteristicas multicast: IGMP V1, V2 y
V3 snooping, PIM-SM, PIM-DM.

inciuir el soporte de SNMPv2 v SNMPv3 encriptado.

Soporte de RMON.

Incluir el soporte de pretocolos de transferencia de archivos TFTP,
FTP, SCP o funcignalidad similar, que cubra dicha especificacion.
Soporte de protocolos NTP, DHCP y DNS.

Soporte de port mirroring por puerto ¢ grupo de puertos y por
VLAN. .

Soporte de mdaltiples sesiones de port mirroring local y port
mirraring remoto.

incluir los MIBs de los equipas que comprende la solucién ofertada.
Agregacion de puertos, LACP, |IEEE 802.3ad, de modo gue se
pueda usar cuslquier puerta del mismo tipo y velocidad.

MECANISMOS DE SEGURIDAD

& & &

Filtrado basade en capas 2, 3 y 4. Estos filtros deben ser aplicables
por puerte y por VLAN.

Seguridad por puerto.

Autenticacion 802.1x, con asignacion dindmica de VLAN.
Supresidn de termentas de broadeast y multicast.

Conirol de acceso por RARIUS yio TACACSH,

Restriccidn de acceso por teinet, SSH, SNMP desde una o varias
direcciones |F.

Soparte del cifrado de sestones Telnet v SNMP.

Incluir el manejo de protocolos SSHv2, SSL y SCP.

Saperte de mecanismos de seguridad para evitar ataques tipo DoS
y MITM, basados en STP y DHCP, asi como MAC "address
flooding”, "WLAN Hopping", "DHCP Rogue Server", "ARP
poisoning”" y "IP Spoofing”. :
Saoporte de Asignacién dindmica de filtros por usuario via 802.1x.
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d) MANEJO DE PROTOCOLOS ESTANDAR

. Ethernet IEEE802 .3 10BASE-T.

* Fast Ethernet IEEE802.3u 100BASE-TX.

. IEEE 80Z.3ab 1000BASE-T, gigabit sobre cobre.

. IEEE 802.3z 1000BASE-X, gigabit sobre fibra.

- IEEE 802.1D Spanning Tree Protocol, IEEE802.1s MSTP,
IEEE8SDZ.1w R3TP.

* IEEE 802.1p CoS, priorizacién de trafico.

. {EEE 802.1Q, VLAN fagging.

. {EEE 802.1x seguridad de autenticacién de usuario.

. IEEE 802.3ad LACP,

. IEEE 802.2x controf de flujo,

. 10 Gigabit Ethernet, con soporte para médulos 10GBASE-SR y
10GBASE-LR.

VIE. DISPOSCIONES COMPLEMENTARIAS

A,

De las facultades y responsabilidades de la OFITEL-MININTER.

1. La OFITEL-MININTER se encuentra facultada para verificar el correcto uso de
las redes de voz, datos v videc en todas las unidades ejecutoras del sector
Intericr, ante la presuncién de infracciones a la presente Directiva.

2. La administracién de los sistemas de infraestructura de redes de voz, datos y
videa en {odas las dependencias del sector, estaran bajo la supervision de la
OFITEL-MININTER,

3. Preservar la calidad, desempefo técnico v funcionalidad de las redes de voz,
datos y video en el sector.

4. Cautelar que se mantenga valida la garantia de la compafiia proveedora sobre
los sistemas de infraestructura de redes de voz, datos y video del sector.

5. Establecer y actualizar las politicas de seguridad para el uso de los sistemas de

infragstructura de redes de voz, datos y video dal sector.

8. En el caso de quebrantar o infringir la presente Directiva, la OFITEL-MININTER,
emitira un documenta a la alta direccién, para la determinacién de
responsabilidades y de ser el case la aplicacidn de la sancién correspondiente.

7. La QFITEL-MININTER es responsable de la difusion y supervisidn de la
presente Directiva.

Rasponsabilidades.

Es respeneabilidad de los funcionarios, servidores y personal en general que labora
en el Sector |Interior, dar cumplimiento estricto a lo establecido en la presente
Directiva. En case de incumplimiento, se aplicaran las sanciones administrativas que
correspendan, de conformidad a lo establecido en {a Legisiacion vigente aplicable sin
periuicio de las responsabilidades civiles y penales que correspondan.

Capacitacion,
En Los equipos de conectividad y soluciones IP se debe considerar capacitacion

especializada y certificada minima para personal técnico (04) dal Sector Interior.
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0. MANUALES Y CATALOGOS
Se debhe contar con todos los manuales, catdlogos vio documentos técnicos de los
bienas, que en general se consideren necesarios para describir completamente a los

equipos vy su funcionamiento.

Vil DISPOSICIONES TRANSITORIAS Y FINALES

A. La presente Directiva regird a partir de su publicacion y deberan ser aplicades por las

Dependencias bajo el ambito del Sector Interior.
B. Disponer que la presente Directiva sea publicada en la Pagina Web del Ministerio del

Interior.
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