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1. Introducción 

El Programa Nacional de Apoyo Directo a los Más Pobres “JUNTOS”, tiene 15 años de 

creación y desde el año 2012 es un programa social adscrito del Ministerio de Desarrollo e 

Inclusión Social – MIDIS. El Programa JUNTOS promueve el acceso a la salud y a la 

educación de las niñas, niños, adolescentes y jóvenes de los hogares en situación de 

pobreza y pobreza extrema, con el objetivo de potenciar el capital humano a través de la 

entrega de incentivos monetarios condicionados, dentro de un enfoque de restitución de 

los derechos fundamentales de la persona. 

La evolución de las tecnologías requiere que cada vez más dispositivos tengan que 

conectarse a internet. Hace algunos años se anticipó que llegaría un momento en el que 

se agoten las direcciones IP disponibles bajo el protocolo actual (IPv4), por lo que se ha 

venido trabajando en una nueva versión del Protocolo de Internet denominado IPv6.  

 

El Registro de Direcciones de Internet para América y el Caribe (LACNIC), señala que el 

agotamiento de direcciones IPv4 se encuentra en su tercera y última fase, por lo que los 

gobiernos deben de priorizar el despliegue del protocolo IPv6. Es por ello, que la 

Presidencia del Consejo de Ministros, mediante Decreto Supremo N° 081-2017-PCM, 

dispone que las entidades de la Administración Pública formulen su Plan de Transición al 

Protocolo IPv6, el cual se debe de implementar de manera progresiva en toda su 

infraestructura tecnológica, software, hardware, servicios, etc. 

 

La implementación de esta nueva versión del Protocolo de Internet permitirá, 

principalmente, que se puedan conectar una mayor cantidad de dispositivos a la red. 

Mientras que la versión IPv4 soporta 232 direcciones, la versión IPv6 soporta 2128 

direcciones. Adicionalmente, también ayudará a mejorar la seguridad de los paquetes de 

información enviados, trabaja de manera cifrada en caso se intercepte una comunicación, 

y a tener mejor rendimiento de la red, tendrá una conexión más rápida y un tiempo de 

respuesta mucho menor. 

2. Objetivos 

2.1. Objetivo General 

Garantizar la adopción del protocolo IPV6 de manera progresiva y efectiva, en toda 

la infraestructura tecnológica, redes, dispositivos, aplicaciones y servicios del 

Programa Nacional de Apoyo Directo a los Más Pobres “JUTOS”, a fin de estar 

preparados para la transición global del Protocolo IPv6 y evitar impactos en la 

disponibilidad de los servicios informáticos. 

2.2. Objetivos Específicos 

• Identificar la situación actual de la infraestructura tecnológica del Programa 

JUNTOS. 

• Asegurar una transición adecuada de toda la infraestructura tecnológica del 

Programa JUNTOS al Protocolo de IPV6. 
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• Socializar con el personal de la institución la importancia de la transición al 

Protocolo IPv6 

 
3. Alcance 

El alcance del presente Plan está determinado para toda la infraestructura tecnológica, 

redes, equipos, dispositivos, aplicaciones y servicios del Programa Nacional de Apoyo 

Directo a los Más Pobres “JUNTOS”, tanto de la Sede Central como de las Unidades 

Territoriales. 

 

4. Base Legal 

4.1. Ley N° 27658 “Ley Marco de Modernización de la Gestión del Estado”. 

4.2. Ley N° 30225 “Ley de Contrataciones del Estado” y modificatorias. 

4.3. Decreto Legislativo N° 604, Ley de Organización y Funciones del Instituto Nacional 

de Estadística e Informática y modificatorias. 

4.4. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno 

Digital. 

4.5. Decreto Supremo N° 066-2011-PCM, Decreto Supremo que aprueba el “Plan de 

Desarrollo de la Sociedad de la Información en el Perú – La Agenda Digital Peruana 

2.0”. 

4.6. Decreto Supremo N° 081-2013-PCM, Decreto Supremo que aprueba la “Política 

Nacional de Gobierno Electrónico 2013-2017”. 

4.7. Decreto Supremo N° 081-2017-PCM, Decreto Supremo que aprueba la formulación 

de un Plan de Transición al Protocolo IPv6 en las entidades de la Administración 

Pública. 

4.8. Decreto Supremo N° 118-2018-PCM, que declara de interés nacional el desarrollo 

del Gobierno Digital, la innovación y la economía digital con enfoque territorial.  

4.9. Resolución Ministerial N° 278-2017-MIDIS, que aprueba el Manual de Operaciones 

del Programa Nacional de Apoyo Directo a los Más Pobres – JUNTOS. 

4.10. Resolución Ministerial N° 119-2018-PCM, se dispone la creación de un Comité de 

Gobierno Digital en cada unidad de la Administración Pública. 

4.11. Resolución Ministerial N° 087-2019-PCM, que aprueba disposiciones sobre la 

conformación y funciones del Comité de Gobierno Digital.  

4.12. Resolución de Dirección Ejecutiva N° 187-2019-MIDIS/PNADP-DE, que reconforma 

el Comité de Gobierno Digital del Programa Nacional de Apoyo Directo a los Más 

Pobres “JUNTOS”. 

4.13. Resolución de Dirección Ejecutiva N° 058-2020-MIDIS/PNADP-DE, que entre otros 

designa a él/la Especialista en Gobierno Digital y Transformación Digital de la 

Unidad de Tecnologías de la Información, como Oficial de Seguridad de la 

Información del Programa “Juntos”. 

5. Responsabilidades 

El Comité de Gobierno Digital es responsable de supervisar y apoyar, según sus 

competencias, la implementación del Protocolo IPv6 en el programa JUNTOS. 
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El/La jefe/a de la Unidad de Tecnologías de la Información es responsable de gestionar 

las acciones necesarias para el cumplimiento de lo dispuesto en este documento e 

informar de los avances del presente Plan al comité de Gobierno Digital, asimismo es 

responsable de designar al personal que será parte del Equipo de Implementación (Ver 

Anexo 01). 

6. Definiciones 

6.1. Dirección IP: Es una representación numérica que identifica una interfaz concreta de 

manera única en la red, están compuestas por números binarios, pero generalmente 

se expresan en forma decimal (IPv4) o hexadecimal (IPv6) para facilitar su lectura y 

uso. 

6.2. Dual Stack o Doble Pila: Es el método propuesto originalmente para tener una 

transición suave hacia IPv6, en este caso se necesita contar con suficiente cantidad 

de direcciones IPv4 para poder desplegar las dos versiones del protocolo en 

simultáneo en toda la red. De esta forma, cuando se establece una conexión hacia un 

destino sólo IPv4, se utilizará la conectividad IPv4 y si es hacia una dirección IPv6, se 

utilizará la red IPv6. En caso que el destino tenga ambos protocolos, normalmente se 

preferirá intentar conectar primero por IPv6 y en segunda instancia por IPv4. 

6.3. Infraestructura Tecnológica: Es el conjunto de hardware, software, redes, 

instalaciones, etc. (incluyendo todo el equipo relacionado con la información 

tecnológica) usado para desarrollar, probar, entregar, monitorear, controlar y dar 

soporte a los servicios de Tecnologías de Información.  

6.4. LACNIC: El Registro de Direcciones de Internet de América Latina y Caribe es una 

organización no gubernamental internacional establecida en Uruguay en el año 2002, 

su función es la asignación y administración de los recursos de numeración de Internet 

(IPv4, IPv6), Números Autónomos y Resolución Inversa para la región. 

6.5. Protocolo de Internet – IP: Es un protocolo no orientado a conexión responsable del 

direccionamiento y la fragmentación de paquetes de datos en redes digitales, creado 

para garantizar el éxito en el envío de paquetes de un emisor a un destinatario. 

6.6. Protocolo IPv4: Es la versión 4 del Protocolo de Internet, la cual tiene entre otras 

características, direcciones IP con longitudes de 32 bits, que permite un máximo de 4 

294 967 296 (232) direcciones únicas. 

6.7. Protocolo IPv6: Es la versión 6 del Protocolo de Internet, la cual tiene entre otras 

características, direcciones IP con longitudes de 128 bits, que permite un máximo de 

3,4 x 1038 (2128) direcciones únicas. 

6.8. SEGDI: La Secretaría de Gobierno Digital (SEGDI) es el órgano de línea de la 

Presidencia del Consejo de Ministros (PCM), con autoridad técnico normativa a nivel 

nacional, responsable de formular y proponer políticas nacionales y sectoriales, 

planes nacionales, normas, lineamientos y estrategias en materia de Informática y 

Gobierno Electrónico. Asimismo, es el órgano rector del Sistema Nacional de 

Informática y brinda asistencia técnica en la implementación de los procesos de 
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innovación tecnológica para la modernización del Estado en coordinación con la 

Secretaría de Gestión Pública. 

6.9. Topología de red: Es la disposición física en la que se conectan los nodos de una 

red de ordenadores o servidores, entre otras cosas, muestra de manera gráfica la 

distribución de la red. 

7. Alineamiento Estratégico del Plan 

El Programa JUNTOS, a nivel sectorial, se encuentra articulada al Plan Estratégico 

Institucional1 (PEI) 2020 – 2022 del MIDIS, mediante el Objetivo Estratégico Institucional 

(OEI): OEI.01 Contribuir a potenciar el capital humano de los hogares en situación de 

pobreza y pobreza extrema y en la Acción Estratégica Institucional (AEI) denominada: 

AEI.01 Transferencia monetarias condicionales a hogares en situación de pobreza y 

pobreza extrema, en lo concerniente al Producto y Actividades que forman parte del 

Producto del Programa Presupuestal: “Hogares con gestantes, niños/as, adolescentes y 

jóvenes hasta 19 años en situación de pobreza, reciben incentivos monetarios por cumplir 

corresponsabilidades en salud-nutrición y/o educación”. 

Para el desarrollo de las acciones de gestión, control, asesoramiento y apoyo de la gestión 

del Programa Presupuestal se alinea con el OEI.05 Fortalecer la gestión Institucional, con 

tres actividades: AEI 05.01 Soporte Digital para la prestación de servicios implementado 

en el MIDIS, AEI 05.05 Competencias fortalecidas en los servidores MIDIS y AEI 05.06 

Gestión administrativa eficiente. 

El Plan de transición al Protocolo IPV6 del Programa Juntos, se articula en el OEI.05 y con 

la AEI.05.01 Soporte Digital para la prestación de servicios implementado en el MIDIS. En 

el siguiente gráfico se muestran los objetivos estratégicos institucionales y acciones a las 

que se alinea el Programa JUNTOS:  

Programa Juntos y Objetivos y Acciones Estratégicas Institucionales del PEI 2020 - 

2022 del MIDIS 

 
  Elaborado: UPPM de Juntos 

 

 

 
1  Instrumento de gestión que se enmarca en las políticas y planes nacionales del Sector Desarrollo e Inclusión Social y que define la estrategia del 

Ministerio para el logro de resultados en el corto plazo (tres años) a través de la producción de bienes y servicio en cada periodo anual. Orienta el 
desarrollo de sus intervenciones con la finalidad de mejorar la calidad de vida de la población, promoviendo el ejercicio de derechos, el acceso a 
oportunidades y el desarrollo de capacidades 
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8. Diagnóstico de la Infraestructura Tecnológica 

En esta primera fase se debe de realizar un levantamiento de información de toda la 

infraestructura tecnológica de la institución, a fin de identificar el grado de compatibilidad 

de los equipos y/o servicios con el protocolo IPv6, además de determinar cuáles necesitan 

actualización y cuáles no soportan el nuevo protocolo. 

 

Para poder completar esta fase se requieren ejecutar las siguientes tareas por los 

responsables definidos y en el tiempo estimado, varias de las tareas podrán ser realizadas 

en paralelo: 

 

Diagnóstico de la Infraestructura Tecnológica 

Nombre de la tarea Responsables Duración 

Elaborar el Inventario de Tecnologías de Información 
Especialista de Sistemas 

60 días 
Técnico de Soporte 

Realizar el Análisis de la Topología de la Infraestructura 
Especialista de Redes e 
Infraestructura 

40 días 

Evaluar el estado actual de los sistemas de información Especialista de Sistemas 30 días 

Identificar los esquemas de seguridad de la información y 
comunicaciones 

Especialista de Redes e 
Infraestructura 20 días 

Oficial de Seguridad 

Análisis de Riesgo e Impacto Jefe de Proyecto 20 días 

Planificar la transición de los servicios tecnológicos Jefe de Proyecto 20 días 

Diseñar el ambiente de pruebas 
Especialista de Redes e 
Infraestructura 

10 días 

Definir el protocolo de pruebas de validación Jefe de Proyecto 10 días 

Total de Duración del Diagnóstico de la Infraestructura Tecnológica 130 días 

 

8.1. Elaborar el Inventario de Tecnologías de Información 

Tener el inventario de todos los componentes de la infraestructura tecnológica de la 

institución nos permitirá conocer su situación actual y qué acciones tomar para una 

adecuada migración al protocolo IPv6. 

 

Los Componentes que se deben tomar en cuenta son los siguientes: 

 

Hardware 

• Equipos de Redes y Comunicación 

• Servidores y Almacenamiento 

• Equipos de Seguridad 

• Equipos de Telefonía 

• Dispositivos de usuario final 
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Software 

• Sistemas de Información 

• Software de seguridad 

• Sistemas operativos 

• Servicios o sistemas tercerizados 

• Servicio de Correo electrónico 

• Soluciones especializadas 

• Software licenciado 

 

Para elaborar el inventario se hará uso de los siguientes formatos: 

• Formato de Inventario de Equipamiento Informático y de Comunicaciones 

(PNADP-UTI-GTI-F-006) 

• Formato de Inventario de Software (PNADP-UTI-GTI-F-008) 

 

8.2. Realizar el análisis de la topología de la infraestructura 

Elaborar o actualizar el diseño de la topología actual de la red de JUNTOS (Sede 

Central y Unidades Territoriales), para posteriormente elaborar el diseño propuesto 

de la red implementando el protocolo IPv6. 

8.3. Evaluar el estado actual de los sistemas de información 

Realizar la evaluación de los sistemas de información que soportan los procesos de 

la institución a fin de determinar el posible impacto que sufrirían en la migración. De 

acuerdo a ello, se podrán determinar las acciones a realizar para su integración a la 

red con el protocolo IPv6. 

8.4. Identificar los esquemas de seguridad de la información y comunicaciones 

Realizar la verificación de los componentes de seguridad de información y 

comunicación, para evitar el riesgo de seguridad de la información que podría ocurrir 

durante la migración, de ser necesario, lo identificado deberá ser considerado como 

riesgo. 

8.5. Análisis de Riesgo e Impacto 

Identificar los riesgos y su posible impacto tanto en la plataforma informática, así 

como en la institución, con el fin de tomar las acciones necesarias para mitigarlo. 

Para este análisis se deberá tener en cuenta el Procedimiento para la identificación, 

valoración y respuesta a los riesgos en el Programa Nacional de Apoyo Directo a los 

Más Pobres “JUNTOS” aprobado con la RDE N° 154-2019-MIDIS/PNADP-DE. 

 
8.6. Planificar la transición de los servicios tecnológicos 

Se debe planificar el orden y el proceso de transición de los principales servicios y 

equipos críticos al protocolo IPv6 teniendo en cuenta los riesgos que se puedan 

presentar. 
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8.7. Diseñar el ambiente de pruebas 

Diseñar el entorno de pruebas de funcionalidad que será utilizado para configurar el 

protocolo IPv6, con la finalidad de realizar pruebas en la transición sin afectar al 

entorno de producción. 

8.8. Establecer el protocolo de pruebas de validación 

Es importante definir cómo se van a realizar las pruebas y las validaciones de los 

servicios conforme se va migrando a la nueva versión del protocolo, a fin de que no 

afecten a los demás cuando se pongan en el entorno de producción. Además debe 

medirse el grado de compatibilidad de los equipos y servicios con el protocolo IPv6. 

8.9. Entregables 

Los entregables requeridos para la culminación de esta fase son: 

• Inventario de Equipamiento Informático y de Comunicaciones (PNADP-UTI-GTI-

F-006) 

• Inventario de Software (PNADP-UTI-GTI-F-008) 

• Informe que contenga: 

✓ Estado actual de la red y propuesta de migración. 

✓ Análisis de brecha de hardware y software, identificando los componentes que 

no podrían operar con el protocolo IPv6. 

✓ Lineamientos de implementación del IPv6. 

✓ Procedimiento para la transición según el análisis de brecha. 

✓ Lista de equipamiento requerido para ejecutar la migración. 

• Diseño del entorno de pruebas y Protocolo de Pruebas de Transición (puede ser 

incluido en el informe) 

• Análisis de Riesgo e Impacto (puede ser incluido en el informe) 

9. Implementación del Protocolo IPv6 

En esta fase se debe determinar la metodología que se empleará en la migración a IPv6, 

indicando los controles que se usarán en los servicios, procesos y tecnología involucrada, 

todo esto considerando el Inventario de Tecnologías de Información elaborado en la fase 

previa. 

 

En esta etapa, el tiempo de duración total puede variar dependiendo de la adquisición de 

los equipos y servicios requeridos. Las tareas por realizar, así como los responsables y 

duración aproximada de las mismas se describen en el cuadro adjunto: 

 

Implementación del Protocolo IPv6 

Nombre de la tarea Responsables Duración 

Direccionamiento IPv6 Especialista de Redes e Infraestructura 30 días 

Coordinación con los proveedores Especialista de Redes e Infraestructura 30 días 
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Implementación del Protocolo IPv6 

Nombre de la tarea Responsables Duración 

Configuración de las pruebas piloto de 
IPv6 

Especialista de Redes e Infraestructura 
20 días 

Técnico de Soporte 

Configuración del Protocolo IPv6 

Especialista de Redes e Infraestructura 

40 días Técnico de Soporte 

Especialista de Sistemas 

Configuración de servicios 
Especialista de Redes e Infraestructura 

20 días 
Especialista de Sistemas 

Total de Duración de la Implementación del Protocolo IPv6 155 días 

 

9.1 Direccionamiento IPv6 

Se deberá definir el tipo de direccionamiento a utilizarse en la configuración de la red, así 

como las pautas necesarias para su implementación, teniendo en cuenta lo siguiente: 

 

La representación de las direcciones IPv6 se divide en ocho grupos de 16 bits, separados 

mediante “:”, escrito en formato hexadecimal. 

 

 
 

Debido a la gran extensión de la representación básica, se puede comprimir utilizando las 

siguientes reglas: 

• Se pueden eliminar los ceros iniciales de cada hexteto. 

• Los hextetos consecutivos compuestos por ceros pueden ser reemplazados por 

“::”, una sola vez por dirección. 

 

 
 

Existen tres tipos de direccionamiento IPv6, cada uno de los tres tipos se subdivide en 

direcciones diseñadas para resolver casos específicos de direccionamiento: 
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• Unicast. Se utiliza para identificar una interfase de un nodo IPv6. Un paquete 

enviado a una dirección unicast es entregado a la interfase identificada por esa 

dirección. 

 

Figura 1- Direccionamiento Unicast 

 
 

Se agrupa en: 

✓ Enlace Local (Link-Local). 

✓ Sitio Local (Site-Local). 

✓ Agregable Global (Aggregatable Global). 

✓ Loopback. 

✓ Sin-Especificar (Unspecified). 

✓ Compatible con IPv4. 

 

• Multicast. Se utiliza para identificar a un grupo de interfases IPv6. Un paquete 

enviado a una dirección multicast es procesado por todos los miembros del grupo 

multicast. 

 
Figura 2- Direccionamiento Multicast 

 
 

Se agrupa en: 

✓ Asignada (Assigned). 

✓ Nodo Solicitado (Solicited Node). 

 

Esta es una copia auténtica imprimible de un documento electrónico archivado por Programa Nacional de Apoyo
Directo a los Más Pobres, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposición
Complementaria Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la
siguiente dirección web: https://sgd.juntos.gob.pe/verifica/inicio.do e ingresando el siguiente código de
verificación: BPQMROQ



 

PLAN DE TRANSICIÓN AL PROTOCOLO IPV6 DEL 

PROGRAMA JUNTOS 

Versión: 01 Páginas: 12 de 21 

 

Toda copia de este documento que se encuentre fuera del entorno del Portal Web JUNTOS PODEMOS es una COPIA NO 
CONTROLADA 

• Anycast. Se asigna a múltiples interfases (usualmente en múltiples nodos). Un 

paquete enviado a una dirección anycast es entregado a una de estas interfases, 

usualmente la más cercana. 

 
Figura 3- Direccionamiento Anycast 

 
 

Se agrupa en: 

✓ Agregable Global (Aggregatable Global). 

✓ Sitio Local (Site Local). 

✓ Enlace Local (Link Local). 

 

9.2 Coordinación con los proveedores 

Es importante coordinar con los proveedores de los servicios de Internet, transmisión 

de voz y datos, entre otros; las acciones necesarias para implementar el enrutamiento 

del segmento IPv6 y alcanzar conectividad integral del IPv6 con el exterior.  

 
En ese sentido, como cliente se debe solicitar la asignación de una red IPv6 para 

publicar servicios a internet. 

 

9.3 Configuración de las pruebas piloto de IPv6 

Se debe realizar la implementación de un ambiente aislado para ejecutar las pruebas 

con los equipos y servicios en un entorno con protocolo IPv6. Este ambiente permitirá 

prevenir fallas, problemas de integridad, incompatibilidad, confidencialidad y 

disponibilidad de la información, entre otros, antes que se implementen en el entorno 

de producción. 

 
Para la creación del ambiente de pruebas se debe tener en cuenta el análisis de 

brechas realizado, la evaluación de los requerimientos, la especificación técnica de 

los equipos, la integración y compatibilidad de los equipos y la metodología a utilizar. 

 

Las pruebas a su vez deben servir para visualizar el comportamiento del tráfico de 

ambos protocolos (IPv4 e IPv6) en Doble Pila y así asegurar la compatibilidad de la 

coexistencia, mientras demore la implementación total del IPv6. 
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9.4 Configuración del Protocolo IPv6 

Se debe realizar la configuración de la nueva red que soporte el protocolo IPv6 de 

Doble Pila, de tal manera que los componentes configurados con el protocolo IPv6 

puedan coexistir con los IPv4 hasta que se logre la transición completa. 

La configuración de la red con el Protocolo IPv6, además de brindar mayor espacio 

de direccionamiento, seguridad, autoconfiguración y movilidad, nos proporcionará 

importantes mejoras como: 

 

• Infraestructura de direcciones y enrutamiento eficaz y jerárquica. 

• Mejora de compatibilidad para Calidad de Servicio (QoS) y Clase de Servicio 

(CoS). 

• Multicast: envío de un mismo paquete a un grupo de receptores. 

• Anycast: envío de un paquete a un receptor dentro de un grupo. 

• Movilidad: una de las características obligatorias de IPv6 es la posibilidad de 

conexión y desconexión de nuestro ordenador de redes IPv6 y, por tanto, el 

poder viajar con él sin necesitar otra aplicación que nos permita que ese 

enchufe/desenchufe se pueda hacer directamente. 

• Seguridad Integrada (IPsec): IPv6 incluye IPsec, que permite autenticación y 

encriptación del propio protocolo base, de tal forma que todas las aplicaciones 

se pueden beneficiar con ello. 

• Capacidad de ampliación. 

• Calidad del servicio. 

• Velocidad. 

 
9.5 Configuración de servicios 

Se deberá configurar y validar el funcionamiento de todos los servicios informáticos 

que brindamos a la institución y/o terceros sobre la plataforma IPv6. Luego de ello, 

de presentarse el caso, se informará sobre los servicios que no se han podido 

configurar bajo este protocolo precisándose cuáles serán las acciones inmediatas 

para poder integrarlos. 

Se deberá tener en cuenta los resultados obtenidos en el diagnóstico de la 

infraestructura para realizar una óptima configuración de los servicios, respetando el 

orden en la configuración, por las funciones, el riesgo, el impacto y la importancia de 

los mismos. 

 

9.6 Formulación de políticas de seguridad 

Se deberá elaborar un documento donde se definan los lineamientos de seguridad 

que van a regir antes, durante y después de la transición al protocolo IPv6, el cual 

debe asegurar las comunicaciones sobre el protocolo garantizando la autenticación, 

integridad y confidencialidad de cada paquete en un flujo de datos.  

De las investigaciones realizadas en los  últimos años sobre la seguridad del 

protocolo IPv6, se han identificado algunos riesgos tanto en el proceso de transición 

como en el de implementación de la red,  por ello es importante tomar en cuenta 

ciertos avances sobre el tema, entre los que se encuentra la guía “CCN-STIC 495 
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Seguridad en IPv6” publicada por  el Centro Criptológico Nacional de España (CCN-

CERT), la cual señala directrices generales de seguridad para este protocolo de 

internet. 

 
9.7 Entregables 

• Informe que contenga el detalle de la implementación del Protocolo IPv6 en la 

red de JUNTOS. 

• Informe con las configuraciones de hardware, software y servicios que se 

realizaron en la implementación. 

• Actualización de las Políticas de Seguridad, de ser requerido. 

 

10. Realización de Pruebas 

Durante esta etapa se realizarán las pruebas, tanto previas como posteriores, a la 

configuración de los equipos y servicios bajo el Protocolo IPv6 en la red JUNTOS. 

 
En esta fase se deben de realizar las siguientes tareas: 

Realización de pruebas 

Nombre de la tarea Responsables Duración 

Pruebas y validación de componentes Especialista de Redes e Infraestructura 45 días 

Pruebas de Integración de Sistemas a la Red 
IPv6 

Especialista de Sistemas 45 días 

Monitoreo de los componentes 
Especialista de Redes e Infraestructura 

20 días 
Especialista de Sistemas 

Total de Duración de la Realización de pruebas 110 días 

 

10.1. Pruebas y validación de componentes 

Una vez implementado el entorno de pruebas, lo más recomendable es realizar una 

implementación parcial de los equipos y servicios, es decir; se deberán realizar 

pruebas de cada uno de ellos antes de que pasen al entorno de producción. Es muy 

importante definir cuáles son los equipos y servicios más críticos y complejos de 

configurar con el fin de programar adecuadamente las pruebas a realizar. 

 
Se deberá realizar los tipos pruebas necesarios (funcionales, integración, calidad, 

etc.) para garantizar un correcto funcionamiento de los componentes bajo el nuevo 

protocolo, lo cual deberá ser registrado en un Plan de Pruebas. 

10.2. Pruebas de Integración de Sistemas a la Red IPv6 

Se deberán realizar pruebas muy detalladas del funcionamiento de los Sistemas de 

Información de la institución. Estas pruebas deberán identificar si existe algún tipo de 

falla o incompatibilidad de los sistemas con el nuevo protocolo implementado, con el 

fin de ser subsanados a la brevedad posible.  
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10.3. Monitoreo de los componentes 

Luego de concluir con la etapa de implementación del Protocolo IPv6 es necesario 

que se realice un periodo de prueba con el fin de validar el desempeño de los equipos 

de comunicaciones, la seguridad, los sistemas de información y los demás servicios 

involucrados en la migración. 

 

Durante este periodo de prueba se deberá hacer un monitoreo a todos los 

componentes de la Infraestructura Tecnológica de la institución, a fin de detectar 

cualquier anomalía en su funcionamiento dentro de la red y realizar los ajustes que 

sean necesarios. 

 

10.4. Entregables 

• Plan de Pruebas. 

• Informe de Pruebas. 

• Bitácora de las pruebas realizadas. 

• Inventario final de hardware y software operando bajo el protocolo IPv6. 

 

11. Capacitación y Sensibilización 

Para ejecutar con éxito la implementación del presente Plan es indispensable que el 

personal de la UTI, por lo menos quienes van a participar directamente en el proceso de 

transición, se encuentren debidamente capacitados. Por otro lado, todo el personal de la 

institución deberá ser consciente de la importancia de la transición al protocolo IPv6 y el 

posible impacto de no lograrlo. 

 

Para ello se deben de ejecutar las siguientes tareas: 

Capacitación y Sensibilización 

Nombre de la tarea Responsables Duración 

Capacitación Técnica en el Protocolo IPv6 Jefe de Proyecto 30 días 

Charla de Sensibilización en el Protocolo IPv6 Jefe de Proyecto 21 días 

Total de Duración de la Capacitación y Sensibilización 51 días 

 

11.1. Capacitación Técnica en el Protocolo IPv6 

La capacitación deberá ser realizada por una institución que cuente con profesionales 

calificados, que tengan el conocimiento y la experiencia necesaria, y deberá contener 

el siguiente temario: 

 

• Introducción y aspectos básicos del IPv6 

• Agotamiento de direcciones IPv4, transición a IPv6 y coexistencia 

• Host y enrutamiento en IPv6 

• Servicios y aplicaciones sobre IPv6 

• Seguridad de la Información en IPv6 
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Además, se deberán contemplar dos tipos de capacitaciones que serán enfocadas 

dependiendo las funciones que van a desempeñar tanto el equipo que realizará la 

configuración como el personal de la UTI, las cuales versarán sobre: 

 

• Fundamentos del IPv6: Dirigido al personal de la UTI a fin de adquirir 

conocimiento general referente a la Transición al Protocolo IPv6, lo cual les 

permitirá elaborar documentación técnica al respecto. Esta capacitación deberá 

ser realizada al inicio del proyecto ya que de ella dependerá un adecuado 

diagnóstico de la Infraestructura Tecnológica, así como la preparación de las 

charlas de sensibilización al personal de la institución. 

• Curso Técnico - Implementación IPv6: Dirigido al equipo que trabajará 

directamente en la implementación del Plan a fin de adquirir el conocimiento 

técnico necesario para una adecuada configuración del Protocolo IPv6 en cada 

una de sus etapas. 

 

11.2. Sensibilización al personal de la Institución 

Se deberán realizar charlas de sensibilización al personal de la institución para hacer 

de su conocimiento la importancia de implementar el protocolo IPv6 y el impacto que 

tendrá en la infraestructura tecnológica de JUNTOS. Estas charlas deberán ser 

enfocadas de acuerdo al público objetivo, con el fin de obtener su apoyo y 

comprensión durante esta transición en caso ocurra algún problema con la 

operatividad de los servicios de TI. 

 

• Charla de Sensibilización – Alta Dirección  

• Charla de Sensibilización – Sede Central  

• Charla de Sensibilización – Unidades Territoriales 

 

11.3. Actividades de Capacitación y Sensibilización 

Actividad Descripción Público objetivo Modalidad 

Capacitación en Fundamentos del 

Protocolo IPv6 
01 curso Personal designado de la UTI Presencial o Virtual 

Capacitación Técnica en el 

Protocolo IPv6 
01 curso Personal especializado de la UTI Presencial o Virtual 

Charla de Sensibilización en el 

Protocolo IPv6 
01 sesión Alta Dirección Presencial o Virtual 

Taller en el Protocolo IPv6 

05 sesiones Personal - Sede Central Presencial o 

Virtual 

05 sesiones Personal – Unidades Territoriales Virtual 

 

11.4. Entregables 

• Constancia de la capacitación técnica al personal de la UTI. 

• Actas de asistencia de las charlas de sensibilización y talleres. 
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12. Presupuesto Estimado 

El presupuesto requerido para implementar la transición al Protocolo IPv6 deberá ser 

estimado en su totalidad luego de culminar el Diagnostico de la Infraestructura Tecnológica 

e identificar los equipos y/o servicios requeridos para realizar la transición. En este 

presupuesto también se deberá incluir el costo, instalación y configuración de los nuevos 

equipos en las Unidades Territoriales, además de los costos requeridos para la 

capacitación y sensibilización del personal. 

 

En la elaboración de la propuesta del Plan de Gobierno Digital (2020-2022), se ha estimado 

una necesidad de recursos presupuestarios de S/ 6,689,100.00 soles requeridos para la 

renovación de equipos con más de 5 años de antigüedad. De aprobarse esta adquisición, 

esos equipos tendrán capacidad de soportar el Protocolo IPv6, por lo que solo será 

necesario adicionar lo identificado en el Diagnóstico de la Infraestructura Tecnológica para 

obtener un presupuesto final estimado. 

 

Este presupuesto final estimado deberá ser sustentado ante la Alta Dirección y el Comité 

de Gobierno Digital para su aprobación y la planificación de la adquisición.  

12.1.1. Adquisición de Bienes y Servicios 

Dentro de esta etapa se realizará el seguimiento de los procesos de 

adquisición de los bienes y/o servicios solicitados, ya que de ello depende el 

inicio de la implementación del Protocolo IPv6. Se debe tener en cuenta que 

los retrasos en los tiempos pactados para la adquisición podrán afectar las 

fechas programadas para la finalización del presente Plan. 

 

12.1.2. Entregables 

• Listado de Bienes y Servicios requeridos 

13. Formatos 

• Formato de Inventario de Software (PNADP-UTI-GTI-F-008) 

• Formato de Inventario de Equipamiento Informático y de Comunicaciones (PNADP-

UTI-GTI-F-006) 

14. Anexos 

• Anexo 1: Equipo de implementación. 

• Anexo 2: Cronograma - Plan de Transición al Protocolo IPv6 de JUNTOS 

15. Control de cambios 

Versión Fecha Justificación  
Textos 

Modificados  
Responsable 

01 Elaboración inicial del documento UTI 
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• Anexo 01: Equipo de Implementación  

 

El equipo estará conformado por personal de la UTI, distribuidos de acuerdo a los 

siguientes Roles: 

 

Rol Cantidad 

Jefe de Proyecto 01 

Especialista de Redes e Infraestructura 01 

Especialista de Sistemas 01 

Oficial de Seguridad 01 

Técnico de Soporte 01 

Asistente Administrativo 01 

 

La cantidad de personal podría aumentar dependiendo de la carga de trabajo y 

necesidad de la Unidad, pero los roles siempre se mantendrán. 

 

Los entregables que elabore cada rol deberán ser validados y visados por los 

Coordinadores de la UTI según su competencia. 
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• Anexo 02:  Cronograma - Plan de Transición al Protocolo IPv6 de JUNTOS 
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Leyenda: 

- Ítem: Numeración del equipo en la lista, identificador único. 

- Tipo: Tipo de software según clasificación interna, a nivel operativo, estratégico, administrativo, etc. 

- Nombre del Software: Nombre con el cual es conocido el software. 

- Descripción: Descripción de la funcionalidad principal del software. 

- Año: Año de implementación del software. 

- Situación: Situación actual del aplicativo. 

- Área Técnica: Área que administra el proceso que soporta el software, lidera el mantenimiento del software. 

- Tipo de Aplicación: tipo de la aplicación según su arquitectura. (Web, desktop, etc) 

- Servidor de Aplicaciones: Dirección IP donde se encuentra el servidor de aplicaciones. 

- Base de Datos: Tipo de Base de datos que utiliza el software. 

- Servidor de BD: Dirección IP donde se encuentra el servidor de base de datos. 

- Código Fuente: Se cuenta con código fuente para modificaciones. (SI o NO) 

- Documentación Técnica: Se cuenta con documentación técnica. (SI o NO) 

- Soporta IPv6: Indicar si el software soporta IPv6. (SI o NO) 

- Observaciones: Observaciones importantes a considerar en el proceso de transición. 
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INVENTARIO DE EQUIPAMIENTO INFORMATICO Y DE COMUNICACIONES PNADP-UTI-GTI-F-006/Rev.3

SEDE: _____________________________

FECHA: _______________

PROCESADORUNIDAD UBICACIÓN PISO USUARIOS EQUIPO TIPO MARCA MODELO SERIE NOMBRE DE EQUIPO ESTADO IMEI 1RAM HDD SO LICENCIA OFFICE LICENCIA OTROS PROGRAMAS VERSION IP
TIPO DE IP(V4 O 

V6)
SOPORTA IPV6

CODIGO 

PATRIMONIAL

CODIGO 

INVENTARTIO 1

CODIGO 

INVENTARTIO 2

FECHA DE 

ADQUISICION
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