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JUSTIFICACION

El Programa Nacional de Infraestructura Educativa - PRONIED es una institucién
publica que para cumplir adecuadamente con sus actividades y ejecutar
eficientemente sus procesos, requiere de un software que permita garantizar la
proteccion de la informacién de los equipos de computo del PRONIED respecto de
los agentes externos y/o virus.

Asimismo de acuerdo al Decreto Supremo N° 013-2003-PCM y el Decreto Supremo
N°® 037-2005-PCM, establecen las disposiciones referidas al licenciamiento de
software en entidades publicas, haciendo necesaria la adquisicion formal y legal de
las licencias de los productos utilizados.

ALTERNATIVAS

Considerando los requerimientos del PRONIED, se ha buscado alternativas de
software que cumplan con garantizar la proteccion de la informacion de la
institucion.

Se analizaran las siguientes alternativas:

¢« Sophos EndPoint Protection
o [Eset EndPoint Protection
+ McAfee Total Protection

ANALISIS COMPARATIVO TECNICO

Se realiza una evaluacion técnica de acuerdo a lo dispuesto en la parte 3 “Proceso
de Evaluacion de Software” de la “Guia Técnica sobre Evaluacion de Software en
fa Administracion Publica”, aprobado mediante Resolucion Ministerial N® 139-2004-
PCM.

a. Propdsito de la Evaluacion
Determinar los atributos o caracteristicas minimas de las licencias de software
antivirus a adquirir.
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identificador de tipo de producto

Licencia de Softwa
institucion.

re de antivirus para proteger la plataforma tecnologica de la

Especificaciones de Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de la guia de
evaluacion de software mencionada y se determinan los atributos relacionados
con la funcionalidad y usabilidad que aprobado por resolucion Ministerial N°® 139-
2004-PCM.

Seleccion de Métricas
Las Métricas fueron seleccionadas en base al analisis de informacion de los
productos sefialados en el punto “Alternativas”.

Microsoft Windows XP Profesional, Microsoft
Windows 7
Estaciones de | Microsoft Windows 8.
1.1 Trabajo 32 y 64 | Microsoft Windows 8.1
Bits Microsoft Windows 10
Mac OS X
Linux
Microsoft Windows 2003 Server
Microsoft Windows 2008 Server
12 Servidores Mf'crosoft andows 2008 R2 Server
' Microsoft Windows 2012 Server
Microsoft Windows 2012 R2 Server
Microsoft Windows 2016 Server
informacién de fabricante del software antivirus
s indicando total compatibilidad con los sistemas
1.3 Compatibilidad operativos listados en las versiones anteriormente
mencionadas.
Instalacion Despliegue del software Antivirus EndPoint a los
1.4 c ) computadores de [os usuarios debe ser directamente
entralizada . -
desde la consola de administracian
Permite crear paquete para la instalacién en clientes
15 Instalacion de forma manual, debe ser ligero menos de 20 MB y
’ Manual con un solo instalador tanto para servidores como
estaciones de irabajo.
16 Desinstalacion de | Desinstalacion automatica de otro software antivirus
' productos que tuviese el equipo al ser instalado el antivirus.
Permite crear paquetes de instalacion (one click) para
Paquete de una instalacion rapida y sencilla obviando la
1.7 instalacion instalacion rutinaria
personalizado |Este paquete debe ser uno solo tanto para equipos
de 32 como 64 bits.
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1.8

Actualizaciones
automaticas

Automaticas del fichero de firmas de virus y del motor
de bulsquedas en los antivirus EndPoint desde
internet. ‘ ‘
Creacion de repositorios distribuidos desde Ila
Consola de Administracion hacia los antivirus.

1.9

Actualizaciones
programadas

Programacion de horario para la actualizacion de los
clientes antivirus EndPoint desde la consola de
administracion

Cliente antivirus
estandarizado

Cliente antivirus UNICO, debe poder instalarse en
servidores como estaciones de trabajo, debe
identificar qué tipo de sistema es y realizar las
exclusiones como firewall y controles que no iran a
Servidores.

Seguridad
antivirus

Motor de Antivirus, Antimalware, Antipyshing,
proteccion contra todo tipo de virus, gusanos,
troyanos, malware (Spyware, Adware), rootkits, Virus
en archivos comprimidos.

Integracién con la
nube

Proporciona proteccion basada en la nube de las
nuevas amenazas identificadas por una comunidad
de usuarios

Sistema de deteccion urgente, proporciona una
rapida identificacion de los archivos maliciosos y las
URL que aprovechan los datos practicos de la nube
para cambiar el tiempo de respuesta de seguridad de
horas a segundos

Cliente Firewall

Bloqueo de puertos y programas maliciosos que
afecten la red, creacién de zonas y equipos de
confianza

Control Web

Bloqueo de paginas Web en su totalidad, por grupos,
categorias e individual.

Control de
Aplicaciones

El control de aplicaciones debe poder bloquear
cualquier software de terceros ya asea de ejecucion
local o esté siendo ejecutado a través de un USB o
CD-ROM determinado por el usuario.

1.16

Control de
dispositivos

La solucién debe proporcionar un control centralizado
de los dispositivos, debe permitir bloquear por tipo de
dispositivo. Crear exclusiones por usuario y por
grupos.

Escaneo

Permitird configurar la deteccidn sobre todos los
archivos, o tipos de archivos, comprimidos {cualquier
formato de compresion: rar, zip, cab, arj, arz), ocuitos
y archivos en ejecucidn.

Debera realizar los siguientes tipos de rastreo; en
tiempo real, bajo demanda, programado y remoto a
través de la consola de administracion.

Administracion
Centralizada

Capacidad de despliegue, instalacién, actualizaciony
monitoreo de software antivirus a través de la consola
de administracion.

La administracién centralizada no debe requerir un
servidor dedicado exclusivo.
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Configuracion para formar grupos de equipos vy
Configuracion y |aplicar distintas directivas y/o politicas del software
1.19° creacion de antivirus por grupo de equipos a través de la consola
grupos de administracion.
Permite integracion con Active Directory.
Manejo de Poder cambiar a los clientes de grupos de forma
190 clientes y grupos | sencilla con solo seleccionar al cliente en un grupo y
) por DRAG AND ilevarlo hacia otro grupo y poder tomar las nuevas
DROP directivas de este grupo.
La consola de administracion debera ser capaz de
notificar los eventos de virus a través de diferentes
medios (correo electrénico, alertas de registro, etc.).
Alertas y . .
1.21 La consola debera permitir crear reportes de las
Reportes LT )
aplicaciones bloqueadas, paginas blogueadas
(paginas a las que el usuario esté intentando
acceder).
Consag!eracaon El software debera ser considerado como lider en el
como lider en el ; .
1.22 cuadranie de Gardner para Soluciones de Seguridad
cuadrante de ) . . .
EndPoint en los Gltimos tres {03) afios como minimo.
Gardner
No debera consumir muchos recursos de memoria y
- procesador de los equipos usuarios
1.23 Productividad Como caracteristica minima debe poder instalarse en
un equipo con 512 de Mb de memoria RAM.
21 Facilidad de uso |El uso de interface debe ser facil y amigable e
' e instalacion intuitiva.
Cuenta con un representante local, el cual debe
2.2 E‘.mporte local proporcionar el soporte respectivo. .
2.3 Capacitacion | Requiere capacitacion

Niveles, escalas para las meétricas

Estaciones de Trabajo 32 y 64 Bits

Servidores

Compatibilidad

Instalacion centralizada

instalacion manual

Desinstalacion de otros productos

Paquete de instalaciéon personalizado

Actualizaciones automaticas

et | e | { et ok o | e | ek | —)

Actualizaciones programadas

Cliente Antivirus estandarizado

Seguridad Antivirus

Integracion con la Nube

mio|Sole|eiNmin| B lwin=
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Cliente Firewall
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1.14 | Control Web

1.15 | Control de Aplicaciones

1.16 | Control de dispositivos

1.17 | Escaneo

1.18 | Administracién Centralizada

1.19 | Configuracién y creacion de grupos

120 Manejo de clientes y grupos por DRAG
' AND DROP

1.21 | Alertas y reportes

199 Consideracion comao lider en el cuadrante

) de Gardner

1.23 1Productividad

g} O (W 1 (WO W

2.1 {Facilidad de uso e instalacion
2.2 1 Soporte local
2.3 | Capacitacion

W

El analisis técnico y calificacion de las métricas realizado a las tres (03) alternativas
de software se muestra a continuacién:

Estaciones de
1.1 | Trabajo 32 y 64
Biis )

w
w
w
[6;]

Servidores
Compatibilidad
instalacion
centralizada
1.5 | Instalacion manual
Desinstalacion de
otros productos
Paguete de
1.7 | instalacion 5 5 3 5
personalizado
18 Actualizaciones
: automaticas
Actualizaciones
programadas
110 Cliente Antivirus

) estandarizado
1.11 | Seguridad Antivirus

Integracion con la

1.12 Nube
1.13 | Cliente Firewall
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1.14 | Control Web 3 3 1 3
Control de

115 Aplicaciones 5 0 >
Control de

1.16 dispositivos 3 3

1.17 | Escaneo
Administracién

1.18 Centralizada 5 4

119 Conﬂgyracaon y 3 3 2 3
creacién de grupos
Manejo de clientes

1.20 | y grupos por 5 5 1 5
DRAG AND DROP

1.21 | Alertas y reportes 3 3 3 3
Consideracion
como lider en el

1.22 cuadrante de 5 5 1 5
Gardner

1.23 | Productividad 5 5 1 1

51 Faci}idad de:"uso e 3 3

instalacién
2.2 Soporte local 3 3 3 3
2.3 Capacitacion 3 3 3 3

Este analisis tiene un peso del 80%.

8. ANALISIS COSTO BENEFICIO
Para el analisis de costo — beneficio se hatomado en cuenta los criterios solicitados
en el punto 8, del reglamento de la Ley N° 28612

" | Reter o e costo de | jooncia: S
Referencial licencia: &/. 39.41. | licencia: /. 28.26. 17700 ity

Este andlisis tiene un peso del 20%.

Férmula del calcuio del puntaje:
Puntaje de Menor Costo {mc) = 100 puntos.
Puntaje de Mayor Costo (mc) = (mc/MC)*100

A continuacién se presenta el resultado global del analisis técnico y el analisis
costo — beneficio:



9. CONCLUSIONES
Por lo expuesto, y considerando los resultados del Analisis Comparativo Técnico y
Analisis Costo Beneficio, se concluye que la licencia de antivirus Eset EndPoint
Protection es el que mejor se adecua a las necesidades del PRONIED.

10. FIRMAS

Ing. Ulises Quiroga Pastor

Jefe (e) de la Oficina de Tecnoiogias Administrador de Red
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