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1. OBJETIVO

2. ALCANCE

El presente procedimiento aplica al Sistema de Producción de Microformas Digitales del TSC de
SERVIR.

En lo no previsto por el presente documento se aplica lo establecido en los documentos normativos
internos que SERVIR aplica para regular la evaluación de sus procesos y de sus aspectos
tecnológicos en general.

3.1. Decreto Legislativo N" 681, que dicta normas que regulan el uso de tecnologias avanzadas en
mater¡a de archivo de documentos e información tanto respecto a la información elaborada en
forma convencional cuanto la producida por procedimientos informáticos en computadoras.

3.2. Norma Técnica Peruana NTP 392.030-2:20'15 Microformas. Requis¡tos para las organizac¡ones
que administran sistemas de producción y almacenamiento. Parte 2: Medios de Archivo
Electrónico.

3.3. Resolución de Presidencia Ejecutiva N" 004-2018-SERVIR-PE, que autor¡za la conversión de
los documentos recibidos y generados por el Tribunal del Servicio Civil de la Autoridad Nacional
del Servicio Civil al Sistema Microarchivos.

1. REFERENCIAS

1.1. TSC-MN-01 Manual del Sistema de Producc¡ón de Microformas Digitales

Nota: Los documentos menc¡onados son los vigentes incluyendo sus mod¡ficaciones

2. DEFINIGIONES Y ABREVIATURAS

2.1. NTP
Norma Técnica Peruana

2,2. SERVIR
Autoridad Nacional del Servicio Civil

Formato: D¡g¡tal
La lmpresión de este documento désde la lntranet constituye una "COPIA

NO GONTROLAOA" a excepc¡ón de que se indique lo contrario.
Clasificación
Uso ¡nterno

Establecer las actividades para la auditoría informática del s¡stema de producción de microformas
digitales (SPMD) del Tribunal del Serv¡cio Civil (TSC) de SERVIR.

La auditoría informática incluye aspectos de seguridad de la información.

3. BASE NORMATIVA
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2.3. SPMD
Sistema de Producción de Microformas Digitales

2.4. TSC
Tribunal del Servicio Civil

3. RESPONSABLES

3.1. El Supervisoren el Sistema de Producción de Microformas Digitales del TSC es responsable
de hacer cumpl¡r el presente procedimiento, asegurando su implementación y control
respectivo.

3.2. El Comité Asesor es responsable de designar, a solicitud del Supervisor, a la persona que
rcalizará la auditorfa informática y que no forma parte del S¡stema de Producc¡ón de
Microformas Digitales del TSC.

3.3.

3.4.

El evaluador es responsable de cumplir lo indicado en el presente procedimiento.

El Supervisor, los operadores designados para el sistema de producción de microformas
digitales, el depositario de la fe públ¡ca y el personal de soporte tecnológico de la Sub jefatura
de Tecnologías de la lnformación son responsables de colaborar para el cumplimiento de lo
indicado en el presente procedimiento.

o

@
o

Formato: O¡gital
La impresión de aste documento desde la lntranet constituye una "coPlA

NO CONTROLADA" a excepción de que se lndlque lo contrario.
C las ificación
Uso interno

V"B.
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4, FLUJO DEL PROCESO

PROVEEDOR ENTRADA
Supervisor Solicitud de designación del evaluador

SALIDA CLIENTE
lnforme Supervisor

5 DESARROLLO

5.1.1 . Descripción
6
o

sJf

PROCESO

1. Solicitar
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evolu¡dor
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Responsable Descripción de las actividades
1. Solicitar

designación del
evaluador

Supervisor Solicita al Comité Asesor la
designación del evaluador.

al Des¡gna al evaluador

Nota: El Comité Asesor está
conformado según el numeral 9.3.2
del Manual TSC-MN-O1 del sistema
de producción de microformas
digitales. Sus integrantes son
personal calificado, según numeral
5.3 2 de la NTP 392.030-2: 2015 Es
designado por el Secretar¡o del TSC

Formato: Digital La ¡mpres¡ón de este documento desde la lntranet const¡tuye una "COPIA
NO CONTROLADA" a excepción de que se indique lo contrario.

Clas¡f¡cac¡ón
Uso interno

PROCEDIMIENTO Código

Versión

Actividad

2. Designar
evaluador

Comité Asesor
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Responsable D6scr¡pc¡ón de las act¡v¡dadésActividad
(ej : mediante memorando). Sus
acuerdos constan en actas.

Realiza la auditorfa informática del
Sistema de Producción de
Microformas Digitales. El programa
de auditoría asegura el registro de
sucesos de seguridad del sistema
que incluya lo siguiente:

a. La identificación del personal
responsable de los procesos
clave del SPMD.

b. Los intentos o eventuales
accesos no autorizados
internos o externos.

c. El uso no autorizado de
estaciones, programas,
archivos y aplicat¡vos del
sistema.

La auditorÍa informática contempla
la recopilación de información
referida al aspecto informático del

SPMD, mediante un cuestionario
que debe ser respondido por los

responsables de los procesos clave.
Este cuestionario se incluye como

anexo del presente documento y se
llama "Cuestionario de recolección

de información para la Auditoria
lnformática".

Registro: Formato "Cuestionario de
recolecc¡ón de información para la
auditoría informática" (ver anexo
No1).

Nofa: El Formato "Cuestionario de
recolección de información para la
auditoría informática" debe llenarse
en las auditorías internas y en las
externas. El evaluador puede usar
adicionalmente formatos prop¡os

Asimismo, se inspecciona in situ el

funcionamiento del SPMD y los t

registros sobre la actividad del

mismo, tomando nota de cualquier

información relevante.

Evaluador3. Realizar
auditoría
informática
Sistema
Producción
M icroformas
Digitales

la

del
de
de

f
a
,c

Ro

L elgado

Formato: Dig¡tal
La impreeión de esto documento desde la lntranet constituyB una "COPIA

NO GONTRoLADA" a oxcepción de que se indique lo contrar¡o.
C lasificación
Uso interno

HERRAAIIEI{ÍA IXT PCiÚ AT'E CifCE
AUDITORíA INFORMÁNCA DEL SISTEMA DE
PRODUCCIÓN DE MICROFORMAS DIGITALES

Versión

Página

§i
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Act¡vidad Responsable
para registrar la información que
recopila.

Nota: El evaluador hace las
coordinaciones necesarias con el
Supervisor para comunicar la fecha
y el plan de inspección.

Evaluador El evaluador analiza la información
obtenida y registra el resultado en
un informe que indica los aspectos a
corregir o mejorar en el aspecto
informático del SPMD. El informe
incluye el formato "Cuestionario de
recolección de información para la
auditoría ¡nformática".
Luego entrega el mencionado
informe al Supervisor.

Producto: lnforme de la auditorÍa
informática.

5. Recibir informe
de la auditoría

Supervisor Recibe el informe del evaluador y
gestiona la implementación de las
observaciones.

rS c

ANEXOS

6.1. Anexo N" 1:"Cuestionario de recolección de información para la auditoría informática'

o

SJfr

L
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lgado

Formato: Digital
La impresión de este documento desde la lntranet constituye una "COPIA

NO CONTROLADA" a exc€pc¡ón de que se ¡nd¡que lo contrar¡o.
Clas¡f¡cación
Uso interno

Descripción de las actividades

4. Emitir informe
de la auditoría
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]NFORMACION GENERAL
Nombre/Razón Social
Dirección
Apell¡dos y Nombres del evaluador

Correo Electrónico del evaluador
Fecha y hora

sr NO1. Con relación a las Políticas de seguridad de la información

a) ¿Se han elaborado políticas de seguridad de la información?

b) ¿Se están aplicando las políticas de seguridad de la información?
c) ¿Se hacen de conocimiento del personal de la institución las políticas de seguridad

de la información?
d) ¿Las polfticas de seguridad de la información están basadas en algún estándar

nacional o internacional?

st2. Con relación a la organ¡zación para la seguridad de la información en la
\ producción de microformas
)I
/ a) ¿Tiene la institución un área o una persona asignada para labores exclusivas de

seguridad de la información?
b) ¿La institución tiene algún mecan¡smo de cooperación con organizaciones públicas

o privadas referidas a seguridad de la información?
c) ¿Tiene contratos con empresas externas y ex¡ge requerimientos de seguridad de la

¡nformación?

st NO3. Con relación a !a clasificac¡ón y control de activos de informac¡ón

a) ¿Están clasificados los activos de información?

b) ¿Cuenta esta clas¡ficac¡ón, con un sistema software que la automatice?
c) ¿Se realiza periódicamente la actualización de su inventar¡o de activos

informát¡cos?
d) ¿Se realiza el etiquetado de los activos de información?

NOSI4. Con relación a las políticas de! personal respecto a la ur¡dad lnformát¡ca

a) ¿Están preparados los usuarios para reportar los incidentes de seguridad de los
sistemas de información?\

b) ¿La institución t¡ene acuerdos con el personal sobre la confidencialidad de la
lnformac¡ón?

c) ¿Reciben los usuarios capacitación actualizada en temas de seguridad de la
lnformación?

d) ¿Tienen procedimientos de respuesta a incidentes y anomalÍas en materia de
Seguridad informática para ser apl¡cados por los usuarios 2

ANEXO 1: CUESTIONARIO DE RECOLECCION DE INFORMACIóN PARA LA AUDITORIA
INFORMÁTICA

o

o

La impres¡ón de este documento desde la lntranet constituyé una "COPIA
NO CONTROLADA" a excepc¡ón d6 que se ¡ndique lo contrario.

Teléfono del evaluador.

NO

e) ¿Está ¡dentificado el personal responsable de los procesos clave del SPMD?

--=
-T-

------l-----

H
F]=H

T

[-T--_l

Formato: Digilal
C lasificac¡ón:
Uso interno
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5. Con relación a la seguridad física y ambiental de las Microfo¡mas
a) ¿Tienen identificadas las áreas físicas seguras donde se encuentran las

microformas?
b) ¿La entidad está preparada para mantener el correcto func¡onamiento del

suministro eléctrico en caso de alguna falla?
c) ¿La entidad está preparada para mantener el correcto func¡onamiento del cableado

de datos en caso del alquna falla?

Con relación a la gestión de las comunicaciones de datos y operaciones de los
sistemas de microformas

6

a) ¿Cuentan con procedimientos y responsabilidades operativas del uso y acceso a la
lÍnea de producción de microformas?

b) ¿Cuentan con documentación de los procedimientos operativos del uso y acceso a
las microformas?

c) ¿La ¡nstitución tiene establecido controles en la red de datos contra software
malicioso?

d) ¿La institución tiene un registro de acceso y servicios de la red de datos del
personal operativo?

e) ¿La institución tiene un control documentado de toda la información referida a la red
de datos, es dec¡r direcciones lP de las máquinas de los usuarios, distribución de
las lP, diagrama de la red de datos, entre otros?

f) ¿Tienen mecanismos de seguridad para proteger la documentación del sistema de
producción de microformas?

g) ¿Tienen establecidos controles de seguridad para el sistema de correo electrónico
de la institución?

7. Con relación al desarrollo y mantenimiento de Ia línea de producción de
\ mic¡oformas
?\
§, a) ¿Se han establecido controles criptográficos en su red de datos?A¡¿rcón

/ b) ¿Tienen políticas de uso de los controles criptográficos en su red de datos?
c) ¿Tienen servicios de no repudio, es decir que el usuario no pueda negar las

acciones realizadas en la línea de producción de microformas?

8. Con relación al cumplimiento legal referido a la producción de microformas

a) ¿Tienen identificada la normativa legal a la que pueda sujetarse la producción de
microformas?

b) ¿Tienen controles de prevención del uso inadecuado de los recursos de la lÍnea de
producción de microformas?

9. Con relación a la Tecnología

.N,
a) Aislamiento de la red de producción y la red administrativa usada para labores

ajenas a la producción de microformas.

)4" Bloqueo del acceso a la BIOS de las PCs y consiguiente imposibilidad de cambiar la
configuración de los equipos.,y c) Configuración del HW y los accesos para que sólo el Supervisor pueda usar USB y
para que se pueda grabar discos únicamente el personal autorizado.

d) Fecha y hora sincron¡zadas con la hora oficial en todas las máquinas

Formato: Oig¡tal
La ¡mpresión de este documento desde la lntranét const¡tuye una "COP|A

NO CONTROLADA" a excepc¡ón de que se indique lo contrar¡o.
Clas¡f¡cación
Uso ¡nterno

SI NO

s¡ NO

SI NO

SI NO

sl NO
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Firma del evaluador que realiza la auditoria ¡nformática

e) Protectores de pantalla activados automáticamente a los 3 minutos, y cuya
activación requiera contraseña.

f) Debe haber evidencia de la realización del backup con la frecuencia definida
(cuando la línea de producción opere una vez obtenida la certificación).

g) Cuadro de responsables y sus perfiles en el sistema informático
h) Controlar la entrada y salida de equipos informáticos, e impedir la entrada de

celulares, cámaras, USBS, etc.
i) lnstalación de Software antivirus actualizado
j) Protección de Firewall
k) Análisis de Vulnerabilidades
l) Otros (especifique)

stm) ¿Qué mecanismos de Seguridad planea usar durante el próximo año?

- Especif¡que

sl NOn) Origen más común de los ¡ncidentes

- Vínculos externos
- lnternet
- Otros (especifique)

o) ¿Qué tipos de incidentes ha tenido la institución?

- Robo de computadoras
- Robo de información confidenc¡al
- Sabotaje

- Virus
- lntentos o eventuales accesos no autorizados internos o externos
- Uso no autorizado de estaciones, programas, archivos y aplicativos del sistema

- Otros (especifique)

IIIIII

La impres¡ón ds este documento desdE la lntranet constituye una "COPIA
NO CONTROLAOA" a excepc¡ón de que se ¡nd¡que lo contrar¡o.

g¡ñiAMtnYr¡ oEt Pail, QlrE dacE

TSC.PR-03

Página

NO

SI NO

- Abuso del acceso a lnternet

I

-T-
I

Formato: Digital
C lasificación:
Uso ¡nterno
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CONTROL OE CAMBIOS

s

Formato: Digital
La impresión de este documento desde la lntrenet constituye una,'COplA

NO CONTROLADA" a excepc¡ón de que se lndique lo contrario.
Clas¡ficación
Uso interno

01 Elaboración inicial del documento Tribunal del Servicio
Civil

02
Se simplifica el cuestionario de recolección de información para la
auditoria informática, eliminando textos que no corresponden y
precisando el cuestionario para la recolección de información.

Especialista en Gestión
Documental y Archivo

03
Se actualizó el cuestionario de recolección de información para la
auditoria ¡nformát¡ca.

Espec¡al¡sta en Gestión
Documental y Archivo

Versión Cambios Cargo de quien
modif¡ca

H


