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PRESENTACION

Mediante Ley N° 30286, se crea el Instituto Nacional de Investigacion en Glaciares y Ecosistemas
de Montafia (INAIGEM) como organismo técnico especializado adscrito al Ministerio del
Ambiente, con personeria juridica de derecho publico con competencia a nivel nacional y
autonomia administrativa, funcional, técnica, econémica y financiera que constituye un pliego
presupuestal, con la finalidad de fomentar y expandir la investigacion cientifica y tecnolégica en
el @mbito de los glaciares y ecosistemas de montafia, promoviendo su gestion sostenible en
beneficio de las poblaciones que viven en o0 se benefician de dichos ecosistemas,
constituyéndose en la maxima autoridad en investigacién cientifica de los glaciares vy
ecosistemas de montafia, sin perjuicio de las competencias y funciones especificas asignadas a
otros organismos del Estado.

Mediante la Ley N° 27269, modificada por la Ley N° 27310, se aprobd la Ley de Firmas y
Certificados Digitales, que regula la utilizacion de la firma digital otorgandole la misma validez y
eficacia juridica que la firma manuscrita u otra analoga, estableciéndose los lineamientos
generales respecto de los Prestadores de Servicios de Certificacion Digital y la necesidad de
contar con una Autoridad Administrativa Competente encargada de regular de manera mas
especifica esta materia

Mediante el Decreto Supremo N° 019-2002-JUS, modificado por el Decreto Supremo N° 024-
2002-JUS, se aprobo el Reglamento de la Ley N° 27269 - Ley de Firmas y Certificados Digitales,
el cual finalmente fuera derogado mediante Decreto Supremo N° 004-2007-PCM, publicado en
el Diario Oficial El Peruano con fecha 14 de enero de 2007, que aprobé el Reglamento de la Ley
de Firmas y Certificados Digitales.

El Estado Peruano, en el marco de la Infraestructura Oficial de Firma Electrénica (IOFE), otorgd
al RENIEC el rol de ECERNEP, ECEP y EREP, y en consecuencia la facultad de emitir
certificados digitales para personas naturales y juridicas que lo soliciten.

En ese marco se ha elaborado la presente directiva, con la finalidad de contar con un instrumento
a nivel institucional que regule la solicitud y uso del certificado y firma digital para los suscriptores
y documentos en el INAIGEM.
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DIRECTIVA N° 002-2020-INAIGEM/GG

“NORMAS PARA LA SOLICITUD Y USO DEL CERTIFICADO Y FIRMA DIGITAL PARA LOS
SUSCRIPTORES Y DOCUMENTOS EN EL INAIGEM”

CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 1. Objeto

Establecer disposiciones internas para la autorizacién, uso, renovacion y cancelacion
de certificados y firmas digitales de los suscriptores del Instituto Nacional de
Investigacién en Glaciares y Ecosistemas de Montafia (INAIGEM).

Articulo 2. Finalidad

Contar con un instrumento técnico a nivel institucional que regule los procedimientos
para conocer las disposiciones generales respecto al uso del certificado digital, lograr
que los suscriptores soliciten el alta de la firma digital, la renovacion, y al término de
sus funciones en la Entidad se solicite la baja del mismo.

Articulo 3. Alcance

Las disposiciones establecidas en la presente directiva seran de obligatorio
cumplimiento por los todos trabajadores de los Organos y Unidades Organicas del
INAIGEM y del/lla Titular del Certificado Digital de INAIGEM para asumir su
representacion ante las autoridades administrativas, asi como para los suscriptores de
INAIGEM.

Articulo 4. Base Legal

4.1 Ley N° 30286, Ley que crea el Instituto Nacional de Investigacion en Glaciares y
Ecosistemas de Montafia — INAIGEM.

4.2 Ley N° 27269, Ley de Firmas y Certificados Digitales, y su Reglamento, aprobado por
Decreto Supremo N° 052- 2008 — PCM.

4.3 Decreto Legislativo N° 295 por el cual se promulga el Codigo Civil

4.4 Decreto Legislativo N° 681, Normas que regulan el uso de tecnologias avanzadas en
materia de archivo de documentos e informacion tanto respecto a la elaborada en
forma convencional cuanto la producida por procedimientos informaticos en
computadoras, y sus modificatorias, y su Reglamento, aprobado mediante Decreto
Supremo N° 009-92-JUS, y sus modificatorias.

4.5 Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

4.6 Decreto Legislativo N° 1310, que aprueba medidas adicionales de simplificacion
administrativa.

4.7 Decreto Supremo N° 004-2013-PCM, se aprobd la Politica Nacional de Modernizacion
de la Gestion Publica, la cual establece al Gobierno Electrénico como uno de los tres
ejes transversales en los que se apoyaran los Pilares Centrales de la Politica Nacional
de Modernizacion de la Gestion Pablica.
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Decreto Supremo N° 026-2016-PCM, que aprueba medidas para el fortalecimiento de
la infraestructura oficial de firma electronica y la implementacion progresiva de la firma
digital en el Sector Publico y Privado.

Resolucion de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, que aprueba
el Modelo de Gestion Documental en el marco del Decreto Legislativo N° 1310.

Resolucion de Gerencia General N° 028-2020-INAIGEM/GG, que designa al jefe de la
Oficina de Tecnologias de la Informacion, como el funcionario que actuard en nombre
y representacion del INAIGEM, asumiendo las obligaciones del titular estipuladas en
el articulo 15, Reglamento de la Ley de Firmas y Certificados Digitales aprobado con
Decreto Supremo N°052-2008-PCM.

CAPITULO I
DISPOSICIONES GENERALES

Articulo 5. Definiciones.

5.1

52

53

54

5.5

5.6

5.7

5.8

5.9

Autorizacién: Es el registro que se efectia en el sistema administrativo de
certificacion digital, como consecuencia de la solicitud de emision de certificados
digitales para los suscriptores y el cumplimiento de requisitos.

Certificado Digital: Documento credencial electrénico generado y firmado
digitalmente por una entidad de certificacion que vincula un par de claves con una
persona natural o juridica confirmando su identidad.

Clave Privada: Es una de las claves de un sistema de criptografia asimétrica que se
emplea para generar una firma digital sobre un documento electrénico y es mantenida
en reserva por el suscriptor de la firma digital.

Clave Publica: Es la otra clave en un sistema de criptografia asimétrica que es usada
por el destinatario de un documento electrénico para verificar la firma digital puesta en
dicho documento. La clave publica puede ser conocida por cualquier persona.

Contrato de prestacion de Servicios de Certificacion Digital: Contrato de
Certificado Clase Ill — Persona Juridica, suscrito en fecha 20 de noviembre de 2018
entre el INAIGEM y el RENIEC, mediante el cual la EREP-RENIEC y la ECEP-RENIEC
se comprometen a prestar, los Servicios de Certificacion Digital, para el uso de
autentificacion y firma digital a solicitud del INAIGEM.

Desdecirse: Retractarse y negar una opinién que anteriormente se ha sostenido.

Dispositivo criptografico: Es el contenedor fisico que permite portar el certificado
digital y protege las claves criptograficas. Su uso es indispensable para entornos
adecuados de proteccion de la clave privada del certificado digital.

Documento Electrénico: Conjunto de datos basados en bits o impulsos
electromagnéticos, elaborados, generados, transmitidos, comunicados y archivados a
través de medios electrénicos, Opticos o cualquier otro analogo. Deberan ser
accesibles para su posterior consulta y conservados en su formato original de
generacion, envio, recepcion u otro formato que reproduzca en forma demostrable la
exactitud e integridad del contenido electronico; y ser conservada la data que permita
determinar el origen, destino, fecha y hora de envio. Los documentos internos y
externos que se emitan en INAIGEM se generan en formato electrénico a través del
software de gestion documental de acuerdo a los tipos documentales normalizados de
la directiva “Normas que regulan la gestion documental en el Instituto Nacional de
Investigacién en Glaciares y Ecosistemas de Montafia — INAIGEM”.

Entidad de Certificacion: Es la persona juridica publica o privada que presta
indistintamente servicios de produccién, emision, gestion, cancelacion u otros servicios
5
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inherentes a la certificacion digital; asimismo, puede asumir las funciones de registro
o verificacion.

Entidades de Registro o Verificacién para el Estado Peruano (EREP-RENIEC):
Son entidades acreditadas por la autoridad administrativa competente, encargadas del
levantamiento de datos, comprobacién de la informacion del solicitante, identificacion
y autentificacién de los titulares y suscriptores, aceptacién y autorizacion de solicitudes
de emisién, cancelacién, modificacion, re-emisién y suspension, si fuera el caso, de
certificados digitales ademas de su gestion ante las entidades de certificacion.

Firma Digital: Es aquella firma electrénica que utilizando una técnica de criptografia
asimétrica, permite la identificacién del signatario y ha sido creada por medios que
éste mantiene bajo su control, de manera que esta vinculada unicamente al signatario
y a los datos a los que refiere, lo que permite garantizar la integridad del contenido y
detectar cualquier modificacion ulterior, tiene la misma validez y eficacia juridica que
el uso de una firma manuscrita, siempre y cuando haya sido generada por un prestador
de servicios de certificacion digital debidamente acreditado.

Firma Visto Bueno: Es la firma digital configurada como un tipo de firma adicional,
que correspondera a cada uno de los firmantes responsables de revisar y dar visto
bueno al documento.

Infraestructura oficial de firma electrénica (IOFE): Es un sistema confiable,
acreditado, regulado y supervisado por la autoridad administrativa competente,
provisto de instrumentos legales y técnicos que permiten generar firmas digitales y
proporcionar diversos niveles de seguridad respecto de:

e Laintegridad de los documentos electrénicos.
e Laidentidad de su autor, lo que es regulado conforme a ley.
e La generacion de firmas digitales.

Integridad: Presuncién legal de que un documento, por el hecho de haber sido firmado
digitalmente conforme a las normas vigentes, no ha sido alterado desde su emision
hasta su recepcion, y de que conserva la integridad del mensaje de datos, sin importar
en qué medio quede almacenado.

Microforma: Es una figura juridica con un alto componente informéatico, creada en el
Peru para que las imagenes de los documentos digitalizados tengan el mismo valor
probatorio que un documento en papel. Conforme a: NTP 392-030-2:2015
MICROFORMAS, Requisitos para las organizaciones que administran sistemas de
produccién y almacenamiento. Parte 2: Medios de archivo electrénico, 3° Edicion, el
31 de diciembre de 2015.

Microarchivo: Conjunto ordenado y codificado de los elementos materiales de soporte
y portadores de microformas grabadas, provistos de sistemas de indice y medios de
recuperacion que permitan encontrar, examinar visualmente y reproducir en copias
exactas los documentos almacenados como microformas

No repudio: Esta expresion hace referencia a la vinculacion de un individuo (o
institucion) con el documento electrénico, de tal manera que dicha persona no puede
desdecirse de sus actos cuando ha plasmado su voluntad en un documento y lo ha
firmado en forma manuscrita o digitalmente con un certificado emitido por una entidad
de certificacion acreditada en cooperacion de una EREP - RENIEC, empleando un
software de firma digital acreditado, y siempre que cumpla con lo previsto en la
legislacion civil.

PIN: Secuencia numérica que debe ser de unico conocimiento del suscriptor que
permite que el dispositivo criptografico realice determinadas operaciones con la clave
privada.
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PUK: Secuencia de caracteres que permiten el cambio o desbloqueo del PIN. Clave
personal de desbloqueo.

Proceso de Certificado Digital: Es el proceso a través del cual se gestiona el
certificado digital ante la EREP-RENIEC, que contempla cuatro etapas:

La suscripcion de la solicitud

Emision de la solicitud de suscripcion
Remision de certificado

Cancelacién del certificado digital.

Responsable técnico: Es la persona encargada de instalar los componentes para el
uso del certificado digital, custodiar los dispositivos criptograficos y de corresponder
hacer entrega del dispositivo criptografico y de orientar a los suscriptores para el
correcto uso de dicho certificado, es el personal de la OTI.

Es el responsable de la custodia y administracion de la clave PUK para aquellos
dispositivos criptogréaficos que cuenten con esta opcion. A su vez es el responsable del
formateo de dispositivos criptogréaficos los cuales se encuentren bloqueados.

Suscriptor: Es la persona natural responsable de la generacion y uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su clave privada.

Token Criptogréfico: Es un dispositivo de almacenamiento, que tiene una apariencia
similar a una memoria USB, que almacena de forma segura y confiable el certificado
digital asignado a una persona titular que le permite firmar digitalmente, debiendo
cumplir con el estandar FIPS 140-2.

Titular del Certificado Digital de INAIGEM: Es la persona designada para administrar
los certificados digitales de la entidad. Es aquel que representa legalmente a la entidad.
Adicionalmente, dentro de la plataforma integrada de la entidad de registro o
verificacién para el estado peruano (EREP-RENIEC), gestiona listas de autorizacion
para los suscriptores, designa un representante alterno; asimismo, realiza las altas y
bajas de los certificados digitales de sus suscriptores.

Articulo 6. Siglas o Acrénimos.

Sigla Denominacién
IOFE Infraestructura oficial de firma electrénica
EREP Entidad de Registro Digital del Estado Peruano
ECEP Entidad de Certificacién para el Estado Peruano
PIN Personal Identification Number, es un tipo de contrasefia
PUK Acrénimo de Personal Unlocking Key (también conocido como

Personal Unlocking Code o Personal Unlock Key) o Clave Personal
de Desblogueo

FIPS Norma para el procesamiento de informacién, describe el cifrado y
los requisitos de seguridad relacionados que los productos de TI
deben cumplir para el uso con datos sensibles, pero no clasificados.

OTlI Oficina de Tecnologias de la Informacion.
NTP Norma Técnica Peruana
RENIEC Registro Nacional de Identificacion y Estado Civil
PDF Portable Document Format, formato de documento portatil, es

un formato de almacenamiento para documentos digitales
independiente de plataformas de software o hardware.

INDECOPI Instituto Nacional de Defensa de la Competencia y de la Proteccion
de la Propiedad
PCM Presidencia del Consejo de Ministros
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Articulo 7. Consideraciones respecto de la firma digital.

7.1 Validez legal de la firma digital

a)

b)

c)

La firma digital generada dentro de la Infraestructura Oficial de Firma Electronica tiene
la misma validez y eficacia juridica que una firma manuscrita, siempre y cuando haya
sido generada por un prestador de servicios de certificacién digital debidamente
acreditado, y que no medie alguno de los vicios de la voluntad previstos en el Titulo VIII
del Libro Il del Cédigo Civil.

Para los efectos de la presente directiva, las firmas digitales comprenden tanto la firma
principal o visto bueno efectuados en el documento electrénico emitido. Asimismo, un
documento electrénico puede contar con una o varias firmas digitales de diferentes
suscriptores de INAIGEM.

En caso que por la naturaleza del procedimiento se requiera un documento impreso en
papel, generado con certificado y firma digital, éste se puede realizar, siendo el impreso
una copia simple del mencionado documento electrénico.

7.2 Principios legales de la firma digital

a)

b)

d)

Autenticacion: Es el proceso técnico que permite determinar la identidad de la persona
que firma digitalmente, en funcion del documento electrénico firmado por éste y al cual
se le vincula; este proceso no otorga certificacion notarial ni fe pablica.

Equivalencia Funcional: Principio por el cual los actos juridicos realizados por medios
electronicos que cumplan las disposiciones legales vigentes poseen la misma validez y
eficacia juridica que los actos realizados por medios convencionales, pudiéndoles
sustituir para todos los efectos legales. De conformidad a lo establecido en la Ley N°
27269 Ley de Firmas y Certificados Digitales y su reglamento aprobado mediante
Decreto Supremo N° 052-2008-PCM, los documentos firmados digitalmente pueden ser
presentados y admitidos como prueba en toda clase de procesos judiciales y
procedimientos administrativos.

Integridad: Es la caracteristica que indica que un documento electrénico no ha sido
alterado desde la transmision por el iniciador hasta su recepcién por el destinatario.

Neutralidad Tecnoldgica: Es el principio de no discriminacion entre la informacion
consignada sobre papel y la informacién comunicada o archivada electrénicamente;
asimismo, implica la no discriminacion, preferencia o restriccion de ninguna de las
diversas técnicas o tecnologias que pueden utilizarse para firmar, generar, comunicatr,
almacenar o archivar electronicamente la informacion.

No Repudio: Es la imposibilidad para una persona de desdecirse de sus actos cuando
ha plasmado su voluntad en un documento y lo ha firmado en forma manuscrita o
digitalmente con un certificado emitido por una entidad de certificacion acreditada en
cooperacion de una entidad de registro o verificacién acreditada, salvo que la misma
entidad tenga ambas calidades, empleando un software de firmas digitales acreditado,
y siempre que cumpla con lo previsto en la legislacion civil.

7.3 Obligaciones del suscriptor.

a)
b)

c)
d)

e)

Entregar informacion veraz bajo su responsabilidad.

Generar la clave privada y firmar digitalmente mediante los procedimientos sefialados

por la Entidad de Certificacion.

La clave privada es intransferible. En tal sentido, el suscriptor es responsable de la

misma, por lo que debera mantener su control y la reserva bajo responsabilidad.

Observar las condiciones establecidas por la Entidad de Certificacion para la utilizacion

del certificado digital y la generacion de firmas digitales.

En caso de que la clave privada quede comprometida en su seguridad, el suscriptor
8
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debe notificarlo de inmediato al Titular del Certificado Digital de INAIGEM para que éste
solicite a la EREP - RENIEC o a la Entidad de Certificacién que participé en su emision,
la cancelacion del certificado digital.

7.4 Emision de documentos con firma digital.

a)

b)

c)

d)

La documentacion electronica emitida bajo el alcance de la presente directiva es aquella
gue cuenta con firma digital bajo la Infraestructura Oficial de Firma Electrénica — IOFE,
por lo que es considerada con valor legal.

El INAIGEM adecuard sus tramites y procedimientos aplicados en sus comunicaciones,
tanto con los ciudadanos como con las distintas entidades de la administracion publica,
a fin de llevarlos a cabo por medios electrénicos; debiendo asegurar en todo momento
la disponibilidad de acceso, la integridad, la autenticidad, el no repudio y la
confidencialidad de las transacciones realizadas por estos medios, empleando para
tales fines los certificados y firmas digitales emitidos dentro de la Infraestructura Oficial
de Firma Electrénica, asi como canales seguros.

En lo posible, se debera evitar imprimir los documentos electrénicos, como medida de
ecoeficiencia y preservaciéon de recursos naturales.

No obstante, lo sefialado en el numeral anterior, en caso los ciudadanos y las entidades
de la administracion publica requieran informacion institucional y no cuenten con
servicios electronicos seguros que le permitan el acceso a la informaciéon de INAIGEM,
se debera remitir la reproduccién del documento digital en medio fisico, conforme a lo
dispuesto en el Decreto Supremo N° 026-2016-PCM.

CAPITULO 1l
DISPOSICIONES ESPECIFICAS

Articulo 8. Designacion del/de la titular del certificado digital de INAIGEM.

El/lLa titular del certificado digital de INAIGEM es designado por el/la Gerencia General
mediante la resolucion gerencial correspondiente, momento desde el cual podra iniciar las
acciones gue le correspondan de acuerdo a ley. Entre sus atribuciones esta la de encargarse
de la administracion de la cuenta. Cabe sefalar que la designacion antes referida debera
ser puesta a conocimiento del RENIEC, conjuntamente con copia del documento que la
aprueba.

Articulo 9. Disposiciones de autorizacién y obtenciéon del certificado digital para
suscriptores.

9.1 De la autorizacion.

a)

b)

c)

El/La responsable del 6rgano o unidad organica del suscriptor de INAIGEM que requiera
el otorgamiento y uso del certificado digital solicitara al titular del certificado digital de
INAIGEM, mediante el Formato N°1 del presente documento (en formato PDF firmado
por el titular y formato Excel para su tramite inmediato).

El/La titular del certificado digital de INAIGEM, evaluara las solicitudes para la emision
de certificados digitales del suscriptor, registrando en caso de aceptacion, los datos del
solicitante en el sistema administrativo de certificacion digital.

En caso el formato tenga pendiente el llenado de algin campo obligatorio o incorrecta
la informacién remitida, solicitara las correcciones, para que después de subsanada la
observacion registre los datos del solicitante en el sistema administrativo de certificacion
digital.
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9.2 Obtencion del certificado digital.

Para la obtencion de los certificados digitales, el/la titular del certificado digital de INAIGEM
debera remitir la informacién de los suscriptores conforme a lo dispuesto por el numeral
anterior.

El/La suscriptor(a), recibira un correo de la plataforma RENIEC, indicandole que ha sido
habilitado como aspirante a suscriptor del INAIGEM, asimismo tendran un plazo de 30
dias habiles desde la recepcidn del correo para que se apersone a cualquier oficina
autorizada del RENIEC, para proceder a validar su identidad y procesar su solicitud de
emision de certificado digital de persona juridica. En caso no se apersone,
automaticamente serd eliminado del sistema y tendrd que solicitarlo nuevamente a
través del titular del certificado digital del INAIGEM.

El/La suscriptor(a), que se apersone al RENIEC - EREP, deben portar su documento
nacional de identidad (DNI) vigente o carnet de extranjeria; la RENIEC — EREP
procede a la autenticacion y registro de los formatos para su firma digital o electrénica y
la validacion de sus huellas dactilares biométricamente. En los casos de campafa del
RENIEC - EREP el procedimiento antes referido podra ser realizado sin necesidad de
acudir a la referida entidad, debiendo ser el RENIEC el que se apersone a las
instalaciones de INAIGEM para recabar la firma manuscrita respectiva.

Posterior a la autentificacién y registro en las oficinas del RENIEC - EREP, el/lla
suscriptor(a) recibe mediante correo electrénico la direccion URL y los accesos
brindados por la RENIEC para la descarga del certificado digital en la PC/USB/TOKEN
(pudiendo ser dos correos en caso hayan solicitado certificado de HARDWARE y
SOFTWARE), una vez que el/la suscriptor(a) obtenga el correo, debe comunicarse con
el responsable técnico para su instalacion (OTI). Se tiene 30 dias calendario para
descargar y generar el certificado digital, caso contrario, se tiene que solicitar
nuevamente de acuerdo a las disposiciones de autorizacion y obtencion del certificado
digital para los suscriptores segin lo indicado en el presente articulo 9; es
responsabilidad de/la suscriptor(a) realizar el seguimiento de su certificado digital a
través de los correos emitidos por la RENIEC.

El/La responsable técnico, previa coordinacion con el/la suscriptor(a), de ser el caso,
entrega el dispositivo criptogréafico con el certificado digital y/o descarga el certificado
digital de la ruta enviada por el RENIEC - EREP e instala el software, suscribiéndose el
Formato N° 2 de “Acta de Entrega - Recepcidon” de la presente directiva, el Formato N°2
sera llenado solo si se entrega el dispositivo criptografico. El/La suscriptor realiza una
prueba de firma digital con el aplicativo instalado y el apoyo del responsable técnico;
retirado el responsable técnico el suscriptor se remitir4 un correo asimismo con el asunto
firma digital y colocara en el contenido su clave respectiva con la finalidad de que en
caso de olvido pueda recuperar el acceso (esta ultima actividad no es obligatoria, pero
si recomendable; y es personal, en acto privado). En caso de olvido de clave se tiene
que realizar el trAmite nuevamente a solicitud del suscriptor.

9.3 Uso del certificado digital para la firma digital por los suscriptores.

a)

b)

Los documentos suscritos con firma digital deben ser presentados en formato de archivo
PDF, el mismo que permite almacenar la(s) firma(s) digitales correspondientes para su
uso posterior.

El uso de la firma digital no exime a los 6rganos del INAIGEM de adjuntar la
documentacion o sustento segun corresponda; ni del cumplimiento de lo establecido por
los dispositivos legales vigentes que regulan la firma digital.

Los suscriptores/as haran uso de los certificados digitales para firmar digitalmente
documentos electrénicos de acuerdo a las funciones y procedimientos de su
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competencia. El uso de la contraseia de su certificado digital es intransferible, siendo
responsabilidad y no repudio del usuario la firma de cualquier documento electrénico
usando su usuario y contrasefia.

Con relacion al uso de la clave privada y del certificado digital por parte del suscriptor,

este debera cumplir con lo siguiente:

¢ Emplear adecuadamente su certificado digital conforme a lo dispuesto en la Ley N°
27269 — Ley de Firmas y Certificados Digitales y su Reglamento y sus
modificatorias.

o Mantener el control y absoluta reserva de la clave privada bajo su responsabilidad.

e Custodiar su contrasefia 0 PIN de acceso a su clave privada de forma diligente,
tomando las precauciones razonables para evitar su pérdida, revelacion,
modificacion o uso no autorizado.

o Dejar de utilizar la clave privada, transcurrido el plazo de vigencia del certificado
digital.

9.4 Uso del software de firma digital.

El software de firma digital se encuentra acreditado ante el INDECOPI; de esta manera,
se certifica que el software cumple con los requisitos e interactia directamente con la
Infraestructura Oficial de Firma Electronica (IOFE) de la Republica del Perq,
garantizando que los documentos firmados digitalmente a través del software tengan el
mismo efecto legal que una firma manuscrita en un documento fisico.

9.5 De las caracteristicas de la firma digital.

a)

b)
c)
d)

e)

Las caracteristicas minimas de la firma digital generada dentro de la Infraestructura
Oficial de Firma Electrénica son:

Se genera al cifrar el cédigo de verificacion de un documento electrénico, usando la
clave privada del titular del certificado.

Es exclusiva del suscriptor y de cada documento electrénico firmado por éste.
Es susceptible de ser verificada usando la clave publica del suscriptor.
Su generacion esta bajo el control exclusivo del suscriptor.

Esta afiadida o incorporada al documento electrénico mismo de tal manera que es
posible detectar si la firma digital o el documento electrénico fue alterado

Articulo 10. Renovacion del certificado digital para la firma digital por los suscriptores.
10.1 Disposiciones para la renovacioén del certificado digital.

a)

b)

Para la renovacion del certificado digital del suscriptor, el requerimiento debera ser
gestionado, a través del responsable de la unidad de organizacion, quien podra pedir
periédicamente el estado de los certificados personales de los suscriptores de su unidad
al titular del certificado digital del INAIGEM para lo cual debe remitir todos los DNI de su
personal en consulta en formato Excel.

El/La suscriptor es responsable de comunicar la intencion al responsable de su unidad
de organizacion de renovar su certificado digital, con 10 dias de anticipacién como
minimo. El/La responsable del érgano o unidad organica remitira el Formato N° 4 al
titular del certificado digital de INAIGEM, quien procedera a registrar la renovacion
respectiva ante el RENIEC, después debera seguir los pasos indicados en el Capitulo
[1l, articulo 9.2 Obtencion del certificado digital, por lo cual el suscriptor recibira los
respectivos correos por el RENIEC (con los plazos ya estipulados de 30 dias, el primer

11



) o ( PERU Ministerio
del Ambiente

correo de notificacion para que se apersone a una oficina EREP autorizada del RENIEC
y otro(s) correo(s) con la aprobacion de solicitud del certificado digital de persona
juridica; con el cual debe comunicarse con el responsable técnico, el cual descargara,
generard e instalara el certificado digital).

Articulo 11. Cancelacién del certificado digital.
11.1 Disposiciones para la cancelacion del certificado digital.

a) Para la cancelacion del certificado digital de suscriptor, éste debera de ser, a través del
responsable de su 6rgano o unidad organica, quien debe comunicar dicha intencion al/a
la titular del certificado digital de INAIGEM, quien procedera a registrar la cancelacion
respectiva ante el RENIEC, segun Formato N° 3 de la presente directiva.

b) El/La suscriptor también podra tramitar la cancelaciébn de su certificacion digital
directamente, previa coordinacion con el responsable de su 6rgano o unidad organica y
el/la titular del Certificado Digital de INAIGEM, apersonandose al RENIEC — EREP
portando su documento nacional de identidad vigente 0 carnet de extranjeria, luego de
ello, el RENIEC — EREP informard al titular del certificado digital de INAIGEM via correo
electrénico y/o documento fisico de dicha cancelacién, quien procedera a informar sobre
ello al responsable técnico (OTI).

¢) Lacancelacion del certificado digital del suscriptor conlleva a la devolucién de los bienes
gue hubieren sido entregados al/a la titular del certificado digital de INAIGEM (token de
seguridad, entre otros) para el uso del mismo, de ser el caso.

d) En el caso que el suscriptor renuncie o cese se debera cancelar su certificado digital
juridico, devolver el token al responsable técnico, debera incluir la presentacién del
Formato N° 3 acta de cancelacion del certificado digital debidamente llenado y firmado,
el mismo que deberéa ser remitido al titular del certificado digital de INAIGEM para la
cancelacion del certificado digital del suscriptor en el sistema administrativo de
certificacion digital del RENIEC - EREP.

11.2 Registro y actualizacién de las altas y bajas de suscriptores

El/La titular del certificado digital debe llevar un registro actualizado de las autorizaciones y
cancelaciones de certificados digitales de los suscriptores, cabe mencionar que el
responsable del 6rgano o unidad organica, debe comunicar las cancelaciones o no
renovacién de los suscriptores.

11.3 Pérdida o Robo del token criptogréfico y certificado digital

El/lLa suscriptor esta en la obligacion de comunicar al responsable de su 6rgano o unidad
orgénica, la cancelacion y la emision de un nuevo certificado digital de suscriptor a su cargo
ante la Entidad de Registro o Verificacion para el Estado Peruano (EREP).

Para tal efecto, el responsable del 6érgano o unidad organica gestionara la adquisicion del
token criptografico para el/la suscriptor a su cargo, previa presentacion de la copia simple de
la denuncia policial y copia simple del DNI.

11.4 Bloqueo del token criptogréfico por superar el limite de intentos de acceso

El/La suscriptor del certificado digital que supere el limite de intentos de acceso al token
criptogréfico, estd en la obligacibn de comunicar el bloqueo al responsable técnico, el
namero de intentos depende de la marca del token. En caso el/la responsable técnico no
pueda desbloquear el token, indicara al suscriptor realice la solicitud del certificado digital de
acuerdo a lo establecido en el Capitulo Il Articulo 9. Disposiciones de autorizacion y
obtencion del certificado digital para suscriptores.
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Articulo 12. De la conservacién de documentos electrénicos.
Cuando los documentos, registros o informaciones requieran de una formalidad para la
conservacion de documentos electrénicos firmados digitalmente, deberan:

a)

b)

c)

Ser accesibles para su posterior consulta.

Ser conservados con su formato original de generacion, envio, recepcion u otro formato
gue reproduzca en forma demostrable la exactitud e integridad del contenido electrénico.

Ser conservado todo dato que permita determinar el origen, destino, fecha y hora del
envio y recepcion.

Para estos casos, los documentos electronicos deberdn ser conservados mediante
microformas o microarchivos, observando para ello lo regulado en el Decreto Legislativo N°
681 y normas complementarias y reglamentarias; siendo, en tales supuestos, indispensable
la participacion de un notario o fedatario que cuente con diploma de idoneidad técnica y se
encuentre registrado ante su correspondiente colegio o asociacion profesional conforme a
lo establecido por el Reglamento de la Ley de Firmas y Certificados Digitales.

Articulo 13. De los niveles de seguridad

A fin de garantizar el cumplimiento de los requerimientos de seguridad necesarios para la
implementacién de los componentes y aplicaciones de la Infraestructura Oficial de Firma
Electrénica y en concordancia con el Reglamento de la Ley de Firmas y Certificados
Digitales se establecen tres niveles:

a)
b)
c)

Medio
Medio Alto
Alto (Entidades Militares)

CAPITULO IV
DISPOSICIONES COMPLEMENTARIAS

Articulo 14. DISPOSICION COMPLEMENTARIA TRANSITORIA
UNICA. Por la naturaleza de la utilizacion de las firmas y certificados digitales, lo dispuesto
en la presente norma sera ejecutado progresivamente de acuerdo a las disposiciones que
se emitan sobre la materia, con la finalidad de que no dificulte su labor administrativa o
procedimental en un inicio.

CAPITULO V
RESPONSABILIDADES

Articulo 15° RESPONSABILIDADES GENERALES

Articulo 15.1. De la OTI

a)

b)

d)

La Oficina de Tecnologias de la Informacion es responsable de ejecutar las acciones
necesarias en el &mbito de su responsabilidad, a fin de difundir y brindar la asistencia
técnica a las unidades de organizacion comprendidas en el alcance de la presente
directiva.

Llevara el registro del personal autorizado del INAIGEM que realizé las gestiones del
certificado y firma digital a través de su representante el titular del certificado digital.

Es responsable de mantener en los equipos de cOmputo de los usuarios
correspondientes las configuraciones necesarias con fines de uso y almacenamiento.

Orientar a los suscriptores en el uso de software correspondiente.
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Articulo 15.2 De los jefes y/o directores de 6rganos y unidades organicas.

a)

b)

Los funcionarios a cargo de los 6rganos y/o unidades organicas en el alcance de la
presente directiva son los responsables de velar por el cumplimiento de las
disposiciones para el uso de la firma digital en documentos electrénicos oficiales.

El Jefe(a) / Director(a) de cada 6rgano, unidad organica sera quien designara el uso del
token criptogréfico del suscriptor de acuerdo a sus funciones.

Articulo 15.3 Del Suscriptor

a)

b)

c)

d)

f)

El/La suscriptor es responsable de hacer el seguimiento correspondiente al tramite de
solicitud, renovacion y cancelacion del certificado y firma digital, por lo que le
corresponde al suscriptor una vez recibo el correo por la entidad correspondiente
RENIEC comunicarse con el responsable técnico.

Efectuar la firma exclusivamente en los documentos autorizados de INAIGEM, bajo
responsabilidad.

A partir de la recepcion del certificado digital para la firma digital, los suscriptores de
INAIGEM reconocen como propios y auténticos los documentos que por su medio se
generen, y aceptan las consecuencias derivadas del uso de la firma digital que expresa
la manifestacion de su voluntad para todo efecto legal, siendo responsables de la
veracidad del contenido de la informacién registrada en todos los documentos
autorizados.

Al ser responsables de los tramites y actuaciones que se realicen utilizando su firma
digital, deberan evitar que terceras personas utilicen las claves asignadas.

En caso de olvido del PIN o contrasefia, deberan informarlo inmediatamente al jefe(a) /
director(a) de su unidad organica o 6rgano y al responsable técnico para impulsar las
acciones para la revocacion de su certificado y el trdmite de uno nuevo.

El/La suscriptor es responsable de la renovacion de su firma digital, el cual tiene vigencia
de 1 afio, en caso el/la suscritor no solicite su renovacion dentro de este periodo no
podré realizar la firma digital de ningn documento hasta gestionar la misma.
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ANEXOS

Anexo N°01 Formatos del Certificado y Firma Digital

Anexo N°02 Flujograma para la obtencion del Certificado Digital.
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FORMATO N° 2

ACTA DE ENTREGA - RECEPCION

SUSCRIPTOR

, con cargo .. con correo
electrénico institucional .............cc............, recibo los bienes accesorios necesarios para la
generacion de la firma digital, que son entregados por el responsable técnico de INAIGEM,
los mismos que se detallan en el siguiente cuadro (RELACION DE BIENES ENTREGADOS PARA

LA GENERACION DE FIRMA DIGITAL)

COMPROMISOS DEL SUSCRIPTOR

Hacer uso adecuado del bien entregado, cuidarlo y conservarlo en buen estado.
En caso de renuncie o cese se debera cancelar su certificado digital juridico, y devolver el

bien al responsable técnico.

PERDIDA DE LOS BIENES DE LA FIRMA DIGITAL

Ante la pérdida del dispositivo criptografico, se debe presentar: Copia de la denuncia
policial y copia del DNI. Asimismo, deberd solicitar la cancelacion del certificado digital al
titular del certificado de INAIGEM.

DE INAIGEM

No se responsabiliza, cuando el suscriptor realice el traspaso de la tarjeta de firma digital a
terceras personas.

RELACION DE BIENES ENTREGADOS PARA LA GENERACION DE FIRMA DIGITAL
(*) CAMPOS OBLIGATORIOS

Firma del/de la Suscriptor/a Firma del Responsable Técnico (OTI)
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