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Lima, 05 FEB. 201%

Vistos, el Informe N° 021-2014-PCM/SGRD del 17 de
diciembre de 2014 y el Memorandum N° 012-2015-PCM/SGRD del 14 de enero de 2015,
de la Secretaria de Gestion del Riesgo de Desastres; y, el Informe N° 030-2014-
PCM/OGPP-MCP y el Memorando N° 1889-2014-PCM/OGPP de la Oficina General de
Planeamiento y Presupuesto, de la Presidencia del Consejo de Ministros;

CONSIDERANDO:

Que, la Ley N° 29664, Ley que crea el Sistema Nacional de
Gestion del Riesgo de Desastres (SINAGERD), establece en su articulo 1 que se trata de
un sistema interinstitucional, sinérgico, descentralizado, transversal y participativo, con la
finalidad de identificar y reducir los riesgos asociados a peligros o minimizar sus efectos,
asi como evitar la generacion de nuevos riesgos, y preparacion y atenciéon ante
situaciones de desastre mediante el establecimiento de principios, lineamientos de .
politica, componentes, procesos e instrumentos de la Gestion del Riesgo de Desastres;

Que, el principio sistémico, contemplado en el numeral VII
del articulo 4 de la Ley N° 29664, es un principio de la Gestion del Riesgo de Desastres, el
cual se basa en una vision sistémica de caracter multisectorial e integrada, sobre la base
del ambito de competencias, responsabilidades y recursos de las entidades publicas,
garantizando la transparencia, efectividad, cobertura, consistencia, coherencia vy
continuidad en sus actividades con relacion a las demas instancias sectoriales y
territoriales;

Que, de conformidad con lo sefialado en el articulo 5 de la
acotada Ley, la Gestién del Riesgo de Desastres debe ser parte intrinseca de los
procesos de planeamiento de todas las entidades publicas en todos los niveles de
gobierno; las cuales, de acuerdo al ambito de sus competencias, deben reducir el riesgo
de su propia actividad y evitar la creacion de nuevos riesgos, asi como priorizar la
programacién de recursos para la intervencion en materia de Gestion del Riesgo de
Desastres. Adicionalmente, dichas entidades deben procurar el fortalecimiento y
generacién de capacidades para integrar la Gestion del Riesgo de Desastres en los
procesos institucionales; asi también, las capacidades de resiliencia y respuesta de estas
entidades deben ser fortalecidas, fomentadas y mejoradas permanentemente;




Que, por Decreto Supremo N° 111-2012-PCM, Decreto
Supremo que incorpora la Politica Nacional de Gestiéon del Riesgo de Desastres como
Politica Nacional de obligatorio Cumplimiento para las entidades del Gobierno Nacional,
se establece que esta politica es de alcance para todas las entidades publicas, en todos
los niveles de gobierno, sefialadas en el articulo 5 del Titulo Il de la Ley N° 29664, Ley
.que crea el Sistema Nacional de Gestion del Riesgo de Desastres; su implementacion se
ejecuta con cargo al presupuesto institucional de las entidades correspondientes;
correspondiendo a la Presidencia del Consejo de Ministros, a través del Centro Nacional
de Estimaciéon, Prevenciéon y Reduccion de Riesgo de Desastres ~ CENEPRED y del
Instituto Nacional de Defensa Civil — INDECI, segun corresponda, supervisar la ejecucion,
implementacion y cumplimiento de la Politica Nacional de Gestion del Riesgo de
Desastres, en las entidades publicas de todos los niveles de gobierno, sefaladas en el
aludido articulo 5;

Que, siendo ello asi, en virtud de esta Politica Nacional se
orienta la actuacion de todos los actores involucrados que interactuan de manera
articulada y participativa en la Gestion del Riesgo de Desastres, con la finalidad de
proteger la integridad de la vida de las personas, su patrimonio y propender al desarrollo
sostenible del pais;

Que, en este sentido, es necesario establecer los
lineamientos para que las entidades publicas responsables de cumplir con la Politica
Nacional de Gestiéon del Riesgo de Desastres, puedan formular sus metas concretas e
indicadores de desemperio, a fin de elaborar y presentar sus evaluaciones semestrales a
que se hace referencia en el Decreto Supremo N° 027-2007-PCM, Decreto Supremo que
Define y establece las Politicas Nacionales de obligatorio cumplimiento para las entidades
del Gobierno Nacional,

Que, el articulo 10 de la acotada Ley N° 29664, senala que la
Presidencia del Consejo de Ministros, en su calidad de ente rector del Sistema Nacional
de Gestion del Riesgo de Desastres, tiene entre otras atribuciones, la de integrar los
esfuerzos publicos, privados y comunitarios para garantizar un manejo oportuno y -
eficiente de todos los recursos humanos, técnicos, administrativos y econémicos que sean
indispensables para los procesos; siendo concordante con el articulo 4 de su Reglamento
aprobado por Decreto Supremo N° 048-2011-PCM, el cual establece que la Presidencia
" del Consejo de Ministros es responsable de conducir, supervisar y fiscalizar el adecuado
funcionamiento det SINAGERD;
G Que, por Decreto Supremio*N°:034-2014-PCM se aprobo el
Plan Nacional de Gestion del Riesgo de Desastres — PLANAGERD 2014-2021, que entre
otras acciones estratégicas a cumplir, contempla la implementacién de Planes de
Continuidad Operativa en los 3 niveles de gobierno, asi como la elaboracion de
instrumentos normativos para ello;
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Que, en los ultimos arios, el incremento en la recurrencia y
severidad de los desastres asociados a fenémenos de origen natural o inducidos por la
accion humana, es uno de los aspectos de mayor preocupacion a nivel internacional y
nacional, convirtiendo esta situacién en un reto a la capacidad del hombre para
adelantarse a los acontecimientos a través de una eficaz Gestion del Riesgo de
Desastres;

, Que, ante un desastre de gran magnitud en el pais o

cualquier otro evento que pueda interrumpir prolongadamente las operaciones de las
entidades pulblicas, y los consecuentes efectos adversos potenciales para la
gobernabilidad social y politica, la seguridad nacional, la Hacienda Pudblica y el desarrollo
sostenible del pais, es de suma importancia que las entidades del gobierno nacional y de
los gobiernos subnacionales dispongan de instrumentos para la Gestién de la Continuidad
Operativa; \
Que, la Continuidad Operativa constituye un factor
indispensable para el buen funcionamiento de los procesos en la Gestién del Riesgo de
Desastres, por lo que es necesario y urgente introducir la Gestién de la Continuidad
Operativa en el conjunto de las entidades publicas que conforman los tres niveles de
gobierno, en la medida que la interrupcion prolongada de sus operaciones podria tener
graves consecuencias para la gobernabilidad social y politica, la segurldad nacional y el
desarrollo sostenible del pais;

Que, el articulo 43.A del Reglamento de Organizacion y
Funciones de la Presidencia del Consejo de Ministros, aprobado por Decreto Supremo
N° 063-2007-PCM, modificado por Decreto Supremo N° 055-2013-PCM, establece que la
Secretaria de Gestion del Riesgo de Desastres es el érgano a través del cual la
Presidencia del Consejo de Ministros ejerce sus funciones de ente rector del Sistema
Nacional de Gestion del'Riesgo de Desastres, facilitando los procesos de coordinacion y
articulacion de las entidades integrantes del Sistema, efectuando el seguimiento del
cumplimiento de las actividades que deben ser desarrolladas en dicho Sistema, de
acuerdo a la Ley N° 29664 y si1 Reglamento;

- Que, los incisos 43.B.2 y 43.B.18 del articulo 43.B del
mencionado Reglamento, establecen como funciones de la Secretaria de Gestiéon del
Riesgo de Desastres, coordinar, proponer y facilitar la formulacién y ejecucién del Plan
Nacional de Gestion del Riesgo de Desastres, supervisando su cumplimiento, en el marco
de la Politica Nacional de Gestion del Riesgo de Desastres; asimismo, elaborar y
proponer la normativa relacionada a la participaciéon de las FFAA y PNP en la gestién del
riesgo de desastres;
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Que, en tal sentido, en el marco del Decreto Supremo
N° 111-2012-PCM que incorporé la Politica Nacional de Gestion del Riesgo de Desastres
como Politica Nacional de obligatorio Cumplimiento para las entidades del Gobierno
Nacional en el ambito del Decreto Supremo N° 027-2007-PCM, con alcance para todas las
entidades publicas en todos los niveles de gobierno y, a fin de contribuir al adecuado
funcionamiento del SINAGERD asi como a la implementacion de la Gestiéon de la
Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno,
% corresponde aprobar los Lineamientos que en anexo forman parte de la presente
Resolucioén;

Que, de conformidad con el numeral 9 del articulo 19 de la
Ley N° 29158, Ley Organica del Poder Ejecutivo, el Presidente del Consejo de Ministros
emite resoluciones ministeriales que regulan las situaciones que sean objeto de su
competencia funcional;

Con las visaciones de la Secretaria General, de la Secretaria
de Gestion del Riesgo de Desastres, de la Oficina General de Planeamiento y
Presupuesto, y de la Oficina General de Asesoria Juridica;

De conformidad con la Ley N° 29664, Ley que crea el
Snstema Nacional de Gestién del Riesgo de Desastres (SINAGERD) y su Reglamento
aprobado por Decreto Supremo N° 048-2011-PCM; la Ley N° 29158, Ley Organica del
Poder Ejecutivo; el Decreto Supremo N° 034-2014-PCM.,que aprobdé el Plan Nacional de
Gestion del Riesgo de Desastres — PLANAGERD 2014-2021, y el Reglamento de
Organizacion y Funciones de la Presidencia del Consejo de Ministros, aprobado por
Decreto Supremo N° 063-2007-PCM, y modificatorias;

SE RESUELVE:

Articulo 1.- Aprobacion de los Lineamientos para la
Gestién de la Contmuldad Operativa de las entidades publicas en los tres niveles de
Goblemo

Aprobar los Lineamientos para la Gestién de la Continuidad
Operatava de las entidades publicas en los tres niveles de Gobierno, que constan de 11
articulos y que en anexo adjunto forman parte integrante de la presente Resolucion.

Articulo 2.- Implementacion de la Gestibn de la

Continuidad bperativa

Las entidades publicas en los tres niveles de gobierno,
integrantes del Sistema Nacional de Gestién del Riesgo de Desastres, implementan la
Gestion de la Continuidad Operativa, adecuandola a su alcance y a la complejidad de sus
operaciones y servicios, bajo responsabilidad de la maxima autoridad de las mismas.



——t

Dicha gestion se implementa mediante la ejecucién del Plan de Continuidad Operativa
_respectivo, aprobado por el Titular de |a entidad.

Articulo 3.- Financiamiento

La implementacion de lo dispuesto en la presente Resolucion
Ministerial se efectuara con cargo al Presupuesto Institucional de cada entidad, sin
demandar recursos adicionales al Tesoro Publico.

Articulo 4.- Cronograma para la Implementaciéon de la
Gestnén de la Continuidad Operativa

El Titular de cada entidad del gobierno nacional debe
presentar a la Secretaria de Gestion del Riesgo de Desastres de la Presidencia del
Consejo de Ministros, un cronograma para la implementacion de la Gestiéon de la
Continuidad Operativa, conforme a lo establecido en los Lineamientos aprobados por el
presente dispositivo, en un plazo no mayor de sesenta (60) dias calendario, contado
desde el dia siguiente de publicada la presente Resoluciéon Ministerial. Dicho plazo para
los Gobiernos Regionales y Locales es de ciento ochenta (180) dias calendario.

Articulo 5.- Seguimiento y monitoreo

La Secretaria de Gestion del Riesgo de Desastres de la
Presidencia del Consejo de Ministros realiza el seguimiento y monitoreo del cumplimiento
del cronograma de implementacion a que se refiere el articulo 4 de la presente Resolucion
Ministerial.

Articulo 6.- Implementacion de la Gestion de la
Continuidad Operativa en los Gobiernos Locales

Para la implementaciéon de la Gestion de la Continuidad
Operativa, los Gobiernos Locales reciben asistencia técnica por parte del respectivo
Gobierno Regional, el cual promovera el cumplimiento de los cronogramas a los que hace
referencia el articulo 4 de la presente Resolucion Ministerial.

Articulo 7.- Articulacién de los Planes de Continuidad-
Operativa

La Secretaria de Gestion del Riesgo de Desastres de la
Presidencia del Consejo de Ministros, en coordinacion con el Instituto Nacional de
Defensa Civil = INDECI, elabora protocolos de articulacion entre las entidades publicas de
los tres niveles de gobierno para la implementacién de sus respectivos Planes de
Continuidad Operativa, incluido el rol de las Fuerzas Armadas y Policia Nacional del Peru.

Articulo 8.- Publicacion

Los Lineamientos para la Gestion de la Continuidad
Operativa de las entidades publicas en los tres niveles de Gobierno, que en anexo adjunto
forman parte integrante de la presente Resolucion seran publicados en el portal
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LINEAMIENTOS PARA LA GESTION DE LA CONTINUIDAD OPERATIVA DE LAS
ENTIDADES PUBLICAS EN LOS TRES NIVELES DE GOBIERNO

TiTULO |
DISPOSICIONES GENERALES

Articulo 1.- Objeto

Lograr el desarrollo de los procedimientos técnicos, administrativos y legales que permitan
garantizar una adecuada y oportuna gestiéon de la continuidad operativa en las Entidades
Pdublicas en los tres niveles de gobierno, asi como su correspondiente implementacién.

Articulo 2.- Finalidad

Establecer los procedimientos especificos que permitan garantizar que ante un desastre
de gran magnitud o cualquier evento que interrumpa prolongadamente las operaciones de
las Entidades Publicas, se cuente con una planificacion para la continuacion de las
actividades criticas de su competencia.

Articulo 3.- Base Legal

« Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

e Ley N° 29158, Ley Organica del Poder Ejecutivo.

e Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan Nacional
de Gestion del Riesgo de Desastres - PLANAGERD 2014-2021.

¢« Decreto Supremo N° 055-2013-PCM, Decreto supremo que aprueba la modificacion
del Reglamento de Organizacién y Funciones de la Presidencia del Consejo de
Ministros.

e Decreto Supremo N° 111-2012-PCM, Decreto Supremo que incorpora la Politica
Nacional de Gestion del Riesgo de Desastres como Politica Nacional de obligatorio
Cumplimiento para las entidades del Gobierno Nacional.

* Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el Reglamento de
la Ley N° 29664, que crea el Sistema Nacional de Gestiéon del Riesgo de Desastres
(SINAGERD).

e Decreto Supremo N° 063-2007-PCM, Reglamento de Organizacion y Funciones de la
Presidencia del Consejo de Ministros.

Articulo 4. - Alcance

Los presentes lineamientos son de aplicacién a todas las entidades de la administracion
publica senaladas en el articulo 1 de la Ley N° 27444, Ley del Procedimiento
Administrativo General, las personas juridicas de derecho publico que ejercen funciones
reguladoras, supervisoras y las administradoras de fondos y de tributos, toda otra persona
juridica que cumpla con una funcién publica o brinde servicios publicos esenciales, en su
condicién de entidades integrantes del Sistema Nacional de Gestiéon del Riesgo de
Desastres (SINAGERD).



Articulo 5.- Definiciones

5.1.

5.2.

5.3.

5.4.

5.5.

Actividades criticas: Estdn constituidas por las actividades que la entidad haya
identificado como indispensables y que no pueden dejar de realizarse, conforme a
sus competencias y atribuciones sefaladas en las normas sobre la materia.

Gestion de la Continuidad Operativa del Estado: Proceso continuo que debe
formar parte de las operaciones habituales de la Entidad Publica y tiene como
objetivo garantizar que siga cumpliendo con su misién, mediante la implementacion
de mecanismos adecuados, con el fin de salvaguardar los intereses de la Nacién,
ante la ocurrencia de un desastre de gran magnitud o cualquier evento que
interrumpa o produzca inestabilidad en sus operaciones.

Gestion del Riesgo Operativo u Operacional: Es el proceso efectuado por todos
los niveles organizacionales de una Entidad mediante el cual se identifican, valoran
y tratan potenciales eventos de riesgo operativo, tales como: fallas en los procesos,
personas, sistemas y eventos externos; con la finalidad de coadyuvar en el logro de
los objetivos de la Entidad.

Plan de Continuidad Operativa: Instrumento que debe formar parte de las
operaciones habituales de la Entidad, incluye la identificacion de las actividades y
servicios criticos que requieren ser ejecutados y prestados de manera
ininterrumpida, la determinaciéon de las medidas y acciones que permitan que la
entidad de manera eficiente y eficaz siga cumpliendo con sus objetivos, asi como la
relacion del personal que se encontrara a cargo de la ejecucion de las mencionadas
actividades. Incluye los protocolos, la realizacién de pruebas y ensayos, entre otros
elementos sefalados en los presentes lineamientos.

Plan de Recuperacion de los servicios de tecnologia de informacién: Plan que
forma parte del Plan de Continuidad Operativa, el cual busca inicialmente restaurar
los servicios de tecnologia de informacién permitiendo una posterior recuperacion
de las condiciones previas a su ocurrencia.

TiTULO Il

RESPONSABILIDADES EN LA IMPLEMENTACION DE LA GESTION DE LA
CONTINUIDAD OPERATIVA

Articulo 6.- De Alta Direccién y Titular de la Entidad

Las Entidades Publicas deben implementar la Gestién de la Continuidad Operativa de

acuerdo a sus competencias a la complejidad de sus operaciones y servicios.
lo siguiente:

6.1.
s
en funcién de su estructura organica y la complejidad de sus -

operaciones y servicios.


wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado


6.2. F
previa revision por parte de los responsables de la
evaluacion de los riesgos propios de la entidad, el Comité de Riesgos o el Grupo de

Trabajo para la Gestidn del Riesgo de Desastres, sequn corresponda.

6.3.

6.4. Disponer las acciones que resulten necesarias, a fin que los funcionarios de la Alta
Direccién participen personalmente en la Gestiéon de la Continuidad Operativa y
asuman responsabilidades directas en su implementacién, seguimiento vy
monitoreo; asi como velar por que dicha gestion cuente con los recursos humanos,
operativos y econdmicos.

6.5. Establecer los mecanismos que propicien la participacién de todo el personal y

ermitan lograr una gestién de la continuidad operativa eficiente.

6.6.

Articulo 7.- De la Unidad organica a cargo de la Gestion de la Continuidad Operativa

Se constituye en el articulador y coordinador de la Gestion de la Continuidad Operativa en
la Entidad, prestando el soporte y apoyo en el interior de la misma, con la finalidad de
asegurar la participacion de todo el personal, teniendo como responsabilidades las
siguientes:

7.1. Realizar las actividades preparatorias para la implementacion de la Gestién de la
Continuidad Operativa en la Entidad.

7.2. Proponer los procedimientos y metodologias apropiados para la gestién de la
continuidad operativa en la Entidad, incluyendo la asignacion de roles y
responsabilidades.

7.3. Elaborar el proyecto de cronograma de implementacién de la Gestion de la
Continuidad Operativa y presentarlo a la Alta Direcciéon para su aprobaciéon y
ejecucion, asi como para su remisién a la Secretaria de Gestion del Riesgo de
Desastres de la Presidencia del Consejo de Ministros.

7.4. Realizar el seguimiento del cumplimiento de los avances y del correspondiente

cronograma, asi como emitir los informes periédicos a la Alta Direccion, y las

recomendaciones para la toma de decisiones.

Realizar las coordinaciones con las areas competentes, con la finalidad de

identificar el estado y los riesgos de la infraestructura de la sede principal de la

Entidad, asi como del centro de cémputo y promover la elaboraciéon del

correspondiente diagnéstico, con las recomendaciones para la ejecucion de

medidas correctivas o las que correspondan por parte de las areas competentes en
seguridad y en infraestructura y, de ser el caso, solicitar el asesoramiento de
profesionales externos a la Institucion.



wsifuentes
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wsifuentes
Resaltado
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Resaltado
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Resaltado
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Resaltado

wsifuentes
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Resaltado


7.6.

7.7.

7.8.

7.9.

7.10.

7.12.

7.13.

Identificar y evaluar los principales riesgos operativos a los que se encuentra
expuesta la Entidad, en coordinacion con las unidades organicas a cargo de la
planificacién y presupuesto, gestion del abastecimiento, de recursos humanos, de
tecnologias de la informacioén, y de |la seguridad y defensa nacional, incluyendo el
analisis del impacto negativo para el Estado, en el supuesto que se interrumpan las
actividades propias de la Entidad.

Identificar las actividades criticas a cargo de la Entidad, en coordinacién con las
unidades organicas sefaladas en el numeral anterior y con las unidades u 6érganos
de linea.

Identificar los recursos humanos y operativos, tales como: locales alternos,
materiales, equipos informaticos, data, entre otros, con los cuales se asegura la
ejecucion de los procesos criticos identificados por la Entidad; lo cual incluye el
diagndstico institucional sobre el estado de los mencionados recursos.

Realizar las coordinaciones con las unidades organicas responsables del acervo
documentario, a fin que se cuente con la correspondiente digitalizacion, asegurando
su valor legal y conservacion adecuada en caso de suscitarse un desastre de gran
magnitud o cualquier evento que pueda interrumpir prolongadamente las
operaciones de la Entidad.

Realizar las coordinaciones con la unidad organica responsable de la elaboracion de
los planes de evacuacion, seguridad, entre otros, propios de la Entidad, a fin de
articular los mismos a la gestién de la continuidad operativa, asi como, verificar la
incorporacion de los cambios correspondientes, sin que ello implique el
incumplimiento de las normas sobre la materia.

. Realizar, en coordinacién con las unidades organicas responsables

correspondientes, las pruebas respectivas para |la elaboracion del diagnéstico de los
equipos de emergencia, de infraestructura, de tecnologia y de comunicaciones de la
Entidad, entre otros, de acuerdo a sus necesidades; que incluye la verificacién del
funcionamiento de grupos electrégenos y las unidades de respaldo de energia de
los centros de cdmputo, equipos de radio y satelitales, accesos al correo
institucional desde el domicilio del personal, entre otros.

Verificar las medidas adoptadas para asegurar el aprovisionamiento ininterrumpido
de los servicios basicos y otros esenciales para la Entidad, ante la activaciéon del
plan de continuidad operativa.

Elaborar el proyecto de Plan de Continuidad Operativa y sus correspondientes
actualizaciones, cuando corresponda, en base a lo establecido en los presentes
lineamientos, y presentarlo a la Alta Direccién para su aprobacién.

. Realizar las actividades sefaladas en al articulo 10 de los presentes lineamientos.
. Coordinar con los responsables de los Centros de Operaciones de Emergencias y

las unidades de los medios de comunicaciones de la Entidad, segun corresponda,
para la implementacién y ejecucion del Plan de Continuidad Operativa.

. Mantener a disposicién del Organo de Control Institucional la documentacién

necesaria que permita sustentar el desarrollo de cada uno de los aspectos,
componentes y actividades descritos en el Plan de Continuidad Operativa.

. Realizar Talleres sobre la Gestion de la Continuidad Operativa de la Entidad, a fin

de difundir la cultura de la Continuidad Operativa entre los miembros de la misma.



TiTULO I
COMPONENTES DE LA GESTION DE LA CONTINUIDAD OPERATIVA

Articulo 8.- Componentes de la Gestion de la Continuidad Operativa
—
_

Consiste en conocer las misiones esenciales que definen a la Entidad, identificar los
principales procesos, servicios y proveedores necesarios para cumplir dichas
misiones, los servicios vitales a la poblacién o a otras entidades de la cual son
proveedores, asi como las actividades y recursos requeridos para ello, identificar y
evaluar los riesgos que podria causar la interrupcién de las actividades y el impacto
de la misma.

Las actividades a ser desarrolladas en simuitaneo como parte de este componente
son las siguientes:

onsiste en identificar y evaluar los riesgos que puede
de la actividad de la Entidad. '

onsiste en determinar el impacto que tendria una
interrupcion de los procesos que soportan el cumplimiento de las misiones de la
Entidad. De ser posible, se buscara establecer el periodo maximo tolerable de
interrupcién por cada uno de estos procesos, sin que ello constituya una
condicién indispensable para la implementacién de las acciones destinadas a

c) Wisw en determinar las actividades

que no pueden interrumpirse, en tanto ello afectaria seriamente el cumplimiento

de la misioén Institucional; lo cual incluye la determinacién de las que requieren de

la ejecucidon de actividades en el lugar alterno acondicionado y aquellas que

podrian desarrollarse desde los domicilios del personal. Incluye la identificacién
xternos criticos para su ejecucion.

d) WConsmte en determinar el nimero de

personas, entre el personal existente, que se necesita para la ejecucion de las

actividades criticas identificadas. Incluye la identificacion de las personas
necesarias para ejecutar dichas actividades, asi como de aquéllas que se

e) . Consiste en
determinar los aplicativos informéticos necesarios para la ejecuciéon de las
actividades criticas, asi como la informacién que se requiere, sea en fisico y
digital, segun sea el caso. Dichos recursos deben encontrarse a disposicion de la
Entidad en el menor plazo posible y respetando los principios de la gestién de la

seguridad de informacion.
f —Consiste en determinar los bienes

y equipos que son indispensables para asegurar la ejecucion de las actividades



wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado

wsifuentes
Resaltado


8.3.

9.4.

criticas de la Entidad. Dichos recursos deben encontrarse a disposicion de la
Entidad en el menor plazo posible.

Las actividades antes mencionadas deben ser efectuadas con la participacion activa
de las diferentes areas competentes de la Entidad y validadas por la unidad
organica responsable de la Gestiéon de la Continuidad Operativa. Asimismo, deben
ser revisadas permanentemente en funcién de los resultados de las pruebas y
ensayos y actualizadas cuando existan cambios en la Entidad o en su entorno.

Dichas actividades no deben ser condicionante previo para la implementacion
efectiva de acciones y estrategias de continuidad operativa, implementacion que
debe efectuarse desde que los resultados iniciales de los analisis permitan
identificar los riesgos para la continuidad del cumplimiento de las misiones
esenciales de la Entidad.

Articulo 10.- Del Desarrollo e implementacion de la Gestion de la Continuidad
Operativa del Estado

10.1. Incluye los planes y acciones de respuesta ante los eventos analizados en las fases

previas, para enfrentar con éxito un evento de interrupcion de operaciones. Para
este fin la Entidad debe implementar un modelo de respuesta flexible que permita
cubrir los eventos inesperados, en funcién de su gravedad, realizando lo siguiente:

a) La_Gestion de Crisis: Consiste en preparar a la Entidad para enfrentar la fase
aguda de un evento de interrupcion de operaciones. Debe incluir los siguientes
aspectos:

1) Roles y responsabilidades del personal involucrado en la gestion de crisis,
del grupo de comando, asi como de la persona encargada de la
actualizacion de los documentos resultantes de la gestion de crisis.

2) Supuestos para la activacion del Plan de Continuidad Operativa, tales como:
precisiones sobre el momento en que se da inicio a las actividades
contenidas en el plan, mecanismos de activacion, entre otros.

3) Protocolos de comunicacién entre los miembros del Grupo de Comando, con
el personal identificado como clave y sus suplentes, elaboracién de arboles
de llamadas o de contactos u otros mecanismos que permitan la
comunicacién inmediata ante la activacion del Plan de Continuidad
Operativa. Asimismo, respecto del personal de la Entidad en general,
familiares y otros contactos de emergencia.

4) Protocolos de coordinacién con la Presidencia de Consejo de Ministros, con
la Policia Nacional del Per(, las Fuerzas Armadas u otras Entidades, segun
corresponda.

5) Protocolos de coordinaciéon con el Centro de Operaciones de Emergencia
Nacional — COEN, los Centros de Operaciones de Emergencias Sectoriales
~ COES, los Centros de Operaciones de Emergencias Regional - COER, los
proveedores criticos y Unidades de Comunicaciones, segun corresponda.

8) Planes de acciéon especificos, tales como: plan de evacuacién, plan de
contingencias, u otros planes que por las propias actividades que desarrolla
la Entidad correspondan.

7) Protocolos respecto a la informaciéon que se proporciona a los medios de
comunicacién, que debe incluir vocero oficial, periodicidad con la que se



emiten los reportes, notas de prensa, entre otros, asi como los nombres de
los responsables y sus suplentes.

b) Plan de Continuidad Operativa: Tiene como objetivo garantizar que la Entidad

ejecute las actividades criticas identificadas previamente. Debe contener como
minimo lo siguiente:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

El Estado situacional de la Entidad, que incluye la identificacién de los
riesgos, procesos y recursos sefnalados en el articulo 9 de los presentes
Lineamientos.

Roles y responsabilidades para el cumplimiento de las actividades
identificadas como criticas, precisandose la correspondiente linea de
sucesion y la cadena de mando. Ello implica la adecuacién de las normas
internas que permitan asegurar su cumplimiento.

Protocolos para reanudar los procesos conforme a la estrategia determinada
en funcién de la gravedad el evento de interrupcién y la articulacién con la
Gestién de Crisis.

Determinacion de la infraestructura alterna de tecnologia de informacioén, lo
cual debe incluir por lo menos un centro de respaldo, utilizando los métodos
habituales, asi como la tecnologia de respaldo de informacién existente. La
infraestructura alterna debera localizarse geograficamente en un lugar
diferente a la sede principal, asegurando que presente seguridad, .en los
siguientes aspectos: calidad de suelos y del entorno, riesgo de inundacion,
calidad de construcciones, y disponibilidad de servicios basicos, entre otros.
Estrategia a implementar para la proteccion del acervo documentario de la
Entidad, cumpliendo con lo seialado en el numeral 7.9 del articulo 7.
Determinacién del lugar de trabajo alterno en caso que no sea posible
continuar las operaciones en las instalaciones principales, para aquellas
actividades que han sido sefaladas como criticas y que garantizan el
cumplimiento de la misién de la Entidad. Dicho lugar alterno debe localizarse
geograficamente en un lugar diferente a la sede principal, asegurando que
presente seguridad, en los siguientes aspectos: calidad de suelos y del
entorno, riesgo de inundacion, calidad de construcciones, y disponibilidad de
servicios basicos, entre otros.

Determinacién de los medios para la ejecucién de las actividades no
consideradas criticas, que incluya los dispositivos de trabajo desde el
domicilio del personal designado para dicha actividad, respetando los
principios minimos de la seguridad de la informacion.

Determinacién y ejecuciébn de las pruebas y ensayos que permitan la
actualizacién y mejoramiento del Plan de Continuidad Operativa, asi como,
de la documentacién elaborada con posterioridad a los mismos; y la
presentacién de las actualizaciones a que se hace referencia en el numeral
11.2 de los presentes Lineamientos.

Planes especificos, con el objetivo de asegurar que la Entidad retome la
ejecucion de sus actividades, previas a la ocurrencia del desastre de gran
magnitud o evento, entre los cuales se encuentran: Plan de Contingencia,
Plan de recuperacién de servicios de tecnologia de la informacién, entre
otros.

Protocolos de operacién de modo manual, que permitan hacer frente a las
situaciones de indisponibilidad temporal de los aplicativos habituales y de los




servicios de internet, asi como protocolos de operacion en caso de
interrupcion total de las telecomunicaciones y del fluido eléctrico.

10.2.

Articulo 11.- De las Pruebas y actualizacion del Plan de Continuidad Operativa

Las Entidades Publicas de los tres niveles de gobierno, deben realizar las siguientes
acciones, respecto de su Plan de Continuidad Operativa:

1.1  Cada ensayo y prueba es organizado por la

sin que ello
interrumpa el normal funcionamiento de la Entidad, y debe tener objetivos definidos,

ul jecucion de las correspondi ) y actualizacion del Plan de

Continuidad Operativa y de los planes especificos, asi como a la socializacién de
dichos documentos al interior de la Entidad. Esta informacién es usada para mejorar
los planes de continuidad operativa en forma oportuna.

Pueden aplicarse diferentes tipos de ensayo y prueba, desde las pruebas de
escritorio hasta los simulacros y simulaciones de escenarios de interrupciéon de
operaciones, pasando por pruebas parcial
ncionamiento d equipo rvicio.

La realizacién de las pruebas no debera esperar a que una sede alterna esté
totalmente implementada. La realizacion de pruebas parciales y con objetivo

limitado es indispensable desde el principio para poder proceder a ajustes del plan
de ser necesario.

eograficos de las oficinas, modificaciones en la organizacién, entre otros

Articulo 12.- De la integracion de la Gestion de la Continuidad Operativa a la cultura
organizacional

Las Entidades Publicas de los tres niveles de gobierno, para la integracién de la Gestion

de la Continuidad Operativa a su cultura organizacional deben realizar las siguientes
acciones:

12.1. _mne como
objetivo determinar el nivel de conocimiento actual y esperado sobre la gestién de la

continuidad operativa, los procedimientos implementados, las tareas especificas
sefialadas en los planes de continuidad, entre otros aspectos.
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12.2.” Disefiar e.implementar planes de
capacitacion y entrenamiento, a fin de cubrir las deficiencias encontradas en la

evaluacién.

12.3.m Revisar periédicamente el nivel de entendimiento de la
gestion de la continuidad operativa a fin de identificar requerimientos adicionales.

12.4!

Discutir periodicamente este tema en el comité o grupo de trabajo existente, segun
corresponda e informar periédicamente a la Alta Direccion.
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