Firmado dig

GUT\ERREZ GOMEZJ\ Cesar FAU
204779064

Motivo: Soy o outo

Fecha: 2010/08/131118 08 0500

SCerV

e por
ARENAS ESTELA Sugana FAU 20477906461 hard
F b 2020/05/13 125245.0500

AUTORIDAD NACIONAL DEL SERVICIO CIVIL

AUDITORIA INFORMATICA DEL SISTEMA DE

PRODUCCION DE MICROFORMAS DIGITALES DEL

ARCHIVO CENTRAL DE SERVIR

Procedimiento: SJSC-PR-06

Version: 03

SUBJEFATURA DE SERVICIO AL CIUDADANO

Elaborado por: Julio César Gutiérrez Gomez

Cargo: Analista de Gestion Documentaria y Archivo

Fecha:

Firma:

Revisado por: Susana Arenas Estela

Cargo: Subjefa de Servicio al Ciudadano

Fecha:

Firma:

Revisado por: Jesus Hilario Ramos

Cargo: Especialista en Racionalizacién

Fecha:

Firma:

Revisado por: Luis Antonio Delgado Alva

Cargo: Ejecutivo de la Subjefatura de Tecnologias de la Informacion (e)

Fecha:

Firma:

Revisado por: Luz Marina Grandez Ibérico De Bejarano

Cargo: Jefa de la Oficina General de Administracion y Finanzas

Firma:
Firmado digitalmente por
GRANDEZ IBERICO DE

NO Luz Marlna FAU
2047790646
Motlvo Soy eI autor del

doc!
Fecha: Fecha 2020/08/20 17:30:26-0500
F|rmado digitalmente por Firmado digitalmente por
DELGADO ALVA Luis Antonio FAU HILARIO RAMOS Jesus Martin FAU 20477906461 soft
20477906461 soft Motivo: Soy el autor del documento
Motivo: Soy el autor del documento Fecha: 2020/08/20 09:04:46-0500

Fecha: 2020/08/14 20:19:28-0500




Firmado digitalmente por
GUTIERREZ GOMEZ Julio Cesar FAU
0477906461 soit

6 Soy et autor del documento
Focha, 2058/08/13 12:18:05.0300

Firmado digitalmente por
GRENAS ESTELA Susana FAU 20477906461 hard
Motivo: Soy el autor el docum

Foahi: 2020/08/13 12:52:45.0300

PROCEDIMIENTO Ccodigo: SISC-PR-06
Serw AUDITORIA INFORMATICA DEL SISTEMA DE Version: 03
AUTORIDAD NACIONAL DEL SERVICIO CIVIL PRODUCCION DE MICROFORMAS DIGITALES DEL —
ARCHIVO CENTRAL DE SERVIR Pagina: 2de 10
INDICE

I (0121 =5 1 1 PSP PPPPR 3
| Y @AY 1L =S PP R PPPPPPR 3
. BASE NORMATIV A ittt ettt e e ettt e e e et et it s e e e et ata s e e e e ea b e eeeasesa e eeaeasasaseeeeestannseeesessnns 3
IV, REFERENCIAS ... ittt ettt e ettt s s e e et et e e et e eaa s e e e e e abaa s e e eaestaa e eaesssaneeaeasnnssseesensannsseessnnnns 3
V. DEFINICIONES ... ettt s e e e ettt s e e e ettt e e e e e aaat e e e e s eaaaa e eeaeesasnseaenssansseerannsanseenneen 3
VI, RESPONSABLES ...ttt ettt e e e e ettt s s e e eta e s s e e etat e e e e saaaaa e eeaesbasaseeeessanssserannsnnssenneen 4
VI, FLUJO DEL PROCESO ....iiiiiiiiiiieiiiiie e e e eeeieee e e ettt e e e e et tae e e e e eettae e e e e aaata e eeeeasnaasaasasssannseeesassannseeeannsansesenees 4
VIII. PROCESO RELACIONADO ....uuiiiiiiiiiieie ettt e et e e e et tie s e e e e ettee e e e s ettt s e e e e e ataaaeaeaatbaa e eaaassaneeasanssanseeanees 5
DX, ANEXOS ittt e e et e e e e e et et a e e e eett e e e e et b e e et eta e e e e tt e eaeatbaeeeaaaraans 6
ANEXO N° 1: CUESTIONARIO DE RECOLECCION DE INFORMACION PARA LA AUDITORIA INFORMATICA ........ 7
X. CUADRO DE CONTROL DE CAMBIOS ..ottt ettt e e eettise s e e ettaise s e eeeanineeeaessanssesenssanssessennsnnseeenees 9

Firmado digitalmente por

GRANDEZ IBERICO DE

NO Luz Marlna FAU

2047790646

Motivo: Soy eI autor del

gecha. 2020/08/20 17:30:26-0500

La impresion de este documento desde intranet-internet, constituye una “COPIA NO Clasificacién:

Formato: Digital

CONTROLADA” a excepcion de que se indique lo contrario

Uso interno

F|rmado digitalmente por Firmado digitalmente por

DELGADO ALVA Luis Antonio FAU HILARIO RAMOS Jesus Martin FAU 20477906461 soft
20477906461 soft Motivo: Soy el autor del documento
Motivo: Soy el autor del documento Fecha: 2020/08/20 09:04:46-0500

Fecha: 2020/08/14 20:19:28-0500




Firmado digitalmente por
GUTIERREZ GOMEZ Julio Cesar FAU
0477906461 soit

6 Soy et autor del documento
Focha, 2058/08/13 12:18:05.0300

Firmado digitalmente por
GRENAS ESTELA Susana FAU 20477906461 hard
Motivo: Soy el autor el docum

Foahi: 2020/08/13 12:52:45.0300

AUTORIDAD NACIONAL DEL SERVICIO CIVIL PRODUCCION DE MICROFORMAS DIGITALES DEL

PROCEDIMIENTO Cédigo: SJSC-PR-06

Serw AUDITORIA INFORMATICA DEL SISTEMA DE Version: 03

ARCHIVO CENTRAL DE SERVIR Pagina: 3de10

I. OBIJETIVO

Establecer las actividades para la evaluacién del Sistema de Produccion de Microformas Digitales (SPMD) del
Archivo Central de la Autoridad Nacional del Servicio Civil (SERVIR).

Il.  ALCANCE

El presente procedimiento aplica al SPMD del Archivo Central de SERVIR.

En lo no previsto por el presente documento se aplica lo establecido en los documentos normativos internos
que SERVIR aplica para regular la evaluacidn de sus procesos y de sus aspectos tecnoldgicos en general.

La auditoria informatica incluye aspectos de seguridad de la informacién.

Ill. BASE NORMATIVA

3.1

3.2

3.3

3.4

Decreto Legislativo N° 681, que dicta normas que regulan el uso de tecnologias avanzadas en materia
de archivo de documentos e informacién tanto respecto a la informacion elaborada en forma
convencional cuanto la producida por procedimientos informaticos en computadoras.

Norma Técnica Peruana NTP 392.030-2:2015 Microformas. Requisitos para las organizaciones que
administran sistemas de produccién y almacenamiento. Parte 2: Medios de Archivo Electrénico.

Resolucidon de Presidencia Ejecutiva N° 192-2017-SERVIR-PE, que autoriza la conversién de los
documentos del archivo oficial de SERVIR al sistema de microarchivos, contemplado en el Decreto
Legislativo N° 681 y sus normas complementarias aplicables.

Resolucidon de Presidencia Ejecutiva N° 167-2019-SERVIR-PE, que aprueba la actualizacién de los
documentos normativos del sistema de gestidn de seguridad de la informacidn.

IV. REFERENCIAS

4.1

SJSC-MN-01 Manual del SPMD del Archivo Central de SERVIR.

Nota: Los documentos mencionados son los vigentes incluyendo sus modificaciones.

V. DEFINICIONES

5.1

5.2

5.3

Comité asesor

Esta conformado segun el numeral 8.3.2 del Manual SJISC-MN-01 del sistema de produccion de
microformas digitales. Sus integrantes son personal calificado, segiin numeral 5.3.2 de la NTP 392.030-
2:2015. Es designado por el Subjefe de Servicio al Ciudadano.

Depositario de la fe publica
Firmado digitalmente por
NDEZ IBERICO DE
Segun el numeral 8.4 del Manual de SJISC-MN-01, el Depositario de la fe pg %@ IdagerFaHo 0 mas

Mot tor el
notarios autorizados o fedatarios juramentados con especializacién engsArRRRAtIES Beben tener

Fecha: 2020/08/20 17:30:26-0500
certificado de idoneidad técnica y certificado digital vigente.

Evaluador

Personal capacitado para realizar la evaluacién. El Oficial de Seguridad de la Informacion de SERVIR es
el personal idéneo para realizar dicha evaluacién.

Formato: Digital

La impresion de este documento desde intranet-internet, constituye una “COPIA NO Clasificacién:
CONTROLADA” a excepcion de que se indique lo contrario Uso interno

F|rmado digitalmente por
DELGADO ALVA Luis Antonio FAU

20477906461 soft

Motivo: Soy el autor del documento

Fecha: 2020/08/14 20:19:28-0500

Firmado digitalmente por

HILARIO RAMOS Jesus Martin FAU 20477906461 soft
Motivo: Soy el autor del documento

Fecha: 2020/08/20 09:04:46-0500




Firmado digitalmente por
GUTIERREZ GOMEZ Julio Cesar FAU
20477906461 soft

otivo: Soy el autor del documento
Fecha: 2020/08/13 12:18:08-0500

Firmado digitalmente por
ARENAS ESTELA Susana FAU 20477906461 hard
Motivo: Soy el autor del documento

Fecha: 2020/08/13 12:52:45-0500

servr

AUTORIDAD NACIONAL DEL SERVICIO CIVIL

PROCEDIMIENTO Codigo: SJSC-PR-06
AUDITORIA INFORMATICA DEL SISTEMA DE Version: 03
PRODUCCION DE MICROFORMAS DIGITALES DEL —
ARCHIVO CENTRAL DE SERVIR Pagina: 4de 10

5.4

5.5

Supervisor

El Analista en gestién documentaria y archivo de la Subjefatura de Servicio al Ciudadano (SJSC)
desempefia el cargo de Supervisor. Dirige el funcionamiento del SPMD y realiza el monitoreo de la Linea
de Producciéon de Microformas.

Operador

Personal designado por la Subjefatura de Servicio al Ciudadano para realizar labores operativas en el
SPMD.

VI. RESPONSABLES

6.1

6.2

6.3
6.4

El Subjefe de servicio al ciudadano es responsable de hacer cumplir el presente procedimiento,
asegurando su implementacion y control respectivo.

El Comité asesor es responsable de designar, a solicitud del Subjefe de servicio al ciudadano, a la persona
que debe realizar la auditoria informatica y que no forma parte del SPMD del Archivo Central de SERVIR.

El Evaluador es responsable de cumplir lo indicado en el presente procedimiento.

El Supervisor y los operadores designados para el SPMD, el Depositario de la fe publica y el personal de
soporte tecnoldgico de la Subjefatura de Tecnologias de la Informaciéon son responsables de colaborar
para el cumplimiento de lo indicado en el presente procedimiento.
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VIIl. PROCESO RELACIONADO

8.1  Descripcion de Auditoria Informatica del Sistema de Produccidn de Microformas Digitales del Archivo
Central de SERVIR
Actividad Responsable Descripcion de las actividades
1. Solicitar auditoria | Subjefe de servicio | Solicita al Comité asesor la designacion del Evaluador.
informatica del al ciudadano
SPMD

2. Designar al Evaluador

Comité asesor

Designa al Evaluador.

Nota:

- El Comité asesor esta conformado segun el numeral 8.3.2
del Manual SJISC-MN-01 del SPMD. Sus integrantes son
personal calificado, segun numeral 5.3.2 de la NTP
392.030-2: 2015. Es designado por el Subjefe de servicio al
ciudadano (ej.: mediante memorando). Sus acuerdos
constan en actas.

3. Realizar la auditoria
informatica del
SPMD

Evaluador

Realiza la auditoria informatica del SPMD. El programa de
auditoria asegura el registro de sucesos de seguridad del
sistema que incluye lo siguiente:

a. La identificaciéon del personal responsable de los
procesos clave del SPMD.

b. Los intentos o eventuales accesos no autorizados
internos o externos.

c. Elusono autorizado de estaciones, programas, archivos
y aplicativos del sistema.

La auditoria informatica contempla la recopilacion de
informacion referida al aspecto informatico del SPMD,
mediante el “Cuestionario de recoleccion de informacion
para la Auditoria Informatica”, que se incluye como anexo en
el presente documento.

Asimismo, se inspecciona in situ el funcionamiento del SPMD
y los registros sobre la actividad del mismo, tomando nota
de cualquier informacion relevante.

Registro:

- Formato “Cuestionario de recoleccién de informacion para
la auditoria informatica” (ver AngxQN %L aimente por

GRANDEZ IBERICO DE
BEJARANO Luz Marina FAU
20477906461 soft
Nota: Motivo: Soy el autor del
. . document L,

- El formato “Cuestionario de refolacaidrnade Thiotraeeion
para la auditoria informdtica” debe llenarse en las
auditorias. El Evaluador puede usar adicionalmente
formatos propios para registrar la informacién que

recopila.
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Actividad Responsable Descripcion de las actividades
- El Evaluador hace las coordinaciones necesarias con el
Supervisor del SPMD para comunicar la fecha y el plan de
inspeccion.
4. Emitir informe de Evaluador El Evaluador revisa y analiza la informacidon recopilada

auditoria informatica

durante la auditoria. Posteriormente elabora un informe
que contiene el andlisis de los resultados obtenidos, las
conclusiones y recomendaciones para mejorar el SPMD, en
aspectos informaticos. El informe incluye el formato
“Cuestionario de recoleccién de informaciéon para la
auditoria informatica”.

Luego entrega el mencionado informe al Subjefe de servicio
al ciudadano.

Producto:
Informe de la auditoria informatica.

5. Recibir y analizar el
informe de auditoria

Subjefe de servicio
al ciudadano

Recibe y analiza el informe del Evaluador y gestiona la
implementacion de las observaciones y/o sugerencias,

informatica cuando las evaluaciones ocasionen acciones correctivas.
IX. ANEXOS
ANEXO N° 1 CUESTIONARIO DE RECOLECCION DE INFORMACION PARA LA AUDITORIA

INFORMATICA
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ANEXO N° 1: CUESTIONARIO DE RECOLECCION DE INFORMACION PARA LA AUDITORIA

INFORMATICA
FORMATO Cadigo: SJSC-FO-02
Serw CUESTIONARIO DE RECOLECCION DE Version: 01
s INFORMACION Pagina: 1lde3
INFORMACION GENERAL
Nombre/Razdén Social :
Direccién :
Apellidos y nombres del Evaluador:
Teléfono del Evaluador:
Correo electrénico del Evaluador:
Fechay hora:
1. Conrelacion a las politicas de seguridad de la informacion Sl NO
a) ¢Se han elaborado politicas de seguridad de la informacién?
b) ¢Se estan aplicando las politicas de seguridad de la informacion?
c) ¢Se hacen de conocimiento del personal de la LPMD las politicas de seguridad de la
informacion?
d) ¢las politicas de seguridad de la informacién estan basadas en algln estandar
nacional o internacional?
2. Conrelacidn a la organizacion para la seguridad de la informacion en la produccion de si NO
microformas
a) ¢Tiene lainstitucion un drea o una persona asignada para labores exclusivas de
seguridad de la informacion?
b) ¢lainstitucidn tiene algin mecanismo de cooperacion con organizaciones publicas o
privadas referidas a seguridad de la informacién?
c) ¢éTiene contratos con empresas externas y exige requerimientos de seguridad de la
informacion?
3. Conrelacion a la clasificacion y control de activos de informacién SI NO
a) ¢Estan clasificados los activos de informacion?
b) ¢Cuenta esta clasificacion, con un sistema software que la automatice?
c) ¢éSe realiza periddicamente la actualizacion de su inventario de activos informaticos?
d) ¢Serealiza el etiquetado de los activos de informacidn? Firmado digitalmente por
SR orna A
4. Con relacién a las politicas del personal respecto a la seguridad Informatica %‘?ﬂ?i@jiﬁ“ °:7 | .NO
a) ¢Se cuenta con un procedimiento de gestidn de incidentes de seguridad de la
informacion?
a) ¢El personal de la LPMD tiene conocimiento como reportar incidentes y debilidades
de seguridad de la informacion?

Formato: Digital

La impresion de este documento desde intranet-internet, constituye una “COPIA NO
CONTROLADA” a excepcion de que se indique lo contrario

Clasificacién:
Uso interno

Firmado digitalmente por
DELGADO ALVA Luis Antonio FAU
20477906461 soft

Motivo: Soy el autor del documento
Fecha: 2020/08/14 20:19:28-0500

Firmado digitalmente por

HILARIO RAMOS Jesus Martin FAU 20477906461 soft
Motivo: Soy el autor del documento

Fecha: 2020/08/20 09:04:46-0500




Firmado digitalmente por
GUTIERREZ GOMEZ Julio Cesar FAU
0477906461 soit

6 Soy et autor del documento
Focha, 2058/08/13 12:18:05.0300

Firmado digitalmente por

(ARENAS ESTELA Susana FAU 20477906461 hard
Motivo: Soy el autor del document

Fecha: 2020/08/13 12:52:

50500

PROCEDIMIENTO Cddigo: SJSC-PR-06
Serw AUDITORIA INFORMATICA DEL SISTEMA DE Version: 03
AUTORIDAD NACIONAL DEL SERVICIO CIVIL PRODUCCION DE MICROFORMAS DIGITALES DEL
ARCHIVO CENTRAL DE SERVIR Pagina: 8 de 10
b) ¢El personal de la LPMD han firmado acuerdo de confidencialidad de la Informacion?
c) ¢El personal de la LPMD reciben charlas de sensibilizacién en temas de seguridad de la
Informacion?
d)
e) ¢Estaidentificado el personal responsable de los procesos clave del SPMD?
5. Conrelacion a la seguridad fisica y ambiental de las microformas SI NO
a) ¢Tienen identificadas las dreas fisicas seguras donde se encuentran las microformas?
b) ¢Laentidad estd preparada para mantener el correcto funcionamiento del suministro
eléctrico en caso de alguna falla?
c) ¢élaentidad esta preparada para mantener el correcto funcionamiento del cableado
de datos en caso del alguna falla?
6. Con relacion a la gestion de las comunicaciones de datos y operaciones de los sistemas S| NO
de microformas
a) ¢éCuentan con procedimientos y responsabilidades operativas del uso y acceso a la
linea de produccién de microformas?
b) ¢Cuentan con documentacién de los procedimientos operativos del uso y acceso a las
microformas?
c) ¢élainstitucidn tiene establecido controles en la red de datos contra software
malicioso?
d) ¢lainstitucion tiene un registro de acceso y servicios de la red de datos del personal
operativo?
e) ¢élainstitucidn tiene un control documentado de toda la informacién referida a la red
de datos, es decir direcciones IP de las maquinas de los usuarios, distribucién de las IP,
diagrama de la red de datos, entre otros?
f)  éTienen mecanismos de seguridad para proteger la documentacion del sistema de
produccion de microformas?
g) ¢éTienen establecidos controles de seguridad para el sistema de correo electrénico de
la institucion?
7. Con relacidn al desarrollo y mantenimiento de la linea de producciéon de microformas SI NO
a) ¢Se han establecido controles criptograficos en su red de datos?
b) ¢Tienen politicas de uso de los controles criptograficos en su red de datos?
c) ¢Tienen servicios de no repudio, es decir que el usuario no pueda negar las acciones
realizadas en la linea de produccién de microformas?
8. Con relacién al cumplimiento legal referido a la producciéon de microformas Sl NO
a) ¢Tienen identificada la normativa legal a la que pueda sujetarse la producciéme® digitaimente por
microformas? SE;‘A‘;E;@?&E‘%%%% FA
b) ¢Tienen controles de prevencion del uso inadecuado de los recursos de la I|ﬁ§§%u§$ ol aufor del
produccion de microformas? Fecha: 2020/08/20 17:30:26/0500
9. Con relacion a la Tecnologia SI NO
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a) Aislamiento de la red de produccion y la red administrativa usada para labores ajenas
a la produccion de microformas.
b) Restriccidn para cambiar la configuracion de los equipos.
c) Configuracion del hardware y los accesos para que sélo el Supervisor pueda usar USB
(Universal Serial Bus) y para que se pueda grabar discos Unicamente el personal
autorizado.
d) Fechay hora sincronizadas con la hora oficial en todas las maquinas.
e) Protectores de pantalla activados automaticamente a los 3 minutos, y cuya activacion
requiera contrasena.
f)  Debe haber evidencia de la realizacion del backup con la frecuencia definida (cuando
la linea de produccidn opere una vez obtenida la certificacion).
g) Cuadro de responsables y sus perfiles en el sistema informatico.
h) Controlar la entrada y salida de equipos informaticos, e impedir la entrada de
celulares, camaras, USBs, etc.
i) Instalacién de software antivirus actualizado
j)  Proteccion de firewall
k) Analisis de vulnerabilidades
I)  Otros (especifique)
m) ¢Qué mecanismos de seguridad planea usar durante el préoximo afio? SI NO
- Especifique
n) Origen mas comun de los incidentes Sl NO
- Vinculos externos
- Internet
- Otros (especifique)
o) ¢Qué tipos de incidentes de seguridad ha tenido la institucion? Sl NO
- Robo de computadoras
- Robo de informacion confidencial
- Sabotaje
- Abuso del acceso a internet
- Virus
- Intentos o eventuales accesos no autorizados internos o externos
- Uso no autorizado de estaciones, programas, archivos y aplicativos del sistema.
- Otros (especifique)
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ITEM TEXTO VIGENTE TEXTO ACTUALIZADO VERSION FECHA RESPONSABLE
S Subjefatura de
1 E'aborac'z.” inicial del 01 31/07/19 Servicio al
procedimiento Ciudadano
Se agrega en el numeral 3, .
Norriatgiva la Resolucion de Subjefatura de
2 - . - : 02 27/01/20 Servicio al
Presidencia Ejecutiva N2 167- Ciudadano
2019-SERVIR-PE
5. Definiciones y Subjefatura de
3 . 5. Definiciones 03 10/08/20 Servicio al
Abreviaturas .
Ciudadano
Subjefatura de
4 5.1. NTP 5.1. Comité asesor 03 10/08/20 Servicio al
Ciudadano
Subjefatura de
5 5.2. SERVIR 5.2 Depositario de la fe publica 03 10/08/20 Servicio al
Ciudadano
Subjefatura de
6 5.3.SPMD 5.3 Evaluador 03 10/08/20 Servicio al
Ciudadano
Subjefatura de
7 5.4.SIJSC 5.4 Supervisor 03 10/08/20 Servicio al
Ciudadano
Subjefatura de
8 Se agrega 5.5. 03 10/08/20 Servicio al
Ciudadano
7. Solicitar de 7 Solicitar evaluacion del Subjefatura de
9 designacién del . 03 10/08/20 Servicio al
SMPD .
evaluador Ciudadano
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