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ORCINA NACIONAL DE PROCESOS ELECTORALES

"Decenio de la Igualdad de oportunidades para mujeres y hombres"
"Afo de la universalizacion de la salud”

Lima, 28 de Agosto del 2020
RESOLUCION JEFATURAL N° 000183-2020-JN/ONPE

VISTOS: El Informe N° 000039-2020-GITE/ONPE de la Gerencia Informatica y
Tecnologia Electoral, el Memorando N° 001851-2020-GPP/ONPE, de la Gerencia de
Planeamiento y Presupuesto; asi como, el Informe N° 000294- 2020-GAJ/ONPE, de la
Gerencia de Asesoria Juridica; v,

CONSIDERANDO:

El numeral 1.1 del articulo 1 de la Ley N° 27658, Ley Marco de Modernizacién
de la Gestion del Estado y su modificatoria, declara al Estado peruano en proceso de
modernizacion en sus diferentes instancias, dependencias, entidades, organizaciones y
procedimientos, con la finalidad de mejorar la gestion publica y construir un Estado
democratico, descentralizado y al servicio del ciudadano;

Mediante el Decreto Supremo N° 081-2017-PCM, se aprueba la formulaciéon de
un Plan de Transicion al Protocolo IPV6 en las entidades de la Administracion Publica
comprendidas en el Articulo | del Titulo Preliminar del Texto unico Ordenado de la Ley
N© 27444, L ey del Procedimiento Administrativo General, aprobado mediante el Decreto
Supremo N° 004-2019-JUS, al ser necesario que el Perl propicie un entorno que
garantice la adopcion de dicho Protocolo, de tal manera que se asegure, la
comunicacion y accesibilidad a dispositivos o servicios que utilizan el sistema de
direccionamiento IPV6;

Dentro de ese contexto, para que los servicios ofrecidos por la Oficina Nacional

de Procesos Electorales - ONPE puedan estar disponibles a los usuarios a través del

Internet, se requiere que los componentes de la plataforma tecnoldgica de la entidad

cuenten con una direccion IP, la cual es de uso imprescindible para la comunicacion

) entre dispositivos y el acceso a servicios a través de Internet, siendo la version 4 (IPV4)
ohpEF™% la utilizada actualmente;

SIKCHA KACIONAL DE FRCCES GS ELECTORALES

HERAERATAN Gaora Bertha Para esos efectos, y en cumplimiento de lo dispuesto en el acotado Decreto

vowe sovs - Supremo N° 081-2017-PCM, mediante Informe N° 000039-2020-GITE/ONPE, la

R Gerencia de Informatica y Tecnologia Electoral remite el Informe N° 000734-2020-
) SGIST-GITE/ONPE de la Subgerencia de Infraestructura y Seguridad Tecnologica, el
o‘,‘,‘.“,;“‘““‘!‘“' cual contiene la propuesta del Plan de Transicion al Protocolo IPV6 de la ONPE, el
e mismo que facultara establecer las actividades y recursos que permitan, de manera
z:gj%%:%?%ﬁh:g%‘é"°’B°LAN°?)rogreS|va adaptar la infraestructura, plataforma y servicios publicos digitales de la
waworpoyve o entidad al Protocolo IPV6, que contribuira a mejorar el nivel de seguridad de la
informacion que se transfiere a través de la infraestructura tecnolégica de la ONPE, en

w concordancia con su politica y objetivos de seguridad de la informacion;
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cuenta con el financiamiento para la ejecucion del Servicio de Implementacién de
Protocolo IPV6;

En ese sentido, resulta necesario aprobar el Plan de Transicién al Protocolo IPV6
de la Oficina Nacional de Procesos Electorales, propuesto;

De conformidad con lo dispuesto en la Ley N° 27658, Ley Marco de
Modernizacién de la Gestién del Estado; el Decreto Supremo N° 081-2017-PCM, que
aprueba la formulacién de un Plan de Transicién al Protocolo IPv6 en las entidades de
la Administracion Publica; y en uso de las facultades conferidas por el Articulo 13 de la
Ley N° 26487, Ley Organica de la Oficina Nacional de Procesos Electorales, asi como
los literales s) y t) del Articulo 11 del Reglamento de Organizacion y Funciones de la
ONPE, aprobado por Resolucién Jefatural N° 063-2014-J/ONPE y sus modificatorias;

Con los visados de la Gerencia General, asi como de las Gerencias de
Informatica y Tecnologia Electoral, de Asesoria Juridica y de Planeamiento vy
Presupuesto;

SE RESUELVE:

Articulo Primero.- Aprobar el Plan de Transicion al Protocolo IPV6, de la Oficina
Nacional de Procesos Electorales que como Anexo, forma parte integrante de la
presente Resolucion.

Articulo Segundo.- Disponer que los 6rganos involucrados de la Oficina
Nacional de Procesos Electorales — ONPE, ejecuten las acciones necesarias para la
implementacién progresiva del Plan de Transicion mencionado en el Articulo
precedente, en estricto cumplimiento a lo sefialado en el Decreto Supremo N° 081-2017-
PCM.

Articulo Tercero.- Disponer la remisién de una copia de la presente Resolucion
Jefatural y su anexo, a la Secretaria de Gobierno Digital (SEGDI) de la Presidencia del
Consejo de Ministros, para conocimiento y fines pertinentes, conforme lo dispone el
articulo 5° del Decreto Supremo N° 081-2017-PCM.

Articulo Cuarto.- Disponer que la presente Resolucion Jefatural y el Plan de
Transicion al Protocolo IPV6, de la Oficina Nacional de Procesos Electorales se
publiquen en el Portal Institucional de la Oficina Nacional de Procesos Electorales
(www.onpe.gob.pe).

Registrese y comuniquese.

MANUEL FRANCISCO COX GANOZA
Jefe (i)
Oficina Nacional de Procesos Electorales

MCG/ght/mbb/pvv
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PLAN DE TRANSICION AL PROTOCOLO IPv6

INTRODUCCION

La interconexion de redes que se basan en Internet’, se realiza a través de equipos
y sistemas que utilizan el protocolo IP (Internet Protocol), el nimero de version de
este protocolo que se viene usando en forma masiva es la N° 4 (IPv4), ésta utiliza
direcciones de 32 bits, con lo cual ofrece 2% direcciones Unicas.

El crecimiento del internet ha hecho que con el tiempo las direcciones IPv4 se estén
agotando, tal como lo menciona el LACNIC? en su pagina web bajo el titulo “No hay
mas direcciones IPv4 en América Latina y Caribe” [1]. Como respuesta al agotamiento
de direcciones IP, la Internet Engineering Task Force IETF® desarrollo el protocolo
IPv6, el cual, a diferencia de su predecesora utiliza 2'% o 340 sextillones de
direcciones IP.

El agotamiento de las direcciones IP, indicada en el parrafo anterior, se convierte en
un problema que atafie a todos gobiernos e instituciones alrededor del mundo, por lo
cual en los ultimos afnos se han venido desarrollando e implementado planes de
migracion hacia el protocolo IPv6. El Pert no es ajeno a esta problematica y a través
del “Decreto Supremo N° 081-2017-PCM que aprueba la formulacién de un Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracion Publica” [2]
aprobado por la Presidencia del Consejo de Ministros y publicado en el diario oficial
El Peruano, el 09 de agosto del 2017, se trata de solucionar esta problematica. De
acuerdo con esto, las organizaciones en calidad de entidades publicas, se ven en la
necesidad de iniciar con el proceso de migracion de IPv4 a IPv6.

El plan de transicion al protocolo IPv6, considera los lineamientos establecidos por la
PCM?*, estipulado en el Decreto Supremo N° 081-2017.

El presente documento, comprende la presentacién del plan de diagnéstico e
implementacion de la infraestructura de la Oficina Nacional de Procesos Electorales
(ONPE) para su transicion al protocolo IPV6.

1 https://es.thefreedictionary.com/internet - Concepto de internet

2 LACNIC: Organismo Internacional encargado del registro de direcciones de Internet para América Latina y el Caribe, por
sus siglas Latin American and Caribean Internet Addresses Registry
3 http://www.ietf.org - Internet Engineering Task Force

4 PCM: Presidencia del Conseio de ministros . ) . ) :
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BASE LEGAL

El presente plan se realiza teniendo en consideracién lo senalado en:

Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado.

Decreto Supremo 081-2017-PCM, que aprueba la formulacion de un Plan de
Transicién al Protocolo IPV6 en las entidades de la Administracién Publica.
Decreto Supremo N 066-2017-PCM, que aprueba el Plan de Desarrollo de la
Sociedad de la Informacién - La Agenda Digital Peruana 2.0.

Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno
Electrénico

Decreto Legislativo N° 1353 que crea la Autoridad Nacional de Transparencia y
Acceso a la Informacion Publica, fortalece el Régimen de Proteccion de Datos
Personales y la Regulacién de la Gestién de Intereses.

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana "NTP ISO NTP/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestidon de Seguridad de la
Informacion. Requisitos 2a. Edicion", en todas las entidades integrantes del
Sistema Nacional de Informatica.

Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Codigo de Buenas Practicas para la gestion de la Seguridad de la
Informacion. 2da. Edicion” en todas las entidades integrantes del Sistema Nacional
de Informatica.

OBJETIVOS DEL PLAN DE TRANSICION

3.1.

3.2.

Objetivo General

Ejecutar laimplementacion progresiva del protocolo IPV6 en las redes de datos,
dispositivos, servicios y aplicaciones con que cuenta la ONPE, considerando
que la infraestructura tecnolégica, las aplicaciones, los servicios de
telecomunicaciones y los servicios externos brindados a la institucion y
ciudadania, se encuentran funcionando bajo el protocolo en IPv4.

Objetivos Especificos

¢ Identificar la situacion actual de la infraestructura, plataforma y servicios de
Tl en la ONPE.

e Elaborar el inventario de activos de los servicios expuestos en internet de la
ONPE.

e Capacitar al personal técnico de la ONPE.

e Migrar servicios institucionales del protocolo de red IPv4 a IPv6

ALCANCE DEL PLAN DE TRANSICION

El plan de transicién al protocolo IPv6 esta propuesto para toda la infraestructura
tecnoldgica (Hardware y Software) de la ONPE, teniendo en cuenta el Decreto
Supremo N° 081-2017-PCM.
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El desarrollo del plan de transicién al protocolo IPv6, se realizard de manera
progresiva, definiéndose dos (02) etapas, las cuales permitiran tener un mejor control
y seguimiento de las actividades definidas, asi como reducir el impacto ante un posible
riesgo que se pueda presentar.

Las etapas propuestas al plan de transicion son las siguientes:

o Etapa I: Diagnostico de la Infraestructura Tecnolégica: Etapa importante del
proceso de transicién por cuanto comienza con el inventario de la infraestructura
tecnoldgica, las aplicaciones y servicios que se encuentran expuestos en Internet,
con la finalidad de identificar claramente cuales soportan y no soportan el
protocolo IPv6 y cuales requieren actualizacion. Con esta informacién se ha de
elaborar el Informe del diagnostico de Infraestructura Tecnoldgica y se
determinara el alcance de la migracion del Protocolo de red IPv4 a IPv6.

o Etapa II: Migracion de Protocolo de red IPv4 a IPv6: En esta segunda etapa,
se realizara la migracion al protocolo de red IPv6, teniendo en cuenta el inventario
de la infraestructura tecnoldgica, aplicaciones, servicios de telecomunicaciones y
los servicios externos brindados por terceros a la ONPE, previamente
identificados en la Etapa |. Esta etapa permitira definir y priorizar las actividades
sobre servicios y sistemas criticos de la ONPE.

Asimismo, se realizaran las pruebas y monitoreo de funcionalidad al protocolo
IPv6 en infraestructura tecnoldgica, aplicaciones, servicios de telecomunicaciones
y los servicios externos brindados por terceros a la ONPE, con finalidad de validar
su correcto funcionamiento. De ser necesario, se realizaran las configuraciones
los ajustes necesarios resultantes de ser necesario.

5. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

5.1 Inventario de activos de informacion
Consiste en la elaboracién del inventario de activos de informacién y el informe de
resultado del diagnéstico de la infraestructura tecnoldgica de acuerdo al alcance
del plan de transicién.

En la elaboracién del inventario de activos de informacién, ademas de adjuntar
informacion del hardware, software, aplicaciones y servicios, se debe identificar
y validar cuales de estos elementos soportan y no soportan el protocolo IPv6, y
cuales deben actualizarse.

En el caso, se identifique que algun activo no pueda ser actualizado al protocolo
IPv6 en la evaluacién de riesgos, se debera realizar el acta de aceptacion de no
cumplimiento por cada uno de ellos. El acta en mencion debera especificar las
caracteristicas técnicas del equipo.
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La validacién del inventario de los activos de informacién, permitira medir el
grado de compatibilidad al protocolo IPv6, el cual sera utilizado en la etapa de
implementacion.

Ademas del inventario, se debe identificar la topologia actual de la red, de
acuerdo a los alcances del presente documento y su funcionamiento para
proponer el nuevo disefio sobre IPv6.

Asimismo, se establece un cronograma para la elaboracién del inventario de los
activos de informacion. La fecha propuesta para el inicio de esta actividad es el
16 de septiembre del 2020. El inicio del proyecto estard sujeta a cambio
dependiendo de la asignacion de recursos presupuestales.

En el Anexo 1, se muestra el cronograma del diagnéstico de la infraestructura
tecnologica.

Para la elaboracion del inventario de activos de informacion configurados con el
protocolo IPv4 se deben tener en cuenta los siguientes aspectos:

a) Infraestructura tecnoldgica
Se realizara el inventario de software, hardware (servidores, estaciones de
trabajo), equipos de comunicacion y procedimientos estandarizados que
proporcionan servicios a la red, de tal manera que permita verificar si soporta
o no el protocolo IPv6.

b) Sistemas de informacion interinstitucionales
Estos sistemas son el soporte de los procesos interinstitucionales de la
organizacion, incluyendo las bases de datos que lo componen. Se
identificaran los sistemas de informacién externos con los que se realiza la
comunicacion, verificando el protocolo soportado. Entre los principales se
encuentran el SIAF5 y SIGAG, proporcionados por el Ministerio de Economia
y Finanzas.

c) Seguridad
Se realizara el inventario de los equipos y software destinados a la seguridad
informatica y fisica comprometidos en el alcance, detallando las
especificaciones técnicas de cada uno de ellos (Sistemas Operativos,
protocolos, antigliedad, y otros datos necesarios), de tal manera que permita
verificar si soporta o no el protocolo IPv6.

d) Servicio de telecomunicaciones
Se adjuntaran las caracteristicas de acceso a Internet contratadas, como los
datos del ISP (Proveedor de Servicios de Internet), velocidad contratada, tipo
de enlace (principal/respaldo), conjunto de direcciones publicas IPv4, DNS,
datos del contrato y niveles de servicio considerados.

5 SIAF: Sistema Integrado de Informacién Financiera

6 SIGA: Sistema Intearado de Gestién Administrativa ) . )
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5.2

5.3

Considerando que la institucion cuenta con otras sedes, de ser necesario se
adjuntaran las caracteristicas de los servicios de telecomunicaciones de
estas.

e) Servicios externos
Se adjuntara informacion de los servicios externos, como por ejemplo
servicios de housing, hosting, cloud computing, alquileres de equipos, mesas
de ayuda externa y centro de datos de respaldo. Los servicios identificados
deben detallarse para analizar su influencia en el proceso de transicion al
protocolo IPv6.

Diagnéstico de la Infraestructura Tecnoldgica

Consiste en la elaboracion del informe de diagnostico de la infraestructura
tecnologica, el mismo que debe permitir validar la compatibilidad del protocolo
IPv6 con la infraestructura de Tl de la ONPE. El informe de diagnéstico de la
plataforma tecnologica debe ser el insumo para planificar la Migracién del
protocolo IPv4 a IPv6.

Consultoria y Capacitacion

Para la ejecucion del inventario de activos de informacién y del diagndstico de la
infraestructura tecnolédgica, se ha previsto la contratacién de dos servicios
externos:

5.3.1 Servicio para el diagnéstico de la infraestructura tecnolégica
Que consiste en la contratacion de una empresa externa con experiencia
en implementacién de IPv6, con la finalidad de realizar las actividades de
diagnostico y evaluacion de los activos de informacion segun normativa
establecida.

Dicho servicio debe considerar como minimo los siguientes entregables:

e Plan de trabajo del proyecto de diagnéstico de la infraestructura
tecnoldgica

e Informe del inventario de activos de informacién

e Informe de evaluacién de riesgos

¢ Informe de identificacién de activos de informacion, indicando quienes
soportan y no soportan IPv6

¢ Informe de Diagnéstico de la Infraestructura tecnoldgica

¢ Informe de Disefio de la topologia de red para la transicién al protocolo
IPv6

e Informe del manejo de excepciones para aquellos activos

incompatibles con el protocolo IPv6

Plan de migracién a IPv6

5.3.2 Servicio de capacitacion al personal técnico
El personal técnico de ONPE, recibira capacitacién sobre el protocolo
IPv6, con la finalidad de adquirir los conocimientos necesarios para
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6.

realizar el seguimiento y de la migracién y/o configuracion de la
plataforma tecnoldgica existente.

IMPLEMENTACION DEL PLAN DE TRANSICION AL PROTOCOLO IPv6

En la implementacién del plan para la transiciéon al protocolo IPV6, se ejecutaran las
siguientes actividades:

6.1.

6.2.

Migracion al Protocolo IPv6

a) Migracion de la infraestructura tecnologica
En esta actividad, se implementara y/o actualizara el hardware (Router,
Switch y Servidores) y software, de acuerdo al plan de diagnéstico realizado
en la primera etapa del proceso de transicion del protocolo IPv4 a IPv6,
teniendo en cuenta el inventario de activos de informacion y el plan de
migracion.

b) Migracion de aplicaciones
Se realizaran las configuraciones de las aplicaciones bajo el protocolo IPv6,
permitiendo la coexistencia con el protocolo IPv4.

¢) Migracion de equipos de seguridad informatica
Se realizaran las configuraciones respectivas en los equipos de seguridad
informatica de acuerdo al alcance del plan de migraciones.

d) Migracion de los servicios de telecomunicaciones
El personal de la ONPE, se encargara de supervisar la implementacién y/o
actualizacién de los servicios de telecomunicaciones brindados por el
proveedor de servicios de internet (ISP).

Consultoria

Para la implementacion del plan de migracion al protocolo IPv6, se ha previsto la
contratacion de un servicio externo cuya ejecucion sera supervisado por
personal de la ONPE.

En el Anexo 2, se muestra el cronograma de implementacion del protocolo IPv6.
El servicio de migracién al protocolo IPv6 debe considerar como minimo los
siguientes entregables:

a) Informe de Revisién del Plan de migracion al protocolo IPv6.

b) Plan de trabajo de la implementacién del nuevo protocolo.

c) Diagrama de topologia fisica y l6gica del disefio de red actual y propuesto,
acorde a los alcances de este documento.

d) Configuraciones del protocolo IPv6 realizadas en la infraestructura
tecnologica

e) Inventario actualizado de los activos de informacién, aplicaciones, equipos
de seguridad de la informacién, servicios de telecomunicaciones y servicios
externos.

f) Informe del plan de implementacion.
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7.

REALIZACION DE PRUEBAS DEL PROTOCOLO IPV6
Las pruebas de funcionalidad de esta fase deben cubrir las siguientes actividades:

a) Pruebas y monitoreo de funcionalidad del protocolo IPv6 en la infraestructura
tecnolégica, aplicaciones, equipos de seguridad de la informacion, servicios de
telecomunicaciones y servicios externos, en un ambiente que permita la
generacion de trafico de IPv6 entre la entidad e Internet y viceversa, para los
servicios expuestos en internet de la ONPE.

b) Pruebas de funcionalidad de calidad de servicio y monitoreo IPv6.

c) Pruebas de compatibilidad de los equipos de la infraestructura tecnolégica,
equipos de telecomunicaciones, equipos de seguridad de informacién y equipos
de los servicios de terceros de la ONPE, aplicaciones y monitoreo de IPV6.

d) Pruebas de funcionalidad del protocolo IPv6 para los servicios de
telecomunicaciones, servicios de terceros brindados a la ONPE, y servicios de
seguridad perimetral.

Al realizar las pruebas de funcionalidad, también se debe realizar los ajustes
necesarios a las configuraciones existentes de ser el caso.

En el Anexo 2, se muestra el cronograma de pruebas de funcionalidad del protocolo
IPv6.

La ejecucién de las pruebas forma parte del servicio de migracion al protocolo IPv6
descrito en el capitulo 6, y como minimo debe considerar los siguientes entregables:

a) Informe de resultados de las pruebas de funcionamiento.

b) Informe de los cambios y/o ajustes realizados de las configuraciones, después
de las pruebas de funcionalidad.

c) Informe final del proyecto de transicién al protocolo IPv6.

CAPACITACION Y SENSIBILIZACION

El personal técnico de la Gerencia de Informatica y Tecnologia y Electoral (GITE), debe
adquirir los conocimientos que describen la funcionalidad y la aplicabilidad de los
componentes técnicos del protocolo IPv6, a través de cursos tedricos y laboratorios de
pruebas de configuracién, el cual nos permita evidenciar los cambios realizados.

Los cursos de capacitacion para el personal técnico de la Gerencia de Informatica y
Tecnologia y Electoral (GITE), deben ser presenciales y deben contener los conceptos
basicos necesarios para la comprension del funcionamiento del protocolo IPv6, asi
como herramientas tecnoldgicas que nos permita validar su funcionalidad.

Ademas, se requiere sensibilizar a la alta direccion y a los usuarios que utilizan los
recursos informaticos, sobre la importancia de implementar IPv6 y su impacto dentro
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de la infraestructura tecnolégica de Tl 'y del funcionamiento de la organizacién, y como
esta implementacién puede afectar las operaciones normales de la ONPE.

Para el proceso de capacitacion, es necesario tener presente las siguientes
recomendaciones [4]:

a) Capacitar al personal técnico que designe la ONPE, para propiciar un nivel de
conocimiento adecuado sobre IPv6.

b) La capacitacion al personal técnico debe describir no solo el componente
técnico del protocolo, sino la forma como se debe orientar el proceso de
transicién de IPv4 a IPv6 para la ONPE.

c) Las capacitaciones deben incluir el material necesario de los cursos y los
temarios a tratar, con el proposito de aclarar totalmente los aspectos técnicos
sobre IPv6.

Se recomienda que los cursos de capacitacion en el protocolo IPv6 para personal
técnico de la ONPE, debe contener como minimo los siguientes temas:

e Modulo 1: Introduccién a IPv6

e Modulo 2: IPv6 Operaciones

e Modulo 3: IPv6 Servicios

e Modulo 4: IPv6-Enabled Routing Protocols
e Modulo 5: IPv6 Multicast Services

e Modulo 6: IPv6 Mecanismos de Transicion
e Mébdulo 7: IPv6 Seguridad

e Mobdulo 8: Implementacion de IPv6

e Mddulo 9: IPv6 y Proveedores de Servicio

Se recomienda que la sensibilizacién en el protocolo IPv6 para personal usuario de la
ONPE, debe contener como minimo los siguientes temas [4]:

e Introduccion y aspectos basicos de IPv6
e Agotamiento de direcciones IPv4, transicién a IPv6 y coexistencia

En las Etapas 1y 2 del proyecto de implementacion de IPv4 a IPv6, se ha considerado
actividades de capacitacion y sensibilizacion a los usuarios finales.

9. PRESUPUESTO ESTIMADO
Para la ejecucién de la migracién del protocolo IPv4 a IPv6, se ha considerado la
contratacion de tres servicios distribuidos en las dos etapas del proyecto cuyos costos

y tiempo se detalla a continuacién:

ETAPA I: Diagndstico de la Infraestructura Tecnoldgica

— : Tiempo Costo Sub Total
o
N Requerimiento Tipo | (eses) | Mensual (S/.) (S1.)
o1 | Diagnéstico de Transicion al | go iy 3 40,000.00 120,000.00
Protocolo IPv6
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Capacitacion  de _ Personal | g e 2 15,000.00 30,000.00

02 Técnico al Protocolo IPv6

Leyenda:

Requerimiento: Designacién del servicio a contratar.
Tipo: Modalidad de requerimiento

Costo Mensual: Monto del Servicio expresado en (Soles)
Tiempo: Numero de meses de duracién del servicio.
Subtotal: Costo Mensual * Tiempo

Total = Sumatoria de los subtotales

Cuadro N° 1.

ETAPA 1I: Migracion y Pruebas al protocolo IPv6

o1 | Consultoria ~ Externa — de | g 100 6 25,000.00 150,000.00
Migracién al Protocolo IPv6
Total 150,000.00
Leyenda:

Requerimiento: Designacién del servicio a contratar.
Tipo: Modalidad de requerimiento

Costo Mensual: Monto del Servicio expresado en (Soles)
Tiempo: Numero de meses de duracién del servicio.
Subtotal: Costo Mensual * Tiempo

Total = Sumatoria de los subtotales

Cuadro N° 2.

De acuerdo a lo estipulado en los cuadros N° 1 y N° 2, el presupuesto general
estimado, para la implementacién del proyecto de transicion al protocolo IPv6 es S/.

300,000.00.
01 Etapa | 2020 150,000.00
02 Etapa Il 2021 150,000.00

Total 300,000.00

10. EQUIPO TECNICO DE TRABAJO

El equipo técnico de la ONPE encargado de la supervision de los servicios
relacionados al Plan de Transiciéon al Protocolo IPv6 estara constituido por los
siguientes especialistas:
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Jefe de Proyecto

Encargado de las coordinaciones y seguimiento al
cumplimiento de las actividades indicadas en los servicios
a contratar para la implementacién del Plan de Transicion
al Protocolo IPv6

Especialista en
Telecomunicaciones

Encargado de la supervision y revisibn de las
configuraciones y pruebas de funcionamiento a nivel de
equipos de telecomunicaciones

Especialista en Redes y Servicios
T

Encargado de la supervision y revision de las
configuraciones y pruebas de funcionamiento a nivel de
equipos de seguridad perimetral

Analista de infraestructura de Tl

Encargado de la supervision y revision de las
configuraciones y pruebas de funcionamiento a nivel de
infraestructura de servidores

Analista de Servicios de TI

Encargado de la ejecucion de los pases a produccion de las
aplicaciones institucionales que formen parte del alcance
del proyecto de migracién al Protocolo IPv6
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11. ANEXOS

ANEXO 1: ETAPA | — DIAGNOSTICO DE LA INFRAESTRUCUTURA TECNOLOGICA

A: DIAGNOSTICO DE LA INFRAESTRUCUTURA TECNOLOGICA

o L - Fecha . Duracién
N Descripcion de Actividades Responsable Entregable Inicio Fecha Fin en Dias
1 | Inventario de activos de informacién Informe iectlic\ézntarlo de 16-Sep-20 | 15-Oct-20 30
. . L . Informe Diagndstico de la .
2 |Diagndstico de la Infraestructura Tecnologica Contratista Infraestructura Tecnolégica 16-Oct-20 | 15-Di-20 60
3 | Presentacion del Informe final del servicio Informe Final - 15-Di-20 60
4 |Revision de Entregable final del servicio SGIST-GITE Conformidad 16-dic-20 | 20-dic-20 5
B: CAPACITACION Y SENSIBILIZACION

o s - Fecha . Duracion

N Descripcion de Actividad Responsable Entregable Inicio Fecha Fin en Dias
o . Informe de

1 | Capacitacion en el Protocolo IPv6 Contratista Capacitacion 01-oct-20 | 30-nov-20 60
2 |Revision de Entregable — Informe de capacitacion y constancias SGIST-GITE Conformidad | 01-dic-20 | 05-dic-20 5

\ Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente r:.' =

direccién web: https://cdn.sisadm.onpe.gob.pe/verificalinicio.do e ingresando el siguiente codigo de verificacion:

LUKSPKL




A. ACTIVIDADES DE MIGRACION DEL PROTOCOLO IPv4 a IPv6

ANEXO 2: ETAPA Il - MIGRACION AL PROTOCOLO IPv 6.0

o s - Fecha .| Duracion
N Descripcion de Actividad Responsable Entregable Inicio Fecha Fin en Dias
Revision del Plan de Migracion del protocolo IPv4 al Protocolo Informe
1 IPv6 Técnico 1 16-Jun-21 | 30-Jun-21 15
> |Migracion de los servicios de telecomunicaciones al protocolo Informe 1-Jul-21 | 30-Sep-21 92
IPv6 Técnico 1
. L - Informe
3 | Migracion de servicios externos al protocolo IPv6 L 1-Jul-21 | 30-Sep-21 92
Técnico 2
4 | Migracién de equipos de seguridad al protocolo IPv6 ; Informe 1-Jul-21 | 30-Sep-21 92
Contratista Técnico 3
. . . - Informe .
5 | Migracion de la infraestructura tecnolégica al protocolo IPv6 Lo 1-Sep-21 | 15-Dic-21 105
Técnico 4
. L, L Informe .
6 | Migracion de aplicaciones al protocolo IPv6 Técnico 5 1-Sep-21 | 15-Dic-21 105
7 | Presentacién del informe del plan de Migracion Informe Final - 15-Dic-21 -
8 | Revision de entregables del servicio SGIST-GITE Actividad 8 16-Dic-21 |20-Dic-21 05

Esta es una copia auténtica imprimible de un documento electrénico archivado por la Oficina Nacional de Procesos -
Electorales, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria &

Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente @23

direccién web: https://cdn.sisadm.onpe.gob.pe/verificalinicio.do e ingresando el siguiente codigo de verificacion:

LUKSPKL




B. ACTIVIDADES DE PRUEBAS Y CIERRE DE PROYECTO

o s - Nombre de Fecha .| Duracién
N Descripcion de Actividad Recursos Humanos Actividad Tofterts Fecha Fin en Dias
Pruebas: Migracién y/o Implementacién de los servicios de Informe de A Qan.
1 telecomunicaciones pruebas 1 01-Ago-21 | 30-Sep-21 60
g . . L Informe de
2 | Pruebas: Migracién y/o Implementacion de servicios externos pruebas 2 01-Ago-21 | 30-Sep-21 60
3 | Pruebas: Migracién y/o Implementacion de equipos de seguridad IS:S;@:Sdg’ 01-Ago-21 | 30-Sep-21 60
Pruebas: Migracion y/o Implementacion de la infraestructura Informe de At N
4 tecnolégica Contratista pruebas 4 01-Oct-21 | 15-Dic-21 75
5 | Pruebas: Migracién y/o Implementacion de aplicaciones Informe de 01-Oct-21 | 15-Dic-21 75
pruebas 5
Nt a2 s . Informe de . 75
7 | Pruebas: Validacién de politicas de seguridad IPv6 pruebas 7 01-Oct-21 | 15-Dic-21
. . . Informe de .
8 |Informe final del plan de pruebas de funcionalidad pruebas 8 - 15-Dic-21 -
9 |Informe final del proyecto IPv6 Informe Final - 15-Dic-21 -
10 | Revision de entregables del servicio SGIST-GITE Conformidad | 16-Dic-21 | 20-Dic-21 05

El personal permanente (técnico) de ONPE, realizara la supervision de las actividades relacionadas a la ejecucién de los servicios indicados

en cada una de las etapas planificadas.

El cronograma de actividades establecido para las etapas 1y 2, podra ser modificado de acuerdo a las fechas de inicio de los servicios a

contratar.
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