Resoluclon Wintotenial
0625-2020-MTC/01
Lima, 21 de setiembre de 2020

VISTOS:

Los Informes N° 15-2019-MTC/23.02.RAMH vy N°  011-2020-MTC-
MTC/23.02.ECPLL de la Oficina General de Tecnologia de la Informacién; y, el Informe N°
867-2019-MTC/26 de la Direccidon General de Politicas y Regulacién en Comunicaciones;

Y
CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado,
declara al Estado peruano en proceso de modernizacion en sus diferentes instancias,
dependencias, organizaciones y procedimientos, con la finalidad de mejorar la gestion
publica y contribuir en el fortalecimiento de un Estado moderno, descentralizado y con
mayor participacién del ciudadano; por lo que, deviene en necesario mejorar la gestion
publica a través del uso de nuevas tecnologias que permitan brindar mejores servicios a los
ciudadanos;

Que, el Decreto Legislativo 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, sefiala que el Gobierno Digital viene a ser el uso estratégico de las
tecnologias y datos en la Administracién Publica para la creacion de valor publico, y se
sustenta en un ecosistema compuesto por actores del sector piblico, ciudadanos y otros
interesados, quienes apoyan en la implementacién de iniciativas y acciones de disefio,
creacion de servicios digitales y contenidos, asegurando el pleno respeto de los derechos
de los ciudadanos y personas en general en el entorno digital; siendo uno de sus objetivos,
el normar las actividades de gobernanza, gestion e implementaciéon en materia de
tecnologias digitales, identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos;

Que, el Plan de Desarrollo de la Sociedad de la Informacion en el Pert - La Agenda
Digital Peruana 2.0, aprobado mediante Decreto Supremo N° 066-2011-PCM, establece en
su Objetivo 1: Asegurar el acceso inclusivo y participativo de la poblacion de areas urbanas
y rurales a la Sociedad de la Informacién y del Conocimiento, objetivo que establece
diversas estrategias, entre las cuales se ha considerado la Estrategia 7. Proponer e
implementar servicios publicos gubernamentales que utilicen soluciones de comunicacion
innovadoras soportadas por el Protocolo de Internet v6 (IPv6),

Que, mediante Decreto Supremo N° 081-2017-PCM se dispuso que las entidades
de la administracion publica deben elaborar un Plan de Transicién al Protocolo IPV8, el cual
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serd aprobado por el Titular de cada entidad, debiendo ser comunicado luego a la
Secretaria de Gobierno Digital (SEGDI) de |la Presidencia del Consejo de Ministros,

Que, la Oficina General de Tecnologia de la Informacién - OGTI, en el marco de sus
funciones establecidas en los articulos 77 y 78 del Texto Integrado del Reglamento de
Organizacién y Funciones del Ministerio de Transportes y Comunicaciones, aprobado por
Resolucién Ministerial N° 959-2019-MTC/01, presenta la propuesta de Plan de Transicién
al Protocolo IPV6, el cual permitira establecer las actividades y recursos que permitan de
manera progresiva, adaptar la infraestructura, plataforma y servicios digitales del Ministerio
de Transportes y Comunicaciones al Protocolo |PV6, lo que contribuira a mejorar el nivel
de seguridad de la informacidn que se transfiere a través de su infraestructura tecnoldgica,

Que, a través del Informe N° 867-2019-MTC/26, la Direccién General de Politicas y
Regulacion en Comunicaciones emitié opinidn favorable respecto a la propuesta de Plan
de Transicién al Protocolo IPVE;

Que, en consecuencia, conforme a lo dispuesto en el articulo 3 del Decreto Supremo
N°® 081-2017-PCM, es necesario aprobar el Plan de Transicién al Protocolo IPV6 del
Ministerio de Transportes y Comunicaciones;

De conformidad con lo establecido en la Ley N® 27658, Ley Marco de Modernizacién
de la Gestion del Estado; la Ley N° 29370, Ley de Organizacion y Funciones del Ministerio
de Transportes y Comunicaciones; el Decreto Legislativo 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital; el Decreto Supremo N° 081-2017-PCM, que aprueba
la formulacién de un Plan de Transicién al Protocolo IPV6 en las entidades de la
Administracién Publica; y, la Resoluciéon Ministerial N° 959-2019-MTC/01 que aprueba el
Texto Integrado del Reglamento de Organizacién y Funciones del Ministerio de Transportes
y Comunicaciones;

SE RESUELVE:

Articulo 1.- Aprobar el Plan de Transicion al Protocolo IPV6 del Ministerio de
Transportes y Comunicaciones, que como anexo forma parte integrante de la presente
resolucion ministerial.

Articulo 2.- Encargar a la Oficina General de Tecnologia de la Informacién - OGTI,
la implementacién del Plan de Transicidn al Protocolo IPV6 del Ministerio de Transportes y
Comunicaciones, aprabado por el articulo precedente.

Articulo 3.- Disponer que la Oficina General de Tecnologfa de la Informacion - OGTI
remita copia de la presente Resolucién Ministerial a la Secretaria de Gobierno Digital
(SEGDI) de la Presidencia del Consejo de Ministros, para los fines correspondientes.
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0625-2020-MTC/01

Articulo 4.- Disponer la publicacién de la presente resolucién ministerial y su anexo
en el portal institucional del Ministerio de Transportes y Comunicaciones (www.gob.pe/mtc),
el mismo dia de la publicacién de la presente resolucion ministerial en el Diario Oficial El
Peruano.

Registrese, comuniquese y publiquese.

"ING, CARLOS ESTREMADOYRO MORY
Dy'n ro de Transpertes y Comunicaciones
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1. INTRODUCCION

En la actualidad, el Internet y las redes de comunicaciones han revolucionado todos y cada
uno de los sectores productivos de una nacidn y se han convertido en parte fundamental
del dia a dia de las personas con un indiscutible impacto econémico, social y cultural. Asi,
durante los Gltimos afios se han venido desarrollando diferentes tecnologias y servicios que
permiten la comunicacién entre las personas alrededor del mundo; sin embargo, con el
enorme crecimiento y evolucién de la internet, desde su concepcién con el Protocolo de
Internet versidn 4 (IPv4) y la acelerada proliferacion de dispositivos que se conectan a la
red, los problemas de seguridad y agotamiento de las direcciones de Internet es cada vez
mds evidente, entorno a dicha problematica se desarrolla el protocolo de Internet versién
6 (IPv6), el cual pone a disposicién un gran nimero de direcciones IP permitiendo el normal
desarrollo de la internet y la implementacion de nuevos modelos de seguridad y calidad de
servicios dentro de las Instituciones.

Actualmente la mayoria de los paises en el mundo han iniciado la transicién hacia el
protocolo IPv6, toda vez que los diferentes Registros Regionales de Internet (RIR, por sus
siglas en inglés) han anunciado el agotamiento de las direcciones IPv4. Los RIR son
organizaciones sin fines de lucro que supervisan la asignacién y registro del recurso
numérico dentro de una regidn particular del mundo, para Latinoamérica dicha funcién
recae en el LACNIC (Registro Regional de Internet para la regién Latinoamérica y el Caribe).

Por ello, son muchos los gobiernos que han disefiado una estrategia pais para asegurar el
normal desarrollo y funcionamiento de las redes de internet y seguir apoyandose en su uso
para el despliegue de nuevos servicios que soportan sobre el internet. En ese sentido, el
Estado peruano viene impulsando la transformacién digital, y es clave la participacion
efectiva y responsable de todas las entidades de administracién plblica a través de sus
directores y jefes de TI.

El 09 de agosto del 2017 se promulga el Decreto Supremo N° 081-2017-PCM, el cual
establece que todas las entidades de la Administracion Publica deberan elaborar un Plan
de Transicidn al Protocolo IP version 6, el cual debera ser aprobado por el Titular de cada
entidad.

El 26 de junio del 2018 la Secretaria de Gobierno Digital (SEGDI) en cumplimiento del
Decreto Supremo N° 081-2017-PCM remitié el documento Oficio Multiple N° DO00022-
2018-PCM-SEGDI, otorgando un plazo hasta el 09 de agosto para que las entidades de la
Administracién Publica entreguen su plan de transicién aprobado.

En cumplimiento a lo dispuesto en el Decreto Supremo N° 081-2017-PCM vy al Oficio
Multiple N° D000022-2018-PCM-SEGDI, la Oficina General de Tecnologia de Informacion
(antes Oficina de Tecnologia de Informacidn), presenta el presente Plan de Transicién al
Protocolo IPv6 (Protocolo IP version 6), el cual detalla su base legal, objetivos y alcance;
analiza los riesgos de no adoptar el Protocolo IPv6; realiza un diagndstico actual de la
infraestructura tecnoldgica del Ministerio de Transporte y Comunicaciones (en adelante.
MTC); plantea la implementacion del Protocolo IPv6 en fases para la transicion:
Formulacién de plan y politicas vinculadas con la Transicién al Protocolo IP versién 6,
definicién y disefio, migracién de servicios orientados a Internet y migracién del acceso a
Internet desde usuarios internos mediante IPv6; orienta la realizacion de pruebas,
capacitacién y sensibilizacién; finalmente, presenta un presupuesto estimado y un
cronograma de implementacion.
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En ese sentido, el presente plan tiene como finalidad orientar la transicion de la red del
MTC del Protocolo IPv4 hacia al Protocolo IPv6, considerando que mientras se realiza tal
proceso, se deberd asegurar la coexistencia de las dos versiones. Asimismo, este plan
permite tener una mirada holistica de la infraestructura tecnoldgica del MTC y diagnostico
que se encuentra para realizar |a transicion, determinando la compatibilidad de hardware
y software con el nuevo protocolo, conociendo, ademds, cudles son las necesidades vy
cambios importantes a realizar antes de empezar con la transicion.

2. BASE LEGAL

e LeyN°® 27658, Ley Marco de Modernizacién de la Gestidn del Estado.

e leyN® 29158, Ley Orgdnica del Poder Ejecutivo.

e Ley N° 29370, Ley de Organizacién y Funciones del Ministerio de Transportes vy
Comunicaciones,

e Decreto Legislativo N2 1412 que aprueba la Ley de Gobierno Digital

e Decreto Supremo N2 066-2011-PCM que aprueba el Plan de Desarrollo de la Sociedad
de la Informacidn - La Agenda Digital Peruana 2.0.

e Decreto Supremo N° 004-2013-PCM que aprueba la Politica Nacional de Modernizacidn
de la Gestién Publica.

e Decreto Supremo 081-2017-PCM que aprueba la formulacién de un Plan de Transicién
al Protocolo IPv6 en las entidades de la Administracién Pudblica.

e Decreto Supremo N2 033-2018-PCM, Decreto Supremo que crea la Plataforma Digital
Unica del Estado Peruano y establecen disposiciones adicionales para el desarrollo del
Gobierno Digital.

e Resolucidn Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacidn. Requisitos. 2a. Edicion”,
en todas las entidades integrantes del Sistema Nacional de Informaética.

e Resolucidn Ministerial N2 166-2017-PCM que modifica el articulo 5 de la R.M. N2 004-
2016-PCM referente al Comité de Gestidn de Seguridad de la Informacidn.

e Resolucién Ministerial N2 959-2019-MTC-01 que aprueba el Texto Integrado del
Reglamento de Organizacién y Funciones del Ministerio de Transportes vy
Comunicaciones,

e Resolucién de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI que aprueba
Lineamientos para uso de servicios en la nube para entidades de la Administracion
Publica del Estado Peruano.
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3. OBIJETIVOS DEL PLAN DE TRANSICION
3.1 OBIETIVO GENERAL

Planificar la transicion del Protocolo IPv4 hacia el protocolo IP versién 6 (IPv6) de la
infraestructura tecnoldgica del Ministerio de Transportes y Comunicaciones.

3.2 OBIJETIVOS ESPECIFICOS

o Realizar el diagndstico de la infraestructura tecnoldgica del Ministerio de Transportes
y Comunicaciones a fin de implementar el protocolo IPv6.

o Definir los alcances y fases de implementacidn que permitan adaptar de manera
progresiva la infraestructura tecnoldgica del Ministerio de Transportes vy
Comunicaciones al protocolo IPv6,

4, ALCANCE DEL PLAN DE TRANSICION

El Plan de Transicidn al Protocolo IPv6 se aplica a toda la infraestructura tecnoldgica del
Ministerio de Transportes y Comunicaciones, de acuerdo al levantamiento de informacion
y diagnostico correspondiente.

Los componentes de la infraestructura tecnolégica que contempla el presente Plan de
transicion, son los siguientes:

e Equipamiento del proveedor de Servicio de acceso a internet: routers, switches,
controlador de ancho de banda y balanceador de enlaces

e Equipos de comunicaciones de red: switches, puntos de acceso.

e Equipos de seguridad de red: firewalls, filtro de contenido Web.

e Equipos de procesamiento, almacenamiento y respaldo de informacidn: servidores
de datos, almacenamiento, SAN, libreria de backup.

e Equipos de usuario final (End-Point): computadoras, laptops, impresoras de red,
teléfonos IP, sistemas de videoconferencia, entre otros.

e Equipamiento de video-vigilancia y seguridad fisica: cdmaras y grabador de video.

e Equipamiento de control de asistencia.

e Software base: sistemas operativos y software de virtualizacion de servidores.

o Software de soporte de aplicaciones y administracidn de servicios: gestores de base
de datos, lenguaje de programacion, monitoreo de equipos, inventario de equipos.

e Sistemas de informacidn, aplicativos y portales web.

e Sistemas de gestién y monitorizacidn de la propia infraestructura de red.
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5. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

A continuacion, se detalla el cronograma de actividades correspondiente al inventario de
la infraestructura tecnoldgica del Ministerio de Transportes y Comunicaciones.

Tabla No 1: Cronograma de diagndstico de la Infraestructura Tecnolégica

, Mes
it o
em Actividad 11213141518 Responsable
Elaboracién de inventario de
1
Hardware
5 Elaboracién de inventario de
Software .
=~ - - Oficina de
Elaboracién de inventario de
3 Infraestructura

Aplicaciones Informaticas P
— - ” Tecnoldgicay
Elaboracidn de inventario de . -
4 iy Seguridad Informatica
servicios de datos
Evaluacién de riesgo para la
5 |infraestructura que no soporta

IPv6

Nota:

El cronograma indicado es parte del cronograma de Actividades de Implementacion y
Pruebas para la Transicién al Protocolo IP versidn 6, items 1 al 5 de la Tabla No 9 del
presente documento.

5.1 DIAGNOSTICO DE HARDWARE Y SOFTWARE

A continuacidn, se resume la infraestructura tecnolégica (hardware y software) del MTC y
su compatibilidad con el protocolo IPv6.

Tabla No 2: Infraestructura Tecnoldgica existente

Cantidad
Companentes Total ConISP:;;orte Con!ic;;;orte Brecha IPv6 | % Brecha IPv6
Hw /Sw
HARDWARE
:rt:;t::: del proveedor de 50 50 50 0 0
Servidores Fisicos 53 53 53 0 0
Servidares Virtuales 237 237 232 5 1
Storage 10 10 10 0 0]
Librerias 3 3 3 0 0
Data Domain 1 1 1 0 4]
Enclousure 4 4 4 0 0]
Switch SAN 6 6 6 0 0
Switch de red 204 204 204 0 0
Switch de audio 7 7 7 0 4]
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e o [ o [ e [ 1
Balanceador de enlaces 2 2 2 0 0
E;;Jipos de seguridad de 3 3 8 a i
szrgil:itfodr?;as personales 3274 3274 3271 3 1
Impresoras 720 720 521 199 1
Teléfonos (*) 1593 1593 1492 52 1
Pantalla Touch 2 2 0 2 100
Pizarra Interactiva 3 3 0 3 100
Proyector 43 43 0 43 100
TV Led 57 57 0 57 100
Cémara IP 134 134 14 120 1
Control de Acceso 20 20 0 20 100
Distribucién Eléctrica 33 33 0 33 100
EEr;aa\}):dor de Video en Red 1 1 1 0 0
o : : : : :
Sensor de Monitoreo 12 12 12 0 0
UPS 2 2 2 0 0
SOFTWARE

Sistema Operativo 3564 3564 3545 19 1

Aplicaciones (**) 135 135 111 11 1

Base de datos 10 10 4 6 60

Luego se define cada grupo de componentes que forma parte de la infraestructura
tecnoldgica del MTC.

5.2 DIAGNOSTICO DE LOS SERVICIOS DE CONECTIVIDAD DE DATOS

A continuacion, se describen los servicios TIC contratados por el MTC que forman parte del
alcance del plan de transicion y que brindan soporte a los diversos procesos de la entidad:

5.2.1 Servicio de Internet

En la siguiente tabla se describen los servicios de internet con los que cuenta el MTC:
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Tabla No 3: Servicios de Internet

z B Soporte Soporte ;
N Descripcion Igu 4 ”I:v 6 Riesgo
1 |Servicio de acceso a Internet 177 Mbps — Enlace 1 S Sl Bajo
2 |Servicio de acceso a Internet 177 Mbps — Enlace 2 S Sl Bajo
Servidor DNS publico para registro de host S| Sl Alto

5.2.2 Servicio de alojamiento de dominio:

Los nombres de dominio que el MTC alquila son utilizados para la publicaciéon de
aplicaciones tipo web y para la publicacién de algunos servicios informaticos como correo
electrénico y comunicaciones unificadas.

Tabla No 4: Servicios de dominio DNS

o & Soporte Soporte :
N Descripcion P4 IPV6 Riesgo
1 |Servicio de dominio mtc.gob.pe — punto.pe Sl Sl Alto
2 | Servicio de dominio proviasnac.gob.pe — punto.pe S SI Alto
3 | Servicio de dominio codigopostal.gob.pe — 5| 5| K
punto.pe

5.2.3 Servicio de Transmision de Datos o Enlaces Dedicados Punto a Punto

En la siguiente tabla se describen los servicios de transmisién de datos con los que cuenta

el Ministerio.
Tabla No 5: Servicios de Transmision de Datos
o sii i Soporte Soporte :
N Descripcion 1Pva IPV6 Riesgo
1 |47 enlaces dedicados punto a punto MTC — S S| —
Sedes remotas
2 |04 (‘enlaces dedicados punto a punto MTC - S| No i
Entidades
5.3 DIAGNOSTICO DE APLICACIONES INFORMATICAS
Las aplicaciones desarrolladas por personal de Oficina General de Tecnologia de

Informacién del MTC, estdn alojadas sobre plataformas que soportan el protocolo IP
versién 4 y version 6.

Asimismo, el desarrollo y la programacidn de las aplicaciones no implican establecer
consultas a nivel de direccion IP, sino a nivel de registro DNS, lo que permite mantener la
aplicacidn disponible a pesar de la versién del protocolo IP que se utilice.

A continuacion, se listan las aplicaciones con las que cuenta el Ministerio, el protocolo que
soporta y el riesgo identificado en el proceso de transicidn al protocolo IPv6.
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Tabla No 6: Listado de aplicaciones informaticas del MTC

Sy Soporte Soporte :
No Descripcion IPV4 IPV6 Riesgo
1 |Sistema de Registro de Visitas - MTC Sl S Bajo
2 | Portal Institucional MTC | Sl Alto
Portal MTC - Sistema Cdédigo Postal
3 | Nacional - SIGCPN S S .
4 | Sistema de Tramite Documentario - MTC Sl Sl Alto
5 |Sistema Nacional de Conductores - SNC Sl Sl Alto
6 | Sistema Nacional de Sanciones - SNS Sl Sl Alto
7 Sistema Integrado de Registro de <l gl A5
Transporte Terrestre - SINARETT
8 Sistema de licencias de conducir por puntos | S| Alto
- SLCP
Sistema Nacional de Nomina de
2 Conductores - SNNC ¥ St Alto
Sistema Nacional de Capacitacién de
10 Conductores- SNCC a3l a3l A
11 | Sistema TUPA Digital del MTC Sl S| Medio
12 | MIKI Sl Sl Medio
13 | Sistema de Reserva de Examenes - DGAC S| S Alto
14 |Sistema TUPA Digital S| S| Alto
15 S!sten.'la Irljcegrado de Recaudacion y S| S| Alto
Fiscalizacion de Aportes
16 | Portal Institucional Provias Nacional Sl SI Alto
17 Slstc.ema de Tramite Documentario — Provias gl S| Alto
Nacional
18 | Sistema de Visitas — Provias Nacional SI Sl Medio
19 Po_rt_al MTC - Médulo Agenda Publica 5| 5| Alto
Ministerial
Portal MTC - Mddulo Solicitud de Acceso a
e Sl |
el la Informacidn Publica (SAIP) S AR
Portal MTC - Mddulo de Informacion
Sl
21 Dindmica del Portal (IDM) Sl alko
Portal MTC - Mddulo de Ofertas Laborales
22 | CAS MTC - SUTRAN ° ° Alto
23 | Portal MTC - SLINEA - Mercancias Sl Sl Alto
24 Porte}l IVITFI - Modu.lo. Hoja de Vida de gl gl Alto
Funcionarios (Administrador)
25 Portal IV!T-C - Modulo L|bro'de S| S| Alto
Reclamaciones y Sugerencias
26 |Intranet Corporativa v2.0 S S Alto
27 |Intranet de Fibra Optica - PNAF Sl Sl Alto
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Sistema de Registro de Visitas - MTC

28 . i Sl Sl Alto
(secretarias y vigilantes)

Mddulo de registro, control y seguimiento

= de recomendaciones del MTC - MOREC St 3 Al

30 | Capilla MTC Sl S Alto

31 Sistema de R{leglstro de Visitas - MTC | S| Alta
(Transparencia)

C-Ma 5 :

37 Portafl MT_ Modulg Hoja de Vida de gl S| Al
Funcionarios {Usuario)

33 |Denuncia MTC S| Sl Alto

34 | Noticias MTC S| Sl Alto

35 | Reportes DGTT Sl Sl Alto
Sistema de informacién de Capacitacidn

3 Alt

6 para el personal - SICAPP ol s It
Sistema de Determinacion de Costos -
3 S
7 ASME (SDC) Sl | Alto
Coordinaciones de aplicaciones Mdviles -

38 P S It
APPCOE mavil S ' Alte
Coordinaciones de aplicaciones Mdviles -

39 APPCOE web Sl Sl Alto

40 | Aplicacion Mévil Alerta 119 S S Alto

a1 A'plllcacmn Movil Licencia de Aerondutica 5| S| e
Civil - LIC

42 Sistema Integrado de‘lnﬂ?rmamon Vial S| S| Alte
(Consulta de inventario vial)

43 Portal MTC - Sistema Cédigo Postal S| 5| Alto

Nacional - SIGCPN

44 | GEODATABASE Institucional S Sl Alto

Portal MTC - Sistema de Mapa de

45 . Sl Sl Alto
Emergencias

46 | Registro de emergencias (Mapa) Sl S Alto
Aplicativo mévil Cédigo Postal Perd

4 |

7| (Android y i0S) Pablico S . S

48 Webh Service Cédigo Postal para las 5| 5| Alto
empresas postales

49 Visor de mapas de la red Vial Nacional del gl 5| lies

D.5011-2016-MTC

Mapas de infraestructura de
50 | comunicaciones e infraestructura vial, Sl Sl Alto
indice medio diario

Sistema Catalogo de metadatos espaciales

51 del MTC Sl Sl Alto

52 | Aplicacién web de comunidad - VMT S| Sl Alto
Aplicacién web de comunidad - SEC.

53 GENERAL S Sl Alto

54 | Aplicacion web de comunidad - VMC Sl S Alto

55 | Aplicacion web de Bl - VMT Sl S Alto
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Aplicacién web de Bl - DESPACHO

56 | MINISTERIAL 3 3| Al

57 | Aplicacién web de Bl - SEC. GENERAL Sl Sl Alto

58 | Aplicacion web de Bl - VMC Sl Sl Alto

59 |Blog de DSTT regiones - DSTT Sl Sl Alto

60 |Interface SID - VUCE - IGACC S S Alto

61 |Control de Legajos Sl Sl Alto

62 |Interface STD - VUCE S| Sl Alto
Red Especial de Comunicaciones en

B3 Situacion de Emergencia (RECSE) = 2 Al

64 |Sistema de Tramite Documentario S S Alto

65 | Mddulo de Internamiento S S| Alto

66 |Sistema Nacional de Conductores - SNC S| S| Alto

67 | Sistema Nacional de Sanciones - SNS Sl Sl Alto
Sistema Integrado de Registro de

68 |Transporte Terrestre - SINARETT, Sl Sl Alto
administrador

69 Sistema de licencias de conducir por puntos S| S| Alto
- SLCP
Matricula en linea de cursos y jornadas para

70 |reducir puntos para Conductoresy Sl Sl Alto
Peatones - MCIRP - MCSVP

71 |Sistema de Papeletas para peatones -SPP S S| Alto

Sistema Nacional de Ndmina de
Conductores - SNNC

72 , Sl t
Hoja de Ruta Electrdnica 3 Alta

Manifiesto de Usuarios Electrdnico

Sistema Nacional de Capacitacién de

“ Conductores- SNCC 3 3l Alto
74 | Sistema Inteligente de Monitoreo- SIM S| S Alto
75 | Registro de Inspecciones Técnicas -CITV S Sl Alto
76 | Registro Vehicular -SUNARP Sl S| Alto
Proceso de emisidn de la placa Unica
77 | pLacA-UNICA o °! Alto
78 | Sistema de Cuentas por Cobrar S S Alto
79 |Sistema de cobro de detracciones -SCD Sl Sl Alto
Registro Nacional de Transporte Terrestre
Sl
3 de Pasajeros- RNTTP S| Alto
81 | Itinerarios de Vuelo DGAC S| sl Alto

Sistema de Notificacidn Voluntario de
. S| Sl Alt
52 Incidentes y Ocurrencias - SINIOR #

Sistema Integrado de Informacién de la

83 [s cii
Direccion General de Transporte Acuatico

S S Alto
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Sistema Atencidn en Linea de Transporte
8
* | Acustico - SALTA . A Alte
85 Sllstearrlalde Evaluaciones de Competencia 5| | Aita
Lingtiisticas
Si B Fa——
36 istema de &amenes Aeronauticos - DGAC S| N als
- Nueva Version
87 Tramlte en Linea de Llce’naas de conducir, gl gl Alto
que incluye el pago en linea con VISA
Sistema Integrado de Informacion de la
% Direccidn General de Aerondutica Civil o 4 Alte
Sistema Integrado de Gestion
89
Administrativa - SIGA GESTOR . . Alto
Sistema Integrado de Gestidn
90 | Administrativa - SIGA WEB 2 4 Alto
91 |Sistema de Planillas Histéricas Sl S| Alto
92 |Servicio APP Mdvil RNF Sl Sl Alto
93 | Médulo de Consultas de Homologacion Sl Sl Alto
94 szartal del Conceso Nacional de Seguridad S| Sl aitis
Vial
95 | App Web Radios Piratas Sl Sl Alto
96 |TuBrevete Sl Sl Alto
97 | Aula Virtual Sl Sl Alto
98 |Sistema de encuestas S| S Alto
99 |Internamiento S S Alto

5.4 CONCLUSIONES SOBRE EL DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

En base al resultado del diagndstico de la Infraestructura Tecnoldgica del MTC, se concluye
que el 91% del total de la infraestructura informatica y de comunicaciones estd preparada
para la transicion al protocolo IPv6.

Asimismo, las caracteristicas establecidas en los Términos de Referencia y el contrato para
la provision de los servicios de acceso a Internet y transmisidn de datos contratados por el
MTC contemplan que el proveedor de servicio esté en la capacidad de implementar el
protocolo IPv6 cuando este sea requerido.

6. RIESGOS IDENTIFICADOS

El Riesgo es |la posibilidad de que se produzca un contratiempo o desperfecto que pueda
afectar el normal funcionamiento de los equipos o servicios, esta puede medirse en
términos de impacto y probabilidad. Para el presente Plan, se puede tomar como
referencia, entre otros, la pérdida de informacidn, dafios fisicos en los equipos,
Incompatibilidad de hardware, Inestabilidad de las aplicaciones, Incompatibilidad de
aplicaciones con el S.0.
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Cuadro de Valoracién de los riesgos:
Alto

Impacto Medio

Bajo

Baja Media Alta

Probabilidad

La clasificacion para la valoracion del impacto de los componentes afectados e identificados
es la siguiente:

e ALTO: Afecta seriamente a los procesos y servicios informaticos mas importantes de
MTC, con tiempos de recuperacién elevados o hasta irrecuperables.

e MEDIO: Afecta los procesos y servicios informdticos en dreas especificas de MTC, pero
pueden ser mitigados con acciones complementarias.

e BAJO: No afecta a ninglin proceso o servicio informatico de MTC, y los tiempos de
recuperacion no son relevantes.

La clasificacion para la valoracion de la probabilidad es la siguiente:

e ALTA: La falla se presenta constantemente.
o MEDIA: La falla se presenta con mediana frecuencia.
e BAJA: La falla se presenta de forma esporadica.

La adopcion o no adopcion del protocolo IPv6 supone riesgos que podrian causar
afectaciones a largo plazo, en ese sentido a continuacidn se describen los principales riesgos
identificados con el objetivo de mitigar su potencial impacto:

6.1 RIESGOS DE NO ADOPCION DEL PROTOCOLO IPv6

La no adopcidn del protocolo IPv6 a largo plazo traera consigo diversas problematicas que
pueden afectar el normal funcionamiento del servicio de internet en una entidad, como

pueden ser las siguientes:

Tabla No 7: Matriz de riesgos de la no adopcién de IPv6

Valoracion
N° Riesgo Impacto | Probabilidad

Alto | Medio | Bajo

Falta de compatibilidad con los
1 | proveedores que brindan el servicio Alto Media S
de Internet IPv6
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Aplicaciones y servicios publicados
2 | en Internet no podréan ser vistos a Alto Media Sl
nivel nacional e internacional

Potencial aislamiento tecnoldgico
3 | del resto de instituciones que | Medio Media Sl
adopten IPv6

Dificultad de los usuarios para .
. Alto Media Sl
acceder a los servicios de red

6.2 RIESGOS DE LA IMPLEMENTACION
Como en toda transicidn se pueden suscitar riesgos durante el proceso de implementacién.
En ese sentido, para el presente plan, se muestran a continuacidn los riesgos identificados

con la finalidad de contar con acciones que permitan su mitigacion.

Tabla No 8: Matriz de riesgos de implementacién

Valoracién
N° Riesgo Impacto | Probabilidad

Alto | Medio | Bajo

Ataques de seguridad a través de
1 Py Alto Alta s

Problemas en la configuracién de
servicios de red que funcionan con .
2 ) i o Alto Media Sl
IPv6 debido a la incompatibilidad

con el hardware existente en MTC

Pérdida de informacién al no poder
acceder a los recursos en los

3 | equipos de almacenamiento que Alto Media S
puedan o no ser compatibles con
IPv6
Incompatibilidad de las

4 | aplicaciones de software con el | Medio Baja S|

sistema operativo

Inestabilidad de las aplicaciones vy .
5 . . o Alto Media S
sistemas de informacion

Dificultad para la creacién de
6 | nuevas aplicaciones y servicios | Medio Media Sl
compatibles con IPv4 e IPvb
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7. IMPLEMENTACION DEL PROTOCOLO IPv6

En base al diagnéstico de la Infraestructura Tecnaoldgica vy los riesgos identificados, el MTC
realizard una transicion al Protocolo IPv6 a nivel de toda su infraestructura TIC, de acuerdo
al siguiente cuadro, el cual tendrd como fecha de inicio al mes siguiente a la fecha de
aprobacidn del presente Plan.

A continuacidn, se describe el cronograma de actividades para la transicidn a IPv6:
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8. REALIZACION DE PRUEBAS
Las actividades que formaran parte de las pruebas de conectividad para la transicién al
protocolo IPv6 estdn descritas en la Tabla No 9, tems 15, 17 y 19.

9. CAPACITACION Y SENSIBILIZACION
Las capacitaciones serdn orientadas a ampliar los conocimientos técnicos que sean
necesarios para que el personal de |as areas de Redes y Comunicaciones, Servidores, Bases
de Datos, Desarrollo y Programacién, Seguridad de Infraestructura y Mesa de Ayuda de la
Oficina General de Tecnologia de Informacién del MTC continde brindando un dptimo
soporte técnico a los servicios y aplicaciones informdticas utilizadas tanto por el personal
de esta institucién como por los ciudadanos a nivel nacional.

En vista de ello, se va a considerar contratar los servicios de capacitacién, de preferencia en
laboratorios, que incluyan, por lo menos temas como:

— Introduccion a IPv6.

— Operaciones de IPv6.

— Servicios de IPv6.

— IPv6 Enabled Routing Protocols.

— IPv6 Multicast Services.

— Mecanismos de Transicién de IPv6.
— Seguridad delPve6.

— Implementacion de IPvé.

— Proveedores de Servicio e IPv6.

Una vez aprobado el presente plan, la Oficina General de Tecnologia de Informacién — OGTI
elaborard los términos de referencia para solicitar la contratacién del servicio de
capacitacion de los temas indicados anteriormente. Este servicio estard a cargo de una
empresa o centro especializado y debera ser ejecutado dentro de los primeros 6 meses de
aprobado el plan, estard comprendido entre el mes 1y el mes 6 del Cronograma previsto
en la Tabla No 9.

10. PESUPUESTO ESTIMADO
Para el cdlculo del presupuesto del plan de transicion al protocolo IPv6 en el MTC, se utilizd

la técnica de analogia, la cual devolvid los siguientes costos:

Tabla No 10: Presupuesto estimado

N° Equipamiento / Otros Tipo Precio (S/.) Cantidad | Subtotal (S/.)
g | Sewidodesccasad Internet | o e | ryo0ia00:00 1 1,700,000.00
2020-2021  FOEL. pF SRR,

Programa de capacitacion

2 sartad 2 [PVe Servicio 100,000.00 1 100,000.00
g | Jevckedelansmisionde | goonis | deanaG 1 2,700,000.00
Datos
g |®auilerdedireccionamientalP| o0 | 500000 1 50,000.00
version 4y 6
Total 4,550,000.00
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