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DIRECTIVA N° 001-2020/MDSB

“DIRECTIVA PARA NORMAR EL USO DE LA FIRMA DIGITAL Y CERTIFICADO
DIGITAL EN LA MUNICIPALIDAD DISTRITAL DE SAN BARTOLO - EN EL MARCO

DE LA EMERGENCIA SANITARIA POR EL COVID-19"

OBJETIVO:

Establecer los lineamientos para regular el uso de la firma y certificado digital
en |os actos de administracién intema de la Municipalidad Distrital de San
Barfolo asegurando laintegridaa, validez juridica y autenticidad de los mismos;
con el fin de reducir el fiempo de envio y recepcidon de documentos, facilitar
el frabajo remoto y fortalecer las medidas para el distanciamiento social.

FINALIDAD:

a) Fortalecer laos medidas para el distanciamiento social, para evitar la
propagacion del COVID-19, al reducir la emisién y recepcion fisica de
documentos entre las diferentes dreas de la Municipalidad.

b) Facilitar el frabgjo remoto de los funcionarios, al ya no depender de la
impresion y firma de documentos para presentarlos fisicamente.

c) Permitir a |os servidores civiles de la Municipalidad Distrital de San Bartolo,
firmar digitalmente los documentos electrénicos que generen como parte
de sus funciones, haciendo use de cerfificados digitales, con la misma
validez y eficacia juridica que el uso de una firmo manuscrita,
gerantizando la autenticided, integridad y el no repudio de los
documentos electrénicos.

d) Promover la ecoeficiencia y el uso racional de los recursos, mediante la
eliminacion del uso del papel en la documentacion interna y el empleo de
documentos electrénicos que garanticen la seguridad de la informacion y
que generen un ahorro significativo de recursos al Estado, contribuyendo
asi a la implementacién del Proyecto Cero Papel.

ALCANCE:

La presente directiva es de cumplimiento obligatorio de todos servidores civiles
de la Municipalidad Disfrital de San Bartolo, entendiéndose como servidores
civiles o aquellos servidores contratados bajo la Ley del Servicio Civil y el
Decrefo Legislativo N° 276, asi como los servidores civiles bajo el dmbito del
Decreto Legislativo N° 1057.

VIGENCIA:

Lo presente directiva entrard en vigencia desde al dia siguiente de su
aprobacién mediante Resolucién de la Gerencia Municipal y publicacién en
el portal web. Asimismo, tendrd vigencia hasta tener implementado la
Plataforma Digital de Gestién Documental de la PCM.

BASE LEGAL:

e Constitucion Politica del Per(.

* Ley N° 27972, Ley Orgdnica de Municipalidades.

e Ley N° 27783, Ley de Bases de la Descentralizacion.




o Ley N° 27658, Ley de Marco de la Modemizacién de la Gestion del Estado
y su Reglamento aprobado por Decreto Supremo N° 030-2002-PCM. -

e Ley N° 28411, Ley General del Sistema de Presupuesto.

o Ley N° 27444, Ley de Procedimiento Administrativo General.

s Ley N° 27419, Ley sobre notificacion por Correo Electronico.

o Lley N° 27249, Ley de Firmas y Certificados Digitales; y su Reglamento
aprobado por Decreto Supremo N° 052-2008-PCM.

s Ley N° 27291, mediante la cual se modifica el Cédigo Civil permitiendo la
utiizacion de los medios elecirénicos para la comunicacién de la
manifestocion de voluntad vy la utilizaciéon de la firma electronica.

» Decreto Legislafive N° 1310, que apruebo medidas adicionales de
simplificacion administrativa.

s Decreto Supremo N° 004-2013-PCM, gue aprueba la Politica Nacional de
Modernizacién de la Gestion Publica.

¢ Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.

« Decreto Legislativo N° 681, que dicta normas que regulan el uso de
tecnologias avanzadas en materia de archivo de documentos e
informacion tanto respecto a la elaborada en forma convencional cuanto
la producida por procedimientos informaticos en computadoras, y sus
modificatorias.

» Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

» Decreto de Urgencia N° 006-2020, que crea el Sistema Nacional de
Transformacion Digital, ademds dicta disposiciones complementarias
finales sobre simplificacion administrativa.

s Decreto Supremo N° 026-2016-PCM, que aprueba medidas para el
fortalecimiento de la Infraestructura Oficial de Firma Electrénica - IOFE v la
implementacién progresiva de la firma digital en el sector publico y
privado. Resolucién de Secretaria de Gobiemo Digital N° 001-2017-
PCM/SEGDI, aprueba el Modelo de Gestién Documental en el marco del
Decreto Legislativo N° 1310.

¢ Resolucion de Secretaria de Gobiemno Digital N° 003-2018-PCM/SEGDI, que
modifica al responsable del Modelo de Gestion Documental.

* Ordenanza Municipal N° 288-2019/MDSB, que aprueba el Reglamento de
Organizacion y Funciones de la Municipalidad Distrital de San Bartolo.
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DEFINICION DE TERMINOS:
Para la aplicacién de la presente directiva se definen los siguientes términos:

a. Area usuaria: Es el rgano, unidad organica, consejo, comision y programa
de la Municipalidad Distrital de San Bartolo.

b. Autenticacién: Es el proceso técnico que permite determinar la identidad
de la personc que firma digitalmente, en funcién del documento
electrénico firmado por éste y al cual se le vincula: este proceso ne otorga
certificacion notarial ni fe publica.

c. Autoridad Administrativa Competente (AAC): Es la entidad que evallia,”
acredita, supervisa, revoca o cancela la acreditacidon a |as entidodes
prestadoras de servicios de cerfificacion, asi como la de dictar las normas
complementarias y aprobar el uso de estandares.




d. Cerlificado digital: Es el documento electrénico generado y firmado
digitalmente por una enfidad de certificacién, la cual vincula un par de
claves con una persona determinada confirmando su identidad.

e. Cerlificado Digital de Agente Autorizado: Soffware Refirma brindado por
RENIEC, debidamente acreditado por la AAC de la OFE (Infraestructura
Oficial de Firma Electronica), el cual ha sido disefiado para realizar las
siguientes operaciones:

v Creocion de firmos digitales de documentos PDF (Sigla en inglés
Portable Document Format — Formato de Documento Portdtil), las
firmas estan envueltas en el documento (Firma en formato PAGES).

v Creacion de firmas digitales de cualguier fipo de documentos, Ia firma
estd separada del documento (Firma en formato CAJES).

v Creacion de firmas digitales de documentos XML, las firmas estén
envueltas en el documento (Firma en formato XAdES)

f. Documento elecirénico: Es aquel documento administrativo en soporte
electrénico que incorpora datos firmados eleciréonicamente mediante el
certificado digital de un suscripfor y que cuenta con el mismo valor que los
documentos administrativos firmados con firma manuscrita en papel.

g. Documento Nacional de Identificacién Elecirénico (DNI-e): Es una
credencial de idenfidad digital emitida por el RENIEC, que acredita
presencial y ho presencialmente la identidad de las personas.

h. Entidad de certificacién: Es lo que cumple con lo funcién de emitir o
cancelar cerfificados digitales, asi como brindar ofros servicios inherentes
al propio certificade o aquellos que brinden seguridod al sistema de
cerfificados en particular o del convenio elecirénico en general.

i. Entidad de Registro o Verificacion (EREP): Entidad que cumple con lo
funcién de levantamiento de datos y comprobacion de |a informacién de
un solicitente de certificado digital: identificacion y autenticacién del
suscripfor de firma digital; aceptacion y autorizacion de solicitudes de
emision de certificados digitales; aceptacidon y autorizacién de las
solicitudes de cancelacién de certificados digitales.

J. Expediente electrénico: Es el conjunfo de documentos electrénicos
relacionados que podrian corresponder a un frdmite o procedimiento
adminisfrativo en la MDSB.

k. Firma digital: Es un mecanismo seguro que pemmite al receptor de un
documento electrénico firmado digitalmente, idenfificar a la persona
emisord de dicho documento, asi como confirmar que el mismo no ha side
alterado. Lo firma digital tiene la misma validez y eficacia juridica que el
usc de und firma manuscrita.

I Firma manuscrita: La firma manuscrito es aguella imagen que significa
nuestro hombre, cpellido o fitulo reclizado por nuestra propia mano y
plasmada en un documento para darle autenticidad o para manifestar la
aprobacién de su contenido.

m. Identidad Digital: Conjunto de afributos que individualiza y permite
identificar a una persona en entornos digitales. Los atributos ce la
idenfidad digital son oforgados por distintas entidades de Ia
Administracién PUblica que, en su conjunto caracterizan al individuo.

n. Infraestructura Oficial de Firma Electrénica (IOFE): Es el sistema confiable,
acredifado, regulado y supervisado por la AAC gque cuenta con los
insfrumentos legales y féchicos para garantizar los procesos de
certificacion digital. Es decir, es la infraestructura dentro de la cual se
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generan las firmas y certificados digitales seguros y confiables, siempre y
cuando se respeten sus disposiciones y normatividad. .

o. PAdES (PDF Avanzado): Formato mds adecuado cuando el documento
original es un PDF. El destinatario de la firma puede comprobar faciimente
la firma y el documento firmado. Con los formatos anteriores esto ho es
posible si no se ufilizan herramientas externas.

p. Sello de tlempo: Es un servicio que se brinda como valor afadido en las
transacciones, sirve para autenticar la fecha y hora exacta (segun relojes
afémicos muy precisos) de una comunicacion.

q. Suscriptores: Son aquellos servidores civiles que cuentan con autorizacion
para firmar digitalmente documentos electronicos, mediante |a utilizacion
de cerfificados digitales emitidos por unc Entidad de Certificacion
acreditada.

r. No repudio: Es la imposibilidad para una persona de desdecirse de sus
actos cuando ha plasmado su voluntad en un documento y lo firmado en
forma manuscrita o digifalmente con un cerlificado emitido por una
Entidad de Certificacion acreditada en cooperacion de una Entidad de
Registro o Verificacién acreditada, salvo que la misma entidad tenga
ambas calidades, empleando un software de firmas digitales acreditado,
y siempre que cumpla con lo previsto en la legislacién civil. El no repudio
hace referencia a la vinculacidon de un individuo (o institucidn) con el
documento elecfronico, de fal manera que ho puede negar su
vinculacion con él nireclamar supuestas modificaciones de tal documento
(falsificacion).

s. Visto bueno digital: Firma digital del documento electrénico realizada por
servidores civiles, previos a la firma digital de |la gutoridad competente
para suscribir digitalmente el acto administrafivo o de administracion.
Significa que ha sido previamente examinado por los servidores civiles
previa a la firma digital del fitular que subscribe.

t. Notacién BPMN: Es un estdndar de diagramacién de procesos para
construir un flujo de actividades que conforman el Modelo de Procesos.

u. PDGD: Plataforma Digital de Gestion Documental es una iniciativa para
reducir el uso del papel en las instituciones plblicas, gracias a la
infroduccién de sistemas de trdmite documentario digitales.

v. PIDE: Infraestructura tecnolégica que permite la implementacidon de
servicios publicos por medios electrénicos y el intercambio electrénico de
datos, entre entidades del Estado a través de Internet, telefonia maovil y
ofros medios tecnologicos disponibles.

DISPOSICIONES GENERALES:

7.1 De la validez de la firma digital:

a) La firma digital posee la misma validez y eficacia juridica que el uso de
una firma manuscrita.
Conservacion de los documentos electronicos con firma digital:
Los documentos electronicos deberdn ser guardados en una carpeta
que sera creada en el CPU o laptop en el que se instalard el cerfificado,
digital.
La creacion de la carpeta serd realizada por la STl con la siguiente
denominacién.
» Documentos enviados.
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» Documentos recibidos.

b) Asi mismo, los documentos elecfrénicos con firma digital se
encontrardn conservados y almacenados en los correos institucionales
autorizados por drea. (Anexo 1).

« Documentos enviados.
» Documentos recibidos.

7.2 Condiciones para el uso de la firma digital

a) Los funcionarios o servidores civiles de la Municipalidad Distrital de San
Bartolo deben hacer el uso de la firma vy certificado digital en todos los
documentos electronicos que emitan en el marco de su competencia
funcional, a excepcidn de los documentos gue debide a su naturaleza
adn requieran ser fisicos.

b) Elproceso de creacién del certfificado digital para ceda funcionario y
el proceso de uftilizacion de la firma digital serd plasmado en notacion
BPMN (Anexo 2y Anexo 3).

c) Elmétodo de envio de los documentos de manera interna, enire dreas,
serd por medio del comreo institucional autorizado por Area (Anexo 1),
mientras se implementa la PDGD.

d) El método de envio de los documentos a ofras entidades, serd de
manera fisica o por comeo electrénico en el caso de que dicha
entidad haya habllitado un correo para la recepcidon de expedientes,
mienfras se implementa 1a PDGD y la PIDE.

e) Los funcionarios o servidores civiles de la Municipalidad Distrital de San
Bartolo son responsables del contenido del documento elecirénico en
el que firmen digitalmente.

7.3 La implementacién de lo firma digital a través de los cerfificados
digitales se redlizard de forma progresiva, en coordinacién con la
Subgerencia de Tecnologios de la Informeacion y las éreas usuarias.

RESPONSABILIDADES:

a)

b)

c)

d)

e)

La Subgerencia de Tecnologias de | Informacién es |a responsable de
brindar asistencia técnica y realizar la instalacion del certificado digital en
las computadoras o laptops de la Municipalidad Distrital de San Bartolo.
La Subgerencia de Tecnologias de |a Informacién es |d responsable de dar
soporte @ Alcaldia para lo creacién, asignacion y eliminacion de
cerfificados digitales.

Los servidores civiles de la Municipalidad Distrital de San Bartolo, a quienes
se les asignard el certificodo digital, son responsables del adecuado uso
de la firma digital. Lo confrasefia poro el uso del certificado digital es
intransferible.

Los servidores civiles de la Municipalidad Distrital de San Bartolo son
responsables de la conservacion de los documentos electronicos que:
generen,

El cumplimiento de las disposiciones establecidas en la presente directiva
generard responsabilidad administrativa v, de ser el caoso, sancién




conforma a la normativa que corresponda, sin perjuicio de las
responsabilidades civiles y/o penales a las que hubiera lugar. -

IX. DISPOSICION COMPLEMENTARIA Y FINALES:
e El correo institucional serd el Unico medio para la emisién y recepcion de
documentos electronicos.
» Las excepciones que se den a la presente Directiva, serdn aprobadas por
el Gerenfe Municipal, siempre que se agjusten a la normatividad legal
vigente.

X. ANEXOS:

- P -
g bd1 PECHD P.r“ kS
¥, Y034 y

&

4 g ,:p‘\". 5
30y pail 2




MOBEULOIY
€ 8000 53!

31107 B

0 ul
# S Baus A Hauwg
=

PR

Ul .-%__or

TPRINTVPPESER2T
#pES IR0

@

>

opEIIA) 3P PRPHYI

23Ny 100
COmIOMIOA0Id RpRING
upoempQ 2P OlEwI0y
D OpRU)|| (9 sKenn
wae seiepos BN

k]
|
|
|

IO OPE3Y (i
inv|on eied
epe 3. ueReEPAg

OO BN ERRINT sepeing
WPRIAREQ .::Etu _u. gfo:
.U

Epeiny
uepRRPIg
.__ot:ou.C

-

swprensy seary

wieybip
SCPRIIME

0| BP UOR|EII

QRO

<}t

AU puodianiod
€E (B LOIIILI0Y
mnies

=

YIS @ SEuRsUse 3p
CPEISH| B A0 AsEpRinf
HUOCRINZAS SE) Hang

53

.
FUUSWRIIA
_ DAINIY ¥3ld —L IEPRINT IFUOREREP2Q

=
e se sy | ImDpdEey
e =)

e T
SOPRIYIMID 8 9O

20 100011 GEY SO BUOIMNY

88!_:!5-._:_5-‘

1G1RUO| Y
popEpsI Lt

[}

epluny WU

so0}IBI SOPR2YILSD AP PNYIDI0S D] PINd OJUBILIIPED0.d ' L0 N OXBuY

’G&A; A

)
..6.:._ 2

GS‘“.V..




01

-

euensn
nu._.< |€ Jepeded

— O3|U0I3|2 034402 H

-

=i

B Us Se1a0ieD 58 21D
¥

SOJMO0IPI|B
SOIBWNIOP 50|
Aewieried odinba
|2 U3 e1aceD g au.ﬁd

o

suensn
B3JY 3P Ooliewiopn|
odnba j3u3 |eudip
OPRIUIYSD (3 JEjEIS|
{

%

[eyip opeayiuE
|2P UOeIeIR
B| L5 € JRI05

23INTY
ap 03U
|9p uopdanay

sepensn sealy

saje)bip sopedyyipas so| sejeisut eied ojusjWIPad0Id

sa|pyIBIg SOPDIYIISD AP UOIDP|OLSUI D] PIRd OJUBILIPSI0Id ‘Z0 N OXauy

-

g

.,u...\‘




.a&ﬁ;

St ..\.33 }
O 2 740
=%

(47 A

4 A0 T ..\J

paoaid

OuUEUOIUNY |& opeulise
[E¥6ip opedy|u2

uaiwi

|2p uoDejaUeD

w
-
@ u!mmco:n:_u_o@ = o
=
g
A m
3
“w
OpesIeD W.
any anb opeuoRUN UN :
30 [Epip opedYIped g
J3p uopelues | AT
R1 145 € J3NI0S = koo
= & SR oS
2

so|0y1B1g SOPP2YIED) 8P UDIDDIEIURD PING OJUBILLIPA0Id "§0 N OXauy




4

ad'qob oo pRquUBSIUNULID OAILDDOD

DAILODOD DUOJNDAT

OAI}OP0D) 10jN23lg

8d g oD 0|0 LDQURSIUNLUES3UC|DDIUNUIOD

DIoUBaIas qns

[DIU2D OAIYDIY A IDIUaWIN20Qq Uolsas ap biouaiabgng

ad qob oppRgUDSIUNUI GoUNWISp

pioualabgng

[PUIDSA UoIDDAIDIHD
A 53IDI00S soWnIBOI ‘IAID lysiBay "YNNWIQ ap pou1aBans

sd'qOoD O[O UDQUDSIUNW @ O|2J3UI0D

piouasabgng

0D21s5uN) A 02ILIOUODT O[joUDsa(] 8P DIoU1aBagns

20 oD 0|0 JoqQUDSIUNU @O qnaDzaig |

Dioua1aBbgng

sapia/ soaly A polignd pzaidui ap pPusIRBans

ad'qob OjoUDQUDSIUNULGE 3|U3|qLUDO|PaW

Doualabagns

[DjuaIgUIY Uolsas) ap pouaIBbqns

3d'qob ojorquDsiuNUW HoUBpPRPNIDPLPUNDSS

poualabgng

IDIA PopUNBas A buopppniD pppunbas ap pIouslabgng

adq OJ.O_Otw...DCOﬁCDFC.SD_U

poualabgng

saljspsag ap 0bBsaly [ep Uolsas) pidu21abqns

ad qob o0 IDQUDSUNWBSDOIgNa0

Doualabang

SDOIQNd SRIqO 8P PIDuUaldbgns

50 QoD 00 HDgUDSIUNW D S0ORDAIGO

piouslabgng

01}SOIDD A SDPDALY SRIGO 9p DIoU2,abgng .

ad (oD O|o HRqQUBS N D U090 ZoUDIo0D]

DousLbgng

UQIDDZ|[PUOIDDY A OJU3ILID3UD|] ap PIoU21abBqns

a2d'qob'oloupquURsSuNW D 0)sendnsaia ploualabqng ojsandnsalg ap pidualabqns
90 QoL C|oIRGUDSIUN W D U DRZD 951 Diouaabgns DAIDLSIUILLPY LUOIDDZI02sH ap nidualabgng
ad gob ooHbquUBsSIUNIUGUOIDDRND 3] DouUa1abqns DURINQL] UoIDDZIPDSH A CIfsiBay "UoIDDpNDoay ap DIdu2iabgns

20 qoDb 0|0 RQURSIUNU D DTS

Douaabqng

U22DWiy A [DIUOWUILD [01jU0D) 8p PPU21aBgNs

ad'gob oo poqupsiuNLGBs

pouaabqng

UDIDDULIOJU| D] 2P sPIB0joUDa] ap PPuaIabang

2d"(Ob OjoUDUDSIUNLLUm [PUOsIad

piouasbgng

OUDWINH OjUa[D] [9p UOKSas) ap Doualabans

20 QoD OPHIPGUDSIUNLU B DIS1053]

nioualabqng

D DUBI0s3| ap PouBIBbgNs

50 GOb 0P HOGUDSIINUG POPIIGOII0S

Doua1a6gns

POPIIGRIU0D 8P DIDUSIBBgNS

2d ' qoB 0|0 JDqUDSUNIG OJUaWIDa 1S

DjoualaBbgng

p21§s1607 A ojuaiioayspqy ap piouaiabgns

ad'qoBopppquRsuN@ounprIin20id lopnin20id [0didiuny D31|gNd PLUNPDIND0IY
ad'qob'ojppnauUPRSIUAWEWSaph [SIENEYETS) 18lny Bl ap A [DID0S "ODIWIOUODT O|j0iIPsa] ap PIDUaIa9
ad'goD'ooUDquUDSIUNLUE 25050 [sJVEIETS) PRPIUNWICD D| D SOIDIAIRS A DUDPDPNID PPPUNBas 3p DIDU3IE5
ad’'qob’ojpunquRsiUNUGpb SIEVEIETS) |DUOLIB]| Ofjoupsaq ap PIDUalas)
ad qob-oppnquosiunumiddD DIOUBIa) UQIDPZPUOIONY A OJUBILIDAUD|{ ‘0)sandnsald ap PIDU31a5)
ad'gob ojoppgqupsiuNWE oD s]lsVI=YETS) DOIPUN[ DUOSaSY 3P DIDUSIS9)
it R = : DUDINGU] A DALDISIUILIPY
ad'gob ojoppgupsiunwis oy ob DIDUBIS) LOIODZIIDDSH A PUPINGHL co_uo.;m.EQ_EU«‘ ap DIDUBIED)
ad'qob ojoppquDSUNUGIDD [SIEVEIETS) SDZUDUH A UOIDDISIUILUPY 8P PIoUa1a9
2d'qoR'O|oUPGUDSIUNWIEG 012UaDb0n |10} 21035 [TSIETRET [D1BUBS PUD2IDAS
ad'qob 0P NOqUDSIUNLLBILIB SIEVEIEG) [PdiDiunyy DIDUsISS
PuoIdNyysu| 0aued [9AIN puDns( Daly

D80 10d SOPDZUOIND S3DUCIDNYIYSUI SOBU0D 2P OPDISI "0 JN OXaUuy

Sl
TS d0M3d 10y,

s




€T

sepandsal
uan
Nid oy 37 eotubye
N on S0 E

H

P103da33l FUENST R0y

wadin g2
oplgisal ouswnzop

o epizns
i

A V~ ON _/ '\
/.o. /

15

N bt snadie B9y BIEYOS 40d eyewig)
CuRINOR JevL3 ¥| U3 CWBWNI0P 19 U0 SEIWMOP U3 uRNOp
- |# lpseng [& JRiiy @ IR
= o @ )
— A
)
'
QUSR]
opeuLy
CRLKD 300 DB UNICE 03URIDIA
JRuopdadey oueumag DL
=l oUW 0g
- suwEnbip et jod m.
Jegsandsal OpRULY BUAPIR SUBLNIOP IR c
N ECEN) ouIwnI0p Esfam_ =
oquawmop 37
\r.. A ﬂ.
&

T||+

PUULRY J1BAYOS

—h&%saﬂn [
F .-E!uam.;‘ ﬁ _!egn_w:.w.._

I8 402 opiswNO0D
_ 1 e ﬂ.__

]

wied

1P Ly ey

[PHBIP PULY D] IDZ)§N PIDD OJUBILIPEI01d ‘S0 N OXBUY

Jqw0s33g
,~ Alang TR
S APNTon e

SN A 27755
SR _u§:.~.~.¢ 2
d G070 A0S

)

)

2
P\
Fel
S




