Expediente N°
064-2015-PS

neUF6 -2016-Jus/DGPDP

Lima, é‘f de octubre de 2016

VISTO: El documento con registro N° 050204 de 23 de agosto de 2016, el cual
contiene el recurso de apelacion presentado por Clinica Gonzalez S.A. contra la
Resolucion Directoral N° 181-2016-JUS/DGPDP-DS de 3 de junio de 2016.

CONSIDERANDO:

1. ANTECEDENTES.
1.1 Con Orden de Visita N° 071-2014-JUS/DGPDP-DSC sin fecha, la Direccién de
Supervision y Control (en lo sucesivo la DSC) realizé una visita de fiscalizaciéon a
Clinica Gonzalez S.A. (en lo sucesivo la recurrente), y por ello se expidié el Acta de

Fiscalizacion N° 001-2014 de 28 de noviembre de 2014.

1.2 Con Informe N° 086-2015-JUS/DGPDP-DSC de 18 de mayo de 2015, la DSC

{~ comunicé a la Direccién de Sanciones (en lo sucesivo la DS) con caracter preliminar

las circunstancias que justificaron la instauracion del procedimiento sancionador a la
recurrente, a saber:

»  “Clinica Gonzalez S.A. a pesar de ser titular de banco de datos personales, no
ha cumplido con inscribirlos ante el Registro Nacional de Proteccion de Datos
Personales. Dicha omision constituiria una infraccion grave conforme al literal
e) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de Proteccion de
Datos Personales”.

=  “Clinica Gonzéalez S.A. realiza transferencia de datos personales de sus
pacientes sin requerir el consentimiento en los términos y condiciones exigidos
por la LPDP y su Reglamento. Dicha accién constituiria una infraccion leve
conforme al literal a) del numeral 1) del articulo 38) de la LPDP".
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=  “Clinica Gonzélez S.A. no informa a las personas que se contactan a través de
la pagina web sobre la transferencia internacional de sus datos personales.
Dicha omisién constituiria infraccion grave conforme al literal a) del numeral 2)
del articulo 38) de la LPDP”.

= “Clinica Gonzalez S.A. no ha comunicado a la Autoridad Nacional de
Proteccién de Datos Personales sobre la transferencia internacional de datos
personales. Dicha omisién constituiria infraccion grave conforme al literal a) del
numeral 2) del articulo 38) de la LPDP".

1.3 La DS llevd a cabo el procedimiento sancionador correspondiente y resolvio,
mediante Resolucién Directoral N° 181-2016-JUS/DGPDP-DS de 3 de junio de 2016
notificada el 4 de agosto de 2016 con Oficio N° 367-2016-JUS/DGPDP-DS, lo
siguiente:

= “Sancionar a Clinica Gonzélez S.A. con la multa ascendente a dos punto cinco
(2.5) unidades impositivas tributarias, por dar tratamiento a datos personales
sin el consentimiento de los titulares de los mismos, configurandose la
infraccion leve prevista en el literal a) del numeral 1) del articulo 38) de la Ley
N° 29733, Ley de Proteccion de Datos Personales”.

»  “Sancionar a Clinica Gonzédlez S.A. con la multa ascendente a seis (6)
unidades impositivas tributarias, por incumplir la Ley o sus demas
disposiciones o las del Reglamento, configurandose la infraccion grave prevista
en el literal a) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de
Proteccién de Datos Personales”.

= “Sancionar a Clinica Gonzéalez S.A. con la multa ascendente a cinco punto uno
(5.1) unidades impositivas tributarias, por no haber inscrito oportunamente los
bancos de datos personales de sus pacientes, trabajadores y proveedores ante
el Registro Nacional de Proteccion de Datos Personales, configurandose la
infraccion grave prevista en el literal e) del numeral 2) del articulo 38) de la Ley
N° 29733, Ley de Proteccion de Datos Personales”.

1.4 Con documento indicado en el visto, la recurrente interpuso recurso de apelacion
contra la Resolucién Directoral N° 181-2016-JUS/DGPDP-DS de 3 de junio de 2016
(en lo sucesivo la resolucion impugnada).

2. COMPETENCIA.

2.1 La competencia para resolver el recurso de apelacion corresponde al Director
General de Proteccion de Datos Personales, conforme con lo establecido por el
articulo 123! del Reglamento de la Ley N° 29733, Ley de Proteccion de Datos
Personales (en lo sucesivo la LPDP), aprobado por Decreto Supremo N° 003-2013-
JUS.

! Articulo 123 del Reglamento de la LPDP.- Las instancias:

“(...) Contra la resolucién que resuelve el procedimiento sancionador proceden los recursos de reconsideracion o
apelacion dentro de los quince (15) dias de notificada la resolucion al administrado (...) El recurso de apelacion sera
resuelto por el Director General de Proteccion de Datos Personales, debiendo dirigirse a la misma autoridad que
expidio el acto que se impugna, para que eleve lo actuado (...)".
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3. ANALISIS.
3.1 SOBRE LA PROCEDENCIA DEL RECURSO DE NULIDAD.

El numeral 11.1 del articulo 11 de la Ley N° 27444, Ley del Procedimiento
Administrativo General (en lo sucesivo la LPAG) establece que las administradas
plantean la nulidad de los actos administrativos que les conciernen por medio de los
recursos administrativos previstos por el Titulo Ill, Capitulo Il de la mencionada Ley.

El numeral 11.2 del articulo 11 de la LPAG establece que la nulidad sera conocida y
declarada por la autoridad superior de quien dictd el acto. Si se tratara de un acto
dictado por una autoridad que no esta sometida a subordinacion jerarquica, la nulidad
se declarara por resolucion de la misma autoridad.

En este orden de ideas, el articulo 207 de la LPAG ha previsto tres recursos
administrativos: a) reconsideracion, b) apelacion, y ¢) revisién.

El articulo 123 del Reglamento de la LPDP establece que contra la resolucion que
resuelve el procedimiento sancionador proceden los recursos de reconsideracién o
apelacion dentro de los quince (15) dias de notificada la resolucion a la administrada.

El recurso de reconsideracion se sustentard en nueva prueba y sera resuelto por la
Direccion de Sanciones en un plazo que no excedera de los treinta (30) dias.

El recurso de apelacion sera resuelto por la Direccion General de Protecciéon de Datos
Personales (en lo sucesivo la DGPDP) debiendo dirigirse el recurso impugnatorio a la
misma autoridad que expidié el acto que se impugna, para que eleve lo actuado y se
resuelva en un plazo que no excedera de los treinta (30) dias.

Sobre el particular, queda claro que la pretensién impugnatoria de la recurrente
consiste en cuestionar la validez de la Resolucion Directoral N° 181-2016-
JUS/DGPDP-DS de 3 de junio de 2016; y para ello deduce su nulidzad.

En tal sentido, de acuerdo con lo establecido por el numeral 11.1 del articulo 11 de la
LPAG, que determina que la nulidad se plantea mediante recurso administrativo,
corresponde a la DGPDP resolver el recurso de nulidad siempre y cuando se haya
presentado dentro del plazo legal, conforme con lo establecido por el numeral 207.2
del articulo 207 de la LPAG.
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3.2 SOBRE DAR TRATAMIENTO A DATOS PERSONALES SIN EL
CONSENTIMIENTO DE LOS TITULARES DE LOS MISMOS, CONFIGURANDOSE
LA INFRACCION LEVE PREVISTA EN EL LITERAL A) DEL NUMERAL 1) DEL
ARTICULO 38) DE LA LPDP.

3.2.1 Argumentos de defensa.
La recurrente afirma que:

= Se presenté ante la DS el “contrato de colaboracién empresarial para
prestacion de servicios integrales de salud” que desde el 30 de mayo de 2014,
es decir con anterioridad al procedimiento sancionador, se ha celebrado,
convenido y pactado con las empresas complementarias: Laboratorios
Organizados S.A., Emergencias Gonzalez E.LR.L. y Radio Eco E.LLR.L. un
convenio de tratamiento, transferencia y disposicion de datos personales,
conforme se colige de las clausulas punto 2 paragrafo 2.4 y punto 7 paragrafo
7.2 de dicho contrato, por tanto, el convenio se encuentra ajustado de acuerdo
ala LPDP y su Reglamento.

» Laboratorios Organizados S.A., Emergencias Gonzélez E.I.R.L., Radio Eco
E.ILR.L. y la Clinica Gonzéalez S.A. funcionan desde su creacion en el mismo
edificio y fueron constituidas para evitar tramites administrativos engorrosos
para beneficio de los pacientes, brindarles atencion pronta y oportuna con
servicios complementarios de salud como objetivo comdn, resultados
oportunos y optimos.

= El “contrato de colaboracién empresarial para prestacién de servicios
integrales de salud” permite compartir informacién de los pacientes solo con
fines de prevencién, diagnostico y tratamiento médico; por lo que esta
omitiéndose considerar que las actividades debidamente coordinadas que
realizan las empresas que prestan servicios médicos integrales de salud, y que
se complementan con los servicios de otras instituciones médicas, se
encuentran exentas, exoneradas y eximidas de acuerdo a Ley, de requerir el
consentimiento expreso y previo de los titulares para el tratamiento y la
transferencia nacional de sus datos personales, conforme con lo establecido
por los numerales 5 y 6 del articulo 14 de la LPDP.

= La limitacion al consentimiento para el tratamiento de datos personales
estipulada por los numerales 5 y 6 del articulo 14 de la LPDP se sustenta
ademas con la intervencion y la participacién de los pacientes en el “contrato
de servicios médicos” que verbal, consensual y tacitamente celebran con la
recurrente y que se materializa con la emisién de la documentacién medica y
de los comprobantes de pago.

X Rodriguez 8,

3.2.2. Pronunciamiento de la DGPDP.

En efecto, para el presente caso, existe un vinculo contractual entre la recurrente y los
pacientes, que se materializa con la emisién de la documentacion medica y de los
comprobantes de pago. Esto quiere decir que, la recurrente esta facultada legalmente
a realizar tratamientos de datos personales de los pacientes sin solicitar los
consentimientos de los titulares siempre que dichos tratamientos: a) Sean necesarios
para la ejecucion de la relacion contractual, conforme con lo establecido por el numeral
5 del articulo 14 de la LPDP. b) Respondan a circunstancias de riesgo, interés publico
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previstas por Ley, razones de salud publica, estudios epidemiolégicos o analogos
disociados, conforme con lo establecido por el numeral 6 del articulo 14 de la LPDP.

En cuanto al numeral 5 del articulo 14 de la LPDP, la transferencia nacional de datos
personales de los pacientes a otras empresas que prestan servicios médicos
integrales de salud en mérito a: a) Un “contrato de colaboracién empresarial para
prestacion de servicios integrales de salud”. b) Evitar trdmites administrativos
engorrosos. ¢) Brindar atencion de servicios complementarios de salud. d) Ubicar los
servicios complementarios de salud en el mismo edificio, no constituye para ésta
autoridad un tratamiento que sea imprescindible para la ejecuciéon de la relacion
contractual, en la medida que la prestacion de los servicios médicos a los pacientes
por parte de la recurrente resulta efectiva sin la mencionada transferencia sustentada
en los referidos motivos.

Debe recordarse que los pacientes no tienen vinculo contractual con Laboratorios
Organizados S.A., Emergencias Gonzélez E.I.R.L., Radio Eco E.ILR.L.; por lo que
cualquier tratamiento de datos personales de dichos pacientes (registro, organizacion,
almacenamiento, conservacion, consulta, utilizacion, entre otros) efectuado por estas
empresas se realiza sin conocimiento de los titulares, y en consecuencia, sin
autorizacion previa. Para que este tratamiento se encuentre acorde con las
disposiciones contenidas en la LPDP y su Reglamento requiere que los pacientes
estén informados que sus datos personales han sido transferidos a otras empresas
que prestan servicios médicos integrales de salud para que tengan la posibilidad de
consentir o denegar la mencionada transferencia y este deber de informacion y esta
obligacion de recopilacion del consentimiento corresponde a la recurrente.

En cuanto al numeral 6 del articulo 14 de la LPDP, la recurrente no ha acreditado ante
esta autoridad los casos en los que la transferencia nacional de datos personales de
los pacientes a otras empresas que prestan servicios médicos integrales de salud se
ha realizado por circunstancias de riesgo, interés publico previstas por Ley, razones de
salud publica, o estudios epidemioldgicos o analogos disociados, en la medida que la
necesidad de consentimiento es la “regla general” conforme con las disposiciones
contenidas en la LPDP y su Reglamento.

En consecuencia, la recurrente ha incumplido con lo dispuesto por el tercer parrafo del
articulo 11 del Reglamento de la LPDP que dispone que: “Cuando se solicite el
consentimiento para una forma de tratamiento que incluya o pueda incluir la
transferencia nacional o internacional de los datos, el titular de los mismos deberé ser
informado de forma que conozca inequivocamente tal circunstancia, ademas de la
finalidad a la que se destinaran sus datos y el tipo de actividad desarrollada por quien
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recibiré los mismos”, configurandose la infraccion leve prevista en el literal a) del
numeral 1) del articulo 38) de la Ley N° 29733, Ley de Proteccion de Datos
Personales”.

3.3 SOBRE INCUMPLIR LA LEY O SUS DEMAS DISPOSICIONES O LAS DEL
REGLAMENTO, CONFIGURANDOSE LA INFRACCION GRAVE PREVISTA EN EL
LITERAL A) DEL NUMERAL 2) DEL ARTICULO 38) DE LA LPDP.

3.3.1 Argumentos de defensa.
La recurrente afirma que:

= El hecho de que el servidor principal de la base de datos se encuentre en un
pais exiranjero no significa que esté transfiriéndose los datos personales de los
pacientes al extranjero, mas aun, si para que se establezca algun flujo
transfronterizo de datos personales se requiere que dicho banco de datos
personales migrado sea utilizado o explotado por alguna persona natural o
juridica o entidad de dicho pais extranjero, lo cual no sucede en el presente
caso, pues no se ha acreditado en modo alguno que los datos personales de
los pacientes estén siendo utilizados o explotados por alguna persona natural o
juridica o entidad del pais extranjero de destino.

= Al estar descartada la transferencia internacional de datos personales de los
pacientes al extranjero no existe obligacién de informar o de comunicar a la
DGPDP de algun flujo transfronterizo de datos personales de los pacientes.

» Siendo la recurrente un establecimiento de salud y al encontrarse la sede
principal de la empresa que provee el soporte informético de internet en el
extranjero, la transferencia internacional de datos personales de los pacientes
no requiere autorizacion de los titulares de los datos personales conforme con
lo establecido por los numerales 4 y 6 del articulo 15 de la LPDP en la medida
que dicho servicio se presta por razones de proteccion, prevencion, diagndstico
o tratamiento médico o quirtrgico de los pacientes.

= El servidor informatico que se encuentra situado en Quebec (Canada) hace lo
necesario para actividades como la autenticacion de usuario, mejora y soporte
del servicio, monitoreo de la calidad del servicio, soporte para el mantenimiento
y facturacion de la cuenta.

3.3.2. Pronunciamiento de la DGPDP.

En cuanto a la aplicacion de los numerales 4 y 6 del articulo 15 de la LPDP para el
presente caso, esta autoridad ha emitido pronunciamiento respecto de dichas
excepciones en el numeral 3.2.2. del analisis de la presente resolucion.

De otro lado, el numeral 17 del articulo 2 de la LPDP dispone que se entiende por
tratamiento de datos personales a : “Cualquier operacién o procedimiento técnico,
automatizado o no, que permite la recopilacion, registro, organizacion,
almacenamiento, conservacion, elaboracién, modificacién, extraccién, consulta,
utilizacién, bloqueo, supresién, comunicacion por transferencia o por difusion o
cualquier otra forma de procesamiento que facilite el acceso, correlacion o
interconexién de los datos personales”.
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Es decir, la comunicacién por transmision, la difusion o cualquier otra forma que facilite
el acceso a los datos personales por parte de terceros implica un tratamiento, aunque
dicho procedimiento técnico se realice en el marco de la prestacion de servicios
medicos; por lo que la conducta consistente en recopilar informacion personal
(nombres, apellidos, direccién de correo electronico, direccién domiciliaria, teléfono) a
través de la opcion “contactenos” del sitio web “http://www.clinicagonzalez.com/”,
constituye un tratamiento de esta indole?.

De ahi que la recurrente realiza tratamiento de datos personales y por ello, se
encuentra sujeta al cumplimiento de las disposiciones contenidas en la LPDP y su
Reglamento: a) Con independencia de que haya contratado a un tercero para el
disefio, la adecuacion, el manejo técnico, y el dominio de su sitio web. b) Con
independencia de que administre o no bancos de datos personales; por lo que la
recurrente se encuentra sujeta a las obligaciones propias de todo responsable de
tratamiento, entre ellas la prevista por el articulo 26, concordado con el numeral 5 del
articulo 77 del Reglamento de la LPDP.

Asimismo, ha quedado acreditado en el procedimiento fiscalizador conforme con lo
sefialado en el item Ill, numerales 14 a 21, que la recurrente realiza flujo
transfronterizo de datos personales en la medida que la informacion personal
recopilada (nombres, apellidos, direccion de correo electrénico, direccion domiciliaria,
telefono) se aloja en el dominio “http://www.clinicagonzalez.com/”, cuyo servidor se
encuentra fuera de territorio peruano. Hecho que también ha sido corroborado por la
recurrente al reconocer en el recurso de apelacion que su servidor se encuentra
situado en Quebec (Canada).

En tal sentido, el numeral 8 del articulo 2 de la LPDP dispone que se entiende por flujo
transfronterizo de datos personales a: ‘La fransferencia internacional de datos

# Informe N° 086-2015-JUS/DGPDP-DSC de 18 de mayo de 2015 de la Direccion de Supervision y Control. Pagina 5.

* Articulo 26 del Reglamento de la LPDP.- Participacion de la Direccion General de Proteccién de Datos
Personales respecto del flujo transfronterizo de datos personales:

“Los titulares del banco de datos personales o responsables del tratamiento, podran solicitar la opinién de la Direccién
General de Proteccion de Datos Personales respecto a si el flujo transfronterizo de datos personales que realiza o
realizara cumple con lo dispuesto por la Ley'y el presente reglamento. En cualquier caso, el flujo transfronterizo de
datos personales se pondra en conocimiento de la Direccion General de Proteccion de Datos Personales, incluyendo la
informacion que se requiere para la transferencia de datos personales y el registro de banco de datos”.

“ Articulo 77, numeral 5 del Reglamento de la LPDP.- Actos y documentos inscribibles en el Registro:

()

5. Las comunicaciones referidas al flujo transfronterizo de datos personales (...)".
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personales a un destinatario situado en un pais distinto al pais de origen de los datos
personales, sin importar el soporte en que estos se encuentren, los medios por los
cuales se efectud la transferencia ni el tratamiento que reciban”.

En consecuencia, queda desvirtuada la afirmacion que no existe flujo transfronterizo
de datos personales porque no se ha probado que el pais receptor o importador haya
“utilizado o explotado” los datos personales de los pacientes. La sola transferencia
internacional de datos personales obliga a la recurrente a comunicarlo ante la DGPDP,
conforme con lo establecido por el articulo 26, concordado con el numeral 5 del
articulo 77 del Reglamento de la LPDP; configurandose la infraccion grave prevista en
el literal a) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de Proteccion de
Datos Personales”.

3.4 SOBRE NO HABER INSCRITO OPORTUNAMENTE LOS BANCOS DE DATOS
PERSONALES DE SUS PACIENTES, TRABAJADORES Y PROVEEDORES ANTE
EL RNPDP, CONFIGURANDOSE LA I!\IFRACCIC)N GRAVE PREVISTA EN EL
LITERAL E) DEL NUMERAL 2) DEL ARTICULO 38) DE LA LPDP.

3.4.1 Argumentos de defensa.
La recurrente afirma que:

» Con copia del formulario de inscripcién del banco de datos personales de
administracion privada - persona juridica presentada el 23 de junio de 2015
ante la Direccién de Registro Nacional de Proteccion de Datos Personales (en
lo sucesivo la DRN) y con copia de la Resolucion Directoral N° 1956-2015-
JUS/DGPDP-DRN de [sic] 17 de setiembre de 2015 de la DRN se ha
acreditado que los bancos de datos personales de los trabajadores,
proveedores, clientes y pacientes, estan debidamente inscritos ante el Registro
Nacional de Proteccion de Datos Personales (en lo sucesivo el RNPDP).

= La DS considera que el plazo de adecuacion esta referido solo a medidas de
seguridad de los bancos de datos personales y no a la obligacion de inscripcion
de los mismos ante el RNPDP lo que contravine las normas de la materia.

= El procedimiento fiscalizador se inici6 el 8 de abril de 2015 [sic], es decir, un
mes o 30 dias antes que venza el plazo de adecuacion. Asimismo, el plazo de
inscripcion ante el Registro Nacional de Proteccion de Datos Personales fue
prorrogado y ampliado por el Ministerio de Justicia y Derechos Humanos a
partir del 8 de mayo de 2015 de manera indefinida [sic].

= Se ha producido la sustraccion de la materia conforme con lo establecido por el
articulo 186 de la Ley N° 27444, Ley del Procedimiento Administrativo General
(en lo sucesivo la LPAG) careciendo de objeto el pronunciamiento de la
administracion acerca de la imputada infraccion.

3.4.2. Pronunciamiento de la DGPDP.
En cuanto a la interpretacion de la primera y de la_ segunda disposicion

complementaria_transitoria_del Reglamento de la LPDP y la quinta disposicion
complementaria final de la LPDP.

La duodécima disposicién complementaria final de la LPDP, que regula la vigencia de
la LPDP, determiné que solo las disposiciones previstas por el titulo Il, primer parrafo
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del articulo 32, y primera, segunda, tercera, cuarta, novena y décima disposiciones
complementarias finales regian a partir del dia siguiente de la publicacién de la LPDP:
es decir a partir del 4 de julio de 2011, y las demas disposiciones regirian en un plazo
de treinta (30) dias habiles después de la publicacion del Reglamento de la LPDP.

Esto quiere decir que a partir del 4 de julio de 2011 entraron en vigencia:
= Eltitulo I, referido al tratamiento de datos personales.

* El primer pérrafo del articulo 32, referido a la Autoridad Nacional de Proteccién
de Datos Personales.

* La primera disposicion complementaria final, referida al Reglamento de la Ley.

= La segunda disposicion complementaria final, referida a la directiva de
seguridad.

* La tercera disposicion complementaria final, referida a la adecuacion de
documentos de gestién y del Texto Unico de Procedimientos Administrativos
del Ministerio de Justicia.

* La cuarta disposicion complementaria final, referida a la adecuacién normativa.

* La novena disposicién complementaria final, referida a la inafectacion de
facultades de la administracion tributaria.

* La décima disposicion complementaria final, referida al financiamiento.

El Reglamento de la LPDP se publico el 22 de marzo del 2013 y su vigencia se inicid
el 8 de mayo de 2013 (30 dias después) y, en atencién a lo dispuesto por la propia
LPDP, las disposiciones que aun no estaban vigentes de la LPDP entraron en vigencia
junto con el Reglamento, esto es el 8 de mayo de 2013 (y no el 23 de marzo de 2013,
porque el computo del plazo se cuenta en dias habiles).

Es importante advertir que la primera disposicion complementaria transitoria del
Reglamento de la LPDP establecié un plazo de adecuacion de los bancos de datos
personales. En ese sentido, la quinta disposicion complementaria final de la LPDP
dispone que: “Los bancos de datos personales creados con anterioridad a la presente
Ley y sus respectivos reglamentos deben adecuarse a esta norma dentro del plazo
que establezca el reglamento. Sin perjuicio de ello, sus titulares deben declararios ante
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la Autoridad Nacional de Proteccién de Datos Personales, con sujecion a lo dispuesto
en el articulo 29",

Asimismo, la primera disposicién complementaria transitoria del Reglamento de la
LPDP dispone que: “En el plazo de dos (2) afios de la entrada en vigencia del presente
reglamento, los bancos de datos personales existentes, deben adecuarse a [o
establecido por la Ley y el presente reglamento, sin perjuicio de la inscripcion a que se
refiere la Quinta Disposicion Complementaria Final de la Ley N° 29733, Ley de
Proteccién de Datos Personales®”.

La disposicion de la LPDP claramente otorga un plazo de adecuacion para una
obligacion relacionada con los bancos de datos personales preexistentes al 8 de mayo
de 2013, no establece plazo para todas las obligaciones y menos aun plazo para la
vigencia de toda la Ley y claramente excluye del plazo la obligacion de inscripcion.

Mas clara todavia es la disposicion del Reglamento de la LPDP cuando precisa que
este periodo de adecuacion no afecta la obligacién de la inscripcién de los bancos de
datos personales, de modo que el plazo de adecuacion se refiere Unicamente a las
medidas de seguridad de los bancos de datos personales existentes al 8 de mayo de
2013.

En consecuencia, el plazo de adecuaciéon o la suspension de facultades sobre
“bancos de datos personales” se limita a ellos y no a los otros aspectos que regulan la
Ley y menos aun a toda la Ley (como es el caso de los tratamientos), si a esto le
afiadimos que la obligacién de inscripcién esta claramente excluida de dicho plazo, el
plazo se limita a la medidas de seguridad.

En cuanto a la potestad sancionadora, este argumento deriva del error en la
comprensién de las disposiciones legales que la lleva a ignorar que tanto la LPDP y
su Reglamento regulan dos grupos de obligaciones: Las vinculadas al tratamiento de
datos personales o informacion personal y las vinculadas con los bancos de datos
personales, estas segundas son esencialmente dos: a) La inscripcion de los bancos
de datos personales ante el RNPDP, la misma que no estaba comprendida dentro del
plazo de adecuacion, estaba, mas bien, expresamente excluida. b) La implementacion
de las medidas de seguridad de los bancos de datos personales, que es el unico
aspecto para el cual se otorgé el plazo de adecuacion.

De ahi que carece de fundamento legal afirmar que el plazo de adecuacion de los
bancos de datos personales incluye un plazo de inexigibilidad de las normas sobre
tratamientos o sobre toda la Ley. Igualmente, carece de fundamento legal afirmar que
la potestad sancionadora quedd, en todos sus aspectos, suspendida hasta el
vencimiento del plazo de adecuacion, toda vez que la referida suspension se limito
solo a las obligaciones relacionadas con los bancos de datos personales (no con las
obligaciones vinculadas al tratamiento de datos personales) con expresa exclusion de
la obligacion de registrar; por lo que dicho plazo de adecuacién sélo fue aplicable a
las medidas de seguridad.

En consecuencia, queda desvirtuada la afirmacion que el plazo de inscripcion ante el
RNPDP fue prorrogado y ampliado por el Ministerio de Justicia y Derechos Humanos a
partir del 8 de mayo de 2015 de manera indefinida; configurandose la infraccion grave

® El subrayado y las letras en formato “negrita” han sido incorporados por la DGPDP para una mejor precision del texto.

% El subrayado y las letras en formato “negrita” han sido incorporados por la DGPDP para una mejor precision del texto.
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prevista en el literal e) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de
Proteccién de Datos Personales”.

En cuanto a la inscripcién ante el RNPDP, del expediente administrativo se advierte
la siguiente cronologia de hechos:

= EI 28 de noviembre de 2014 se llevd a cabo la visita de fiscalizacion.

* El 23 de junio de 2015 la recurrente presentd ante la DRN la solicitud de
inscripcion del banco de datos personales denominado: “Pacientes”.

* EI 17 de setiembre de 2015 la DRN con Resolucion Directoral N° 1955-2015-
JUS/DGPDP-DRN resolvié inscribir el banco de datos personales.

* El'11 de febrero de 2016 la DS resolvio iniciar el procedimiento sancionador.
= EI 3 dejunio de 2016 la DS resolvié sancionar al recurrente.

Argumentar que por haberse presentado la solicitud de inscripcién del banco de datos
personales ante la DRN en fecha anterior a la fecha en que la DS resolvié imponer la
sancion de multa (pero posterior a la fecha de la visita de fiscalizacion) debe
eximirsele de responsabilidad por el incumplimiento de una obligacion ya verificada,
olvida que la fecha determinante es la fecha de la visita de fiscalizacion.

Asimismo, esta autoridad advierte que la resolucion impugnada sanciona a la
recurrente por no haber inscrito oportunamente tres (3) bancos de datos personales
denominados: “Pacientes”, “trabajadores” y “proveedores” ante el RNPDP (y otros de
su titularidad); habiéndose a la fecha cumplido con la inscripcion de un (1) solo banco
de datos personales denominado: “Pacientes” en dicho registro; por lo que no procede
declarar sustraccion de la materia en la medida que aun subsiste el incumplimiento de
la obligacion.

3.5 SOBRE LOS ELEMENTOS DE EVALUACION PARA LA DETERMINACION DE
ILAS SANCIONES.

Corresponde a la DGPDP examinar los elementos de evaluacién empleados por la DS
para la determinacion de las sanciones, conforme con lo establecido por el numeral 3
del articulo 230 de la LPAG’, que regula el principio de razonabilidad de la potestad

" Concordado con las siguientes disposiciones normativas:
Articulo 39 de la LPDP .- Sanciones administrativas.
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sancionadora administrativa, el cual establece que la autoridad debe prever que la
comision de la conducta sancionable no resulte mas ventajosa para el infractor que
cumplir las normas infringidas o asumir la sancion.

Esta autoridad es consciente de que las sanciones aplicadas deben ser proporcionales
al incumplimiento calificado como infraccion, debiendo observar los criterios que se
sefialan a efectos de su graduacion:

La gravedad del dafio al interés publico y/o bien juridico protegido.- Se advierte
que la conducta infractora ha afectado el derecho fundamental a la proteccion de los
datos personales reconocido en el numeral 6 del articulo 2 de la Constitucién Politica
del Pert y desarrollado por la LPDP y su Reglamento.

El perjuicio economico causado.- No se advierte que la conducta infractora haya
ocasionado perjuicio econémico alguno.

La repeticion y/o continuidad en la comision de la infraccion.- Se advierte de la
conducta infractora que:

En cuanto al incumplimiento de la obligacion de tratar los datos personales recabando
el consentimiento, la transferencia nacional de datos personales de los pacientes a
otras empresas que prestan servicios médicos integrales de salud, constituye una
practica comercial establecida.

En cuanto al incumplimiento de la obligacién de comunicar el flujo transfronterizo de
datos personales, la transferencia internacional de datos personales de los pacientes
(en la medida que la informacion personal recopilada: nombres, apellidos, direccion de
correo electronico, direccion domiciliaria, teléfono, se aloja en el dominio
“http://www.clinicagonzalez.com/”, cuyo servidor se encuentra fuera de territorio
peruano), constituye una practica comercial establecida.

En cuanto al incumplimiento de la obligacion de inscribir los bancos de datos
personales, se ha inscrito en forma “extemporanea” ante el RNPDP un (1) banco de
datos personales denominado: “Pacientes”.

A la fecha en que debe resolverse el recurso de apelacién, no se ha inscrito ante el
RNPDP los bancos de datos personales denominados: “Trabajadores”, “proveedores’
(y otros de su titularidad), segun consta en el “sistema de busqueda de banco de datos

del Registro Nacional de Proteccion de Datos Personales”.

La recurrente no es reincidente en cuanto a la comision de infracciones por la
vulneracion del derecho fundamental a la proteccion de datos personales.

Las circunstancias de la comisiéon de la infraccion.- Se advierte de la conducta
infractora que:

En cuanto al incumplimiento de la obligacién de tratar los datos personales recabando
el consentimiento, la transferencia nacional de datos personales de los pacientes a
otras empresas que prestan servicios médicos integrales de salud, contravienen las
disposiciones que regulan el principio de consentimiento, conforme con lo establecido
por el articulo 5 de la LPDP, y por los articulos 7, 11y 12 del Reglamento de la LPDP.

Articulo 125 del Reglamento de la LPDP .- Graduacién del monto de la sancién administrativa de multa.
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En cuanto al incumplimiento de la obligacién de comunicar el flujo transfronterizo de
datos personales, la transferencia internacional de datos personales de los pacientes
(en la medida que la informacion personal recopilada: nombres, apellidos, direccion de
correo  electronico, direccion domiciliaria, teléfono, se aloja en el dominio
“http://www.clinicagonzalez.com/”, cuyo servidor se encuentra fuera de territorio
peruano), contravienen las disposiciones que regulan la comunicacién del flujo
transfronterizo de datos personales y los actos y documentos inscribibles ante el
RNPDP, conforme con lo establecido por los articulos 26 y 77 numeral 5 del
Reglamento de la LPDP.

En cuanto al incumplimiento de la obligacién de inscribir los bancos de datos
personales. la no inscripcion ante el RNPDP de los bancos de datos personales
denominados: “Trabajadores”, “proveedores” (y otros de su titularidad), contravienen
las disposiciones que regulan los actos y documentos inscribibles ante el RNPDP,
conforme con lo establecido por el numeral 2 del articulo 77 del Reglamento de la

LPEP.

Asimismo, el banco de datos personales denominado: “Pacientes” inscrito ante el
RNPDP, se dio como resultado de la notificacién a la recurrente del informe de la DSC
que comunica preliminarmente la comision de la infraccion.

El beneficio ilegalmente obtenido.- Se advierte de la conducta infractora que no se
ha demostrado un beneficio ilegalmente obtenido.

La existencia o no de intencionalidad en la conducta del infractor.- Se advierte
que la conducta infractora pretende justificarse en interpretaciones erréneas de las
disposiciones contenidas en la LPDP y su Reglamento ajenas al respeto de su
contenido protector en favor de los titulares de los datos personales.

3.5.1 ATENUANTES.

El articulo 126 del Reglamento de la LPDP dispone que: “La colaboracién con las
acciones de la autoridad y el reconocimiento espontédneo de las infracciones
acompafiado de acciones de enmienda se consideraran atenuantes. Atendiendo a la
oportunidad del reconocimiento y a las férmulas de enmienda, la atenuacién permitira
incluso la reduccion motivada de la sancion por debajo del rango previsto en la Ley®”.

* El subrayado ha sido incorporado por la DGPDP para una mejor precision del texto.
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3.5.1.1 Colaboracion con las acciones de la autoridad.

La recurrente ha demostrado “colaboracion con las acciones de la autoridad” como
atenuante de responsabilidad toda vez que su conducta no ha obstruido la labor
fiscalizadora y sancionadora de esta autoridad.

3.5.1.2 Reconocimiento espontaneo.

En cuanto al incumplimiento de la obligacién de tratar los datos personales recabando
el consentimiento, la recurrente no ha demostrado “reconocimiento espontaneo” de la
infraccion como atenuante de responsabilidad toda vez que durante el procedimiento
sancionador v en la interposicion del recurso de apelacion ha realizado
cuestionamientos de indole interpretativo respecto de las disposiciones contenidas en
la LPDP y su Reglamento carentes de fundamento legal.

En cuanto al incumplimiento de la obligacion de comunicar el flujo transfronterizo de
datos personales, la recurrente no ha demostrado “reconocimiento espontaneo” de la
infraccién como atenuante de responsabilidad toda vez que durante el procedimiento
sancionador v en la interposicion del recurso de apelacion ha realizado
cuestionamientos de indole interpretativo respecto de las disposiciones contenidas en
la LPDP y su Reglamento carentes de fundamento legal.

En cuanto al incumplimiento de la obligacidn de inscribir los bancos de datos
personales, la recurrente ha demostrado “reconocimiento espontaneo” de la infraccion
de forma parcial como atenuante de responsabilidad toda vez que ha inscrito en forma
“extemporanea”’ ante el RNPDP un (1) banco de datos personales denominado:
“Pacientes”.

Sin embargo; esta autoridad advierte que la resolucion impugnada sanciona a la
recurrente por no haber inscrito oportunamente tres (3) bancos de datos personales
denominados: “Pacientes”, “trabajadores” y “proveedores” ante el RNPDP (y otros de
su titularidad); por lo que a la fecha en que debe resolverse el recurso de apelacion
solo se ha cumplido con la inscripcion de un (1) banco de datos personales de los tres
(3) bancos de datos personales indicados.

3.5.1.3 Acciones de enmienda.

El articulo 236-A de la LPAG que regula los atenuantes en cuanto a la responsabilidad
por infracciones dispone que: ‘constituyen condiciones atenuantes de la
responsabilidad por la comision de la infraccién administrativa, las siguientes: 1.- La
subsanacion voluntaria por parte del posible sancionado del acto u omision imputado
como constitutivo de infraccién administrativa, con anterioridad a la_notificacion de la
imputacion de cargos a que se refiere el inciso 3) del articulo 235°”.

En cuanto al incumplimiento de la obligacién de tratar los datos personales recabando
el consentimiento, la recurrente no ha demostrado “acciones de enmienda” de la
infraccién como atenuante de responsabilidad toda vez que no ha acreditado ante esta
autoridad la adecuacion de la transferencia nacional de datos personales de los

9 Articulo 235, numeral 3 de la LPAG.- Procedimiento sancionador:

“Las entidades en el ejercicio de su potestad sancionadora se cefiiran a las siguientes disposiciones: 3. Decidida la
iniciacion del procedimiento sancionador, la autoridad instructora del procedimiento formula la respectiva notificacion de
cargo al posible sancionado, la que debe contener los datos a que se refiere el numeral 3 del articulo precedente para
que presente sus descargos por escrito en un plazo que no podra ser inferior a cinco dias habiles contados a partir de
la fecha de notificacion.
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pacientes a empresas que prestan servicios médicos integrales de salud acorde con
las disposiciones contenidas en la LPDP y su Reglamento.

En cuanto al incumplimiento de la obligaciéon de comunicar el flujo transfronterizo de
datos personales, la recurrente no ha demostrado “acciones de enmienda” de la
infraccion como atenuante de responsabilidad toda vez que no ha acreditado ante esta
autoridad la adecuacion de la transferencia internacional de datos personales de los
pacientes de la informacién personal recopilada: nombres, apellidos, direccién de
correo electronico, direccion domiciliaria, teléfono, que se aloja en el dominio
“http://www.clinicagonzalez.com/”, cuyo servidor se encuentra fuera de territorio
peruano), acorde con las disposiciones contenidas en la LPDP y su Reglamento.

En cuanto al incumplimiento de la obligacion de inscribir los bancos de datos
personales. la recurrente ha demostrado “acciones de enmienda” de la infraccion de
forma parcial como atenuante de responsabilidad toda vez que inici6 el procedimiento
de inscripcién’® ante la DRN en fecha anterior a la notificacién de la Resolucion
Directoral N° 044-2016-JUS/DGPDP-DS de 11 de febrero de 2016 de la DS que
resolvio iniciar procedimiento sancionador y mediante la cual se le puso en
conocimiento la infraccién cometida.

“A la fecha en que debe resolverse el recurso de apelacién esta pendiente la

inscripcion de dos (2) bancos de datos personales denominados: “Trabajadores”
“proveedores” (y otros de su titularidad).

3.5.2 GRADUACION DEL MONTO DE LAS MULTAS.
En consecuencia, al evaluar la infraccion, debe tenerse en cuenta que:

En cuanto al incumplimiento de |a obligacién de tratar los datos personales recabando
el consentimiento, se advierte que la infraccion cometida por la recurrente esta
tipificada como leve, y conforme con lo establecido por el numeral 1 del articulo 39 de
la LPDP que regula las sanciones administrativas, la infraccion calificada de leve es
sancionada con multa desde cero coma cinco (0,5) de una unidad impositiva tributaria
hasta cinco (5) unidades impositivas tributarias; por lo que:

* El rango medio de la sancién es de dos punto setenta y cinco (2.75) unidades
impositivas tributarias y es razonable que a partir de alli se apliquen los
atenuantes (o agravantes, cuando sea el caso).

'Y El 23 de junio de 2015 la recurrente presenté ante la DRN la solicitud de inscripcion del banco de datos personales
denominado: “Pacientes”.
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» Sj bien la multa de dos punto cinco (2.5) unidades impositivas tributarias, ha
sido establecida por debajo del rango medio de la sancion de dos punto
setenta y cinco (2.75) unidades impositivas tributarias; el articulo 126 del
Reglamento de la LPDP dispone que atendiendo a la “colaboracién con las
acciones de la autoridad”, la atenuacion permitira reducir el monto de la multa;
por lo que esta autoridad considera reducirla a dos (2) unidades impositivas
tributarias.

En cuanto al incumplimiento de la obligacién de comunicar el flujo transfronterizo de
datos personales, se advierte que la infraccion cometida por la recurrente esta
tipificada como grave, y conforme con lo establecido por el numeral 2 del articulo 39
de la LPDP que regula las sanciones administrativas, la infraccién calificada de grave
es sancionada con multa desde mas de cinco (5) hasta cincuenta (50) unidades
impositivas tributarias; por lo que:

= El rango medio de la sancion es de veintisiete punto cinco (27.5) unidades
impositivas tributarias y es razonable que a partir de alli se apliquen los
atenuantes (o agravantes, cuando sea el caso).

= Sibien la multa de seis (6) unidades impositivas tributarias, ha sido establecida
por debajo del rango medio de la sancion de veintisiete punto cinco (27.5)
unidades impositivas tributarias; el articulo 126 del Reglamento de la LPDP
dispone que atendiendo a la “colaboracion con las acciones de la autoridad”, la
atenuacion permitira reducir el monto de la multa; por lo que esta autoridad
considera reducirla a cinco punto uno (5.1) unidades impositivas tributarias.

En cuanto_al incumplimiento de la obligacién de inscribir los bancos de datos
personales, se advierte que la infraccién cometida por la recurrente esta tipificada
como grave, y conforme con lo establecido por el numeral 2 del articulo 39 de la LPDP
que regula las sanciones administrativas, la infraccion calificada de grave es
sancionada con multa desde mas de cinco (5) hasta cincuenta (50) unidades
impositivas tributarias; por lo que:

= El rango medio de la sancién es de veintisiete punto cinco (27.5) unidades
impositivas tributarias y es razonable que a partir de alli se apliquen los
atenuantes (o agravantes, cuando sea el caso).

= Sij bien la multa de cinco punto uno (5.1) unidades impositivas tributarias, ha
sido establecida por debajo del rango medio de la sancién de veintisiete punto
cinco (27.5) unidades impositivas tributarias; el articulo 126 del Reglamento de
la LPDP dispone que atendiendo a la “colaboracion con las acciones de la
autoridad”, al “reconocimiento espontaneo” y a las “acciones de enmienda” de
forma parcial, la atenuacion permitira incluso la reduccion motivada de la
sancion por debajo del rango previsto por Ley: por lo que esta autoridad
considera reducirla a tres (3) unidades impositivas tributarias.

En consecuencia, esta autoridad REQUIERE a la recurrente:

La adecuacién inmediata de la transferencia nacional de datos personales de los
pacientes a otras empresas que prestan servicios meédicos integrales de salud,
respetando las disposiciones que regulan el principio de consentimiento, conforme con
lo establecido por el articulo 5 de la LPDP, y por los articulos 7, 11 y 12 del
Reglamento de la LPDP.
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L.a adecuacion inmediata de la transferencia internacional de datos personales de los
pacientes (de la informacion personal recopilada: nombres, apellidos, direccién de
correo electronico, direccién domiciliaria, teléfono, que se aloja en el dominio
‘http://'www.clinicagonzalez.com/’, cuyo servidor se encuentra fuera de territorio
peruano), respetando las disposiciones que regulan la comunicacion del flujo
transfronterizo de datos personales y los actos y documentos inscribibles ante el
RNPDP, conforme con lo establecido por los articulos 26 y 77 numeral 5 del
Reglamento de la LPDP.

La comunicacion del flujo transfronterizo de datos personales de los pacientes
recopilados mediante el sitio web “http://www.clinicagonzalez.com/” ante el RNPDP.

La inscripcion de los bancos de datos personales denominados: “Trabajadores”
“proveedores” (y otros de su titularidad) ante el RNPDP.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley N°
29733, Ley de Proteccién de Datos Personales y su Reglamento, aprobado por
Decreto Supremo N° 003-2013-JUS.

SE RESUELVE:

Articulo 1.- Declarar INFUNDADA la nulidad deducida por Clinica Gonzalez
S.A. contra la contra la Resolucién Directoral N° 181-2016-JUS/DGPDP-DS de 3 de
junio de 2016 de la Direccion de Sanciones.

Articulo 2.- Declarar FUNDADO EN PARTE el recurso de apelacion
interpuesto por Clinica Gonzalez S.A. contra la contra la Resolucién Directoral N° 181-
2016-JUS/DGPDP-DS de 3 de junio de 2016 de la Direccion de Sanciones en el
extremo referido al monto de las multas:

Que dispuso en:

En su articulo 1: “Sancionar a Clinica Gonzalez S.A. con la multa ascendente a dos
punto cinco (2.5) unidades impositivas tributarias, por dar tratamiento a datos
personales sin el consentimiento de los titulares de los mismos, configurandose la
infraccion leve prevista en el literal a) del numeral 1) del articulo 38) de la Ley N°
29733, Ley de Proteccion de Datos Personales”, y REFORMANDOLA en este
extremo, disponer:

Pagina 17 de 19



En su articulo 1: “Sancionar a Clinica Gonzalez S.A. con la multa ascendente a dos (2)
unidades impositivas tributarias, por dar tratamiento a datos personales sin el
consentimiento de los titulares de los mismos, configurandose la infraccion leve
prevista en el literal a) del numeral 1) del articulo 38) de la Ley N° 29733, Ley de
Proteccion de Datos Personales”.

Que dispuso en:

En su articulo 2: “Sancionar a Clinica Gonzalez S.A. con la multa ascendente a seis
(6) unidades impositivas tributarias, por incumplir la Ley o sus demas disposiciones o
las del Reglamento, configurandose la infraccion grave prevista en el literal a) del
numeral 2) del articulo 38) de la Ley N° 29733, Ley de Proteccion de Datos
Personales”; y REFORMANDOLA en este extremo, disponer:

En su articulo 2: “Sancionar a Clinica Gonzéalez S.A. con la multa ascendente a cinco
punto uno (5.1) unidades impositivas tributarias, por incumplir la Ley o sus demas
disposiciones o las del Reglamento, configurandose la infraccién grave prevista en el
literal a) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de Proteccion de
Datos Personales”.

Que dispuso en:

En su articulo 3: “Sancionar a Clinica Gonzalez S.A. con la multa ascendente a cinco
punto uno (5.1) unidades impositivas tributarias, por no haber inscrito oportunamente
los bancos de datos personales de sus pacientes, trabajadores y proveedores ante el
Registro Nacional de Proteccién de Datos Personales, configuréandose la infraccién
grave prevista en el literal e) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de
Proteccion de Datos Personales” ; y REFORMANDOLA en este extremo, disponer:

En su articulo 3: “Sancionar a Clinica Gonzalez S.A. con la multa ascendente a tres (3)
unidades impositivas tributarias, por no haber inscrito oportunamente los bancos de
datos personales de sus pacientes, trabajadores y proveedores ante el Registro
Nacional de Proteccion de Datos Personales, configurandose la infraccion grave
prevista en el literal e) del numeral 2) del articulo 38) de la Ley N° 29733, Ley de
Proteccion de Datos Personales”.

Articulo 3.- CONFIRMAR en lo demas que contiene la Resolucion Directoral
N° 181-2016-JUS/DGPDP-DS de 3 de junio de 2016 de la Direcciéon de Sanciones,
con lo cual concluye el procedimiento sancionador, agotandose la via administrativa.

Articulo 4.- PONER EN CONOCIMIENTO de Clinica Gonzalez S.A. que el
literal d) del numeral 3) articulo 38) de la Ley N° 29733, Ley de Proteccion de Datos
Personales establece que constituye infraccion muy grave no cesar en el tratamiento
ilicito de datos personales, cuando existiese un previo requerimiento de la Direccion
General de Proteccion de Datos Personales para ello.

Articulo 5.- Disponer la devolucion del expediente administrativo a la Direccion
de Sanciones para los fines pertinentes.
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Articulo 6.- Notificar a la interesada la presente resolucién.

Registrese y comuniquese.

DRIGUEZ SANTANDER _
Director G al (e) de Proteccion de
Datos Personales

Pagina 19 de 19



