Resdlucio’n Directoral N° 2109-2018-JUS/DGTAIPD-DPDP

Expediente N° Resolucién N° 2109-2018-JUS/DGTAIPD-DPDP
020-2018-JUS/DPDP-PS

Lima, 28 de agosto de 2018

VISTOS:

El Informe N° 023-2018-JUS/DGTAIPD' del 12 de octubre de 2018 emitido por la
Direccion de Supervision y Control de la Direccidon General de Proteccion de Datos
Personales, y demas documentos que obran en el respectivo expediente, v;

CONSIDERANDO:
l. Antecedentes
1. Mediante Orden de Visita de Fiscalizacion N° 074-2016-JUS/DGPDP-DSC?, de 11 de

octubre de 2016, la Direccién de Supervision y Control de la Direccion General de
Proteccion de Datos Personales (en adelante, DSC) dispuso la realizacién de una

@ N b St visita de fiscalizacién a CEP SANTA RITA DE CASIA (en adelante, la administrada).
VAR

rec . Mediante Acta de Fiscalizacion N° 01-2016° se deja constancia de los hallazgos
Datos Padly f,,s encontrados durante la visita de supervision realizada a las instalaciones de la

administrada el dia 11 de octubre de 2016, en su domicilio Calle Sor Tita N° 231,

M. GONZALRZ L. Distrito de Miraflores, Provincia y Departamento de Lima.

3. Mediante Informe N° 008-2017-DSC-VARS* y anexos® de 16 de febrero de 2017, se
emitioé informe sobre la visita de fiscalizacién y de evaluacion de la pagina web de la
administrada.

" Folio 53 a 59
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4. Mediante Informe N° 023-2017-JUS/DGPDP-DSC® de 21 de febrero de 2017, se
emitié el informe sobre el procedimiento de fiscalizacién a la administrada, remitiendo
a la Direccion de Sanciones de la Direcciéon General de Proteccion de Datos
Personales el resultado de la fiscalizacion realizada, adjuntando el acta de
fiscalizacién asi como los demas anexos y documentos que conforman el respectivo
expediente administrativo; dicho informe fue notificado con Oficio N° 107-2017-
JUS/DGPDP-DSCY recibido el 06 de marzo de 2017.

5. Mediante Resolucién Directoral N° 04-2018-JUS/DGTAIPD-DFI® de fecha 22 de
enero de 2018, la Direccion de Fiscalizacion e Instruccion de la Direccion General de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales,
en adelante DFI, resolvié iniciar procedimiento administrativo sancionador a la
administrada, por las siguientes infracciones:

(i) La administrada recopila datos personales a través de la opcion “Postula” del sitio
web www.santaritadecasia.edu.pe, sin cumplir con informar lo requerido por el
articulo 18° de la LPDP; lo que constituiria la infraccién leve tipificada en el literal
b, numeral 1, del articulo 38 de la LPDP “No atender, impedir u obstaculizar el
ejercicio de los derechos del titular de datos personales reconocidos en el titulo
lll, cuando legalmente proceda”.

(i) La administrada no habria comunicado a la DGPDP (hoy DGTAIPD) la realizacion
de flujo transfronterizo de los datos personales recopilados mediante la opcién
“Postula” de su pagina web www.santaritadecasia.edu.pe, dado que el servidor
que almacena la pagina web se ubica en la ciudad de San Francisco, Estados
Unidos de América, incumpliendo lo dispuesto en los articulos 26° y 77° del
Reglamento de la LPDP; lo que constituiria la infraccién leve tipificada en el literal
e), numeral 1, del articulo 132° del RLPDP “No inscribir o actualizar en el Registro
Nacional los actos establecidos en el articulo 34° de la Ley".

.

(e

=Prblekdion di

M. GONZALEDL

Mediante Oficio N° 40-2018-JUS/DGTAIPD-DFI® de fecha 25 de enero de 2018, se
le notificd la Resolucién Directoral N° 04-2018-JUS/DGTAIPD-DFI que inicia el
procedimiento administrativo sancionador.

7. Mediante escrito presentado con Hoja de Tramite 12169-2018MSC' el 21 de febrero
de 2018, la administrada presenté sus descargos.

8. Mediante Informe Técnico N° 55-2018-DFI-VARS' de 09 de marzo de 2018, se
emitié informe complementario de evaluacion del flujo transfronterizo del sitio web de
la administrada.

9. Mediante Resoluciéon Directoral N° 45-2018-JUS/DGTAIPD-DFI1'? de 26 de marzo de
2018, la DFI dio por concluidas las actuaciones instructivas correspondientes al
procedimiento sancionador. Dicha resolucion fue notificada a la administrada con el
Oficio N° 239-2018-JUS/DGTAIPD-DFI'3, el 14 de abril de 2018.

€ Folio 23 2 29
7 Folio 30 a 31
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10. Mediante Informe N° 23-2018-JUS/DGTAIPD-DFI' de fecha 26 de marzo de 2018,
notificado con Oficio N° 239-2018-JUS/DGTAIPD-DFI'8, la Direccion de Fiscalizacion
e Instruccién emitio el Informe Final de Instruccion, remitiendo a la Direccion de
Proteccién de Datos Personales los actuados para que resuelva en primera instancia
el procedimiento administrativo sancionador iniciado, recomendando lo siguiente:

1) Se recomienda imponer sancién administrativa de multa ascendente a una (1) UIT
a CEP SANTA RITA DE CASIA por el cargo acotado en el Hecho Imputado N° 01,
por infraccion leve tipificada en el literal b), numeral 1, articulo 38° de la Ley N°
29733, Ley de Proteccion de Datos Personales (LPDP): “No atender, impedir u
obstaculizar el ejercicio de los derechos del titular de datos personales
reconocidos en el titulo Ill, cuando legalmente proceda”.

2) Se recomienda imponer sancién administrativa de multa ascendente a una (1)
U.I.T. a CEP SANTA RITA DE CASIA por el cargo acotado en el Hecho Imputado
N° 02, por infraccion leve tipificada en el literal €), numeral 1, articulo 132° del
Reglamento de la LPDP (RLPDP), aprobado mediante Decreto Supremo N° 003-
2013-JUS: “No inscribir o actualizar en el Registro Nacional los actos establecidos
en el articulo 34 de la Ley”.

M. GONZALEZ L. _
Il. Competencia

11. Mediante Decreto Supremo N° 013-2017-JUS de fecha 21 de junio de 2017, se
aprob6 el Reglamento de Organizacién y Funciones del Ministerio de Justicia y
Derechos Humanos (en adelante, ROF del MINJUS), derogando el Decreto Supremo
N° 011-2012-JUS.

12. El articulo 70 del ROF del MINJUS crea la Direccion General de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales como érgano de
linea encargado de ejercer la Autoridad Nacional de Proteccién de Datos Personales,
para el cumplimiento de sus funciones fiscalizadoras y sancionadoras en materia de
proteccién de datos personales.

* Folio 53 a 59
5 Folio 61 a 62
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13. Conforme a lo dispuesto en el articulo 74 del ROF del MINJUS, la Direccién de
Proteccion de Datos Personales, es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por la
Direccion de Fiscalizacion e Instruccion.

14. Mediante los Oficios N° 561-2018-JUS/DGTAIPD-DPDP y N° 564-2018-
JUS/DGTAIPD-DPDP la Directora de Proteccion de Datos Personales formuld
abstencién para conocer el presente procedimiento, denegandose con Resolucién
Directoral N° 74-2018-JUS/DGTAIPD indicando que la Direccion de Proteccion de
Datos Personales sera la autoridad competente para resolver.

15. En tal sentido, en ejercicio de sus facultades, corresponde a la Direccién de
Proteccién de Datos Personales de la Direccién General de Transparencia, Acceso
a la Informacién Publica y Proteccion de Datos Personales determinar si se ha
cometido infraccion a la LPDP y a su Reglamento.

lll. Normativa sancionadora aplicable

16. Mediante el Decreto Supremo N° 019-2017-JUS de fecha 15 de setiembre de 2017,

se aprobé el reglamento del Decreto Legislativo N° 1353 que crea la Autoridad

. Nacional de Transparencia y Acceso a la Informacion Publica, fortalece el Régimen

de Proteccion de Datos Personales y la regulacion de la gestion de intereses (en
adelante, Decreto Legislativo N° 1353).

La Tercera Disposicion Complementaria Modificatoria del mencionado reglamento
incorpora el capitulo de infracciones al Titulo VI del Reglamento de la LPDP,
agregando el articulo 132 que tipifica las infracciones.

. Por su parte, el presente procedimiento sancionador se inicié estando vigente el
articulo 38 de la LPDP.

19. Entonces, el sistema juridico ha permitido una excepcién en torno al principio de
irretroactividad’® en materia penal y administrativo sancionador, conocido como la
retroactividad benigna.

20. La retroactividad benigna se hace efectiva si luego de la comisiéon de un ilicito
administrativo, se produce una modificacién normativa y dicha norma establece una
consecuencia mas beneficiosa para el infractor, ya sea la destipificacién o el
establecimiento de una sanciéon menor, en comparacién con la norma anterior
(vigente al momento que se cometidé la infraccién), por lo que debe aplicarse
retroactivamente la nueva norma. Cabe sefalar, que la retroactividad debe ser el
resultado de una evaluacion integral por parte de la Administracion y como tal debe

16 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS.
“Articulo 246.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades esta regida adicionalmente por los siguientes principios especiales:
()
5.- Irretroactividad.- Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el
administrado en la conducta a sancionar, salvo que las posteriores le sean mas favorables.
Las disposiciones sancionadoras producen efeclo retroactivo en cuanto favorecen al presunto infractor o al infractor,
tanto en lo referido a la tipificacién de la infraccidon como a la sancién y a sus plazos de prescripcién, incluso respecto
de las sanciones en ejecucion al entrar en vigor la nueva disposicién. (El subrayado es nuestro)
()"
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verificarse los supuestos y requisitos que la norma exija de manera que produzca
consecuencias juridicas favorables para el administrado.

21. En este sentido, el articulo 2 del Decreto Legislativo N° 1272 modificé el principio de
irretroactividad recogido en el TUO de la LPAG, en el cual se precisé los supuestos
sobre los cuales se podria aplicar la excepcién, siendo los siguientes:

- Tipificacion de la infraccion mas favorable

- Previsidn de la sancion mas favorable, incluso de aquellas que se encuentran en
etapa de ejecucion.

- Plazos de prescripcion mas favorables.

22. En la linea de lo expuesto, apreciandose que los supuestos de hechos
(incumplimiento de la obligacion) en los cuales habria incurrido la administrada ha
— variado de tipificacion y de sancién (al momento en que se detectd la infraccion); en

Al }E
fl\
i

atencion a la excepcion (retroactividad benigna) establecida en el principio de
e ) irretroactividad que rige la potestad sancionadora administrativa, se aplicara la
disposicién que resulte mas favorable al administrado.

M. GONZ Ez 3. Sobre la obligaciéon de informar el tratamiento de los datos personales a su titular,
entre ellos la realizacion de flujo transfronterizo a los titulares de los datos personales,
se imputa a la administrada la infraccion que se detalla a continuacion:

Norma Regulacion anterior

Regulacion actual

Sustantiva

Obligacion regulada en el
articulo 18 de la Ley de
Proteccion de Datos
Personales, Ley N° 29733

Obligacion regulada en el
articulo 18 de la Ley de
Proteccion de  Datos
Personales, Ley N° 29733

esto es: “No atender,
impedir u obstaculizar el
ejercicio de los derechos
del titular de datos
personales reconocidos en

(LPDP). (LPDP).
Tipificadora Literal b. del numeral 1 del | Literal a. del numeral 2 del
articulo 38° de la LPDP, | articulo 132° del

Reglamento de la LPDP,
esto es: “No atender,
impedir u obstaculizar el
gjercicio de los derechos
del titular de datos
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el titulo Ill, cuando
legalmente proceda.”

personales de acuerdo a lo
establecido en el Titulo Il
de la Ley N° 29733 y su
Reglamento”,

Eventual sancién

Numeral 1 del articulo 39
de la LPDP que establece
la infraccion leve
sancionada con 0,5 UIT
hasta 5 UIT.

Numeral 2 del articulo 39
de la LPDP que establece
la infraccién grave
sancionada con mas de 5
a 50 UIT.

24.

En atencién a lo anterior, se evidencia que el marco normativo actual (norma que
entré en vigencia el 16 de setiembre de 2017) no es mas favorable para la
administrada en comparacion con la norma anterior a la fecha en la que se detecto
la comisiéon de la infraccion (11 de octubre de 2016), toda vez que actualmente la
sancion conforme a la tipificacién acotada resulta menos beneficiosa al haber
cambiado de leve a grave.

Por lo tanto, en virtud del principio de irretroactividad establecido en el articulo 246
del TUO de la LPAG", en caso de encontrar responsabilidad por la comisién de la
infraccidn imputada, correspondera aplicar la norma legal sancionadora que se
encontraba vigente al momento en que se cometid la infraccion, esto es, el tipo
infractor previsto en el literal b. del numeral 1 del articulo 38 de la LPDP.

. Sobre la obligacién de inscribir en el Registro Nacional de Proteccién de Datos

Personales la comunicacion de realizacion de flujo transfronterizo:

Norma

Regulacién anterior

Regulacién actual

Sustantiva

Obligacién regulada en el
articulo 26 y 77 del
Reglamento de la LPDP.

Obligacion regulada en el
numeral 2 del articulo 34
de la LPDP, en
concordancia con el
articulo 26 y 77 del
Reglamento de la LPDP.

Tipificadora

Literal e. del numeral 2 del
articulo 38 de la LPDP,
esto es: “No inscribir el
banco de datos personales
en el Registro Nacional de
Proteccién  de  Datos
Personales.”

Literal e. del numeral 1 del
articulo 132 del
Reglamento de la LPDP,
esto es: “No inscribir o
actualizar en el Registro
Nacional los actos
establecidos en el articulo
34 de la Ley’.

Eventual sancion

Numeral 2 del articulo 39
de la LPDP que establece
la infraccion grave

Numeral 1 del articulo 39
de la LPDP que establece
la infraccion leve

7 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

Supremo N° 006-2017-JUS.

“Articulo 246.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades esté regida adicionalmente por los siguientes principios especiales:
()

5.- Irretroactividad.-Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el administrado
en la conducta a sancionar, salvo que las posteriores le sean mas favorables.

Las disposiciones sancionadoras producen efecto retroactivo en cuanto favorecen al presunto infractor o al infractor,
tanto en lo referido a la tipificacién de la infraccién como a la sancidn y a sus plazos de prescripcion, incluso respecto
de las sanciones en ejecucién al entrar en vigor la nueva disposicion.

()"
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sancionada con mas de 5 | sancionada con 0,5 UIT
a 50 UIT. hasta 5 UIT.

. En atencién a lo anterior, se evidencia que el marco normativo actual (norma que

entrd en vigencia el 16 de setiembre de 2017) es mas favorable para la administrada
en comparacioén con la norma anterior a la fecha en la que se detecté la comision de
la infraccion (11 de octubre de 2016), toda vez que actualmente la sancién conforme
a la tipificacion acotada resulta mas beneficiosa al haber cambiado de grave a leve.

En ese sentido, en virtud de la excepcion al principio de irretroactividad (retroactividad
benigna) establecido en el articulo 246 del TUO de la LPAG'®, en caso de encontrar
responsabilidad por la comisién de la infraccién imputada, correspondera aplicar la
tipificacion mas favorable a la administrada, esto es el literal e. del numeral 1 del
articulo 132 del Reglamento de la LPDP: “No inscribir o actualizar en el Registro
Nacional los actos establecidos en el articulo 34 de la Ley”, al presunto
incumplimiento de las disposiciones de los articulos 26 y 77 del Reglamento de la
LPDP.

De otro lado, acerca de la responsabilidad de la administrada, se debe tener en
cuenta que el literal f) del numeral 1 del articulo 255'° del Texto Unico Ordenado de
la Ley del Procedimiento Administrativo General, aprobado mediante Decreto
Supremo N° 006-2017-JUS (en adelante, LPAG), establece como una causal

'8 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

Supremo N° 006-2017-JUS.

“Articulo 246.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades esté regida adicionalmente por los siguientes principios especiales:
()

5.- Irretroactividad.-Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el administrado
en la conducta a sancionar, salvo que las posteriores le sean mas favorables.

Las disposiciones sancionadoras producen efecto retroactivo en cuanto favorecen al presunto infractor o al infractor,
tanto en lo referido a la tipificacién de la infraccion como a la sancién y a sus plazos de prescripcion, incluso respecto
de las sanciones en ejecucion al entrar en vigor la nueva disposicion.

()
9 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

1.

(.
f

Supremo N° 006-2017-JUS.
“Articulo 255.- Eximentes y atenuantes de responsabilidad por infracciones
- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

"

La subsanacién voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de infraccion

administrativa, con anterioridad a la notificacion de la imputacion de cargos a que se refiere el inciso 3) del articulo 253.”
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eximente de la responsabilidad por infracciones, la subsanacién voluntaria del acto
imputado como infractor, si es realizada de forma previa a la notificacion de
imputacién de cargos.

28. Asimismo, se debe atender a lo dispuesto en el articulo 126% del Reglamento de la
LPDP, que considera como atenuantes la colaboracion con las acciones de la
autoridad y el reconocimiento espontaneo de las infracciones conjuntamente con la
adopcion de medidas de enmienda; dichas atenuantes, de acuerdo con la
oportunidad del reconocimiento y las formulas de enmienda puede permitir la
reduccion motivada de la sancién por debajo del rango previsto en la LPDP.

29. Dicho articulo debe leerse conjuntamente con lo previsto en el numeral 2 del articulo
2552" de la LPAG, que establece como condicién atenuante el reconocimiento de la
responsabilidad por parte del infractor de forma expresa y por escrito, debiendo
reducir la multa a imponérsele hasta no menos de la mitad del monto de su importe;
y por otro lado, las que se contemplen como atenuantes en las normas especiales.

IV. Analisis de la cuestiéon en discusion
30. Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:

(i) Si la administrada habria recopilado datos personales a través de la opcién
“Postula” del sitio web www.santaritadecasia.edu.pe, sin cumplir con informar lo
requerido por el articulo 18° de la LPDP: y si en consecuencia, la administrada
incurrié en la infraccion leve tipificada en el literal b. del numeral 1 del articulo 38
del Reglamento de la LPDP: “No atender, impedir u obstaculizar el ejercicio de los
derechos del titular de datos personales reconocidos en el titulo Ill, cuando
legalmente proceda.”

(i) Si la administrada no habria comunicado a la DGPDP (hoy DGTAIPD) la
realizacién de flujo transfronterizo de los datos personales recopilados mediante
la opcién “Postula” de su pagina web www.santaritadecasia.edu.pe, dado que el
servidor que almacena la pagina web se ubica en la ciudad de San Francisco,
Estados Unidos de América, incumpliendo lo dispuesto en los articulos 26° y 77°
del Reglamento de la LPDP; y si en consecuencia incurrié en la infraccién leve
prevista en el literal e. del numeral 1 del articulo 132° del Reglamento de la LPDP:
“No inscribir o actualizar en el Registro Nacional los actos establecidos en el
articulo 34 de la Ley”.

20 Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS.
“Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acompariado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacién permitiré incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley”

2 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS.

“Articulo 255.- Eximentes y atenuantes de responsabilidad por infracciones

(..

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.
b) Otros que se establezcan por norma especial.”
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Cuestion procedimental previa

La administrada en sus descargos®* de 21 de febrero de 2018, sefiala que se la
resolucidon de inicio consigna como hecho imputado 2 que se ha incumplido con el
articulo 18 de la Ley N° 29733, Ley de Proteccién de Datos Personales, citando como
presunta infraccion el articulo 38 de la Ley N° 29733, sin embargo se ha citado el
contenido de una norma que corresponde a ofro dispositivo pues su tenor no se
condice con el contenido real de dicha norma, con lo cual se vulnera el debido
procedimiento y su derecho de defensa; el texto aludido por la administra es el
siguiente:

Articulo 38.- Responsabilidad del tercero subcontratado.

La persona natural o juridica subcontratada asume las mismas obligaciones que
se establezcan para el encargado del tratamiento en la Ley, el presente
reglamento y demas disposiciones aplicables. Sin embargo, asumira las
obligaciones del titular del banco de datos personales o encargado del tratamiento
cuando:

1. Destine o utilice los datos personales con una finalidad distinta a la autorizada
por el titular del banco de datos o responsable del tratamiento; o

2. Efectie una transferencia, incumpliendo las instrucciones del titular del banco
de datos personales, aun cuando sea para la conservacion de dichos datos.

. Al respecto, de la revisién de la Resolucion Directoral N° 04-2018-JUS/DGTAIPD-
DFI| de 22 de enero de 2018 que inicia el procedimiento sancionador, se observa que
se imputd como infraccion 2, la infraccion leve tipificada en el literal b, numeral 1, del
articulo 38 de la LPDP: “No atender, impedir u obstaculizar el ejercicio de los
derechos del titular de datos personales reconocidos en el titulo Ill, cuando
legalmente proceda”, tipo infractor que subsume el hecho cuya comision se atribuye,

esto es no cumplir con el deber de informacién establecido en el articulo 18 de la
LPDP.

Sin embargo, la administrada consigna erradamente en sus descargos que se le
imputa el incumplimiento del articulo 38 de la LPDP citando como texto del mismo el
contenido del articulo 38 del Reglamento de la LPDP que no es aplicable al caso; asi
pues, habiéndose observado que la resolucidn de inicio si delimita en forma clara el

2 Folio42a 46
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tipo infractor citando literalmente el texto del mismo, se concluye que no se ha
vulnerado el debido procedimiento, asi como tampoco se vulnera su derecho de
defensa.

Sobre el deber de informacion establecido en el articulo 18 de la LPDP

34. Se imputa a la administrada que habria recopilado datos personales a través de la
opcién “Postula” del sitio web www.santaritadecasia.edu.pe, sin cumplir con informar
lo requerido por el articulo 18° de la LPDP; por lo que habria incurrido en la infracciéon
leve tipificada en el literal b. del numeral 1 del articulo 38 del Reglamento de la LPDP:
“No atender, impedir u obstaculizar el ejercicio de los derechos del titular de datos
personales reconocidos en el titulo Ill, cuando legalmente proceda.”

En tal sentido corresponde analizar la normativa vigente y aplicable sobre la materia,
los medios probatorios que dejan constancia de los hallazgos encontrados en el
procedimiento y los descargos presentados por la administrada para desvirtuar el
hecho imputado.

35. Asi, se tiene que el articulo 2 de la LPDP modificado por la Tercera Disposicion
Complementaria Modificatoria del Decreto Legislativo N° 1353, establece las
definiciones de los términos que coadyuvan a la comprensiéon de la LPDP y su
Reglamento y la proteccion que otorgan; entre aquellas definiciones, para este caso,
importa resaltar lo que se entiende por datos personales, titular de datos personales,
titular del banco de datos personales y tratamiento de datos personales; los que se
detallan a continuacioén:

“Articulo 2. Definiciones

Para todos los efectos de la presente Ley, se entiende por:

(...)

4. Datos personales. Toda informacion sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.”

()

10. Flujo transfronterizo de datos personales. Transferencia internacional de
datos personales a un destinatario situado en un pais distinto al pais de origen de
los datos personales, sin importar el soporte en que estos se encuentren, los
medios por los cuales se efectud la transferencia, ni el tratamiento que reciban.
16. Titular de datos personales. Persona natural a quien corresponde los datos
personales.

{as)

17. Titular del banco de datos personales. Persona natural, persona juridica de
derecho privado o entidad publica que determina la finalidad y contenido del banco
de datos personales, el tratamiento de estos y las medidas de seguridad.

(iss)

19. Tratamiento de datos personales. Cualquier operaciéon o procedimiento
técnico, automatizado o no, que permite la recopilacion, registro, organizacion,
almacenamiento, conservacion, elaboracion, modificacion, extraccion, consulta,
utilizacioén, bloqueo, supresion, comunicacion por transferencia o por difusion o
cualquier otfra forma de procesamiento que facilite el acceso, correlacion o
interconexion de los datos personales.”
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36. Por su parte, el numeral 4 del articulo 2 del Reglamento de la LPDP define los datos
personales en los siguientes términos:

“4 Datos personales: Es aquella informaciéon numérica, alfabética, grafica,
fotografica, acustica, sobre habitos personales, o de cualquier otro tipo
concerniente a las personas naturales que las identifica o las hace identificables a
través de medios que puedan ser razonablemente utilizados.”

37. De las normas acotadas se desprende que los datos personales consisten en toda
informacion, incluida la informacién fotografica, que sirve para identificar o hacer
identificables a las personas naturales; estos datos son susceptibles de conformar
bancos de datos personales diferenciados a cargo de personas naturales o juridicas
encargadas de administrarlos, determinando su finalidad y contenido, asi como el
tratamiento que se dara a dicha informacién, a través de las operaciones o
procedimientos técnicos, que entre otros, permitan la recopilaciéon, registro,
almacenamiento, conservacion, utilizacion de los datos personales.

‘
:iﬂl E

-ll'
9 de
|on de
)3 rsonales

. De otro lado, el articulo 18 de la LPDP establece el derecho de los titulares de los
datos personales a ser informados sobre el tratamiento que se realizara con aquellos,
indicando:

“Articulo 18. Derecho de informacion del titular de datos personales

El titular de datos personales tiene derecho a ser informado en forma detallada,
sencilla, expresa, inequivoca y de manera previa a su recopilacion, sobre la
finalidad para la que sus datos personales seran tratados; quiénes son o pueden
ser sus destinatarios, la existencia del banco de datos en que se almacenaran, asi
como la identidad y domicilio de su titular y, de ser el caso, del o de los encargados
del tratamiento de sus datos personales; el caracter obligatorio o facultativo de sus
respuestas al cuestionario que se le proponga, en especial en cuanto a los datos
sensibles; la transferencia de los datos personales; las consecuencias de
proporcionar sus datos personales y de su negativa a hacerlo; el tiempo durante
el cual se conserven sus datos personales; y la posibilidad de ejercer los derechos
que la ley le concede y los medios previstos para ello.”

39. Asi, de la normas acotadas se desprende que los titulares de los datos personales

tienen derecho a ser informados sobre el tratamiento que se realizara sobre sus
datos, se trate de informacién grafica, fotografica, sonora o conductual, indicandoles
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la finalidad de dicho tratamiento, como por ejemplo el fin de la recopilacién y
almacenamiento de los datos, informando ademas si existe un banco de datos que
conservara la informacion (sea nacional o internacional) y el tiempo de la
conservacién, qué personas se encargaran de administrar la informacién y los
terceros destinarios de aquella si los hubiera, nacionales o internacionales.

40. El 16 de febrero de 2017, mediante Informe N° 008-2017-DSC-VAR, se informé que
a través de la opcion “postula” de la pagina web www.santaritadecasia.edu.pe®, la
administrada recopilaba datos personales de los visitantes de |a web, entre ellos sus
nombres, apellidos paterno, materno, distrito, e-mail, teléfono, profesion,
especialidad, area, experiencia, sin consignar en dicha opcidén alguna politica de
privacidad que informara sobre la finalidad para la cual se recopilaban los datos, ni
el tratamiento que se realizaria sobre los mismos, es decir, no se cumplia con el
deber de informacion establecido en el articulo 18 de la LPDP

41. Mediante el Informe N° 023-2017-JUS/DGPDP-DSC? de 21 de febrero de 2017, se
emite informe sobre el procedimiento de fiscalizacion a la administrada que recoge
las siguientes conclusiones:

“(...) C.E.P. Santa Rita de Casia recopila datos personales a través de la opcién
“Postula” del sitio web www.santaritadecasia.edu.pe, sin cumplir con informar a
los titulares de los datos personales de acuerdo a lo establecido en el articulo 18
delaLPDP(...).”

. Asi también, se observa que uno de los tratamientos sobre los datos personales que
se omitia informar, es la realizacion de flujo transfronterizo, ello se aprecia de la
consulta web www.senderbase (herramienta de busqueda de servidores web) que
indica que el servidor de la pagina web aludida se ubicaba en San Francisco -
Estados Unidos de América, hecho que también es recogido en el Informe Técnico
N° 008-2017-DSC-VARSZ.

3. Ello permite concluir que al momento de la fiscalizacién la administrada no cumplia
con el deber de informacidn establecido en el articulo 18 de la LPDP, ya que habia
publicado en su pagina web www.santaritadecasia.edu.pe la imagen de una de sus
alumnas, lo que constituye el tratamiento de un dato personal, sin informar al titular
del dato personal o en este caso a los tutores de la menor que con dicha publicaciéon
realizaba flujo transfronterizo, en tanto que el servidor web se encontraba en Estados
Unidos.

44. Por su parte, la administrada en sus descargos?®® sefiala que en el Informe N° 008-
2017-DSC-VARS se indica que el servidor de la base de datos se encuentra en
Estados Unidos lo que implica la realizacion de flujo transfronterizo, lo cual seria
erréneo ya que el servidor de base de datos es un software que ofrece herramientas
para facilitar la administracion de bases de datos y este a su vez es un programa que
puede ser adquirido en cualquier parte del mundo y eso no significa que la base de
datos se encuentre en el extranjero, sino que el programa o software tiene una
nacionalidad extranjera, ello evidenciaria un error de concepto y una indebida
tipificacion de la presunta infraccién que se le imputa.

2 Folio 19 a 20
% Folio 26 a 29

% Folio 42 a 47
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. Al respecto, cabe sefialar que el Informe N° 008-2017-DSC-VARS consigna
literalmente las siguientes expresiones:

“(...) 4.Referente a la ubicacion geogréfica de la pagina web del C.E.P. Santa Rita
de Casia se verificé que a través de la herramienta denominada “sender base” de
CISCO Systems, especializada que permite ver la ubicacion del servidor de los
datos de la pagina web institucional, la mencionada pagina web dio como
resultado que se encuentra localizada en San Francisco — Estados Unidos de
América; (negrita, y subrayado agregado).

IV. Conclusiones

Santa Rita de Casia actualmente flujo transfronterizo de datos personales, ya que
el servidor de datos de la pagina web, se encuentra ubicado en los Estados
Unidos de América.” (negrita, y subrayado agregado).

“servidor de datos” de la pagina web www.santaritadecasia.edu.pe, por el cual se
entiende que es un equipo responsable del almacenamiento y administracion central
de archivos de datos para que otros equipos de la misma red puedan acceder a los
archivos?, por lo que al verificarse que dicho servidor se encontraba en Estados
Unidos, de acuerdo a la consulta de la herramienta “Sender Base”, se infiere que la
imagen publicada se envidé automaticamente al mismo, configurandose asi un flujo
transfronterizo del dato personal (imagen).

7e lo anterior se desprende que el personal técnico de supervision se ha referido al

En este punto, cabe indicar que la administrada alude erradamente al concepto de
servidor de base de datos en tanto que dicho termino no ha sido utilizado por el
Informe N° 008-2017-DSC-VARS, no resultando aplicable en este caso, por ende
carece de objeto el argumento expuesto.

De otro lado, la administrada indica que para configurarse un flujo transfronterizo se
requiere que la administracion pruebe que el receptor del dato personal o en este
caso el servidor, tenga las mismas obligaciones que quien transfiere los datos, de
acuerdo con el numeral 10 del articulo 2 de la LPDP y el articulo 24 del Reglamento

27 https://fsearchdatacenter.techtarget. conm/es/definicion/Servider-de-archivos, consultado el 21 de mayo de 2018
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de la LPDP, lo que no es materialmente posible porque el software solo es un medio
tecnologico para la recopilacion de informacion.

49. Al respecto,_cabe sefalar que de acuerdo al articulo 2 de la LPDP? el flujo
transfronterizo se configura cuando existe transmision de datos personales a un
destinatario situado en un pais distinto al pais de origen de los mismos sin importar
el soporte en que estos se encuentren o los medios por los cuales se efectua el envio;
en esa linea el articulo 18 del RLPDP? indica que es la transferencia de datos
personales fuera del territorio nacional; de ello se desprende que los elementos
esenciales para que se configure un flujo transfronterizo son (i) la salida de los datos
fuera del pais y (ii) un destinatario distinto al titular del dato, independientemente del
medio por el que se realice y el soporte que los contenga.

50. En este caso, se tiene que se configuran los elementos descritos para la realizacién
de flujo transfronterizo, por cuanto la imagen se publicé en una pagina web cuyo
servidor se encontraba fuera del territorio nacional, lo que implica el envio automatico
de ese dato fuera del territorio y a un destinatario que no es el titular; por lo cual
carece de sustento el argumento expuesto en este extremo.

51. Por otro lado, la administrada alega que el link “postula” ha sido eliminado de la
pagina web; de ello se entiende que ya no se recopilaria datos personales, que no
realizaria flujo transfronterizo y que por ende ya no tendria la obligacion de
informacién sobre tratamiento de datos personales dispuesto por el articulo 18 de la

LPDP, es asi que a fin de verificar tal medida se dispuso efectuar una evaluacion de
oficio, emitiéndose el Informe Técnico N° 55-2018-DFI-VARS?®® en el que se indica:

“Ill. Conclusioén
CEP SANTA RITA DE CASIA ha eliminado el formulario que recopilaba datos

personales de su sitio web por lo que actualmente no realiza flujo transfronterizo”

52. En ese sentido, si bien la eliminacién del link “postula” de la pagina web
www.santaritadecasia.edu.pe elimina la posibilidad de recopilacién de datos, y con
ello la realizacion de flujo transfronterizo, ello fue acreditado con fecha 21 de febrero
de 2018, esto es con fecha posterior al inicio del procedimiento sancionador el 22 de
enero de 2018, por lo que no puede considerarse como subsanacion del hecho
imputado, sino mas bien como una accion de enmienda a considerarse como
atenuante de la sancion de acuerdo al articulo 126 del Reglamento de la LPDP.

53. En consecuencia se encuentra acreditado que la administrada omitié el deber de
informacién establecido en el articulo 18 establecido en el titulo Il de la LPDP al
momento de la fiscalizacion, incurriendo en la infraccion leve tipificada en el literal b.
del numeral 1 del articulo 38° de la LPDP, esto es: “No atender, impedir u obstaculizar
el ejercicio de los derechos del titular de datos personales reconocidos en el titulo Il1,
cuando legalmente proceda.”

2 Ley N° 29733, Ley de Proteccion de Datos Personales

10. Flujo transfronterizo de datos personales. Transferencia internacional de datos personales a un destinatario
situado en un pais distinto al pais de origen de los datos personales, sin importar el soporte en que estos se encuentren,
los medios por los cuales se efectud la transferencia, ni el tratamiento que reciban.

2 | ey N° 29733, Ley de Proteccion de Datos Personales

Articulo 18.- Disposiciones generales.

(---)

Se denomina flujo transfronterizo de datos personales a la transferencia de datos personales fuera del territorio nacional.
30 Folio 48 a 49
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Sobre el incumplimiento de la obligacion de comunicar la realizacién de flujo
transfronterizo al Registro Nacional de Proteccidon de Datos Personales

. Se imputa a la administrada que no habria comunicado a la DGPDP (hoy DGTAIPD)

la realizacion de flujo transfronterizo de los datos personales recopilados mediante la
opcion “Postula” de su pagina web www.santaritadecasia.edu.pe, dado que el
servidor que almacena la pagina web se ubica en la ciudad de San Francisco,
Estados Unidos de América, incumpliendo lo dispuesto en los articulos 26° y 77° del
Reglamento de la LPDP; incurriendo en la infraccion leve prevista en el literal e. del
numeral 1 del articulo 132° del Reglamento de la LPDP: “No inscribir o actualizar en
el Registro Nacional los actos establecidos en el articulo 34 de la Ley”.

En tal sentido, corresponde analizar la normativa vigente y aplicable sobre la materia,
los medios probatorios que dejan constancia de los hallazgos encontrados en el
procedimiento, y los descargos presentados por la administrada para desvirtuar el
hecho imputado.

Asi, se tiene que el articulo 2 de la LPDP modificado por la Tercera Disposicion
Complementaria Modificatoria del Decreto Legislativo N° 1353, establece las
definiciones de los términos que coadyuvan a la comprension de la LPDP y su
Reglamento y la proteccion que otorgan; entre aquellas definiciones, para este caso,
importa resaltar lo que se entiende por datos personales, titular de datos personales,
titular del banco de datos personales, tratamiento de datos personales y flujo
transfronterizo de datos personales; los que se detallan a continuacion:

“Articulo 2. Definiciones

Para todos los efectos de la presente Ley, se entiende por:

(...)

4. Datos personales. Toda informacion sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.”

(...)

10. Flujo transfronterizo de datos personales. Transferencia internacional de
datos personales a un destinatario situado en un pais distinto al pais de origen de
los datos personales, sin importar el soporte en que estos se encuentren, los
medios por los cuales se efectud la transferencia, ni el tratamiento que reciban.
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16. Titular de datos personales. Persona natural a quien corresponde los datos
personales.

(...)

17. Titular del banco de datos personales. Persona natural, persona juridica de
derecho privado o entidad publica que determina la finalidad y contenido del banco
de datos personales, el tratamiento de estos y las medidas de seguridad.

(.-)

19. Tratamiento de datos personales. Cualquier operacion o procedimiento
técnico, automatizado o no, que permite la recopilacién, registro, organizacion,
almacenamiento, conservacion, elaboracion, modificacion, extraccion, consulita,
utilizacion, bloqueo, supresion, comunicacion por transferencia o por difusién o
cualquier otra forma de procesamiento que facilite el acceso, correlacion o
interconexion de los datos personales.”

56. Por su parte, el Reglamento de la LPDP respecto de la obligacién de comunicacién
de flujo transfronterizo sefiala lo siguiente:

“Articulo 26.- Participacion de la Direccion General de Proteccion de Datos
Personales respecto del flujo transfronterizo de datos personales.

Los titulares del banco de datos personales o responsables del tratamiento,
podran solicitar la opinién de la Direccion General de Proteccién de Datos
Personales respecto a si el flujo transfronterizo de datos personales que realiza o
realizara cumple con lo dispuesto por la Ley y el presente reglamento.”

En cualquier caso, el flujo transfronterizo de datos personales se pondra en
conocimiento de la Direccion General de Proteccion de Datos Personales,
incluyendo la informacién que se requiere para la transferencia de datos
personales y el registro de banco de datos.”

“Articulo 77.- Actos y documentos inscribibles en el Registro.

Seran objeto de inscripcion en el Registro Nacional de Proteccién de Datos
Personales con arreglo a lo dispuesto en la Ley y en este titulo:

()

5. Las comunicaciones referidas al flujo transfronterizo de datos personales. (...)"

57. De las normas legales antes citadas se desprende que el flujo transfronterizo de
datos personales es la transmisién internacional de datos personales a un
destinatario situado en un pais distinto al pais de origen de los datos, transferencia
que debe ser comunicada a la Direccion de Protecciéon de Datos Personales, con la
finalidad que aquella pueda llevar a cabo la supervisién del cumplimiento de las
exigencias legales para la realizacién del flujo transfronterizo.

58. En este caso, en el Acta de Fiscalizacién N° 01-2016%", se dejé constancia de la visita
de supervision realizada a la administrada el 11 de octubre de 2016, indicando lo
siguiente:

“(...) Se informé al personal fiscalizador que la entidad fiscalizada tiene
actualmente (03) bancos de datos personales: estudiantes, trabajadores y video
vigilancia (...).”

¥ Folio 122 16
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59. Por otro lado, el Informe N° 008-2017-DSC-VARS?®*? de 16 de febrero de 2017, informe
sobre la visita de fiscalizacion y evaluacion de la pagina web de la administrada,
indicando lo siguiente:

“Ill. Detalle de la Fiscalizacion
Tratamiento de datos a través de la pagina web

(...)
_ 2. Sin embargo, se verifico que, de forma posterior a la visita de fiscalizacion,
PHRU [ T s C.EP. Santa Rita de Casia ha redisefiado su pagina web

www. santaritadecasia.edu.pe y recopila los siguientes datos personales a través
e la opcidn “postula” nombres, apellido paterno, apellido materno, distrito, e-mail,
teléfono, profesion, especialidad, area, experiencia, adjuntar cv.

(...)

4. Referente a la ubicacion geogréfica de la pagina web C.E.P. Santa Rita de Casia
se verifico a través de la herramienta denominada “Sender base” de CISCO
Systems especializada que permite ver la ubicacién del servidor de los datos de
la pagina web institucional, la menciocnada pagina web dio como resultado que se
encuentra localizada en San Francisco — Estados Unidos de América”.

Diregpion d

e
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(
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IV. Conclusiones

Santa Rita de Casia actualmente realiza flujo transfronterizo de datos personales,
ya que el servidor de datos de la pagina web, se encuentra ubicado en los Estados
Unidos de América.”

60. Asimismo, en el Informe N° 023-2017-JUS/DGPDP-DSC** de 21 de febrero de 2017,
que recoge las conclusiones sobre el procedimiento de fiscalizacion a la
administrada, se indica:

“(...) IV. Conclusiones

()

1. CEP Santa Rita de Casia no ha comunicado la realizacion de flujo
transfronterizo de los datos personales que recopila a través de la opcion “postula”
de la pagina web www.santaritadecasia.edu.pe (...).”

32 Folio 17 a 21
% Folio 26 a 29
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. De los informes antes citados se desprende que la administraba realizaba flujo
transfronterizo de datos personales sobre los datos que recopilaba a través de la
opcioén “postula” de la pagina web www.santaritadecasia.edu.pe, ya que el servidor
de esta se encontraba en Estados Unidos, y en consecuencia, los datos registrados
a través de tal opcidn o colgados en dicha pagina web se enviaban directamente al
servidor ubicado en Estados Unidos; en ese sentido, tenia la obligacién legal de
comunicarlo al Registro de Proteccién de Datos Personales.

De otro lado, de la revisién del expediente se observan copias de las Resoluciones
Directorales N° 3334-2016-JUS/DGPDP-DRN**, N° 3335-2016-JUS/DGPDP-DRN?,
3336-2016-JUS/DGPDP-DRN®*, mediante las cuales la administrada inscribié los
bancos de datos personales referidos a sus trabajadores, video vigilancia, y alumnos
padres de familia y apoderados; sin embargo, no se observa resolucion alguna
referida a la inscripciéon de la comunicacién de realizacién de flujo transfronterizo de
datos.

Por su parte, la administrada en sus descargos alega que la consulta de la
herramienta tecnolégica “sender base” para verificar la ubicacién geografica de
www.santaritadecasia.edu.pe no es valida porque dicho programa solo tiene utilidad
para proporcionar la capacidad de distinguir los remitentes de las fuentes de spam y
generar bloqueo, estrangulacion y filtrado de spam, asi como permitir verificar la
autenticidad del correo.

Al respecto, cabe sefalar que la herramienta tecnolégica “sender base” cuenta con
multiples funciones, dentro de las cuales se encuentra la opciéon de consultar la
ubicacion de los servidores web, tal como se aprecia de la impresion de las consultas
realizadas en dicha herramienta®” para determinar la ubicacion geografica de
www,santaritadecasia.edu.pe; ademas, se tiene en cuenta que el Informe Técnico N°
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55-2018-DFI-VARS concluye que: “Sender Base” es una herramienta especializada
que permite verificar la localizacion fisica del servidor donde se alojan los datos
personales”, por lo que puede concluirse que la consulta de ubicacion geografica es
valida.

De otro lado, la administrada alega que eliminé el link “postula” de la pagina web
www.santaritadecasia.edu.pe con lo cual eliminé la posibilidad de recopilaciéon de
datos, y con ello la realizacion de flujo transfronterizo, acreditando tal hecho con fecha
21 de febrero de 2018, esto es con fecha posterior al inicio del procedimiento
sancionador el 22 de enero de 2018, lo que es confirmado con el Informe Técnico N°
55-2018-DFI-VARS®*, por lo que no puede considerarse como subsanaciéon del
hecho imputado, sino mas bien como una accién de enmienda a considerarse como
atenuante de la sancion de acuerdo al articulo 126 del Reglamento de la LPDP.

En ese sentido, habiéndose determinado que al momento de la fiscalizacion la
administrada, a través de la opcién “postula”, recopilaba datos personales, y que
dicha web tenia ubicacién geografica en Estados Unidos, se concluye que se
realizaba flujo transfronterizo de datos personales, verificandose que no se comunicd
al RNPDP, ha quedado acreditada la infraccion imputada establecida en el literal e.
del numeral 2 del articulo 38 de la LPDP, esto es: “No inscribir el banco de datos
personales en el Registro Nacional de Proteccion de Datos Personales.”

* Folio 23
% Folio 24
* Folio 25

% Folio 03, 04 y 21
38 Folio 48 a 49
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Sobre las sanciones a aplicar a los hechos analizados
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La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, aprobado mediante Decreto Supremo N° 019-2017-JUS*, de
fecha 15 de setiembre de 2017, modificd el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su Reglamento, incorporando el articulo 132° al Titulo VI
Sobre Infracciones y Sanciones al Reglamento de la LPDP, que en adelante tipifica
las infracciones.

Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves o muy graves y su imposicioén va desde una multa
de 0,5 de una unidad impositiva tributaria hasta una multa de 100 unidades
impositivas tributarias*®, sin perjuicio de las medidas correctivas que puedan
determinarse de acuerdo a lo establecido en el articulo 118 del Reglamento de la
LPDP*!.

% Decreto Supremo N° 019-2017-JUS, que aprueba el Reglamento del Decreto Legislative N° 1153

“Tercera.- Incorporacion del Capitulo IV de Infracciones al Titulo VI de Infracciones y Sanciones al
Reglamento de la Ley N° 29733, Ley de Proteccién de Datos Personales

Incorpérese el Capitulo IV de Infracciones al Titulo VI al Reglamento de la de la Ley N° 29733, Ley de Proteccion de
Datos Personales, aprobado por el Decreto Supremo N° 003-2013-JUS, en los siguientes términos:

TITULO VI INFRACCIONES Y SANCIONES

CAPITULO IV

INFRACCIONES

Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Proteccion de Datos Personales, o su Reglamento se califican como
leves, graves y muy graves y se sancionan con muilta de acuerdo al articulo 39 de la citada Ley.”

40 Ley N° 29733, Ley de Proteccion de Datos Personales

“Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).”

“T Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley de Protecmén de Datos Personales

“Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podra d;sponer, mediante acto motivado, la
adopcion de medidas de caracter provisional que aseguren la eficacia de la resolucion final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.
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69. En el presente caso, en aplicacion del principio de irretroactividad y la excepcion
establecida en el mismo (retroactividad benigna) se ha determinado la comision de
las siguientes infracciones:

()Infraccidon leve tipificada en el literal b. del numeral 1 del articulo 38 del
Reglamento de la LPDP: “No atender, impedir u obstaculizar el gjercicio de los
derechos del titular de datos personales reconocidos en el titulo Ill, cuando
legalmente proceda”; ya que al momento de la fiscalizacion se detectd que la
administrada recopilaba datos personales a través de la opcién “Postula” del sitio
web www santaritadecasia.edu.pe, sin cumplir con informar lo establecido por el
articulo 18° de la LPDP, dentro de ello, que realizaba flujo transfronterizo.
Infraccién leve que de acuerdo con el articulo 39 de la LPDP, es sancionable con
una multa desde cero coma cinco (0,5) UIT hasta cinco (5) UIT*?, sin perjuicio de
las medidas correctivas a determinarse segun el articulo 118 del Reglamento de
la LPDP*,

(ii) Infraccion leve prevista en el literal e. del numeral 1 del articulo 132° del
Reglamento de la LPDP: “No inscribir o actualizar en el Registro Nacional los actos
establecidos en el articulo 34 de la Ley”; ya que al momento de |a fiscalizacion se
detecté que la administrada no habia comunicado a la DGPDP (hoy DGTAIPD) la
realizacién de flujo transfronterizo de los datos personales recopilados mediante
la opcidn “postula” de su pagina web www.santaritadecasia edu.pe, dado que el
servidor que almacenaba la pagina web se ubicaba en la ciudad de San Francisco,
Estados Unidos de América, incumpliendo lo dispuesto en los articulos 26° y 77°
del Reglamento de la LPDP. Infraccidn leve que de acuerdo con el articulo 39 de
la LPDP, es sancionable con una multa desde cero coma cinco (0,5) UIT hasta

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccion a las disposiciones contenidas
en la Ley y el presente reglamento, se podrén dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”

42 Ley N° 29733, Ley de Proteccién de Datos Personales:
“Articulo 38. Infracciones
Constituye infraccién sancionable toda accion u omisién que contravenga o incumpla alguna de las disposiciones
contenidas en esta Ley o en su reglamento.
Las infracciones se califican como leves, graves y muy graves.
() S
“Articulo 39. Sanciones administrativas
En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccién de Datos
Personales puede aplicar las siguientes muitas:
1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).
2. Las infracciones graves son sancionadas con multa desde més de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).
3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

* Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS:
“Articulo 118.- Medidas cautelares y correctivas
Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podra disponer, mediante acto motivado, la
adopcion de medidas de cardcter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.
Asimismo, sin petjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podrén dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”
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cinco (5) UIT*, sin perjuicio de las medidas correctivas a determinarse segun el
articulo 118 del Reglamento de la LPDP*°,

70. Cabe sefialar que la Direccion de Proteccion de Datos Personales determina el monto
de las multas a ser impuestas tomando en cuenta para su graduacion los criterios
establecidos en el numeral 3 del articulo 246 del TUO de la LPAG. En tal sentido,
debe prever que la comision de las conductas sancionables no resulten mas
ventajosas para el infractor que cumplir las normas infringidas o asumir la sancién
administrativa, por lo que la sanciéon debera ser proporcional al incumplimiento
calificado como infraccion, observando para ello los criterios que dicha disposicion
sefala para su graduacion.

4 Ley N° 29733, Ley de Proteccion de Datos Personales:
“Articulo 38. Infracciones
Constituye infraccion sancionable toda accion u omision que contravenga o incumpla alguna de las disposiciones
contenidas en esta Ley o en su reglamento.
Las infracciones se califican como leves, graves y muy graves.
(i)
“Articulo 39. Sanciones administrativas
En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:
1. Las infracciones leves son sancionadas con una muita minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).
2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).
3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

5 Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS:
“Articulo 118.- Medidas cautelares y correctivas
Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podra disponer, mediante acto motivado, la
adopcién de medidas de cardcter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.
Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”
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71. En el presente caso, se considera como criterios relevantes para graduar las
infracciones evidenciadas los siguientes:

a) El beneficio ilicito resultante por la comisién de la infraccion:

No se ha evidenciado un beneficio ilicito resultante de la comision de las
infracciones cometidas.

b) La probabilidad de deteccion de la infraccion:

Respecto a la comision de las infracciones imputadas se tiene que la probabilidad
de deteccion de las conductas infractoras descritas es baja puesto que ha sido
necesario realizar una fiscalizacion para la deteccion de las mismas, asi como
para analizar las medidas adoptadas por la administrada.

c) La gravedad del dafio al interés publico y/o bien juridico protegido:

Las infracciones detectadas afectan el derecho fundamental a la protecciéon de
datos personales, el cual se encuentra reconocido en el numeral 6 del articulo 2
de la Constitucién Politica del Peru, siendo desarrollado por la LPDP y su
reglamento.

En el presente caso, ha quedado acreditada la responsabilidad de la administrada
por las infracciones imputadas.

Tales infracciones afectan el derecho de los ciudadanos a que se dé un
tratamiento adecuado de sus datos personales.

d) El perjuicio econémico causado:

No se ha evidenciado un perjuicio econémico causado resultante de la comision
de las infracciones imputadas.

e) La reincidencia en la comision de la infraccion:

CEP SANTA RITA DE CASIA no es reincidente, ya que no ha sido sancionada en
alguna otra ocasién por la infraccidon imputada en el presente procedimiento
sancionador.

f) Las circunstancias de la comisidn de la infraccion:

(i) Respecto de la comision de la infraccién imputada consistente en no informar lo
establecido en el articulo 18 de la LPDP como por ejemplo la realizacién de flujo
transfronterizo; se advierte que al momento de la fiscalizacién se observé que la
administrada no informaba sobre el tratamiento de datos personales que se
describe en dicha norma.

No obstante, se advierte que con fecha posterior al inicio del procedimiento
sancionador, acreditdé acciones de enmienda al respecto, eliminando de su
pagina web la opcion “postula” a través de la cual recopilaba datos personales”,
con lo cual ya no recopila datos y ya no realiza flujo transfronterizo, lo que debe
ser considerado como atenuante para graduar la sancién a imponer.
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(i) Respecto de la comisién de la infraccién imputada consistente en no comunicar
la realizaciéon de flujo transfronterizo de datos personales a la DGPDP (hoy
DGTAIPD), se advierte que al momento de la fiscalizacién no se habia
comunicado ni inscrito la realizacién de flujo transfronterizo.

No obstante, se advierte que con fecha posterior al inicio del procedimiento
sancionador, acredité acciones de enmienda al respecto, eliminando de su
pagina web la opcién “postula” a través de la cual recopilaba datos personales”,
con lo cual ya no recopila datos y ya no realiza flujo transfronterizo, lo que debe
ser considerado como atenuante para graduar la sancidén a imponer.

g) La existencia o no de intencionalidad en la conducta del infractor:

No se ha evidenciado que haya elementos que acrediten la no intencionalidad de
las infracciones cometidas.

72. En consecuencia, habiéndose realizado el analisis de las conductas infractoras
aplicando el principio de irretroactividad de la potestad sancionadora administrativa
establecido en el numeral 5 del articulo 246 del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS; se ha determinado que los hechos infractores en los
cuales incurri6 la administrada se subsumen en las infracciones que a continuaciéon
se citan, correspondiéndoles ademas la imposicion de sanciones en el rango que se
describe de la siguiente forma:

(i) No informar lo establecido por el articulo 18 de la LPDP como por ejemplo la
realizacion de flujo transfronterizo; hecho que constituye la infraccion leve
tipificada en el literal b. del numeral 1 del articulo 38 de la LPDP: “No atender,
Impedir u obstaculizar el ejercicio de los derechos del titular de datos personales
reconocidos en el titulo Ill, cuando legalmente proceda.”; siendo que conforme al
numeral 1 del articulo 39 de la LPDP, para infracciones leves, corresponde la
imposicién de una sancion de multa entre 0,5 UIT hasta 5 UIT.

(i) No comunicar la realizacion de flujo transfronterizo de datos personales a la
DGPDP (hoy DGTAIPD), ni inscribirlo; hecho que constituye la infraccion leve
tipificada en el literal e. del numeral 1 del articulo 132 del Reglamento de la LPDP:
‘No inscribir o actualizar en el Registro Nacional los actos establecidos en el
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articulo 34 de la Ley”; siendo que conforme al numeral 1 del articulo 39 de la
LPDP, para infracciones leves, corresponde la imposicién de una sancion de multa
entre 0,5 UIT hasta 5 UIT.

73. Es pertinente indicar que el rango medio de la sancién a imponer para la infracciones
cometidas es de dos punto setenta y cinco (2.75) unidades impositivas tributarias por
cada infraccién; por lo que es razonable que a partir de alli se apliquen los
atenuantes, para cada caso, para ello se tendra en cuenta la suma de todos los
criterios que permiten graduar la sanciéon conforme a los argumentos desarrollados
en el considerando 74 de la presente resolucién directoral.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley N°
29733, Ley de Proteccién de Datos Personales, su reglamento aprobado por el Decreto
Supremo N° 003-2013-JUS, el Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 006-2017-
JUS, y el Reglamento del Decreto Legislativo N° 1353 que crea la Autoridad Nacional
de Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de Proteccién
de Datos Personales y la regulacion de la gestion de intereses, aprobado por Decreto
Supremo N° 019-2017-JUS;

SE RESUELVE:

Articulo 1.- Sancionar a CEP SANTA RITA DE CASIA con RUC 20147735686
con la multa ascendente a cero coma cinco unidad impositiva tributaria (0,5 UIT) por la
comisién de la infraccion leve tipificada en el literal b. del numeral 1 del articulo 38 de la
-| LPDP: “No atender, impedir u obstaculizar el gjercicio de los derechos del titular de datos

personales reconocidos en el titulo Ill, cuando legalmente proceda.”.

Articulo 2.- Sancionar a CEP SANTA RITA DE CASIA con RUC 20147735686
con la multa ascendente a cerro coma cinco unidad impositiva tributaria (0,5 UIT) por la
. comision de la infraccion leve tipificada en el literal e. del numeral 1 del articulo 132 del
Reglamento de la LPDP: “No inscribir o actualizar en el Registro Nacional los actos
establecidos en el articulo 34 de la Ley”.

Articulo 3.- Notificar a CEP SANTA RITA DE CASIA con RUC 20147735686
que contra la presente resolucion, de acuerdo a lo indicado en el articulo 216 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General,
aprobado por Decreto Supremo N°¢ 006-2017-JUS, proceden los recursos de
reconsideraciéon o apelaciéon dentro de los quince (15) dias habiles posteriores a su
notificacion®.

Articulo 4.- Informar que el pago de la multa sera requerido una vez que la
resolucién que impone la sancién quede firme. En el requerimiento de pago se le
otorgara diez (10) dias habiles para realizarlo y se entiende que cumplié con pagar la

“¢ Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS
“Articulo 216. Recursos administrativos
216.1 Los recursos administrativos son:
a) Recurso de reconsideracioén
b) Recurso de apelacién
Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del recurso
administrativo de revision.
216.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberén resolverse en el
plazo de treinta (30) dias.”
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multa impuesta, si antes de que venza el plazo establecido en el requerimiento de pago,

cancela el 60% de la multa impuesta conforme a lo dispuesto en el articulo 128 del
reglamento de la LPDP#.

Articulo 5.- Notificar a CEP SANTA RITA DE CASIA la presente resolucion, en
Calle Sor Tita N° 231, Miraflores, Provincia y Departamento de Lima.

Registrese y comuniquese.

MARIA ALEJANDRA GONZALEZ LUNA
Direetafa (e) de la Direccion de Proteccion de
Datos Personales

Ministerio de Justicia y Derechos Humanos

47 Decreto Supremo N° 003-2013-JUS, aprobado por Reglamento de la Ley de Proteccién de Datos Personales,
aprobado por

“Articulo 128.- Incentivos para el pago de la sancién de multa.

Se considerard que el sancionado ha cumplido con pagar la sancién de multa si, antes de vencer el plazo otorgado
para pagar la multa, deposita en la cuenta bancaria determinada por la Direccién General de Proteccion de Datos
Personales el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho
a la Direccién General de Proteccién de Datos Personales, adjuntando el comprobante del depdsito bancario
correspondiente. Luego de dicho plazo, el pago sélo sera admitido por el integro de la multa impuesta.”
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