M. GORZALEZ L.

Resolucion Directoral N° 844-2019-JUS/DGTAIPD-DPDP

Expediente N° Resolucién N° 844-2019-JUS/DGTAIPD-DPDP
064-2018-JUS/DPDP-PS

Lima, 03 de abril de 2019

VISTOS:

El Informe N° 087-2018-JUS/DGTAIPD-DFI’ del 19 de septiembre de 2018, emitido por
la Direccion de Fiscalizacion e Instruccion de la Direccidon General de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales (en adelante, la DFI),
junto con los demas documentos que obran en el respectivo expediente; vy,

CONSIDERANDO:
. Antecedentes

1. Por medio de la Orden de Visita de Fiscalizacion N° 025-2017-JUS/DGTAIPD-DFI?,
la DFI dispuso la realizacion de una visita de fiscalizaciéon a Clinica Internacional S.A.,
identificada con R.U.C. N° 20100054184, dedicada a actividades relacionadas a
actividades de hospitales (en adelante, la administrada).

2. Durante dicha visita de fiscalizacion se realizd en el establecimiento ubicado en el Jr.
Washington N° 1471, Cercado de Lima, el 13 de septiembre de 2017; registrandose lo
hallado en el Acta de Fiscalizaciéon N° 01-20173,

3. La siguiente visita de fiscalizacion se efectud el 19 de septiembre de 2017, en el
mismo establecimiento; registrandose lo hallado en el Acta de Fiscalizacién N° 02-
20174,
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Resolucion Directoral N° 844-2019-JUS/DGTAIPD-DPDP

4. Durante la misma, se verificd que la administrada utiliza el sistema “HC Web” para
gestionar la trazabilidad de las historias clinicas, al cual acceden doce personas con el
mismo usuario y contrasefa.

5. Las siguientes visitas de fiscalizacion se realizaron el 25 y 29 de septiembre de 2017,
consignandose lo detectado en las actas de fiscalizacion N° 3° y 4-2017°.

6. En el Informe Técnico N° 27-2017-DFI-ORQR’, el Analista de Fiscalizaciéon en
Seguridad de la Informacioén de la DFI concluyé, respecto de las medidas de seguridad
implementadas por la administrada, lo siguiente:

e Realiza el flujo transfronterizo de los datos personales recopilados a través del
formulario “‘Registrate Ahora” de la pagina web
citasenlinea.clinicainternacional.com.pe, hacia los Estados Unidos de América.

e No cumple con generar ni mantener registros de la interaccién légica de los usuarios
del sistema “HC Web” con los datos almacenados.

7. El 19 de febrero de 2018, personal de la DFI ingresé a la mencionada pagina web?,
a fin de tomar conocimiento de los “Términos y Condiciones”, documento aplicado para
el uso de la misma.

8. Asimismo, se tom6 conocimiento de la aplicacién movil “Clinica Internacional™, en la
que se utiliza los mencionados “Términos y Condiciones”™°.

9. El 1 de febrero de 2018 se puso en conocimiento de la directora de la DFI el resultado
de la fiscalizacién realizada a dicha entidad por medio del Informe de Fiscalizacién N°
20-2018-JUS/DGTAIPD-DFI-KAT", adjuntando las actas de fiscalizacion, asi como los
demas anexos y documentos que conforman el respectivo expediente administrativo.

administrada remitia los datos personales recopilados por medio del formulario
“Registrate Ahora” de la pagina web citasenlinea.clinicainternacional.com.pe/smci y de
la aplicacién movil “Clinica Internacional”, a un servidor ubicado en el Peru.

)10. Mediante el Informe Técnico N° 78-20189-DFI-ORQR, se informé que la

11. Mediante la Resolucién Directoral N° 105-2018-JUS/DGTAIPD-DFI del 28 de junio
de 2018", la DFI resolvid iniciar procedimiento administrativo sancionador a la
administrada, por la presunta comisién de las siguientes infracciones:

e Realizar el tratamiento de los datos personales de los usuarios del formulario
“Registrate Ahora” de la pagina web citasenlinea.clinicainternacional.com.pe/smci y
de la aplicacion maévil “Clinica Internacional” para fines comerciales distintos a la
gjecucién contractual, segun lo establecido en los “Términos y Condiciones”, sin
recabar validamente el consentimiento, al incumplir con los requisitos de ser libre e
informado; con lo cual se configuraria la infraccion leve prevista en el literal a. del
numeral 1 del articulo 38 de la Ley N° 29733, Ley de Proteccion de Datos Personales
(en adelante, LPDP), en su redaccién anterior al 16 de septiembre de 2017, esto es,
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“dar tratamiento a datos personales sin recabar el consentimiento de sus titulares,
cuando el mismo sea necesario conforme a lo dispuesto en esta Ley”.

Recopilar datos personales de los usuarios del formulario “Registrate Ahora” de la
pagina web citasenlinea.clinicainternacional.com.pe/smci y de la aplicacion movil
“Clinica Internacional”, sin informarles lo requerido en el articulo 18 de la LPDP, en
lo que refiere a la identidad de quienes son o pueden ser destinatarios de tales datos
personales, el domicilio del titular del banco de datos, la transferencia de los mismos
y el tiempo durante el cual se conservaran; con lo cual se configuraria la infraccion
leve prevista en el literal b. del numeral 1 del articulo 38 de dicha ley, en su redaccion
anterior al 16 de septiembre de 2017, esto es, “no atender, impedir u obstaculizar el
gfercicio de los derechos del titular de datos personales reconocidos en el titulo Ill,
cuando legalmente proceda’.

No haber implementado las medidas de seguridad para el tratamiento de los datos
personales de sus pacientes efectuado a través del sistema “HC Web” segun lo
dispuesto por el numeral 2 del articulo 39 del Reglamento de la LPDP, aprobado por
Decreto Supremo N° 003-2013-JUS (en adelante, Reglamento de la LPDP), en
inobservancia del principio de Seguridad recogido en el articulo 9 de la LPDP; dicha
situacion configuraria la infraccidn leve prevista en el literal a) del numeral 1 del
articulo 132 del sefialado reglamento, esto es, ‘“realizar tratamiento de datos
personales incumpliendo las medidas de seguridad establecidas en la normativa
sobre la materia”.

12. Dicha Resolucion Directoral fue notificada a la administrada el 9 de julio de 2018, a
través del Oficio N° 448-2017-JUS/DGTAIPD-DFI™3.

13. A través de la comunicacién ingresada con la Hoja de Tramite N° 48495-2018 del
31 de julio de 2018, la administrada presento sus descargos, sefialando lo siguiente:

Por un error en sus procesos internos se omitié implementar las medidas necesarias
para cumplir la normativa vigente; por ello, vienen desarrollando tales medidas, tanto
en su documento “Términos y Condiciones”, como en las medidas de seguridad que
aseguren la trazabilidad.

Por ello, se comprometen a informar a la autoridad acerca de los avances de dicha
implementacion.

'3 Folio 294
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¢ En tal sentido, y considerando que su personal brindé la maxima colaboraciéon
durante la fiscalizacion, se acogen a la atenuacién de la responsabilidad prevista en
el articulo 126 del Reglamento de la LPDP, considerando que el numeral 2 del
articulo de la Ley del Procedimiento Administrativo General, sefiala que ninguna
normativa especial podra imponer condiciones menos favorables que las que ella
dispone.

14. Mediante el Informe N° 024-2017-DFI-ORQR del 17 de septiembre de 2018, el
Supervisor Técnico de la DFI indicé que la administrada no habia presentado ningtn
documento por el cual se sustente la adopciéon de las medidas mencionadas en su
comunicacion de descargos.

15. Asimismo, personal de la DFI ingres6 a la pagina web
citasenlinea.clinicainternacional.com.pe/smci, a fin de verificar los “Términos y
Condiciones” del uso de dicha pagina web'®.

16. Por medio de la Resolucién Directoral N° 156-2018-JUS/DGTAIPD-DFI', notificada
el 19 de septiembre de 2018, la DFI, siguiendo lo establecido en el articulo 122 del
Reglamento de la LPDP, cerré la etapa instructiva del presente procedimiento
administrativo sancionador.

17. A través del Informe N° 87-2018-JUS/DGTAIPD-DFI, la DFI remitié a la Direccién
de Proteccién de Datos Personales de la Direccion General de Transparencia, Acceso
a la Informacién Publica y Proteccion de Datos Personales (en adelante, DPDP) el
expediente del presente caso, recomendando |o siguiente:

¢ Imponer una multa ascendente a cuatro unidades impositivas tributarias (4 UIT) a la
administrada por la infraccion leve tipificada en el literal a. del numeral 1 del articulo
38 de la LPDP, en su redaccion anterior al 16 de septiembre de 2017, esto es, “dar
tratamiento a datos personales sin recabar el consentimiento de sus titulares, cuando
el mismo sea necesario conforme a lo dispuesto en esta Ley”.

¢ Imponer una multa ascendente a cuatro unidades impositivas tributarias (4 UIT) a la
administrada por la infraccion leve tipificada en el literal b. del numeral 1 del articulo
38 de la LPDP, en su redaccion anterior al 16 de septiembre de 2017, esto es, “no
atender, impedir u obstaculizar el efercicio de los derechos del titular de datos
personales reconocidos en el titulo lll, cuando legalmente proceda”.

e Imponer una multa ascendente a dos coma cinco unidades impositivas tributarias
(2,5 UIT) a la administrada por la infraccién leve tipificada en el literal a) del numeral
1 del articulo 132 del Reglamento de la LPDP, esto es, “realizar tratamiento de datos
personales incumpliendo las medidas de seguridad establecidas en la normativa
sobre la materia’, por la inaplicacién de las medidas de seguridad contempladas en
el numeral 2 del articulo 39 de dicho reglamento.

18. A través de la comunicacion ingresada con la Hoja de Tramite N° 62748-2018 del 2
de octubre de 20188, la administrada mencioné lo siguiente:

e Por causa de los tramites internos que se deben gestionar en cualquier empresa, los
cambios sefalados seran de caracter publico en la fecha de presentacion del escrito.

5 Folio 315
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e Se adjuntarad un video mostrando que la contrasefia de acceso al sistema “HC Web”
no es compartida, con lo que se puede mostrar la trazabilidad de las interacciones
de los usuarios.

19. Por medio de la comunicacién ingresada con la Hoja de Tramite N° 66028-2018 del
17 de octubre de 2018'°, la administrada sefialé lo siguiente:

e Han subsanado las dos primeras infracciones imputadas, al haber publicado sus
“Politicas de Privacidad”, que contienen la resefia de los usos de datos personales
que requieren de autorizacion del paciente, asi como la opcién de denegarla, en el
acceso al formulario “Citas en Linea”. Dichos documentos pueden encontrarse en la
pagina web https://www.clnicainternacional.com.pe/politica-y-privacidad.

e Adjuntan un CD con el video del proceso de acceso al sistema “HC Web”.

M.GOMAALEZ L 20 E| 8 de enero de 2019, personal de la DPDP accedié a las “Politicas de Privacidad”

mencionadas, asi como a los “Términos y Condiciones” de la pagina web mencionada,
a fin de verificar su contenido. Asi también se accedio a la “Politica de Privacidad” desde
la aplicacion mévil “Clinica Internacional”®.

21. Por medio del Oficio N° 726-2019-JUS/DGTAIPD-DPDP, solicité a la DFI evaluar el
video del proceso de acceso al sistema “HC Web", concluyendo si sustenta o no el
cumplimiento del numeral 2 del articulo 39 del Reglamento de la LPDP.

22. En el Informe Técnico N° 54-2019-DFI-ORQR del 27 de marzo de 2019, el Analista
de Fiscalizacién en Seguridad de la Informacion de la DFI indicé que la administrada no
presenta documentacion que evidencia de manera especifica la generacién de registros
de interaccién del inicio, cierre de sesién y acciones relevantes de los usuarios del
sistema “HC Web”, con lo que no sustenta la generacion ni el mantenimiento de registros
de evidencias de la interaccion l6gica con dicho sistema.

'¢ Folios 340 al 344
20 Folios 348 al 381
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Il. Competencia

23. Conforme con lo dispuesto en el articulo 74 del Reglamento de Organizacion y
Funciones del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto
Supremo N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver
en primera instancia, los procedimientos administrativos sancionadores iniciados por la
DFI.

24. En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucién en primera instancia, es la Directora de Proteccidn
de Datos Personales.

lll. Normas aplicables

25. La fiscalizacién con la que se verificaron los hechos del presente procedimiento
sancionador comenzod el 13 de septiembre de 2017, vale decir, estando en vigencia la
anterior redaccién del articulo 38 de la LPDP, en el cual se tipificaban las infracciones a
dicha ley y a su reglamento.

26. Posteriormente, mediante el Decreto Supremo N° 019-2017-JUS, vigente desde el
16 de septiembre de 2017, se aprobé el Reglamento del Decreto Legislativo N° 1353
que crea la Autoridad Nacional de Transparencia y Acceso a la Informacion Publica,
Fortalece el Régimen de Proteccién de Datos Personales y la Regulacion de la Gestion
de Intereses (en adelante, Reglamento del Decreto Legislativo N° 1353).

27. La Tercera Disposicion Complementaria Modificatoria de dicho reglamento
incorpora el capitulo de infracciones al Titulo VI del Reglamento de la LPDP,
agregandole el articulo 132 que tipifica las infracciones, sustrayendo tal tipificacion del
articulo 38 de la LPDP.

28. En este punto, cabe precisar que en atencién a la retroactividad benigna,
contemplada como una excepcion del principio de Irretroactividad?! que rige la potestad
sancionadora administrativa, es de aplicacion la disposicion mas favorable a la
administrada.

29. La retroactividad benigna se hace efectiva si luego de la comisién de una infraccion,
se produce una modificacién normativa que establezca una consecuencia mas
beneficiosa para el infractor, sea la derogacién de la tipificacion de la infraccion, asi
como el establecimiento de supuestos de hecho distintos o una sancién menor que la
contemplada en la norma vigente al momento que se cometié dicho ilicito, por lo que
debe aplicarse retroactivamente la nueva norma.

2 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 248.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades esté regida adicionalmente por los siguientes principios especiales:
(--)

5.- Irretroactividad.- Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el administrado
en la conducta a sancionar, salvo que las posteriores le sean mas favorables.

Las disposiciones sancionadoras producen efecto retroactivo en cuanto favorecen al presunto infractor o al infractor,
tanto en lo referido a la tipificacién de la infraccion como a la sancién y a sus plazos de prescripcion, incluso respecto de
las sanciones en ejecucién al entrar en vigor la nueva disposicion.

(..)"
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30. Entonces, la retroactividad benigna debe ser el resultado de una evaluacién integral
por parte de la Administracion y como tal, debe verificarse los supuestos y requisitos
que la norma exija de manera que produzca consecuencias juridicas favorables para la

administrada.

31. Ental sentido, el numeral 5 del articulo 248 del Texto Unico Ordenado de la Ley del
Procedimiento Administrativo General, aprobado mediante Decreto Supremo N° 004-
2019-JUS (en adelante, LPAG), contempla el principio de Irretroactividad, precisando
los supuestos sobre los cuales se podria aplicar la retroactividad benigna, que son los

siguientes:

- Tipificacion de la infraccidn mas favorable

- Prevision de la sancién mas favorable, incluso de aquellas que se encuentran en
etapa de ejecucion

- Plazos de prescripcién mas favorables

32. En la linea de lo expuesto, apreciandose que los supuestos de hecho
(incumplimientos de obligaciones) en el cual habria incurrido la administrada ha variado
de sancion (respecto del momento en que se detectd la infraccién), en atencion a la
retroactividad benigna establecida como excepcién del principio de irretroactividad que
rige la potestad sancionadora administrativa, se aplicara la disposicion que resulte mas
favorable al administrado.

33. Sobre la realizaciéon del tratamiento de datos personales de los usuarios de los

formularios

en Linea” de |la

pagina web la

pagina web

citasenlinea.clinicainternacional.com.pe/smci, asi como de la aplicacion movil “Clinica

Internacional”, sin recabar el consentimiento validamente, segun la normativa, se tiene

la siguiente situacion:

Normas Regulacion anterior Regulacién actual
Sustantiva - Inciso 13.5 del articulo 13 | - Inciso 13.5 del articulo 13
de la LPDP de la LPDP
- Articulo 12 del Reglamento | - Articulo 12 del Reglamento
de la LPDP de la LPDP
Tipificadora Literal a. del numeral 1 del | Literal b) del numeral 2 del

articulo 38 de la LPDP, en su
redaccion anterior al 16 de

articulo 132 del Reglamento
de la LPDP, esto es: “Dar

Pagina 7 de 25




Resolucion Directoral N° 844-2019-JUS/DGTAIPD-DPDP

septiembre de 2017, esto es:
“Dar tratamiento a los datos
personales sin recabar el
consentimiento de sus
titulares, cuando el mismo
sea necesario conforme a lo
dispuesto en esta Ley”

tratamiento a los datos
personales sin el
consentimiento libre, expreso,
inequivoco, previo e

informado del titular, cuando
el mismo sea necesario
conforme a lo dispuesto en la
Ley N° 29733 y su
Reglamento”

Eventual sancién

Numeral 1 del articulo 39 de
la LPDP que establece la
infraccion leve sancionada
con 0,5 UIT hasta 5 UIT.

Numeral 2 del articulo 39 de
la LPDP que establece la
infraccion grave sancionada
con mas de 5 hasta 50 UIT.

34. Se desprende de lo anterior que el marco normativo actual (norma que entré en
vigencia el 16 de setiembre de 2017) no presenta ninguna situacion favorable para la
administrada en comparacién con el estado anterior, en la cual la infraccién analizada
es tipificada como leve, a diferencia de lo establecido por la tipificacidon vigente, que la
i contempla como una infraccién grave.

35. Sobre el incumplimiento de la obligacién de informar acerca del tratamiento de los
datos personales recopilados por medio de las mencionadas pagina web y aplicacién

M. GONZALEZ L.

movil, se tiene la siguiente situacion:

articulo 38 de la LPDP, esto
es: “No atender, impedir u
obstaculizar el ejercicio de los
derechos del titular de datos
personales reconocidos en el
titulo Ill, cuando legalmente
proceda’

Normas Regulacién anterior Regulacién actual
Sustantiva Articulo 18 de la LPDP Articulo 18 de la LPDP
Tipificadora Literal b. del numeral 1 del | Literal a) del numeral 2 del

articulo 132 del Reglamento
de la LPDP, esto es: “No
atender, impedir u
obstaculizar el ejercicio de los
derechos del titular de datos
personales de acuerdo a lo
establecido en el Titulo Il de
la Ley N° 29733 y su
Reglamento”

Eventual sancién

Numeral 1 del articulo 39 de
la LPDP que establece la
infraccion leve sancionada
con 0,5 UIT hasta 5 UIT

Numeral 2 del articulo 39 de
la LPDP que establece Ila
infraccion grave sancionada
con mas de 5 hasta 50 UIT

36. Se desprende de lo anterior que el marco normativo actual (norma que entré en
vigencia el 16 de septiembre de 2017) no presenta ninguna situacién favorable para la
administrada en comparacién con el estado anterior, en la cual la infracciéon analizada
es tipificada como leve, a diferencia de lo establecido por la tipificacién vigente, que la
recoge dentro de las infracciones graves.

37. En los supuestos infractores analizados, no existen las condiciones para aplicar la

retroactividad benigna en el supuesto de hecho infractor, debiendo aplicarse las normas
vigentes al momento de deteccién de la infraccion.
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38. Respecto del incumplimiento relativos a las medida de seguridad al tratamiento de
datos personales, en observancia del principio de Seguridad, se presenta lo siguiente:

retdioy
P an
Datgs Persbaales

M, GONZALE? !

articulo 38 de la LPDP, esto
es. “Dar ftratamiento a los
datos personales
contraviniendo los principios
establecidos en la presente
Ley o incumpliendo sus
demas disposiciones o las de
su Reglamento’

Normas Regulacién anterior Regulacién actual
Sustantiva - Numeral 2 del articulo 39 | - Numeral 2 del articulo 39
del Reglamento de la LPDP | del Reglamento de la LPDP
- Articulo 9 de la LPDP - Articulo 9 de la LPDP
Tipificadora Literal a. del numeral 2 del | Literal a) del numeral 1 del

articulo 132 del Reglamento
de la LPDP, esto es: “Realizar
tratamiento de datos
personales incumpliendo las
medidas de seguridad
establecidas en la norma
sobre la materia”

Eventual sancion

Numeral 2 del articulo 39 de
la LPDP que establece la
infraccion grave sancionada
con mas de 5 hasta 50 UIT.

Numeral 1 del articulo 39 de
la LPDP que establece la
infraccion leve sancionada
con 0,5 UIT hasta 5 UIT.

39. Se advierte en lo anterior que el marco normativo actual (norma que entré6 en
vigencia el 16 de septiembre de 2017) es mas favorable para la administrada que la
norma vigente a la fecha en la que se detecto el hecho presuntamente infractor, toda
vez que la sancién conforme a la tipificacién vigente en la actualidad resulta mas
beneficiosa, al haber cambiado de grave a leve.

40. Por tal motivo, corresponde aplicar la retroactividad benigna al supuesto de hecho
imputado como el tercer hecho infractor.

41. De otro lado, acerca de la responsabilidad de la administrada, se debe tener en

cuenta que el literal f) del numeral 1 del articulo 257 de la LPAG, establece como una
causal eximente de la responsabilidad por infracciones, la subsanacion voluntaria del
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hecho imputado como infractor, si es realizada de forma previa a la notificacion de
imputacién de cargos®.

42. Asimismo, se debe atender a lo dispuesto en el articulo 126 del Reglamento de la
LPDP, que considera como atenuantes la colaboracion con las acciones de la autoridad
y el reconocimiento espontaneo de las infracciones conjuntamente con la adopcién de
medidas de enmienda; dichas atenuantes, de acuerdo con la oportunidad del
reconocimiento y las formulas de enmienda, pueden permitir la reduccion motivada de
la sancidn por debajo del rango previsto en la LPDPZ,

43. Dicho articulo debe leerse conjuntamente con lo previsto en el numeral 2 del articulo
257 de la LPAG?*, que establece como condicién atenuante el reconocimiento de la
responsabilidad por parte del infractor de forma expresa y por escrito, debiendo reducir
la multa a imponérsele hasta no menos de la mitad del monto de su importe; y por otro
lado, las que se contemplen como atenuantes en las normas especiales.

IV. Analisis de la cuestion en discusioén

44, Corresponde a esta direccién determinar si se han cometido infracciones a la LPDP
y su Reglamento, para lo cual se debera analizar:

i 44.1 Sila administrada es responsable por los siguientes hechos infractores:

i |

)

eckis
otec
Datas Pe 3

M. GONZALEZ i

e Realizar el tratamiento de los datos personales de los usuarios del formulario
“Registrate Ahora” de la pagina web citasenlinea.clinicainternacional.com.pe y de
la aplicacién moévil “Clinica Internacional’, para fines comerciales distintos a la
ejecucion contractual, segun lo establecido en los “Términos y Condiciones”, sin
recabar validamente el consentimiento, por carecer de los requisitos de ser libre e
informado; con lo cual se configuraria la infraccién leve prevista en el literal a. del
numeral 1 del articulo 38 de la LPDP, en su redaccion vigente antes del 16 de
septiembre de 2017.

¢ Recopilar datos personales de los usuarios del formulario “Registrate Ahora” de la
pagina web citasenlinea.clinicainternacional.com.pe y de la aplicacion movil
“Clinica Internacional’, sin informarles lo requerido en el articulo 18 de la LPDP,
en lo que refiere a la identidad de quienes son o pueden ser destinatarios de tales
datos personales, el domicilio del titular del banco de datos, |a transferencia de los

22 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condicicnes eximentes de la responsabilidad por infracciones las siguientes:

(...)

f) La subsanacion voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de infraccién
administrativa, con anterioridad a la notificacién de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.”
2 Reglamento de la Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento esponténeo de las infracciones acompafado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las formulas de
enmienda, la atenuacién permitira incluso la reducciéon motivada de la sancién por debajo del rango previsto en la Ley”
2 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

(...

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.”
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mismos y el tiempo durante el cual se conservaran; con lo cual se configuraria la
infraccion leve prevista en el literal b. del numeral 1 del articulo 38 de la LPDP, en
su redaccion vigente antes del 16 de septiembre de 2017.

¢ No haber implementado las medidas de seguridad para el tratamiento de los datos
personales de sus pacientes efectuado a través del sistema “HC Web” segun lo
dispuesto por el numeral 2 del articulo 39 del Reglamento de la LPDP, aprobado
por Decreto Supremo N° 003-2013-JUS (en adelante, Reglamento de la LPDP),
en inobservancia del principio de Seguridad recogido en el articulo 9 de la LPDP;
dicha situacion configuraria la infraccién leve prevista en el literal a) del numeral 1
del articulo 132 del sefialado reglamento

44 .2 En el supuesto de ser responsable en cada caso, si debe aplicarse la exencidén
de responsabilidad por la subsanacion de la infraccién, prevista en el literal f) del
numeral 1 del articulo 257 de la LPAG, o las atenuantes, de acuerdo con lo dispuesto
en el articulo 126 del reglamento de la LPDP.

M. GONFALEZ |

44 3 Determinar en cada caso, la multa que corresponde imponer, tomando en
consideracion los criterios de graduacion contemplados en el numeral 3) del articulo
248 de la LPAG.

V. Analisis de la cuestion en discusién

Sobre el deber de obtener el consentimiento del titular de los datos personales

45. Segun lo dispone el inciso 13.5 del articulo 13 de la LPDP, los datos personales
solo pueden ser objeto de tratamiento mediando el consentimiento del titular de los
mismos, el mismo que debera ser otorgado de manera previa, informada, expresa e
inequivoca:

“Articulo 13. Alcances sobre el tratamiento de datos personales

(..

13.5 Los datos personales sclo pueden ser objeto de tratamiento con
consentimiento de su titular, salvo ley autoritativa al respecto. El consentimiento
debe ser previo, informado, expreso e inequivoco.”
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46. El numeral citado define entonces caracteristicas constitutivas del consentimiento,
vale decir, los elementos sin los cuales no existe un consentimiento validamente
otorgado, conjuntamente con lo recogido en los articulos 11 y 122° del Reglamento de
la LPDP, siendo tales caracteristicas las de ser otorgadas de forma previa, libre, expresa
e inequivoca, y de manera informada.

47. Por su parte, la LPDP contempla supuestos de excepcion de dicha obligacion, en
su articulo 14, siendo uno de ellos el tratamiento necesario para la ejecucién de la
relacion contractual que exista entre el titular de los datos personales y el responsable
de su recopilacién, tal como se sefiala en el numeral 5 de dicho articulo:

2 Reglamento de la Ley de Protecciéon de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 11.- Disposiciones generales sobre el consentimiento para el tratamiento de datos personales.

“El titular del banco de datos personales o quien resulte como responsable del tratamiento, debera obtener el
consentimiento para el tratamiento de los datos personales, de conformidad con lo establecido en la Ley y en el
presente reglamento [...]

La solicitud del consentimiento debera estar referida a un tratamiento o serie de tratamientos determinados, con expresa
identificacién de la finalidad o finalidades para las que se recaban los datos; asi como las demas condiciones que
concurran en el tratamiento o tratamientos [...].

Cuando se solicite el consentimiento para una forma de tratamiento que incluya o pueda incluir la transferencia nacional
o internacional de los datos, el titular de los mismos debera ser informado de forma que conozca inequivocamente tal
circunstancia, ademas de la finalidad a la que se destinaran sus datos y el tipo de actividad desarrollada por quien recibira
los mismos.”

(el resaltado es nuestro)
Articulo 12.- Caracteristicas del consentimiento.

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencidn del
consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad del titular de los
datos personales. La entrega de obsequios o el otorgamiento de beneficios al titular de los datos personales con ocasién
de su consentimiento no afectan la condicion de libertad que tiene para otorgarlo, salvo en el caso de mencres de edad,
en los supuestos en que se admite su consentimiento, en que no se considerara libre el consentimiento otorgado
mediando obsequios o beneficios. El condicionamiento de la prestacion de un servicio, o la advertencia 0 amenaza de
denegar el acceso a beneficios o servicios que normalmente son de acceso no restringido, si afecta la libertad de quien
otorga consentimiento para el tratamiento de sus datos personales, si los datos solicitados no son indispensables para
la prestacion de los beneficios o servicios.

2. Previo: Con anterioridad a la recopilacién de los datos o en su caso, anterior al tratamiento distinto a aquel por el cual
ya se recopilaron.

3. Expreso e Inequivoco: Con anterioridad a la recopilacién de los datos o en su caso, anterior al tratamiento distinto a
aquel por el cual ya se recopilaron queda o pueda ser impreso en una superficie de papel o similar. La condicién de
expreso no se limita a la manifestacién verbal o escrita. En sentido restrictivo y siempre de acuerdo con lo dispuesto por
el articulo 7 del presente reglamento, se considerara consentimiento expreso a aquel que se manifieste mediante la
conducta del titular que evidencie que ha consentido inequivocamente, dado que de lo contrario su conducta,
necesariamente, hubiera sido otra.

Tratandose del entorno digital, también se considera expresa la manifestacion consistente en “hacer clic”, “cliquear” o
“pinchar”, “dar un toque”, “touch” o “pad” u otros similares. En este contexto el consentimiento escrito podra otorgarse
mediante firma electrénica, mediante escritura que quede grabada, de forma tal que pueda ser leida e impresa, o que
por cualquier otro mecanismo o procedimiento establecido permita identificar al titular y recabar su consentimiento, a
través de texto escrito. También podra otorgarse mediante texto preestablecido, facimente visible, legible y en lenguaje
sencillo, que el titular pueda hacer suyo, o no, mediante una respuesta escrita, grafica o mediante clic o pinchado. La
sola conducta de expresar voluntad en cualquiera de las formas reguladas en el presente numeral no elimina, ni da por
cumplidos, los otros requisitos del consentimiento referidos a la libertad, oportunidad e informacién.

4. Informado: Cuando al titular de los datos personales se le comunique clara, expresa e indubitablemente, con lenguaje
sencillo, cuando menos de lo siguiente a. La identidad y domicilio o direccion del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer sus derechos. b. La
finalidad o finalidades del tratamiento a las que sus datos seran sometidos. ¢. La identidad de los que son o pueden ser
sus destinatarios, de ser el caso. d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda. e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el
caso. f. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo. g. En su caso, la
transferencia nacional e internacional de datos que se efectien.”

Pagina 12 de 25



Resolucion Directoral N° 844-2019-JUS/DGTAIPD-DPDP

“Articulo 14. Limitaciones al consentimiento para el tratamiento de datos
personales

No se requiere el consentimiento del titular de datos personales, para los efectos
de su tratamiento, en los siguientes casos:

(...)

5. Cuando los datos personales sean necesarios para la preparacion, celebracion y
ejecucion de una relacidén contractual en la que el titular de datos personales sea
parte, o cuando se trate de datos personales que deriven de una relacion cientifica
o profesional del titular y sean necesarios para su desarrollo o cumplimiento.”

48. Al respecto, debe sefialarse que la obtencién del consentimiento no es obligatoria
para casos de tratamiento necesario para el cumplimiento de las prestaciones derivadas
de un contrato entre el titular de los datos personales y el responsable del tratamiento.

49. En esta imputacion se tiene como hecho central el tratamiento de los datos
recopilados por medio del formulario “Registrate Ahora” de la pagina web
citasenlinea.clinicainternacional.com.pe y de la aplicacion moévil “Clinica Internacional”
para fines distintos al del servicio de salud contratado por el titular de los datos
personales, segun se establece en los “Términos y Condiciones”, situacion en la que si
es necesario obtener el consentimiento.

50. Dichos “Términos y Condiciones” contenian el siguiente texto:

“De conformidad con lo establecido en la Ley N° 29733 - Ley de Proteccion de Datos
Personales y su Reglamento, quien suscribe el presente documento, queda
informado y da su consentimiento libre, previo, expreso, inequivoco e informado,
para el tratamiento y transferencia, nacional e internacional de sus datos personales
al banco de datos de titularidad de CLINICA INTERNACIONAL (“La Clinica”), que
estara ubicado en sus oficinas a nivel nacional que, conjuntamente con cualquier
otro dato que pudiera facilitarse a lo largo de la relacion juridica y aquellos obtenidos
en fuentes accesibles al publico, se trataran con las finalidades de brindar el servicio
de atencién medica al paciente, analizar las circunstancias al celebrar contratos con
La Clinica, gestionar la contrataciéon, evaluar la calidad del servicio y para la
realizacion de estudios estadisticos. Asimismo, La Clinica utilizara los datos
personales con fines comerciales, y publicitarios a fin de remitir informacién de los
productos y servicios que La Clinica considere de su interés.
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Los datos proporcionados seran incorporados, con las mismas finalidades, a las
bases de datos de CLINICA INTERNACIONAL y/u otras empresas subsidiarias,
filiales, asociadas, afiliadas o miembros del Grupo Econémico al cual pertenece y/o
terceros con los que mantengan una relacién contractual.

Los datos suministrados son esenciales para las finalidades indicadas. Las bases
de datos donde ellos se almacenan cuentan con estrictas medidas de seguridad.
En caso se decida no proporcionarlos, no sera posible la prestacion de servicios por
parte La Clinica. Conforme a Ley, el titular de la informacién esta facultado a
ejercitar los derechos de informacién, acceso, rectificacion, supresién o cancelacion
y oposicion que se detallan en la Ley N° 28733, Ley de Proteccion de Datos
Personales y su Reglamento, mediante comunicacién dirigida CLINICA
INTERNACIONAL."%

51. Habiendo detectado que tal consentimiento se obtiene sin cumplir con los requisitos
de validez de ser libre e informado, al no presentar una opcién para que el titular de los
datos acepte o deniegue su consentimiento y no informar sobre la identidad de los
destinatarios de los datos a transferir ni el destino de las transferencias que indica
realizar, tal situacion fue imputada como hecho supuestamente infractor en la
Resolucién Directoral N° 105-2018-JUS/DGTAIPD-DFI.

52. En sus descargos, la administrada reconoce su responsabilidad y menciona estar
tomando las providencias para subsanar tal omision. Luego, mediante el escrito del 17
de octubre de 2018, presentaron una captura de pantalla de un extracto de sus “Politicas
de Privacidad”, asi como de la implementacién de casilleros para que el usuario de la

, aplicacién mévil y de la pagina web.

53. En la verificacién efectuada a la mencionada pagina web, se aprecia el siguiente
texto referido al consentimiento para tratamientos ajenos a los necesarios para el
servicio de salud:

“Usos Adicionales y Comunicaciones Comerciales

LA CLINICA requiere del consentimiento expreso del Usuario a fin de utilizar su
informacién con fines adicionales:

Le ofrezca servicios médicos prestados por LA CLINICA, tales como servicios de
asistencia médica, quirdrgica y hospitalaria, atencion domiciliaria, salud preventiva
y ocupacional, asi como cualquier servicio médico de similar naturaleza.

Le ofrezca medicamentos o productos medicos vinculados a los servicios médicos
prestados por LA CLINICA.

Le ofrezca servicios vinculados o asociados a los servicios médicos prestados por
LA CLINICA, tales como seguros de saludo o vida.

(...)

El envio de comunicaciones o mensaje con las ofertas y/o publicidades podra ser
remitida a través de cualesquiera de los medios escritos (por ejemplo,
comunicaciones fisicas), verbales (por ejemplo, mensajes o llamadas telefénicas) o
electrénicos/informaticos (por ejemplo, correo electrénico).

% Folio 243.

Pdgina 14 de 25



M. GONZALEZ |

Resolucion Directoral N° 844-2019-JUS/DGTAIPD-DPDP

Modificaciones

La presente Politica ha sido actualizada el 02 de octubre de 2018 y podra ser
modificada por LA CLINICA. Cualquier cambio o modificacién sera publicado en
nuestro portal web: www.clinicainternacional.com.pe”’

54. El texto precitado, a diferencia del transcrito en el considerando 49 de esta
resolucion directoral, establece un nuevo supuesto de hecho en el que es necesario el
consentimiento para la remisién de publicidad de productos farmacéuticos y seguros,
vinculados a los servicios de salud de la administrada, los cuales son remitidos por ella
misma.

55. Al respecto, debe sefialarse que, de acuerdo con lo verificado el 8 de enero de
2019, si se presenta una opcion apta para otorgar o denegar el consentimiento para
dicho tratamiento de datos personales, a través de las opciones “Acepto recibir
beneficios, ofertas, publicacidad y nhovedades de Clinica Internacional” (sic) y “He leido
y Acepto los Términos y Condiciones y las politicas de uso de datos personales™®, tanto
en la pagina web como en la aplicacion movil de la administrada, siendo que esta ultima
enlaza las opciones a la pagina web de la “Politica de Privacidad”.

56. Entonces, en el presente caso, la administrada cesé el tratamiento de datos
personales con el consentimiento obtenido de forma invalida, al implementar un nuevo
documento informativo, las “Politicas de Privacidad”, en las que se detalla lo
concerniente al tratamiento adicional que se tiene previsto (el cual no requiere de
transferencias de datos), para el cual se solicita su aceptacion, por medio de ambas vias
sefaladas.

57. En tal sentido, se tiene que la administrada es responsable por la comision de la
infraccién leve prevista en el literal a. del numeral 1 del articulo 38 de la LPDP, habiendo
efectuado la accién de enmienda que habilita la operacion del articulo 126 del
Reglamento de la LPDP, vinculado a la atenuacion de la responsabilidad administrativa
derivada, considerandose que dicha enmienda se efectud el 2 de octubre de 2018, vale
decir, luego del cierre de la instruccion.

27 Folios 361 y 362
% Folio 352
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Sobre el presunto incumplimiento de lo dispuesto en el articulo 18 de la LPDP

58. El articulo 18 de la LPDP establece como uno de los derechos del titular de los
datos personales a ser informado acerca del tratamiento que se efectuara sobre los
mismos, segun se cita a continuacién:

“Articulo 18. Derecho de informacion del titular de datos personales

El titular de datos personales tiene derecho a ser informade en forma detallada,
sencilla, expresa, inequivoca y de manera previa a su recopilacion, sobre la
finalidad para la que sus datos personales seran tratados; quiénes son o pueden
ser sus destinatarios, la existencia del banco de datos en que se almacenaran, asi
como la identidad y domicilio de su ftitular y, de ser el caso, del encargado del
tratamiento de sus datos personales; el caracter obligatoric o facultativo de sus
respuestas al cuestionario que se le proponga, en especial en cuanto a los datos
sensibles; la transferencia de los datos personales; las consecuencias de
proporcionar sus datos personales y de su negativa a hacerlo; el tiempo durante el
cual se conserven sus datos personales; y la posibilidad de ejercer los derechos
que la ley le concede y los medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de comunicaciones
electrénicas, las obligaciones del presente articulo pueden satisfacerse mediante la
publicacion de politicas de privacidad, las que deben ser facilmente accesibles e
identificables.”

59. Si bien el contenido de este articulo se relaciona con el requisito de validez de
obtencion del consentimiento concerniente a la informacién, primordialmente hace
referencia a una obligaciéon del responsable del tratamiento de datos personales,
independiente de lo vinculado al consentimiento: Brindar al titular de los datos
personales, informacion acerca del tratamiento que se realizard sobre sus datos, la
finalidad de estos y la identidad de otros participes en tal tratamiento.

60. Se verific6 que en el formulario “Registrate Ahora” de la pagina web
citasenlinea.clinicainternacional.com.pe/smci y de la aplicacion maévil “Clinica
Internacional®, sin informarles sobre el domicilio del titular del banco de datos, la
transferencia de los mismos, la identidad de quienes son o pueden ser destinatarios de
tales datos personales y el tiempo durante el cual se conservaran, utilizando el
documento denominado “Términos y Condiciones”, citado en el considerando 49 de esta
resolucién directoral.

61. La imputacién respectiva de la Resolucién Directoral N° 105-2018-JUS/DGTAIPD-
DFl, es reconocida por la administrada en sus descargos, mencionando en su escrito
del 31 de julio de 2018 que incluiria en sus “Términos y Condiciones” clausulas referidas
al nombre y domicilio del titular, plazo de conservacién, entre otros factores.

62. En su escrito del 2 de octubre de 2018, la administrada sefiala haber realizado los
cambios necesarios, los cuales son publicos a partir de esa fecha por tramites internos.

63. El personal de esta direccion constaté el contenido tanto de los “Términos y
Condiciones” de la pagina web y aplicacién moévil de la administrada, en el cual se hace
mencion a su domicilio (Jr. Washington N° 1471, Lima), no haciendo ninguna otra
mencidn informativa, mas alla de la remisién a la “Politica de Privacidad”.
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64. Ahora bien, en el segundo documento mencionado, se tienen las precisiones
citadas a continuacion:

“Transferencia, destinatarios y encargados

LA CLINICA podra transferir la Informacion del Usuario, para los usos autorizados,
a nivel nacional y/o internacional a las empresas subsidiarias, filiales, asociadas,
afiliadas o miembros del Grupo Econdmico al cual pertenece LA CLINICA, ademas
de otras empresas cuyo listado completo se encuentra en la pagina
web https://www.clinicainternacional.com.pe/la-clinica/, sujetandose a las mismas
obligaciones y medidas de seguridad, técnicas y legales descritas en la presente
Politica de Privacidad.

Plazo de conservacion

LA CLINICA, conforme a lo previsto en la Ley No. 29733 y su reglamento, podra
utilizar la Informacién mientras se mantenga la relaciéon juridica, comercial,
contractual, o de cualquier indole, con el Usuario y hasta por un plazo de diez (10)
afios después de que finalice dicha relacion.”

65. Se aprecia que la administrada, en la politica citada, cumple con informar sobre el
plazo del tratamiento de los datos personales recopilados a través del formulario
“Registrate Ahora” de la pagina web citasenlinea.clinicainternacional.com.pe y de la
aplicacién maévil “Clinica Internacional”.

66. Asimismo, se aprecia que hace mencion a las transferencias de datos que hara a
nivel nacional e internacional, para lo cual incluye un enlace remitiendo a una pagina
web (https://www.clinicainternacional.com.pe/la-clinica/) donde se aprecia la mencién a
empresas de su grupo econémico a las cuales transferiria los datos personales
recopilados.

67. Por su parte, personal de esta direccion visitd el enlace “Convenios de Salud” desde
la parte inferior de la pagina web mencionada, donde se hace mencién a otras empresas
con las que eventualmente compartiria informacion personal, empresas nacionales y
extranjeras.
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68. Por lo tanto, a través de los “Términos y Condiciones” y la “Politica de Privacidad”,
documentos implementados el 2 de octubre de 2018, la administrada cumple con
informar los factores cuya omision fue materia de imputacién, constituyendo,
conjuntamente con el reconocimiento de las infracciones, una accién de enmienda que
hace operar la atenuante de responsabilidad administrativa prevista en el articulo 126
del Reglamento de la LPDP, hecho que se tomara en cuenta al momento de imponer
sancién, asi como la oportunidad en la que se efectud.

69. En consecuencia, se debe tener por responsable a la administrada por la comisidn
de la infraccién leve prevista en el literal b. del numeral 1 del articulo 38 de dicha ley, en
su redaccién anterior al 16 de septiembre de 2017.

Sobre el incumplimiento_de las disposiciones reglamentarias referidas a las
medidas de seguridad y la contravencién al principio de Sequridad de la LPDP

70. El Titulo | de la LPDP establece los principios rectores para la proteccion de datos
personales, entre ellos el principio de Seguridad, regulado en el articulo 9 de dicha ley:

“Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento deben
adoptar las medidas técnicas, organizativas y legales necesarias para garantizar la
seguridad de los datos personales. Las medidas de seguridad deben ser apropiadas
y acordes con el tratamiento que se vaya a efectuar y con la categoria de datos
personales de que se trate.”

71. A mayor abundamiento, el articulo 16 de dicha ley sefiala como objetivo de la
adopcién de tales medidas técnicas, organizativas y legales, evitar |a alteracion, pérdida,
tratamiento o acceso no autorizado a los datos personales, en los siguientes términos:

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos
personales debe adoptar medidas técnicas, organizativas y legales que garanticen
su seguridad y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.
Los requisitos y condiciones que deben reunir los bancos de datos personales en
materia de seguridad son establecidos por la Autoridad Nacional de Proteccion de
Datos Personales, salvo la existencia de disposiciones especiales contenidas en
otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que no
reunan los requisitos y las condiciones de seguridad a que se refiere este articulo.”

72. Por su parte, sobre el tratamiento automatizado de datos personales, el articulo 39
del Reglamento de la LPDP contempla el requisito de generar y mantener registros de
interaccion légica, segun se cita a continuacion:

“Articulo 39.- Seguridad para el tratamiento de la informacién digital.

Los sistemas informaticos que manejen bancos de datos personales deberan incluir

en su funcicnamiento:

(a2

2. Generar y mantener registros que provean evidencia sobre las interacciones con
los datos logicos, incluyendo para los fines de la trazabilidad, la informacién de
cuentas de usuario con acceso al sistema, horas de inicio y cierre de sesion y
acciones relevantes. Estos registros deben ser legibles, oportunos y tener un
procedimiento de disposicion, entre los que se encuentran el destino de los
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registros, una vez que éstos ya no sean utiles, su destruccion, transferencia,
almacenamiento, entre otros.”

w. conzALez1 73. Dicha disposicion establece la obligacion a cargo de los responsables del
tratamiento consistente en tener registro de los pormenores de cada operacion de
tratamiento de los datos personales relevante, como la identidad de quién la efectuo, el
momento en que se realizd y en qué consistio.

74. Durante la fiscalizacion, se constaté el uso del sistema “HC Web”, al cual acceden
doce personas con el mismo usuario y contrasefia, sobre lo cual, en el Informe Técnico
N° 27-2017-DFI-ORQR se concluyd que implicaba con el incumplimiento de la
obligacién de generar y mantener los registros de interaccién légica de los usuarios con
dicho sistema.

75. La situacién descrita fue reportada a través del Informe de Fiscalizacién N° 20-2018-
JUS/DGTAIPD-DFI-KAT y por ende, fueron objeto de imputacién por medio de la
Resolucién Directoral N° 105-2018-JUS/DGTAIPD-DFI.

76. En sus descargos, la administrada reconocid su responsabilidad y sefialé estar
implementando las medidas de seguridad necesarias a fin de mostrar la trazabilidad
respecto de las interacciones de los usuarios.

77. Posteriormente, através de la comunicacion del 17 de octubre de 2018, presentaron
como medio probatorio de la enmienda del hecho presuntamente infractor, tres videos
en los que se detallaria el procedimiento de acceso por parte de un empleado de la
administrada, y generacion de registro de tal interaccién logica.

78. Sobre ello, el Analista de Fiscalizacion en Seguridad de la Informacion de la DFI,
en el Informe Técnico N° 54-2019-DFI-ORQR, sefiala documentacion que muestre
especificamente la generacion de registros de interaccidn légica referentes al inicio y
cierre de sesién, ni de operaciones relevantes en el “HC Web”; asi como tampoco se
comprueba que se asigne a cada trabajador una contrasefia individual.

79. Esta direccion considera que dicho video, en sus primeros segundos, muestra la

continuidad de acceso de un solo usuario (“SEDELIMA”) para el acceso a dicho sistema
y a la informacién que contiene el mismo (una lista con nombres de pacientes y la
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especialidades en las que se atienden), siendo el uso de la segunda contrasefa solo
para el registro de actividad en sobre una de las historias.

80. En tal sentido, en este caso no se puede considerar que se haya efectuado una
accion de enmienda del hecho infractor, percibiéndose solo el reconocimiento de la
responsabilidad por dicha infraccion.

81. En consecuencia, se tiene que la administrada no cumplié con la disposicion del
numeral 2 articulo 39 del Reglamento de la LPDP, en el tratamiento automatizado de
los datos personales de sus pacientes, en inobservancia del principio de Seguridad del
articulo 9 de la LPDP, con lo que incurrié en la infraccidn leve tipificada en el literal a)
del numeral 1 del articulo 132 del Reglamento de la LPDP.

Sobre las sanciones a aplicar a la infraccién analizada

82. La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modificé el articulo 38 de la LPDP que tipificaba las infracciones a
la LPDP y su reglamento, incorporando, desde el 16 de septiembre de 2017, el articulo
132 a dicho reglamento, que en adelante tipifica las infracciones.

83. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves o muy graves y su imposicion va desde una multa de
cero coma cinco (0,5) unidades impositivas tributarias hasta una multa de cien (100)
unidades impositivas tributarias?®, sin perjuicio de las medidas correctivas que puedan
determinarse de acuerdo con el articulo 118 del Reglamento de la LPDP®°,

84. En el presente caso, siguiendo la excepcion del principio de Irretroactividad (la

retroactividad benigna), se ha establecido la responsabilidad de |la administrada por lo
siguiente:

e Realizar el tratamiento de los datos personales de los usuarios del formulario
“‘Registrate Ahora” de la pagina web citasenlinea.clinicainternacional.com.pe/smci y
de la aplicacion maévil “Clinica Internacional” para fines comerciales distintos a la
ejecucién contractual, segun lo establecido en los “Términos y Condiciones’, sin
recabar validamente el consentimiento, al incumplir con los requisitos de ser libre e
informado; configurando la infraccién leve prevista en el literal a. del numeral 1 del
articulo 38 de la LPDP, en su redaccidon anterior al 16 de septiembre de 2017,
sancionable con una multa de entre cero coma cinco (0,5) y cinco (5) unidades
impositivas tributarias, de acuerdo con lo establecido en el articulo 39 de dicha ley.

% Ley N° 29733, Ley de Proteccion de Datos Personales

“Articulo 39. Sanciones administrativas

En caso de violacion de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).”

% Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podra disponer, mediante acto motivado, la
adopcién de medidas de caracter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podréan dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”
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e Recopilar datos personales de los usuarios del formulario “Registrate Ahora” de la
pagina web citasenlinea.clinicainternacional.com.pe/smci y de la aplicaciéon movil
“Clinica Internacional”, sin informarles lo requerido en el articulo 18 de la LPDP, en
lo que refiere a la identidad de quienes son o pueden ser destinatarios de tales datos
personales, el domicilio del titular del banco de datos, la transferencia de los mismos
y el tiempo durante el cual se conservaran; con lo cual se configuraria la infraccién
leve prevista en el literal b. del numeral 1 del articulo 38 de la LPDP, en su redaccion
anterior al 16 de septiembre de 2017, sancionable con una multa de entre cero coma
cinco (0,5) y cinco (5) unidades impositivas tributarias, de acuerdo con lo establecido
en el articulo 39 de dicha ley.

* No haber implementado las medidas de seguridad para el tratamiento de los datos
personales de sus pacientes efectuado a través del sistema “HC Web” segun lo
dispuesto por el numeral 2 del articulo 39 del Reglamento de la LPDP, en
inobservancia del principio de Seguridad recogido en el articulo 9 de la LPDP;
incurriendo en la infraccién leve prevista en el literal a) del numeral 1 del articulo 132
de dicho reglamento, sancionable con una multa de entre cero coma cinco (0,5) y
cinco (5) unidades impositivas tributarias, de acuerdo con |o establecido en el articulo
39 de dicha ley.

85. Cabe sefalar que esta direccion determina el monto de las multas a ser impuestas
tomando en cuenta para su graduacién los criterios establecidos en el numeral 3 del
articulo 248 de la LPAG. En tal sentido, debe prever que la comisidon de las conductas
sancionables no resulte mas ventajosa para el infractor que cumplir las normas
infringidas o asumir la sancion administrativa, por lo que la sancion debera ser
proporcional al incumplimiento calificado como infraccion, observando para ello los
criterios que dicha disposicion sefiala para su graduacion.

86. En el presente caso, se considera como criterios relevantes para graduar la sancion,
los siguientes:

a) El beneficio ilicito resultante por la comisién de las infracciones:

No se ha evidenciado beneficio ilicito alguno resultante de la comisién de las
infracciones.
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b) La probabilidad de deteccién de la infraccion:

Sobre la infraccién referida a la obtencion invalida del consentimiento, se debe
sefalar que la misma pudo ser apreciada en su momento con el uso de la aplicacion
movil “Clinica Internacional’, cuya descarga es gratuita y se encuentra disponible
para cualquier usuario de smartphone, y con la visita a la pagina web de la
administrada, desde donde se pudo acceder a los “Términos y Condiciones” de tales
paginas web, pudiendo acceder actualmente a la implementada “Politica de
Privacidad”. Por lo tanto, |a probabilidad de deteccidn de la infraccién es alta.

Respecto del incumplimiento del articulo 18 de la LPDP, se debe sefialar lo mismo,
al haberse configurado la infraccién desde el contenido de los “Términcs vy
Condiciones” de la pagina web y de la aplicacion movil “Clinica Internacional”. En tal
sentido, la probabilidad de deteccién de esta infraccion es alta.

En lo concerniente a la inaplicacién de medidas de seguridad, debe sefalarse que
se detectd tal infraccion durante la visita de fiscalizacion realizada, al ser una
operacion interna de la administrada. En tal sentido, la probabilidad de deteccion de
la misma resulta ser baja.

c) Lagravedad del dafio al interés publico y/o bien juridico protegido:

La infraccidon detectada afecta el derecho fundamental a la proteccién de datos
personales, el cual se encuentra reconocido en el articulo 2, numeral 6, de la
Constitucién Politica del Perd, siendo desarrollado por la LPDP y su reglamento.

La obtencién invalida del consentimiento repercute en el ejercicio correcto del
derecho a la autodeterminacién informativa, puesto que en el este caso, no se facilito
al titular un recurso con el cual pudiese manifestar su voluntad de denegar o conceder
su consentimiento, asi como tampoco se le brindé una condicién necesaria para
formar tal voluntad, que es la infermacion respecto de las transferencias de sus datos.

Acerca del incumplimiento del articulo 18 de la LPDP, debe senalarse que implica la
vulneracidn uno de los derechos de los titulares de los datos personales, consistiendo
en este caso a ser informados sobre el tratamiento que efectuara el responsable, al
no brindarse la informacién respectiva de manera completa.

De otro lado, sobre la no aplicacién de medidas de seguridad al tratamiento de los
datos personales que administra, que configura el incumplimiento del numeral 2 del
articulo 39 del Reglamento de la LPDP, implica que efectla un tratamiento que en el
que no se tiene el suficiente control sobre las personas que lo realizan, lo que
incrementa el riesgo de afectacion a la confidencialidad e integridad de los datos.

d) El perjuicio econdmico causado:

No se evidencia un perjuicio econémico resultante de la comision de las infracciones

e) La reincidencia en la comisién de la infraccién:

Del mismo modo, se tiene en cuenta que la administrada no es reincidente, ya que
no ha sido sancionada en alguna otra ocasion por las infracciones.
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f) Las circunstancias de la comision de la infraccion:

En el caso de la infraccion consistente en la obtencion invalida del consentimiento,
se tiene que la administrada cambié el documento con el cual buscaba obtenerlo,
anadiéndole las opciones de poder denegarlo, tanto en su pagina web como en su
aplicacién movil. Entonces, se ha configurado la accién de enmienda contemplada
en el articulo 126 del Reglamento de la LPDP, propiciando la atenuacién de la
responsabilidad, lo cual se efectud luego de la conclusién de la instruccion del
procedimiento.

En el mismo sentido, se debe hacer referencia, pues se implementé el mismo material
informativo, las “Politicas de Privacidad”, asi como los “Términos y Condiciones” de
uso de la pagina web y aplicacidn movil, accién de enmienda contemplada en el
articulo 126 del Reglamento de la LPDP, que atenua la responsabilidad, lo cual se
efectud luego de la conclusion de la instruccion del procedimiento.

M. GONZALEZ L.

En el caso del incumplimiento de las disposiciones respecto a las medidas de
seguridad por parte de la administrada, se observa solo el reconocimiento del ilicito
administrativo, mas no una acciéon que implique la enmienda del mismo.

g) La existencia o no de intencionalidad en la conducta del infractor:

En el presente caso, es preciso sefialar que pese a que la especialidad del giro de la
administrada no son las nuevas tecnologias, por su importante posicion en el
marcado, se le pude exigir un mayor conocimiento de las normas y por ende, su
aplicacién.

Ahora bien, en el caso, se ha detectado la intencion de la administrada de subsanar
los hechos infractores, lo cual debera ser evaluado.

87. Es pertinente indicar que para imponer la sancion se tendra en cuenta la suma de
todos los criterios que permiten graduar la sancién conforme a los argumentos
desarrollados en el considerando 86 de la presente resolucion directoral.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su

reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353 que crea la
Autoridad Nacional de Transparencia y Acceso a la Informacion Publica, fortalece el
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Régimen de Protecciéon de Datos Personales y la regulacion de la gestion de intereses
aprobado por Decreto Supremo N° 019-2017-JUS;

SE RESUELVE:

Articulo 1.- Sancionar a Clinica Internacional S.A. con la multa ascendente a
tres unidades impositivas tributarias (3 UIT) por dar tratamiento a los datos personales
de los wusuarios del formulario “Registrate Ahora” de la pagina web
citasenlinea.clinicainternacional.com.pe/smci y de la aplicacion movil “Clinica
Internacional” para fines comerciales distintos a la ejecuciéon contractual, sin recabar
validamente el consentimiento, configurando la infraccién leve prevista en el literal a. del
numeral 1 del articulo 38 de la LPDP, en su redaccion anterior al 16 de septiembre de
2017, esto es, “dar tratamiento a datos personales sin recabar el consentimiento de sus
titulares, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley”.

Articulo 2.- Sancionar a Clinica Internacional S.A. con la multa ascendente a
dos coma cinco unidades impositivas tributarias (2,5 UIT), por recopilar datos personales
de los wusuarios del formulario “Registrate Ahora” de la pagina web
citasenlinea.clinicainternacional.com.pe/smci y de la aplicacion movil “Clinica
Internacional”, sin informarles todo lo requerido en el articulo 18 de la LPDP; conducta
prevista como infraccion leve en el literal b. del numeral 1 del articulo 38 de dicha ley,
en su redaccién vigente antes del 16 de septiembre de 2017, esto es, “no atender,
impedir u obstaculizar el ejercicio de los derechos del titular de datos personales
reconocidos en el titulo Ill, cuando legalmente proceda”.

Articulo 3.- Sancionar a Clinica Internacional S.A. con la multa ascendente a
dos unidades impositivas tributarias (2 UIT) por el incumplimiente de la disposicién del
numeral 2 del articulo 39 del Reglamento de la LPDP, referida a las medidas de
seguridad técnicas a aplicar al tratamiento de los datos perscnales por medio del
sistema “HC Web”; conducta tipificada como infraccién leve en el literal a) del numeral
1 del articulo 132 del Reglamento de la LPDP, esto es, ‘“realizar tratamiento de datos
personales incumpliendo las medidas de seguridad establecidas en la normativa sobre
la materia”.

Articulo 4.- Imponer como medida correctiva a Clinica Internacional S.A.,
sustentar la generacion y mantenimiento de registros de interaccién légica con el banco
de datos personales de pacientes y sus historias clinicas tratados con el sistema “HC
Web”, debiendo asignar un usuario y contrasefia individual para cada usuario, a fin de
poder establecer la trazabilidad de las interacciones en dicho sistema.

Articulo 5.- Informar a Clinica Internacional S.A. que el incumplimiento de las
medidas correctivas impuestas constituye la comisién de la infraccion tipificada como
muy grave en el literal d) del numeral 3 del articulo 132 del Reglamento de la LPDP3',

3 Reglamento de la Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
"TiTl:lLO VI INFRACCIONES Y SANCIONES

CAPITULO IV

INFRACCIONES

Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Protecciéon de Datos Personales, o su Reglamento se califican como leves,
graves y muy graves y se sancionan con multa de acuerdo al articulo 39 de la citada Ley.

(--.)

3.Son infracciones muy graves:

d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de la Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.”
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Articulo 6.- Informar a Clinica Internacional S.A. que contra la presente
resolucion, de acuerdo con lo indicado en el articulo 218 de la LPAG, proceden los
recursos de reconsideracion o apelacion dentro de los quince (15) dias habiles
posteriores a su notificacion®.

Articulo 7.- Informar a Clinica Internacional S.A. que el pago de la multa sera
requerido una vez que la resolucién que impone la sancién quede firme. En el
requerimiento de pago se le otorgara diez (10) dias habiles para realizarlo y se entiende
que se cumple con pagar la multa impuesta, si antes de que venza el plazo establecido
en el requerimiento de pago, se cancela el 60% de la multa impuesta, de conformidad
con lo dispuesto en el articulo 128 del Reglamento de la LPDP*®,

Articulo 8.- Notificar a Clinica Internacional S.A. la presente resolucion
directoral.

Registrese y comuniquese.

weerrprrrsrsesfasTidhensssrransiienanaas

WARIA ALEJANDRA GONZALEZ LUNA
Directora (e) dela Direccion de Proteccion de
Datos Personales
Ministerio de Justicia y Derechos Humanos

32 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 216. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracién

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del recurso
administrativo de revision.

218.2 El término para la interposicién de los recursos es de quince (15) dias perentorios, y deberan resolverse en el plazo
de treinta (30) dias.”

% Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 128.- Incentivos para el pago de la sanciéon de multa.

Se considerara que el sancionado ha cumplido con pagar la sancién de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccion General de Proteccion de Datos Personales
el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho a la Direccion
General de Proteccion de Datos Personales, adjuntando el comprobante del depdsito bancario correspondiente. Luego
de dicho plazo, el pago sélo sera admitido por el integro de la multa impuesta.”
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