Resolucién Directoral N° 2513-2018-JUS/DGTAIPD-DPDP

Expediente N° Resolucién N° 2513-2018-JUS/DGTAIPD-DPDP
037-2018-JUS/DPDP-PS

Lima, 18 de octubre de 2018

VISTOS:

El Informe N° 038-2017-JUS/DGTAIPD-DSC' del 21 de marzo de 2017 (Expediente de
Fiscalizacion N° 062-2016-DSC), emitido por la Direccién de Supervision y Control (en
adelante DSC, hoy Direccion de Fiscalizacion e Instruccion de la Direccién General de
Transparencia, Acceso a la Informacién Publica y Proteccién de Datos Personales (en
adelante, DFI), y demas documentos que obran en el respectivo expediente, v;

H=~! CONSIDERANDO:

/1. Antecedentes

#zL. 1. Mediante formulario con registro 531552 y anexos® presentado el 06 de setiembre de

2018, el sefior (en adelante, el denunciante), presenté
denuncia contra el BANCO FALABELLA PERU S.A. (en adelante, la denunciada) por
presuntos incumplimientos a la normativa legal sobre proteccion de datos personales.

2. Mediante Orden de Visita de Fiscalizacién N° 066-2016-JUS/DGPDP-DSC*, de 05 de
octubre de 2016, la DSC dispuso la realizacién de una visita de fiscalizacion a
BANCO FALABELLA PERU S.A. (en adelante, la administrada).

3. Mediante Acta de Fiscalizacion N° 01-2016° y anexos®, se deja constancia de los
hallazgos encontrados durante la visita de supervision realizada a las instalaciones
de la administrada el dia 07 de octubre de 2016, en su domicilio Calle Chinchén N°
1080, Distrito San Isidro, Departamento de Lima.
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Mediante Acta de Fiscalizacién N°02-20167 y anexos® se deja constancia de los
hallazgos encontrados durante la visita de supervision realizada a las instalaciones
de la administrada el dia 17 de octubre de 2016, en su domicilio Calle Chinchén N°
1060, Distrito de San Isidro, Departamento de Lima.

Mediante escrito con hoja de tramite 64413-2016MSC® y anexos'® presentados el 27
de octubre de 20186, el denunciante presenta medios probatorios complementarios a
su denuncia.

Mediante Informe N° 005-2017-DSC-ORQR" de 13 de enero de 2016, el personal
técnico de la DSC emiti6 informe sobre la visita de supervision realizada a la
administrada.

7. Mediante Resolucion N° 1 de 16 de enero de 20172, se dispuso ampliar el plazo del
procedimientos de fiscalizacién a la administrada por 45 dias adicionales; dicha
resolucién fue notificada con Oficio N° 21-2017-JUS/DGPDP-DSC™ el 24 de enero

de 2017.

8. Mediante Oficio N° 23-2017-JUS/DGPDP-DSC™ de 17 de enero de 2017, la DSC
solicitd a la administrada la remisién de informacién relativa a la denuncia que se le

formulo.

9. Mediante escrito con hoja de tramite 7958-2017MSC™ y anexos'® presentados el 08

10/ Mediante Resolucién N° 2 de 08 de febrero 2017", la DSC dispuso incluir en el
procedimiento de fiscalizacion a Compafiia Peruana de Medios de Pago S.A.C.
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de 2017.

11. Mediante Orden de Visita de Fiscalizacién N° 008-2017-JUS/DGPDP-DSC?, de 16
de febrero de 2017, la DSC dispuso la realizacion de una visita de fiscalizacion a

. de febrero de 2017, la administrada remiti¢ la informacién solicitada a través del
Oficio N° 23-2017-JUS/DGPDP-DSC.

notificandosele con el Oficio N° 52-2017-JUS/DGPDP-DSC'® el 14 de febrero de
2017 y a la administrada con Oficio N° 53-2017-JUS/DGPDP-DSC'™ el 13 de febrero

Compaiiia Peruana de Medios de Pagos S.A.C.

12. Mediante Acta de Fiscalizacién N°® 03-2017%" (rectificada mediante Resoluciéon N° 03
de 20 de febrero de 2017) se deja constancia de los hallazgos encontrados durante
la visita de supervision realizada a las instalaciones de Compariia Peruana de Medios
de Pago S.A.C. el dia 16 de febrero de 2017, en su domicilio Av. José Pardo N° 831,

Distrito de Miraflores, Departamento de Lima.
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13. Mediante Oficio N° 64-2017-JUS/DGPDP-DSC? notificado a la administrada el 17 de
febrero de 2017, se le comunicé que se realizaria una nueva visita de fiscalizacién a
sus instalaciones Calle Chinchén N° 1060, Distrito de San Isidro, el dia 20 de febrero
de 2017.

14. Mediante Oficio N° 65-2017-JUS/DGPDP-DSC? notificado el 17 de febrero de 2017
a Compafila Peruana de Medios de Pago S.A.C., la DSC le requirid presentar
informacion relacionada al procedimiento de fiscalizacion iniciado a la administrada.

15. Mediante Acta de Fiscalizacion N° 04-2017% se deja constancia de los hallazgos
encontrados durante la visita de supervisién realizada el 20 de febrero de 2017 a las
instalaciones de la administrada en Calle Chinchén N° 160, Distrito de San Isidro,
Departamento de Lima.

. Mediante Resolucion N° 042 de 20 de febrero de 2017, la DSC dispuso incluir en el
procedimiento de fiscalizacion a Servicios Bancarios Compartidos S.A.

. Mediante Orden de Visita de Fiscalizacion N° 009-2017-JUS/DGPDP-DSC?%, |a DSC
dispuso la realizacién de una visita de fiscalizacién a Servicios Bancarios
Compartidos S.A.

18. Mediante Acta de Fiscalizacion N° 05-2017%" y anexos® se deja constancia de los
hallazgos encontrados durante la visita de supervision realizada el dia 22 de febrero
de 2017 a las instalaciones de Servicios Bancarios Compartidos S.A. en
Prolongacién Arenales N° 575, Distrito de Miraflores, Departamento de Lima.

19. Mediante Oficio N° 87-2017-JUS/DGPDP-DSC notificado a la administrada el 28 de
febrero de 2017, la DSC le comunica sobre una nueva visita de supervision que se
realizaria a sus instalaciones el dia 03 de marzo de 2017.
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Mediante Acta de Fiscalizacién N° 06-2017% se deja constancia de los hallazgos
encontrados durante la visita de supervisién realizada el dia 03 de marzo de 2017 a
las instalaciones de la administrada Calle Chinchén N® 1060, Distrito San lsidro,
Departamento de Lima.

Mediante Acta de Fiscalizacion N° 07-2017% se deja constancia de los hallazgos
encontrados durante la visita de supervisién realizada el dia 03 de marzo de 2017 a
las instalaciones de la administrada Av. Paseo de la Republica N°® 3220 (2° Piso,
Local de Saga Falabella), Distrito de San Isidro, Departamento de Lima.

Mediante Acta de Fiscalizacion N° 08-2017%' se deja constancia de los hallazgos
encontrados durante la visita de supervision realizada el dia 03 de marzo de 2017 a
las instalaciones de la administrada Av. Tacna N° 665 (8° Piso), Distrito de Cercado
de Lima, Departamento de Lima.

Mediante escrito con hoja de tramite 12792-2017MSC* y anexos® presentados el
068 de marzo de 2017, Compafiia Peruana de Medios de Pago S.A.C. remitio la
informacién requerida mediante oficio de 17 de febrero de 2013.

Mediante Informe N° 016-2017-DSC-ORQR* de 10 de marzo de 2016, el personal
técnico supervisor de la DSC emitié informe sobre la supervision realizada a la
administrada Banco Falabella Perl S.A.C., Compafila Peruana de Medios de Pagos
S.A.C.'y Servicio Bancarios Compartidos S.A.

Mediante Informe N° 025-2017-DSC-VARS®® de 15 de marzo de 2017, el personal
técnico supervisor de la DSC emitié informe de evaluacién del cumplimiento de las
medidas de seguridad de la administrada.

. Mediante Informe N° 038-2017-JUS/DGPDP-DSC* de 21 de marzo de 2017, que

recoge las conclusiones sobre el procedimiento de fiscalizacion a la administrada, se
remitié a la DFI el resultado de la fiscalizacion realizada, adjuntando el acta de
fiscalizacion asi como los demas anexos y documentos que conforman el respectivo
expediente administrativo; dicho informe fue notificado el 05 de abril de 2017 a Banco
Falabella Per S.A. con Oficio N° 151-2017-JUS/DGPDP-DSC¥, a Compafiia
Peruana de Medios de Pago S.A.C. con Oficio N° 150-2017-JUS/DGPDP-DSC*, y a
Servicios Bancarios Compartidos S.A. con Oficio N° 153-2017-JUS/DGPDP-DSC*.

Mediante Resolucién Directoral N° 19-2018-JUS/DGTAIPD-DF*° de 09 de febrero de
2018, la DFl resolvid iniciar procedimiento administrativo sancionador a la
administrada, por las siguientes infracciones:

(i) La administrada haria tratamiento de datos personales, recabados a través del
contrato de tarjeta de crédito y cuenta corriente, usando una clausula de
consentimiento invalida, dado que carece de lo requerido por el numeral 13.5 del
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articulo 13° de la Ley N° 29733, Ley de Proteccién de Datos Personales (en
adelante, LPDP), asi como el articulo 12° numerales 1) y 4) del Decreto Supremo
N° 003-2013-JUS, Reglamento de la LPDP (en adelante, RLPDP), referido a las
caracteristicas del consentimiento, en el sentido que este debe ser, libre, previo,
expreso e informado, siendo que en el presente caso, la férmula de
consentimiento utilizada en el contrato de prestacioén del servicio no cumpliria con
los requisitos de ser libre e informado. Configurandose la infraccidn leve tipificada
en el literal a, del numeral 1, del articulo 38 de la LPDP: “Dar tratamiento a datos
personales sin recabar el consentimiento de sus titufares, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley.”

=l (i) La administrada no habria cumplido con implementar las medidas de seguridad
=) para el tratamiento de datos personales, hecho que se configuraria al:

/- Verificarse que los files de clientes de tarjetas de crédito son almacenados en
sobres de manila dispuestos en un estante de melanina que no cuenta con llave
ni otro mecanismo de seguridad y que esta ubicado en un area comtn que cuenta
con un lector biométrico para validar el acceso, lector que se encontraba
inhabilitado al momento de Ia visita (incumple el articulo 42 del RLPDP).
Configurandose la infraccién leve tipificada en el literal a, del numeral 1, del
articulo 132 del RLPDP: “Realizar tratamiento de datos personales incumpliendo
las medidas de seguridad establecidas en la normativa de la materia”

28. Mediante Oficio N° 82-2018-JUS/DGTAIPD-DFI*' recibido por la administrada el 13
de febrero de 2018, se le notificdé la Resolucién Directoral N° 019-2018-
JUS/DGTAIPD-DFI que inicia el procedimiento administrativo sancionador.

28. Mediante escrito y anexos* presentados con hoja de tramite 15039-2018MSC el 05
de marzo de 2018, la administrada presenté sus descargos.

30. Mediante Proveido N° 05%° de 03 de abril de 2018 la DFI requiri6 a la administrada
informar que clausulas utilizar para solicitar el consentimiento para el tratamiento de
datos personales; siendo notificado el 10 de abril de 2018 con Oficio N° 249-2018-
JUS/DGTAIPD-DFI*,
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31. Mediante escrito y anexos*® presentados con hoja de tramite 22809-201 8MSC el 06
de abril de 2018, la administrada present6é ampliacién de sus descargos.

32. Mediante escrito y anexos*® presentados el 16 de abril de 2018 con hoja de tramite
24648-2018MSC, la administrada cumplié el requerimiento dispuesto con Oficio N°
249-2018-JUS/DGTAIPD-DFI.

33 Mediante Proveido N° 0647 de 12 de abril de 2018, se dispuso ampliar el plazo de la
instruccion a la administrada por el plazo de 30 dias adicionales, notificandosele de
ello con Oficio N° 307-2018-JUS/DGTAIPD*.

34. Mediante Resolucién Directoral N° 73-2018-JUS/DGTAIPD-DFI*® de 18 de mayo de
2018, la DFI dio por concluidas las actuaciones instructivas correspondientes al
procedimiento sancionador. Dicha resolucién fue notificada a la administrada con el
Oficio N° 376-2018-JUS/DGTAIPD-DFI®9, el 06 de junio de 2018.

35. Mediante Informe N° 44-2018-JUS/DGTAIPD-DFI®' de 18 de mayo de 2018,

notificado con Oficio N° 376-2018-JUS/DGTAIPD-DFI%2, el 08 de junio de 2018, la

DF| emitié el Informe Final de Instruccién, remitiendo a la Direccién de Proteccion de

Datos Personales los actuados para que resuelva en primera instancia el

procedimiento administrativo sancionador iniciado, recomendando lo siguiente:

1) Se recomienda imponer sancion administrativa de multa ascendente a cinco (05)
UIT a BANCO FALABELLA PERU S.A., por el cargo acotado en el imputado
Hecho N° 01, por infraccién tipificada en el literal a, numeral 1, articulo 38 de la
LPDP: “Dar tratamiento a datos personales sin recabar el consentimiento de sus
titulares, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley.”

2) Se recomienda imponer sancién administrativa de multa ascendente a dos (02)
UIT a BANCO FALABELLA PERU S.A., por el cargo acotado en el Hecho N° 02,
por infraccién tipificada en el literal a, numeral 1, articulo 132° del RLPDP:
“Realizar tratamiento de datos personales incumpliendo las medidas de seguridad
establecidas en la normativa sobre la materia”.

Il. Competencia

36. Mediante Decreto Supremo N° 013-2017-JUS de fecha 21 de junio de 2017, se
aprob6 el Reglamento de Organizacion y Funciones del Ministerio de Justicia y
Derechos Humanos (en adelante, ROF del MINJUS), derogando el Decreto Supremo
N° 011-2012-JUS.

37. El articulo 70 del ROF del MINJUS crea la Direcciéon General de Transparencia,
Acceso a la Informacién Publica y Proteccion de Datos Personales como 6rgano de
linea encargado de ejercer la Autoridad Nacional de Proteccién de Datos Personales,
para el cumplimiento de sus funciones fiscalizadoras y sancionadoras en materia de
proteccion de datos personales.

5 Folio 328 a 336
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38. Conforme a lo dispuesto en el articulo 74 del ROF del MINJUS, la Direccion de
Proteccién de Datos Personales, es la unidad orgénica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por la
Direccion de Fiscalizacion e Instruccion.

39. Mediante el Oficio N° 1057-2018-JUS/DGTAIPD-DPDP la Directora de Proteccion de
Datos Personales formulé abstencion para conocer el presente procedimiento,
denegandose con Resolucion Directoral N° 38-2018-JUS/DGTAIPD® indicando que
la Direccion de Proteccion de Datos Personales sera la autoridad competente para
resolver.

40. En tal sentido, en ejercicio de sus facultades, corresponde a la Direccion de
Proteccién de Datos Personales de la Direccién General de Transparencia, Acceso
a la Informacién Publica y Proteccién de Datos Personales determinar si se ha
cometido infraccién a la LPDP y a su Reglamento.

lll. Normativa sancionadora aplicable

V- GONZALEZL. 41. Mediante el Decreto Supremo N° 019-2017-JUS de fecha 15 de setiembre de 2017,
se aprob6 el reglamento del Decreto Legislativo N°® 1353 que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacién Publica, fortalece el Régimen
de Proteccion de Datos Personales y la regulacion de la gestion de intereses (en
adelante, Decreto Legislativo N° 1353).

42. La Tercera Disposicién Complementaria Modificatoria del mencionado reglamento
incorpora el capitulo de infracciones al Titulo VI del Reglamento de la LPDP,
agregando el articulo 132 que tipifica las infracciones.

43. Por su parte, el presente procedimiento sancionador se inicié estando vigente el
articulo 38 de la LPDP.

* Folio 357 a 358
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44. Entonces, el sistema juridico ha permitido una excepcién en torno al principio de
irretroactividad® en materia penal y administrativo sancionador, conocido como la
retroactividad benigna.

45. La retroactividad benigna se hace efectiva si luego de la comisién de un ilicito
administrativo, se produce una modificacién normativa y dicha norma establece una
consecuencia mas beneficiosa para el infractor, ya sea la destipificacién o el
establecimiento de una sancién menor, en comparacion con la norma anterior
(vigente al momento que se cometié la infraccion), por lo que debe aplicarse
retroactivamente la nueva norma. Cabe sefialar, que la retroactividad debe ser el
resultado de una evaluacién integral por parte de la Administracion y como tal debe
verificarse los supuestos y requisitos que la norma exija de manera que produzca
consecuencias juridicas favorables para el administrado.

48. En este sentido, el articulo 2 del Decreto Legislativo N° 1272 modifico el principio de
irretroactividad recogido en el TUO de la Ley N° 27444, Ley de Procedimiento
Administrativo General (TUO de la LPAG), en el cual se preciso los supuestos sobre
los cuales se podria aplicar la excepcién, siendo los siguientes:

- Tipificacién de la infraccién mas favorable

- Prevision de la sancién mas favorable, incluso de aquellas que se encuentran en
etapa de ejecucion.

- Plazos de prescripcion mas favorables.

47. En la linea de lo expuesto, apreciandose que los supuestos de hechos
(incumplimiento de la obligacién) en los cuales habria incurrido la administrada ha
variado de tipificacién y de sancién (al momento en que se detectd la infraccion); en
atencién a la excepcion (retroactividad benigna) establecida en el principio de
irretroactividad que rige la potestad sancionadora administrativa, se aplicara la
disposicién que resulte mas favorable al administrado.

8. Sobre la obligacién de obtener consentimiento para realizar tratamiento de datos

.60
ALEZL  personales:

Norma

Regulacién anterior

Regulacién actual

Sustantiva

Obligacién regulada en el
articulo 13, inciso 13.5, de
la LPDP en concordancia
con los articulos 11 y 12
del Reglamento de Ila
LPDP.

Obligacién regulada en el
articulo 13, inciso 13.5, de
la LPDP en concordancia
con los articulos 11 y 12
del Reglamento de Ila
LPDP.

Tipificadora

Infraccion leve, tipificada
en el literal a. del numeral

Infraccion grave tipificada
en el literal b. del numeral

1 del articulo 38 de la|2 del articulo 132 del

5 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS.
“Articulo 246.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades esté regida adicionalmente por los siguientes principios especiales:
()
5.~ Irretroactividad.- Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el
administrado en la conducta a sancionar, salvo que las posteriores le sean mas favorables.
Las disposiciones sancionadaras producen efecto retroactivo en cuanto favorecen al presunto infractor o al infractor,
tanto en lo referido a la tinificacién de la infraccion como a la sancion v a sus plazos de prescripcién, incluso respecto
de las sanciones en ejecucién al entrar en vigor la nueva disposicién. (E! subrayado es nuestro)

g
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LPDP, esto es: “Dar
tratamiento a datos
personales sin recabar el
consentimiento de sus
titulares, cuando el mismo
sea necesarfo canforme a
lo dispuesto en esta Ley.”

Reglamento de la LPDP,
esto es: “Dar fratamiento a
los datos personales sin el
consentimiento libre,
expreso, inequivoco,
previo e informado del
titular, cuando el mismo
sea necesario conforme a
lo dispuesto en la Ley N°
29733 y su Reglamento”.

Eventual sancion

Numeral 1 del articulo 39
de la LPDP que establece
la infraccion leve
sancionada con mas de
0,5 UIT hasta 5 UIT.

Numeral 2 del articulo 39
de la LPDP que establece
la infraccion grave

'sancionada con mas de 5

a 50 UIT.

49. En atencion a lo anterior,

cambiado de feve a grave.

se evidencia que el marco normativo actual (norma que
entrd en vigencia el 16 de setiembre de 2017) no es mas favorable para la
administrada en comparacion con la norma anterior a la fecha en la gue se detectd
la comisién de la infraccién (07 de octubre de 2016), toda vez que actualmente la
sancion conforme a la tipificacién acotada resulta menos beneficiosa al haber

Por lo tanto, en virtud del principio de irretroactividad establecido en el articulo 246
del TUO de la LPAG®, en caso de encontrar responsabilidad por la infraccién
imputada, correspondera aplicar la norma legal sancionadora que se encontraba
vigente al momento en que se cometid la infraccién, esto es, el tipo infractor previsto

en el literal a. del numeral 1 del articulo 38 de la LPDP.

% Texto Unico Ordenado de Ia Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

Supremo N° 006-2017-JUS.

“Articulo 246.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades est4 regida adicionalmente por fos siguientes principios especiales:

()

5.- Irretroactividad.-Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el administrado

en la conducta a sancionar, salvo que las posteriores le sean més favorables.

Las disposiciones sancionadoras producen efecio retroactivo en cuanto favorecen al presunto infractor o al infractor,
tanto en lo referido a /a tipificacion de la infraccion como a fa sancién Y a sus plazos de prescripeion, incluso respecto
de las sanciones en efecucion al entrar en vigor la nueva disposicion.

(..}
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50. Sobre la obligacion de implementar las medidas de seguridad para el tratamiento de

M. GONZALEZ L

datos personales:

articulo 38 de la LPDP,
esto es: “Dar tratamiento a
los datos  personales
contraviniendo los
principios establecidos en
la presente Ley o
incumpliendo sus demas
disposiciones o las de su
Reglamenta”.

Norma Regulacién anterior Regulacién actual
Sustantiva Obligacién regulada en el | Obligacion regulada en el
- articulo 42 del Reglamento | articulo 42 del Reglamento
de la LPDP, aprobado|de la LPDP, aprobado
mediante Decreto | mediante Decreto
Supremo N° 003-2013- | Supremo N° 003-2013-
JUS, en concordancia con | JUS, en concordancia con
el articulo 9 de la LPDP. el articulo © de la LPDP.
Tipificadora Literal a. del numeral 2 del | Literal a. del numeral 1 del

articulo 132 del
Reglamento de la LPDP,

esto es: “Realizar
fratamiento de  datos
personales incumpliendo

las medidas de seguridad

establecidas en la
normativa sobre la
materia’.

Eventual sancion

Numeral 2 del articulo 39
de la LPDP que establece
la infraccion grave
sancionada con mas de 5
UIT hasta 50 UIT.

Numeral 1 del articule 38
de la LPDP que establece
la infraccion leve
sancionada con 0,5 UIT
hasta 5 UIT.

51. En atencién a lo anterior, cabe sefalar que el incumplimiento de la obligacion de
implementar medidas de seguridad en la actual regulacién de infracciones, se
subsume en una tipificacién especifica que comprende dicho hecho infractor, por lo
que corresponde aplicar dicha tipificacion.

Asimismo, se evidencia que el marco normativo actual (norma gue entré en vigencia
el 16 de setiembre de 2017) es mas favorable para la administrada en comparacién
con la norma anterior a la fecha en la que se cometio la infraccién (07 de octubre de
2016), toda vez que actualmente la sancién conforme a la tipificacién resulta mas
beneficiosa al haber cambiado de grave a leve.

En ese sentido, en virtud de la excepcidn al principio de irretroactividad (retroactividad
benigna) establecido en el articulo 246 del TUO de la LPAG®, corresponde aplicar la
tipificacién més favorable a la administrada, esto es el literal a. del numeral 1 del
articulo 132 del Reglamento de la LPDP: “Realizar tratamiento de datos personales
incumpliendo las medidas de seguridad establecidas en la normativa sobre la
materia”: por el presunto incumplimiento del articulo 42 del Reglamento de la LPDP.

5 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N°® 006-2017-JUS.
“Articulo 246.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades esté regida adicionalmente por los siguientes principios especialgs:

5.- Irretroactividad.-Son aplicables las disposiciones sancionadoras vigentes en el momento de incurrir el administrado
en la conducta a sencionar, salvo que las posteriores le sean mas favorables.

Las disposiciones sancionadoras praducen efecto retroactivo en cuanto favorecen al presunto infractor ¢ al infractor,
tanto en lo referido a la tipificacién de la infraccién como a la sancion y a sus pfazos de prescripeién, incluso respecto
de las sanciones en ejecucion al entrar en vigor la nueva disposicién.

£.J"
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52. De otro lado, acerca de la responsabilidad de la administrada, se debe tener en

cuenta que el literal f) del numeral 1 del articulo 255%7 del Texto Unico Ordenado de
la Ley del Procedimiento Administrativo General, aprobado mediante Decreto
Supremo N° 006-2017-JUS (en adelante, LPAG), establece como una causal
eximente de la responsabilidad por infracciones, la subsanacién voluntaria del acto
imputado como infractor, si es realizada de forma previa a la notificacién de
imputacién de cargos.

?. Asimismo, se debe atender a lo dispuesto en el articulo 1265 del Reglamento de la

LPDP, que considera como atenuantes la colaboracidn con las acciones de la
autoridad y el reconocimiento espontaneo de las infracciones conjuntamente con la
adopcién de medidas de enmienda: dichas atenuantes, de acuerdo con la
oportunidad del reconocimiento y las férmulas de enmienda puede permitir la
reduccion motivada de la sancién por debajo del rango previsto en la LPDP.

54. Dicho articulo debe leerse conjuntamente con lo previsto en el numeral 2 del articulo

255% de la LPAG, que establece como condicion atenuante el reconocimiento de la
responsabilidad por parte del infractor de forma expresa y por escrito, debiendo

¥ Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

Supremo N° 008-2017-JUS.

“Artlculo 255.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de /a responsabilidad por infracciones las siguientes:
(.-

f} La subsanacicn voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de
infraccién administrativa, con anterioridad a la notificacién de la imputacidn de cargos a que se refiere &l inciso 3} del
articulo 253."

% Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS.

“Articulo 126.- Atenuantes.
La colaboracién con las acciones de la autoridad y el reconocimiento esponténeo de las infracciones acompafado de
acciones de enmienda se considerarén atenuantes. Atendiendo a la oportunidad del reconocimiento y a las formulas
de enmienda, la atenuacion pemmitird incluso la reduccion motivada de la sancion por debajo del rango previsto en Ia
Ley”

% Texto Unico Ordenado de 1a Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N°006-2017-JUS.

“Articulo 255.- Eximentes y atenuantes de responsabilidad porinfracciones
)

2.- Constituyen condiciones afenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrative sancionador el infractor reconoce su responsabilidad de forma expresa

¥ por escrito.

En los casos en que la sancidn aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su

importe.

b} Otros que se establezcan por norma especial.”
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reducir la multa a imponérsele hasta no menos de la mitad del monto de su importe,
y por otro lado, las que se contemplen como atenuantes en las normas especiales.

IV. Analisis de la cuestién en discusion

55.

56.

57.

58.

El presente procedimiento se inici6é por una denuncia presentada por el sefior RUMM
contra Banco Falabella Per( S.A. por presuntamente haber permitido el acceso a sus
datos personales (entre ellos, al CVV2 la clave de su tarjeta de crédito necesaria para
realizar transacciones por internet) por parte de terceros sin su consentimiento y sin
haber dispuesto las medidas de seguridad adecuadas para evitar tal situacion.

Durante el tramite del procedimiento de fiscalizacion se incluy6 a Compafiia Peruana
de Medios de Pago S.A.C. y a Servicios Bancarios Compartidos S.A. a fin de evaluar
su participacién en el hecho denunciado, sin embargo, con Informe N°® 038-2017-
JUS/DGPDP-DSC®, se concluyé que no se encontraron circunstancias que
justifiquen instaurar procedimiento sancionador respecto de dichas empresas, sino
tan solo a Banco Falabella Perd S.A. (la administrada).

En tal sentido, para emitir pronunciamiento en el presente caso, se debe determinar
lo siguiente:

(i) Si la administrada haria tratamiento de datos personales, recabados a través del
contrato de tarjeta de crédito y cuenta corriente, usando una clausula de
consentimiento invalida, dado que carece de los requisitos del consentimiento
“ibre” e “informado”, de acuerdo a lo establecido en el numeral 13.5 del articulo
13° de la LPDP, asi como el articulo 12° numerales 1) y 4) del RLPDP; y si en
consecuencia, incurrié en la infraccién leve tipificada en el literal a. del numeral 1
)del articulo 38 del Reglamento de la LPDP consistente en: “Dar tratamiento a datos
personales sin recabar el consentimiento de sus titulares, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley".

(ii) Si la administrada no habria implementado las medidas de seguridad para el
tratamiento de datos personales, al verificarse que los files de clientes de tarjetas
de crédito son almacenados en sobres de manila dispuestos en un estante de
melanina que no tiene llave ni otro mecanismo de seguridad y que esta ubicado
en un area comun que, si bien cuenta con un lector biométrico para validar el
acceso, se encontraba inhabilitado al momento de la visita, incumpliendo el
articulo 42 del RLPDP; y si en consecuencia, incurrié en la infraccion leve tipificada
en el literal a. del numeral 1 del articulo 132 del Reglamento de la LPDP: “Realizar
tratamiento de datos personales incumpliendo las medidas de seguridad
establecidas en la normativa sobre la materia’.

Sobre tratamiento de datos personales sin recabar consentimiento

Se imputa a la administrada que habria realizado tratamiento de datos personales,
sin recabar un consentimiento valido, ya que la cldusula de consentimiento
consignada en el contrato de tarjeta de crédito y cuenta corriente, a través del cual
recopila datos personales, es una clausula invélida porque carece de los requisitos
del consentimiento “libre” e “informado”, de acuerdo a lo establecido en el numeral
13.5 del articulo 13° de la LPDP, asi como el articulo 12° numerales 1) y 4) del

0 Folio 261 a 267
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RLPDP. Incurriendo en la infraccién leve tipificada en el literal a. del numeral 1 del
articulo 38 del Reglamento de la LPDP consistente en: ‘Dar tratamiento a dafos
personales sin recabar el consentimiento de sus titulares, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley”.

59. El articulo 5° de la LPDP establece como uno de los principios rectores de la
proteccién de datos personales el principio de consentimiento, indicando que para el
tratamiento de datos personales es necesario recabar el consentimiento de sus
titulares; especificamente sefiala lo siguiente:

“Articulo 5. Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento de su
titufar.”

. En esa linea de razonamiento, el articulo 13° de la LPDP establece que para realizar
tratamiento sobre datos persconales, los titulares de los datos personales deberan
otorgar su consentimiento, el mismo que para sertal, debera ser previo, informado,
expreso e inequivoco; asl, sefiala lo siguiente:

“Articulo 13. Alcances sobre el tratamiento de datos personales

(...)

13.5 Los datos personales solo pueden ser objeto de fratamienio con
consentimiento de su titular, salvo ley autoritativa al respecto. El consentimiento
debe ser previo, informado, expreso e inequivoco. (...)."

61. Por su parte, el articulo 7° del Reglamento de la LPDP, sobre el principio de
consentimiento, indica que el tratamiento de los datos personales es licito solo en
caso el titular de los datos hubiere prestado consentimiento para tal efecto de forma
previa, libre, expresa, informada e inequivoca, no siendo validas las férmulas para
obtener el consentimiento, en las que éste no se exprese en forma directa, asi como
tampoco seran vélidas las formulas en las que se requiere presumir o asumir la
existencia de una voluntad que no es expresa: literalmente sefiala lo siguiente:

“Articulo 7.- Principio de consentimiento.

En atencién al principio de consentimiento, el tratamiento de los datos personales
es licito cuando el titular del dato personal hubiere prestado su consentimiento
libre, previo, expreso, informado e inequivoco. No se admiten férmulas de
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consentimiento en las que éste no sea expresado de forma directa, como aquellas
en las que se requiere presumir, o asumir la existencia de una voluntad que no ha
sido expresa. Incluso el consentimiento prestado con otras declaraciones, debera
manifestarse en forma expresa y clara.”

62. En el mismo sentido, el articulo 11 del Reglamento de la LPDP establece que para
efectuar tratamiento de datos personales se debe obtener el consentimiento del titular
del dato personal, de acuerdo a lo establecido en la Ley y su Reglamento;
estrictamente esta norma sefiala:

“Articulo 11.- Disposiciones generales sobre el consentimiento para el
tratamiento de datos personales.

EJ titular del banco de datos personales o quien resulte como responsable del
tratamiento, deberéa obtener el consentimiento para el tratamiento de los datos
personales, de conformidad con lo establecido en la Ley y en el presente
reglamento (...)."

63. En ese orden de ideas, el articulo 12° del Reglamento de la LPDP, establece que la
obtencién del consentimiento debe ser (i) libre, en el sentido que no debe existir error,
mala fe, violencia o dolo que pueda afectar la voluntad del titular del dato personal;
(ii) previo, en el sentido que la obtencién debe efectuarse antes de la recopilacion del
dato o tratamiento distinto; (iii) expreso e inequivoco, en el sentido que el
consentimiento se obtiene en candiciones que no admitan dudas de su otorgamiento;
(iv) informado, en el sentido que el titular de los datos personales debe ser informado
de manera clara sobre el tratamiento de sus datos; asi, sefiala lo siguiente:

' Articulo 12.- Caracteristicas del consentimiento.
Ademés de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del
presente reglamento, la obtencion del consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular de los datos personales.

fid |

4. Informado: Cuando al titular de los datos personales se le comunique clara,
expresa e indubitablemente, con lenguaje sencillo, cuando menos de lo siguiente:

b ]‘.a finalidad o finalidades del tratamiento a las que sus datos seran sometidos.
c. La identidad de los que son o pueden ser sus destinatarios, de ser el caso.

64. Finalmente, es pertinente agregar que el consentimiento para el tratamiento de datos
personales tiene excepciones, entre ellas el supuesto que implica el tratamiento de
datos para actos preparatorios de un futuro contrato en el que el titular de los mismos
sea parte, tal como se indica a continuacion:

“Articulo 14. Limitaciones al consentimiento para el tratamiento de datos
personales

No se requiere el consentimiento del titular de datos personales, para los efectos
de su tratamiento, en los siguientes casos:

{iis)
5. Cuando los datos personales sean necesarios para la preparacion, celebracion
y ejecucion de una relacion contractual en la que el titular de datos personales sea
parte, o cuando se trate de datos personales que deriven de una relacion cientifica
o profesional del titular y sean necesarios para su desarrollo o cumplimiento.
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85. Asi pues, de las normas descritas anteriormente se colige que la LPDP y su
Reglamento, establecen la obligacién de obtener el consentimiento del titular de los
datos personales para su tratamiento, consentimiento gue para ser valido
necesariamente debe reunir los requisitos de ser previo, libre, expreso e inequivoco,
ademas de informado.

66. Entonces, las clausulas o formulas de consentimiento a través de las cuales se
pretenda obtenerlo deberan otorgar la libertad para denegarlo e informar todos los
tratamientos que se realizaran sobre los datos, de modo que no existan dudas que
al otorgarse el consentimiento este es valido por reunir todas las caracteristicas
establecidas en la ley.

- No obstante lo anterior, es oportuno indicar que el consentimiento tiene excepciones
establecidas en la LPDP, es decir que existen casos delimitados en los cuales no es
necesario obtener el consentimiento para el tratamiento de los datos, entre aguellas
excepciones, se encuentran aquellos supuestos en los que los usuarios brinden sus
datos a las empresas a fin que se les brinde informacién o se prepare un prospecto
respecto de los productos o servicios que quieran adquirir a futuro, es decir, el
tratamiento de datos en el marco de actos preparatorios para la eventual y futura
celebracion de un contrato. Entonces, en caso el tratamiento de los datos se realice
con una finalidad diferente, si sera necesario requerir consentimiento del titular.

68. En el Acta de Fiscalizacion N° 01-2016%" de 07 de octubre de 2016, se dejo
constancia de la entrega del Gltimo contrato suscrito con el denunciante para la
adquisicion de tarjetas de crédito y cuenta corriente, el mismo que contiene el
siguiente texto:

“Contrato de Tarjeta de Crédito y Cuenta Corriente®

Vigésimo Primero: Informaciones acerca de EL CLIENTE

EL CLIENTE autoriza a EL. BANCO a verificar la informacién que le proporcione,
a actualizarla e intercambiarta con centrales de riesgo, asi como a obtener
informacion sobre el patrimonio personal de EL CLIENTE, el cumplimiento de
pago con terceros y de sus transacciones financieras Yy comerciales en general.
EL CLIENTE autoriza a EL BANCO a proporcionar a la Superintendencia de

5 Folio 27 a 31
& Folio 59 a 74
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Banca, Seguros y AFP, a centrales de riesgo y a terceros agentes de informacion
crediticia o que posean legitimo interés respecto del comportamiento crediticio de
EL CLIENTE, informacién relativa al cumplimiento, habito de pago y demas
caracteristicas de la utilizacién de su linea de crédito, incluyendo la anulacion de
La Tarjeta o la resolucion del contrato, en concordancia con la legislacién sobre la
materia; EL BANCO procederd a la rectificacion de la informacion que no
corresponda a la situacién exacta de EL CLIENTE. Asimismo, EL CLIENTE
expresa su consentimiento a que los datos personales que brinde a EL BANCO,
o que sean recabados por éste, como consecuencia de la presente relacion
contractual, sean tratados (almacenados, registrados, transferidos, analizados,
entre otros, segtin definicion de Ley N° 29733), ya sea directamente EL BANCO o
a través de terceros, incluyendo en el extranjero, a fin de mantener un nivel de
servicio adecuado para EL CLIENTE., que incluye, fines publicitarios y/o
promocionales. EL CLIENTE declara conocer que EL BANCO sera titular del
banco de datos donde se efectuara el tratamiento de sus datos personales, en los
términos establecidos en la Ley N° 29733 y su Reglamento. (Subrayado agregado)

Dicha autorizacién se mantendra vigente inclusive, con posterioridad a Ja
culminacién de la presente relacién contractual, para fines estrictamente
publicitarios y/o promocionales.

Adicionalmente, EL CLIENTE expresa su_consentimiento a que, con fines
publicitarios, promocionales u ofros estrictamente relacionados con la informacion
~— requerida para brindar un adecuado servicio a EL CLIENTE de parte de las otras

| empresas del grupo FALABELLA, sus datos personales, a los que se refiere el
primer pérrafo_de esta cldusula, puedan ser reunidos y ordenados ("tratados”,
conforme al lenquaje que emplea la Ley N° 29733, Ley de Proteccién de Datos
Personales) por dichas empresas, siempre observando los términos y condiciones
que la Ley N° 29733 — Ley de Proteccién de Datos Personales — contempla (...).”
(Subrayado agregado)

EL CLIENTE puede revocar el consentimiento expresado en el segundo y tercer
parrafo de la presente Clausula, en cualquier momento, a través de una
comunicacion escrita dirigida a EL BANCO. Dicha revocatoria surtiré efectos en
un plazo no mayor de 10 dias calendario contados desde el dia siguiente de
recibida la comunicacion. A partir de ese momento dichas empresas, no
efectuaran el tratamiento de sus datos personales al que se refiere la presente
cldusula y en consecuencia EL CLIENTE no podra ser considerado dentro de los
alcances de los fines publicitarios, promocionales y otros similares.

La revocacién de la autorizacion de EL CLIENTE sefialada en la presente clausula
serd una causal de terminacion de los contratos que EL CLIENTE y EL BANCO
hubieran suscrito y tengan vigentes. La presente cldusula no restringe los
alcances de fa Ley N° 29733.”

69. Del texto del Contrato de Tarjeta de Crédito y Cuenta Corriente (contrato de
adhesién) antes descrito, se aprecia que la administrada recopilaba datos
personales: nombres, documento de identidad y huella dactilar, de sus clientes como
por ejemplo en este caso el denunciante, los cuales serian tratados con finalidades
diferentes a la ejecucion del objeto principal de los contratos suscritos, esto es, fines
publicitarios y/o promocionales; en ese sentido, si resulta necesario requerir el
consentimiento para el tratamiento de los datos personales, el mismo que para ser
valido, debera reunir todas las caracteristicas establecidas en el articulo 13° de la
LPDP, asi como el articulo 12° numerales 1) y 4) del RLPDP.
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72.

Ahora bien, la clausula contractual referida a la informacién bajo analisis indica que
los datos personales seran objeto de tratamiento para fines publicitarios y/o
promocionales, para lo cual se requiere un consentimiento del titular de los datos: sin
embargo, no se consigna en dicha pagina algln espacio que permita aceptar o
denegar el consentimiento solicitado, lo que evidencia que en este extremo el
consentimiento no retine una de sus caracteristicas, no es ‘libre”.

. De otro lado, la clausula de consentimiento del contrato en comentario, sefiala que

los datos personales seran tratados en un banco de datos personales, directamente
por la administrada o por terceras empresas del grupo Falabella, ademas se indica
que los datos podran ser transferidos a terceros agentes de informacién nacionales
o extranjeros, observandose de ello que se omite informar lo siguiente:

» La identidad y domicilio o direccién del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el
consentimiento o ejercer sus derechos.

e La denominacion y ubicacién del banco de datos personales.

» La identidad de los que son o pueden ser sus destinatarios, de ser el caso.

e Las consecuencias de proporcionar sus datos personales y de su negativa a
hacerlo.

» En su caso, la transferencia nacional e internacional de datos que se efectlien.

Lo antes descrito evidencia que la clausula analizada no cumple con una de las
caracteristicas del consentimiento para ser valido, el de ser “informado”, en tanto que
no informa lo establecido en el numeral 4 del articulo 12 del RLPDP.

Asi pues, de lo anterior queda acreditado que al momento de la fiscalizacion del 07
de octubre de 2016, la administrada utilizaba una clausula “informaciones acerca del
cliente” del Contrato de Tarjeta de Crédito y Cuenta Corriente, a través de la cual
obtenia el consentimiento para el tratamiento de datos personales, la misma que no
era valida ya que no reunia las caracteristicas del consentimiento, de ser “libre” e
“informado”. Cabe agregar que la conclusién arribada se encuentra acorde con el
informe que recomienda el inicio del procedimiento sancionador, Informe N° 038-
2017-JUS/DGPDP-DSC® que indica: (...) V. Conclusiones: (...) 3. Banco Falabella

5 Folio 261 a 267
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Pert S.A. no solicita a sus clientes de tarjetas de crédito, el consentimiento para el
tratamiento de sus datos personales, segun lo exige la LPDP y su reglamento (...)."

73. Por su parte, la administrada presenté sus descargos mediante escrito con hoja de
tramite 15039-2018MSC5% sefialando lo siguiente:

* Sj bien no admite la infraccion imputada, el 02 de marzo de 2018 modifico el
contrato eliminando la clausula de consentimiento sobre el tratamiento de los
datos personales de los clientes del producto tarjeta de crédito, presentando ante
la SBS el nuevo formate del contrato bajo el Cédigo CGC000387.

| a modificacion del contrato que ha realizado configura una accién atenuante de
responsabilidad de acuerdo al articulo 236-A de la Ley N° 27444,

74. Al respecto, de la lectura de la modificacion del contrato® que refiere la administrada,
se observa que si bien ya no incluye la clausula para la obtencién de consentimiento,
ello no constituye una subsanacion del hecho imputado, puesto que sodlo la
modificacién de dicha clausula en los términos establecidos por la LPDP y su
Reglamento pueden considerarse como tal, por ende, no se tendran en cuenta la
atenuante de responsabilidad alegada.

. Posteriormente, con proveido N° 05% la DFI solicitd la remision de las férmulas
. utilizadas para recabar el consentimiento para el tratamiento de los datos personales;
| por lo que mediante el escrito con hoja de tramite 24648-2018MSC, la administrada
cumplié dicho requerimiento sefialando lo siguiente:

e Adjunta el “formato de solicitud de tarjeta de crédito” indicando que con aquel
recaba autorizacion de uso y tratamiento de datos personales.

» Ha elaborado una nueva férmula de consentimiento cuya implementacion se
encuentra en proceso para los préximos meses.

e .a SBS auln no aprueba el nuevo formato de contrato de tarjeta de crédito, que
incluye la clausula de consentimiento para tratamiento de datos personales.

» Adjunta el formato de consentimiento que sera implementado en los canales de
atencién de sus locales.

76. Ahora bien, de la revision de los documentos presentados se observa que contienen
el siguiente texto:

“Solicitud de Tarjeta de Crédito%

Politica de Tratamiento de Datos Personales

(...) V. Finalidad del Tratamiento de los Datos Personales

Banco Falabella realiza ef tratamiento de datos personales, entre otros, para los
siguientes fines:

(-2

7. Evaluar la capacidad de endeudamiento, comportamiento de pago y de
consumo, patrimonio, gustos y preferencias de consumo del titular de los datos

& Folio 287 2 325
% Falio 309 a 325
% Folio 326
7 Folio 337 2 341
% Folio 340
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personales. Generar modelos predictivos y alimentarlos con los datos personales.
Utilizar los resultados y/o transferirios a las empresas del Grupo Falabella,

L)

9. Transferir los datos personales a cualquiera de las empresas del Grupo
Falabella a efectos que estas puedan publicitar y enviarle al titular del dato
personal ofertas de sus productos y/o servicios asi como para tratar la data
recibida para los fines previstos en la presente Politica y con relacién a sus
productos y/o servicios.

.

13. Las demas finalidades que se informen de manera previa y expresa a los
titulares de datos personales previo a su tratamiento.

{cdf

VI. Transferencia de datos personales

Banco Falabella podré transferir local e internacionalmente datos personales a
empresas del Grupo Falabella, para cualquiera de las finalidades indicadas en el
punto V de la presente politica. (...)"

“6. Tratamiento de Datos Personales
A fin de procesar su solicitud, sus datos personales seran tratados conforme a
huestra Politica de Tratamiento de Datos Personales

Consentimiento para fines adicionales: Mediante su aceptacion usted autoriza a
Banco Fealabella a tratar sus datos personales proporcionados en la presente
solicitud conforme a nuestra Politica de Tratamiento de Datos Personales, para
enviarle publicidad sobre nuestros productos y/o servicios, de manera individual o
conjunta con otros productos o servicios de las empresas o marcas vinculadas al
Grupo Falabella, realizar encuestas, elaborar estadisticas y/o estudios de
comportamiento, evaluar su capacidad de endeudamiento, comportamiento de
pago de consumo y patrimonio y transferir sus datos personales a nivel nacional
a cualquiera de las empresas Grupo Falabella®® (Corredores de Seguros
Falabella, Saga Falabella, Sodimac Perd, Maestro Pert, Viajes Falabella,
Hipermercados Tottus, Open Plaza, Falabella Servicios Generales, entre otros)
para los fines mencionados.

% En el Perd, el Grupo Falabella lo integran las sociedades subsidiarias de Falabella Perd S.A.A. La relacitn actualizada
de empresas que comprenden el Grupo Falabeila en el Perd y un diagrama que facilita su comprensién se encuentran

a disposicién del pablico en la web de la Superintendencia del Mercado de Valores — SMV: www.smv.qob.pe en ia
seccion “Grupo Econdmico”.
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|

Acepto el tratamiento de mis datos personales para fines adicionales.
B No acepto el tratamiento de mis datos personales para fines adicionales.”

77. Se aprecia entonces que la “Solicitud de Tarjeta de Crédito”™® informa sobre la
existencia del banco de datos personales, el titular del mismo que realizara el
tratamiento y frente a quien se ejerceran los derechos arco; sin embargo, no se
informa lo siguiente:

e La finalidad o finalidades del tratamiento a las que sus datos seran sometidos;
ya que al indicar que el tratamiento se realizara entre otros fines, no puede
conocerse con certeza las finalidades del tratamiento.

e La transferencia nacional e internacional de datos que se efectlen; si bien se
indica que se hace transferencia nacional e internacional, resulta necesario
indicar a que pais seran transferidos los datos personales.

Advirtiéndose que no se cumple con informar todo lo establecido en el numeral 4 del
articulo 12 del RLPDP que establece los requisitos para obtener un consentimiento
valido, puede colegirse que en este caso, la formula de consentimiento propuesta es
invalida por carecer de uno de los requisitos del consentimiento, ser “informado”.

Asimismo, se aprecia que en la parte inferior de la primera cara de la solicitud
analizada, se consigna el siguiente texto: “Ef solicitante autoriza el uso y tratamiento
de sus datos personales, de acuerdo a lo establecido en la Politica de Tratamiento
de Datos Personales de Banco Falabella, que se adjunta al reverso del presente
documento™ de lo cual se desprende que no se otorga la posibilidad de aceptar o
denegar el consentimiento para el tratamiento de los datos en los términos que se
indica en la politica citada, lo que evidencia que el consentimiento carece de su
caracteristica de ser “libre”.

Al respecto, cabe mencionar que en el punto V de la Politica de Tratamiento de Datos
Personales se establece como una de las finalidades “Transferir los datos personales
a cualquiera de las empresas del Grupo Falabella, a efectos que éstas puedan
publicitar y enviarle al titular del dato personal ofertas de sus preductos y/o servicios,
asi como para tratar la data recibida para los fines previstos en la presente Politica y
con relacién a sus productos y/o servicios"’

78. De otro lado, del formato “Tratamiento de Datos Personales™? con el cual recaba el
consentimiento para el tratamiento de datos personales con fines adicionales al
cumplimento del objeto principal del contrato, se aprecia que consigna espacios para
que los titulares de los datos puedan aceptar o denegar el consentimiento, lo que
evidencia que cumple con el requisito del consentimiento de ser “libre”; sin embargo,
la administrada ha sefialado también que dicho formato sera implementado en los
préximos meses, lo cual quiere decir que no esté vigente actualmente, por lo que no
puede considerarse en la evaluacion de la presente imputacion.

79. Cabe agregar finalmente que, la Direccién de Proteccién de Datos Personales es la
autoridad competente para interpretar y determinar la adecuada aplicacion de la Ley
N° 29733 y su Reglamento en todos los documentos a través de los cuales se realice

™ Folio 340
1 Folio 340 vuelta.
2 Falio 341
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tratamiento de datos personales; en ese sentido, el hecho que la SBS atin no apruebe
la modificacién del contrato de tarjeta de crédito Cédigo CGC000387 que contendria
la nueva clausula de consentimiento, carece relevancia para la resolucién de este
caso, en tanto que esta Direccion es la que determina si dicha clausula es valida de
acuerdo a la normativa sobre proteccion de datos personales.

0. En consecuencia, ha quedado acreditado que al momento de la fiscalizacion la

administrada realizaba tratamiento de datos personales, al recopilar datos a través
del contrato de tarjeta de crédito y cuenta corriente, cuya férmula de consentimiento
era invalida al carecer de sus caracteristicas de ser “libre” e “informado”, de acuerdo
a lo establecido en el numeral 13.5 del articulo 13° de la LPDP, asi como de los
numerales 1) y 4) del articulo 12° del RLPDP; hecho que no ha podido ser desvirtuado
en sus descargos; por ende, ha incurrido en la infraccién leve tipificada en el literal a.
del numeral 1 del articulo 38 del Reglamento de la LPDP consistente en: “Dar
tratamiento a datos personales sin recabar el consentimiento de sus titulares, cuando
el mismo sea necesario conforme a lo dispuesto en esta Ley” Asimismo, en la
oportunidad pertinente, se impondra una medida correctiva a fin de reestablecer la
normativa legal vulnerada.

Sobre el presunto incumplimiento de las medidas de seguridad

Se imputa a la administrada que no habria implementado las medidas de seguridad
para el tratamiento de datos personales, al verificarse que los files de clientes de
tarjetas de crédito son almacenados en sobres de manila dispuestos en un estante
de melanina que no tiene llave ni otro mecanismo de seguridad y que esta ubicado
en un area comun que, si bien cuenta con un lector biométrico para validar el acceso,
se encontraba inhabilitado al momento de la visita, de acuerdo a lo establecido en el
articulo 42 del Reglamento de la LPDP; configurandose la infraccion leve tipificada
en el literal a. del numeral 1 del articulo 132 del Reglamento de la LPDD consistente
en: “Realizar tratamiento de datos personales incumpliendo las medidas de
seguridad establecidas en la normativa sobre la materia’.

En tal sentido corresponde analizar la normativa vigente y aplicable sobre la materia,
los medios probatorios que dejan constancia de los hallazgos encontrados en el

procedimiento, y los descargos presentados por la administrada para desvirtuar el
hecho imputado.
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82. Al respecto, es preciso mencionar que el articulo © de la LPDP sefiala el principio de
seguridad como no de los principios rectores de la proteccion de datos personales:

“Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento deben
adoptar las medidas técnicas, organizativas y legales necesarias para garantizar
la sequridad de los datos personales. Las medidas de seguridad deben ser
apropiadas y acordes con el tratamiento que se vaya a efectuar y con la categoria
de datos personales de que se trate.”

83. En ese marco, el articulo 16 de la LPDP establece |a obligacién de adoptar medidas
de seguridad para el tratamiento de datos personales:

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos
personales debe adoptar medidas técnicas, organizativas y legales que garanticen
su seguridad y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.
(..)

Queda prohibido el tratamiento de datos personales en bancos de datos que no
retinan los requisitos y las condiciones de seguridad a que se refiere este articulo.”

Sobre el incumplimiento del articulo 42 del RLPDP

84. Se imputa a la administrada que los files de clientes de tarjetas de crédito eran
almacenados en sobres de manila dispuestos en un estante de melanina que no tenia
llave ni otro mecanismo de seguridad y que estaba ubicado en un area comun que,
si bien contaba con un lector biométrico para validar el acceso, se encontraba
inhabilitado al momento de la visita (incumpliendo esa forma el articulo 42 del
RLPDP).

. Respecto de las medidas de seguridad a adoptarse en el tratamiento de datos
personales en soporte no automatizado, el Reglamento de la LPDP sefiala lo
siguiente:

“Articulo 42.- Almacenamiento de documentacion no automatizada.

(..

Los armarios, archivadores u otros elementos en los que se almacenen
documentos no automatizados con datos personales deberdn encontrarse en
areas en las que el acceso esté protegido con puertas de acceso dotadas de
sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas areas
deberéan permanecer cerradas cuando no sea preciso el acceso a los documentos
incluidos en el banco de datos. (...)."

86. De lo anterior se desprende que para el tratamiento de datos personales en soportes
no automatizados, entre ellos el almacenamiento de los datos, es obligatorio
implementar areas protegidas con mecanismos seguridad, como puertas con llave o
dispositivos similares a ellos.
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87. Del Acta de Fiscalizacion N° 08-201772 en la que se deja constancia de la supervisién
realizada el dia 03 de marzo 2017 a las instalaciones de la administrada ubicada en
Av. Tacna N° 665, Piso 8, Distrito de Cercado de Lima, Provincia y Departamento de
Lima, se observé lo siguiente:

“(...) Se indicé que el érea visitada se denomina “Distribucidn y Custodia”, y se
verificé que en estas instalaciones se almacenan temporalmente todos los files
correspondientes a clientes de tarjetas de crédito de Lima ¥ Provincias a fin de
realizar un control de calidad de los documentos antes de su almacenamiento final.
Se verifico que los files contienen la Ficha RENIEC ¥ copia del documento de
identidad del titular (...).

Asimismo, se constaté que los files de los clientes de tarjetas de crédito son
almacenados en sobres manila, ubicados en un estante de melamina sin llave ni
otro mecanismo de seguridad ubicado en el &rea de Distribucion y Custodia
(ambiente no aislado, drea comtin) (... ). ‘
Se verifico que el drea de Distribucién y Custodia cuenta con un lector biométrico
para validar el acceso a los empleados; sin embargo, se constaté que el dia de
hoy se encuentra inhabilitado, segiin se indicé por mantenimiento.

88. Luego, con Oficio N° 025-2017-DSC-VARS™ de 15 de marzo de 2017 se emitio el
informe de evaluacidén del cumplimiento de las medidas de seguridad de la
administrada, indicando lo siguiente:

“(...) Ili. Conclusiones
t.J
3. Banco Falabella Perd S.A. almacena la documentacion no automatizada en un
ambiente comin, incumpliendo con el articulo 42° del Reglamento de la LPDP.”

89. Asi también, con Informe N° 016-2017-DSC-ORQR’® de 10 de marzo de 2016, la
DSC emite un informe sobre la visita de fiscalizacion a la administrada indicando lo
siguiente:

73 Folio 243 a 247
™ Folio 259 a 260
™ Folic 256 a 260

Pagina 23 de 35




Resolucién Directoral N° 2513-2018-JUS/DGTAIPD-DPDP

“(...) 14. Se realizé la visita de fiscalizacién al area de Distribucion y Custodia,
ubicada en Av. Tacna N° 655 Piso 8, Cercado de Lima:

[isid

b) Se verific6 que los files de los clientes se encuentran conformados por la ficha
Reniec y copia de documento de identidad del titular (...).

¢c) Se verificé que los files de los clientes de tarjetas de crédito son almacenados
en sobres de manila ubicados en un estante de malanina sin llave ni otro
mecanismo de seguridad ubicado en un area coman, constatandose que no posee
un ambiente aislado para su almacenamiento.

d) Se indicé que luego del control de calidad, los files se almacenan en sobres de
manila que a su vez son colocados en cajas de carton clasificados por fecha y
codigo (...).

e) Se verificé que el drea de Distribucion y Custodia cuenta con un lector
biométrico para validar el acceso de los empleados; sin embargo, al momento de
la fiscalizacién se constaté que el mencionado dispositivo no se encontraba en
funcionamiento. (...).”

(...)

IV. Conclusiones

2 Banco Falabella Pert S.A. alimacena la documentacién no automatizada de sus
clientes de tarjetas de crédito en un ambiente que no cuenta con las medidas de
seguridad que garanticen un adecuado almacenamiento de ia informacién. (...)."

90. Posteriormente, con Informe N° 038-2017-JUS/DGPDP-DSC™ de 21 de marzo de
2017, se emiti6 el informe que recoge las conclusiones del procedimiento
sancionador indicando lo siguiente:

“Sobre las medidas de seguridad necesarias para el tratamiento de datos
personales

(.-

35. En Jo concerniente al almacenamiento de la documentacion no automatizada,
durante la visita de fiscalizacién al érea denominada “Distribucién y Custodia” de
Banco Falabella S.A., efectuada el 3 de marzo de 2017, se verificé que los files de
clientes de tarjetas de crédito son almacenados en sobres de manila, dispuestos
en un estante de melamina que no cuenta con llave ni ofro mecanismo de
seguridad y que esta ubicado en un area comun que cuenta con lector biométrico
para validar el acceso, lector que se encontraba inhabilitado al momento de la
visita.

(...)

V. Conclusiones

(..)

4. Banco Falabella Perti S.A. no cuenta con las medidas de seguridad necesarias
para la proteccién de los datos personales de sus clientes de tarjetas de crédito,
de acuerdo con las exigencias de fa LPDP y su Reglamento. (...).”

91. Tal como se observa de la documentacién antes citada, al momento de la visita de
fiscalizacién realizada el 03 de marzo de 2017, la administrada no cumplia las
medidas de seguridad para el almacenamiento de informacién no automatizada
establecidas en el articulo 42 del RLPDP en tanto que los files de clientes de tarjetas
de crédito eran almacenados en sobres de manila dispuestos en un estante de
melamina sin llave ni otro mecanismo de seguridad, ubicado en un area comun que,

® Folio 261 a 267
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si bien contaba con un lector biométrico para validar el acceso, se encontraba
inhabilitado.

Por su parte, la administrada presentd sus descargos mediante escrito” y anexos”
de 05 de marzo de 2018, sefialando que implementé las medidas de seguridad, entre
ellas: (i) los files de los clientes permanecen dentro de un cajon cerrado con un
candado especial; (ii) el area donde se encuentra el mueble esta en un ambiente
cerrado donde solo accede el personal del area de Custodia y Béveda, y 3) el ingreso
al area de Custodia y Béveda es mediante el uso de un lector biométrico. En mérito
a ello, solicita se aplique el régimen de subsanacion voluntaria del articulo 255 del
TUO de la LPAG como eximente de responsabilidad por haberse efectuado la
subsanacién antes del inicio del procedimiento.

Acredita sus alegatos adjuntando el Acta de Constatacién Notarial de 01 de marzo
de 2018 y fotografias™ de los ambientes de almacenamiento de informacién.

Luego, con escrito® y anexos® presentados el 06 de abril de 2018, la administrada
amplié sus descargos, indicando que dispuso la fabricacion e instalacion de 4 puertas
de malanina con cerraduras, lo que acredita con el acta de conformidad de 22 de
abril de 2017%2. Asimismo, indicd que el lector biométrico fue reparado, lo que acredita
con el Acta de Constancia Notarial de 19 de marzo de 2018, En mérito a ello, solicita
se aplique el régimen de subsanacién voluntaria del articulo 255 del TUO de la LPAG
como eximente de responsabilidad por haberse efectuado la subsanacion antes del
inicio del procedimiento.

Ahora bien, de los documentos presentados por la administrada se observa que el
Acta de Constatacién Notarial de fecha 01 de marzo de 2018% es una copia simple
que no acompana declaracion jurada sobre la autenticidad de su contenido, de

7 Folio 288 a 292
78 Folio 293 a 325
" Folio 305 a 307
% Folio 328 a 331
8 Folio 332 a 336
52 Folio 332

8 Folio 333 a 336
8 Folio 305 a 306

Pagina 25 de 35



Resolucién Directoral N° 2513-2018-JUS/DGTAIPD-DPDP

acuerdo a lo exigido por el articulo 47° del TUO de la LPAG®®, por lo que no pude ser
tomado en cuenta como subsanacion del hecho imputado.

95. No obstante ello, en aplicacion del principio de presuncion de veracidad establecido
en el Articulo IV del TUO de la LPAG®, se tendrén en cuenta las fotografias®
adjuntas al escrito de 05 de marzo de 2018, en tanto que evidencian las acciones
que la administrada alega haber realizado para subsanar el hecho imputado, esto es,
(i) los files de clientes de tarjetas de crédito se guardan en sobres manilas, y son
almacenados en un estante con mecanismos de seguridad (cerradura con llave), (ii)
el estante se ubica en un ambiente separado, aislado con mampara premunida de
un mecanismo de seguridad.

96. Cabe sefialar que al tener el acta notarial fecha 01 de marzo de 2018, fecha posterior
al inicio del presente procedimiento el 13 de febrero de 2018%, se tendrén en cuenta
como acciones de enmienda de acuerdo al articulo 126 del Reglamento de la LPDP,
al momento de graduar la sancién a imponer.

97. Asimismo, en cuanto al funcionamiento del lector biométrico, se aprecia que en el
Acta de Constatacién Notarial de 19 de marzo de 2018% certificado notarialmente,
se deja constancia que en el Area de Distribucién y Custodia existe un programa de
registros de personal denominado “ZK ACCES SECURITY SYSTEM® al cual se
ingresé para verificar la informacion contenida en este y que se adjunta de folios 334
a 336. Tal informacién muestra el ingreso al drea de custodia, el tiempo de ingreso,
Ia modalidad de apertura (botén de salida o huelia digital), identificacién, nombre del

presente procedimiento el 13 de febrero de 2018, se acredit6 que el lector biométrico
para el acceso al 4rea de custodia se encontraba en funcionamiento, por lo que
corresponde considerarse como accién de enmienda de acuerdo al articulo 126 del
Reglamento de la LPDP, al momento de graduar la sancion a imponer.

99. De otro lado, en cuanto a las mejoras al area de custodia con la implementacion de
cuatro puertas de melamina con cerraduras, en virtud del principio de presuncion de

8 TUO de la Ley N° 27444, aprobado por Decreto Supremo N° 006-2017-JUS
Articulo 47.- Presentacién de documentos sucedaneos de los originales
47.1 Para el cumplimiento de los requisitas correspondientes a todos los procedimientos administrativos, comunes o
especiales, las entidades estan obligadas a recibir los siguientes documentos e informaciones en vez de la
documentacion oficial, a la cual reemplazan con el mismo merito probatorio:
47.1.1 Copias simples en reemplazo de documentos originales o copias legalizadas notarialmente de tales
documentos, acompafiadas de declaracién jurada del administrado acerca de su autenticidad. Las copias simples seran
aceptadas, estén o no certificadas por notarios, funcionarios o servidores publicos en el ejercicio de sus funciones y
tendran el mismo valor que los documentos originales para el cumplimiento de los requisitos correspondientes a la
tramitacion de procedimientos administratives seguidos ante cualquier entidad.

47.1.4 Instrumentos privados, boletas notariales o copias simples de las escrituras publicas, en vez de instrumentas
pliblicos de cualquier naturaleza, o testimonios notariales, respectivamente.

% TUQ de la Ley N°® 27444, aprobado por Decreto Supremo N° (06-2017-JUS
Articulo V. Principios del procedimiento administrativo
1. El procedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin perjuicio de la
vigencia de otros principios generales del Derecho Administrativo:

)

1.7. Principio de presuncién de veracidad.- En la tramitacién del procedimiento administrativo, se presume que los
documentos y declaraciones formulados por los administrados en la forma prescrita por esta Ley, responden a la verdad
de los hechos que ellos afirman. Esta presuncién admite prueba en contrario.

&7 Folio 307

& Folic 288 a 304

8 Folio 286

® Folio 333 a 336
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veracidad, se tendrén en cuenta como acciones de enmienda, en tanto que el
documento que las acredita es privado y carece de fecha cierta®.

100. Asi pues, ha quedado acreditado que al momento de la fiscalizacién del local de Ia
administrada ubicado en Av. Tacna N° 655 Piso 8, Cercado de Lima, realizado el 03
de marzo de 2017, se constaté que no se habia implementado las medidas de
seguridad para el tratamiento de datos personales, ya que los files de clientes de
tarjetas de crédito eran almacenados en sobres de manila dispuestos en un estante
de melanina que no tenia llave ni otro mecanismo de seguridad y que estaba ubicado
en un area comun que, si bien contaba con un lector biométrico para validar el
acceso, se encontraba inhabilitado incumpliendo el articulo 42 del Reglamento de la
LPDP.

En tal sentido, se configura Ia infraccién leve tipificada en el literal a. del numeral 1
del articulo 132 del Reglamento de la LPDD consistente en: “Realizar tratamiento de
datos personales incumpliendo las medidas de seguridad establecidas en Ia
normativa sobre la materia” no obstante, las acciones de enmienda acreditadas en
virtud del articulo 126 del Reglamento de la LPDP seran consideradas como
atenuante al graduar la sancién a imponer.

Sobre las sanciones a aplicar a los hechos analizados

102. La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, aprobado mediante Decreto Supremo N°® 019-2017-JUS%, de
fecha 15 de setiembre de 2017, modificé el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su Reglamento, incorporando el articulo 132° al Titulo VI

*! Folio 332.

%2 Decreto Supremo N° 0 9-2017-JUS, que aprueba el Reglamento del Decreto Legisiativo N° 1153
“Tercera.- Incorporacién del Capitulo IV de Infracciones al Titulo Vi de Infracciones y Sanciones al
Reglamento de la Ley N° 29733, Ley de Proteccién de Dates Personales
Incorpdrese el Capitulo IV de infracciones al Titulo Vi al Reglamento de la de la Ley N° 29733, Ley de Proteccion de
Dalos Personales, aprobado por el Decreto Supremo N 003-2013-JUS, en los siguientes términos:

TITULO Vi INFRACCIONES Y SANCIONES

CAPITULO IV

INFRACCIONES

Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Proteccicn de Datos Personales, o su Reglamento se califican como
leves, graves y muy graves y se sancionan cor mulia de acuerdo al articulo 39 de fa citada. Ley.”
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Sobre Infracciones y Sanciones al Reglamento de la LPDP, que en adelante tipifica
las infracciones.

103. Por su parte, el articulo 38 de la LPDP establece las sanciones administrativas

calificandolas como leves, graves o muy graves y su imposicién va desde una multa
de 05 de una unidad impositiva tributaria hasta una multa de 100 unidades
impositivas tributarias®®, sin perjuicio de las medidas correctivas que puedan
determinarse de acuerdo a lo establecido en el articulo 118 del Reglamento de la
LPDP®.

104. En el presente caso, en aplicacién del principio de irretroactividad y la excepcion

establecida en el mismo (retroactividad benigna) se ha determinado la comision de
las siguientes infracciones:

(i) Infraccién leve tipificada en el literal a. del numeral 1 del articulo 38 de la LPDP
consistente en: “Dar tratamiento a datos personales sin recabar el consentimiento
de sus titulares, cuando el mismo sea necesario conforme a lo dispuesto en esta
Ley” ya que al momento de la fiscalizacién se constaté que la administrada
realizaba tratamiento de datos personales de sus clientes, al recopilar datos a
través del contrato de tarjeta de crédito y cuenta corriente, cuya férmula de
consentimiento era invalida al carecer de sus caracteristicas de ser “libre” e
“informado”, de acuerdo a lo establecido en el numeral 13.5 del articulo 13° de la
LPDP, asi como de los numerales 1) y 4) del articulo 12° del RLPDP. Infraccion
leve que de acuerdo con e| articulo 39 de la LPDP, es sancionable con una multa
desde cero coma cinco (0,5) UIT hasta cinco (5) UIT®, sin perjuicio de las medidas
correctivas a determinarse segtin el articulo 118 del Reglamento de la LPDP®.

e |
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Ley N° 29733, Ley de Proteccion de Datos Personales
‘Articulo 39. Sanciones administrativas

En caso de violacidn de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccién de Datos
Personales puede aplicar las siguientes multas:
1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).
2. Las infracciones graves son sancionadas con multa desde més de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).
3. Las infracciones muy graves son sancionadas con multa desde més de cincuenta unidades impositivas fributarias
(UIT) hasta cien unidades impositivas tributarias uIn.”

% Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley de Proteccién de Datos Personales
“Artfculo 118.- Medidas cautelares y correctivas.
Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podré disponer, mediante acto motivado, la
adopcién de medidas de cardcter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.
Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley v el presente reglamento, se podrén dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”

% | ey N° 29733, Ley de Proteccién de Datos Personales:
“Articulo 38. Infracciones
Constlituye infraccién sancionable toda accion u omisién que contravenga o incumpla alguna de las disposiciones
contenidas en esta Ley o.en su reglamenio.
Las infracciones se califican como leves, graves y muy graves.

”

~Articulo 39. Sanciones administrativas
En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccién de Datos
Personales puede aplicar las siguientes muiltas:
1. Las infracciones feves son sancionadas con una muita minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas fributarias (UIT}).
2. Las infracciones graves son sancionadas con multa desde més de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas fributarias (UIT).
3. Las infracciones muy graves son sancionadas con multa desde més de cincuenta unidades impasitivas tribufarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

% Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS:
“Articulo 118.- Medidas cautelares y correctivas
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(i) Infraccion leve tipificada en el literal a. del numeral 1 del articulo 132 del
Reglamento de la LPDD consistente en: “Realizar tratamiento de datos personales
incumpliendo las medidas de seguridad establecidas en la normativa sobre Ia
materia”; ya que al momento de la fiscalizacion de las instalaciones ubicadas en
Av. Tacna N° 655 Piso 8, Cercado de Lima, realizado el 03 de marzo de 2017, se
constatd que no se habia implementado las medidas de seguridad para el
tratamiento de datos personales, ya que los files de clientes de tarjetas de crédito
eran almacenados en sobres de manila dispuestos en un estante de melanina que
= no tenia llave ni otro mecanismo de seguridad y que estaba ubicado en un area
| comun que, si bien contaba con un lector biométrico para validar el acceso, se
encontraba inhabilitado, incumpliendo el articulo 42 del Reglamento de la LPDP.
Infraccién leve que de acuerdo con el articulo 3¢ de la LPDP, es sancionable con
una multa desde cero coma cinco (0,5) UIT hasta cinco (5) UIT¥, sin perjuicio de
las medidas correctivas a determinarse segun el articulo 118 del Reglamento de
la LPDP*,

Una vez iniciado el procedimiento sancionador, la Direccion de Sanciones podra disponer, mediante acto motivado, la
adopcién de medidas de cardcter provisional que -aseguren la eficacia de la resolucién final que pudiera recaeren el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General, ]
Asimismo, sin petjuicio de fa sancion administrativa que corresponda por una infraceidn a las disposiciones contenidas
en la Ley y el presente reglamento, se podrén dictar, cuando sea posible, medidas correctivas destinadas a efiminar,
evifar o detener los efectos de las infracciones.”

¥ Ley N° 29733, Ley de Proteccion de Datos Personales:
“Articulo 38. Infracciones
Constituye infraccién sancionable toda accién u omisién que contravenga o incumpla alguna de las disposiciones
contenidas en esta Ley o en su reglamento.
Las infracciones se califican como leves, graves y muy graves.
“Articulo 39. Sanciones administrativas
En caso de violacidn de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccidn de Datos
Personales puede aplicar las siguientes multas;
1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).
2. Las infracciones graves son sancionadas con mulfa desde més de cinco unidades impositivas-tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).
3. Las infracciones muy graves son sancionadas con multa desde més de cincuenta unidades imposifivas fributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

% Reglamento de 1a Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS:
"Articulo 118.- Medidas cautelares y correctivas
Una vez iniciado el procedimiento sancionador, ia Direccidn de Sanciones podré disponer, mediante acto motivado, la
adopcidn de medidas de cardcter provisional que aseguren la eficacia de la resolucion final que pudiera recaer en el
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105. Cabe sefialar que la Direccién de Proteccién de Datos Personales determina el monto
de las multas a ser impuestas tomando en cuenta para su graduacion los criterios
establecidos en el numeral 3 del articulo 246 del TUO de la LPAG. En tal sentido,
debe prever que la comision de las conductas sancionables no resuiten mas
ventajosas para el infractor que cumplir las normas infringidas o asumir la sancién
administrativa, por lo que la sancién deberd ser proporcional al incumplimiento
calificado como infraccién, observando para ello los criterios que dicha disposicidn
sefala para su graduacion.

106. En el presente caso, se considera como criterios relevantes para graduar la infraccion
evidenciada los siguientes:

a) El beneficio ilicito resuitante por la comisién de la infraccion:

No se ha evidenciado un beneficio ilicito resultante de la comisién de las
infracciones cometidas.

b) La probabilidad de deteccién de la infraccion:

Respecto a la comisién de las infracciones imputadas se tiene que la probabilidad
de deteccidon de las conductas infractoras descritas es baja puesto que ha sido |
necesario realizar una fiscalizaciéon para la deteccién de las mismas, asi como
para analizar las medidas adoptadas por la administrada.

c) La gravedad del dafio al interés publico y/o bien juridico protegido:

Las infracciones detectadas afectan el derecho fundamental a la proteccion de
datos personales, el cual se encuentra reconocido en el numeral 6 del articulo 2
de la Constitucién Politica del Perl, siendo desarrollado por la LPDP y su
reglamento.

En el presente caso, ha quedado acreditada la responsabilidad de la administrada
por las infracciones imputadas.

Tales infracciones afectan el derecho de los ciudadanos a que se dé un
tratamiento adecuado de sus datos personales.

d) El perjuicio econémico causado:

No se ha evidenciado un perjuicio econémico causado resultante de la comision
de la infraccidon imputada.

e) La reincidencia en la comisién de la infraccion:

BANCO FALABELLA PERU S.A. no es reincidente, ya que no ha sido sancionada
en alguna otra ocasién por las infracciones imputadas en el presente
procedimiento sancionador.

referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General. )

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infracciéin a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”
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f) Las circunstancias de la comisién de la infraccion:

Respecto de la comisién de la infraccién imputada consistente en realizar
tratamiento de datos personales sin el consentimiento de sus titulares, ya que el
consentimiento para tratar los datos de sus clientes no era vélido, por carecer de
sus caracteristicas “informado” y “libre”; se advierte que al momento de la
fiscalizacion el contrato de tarjetas de crédito v cuenta corriente a través del cual
se recopilaba los datos contenia una clausula invalida, por carecer de sus
caracteristicas de ser “libre” e “informado”: hecho que no ha sido desviriuado en
sus descargos.

Asi pues, a fin de restablecer el cumplimiento de la normativa legal vulnerada,
corresponde la imposiciéon de una medida correctiva consistente en:

(i) La exhibicién de la clausula de consentimiento a través de la cual se obtiene el
consentimiento para el tratamiento de datos personales, cuyo texto cumpla con
las caracteristicas de un consentimiento “libre” e “informado” de acuerdo a lo
establecido en los numerales 1) y 4) del articulo 12 del RLPDP, indicado en
forma especifica:

» La finalidad o finalidades del tratamiento a las que los datos seran sometidos:
anulando referencia a términos genéricos que no permitan conocer con
certeza delimitada las finalidades del tratamiento.

* En caso de transferencia internacional de datos personales, indicar el pais o
paises a los cuales seran transferidos.

Respecto de la comisién de la infraccion imputada consistente en no implementar
las medidas de seguridad para el tratamiento de datos personales de acuerdo a
lo establecido en el articulo 42 del RLPDP; se advierte gue al momento de la
fiscalizacién del 03 de marzo de 2017 en las instalaciones de la administrada
ubicado en Av. Tacna N° 655 Piso 8, Cercado de Lima, se verificé que los files de
clientes de tarjetas de crédito eran almacenados en sobres de manila dispuestos
en un estante de melanina que no tenia llave ni otro mecanismo de seguridad y
que estaba ubicado en un drea comuln que, si bien contaba con un lector
biométrico para validar el acceso, se encontraba inhabilitado.
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No obstante, con fecha posterior al inicio del procedimiento sancionador, ia
administrada realizé acciones de enmienda implementando estantes con
cerraduras de seguridad, aislando el ambiente donde se ubicaba el estante y
habilitado el lector biométrico para el acceso del personal autorizado al area de
custodia de dichos documentos; dichas acciones seran tomadas en cuenta como
una atenuante de la sancién que se impondra de acuerdo al articulo 126 del
RLPDP.

g) La existencia o no de intencionalidad en la conducta del infractor:

No se ha evidenciado que haya elementos que acrediten la no intencionalidad de
las infracciones cometidas.

En consecuencia, habiéndose realizado el andlisis de la conducta infractora
aplicando el principio de irretroactividad de la potestad sancionadora administrativa
establecido en el numeral 5 del articulo 246 del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS; se ha determinado que el hecho infractor en el cual
incurrié la administrada se subsume en la infraccién que a continuacion se cita,
correspondiéndole ademas la imposicién de sancion en el rango que se describe de
la siguiente forma:

(i) Realizar tratamiento de datos personales sin el consentimiento de sus titulares, ya
que la clausula de consentimiento establecida en el contrato de tarjeta de crédito
y cuenta corriente era invalida al carecer de sus caracteristicas del consentimiento
de ser “libre” e “informado”, de acuerdo a lo establecido en el numeral 13.5 del
articulo 13° de la LPDP, asi como de los numerales 1) y 4) del articulo 12° del
RLPDP; hecho que constituye la infraccion leve tipificada en el literal a. del
numeral 1 del articulo 38 de la LPDP consistente en: “Dar tratamiento a datos
personales sin recabar el consentimiento de sus titulares, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley”; siendo que conforme al numeral
1 del articulo 39 de la LPDP, para infracciones leves, corresponde la imposicién
de una sancién de multa entre 0,5 UIT hasta 5 UIT.

(i)No implementar las medidas de seguridad para el tratamiento de datos
personales, de acuerdo al articulo 42 del Reglamento de la LPDP, ya que en la
visita realizada el 03 de marzo de 2017 en las instalaciones ubicadas en Av. Tacna
N° 655 Piso 8, Cercado de Lima, se verificé que los files de clientes de tarjetas de
crédito eran almacenados en sobres de manila dispuestos en un estante de
melanina que no tenia llave ni otro mecanismo de seguridad y que estaba ubicado
en un area comun que, si bien contaba con un lector biométrico para validar el
acceso, se encontraba inhabilitado; hecho que constituye la infraccion leve
tipificada en el literal a. del numeral 1 del articulo 132 del Reglamento de la LPDP;:
“Realizar tratamiento de datos personales incumpliendo las medidas de seguridad
establecidas en la normativa sobre la materia”; siendo que conforme al numeral 1
del articulo 39 de la LPDP, para infracciones leves, corresponde la imposicién de
una sancién de multa entre 0,5 UIT hasta 5 UIT.

108. Es pertinente indicar que el rango medio de la sancién a imponer para la infraccion

cometida es de dos punto setenta y cinco (2.75) unidades impositivas tributarias por
cada infraccién; por lo que es razonable que a partir de alli se apliquen los
atenuantes, para cada caso, para ello se tendré en cuenta la suma de todos los
criterios que permiten graduar la sancién conforme a los argumentos desarrollados
en el considerando 55 de la presente resolucién directoral.
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Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley N°
29733, Ley de Proteccion de Datos Personales, su reglamento aprobado por el Decreto
Supremo N° 003-2013-JUS, el Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 006-2017-
JUS, y el Reglamento del Decreto Legislativo N° 1353 que crea la Autoridad Nacional
de Transparencia y Acceso a la Informacién Publica, fortalece el Régimen de Proteccion
de Datos Personales y la regulacién de la gestién de intereses, aprobado por Decreto
Supremo N° 019-2017-JUS;

SE RESUELVE:

Articulo 1.- Sancionar a BANCO FALABELLA PERU S.A. con RUC
20330401991 con la multa ascendente a cinco unidades impositivas tributarias (5 UIT)
por la comisién de la infraccion leve tipificada en el literal a. del numeral 1 del articulo
38 de la LPDP consistente en: “Dar tratamiento a datos personales sin recabar el
consentimiento de sus titulares, cuando el mismo sea necesario conforme a lo dispuesto
en esta Ley”; al haberse acreditado que al momento de la fiscalizacién la administrada
realizaba tratamiento de datos personales, al recopilar datos a través del contrato de
tarjeta de crédito y cuenta corriente, cuya férmula de consentimiento era invalida por
carecer de sus caracteristicas de ser “libre” e “informado”, de acuerdo a lo establecido
en el numeral 13.5 del articulo 13° de la LPDP, asi como de los numerales 1) y 4) del
articulo 12° del RLPDP.

Articulo 2.- Sancionar a BANCO FALABELLA PERU S.A. con RUC
20330401991 con la multa ascendente a una unidad impositiva tributaria (1 UIT) por ia
comision de la infraccion leve tipificada en el literal a. del numeral 1 del articulo 132 del
Reglamento de la LPDP: “Realizar tratamiento de datos personales incumpliendo fas
medidas de seguridad establecidas en la normativa sobre la materia”: al haberse
acreditado que al momento de la fiscalizacion la administrada no habia implementado
las medidas de seguridad para el tratamiento de datos personales en el caso de banco
de datos no automatizado ya que al momento de la fiscalizacién los files de clientes de
tarjetas de crédito eran almacenados en sobres de manila dispuestos en un estante de
melanina que no tenia llave ni otro mecanismo de seguridad y que estaba ubicado en
un area comun que, si bien contaba con un lector biométrico para validar el acceso, se
encontraba inhabilitado; cabe agregar que para imponer la sancién se han considerados
las acciones de enmienda realizadas por la administrada.
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Articulo 3.- Notificar a BANCO FALABELLA PERU S.A. con RUC
20330401991 que contra la presente resolucion, de acuerdo a lo indicado en el articulo
216 del Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 006-2017-JUS, proceden los recursos de
reconsideracion o apelacidén dentro de los quince (15) dias habiles posteriores a su
notificacion®.

Articulo 4.- Imponer Medida Correctiva a BANCO FALABELLA PERU S.A.
con RUC 20330401991 a fin que cumpla lo siguiente:

La exhibicion de la cladusula de consentimiento a través de la cual se obtiene el
consentimiento para el tratamiento de datos personales, cuyo texto cumpla con las
caracteristicas de un consentimiento “libre” e “informado” de acuerdo a lo establecido
en los numerales 1) y 4) del articulo 12 del RLPDP, teniendo en cuenta que:

e La finalidad o finalidades del tratamiento a las que los datos seran sometidos, debe
indicarse en forma especifica, anulando términos genéricos que no permitan conocer
con certeza delimitada las finalidades del tratamiento.

= En caso de realizar transferencia internacional de datos personales, debe indicarse el
pais o paises a los cuales seran transferidos.

Esta medida debera cumplirse en un plazo de 30 dias habiles, debiendo informar
ademas que su incumplimiento puede acarrear responsabilidades de acuerdo a lo
dispuesto en el literal d) del numeral 3 del articulo 132 del Reglamento de la LPDP1%,

Articulo 5.- Informar que el pago de la multa sera requerido una vez que la
resolucién que impone la sancion quede firme. En el requerimiento de pago se le
otorgara diez (10) dias habiles para realizarlo y se entiende que cumplié con pagar la
multa impuesta, si antes de que venza el plazo establecido en el requerimiento de pago,

ancela el 60% de la multa impuesta conforme a lo dispuesto en el articulo 128 del
reglamento de la LPDP'®,

% Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 006-2017-JUS
“Articulo 216. Recursos administrativos
216.1 Los recursos administrativos son:
a) Recurso de reconsideracion
b) Recurso de apelacion
Solo en caso que por ley o decreto legislativa se establezca expresamente, cabe la interposicion del recurso
administrativo de revision.
216.2 El témmino para la inferposicién de los recursos es de quince (15) dfas perentorios, y deberén resolverse en el
plazo de treinta (30) dias.”

®Reglamento del Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacién Publica, fortalece el Régimen de Proteccion de Datos Personales y ia
regulacién de la gestion de intereses DECRETO SUPREMO N° 019-2017-JUS
Tercera.- Incorporacion del Capitulo 1V de Infracciones al Titulo VI de Infracciones y Sanciones al Reglamento
de la Ley N° 29733, Ley de Proteccién de Datos Personales
Incorpérase el Capitulo IV de Infracciones al Titulo VI al Reglamento de la de la Ley N° 29733, Ley de Proteccién de
Datos Personales, aprobado por el Decreto Supremo N° 003-2013-JUS, en los siguientes términos:
TITULO VI INFRACCIONES Y SANCIONES
CAPITULD IV
INFRACCIONES
Articulo 132.- Infracciones
Las infracciones a la Ley N° 29733, Ley de Proteccién de Datos Personales, o su Reglamento se califican como leves,
graves y muy graves y se sancionan con multa de acuerdo al articulo 39 de la citada Ley.
3.Son infracciones muy graves:
d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de la Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.

191 Decrato Supremo N° 003-2043-JUS, aprobado por Reglamento de la Ley de Proteccién de Datos Personales,
aprobado por
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Articulo 6.- Notificar a BANCO FALABELLA PERU S.A. la presente
resolucién, en Calle Chinchén N° 1060 — San Isidro

Registrese y comuniquese.

"Articulo 128.- Incentivos para el pago de la sancién de multa.

Se consideraré que el sancionado ha cumplido con pagar la sancién de multa si, antes de vencer el piazo oforgado
Para pagar la multa, deposita en la cusnta bancaria determinada por la Direccién General de Proteccion de Datos
Personales el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio deberd comunicar tal hecho
a la Direccién General de Proteccién de Datos Personales, adjuntando el. comprobante del depésito bancario
correspondients. Luego de dicho plazo, el paga sdlo sera admitido por el integro de la multa impuesta.”
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