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JUSTIFICACION:

Con la adquisicion del Software de proteccion antivirus, se permitira brindar proteccion contra virus,
malware, spyware, adware y otras amenazas dentro de las estaciones de trabajo y servidores; asi
como también controlar el riesgo de que se afecte la integridad de la informacion y el normal
desarrollo de las actividades de !a institucion.

Se ha procedido a evaluar segun lo establecido en la Ley N° 28612, ley que norma el uso,
adquisicion y adecuacién de! software en la administracion publica, las caracteristicas mas
importantes establecidas para el Software de de proteccion antivirus.

ALTERNATIVAS

Se ha evaluado los siguientes Software:

- SOPHOS ENDPOINT SECURITY

- KASPERSKY ENDPOINT SECURITY

7. ANALISIS COMPARATIVO TECNICO
Se realizé aplicando la parte 3 de la Guia de Evaluacién de Software.

7.1 Propésito de la Evaluacion:
Determinar las caracteristicas de calidad minimas para el producto final, Software de proteccion
antivirus requerido por el INGEMMET.

7.2 Identificar el tipo de producto.
Software de proteccion antivirus requerido por el INGEMMET.

7.3 Especificacion del Modelo de Calidad.
Se ha aplicado el Modelo de calidad de Software descrito en la Parte 1 de la Guia de Evaluacion
de Software aprobado por Resolucion Ministerial N° 133-2004-PCM.

7.4 Seleccion de Métricas.
Las métricas han sido seleccionadas en base al analisis de informacion de requerimiento de
Calidad para el software solicitado, los requerimientos de calidad en los niveles tecnicos y
operativos, y requerimientos de calidad que demanda nuestra arquitectura de Red.



7.5 Seleccion de requisitos de Calidad.
Hemos determinado los siguientes requisitos de calidad que debe de cumplir el Software que
permite la proteccion de antivirus requerido por el INGEMMET. '

Cuadro 7.1
Requisitos de Calidad para el Software de proteccion antivirus
Para el INGEMMET

Debe trabajar en Sistemas Operativos Windows 7, Windows 8 o superior de (32 o 64 bits).

Debe trabajar en Sistemas Operativos Linux (32 o 64 bits).

Debe trabajar con plataforma de virtualizacidn VMWare y Xen.

Que permita proteccion contra virus, programas troyanos, gusanos, programas espia y publicitarics (anti-
spyware, HIPS (Host Intrusion Prevention)).

Que permita el analisis de ficheros en modo automatico o seglin horario

Que permita andlisis de virus de Internet a través de cualquier navegador

Que permita andlisis del correo elecirénico minimo para protocolos: POP3, IMAP, NNTP y SMTP.
Que permita analisis y control de archivos adjuntos por extension en correo electronico.

Que permita anélisis de tréfico de Internet minimo para les protocolos: HTTP y FTP.

10 | Que realice analisis y desinfeccion automatica el contenido de los dispositivos de memoria

11 | Que realice el Chequeo y desinfeccidn de malware contenido en archivos comprimidos.

12 | Que permita deteccion y desinfeccién en tiempo real de virus residentes.
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15 | Permitir, bloguear a usuarios seleccionados y / o grupos de usuarios iniciar aplicaciones.

16 | Control de acceso web mediante filtro por categoria y tipos de archivos.
Permitir configurar las reglas de control de acceso web para: permitir, bloquear o alertar el acceso a los

17 diferentes sitios.

18 Brindar la posibilidad de monitorear y controlar las aplicaciones, permitir y denegar el acceso a determinadas
llaves del registro, archivos y carpetas.

19 Que permita definir que aplicaciones estan permitidas para ejecutarse, cuales aplicaciones pueden hacer

llamados a Dynamic Link Libraries {DLL).

20 | Brindar visibilidad de las aplicaciones que el usuario ha instalado en los equipos.

21 | Que permita aplicar politicas de control por grupos de usuarios, para permitir o bloquear aplicaciones.
22 | Que permita crear listas blancas y listas negras para especificar qué aplicaciones se pueden ejecutar.
23 | Realizar instalacion remota y flexible de software con despliegues programados o manuales
s ERIMIEN
24 | Que permita Integracidn con directorio activo.
25 | Que permita la proteccion de trafico de correo electrénico contra malware y spam centralizadamente

26 | Que permita de Manejo de grupos jerarquicos de usuarios.

27 | Que permita administrar servidores y clientes Linux y clientes Mac a través de la consola de administracion.

28 | Permitir detener o activar escaneo de virus PCs individuales, desde la consola.

29 | Que permita poner en cuarentena a los endpoints al detectar un brote de virus en la red.

Que permita manejar multiples politicas de seguridad, pudiendo activar una politica especifica, desde La
consola de administracion.

Que tenga la Capacidad de visualizar de manera consolidada los dispositivos gestionados, sus caracteristicas
técnicas, como sistema operativo, Nombre de dispositivo y direccion IP, Tipo de infeccion.

32 | Que permita Monitoreo permanente y generacion reportes de eventos en tiempo real

33 | Que permita accesar a la consola desde cualquier sitio en |a red

34 | Que permita distribucion de agentes, configuraciones y actualizaciones de forma centralizada

35 | Que permita desinstalar el agente de manera segura y remota.
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Seleccion de atributos de Calidad.

Los atributos de calidad que se utilizaran para la evaluacion del Software de proteccion
antivirus requerido por el INGEMMET, de acuerdo a lo especificado en la parte 2 de la Guia de
Evaluacion de Software se muestran en el siguiente cuadro:

Cuadro 7.2

ATRIBUTOS INTERNOS Caractenstlcas del Soﬂware que determlnan su habilidad

para satisfacer las necesidades propias e implicitas.

ATRIBUTOS EXTERNOS Caracteristicas del Software que determinan su habilidad

para satisfacer las _necesidades explicitas e implicitas

ATRIBUTOS EN USO

Caracteristicas del Software que determinan los
requerimientos de los usuarios finales de manera que
satisfagan sus necesidades

Asignacion de puntajes a los atributos de Calidad.
Los puntajes establecidos a los atributos de calidad seleccionados de acuerdo a nuestras

"ATRIBUTOS INTERNOS T

necesidades se muestran en el siguiente cuadro:

Cuadro 7.3
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ATRIBUTOS EXTERNOS

ATRIBUTOS EN USO

Nota: La escala de evaluacion que se hatomadoesde1 a 100

Evaluacion de los criterios de calidad para las alternativas de Software de proteccion antivirus

requerido por el INGEMMET tomados como referencia.

Cuadro 7.4
Evaluacion de criterios de Calidad

Debe trabajar en Sistemas Operatlvos Windows 7, Windows 8 0 4 4 4
superior de (32 o 64 bits).

Debe trabajar en Sistemas Operativos Linux (32 o 64 bits). 3 3 3
Debe trabajar con plataforma de virtualizacién VMWare y Xen. 3 3 3
Que permita proteccién contra virus, programas troyanos, gusanos,

programas espia y publicitarios (anti-spyware, HIPS (Host Intrusion 3 3 3
Prevention)).




Que permita el analisis de ficheros en modo automatico o segln

S horario 2 2 2

6 Que permita anélisis de virus de Internet a través de cualquier 3 3 3
navegador

7 Que permita analisis del correo electrénico minimo para protocolos; 3 3 3
POP3, IMAP, NNTP y SMTP.

8 Que permita analisis y control de archivos adjuntos por extension en 9 9 9
correo electronico.

9 Que permita analisis de trafico de Internet minimo para los 3 9 3
protocolos: HTTP y FTP.

10 Que realice analisis y desinfeccion automatica el contenido de los 3 3 3
dispositivos de memoria

1 Que realice el Chequeo y desinfeccion de malware contenido en 3 3 3
archivos comprimidos.

12 Que permita deteccién y desinfeccion en tiempo real de virus 3 3 3
residentes.

13 | Que permita enviar a cuarentena archivos infectados. 2 2 2

14 Que permita e! Chequeo y desinfeccion de malware contenido en 3 3 3

memoria 0 en el sector de arranque.

Permitir, bloquear a usuarios seleccionados y / o grupos de usuarios

15 iniciar aplicaciones.

16 Control de acceso web mediante filtro por categoria y tipos de 3 3 3
archivos.

17 Permitir configurar las reglas de control de acceso web para: 3 3 3
permitir, bloquear o alertar el acceso a los diferentes sitios.
Brindar la posibilidad de monitorear y controlar las aplicaciones,

18 | permitir y denegar el acceso a determinadas llaves del registro, 3 3 3
archives y carpetas.
Que permita definir que aplicaciones estan permitidas para

19 | ejecutarse, cuales aplicaciones pueden hacer llamados a Dynamic 4 2 4
Link Libraries (DLL).

20 Que permita visualizar las aplicaciones que el usuario ha instalado 9 1 9
en los equipos.

21 Que permita aplicar politicas de control por grupos de usuarios, para 3 3 3
permitir 0 bloguear aplicaciones.

79 Que permita crear listas blancas y listas negras para especificar qué 3 3 3
aplicaciones se pueden ejecutar.

2 Realizar instalacion remota y flexible de software con despliegues 3 3 3

rogramados 0 manuales
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24 | Que permita Integracion con directorio activo. 3 3 3

25 Que permita la proteccion de trafico de correo electronico contra 3 1 3
malware y spam centralizadamente

26 | Que permita de Manejo de grupos jerarquicos de usuarios. 3 3 3

97 Que permita administrar servidores y clientes Linux y clientes Mac a 3 1 3
través de la consola de administracion.

28 Permitir detener o activar escaneo de virus PCs individuales, desde 2 2 2
la consola.

29 Que permita poner en cuarentena a los endpoints al detectar un 9 9 9
brote de virus en la red.

30 Que permita manejar miltiples politicas de seguridad, pudiendo 3 3 3
activar una politica especifica, desde La consola de administracion.
Que tenga ia Capacidad de visualizar de manera consolidada los

31 | dispositivos gestionados, sus caracteristicas técnicas, como sistema 2 2 2
operativo, Nombre de dispositivo y direccion IP, Tipo de infeccién.

2 Que permita Monitoreo permanente y generacidn reportes de 3 3 3

eventos en tiempo real
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Que permita accesar a la consol

Que permita distribucion de agentes, configuraciones Y 3 3 3
actualizaciones de forma centralizada

a._ 3 1 3

Que permita desinstalar el agente de manera segura y remot
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“Totales
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Nota: La escala de evaluacion que se hatomado es de 1a 10

ANALISIS COMPARATIVO COSTO ~ BENEFICIO
Para la elaboracion del andlisis de costo beneficio se han tomado en cuenta los criterios solicitados
en el punto 8 del reglamento de la Ley N° 28612, los cuales son:

Criterios minimos:
¢ Licenciamiento
o Hardware necesario para su funcionamiento
» Soporte y mantenimiento externo
e Personal y mantenimiento interno
e (Capacitacién

Criterios adicicnales:
e |mpacto en el cambio de plataforma.
e QGarantias Comerciales Aplicables.

Estos criterios se expresan en el siguiente cuadro:

Cuadro 8.1
1 Licenciamiento Requiere Requiere
2 | Cantidad de Licencias referenciales 1 1
Costo referencial en Nuevos Soles,
por la cantidad de Licencias S/. 53,898.00 30,550.00
requeridas
Intel / AMD, 1 Ghz, 1 GB Intel / AMD, 1 Ghz, 1 GB de.
Hardware Necesario para su de. RAM, 2 GB de espacio | RAM, 2 GB de espacio libre
Funcionamiento libre en Disco Duro, en Disco Duro, Adaptador de
Adaptador de video SVGA | video SVGA
Soporte y Mantenimiento Externo Requiere Requiere
Personal y mantenimiento Interno | Requiere Requiere

Requerido para el personal
encargado

Capacitacion para el Uso del

. . No se requi citacion
Software de Proteccion Antivirus S€ requiere capa

Costo referencial, en Nuevos Soles,
por Capacitacion para la cantidad de S/.0.00 $/.0.00
personal que se especifica.

E! proveedor proporciona E! proveedor proporcicna

Garantia Comercial Garantia Comercial Garantia Comercial

No habria impacto, perque la
herramienta brinda beneficios
respecto al consumo de
recursos en servidores

No habria impacto porque
hay experiencia en el uso
del software.

Impacto en el cambic de la
Plataforma




8.1 Asignacion de puntajes para los criterios a evaluar
Para poder medir los criterios indicados en el Cuadro 8.1 se ha elaborado una escala de
puntajes y pesos para cada criterio, las cuales se indican en el siguiente cuadro:

Cuadro 8.2

Escala de puntajes y pesos

1 REQUIERE 0 1
NO REQUIERE 10

2 MAYOR CANTIDAD DE LICENCIAS 0
IGUAL CANTIDAD DE LICENCIAS 5 1
MENOR CANTIDAD DE LICENCIAS 10

3 MENOR COSTO 10 1
MAYOR COSTO 0

4 MENOS HARDWARE 10
IGUAL HARDWARE 5 1
MAYOR HARDWARE 0

5 REQUIERE 0 1
NO REQUIERE 10

6 REQUIERE 0 1
NO REQUIERE 10

7 PARA TODO EL PERSONAL 0 1
SOLC PARA PERSONAL TECNICO 10

8 MENOR COSTQ 10 3
MAYOR COSTO 0

g SE PROPORCIONA GARANTIA 10 3
NO SE PROPORCIONA GARANTIA 0

10 ALTO IMPACTO 0
MEDIANO IMPACTO 5 10
NC HAY IMPACTC 10

Nota 1: Los item del cuadro 8.2 son los mismos a los del cuadro 8.1
Nota 2: La escala de evaluacién que se ha tomado es de:
e de1 a 10 paralos puntajes

e de1 a 10 paralos pesos

8.2 Resultados de la Evaluacién
El cuadro que a continuacién se muestra es el resuitado de la evaluacidén de costo
beneficio del Software de proteccidn antivirus.



Cuadro 8.3

RESULTADOS DE EVALUACION DE COSTO BENEFICIO

1 Licenciamiento 10 10
2 Cantidad de Licencias 9 5
3 Costo referencial en Nuevos Soles, por la cantidad de 0 10
licencias requeridas
4 Hardware Necesario para su Funcionamiento 5 5
5 Soporte y Mantenimiento Externo 10 10
6 Personal y mantenimiento Interno 0 0
7 Capacitacion para el Uso del Software 0 10
8 Costo referencial, en Nuevos Soles, por Capacitacion 0 0
para la cantidad de personal que se especifica.
9 Garantia Comercial 30 30
10 Impacto en el cambio de la Plataforma 100 100

Nota1: Los item del cuadro 8.3 son los mismos a los del cuadro 8.1 y cuadro 8.2

Nota2: Los valores resultados en el cuadro 8.3 estan referidos al calculo PUNTAJE x
PESO del cuadro 8.2

9. CONCLUSIONES

De acuerdo con la evaluacion de los criterios de calidad requeridos para el INGEMMET, los
cuales se indican en el Cuadro 7.4; para el Software de proteccion antivirus, el que cumple
con un mayor nimero de criterios de calidad es el software Kaspersky Endpoint Security.

De acuerdo con la evaluacion de los criterios tomados en cuenta para el anélisis de costo
beneficio, los cuales se indican en el Cuadro 8.3; se debe optar por el Software de proteccion
antivirus y que brinda mayores beneficios para el INGEMMET, este es el software Kaspersky
Endpoint Security por obtener el mayor puntaje en la evaluacion de costo beneficio.
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Ing. Juan Torres Sosa
Responsable de [a evaluacién
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Directora (e) de la Oficina de Sistemas de informacién.
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