_ RESOLUCION DE SUPERINTENDENCIA
N° 010-2014-SUPERINTENDENCIA NACIONAL DE SALUD/CD
Lima, 30 de enero de 2014

VISTOS:

El Informe N® B0058-2014/IRAR dei 16 de enero del 2014 de |2 intendencia de Regulacién,
Autorizacion y Registro e Informe Jusidico N* 006-2{314,’Supermtendencsa Nacional de
Salud/OGAS del 30 deenero det 2014 de |a Oficina General de Asesoria Jurfdica y,

........ CONSIDERANDO:

Que. el articuio' 9° de la Ley N® 29344, Ley Marco de Aseguramiento Universal en
Salud, crea la Superintendencia Nacional de Aseguramlento en Salud sobre la base de la
Superintendencia de Entidades Prestadoras de Salud, como un organismo. piblice técnico
especializado adscrito @l Ministerio de Salud, cop autonromia téchica, fancional,
administrativa, economica y financiera, encargada de regisirar, autorizar, supervisar y raguiar
a las Instituciones. Administradoras de Fondos de Aseguramientc en Salud, asi eomo
supervisar a las Instifuciones Prestadoras de Servicios de Salud, en el &mbito de su
-sompetencia;

Que, mediante articulo 2° del Decreto Legislativo N° 1158, Decreto legisiativo que
N\ dispone medidas destiiadas al fortalecimiento y ‘ctambio de denominacién de (a
Superintendencia Nacional de Aseguramiento. en Salud, se establece sustitdyase ia
/ denominacion de la Superintendencia Nacional de Aseguramiento en Salud por la de
>/, Superinlendéncia Nacional de Salud, por lo.que para todo efecto legal, cualguier mencién & la
Superintendencia Nacional de Aseguramients en Salud se entendera referida 2 |a
Superintendencia Nacional de Salud;

Que, en el articulo 8° del mismo Decreto Legislativo sé éstablece que [as Instituciones
Administradoras de Fondos de Aseguramiigntoen Salud sen aguelas entidades o empresas
publicas, privadas o mixlas, creadas o por crearse, que reciban, capten ylo-gestionen fondos
e para ia cobertura de las atenciones de salud o que oferten cobertura de riesgos de saiud, bajo
cualquier modalidad;

Que, asimismo er el numeral 2 del articulp 8° del Decreto Legislalivo en mencion, se
Seiala entre las funciones de la Superintendencia Naciona! de Salud supervisar que el uso de
s recursos destinados a la provision de los servicios de salud y de los fondos destinades al
seguramiento Universal en Salud, -garanticen ia calidad, oportunidad, disponibilidad y
aceptabilidad de ias presiaciones. En el caso de ias IAFAS e IPRESS: publicas, .de acuerdo a
su-presupuesto institucional aprobado;

Que, conforme al numeral 6 det articulo 23° del Decrsto Legisiativo citado se dispone

Que corresgcnde al Superiniendenite aprobar las normas de caracter general de Ia
Superiniendencia;

Que, sobre la base de la experiencia de la Superiniendencia de Banca y Seguros y
Admmzstradoras Privadas de Fondos de Pensiohes y con lz finalidad de que las IAFAS
establezcan un disenc que permita contar con Un contro! interno apropiade, desarroilar una
adecuada determinacion de objetivos, implementar una oportuna identificacion, evaluacién y

i



tr__a_famientc de rizsgos, asi como elaborar los reportes peftinentes y efectuar una adecuado
maonitoren, se proponen los lineamientos. para Ja Gestién de log ‘Rigsgos-de Operacién:

RESUELVE:

Articulo 1°- APROBAR el “Reglamento para la Geslion del Riesgo Operacional en fas.
I stifuciones Administradoras de Fondos de Aseguramiento.en Salud’, gue consta de cuatro (04}
Capitulos, veinte (20) articulos, una (01) Disposicion Complementaria Transitoria, qué forma.
. parte integrante de la presente Resolcion:

Articulo 2°- APROBAR fz “Guiz para autoevajuacién dél Riesgs Operacional en ias
Instituciones Administradoras de Fondos da Aseguramiento en Salud”, la cual serd aplicada
facultativamerite: por las Instituciones Administradoras de Foridos dg& Asegquramierito 2 Salud,

que forma parfe irtegrante de la:presente Resolugién.

Articulo 3°.- La presente Resolucidn entrard en vigencia-al dia siguiante de su publicacién en ef
Diario: Oficial “El Peruano”, dejandose sin efecto todas aguellas dispasiciones que se opongan,
n la misma fecha, seran publicados en e} portal web: institucional wwwisunasa.qob.pe, el
yeglamente para la Gestion del Riesgo Operacional en las Instituciones Administradoras de.
rondos de Aseguramiento en Salud, 1a Guia para autoévaluacion del ‘Riesgo Operacionaf en ias
Instifuciones Administradoras de Fondos de Aseguramierito en'Salud y anexos.

Registrese, publiquese, cimplase y-archivese.




REGLAMENTO PARA LA GESTION DEL RIESGO OPERACIONAL
EN LAS INSTITUCIONES ADMINISTRADORAS DE FONDOS
DE ASEGURAMIENTO EN SALUD

_ GAPITULO |
DISPOSICIONES GENERALES:

Articulo 1°.- Del Objeto

La presenie norma tiene por objeto establecer el procedimiento para la gestién del riesgo.
operacional en las Inslituciones Administradoras de Fondos de Aseguramienta en Salud, en
cumplimiente dé las competencias conferidas por la Ley N° 29344; Ley Marco de Aseguramiento
Universal en Salud, el Decreto Supremo N° 008-2010-SA, Reglamento de fa Ley Marco de
Aseguramiento Universal .en Salud, e Decreto Legislativo N* 1158, Decreto Legisiativo que

dispone medidas destinadas al fortalecimiento y cambio de denominacion de la Supefintendencia
Nacional de Aseguramiento en. Safud y demas.normas complementarias y conexas.

Atticulo 2°.- Ambito de Aplicacion

Las disposiciones del presente Reglamenio. son de. aplicacion sobre las Insiituciones
Administradoras de Aseguramiento en Salud gue comprenden aquefias enlidades o empresas
piblicas, pfivadas o mixtas, creadas o-par crearse, que reciban, captén ylo gestionen fondos
para la cobertura de las atenciones de salud o que oferten cobertura dé riesgos de salud. bajp
cualquier modalidad, siendo el registro en la Superintendencia Macional de Salug requisito
indispensable para la oferta de las coberturas antes senaladas.

{as JAFAS que se encuentran bajo el &mbito de la Superintendencia de Banca y Seguros y
Administradoras Privadas de Fondos de. Pensiones reguladas por la Ley N 26702 y el Decreto
Legisiativo N* 1051, se encuaniran exceptuadas del cumplimiento de fa presente norma.

Articulg 3°.- Definiciones y Acrénimos

Para efectos de la presente norma son de aplicacion las: defliniciones del articuia 3° del Dacreto
SBupremd N° 008-2010-SA, Reglamenta de la Ley Marco del Aseguramiento Universal en Salud,
asi como los contenidos en el presente articulo.

a. Apetito por el riesgo: Ei nivel de riesgo que |z Instituciones Administraderas.de Fondos de
Aseguramiento en Salud estd dispuesta a asumir en su bisqueda de retomo econdmico ©
retorno social o valor.

Evento: Un suceso ¢ serie de. sucesos que pueden ser intemos o externos a las
Instituciones Administradoras de. Fondos de Asegurainiento en Salud, originados. por i3
mitsmia causa. qué ocursen durante &l mismo periodo de tiempo. '

Evento de pérdida por riesgo operacional: E! evento que conduce & una o varias
pérdidas. cuyo origen cormesponde al riesgo. operacional.

d. Informacién: £s un conjunte organizada de datos procesades. que corstituyen un mensaje
que cambia el estado de conocimiento del sujeto o sistema gque recibe dicho merisaje, por
gjernplo: cualquier forma de registro fisica; electrénico, dptico, magnética o en otros medios,
susceptible de ser procesada, distribuida ¥ almacenada. '

e ProF:eSd’? Conjunto de -actividades, tareas y procedimientos organizades y repelibigs ...,
debidarhents interrelacionados, que toman insumos y producen resultados. 5
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f. Proceso Critico: Sen aguelios que son considerados; indispensables para fa continuidad de
las operaciones y serviclos, y que son identificados en &l andlisis de impacto en-el negocios.

g. Proveedor Critico: Modalidad de gestion mediante fa cual una ‘emprésa céntrata a .up
tercert que brinda soporte-a un procesa critico, cuya falta-o suspensian del servicio puede
paralizar sus cperaciones. Estan incluidos los que participan directamente en ef proceso
‘(ejecucion) ¢ indirectamente,

h. Plan de Gestion de Riesgo Operacional: Cansiste en 8l dotumento que contiene 1a
identificacién de los riesgos operacionales dél proceso.y st ratamierito;

i. Riesgo. La condicion en que existe fa posibilidad de que un. evento ocurra & impacte
negativamente sobre fos objetivos ‘de ia Instituciones Admisistradoras de Fondos de
Aseguramiento en Salud.

j. Riesgo Legal: Posibilidad de ocurrencia de pérdidas financieras debido a fa falla en la
ejecycion de-contratos o acuerdos, al incumplimierito de las narmas, ‘asl como a.factores
externos, fales como cambios regulatorios, procesos judiciales, entre otros.

k. Riesgo estratégico: La posibilidad.de pérdidas por-decisiones del Directorio. asociadas a 3
creacion de ventajas competilivas sostenibiés. Se encuéntrs relaciohads 4 fallas o
debilidedes en el andlisis del mercado, fendencias e incertidumbre de! entorng,
cormpetencias claves de [a empresa y en-el proceso:de generacién e innovacion, de valor.,

. Subcontratacién: Madalidad dé gestion mediznte:la cua! una Institucidn Administradora de
Fondos de Aseguramiento en -Salud coritrata a un tércero para que éste desarrolle un
Pproceso que-podria ser realizado. por-ella: misma y que, &n caso-de: falla. o suspension del
servicio, puede. poner en riesgo impoftante z las Institucignes Adininistradoras de Fondes de
Aseguramiento en Salud @i afectar sus ingresos, -salvencia, continuidad operativa o
repulagion.

m. Riesgo de Reputacion: La. posibilidad de pérdida eh gue incurre. una entidad por
desprestigio; mala imagen publicidad negativa, cierta o no, respecto.de la-institucion y sus.
praclicas de negocios, que cause pérdida de clientes, disminucidn de ingresos o proceses
judi¢iales,

n. Tiempo .objetivo de recuperacion: Es el tiempo estabiecido por iz Institucian
Administradoras de Fondos de Aseguramiento en’ Salud para rganudar un proceso, en ¢aso
de ‘oturrencia de un.gvento de interrupeién de eperaciones. Es menor al periodo: maximo
tolerable de-interrupcitn,

Tolerancia al riesgo: El nive! de variacién .que la Institucion 'Admini_strad_ora te Fondos de
Aseguramignto en Salud estd dispuesta a asumir en casé de Hesviaditn de. log -objetivos
Institucionaies-irazados.

Articulo 4°.- Riesgo operacional

Entiéndase por riesge operacional @ la posibilidad’ de ccurrencia de pérdidas’ financieras
eriginadas por factores coma procesos inadecuados, deficiencias o fallas en Jas personas, en Ja
tecriolagia: de informacion, o par eventos externos. El Rigsge Operacional incluye el riesgo legal,
pero excluye el riesgo estratégice y de reputacion,

Las IAFAS deben realizar una gestion adecuadg del riesgo operacional que enfrentan, para -
cual observaran tos criterios minimos indicados €n e presente-Reglamento. e
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‘Articulo 5°.- Factores que originan el riesgo.operacional

‘Son factores que ofiginan &l fiesgo operacional los siguientes:

a Procesos internos: Las Instituciones Administradoras de Fondos de Aseguramiento en
‘Salud deben gestionar apropiadamente los riesgos: asociados @ 05 procesos intemos
implementados para la realizacién de sus operaciories. ¥ servicios. Estos riesgos estan
‘relacionados al disefio inapropiadd de los progesos, politicas y procedimientos inadecuados

o inexistentes que puetan tener comq consecuencia el desarrolio deficiente de las
operaciohes'y servicios o {a suspensian de los mismos.

b. Personal: Las Instituciones Administradoras de Fondos de Aseguramiento en Salud deben
gestionar ios riesgos asociados a su personal como: la inadecuada capacitacion,
negligencia, error humana, sabotaje, fraude, robo, paralizaciones, aprepiacion de
informacion: sensible, aita rotacién, pérdida .de talento, concentracion de funciones, entre’
oiros.

¢ Tecnologia de informacion: Las Instituciones Administradoras de Fordos de
Asegurarmiento en Salud deben gestionar los riesgos asociados a 2 tecnologia de
informagion, relacionados a; fallas en la seguridad y continuidad operativa de los sistemas
informaticos, los errores en el desariglic e implementacion de diches sistemas, ia
compatibilidad e integracion de los mismos, problemas de calidad de data e infermacion, la
inadecuada inversian en tecnologla, utilizacion. de estandares de informacion, entre otros.

4 Bventos externos: Las Instituciones Administradoras de Fondos de Aseguramiento en
Salud deben gestionaf los riesgos asociados 3 eventos exiernos ajenos a su coniral, como
por ejemplo fallas en los servicios piblicos, la ocurrencia de desastres naturales, atentados,
acios delictivos, pandemia y epidemias, entre oifos factores.

Articulo.6°.- Eventos de pérdida por riesgo operacional

Los eventos de perdida por fiesgo operacional podrian serlos siguientes:

fraude interno; Pécdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o incumpli regulaciones, leyes .o poilticas

Organizacionales en las que se encuentra implicado, al menos; un miembro de la
Organizagion ¥ quetiene como fin obtener un bensficio ilicito;

Ft_';lud'e externo: Pérdidas derivadas de algin tipe de actuacién encaminada a defraudar,
apropiarse de bienes indebidamente o incumplir l& legislacién, por parte de url tefcero, con
2l fin de cbtener un beneficio ilicito. '

c. Re_l_aciones laborales y seguridad en el puesto de trabajo; Pérdidas derivadas de
actuaciones incompatibles  con lz legisiacidn © acuerdos iaborales, schre. higieng o
sequridad en-el irabajo, sobre el page de reclamos por dafios personaies, o sobire casos

refacionados con la diversidad o discriminacion.

d. Asegurados y practicas Organtzacionales_: Pordidas: derivadas del incumplimiento
involuntario o negligente de una obligacién organizacional frente’a los asegurados,

e. Dafos a activos materiales; Pérdidas derivadas de dafos ¢ perjuicios a-activos materiales
como consecuencia de desastres naturales u otros acontecimientos.

f. Interrupcion del negacio y fallos en los sistemas: Pérdigas derivadas de interrupciones
en.el negocio y de failos en los sistemas.
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4. E;ecucion v gestmn de procesos: Pérdidas derivadas de errares en el procesamiento de
operaciongs o en [a ‘gestién de procesos, asi como de relaciones con contrapartes
comerciales y proveedores.

Articulo 7°.- Base de Datos de Eventos de Pérdida

Las Instituctones Administradaras de Fondos.de Assguramiento e Salitd deberan contar ¢on
una base de datos de los eventos de pérdida por riesge operacienal, Debe tenerss en cuenta
que Ui evento puede fener como efecto una o mdas pérdidas, por lo-cual las-empresas deberan
ester en capacidad de agrupar las péf_di_das_ocumdas pot everito;

iz base de datos debera:cumplir con 'Ic:_s-siguientés-'c_riterio_s:

a. Deben registrarse 108 evenlos de pérdida originados en 1oda la empresa, para o cual se.
disenaran polificas, procedlimienios de caplura, y-entreénamiianto al personal que-interviene:
=n.gl preceso.

b. Debe registrarse, como minimo, la siguiente infermacion referida al evento y a las pérdidas.
asociadas:

Codigo de identificacién del event.

Tipo de evento de pérdida.

Descripeién del evento.

Facha de ocurrencia o de inlcio det evento.

Fecha de descubrimiento del evento.

Fecha de registro contable-del evento

Monto{s) bruto(s) de la(s) pérdida(s), moneda y tipoide cambio.

+ Monto(s} recuperado(s) mediante coberturas existéntes de forma previa al evento,
moneds, tipd de tambio y tips de cobertura aplicada,
Mento total recuperado, moneda. v tipo de-cambio.

s Cuenta{s) contable(s) asociadas.

En el cass de eventos con pérdidas makiples, las Instituciones Administradoras de Fondos
de Aseguramiento en Salud podran registrar fa iriformacion minima requerida por cada
_pérdida, y-establecer una forma de agrupar dicha informacion por gl evenito que las origing,

De otro fado, podra registrarse informacion parcial de-un evento, £n tanto sé obtengan los
demas datos requeridos.

¢ Deba definirse ur-monte minimo de pérdida a partir del cual se: registrard un evento en {a
bdse de datos.

d. Debe definirse un monte minimo de pérdida @ partir de! cual deberd contarse con un
expediente fisico o electronica-gue contenga informacion adicional a Ja:-solicitada en e literal
b. y que permita conocer el modo en que.se preduje el evenlo, caracleristicas especiales y
ofra informacion relevante; asi como las acciones que hubigra tomado ia institucién
Administradoras-de Fondos de Asgguramiento. en Salud, incluyendo entre atras las mejoras.
o cambios requeridos en sus politicas o procedimientos. Dicho monto minimp debera ser
aprobado por el Comité de Riesgos.

FNE
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CaPITULO i
GESTION DE RIESGO OPERACIONAL

Articulo 8°.- Proceso de fa Gestion de Riesgo Operacional

Consiste en la’ evaluacion y calificacion del riesgo operacional par pare de las institugiones
Administradoras de Fondos de Aseguramiento en Salud incluyendo’

a. Autoevaluacion de Riesgos de Operacidn a los Procesos definidos como claves o criticos de
fa Institucion.

Evaluacién de Nuevos Productos y Servicios. _

Geslion de Planes de Continuidad Operativa del Negocio y Servicios que prestan.
Evalugcion de Subcontratacion con Proveedores de Servicios Criticos,

Evaluacion de una Base de Datos de Evenitos de Perdida por Riesgo Operacional
Evaiuacion de Cambios Significativos en productos. servicios. procesos y sistemas;

~oon o

Articulo 9 *.- Politicas de Gestion de Riesgo Operacional

Consiste en la administracion de riesgo operacional por él Directorio o maxima sutoridad
gjecutiva, la Gerencia General o su equivalente, asi como por delegacion el Comité de Riesgo:
basandose en lo siguiente

@ Estrategias claras, definidas y supervisadas. _

b Responsabilidades establecidas pera la ejecucion e implementacion del ‘procesa de
administracién de riesgos de. operacion en ia institucion Administradora de Fondos de
Aseguramiento.en Salud. _

c. Solida cultura de controles internos-en todos los niveles de ia Institucion Administradora de
Fondos de Aseguramiento en Salud. inciuyendo una clara definicion de responsabilidades y
una correcta segregacion de funciones.

d. Integracion en la administracién de riesgos desde la planificacion. desarrolio y monitoren.

e, Sistemas de reporte para la comunicacion de riesgos.

f. Planes de Contingencia y de Continuidad Qperativa de la Institucidn Administradora dé
Fondos de Aseguramiento en Salud, adecuados a las necesidades, probades y actualizados:
en forma periddica. '

Articulo i0°.- Responsabilidades del Directorio o Mdxima Autoridad Ejecutiva.
Tienen ias siguientes responsabilidades especificas respectoa la gestion del riesgo operacional;

. Definir fa politica general para la gestion del riesgu operacional de ia Inslitucion
Administradora de Fondos de Aseguramiento en Salud. '

_ Gestionar los recursos necesarios para 13 adecuads gestion del riesgo operacional,
incluyendo i3 continuidad del negacio y servicios, a fin-de contdr con la infraestructura,
metodologia y personat apropiadoe. _

. 'Establecer un sistéma de incentivos gue fomente Ja adecuada gestion del riesgo operacional
y-gue no favorezea la toma inapropiada de rigsgos.

. Aprobar el manual de gestion def riesgo operacional.

. Conocer los principales riesgos operacionales afrontados por la entidad, estableciendo
cuando ello sea posible, adecuados niveles de tolerancia-y apetito por &l riesga.

f. Estabiecer un sistema adecuado de segregacidn de funciones y delegacion de facultades.
g. Asegurarse gue {a Institucion Administradora.de Fendos de Aseguramiento en: Salud cuenta
con una efectiva gestion del riesgo operacionat y continuidad del negocic 0 servicios.gue
prestan. y que os prncipales fiesgos identificados se encuentran bajo control dentso de ios
limitas que han establecido. '

mmat g
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h. Aprobar una politica gensral que defina ¢! alcance, principies y guias que crientén la gestion
de [a continuidad del negocio o senvicios que prestan,

Articulo 11%- Responsabhilidades de Ia-.Ger_encia-Gener'alio-e‘quiva’!ente.

e Gerencia General u drgano equivalente inmediate inferior al Directorio o méxima autoridad
gjecutiva de la Institucidn Admiristradora de- Fondos de Asgguramiento -en Saldd tiene las
siguientes funciones:

a: Implementar la politica de. gestion dél riesgo operacionai conforme a las dispasiciones
establecidas porel Directorio d equivalente.

h. Al 28 de febrero de cada afio debera informar a la Superintendencia Naclonal de Salud
presentando un Plan d& Gestién dé Rigsgo Operacional quadebeta contener como minimo:

+ La \dentificacion de los riesgos operacionales por proceso;

+ [a evaluacién de los riesgos identificados;

» tas medidas para administrar el flesge, dentro de las cuales se encuentran las. medidas
para mejorar la-gestion de riesgos'y las accignes tomadas en refacion a los informes de
los diversas grupos involucrados €n & Bvaluacion de los riésgos:

La relacisn de-funcionarios respansables en.las actividades.de controf; y
El Plan de-mitigacion y-control de riesgos.

Afticulo 42°%.- Comité de Gestion de Riesgo

El Comité de Gestion de Riesgo sera designado por el Directorio o méxima autofidad ejecutiva,
contard con un libro de acles y deberd estar conformado come minimé por los siguientes
migmbros:

a. Un miéembro del Directorio o roaxima autoridad.ejecutiva.
b. Un miembro de la Geréncia General © equivalente
¢. Un miembro-det Area de Riesgo

Articitlo 13°.- Funciones de Comité te Gestidn de Riesgo
El Comité de Gestidn podra.asumir las funciones que a continuacion se-establecen:

a, Aprobar por delegacion del Directorio 0 méaxima autoridad gjecutiva Jo siguiente:

» Los objetivos, lingamientos 'y politicas para la gestion de riesgos. de la Institucion
Adminisiradora de Fondos de Aseguramiento. en 8alud, asf como las eventuales
modificaciones yue sd realicena &slos,

+ Los limites de exposicin o niveles de. tolerancia a rlesgos que la Institucién
Adminisiradora de Fondos: de Aseguramiento. en Salud puede asumir durante sus
‘actividades. asi como, los casos especiales de-excesos 4 gstod limites o niveles.

+ Las:estrategias a ser implementadds para corregir las desviaciones significativas que se
experimenten, sobre los limites dé exposicidn o nivelés de tolérancid a riesgos
aprobades,

-« La delegacion de auteridad: y el establecimiento de autenomias para la toma de riesgos.

« La metadologia, paramelros, modelos, escenarios y proced:mlentos que: se tendran en
cuenta para identificar, medir, monitorear, tratar y comunicar los. distintes tipos-de riesgo
a Ibs que se encuentra expuesta .z fnstitucion Administradoras  de Fondoes de
Aseguramiento en Salud, taptd a rivel individual como anivel integrai,

b. Aprobar y poner en conocimiento, i normativa interna sobre la gestion de riesgos de ja

Institucion Administradora de Fondos de Aseguramiento en Salud, en funcién de los

lingamientos preyviamente aprobados por-el Directorio o méxima autoridad elecutwa segun
sea f casa.

v b
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c. Evaluar ias propuestas:o proyectas que se presenten e impliquen la toma de exposicion al
riesgo o estrategias que pudieran alterar, de manera significativa, el periil de riesgos de 1a
Institucion Administradora de Fondos de Aseguramiento en.Salud.

d. Monitorear la exposicién 2l riesgo de (3 Institucion Administradora de Fondos de
Aseguramiento en Salud.

e. Supervisarque la Institucidn Admiinistradora de Fondos de Aseguramienito en Salud cumpla
con la regulacion vigenle en materia. dé riesgos, subsanen las observaciones y
recomendacionas que formulen la Superintendencia Nacional de Salud.

f. Elaborar nformes Anuales de Riesgos de acuerdo con lo establecido por el Directorio ©
miaxima autoridad ejecutiva.

g. Elaborar informes périddicos para e} Directorio o méxima autoridad ejeculiva, de ser el caso,
para informar de manera oportuna el mangjc de riesgos de 12 Institucion Administradora de
Fondos de Aseguramiento eivSalud y ejercicio de Jas funciones det Comité.

h. Proponer la estrusiura organizacional, fa delegacidn de auleridades y el establecimiento de
autonomias para el manejo de riesgos de Jg Institucion Administradora de Fondes de
Aseguramiento en Salug.

i. Proponer la implementacidn de recursos para el adecuade desarrollo de la gestion de
riesgos de la Institucion Administradora de Fondos de Aseguramiento en Saiud.

i, Proponer mejoras en la Gestion de Rlesgos de ia Instituicion Administradora de Fondos de
Aseguramientden Salud.

k. Otras que apruebe at Directorio o maxima autaridad ejecutiva.

Articulo 14°.- Aréa.de Riesgos

El Area de Riesgos es aquetla asignada como area especializada en fa gestion de riesgos de la
Institucion Adminisiradora de Fondos de Aseguramiento. en Salud y cumple don las siguientes
funciones:

a. Proponer politicas, procedimientos, roles, responsabilidades y metodologia para la gestion
del riesgo opeéracional y .géstidn dé Ja continuidad del negocic en la  Instifucion
Administradora de Fondos-de Aseguramignto en-Salug,

b. Participar en et disefio'y actualizacidn del manual de gestion del riesgo.operacional.

Desarroliar |2 metodologla para la gestion del riesgo operac:onal

. Apovar ¥ asistir .a las démas areas de lz institucion Administradors de Fondos de

Aseguramientc en Szlud, para ia zplicacion de la metodologla de gestion del riesgo
operacional.

e Evaluar el riesgo operacional, en forma previa al ianzamiento de nuevos preductos v ante

cambios importantes-en el ambiente operativo, teenolagico o informatico.
Consolidar y desarrollar fepories. & informes sobre a gestion del riesgo operacional por
procesd o unidades de negocio y apayo

. identificar as necesidades de capacitacion y difusidén para una adecuada gestion del riesgo

oparacional. '

. Melar por una gestion competente de riesgos y cantinuidad del negocio.

Informar 2 ia maxima autoridad ejecutiva y al Comile de Riesgos ldas aspectos relevarites de
la gestion de riesgos-y gestidn de ia continuidad de! negocio,

i, Asequrar que. la gsstion de la continuidad del negocio y servicios que prestan. sea
cansistente con ias politicas y procedimientos-aplicados para la gestion de riesgos,

k. Aplicar una mefodolegia de autoevaluacion del Riesgo: Operacional en la Institucicn
Administradora de Fondos de Aseguramiento en Salud,

oo
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CAPITULO I
AUTOEVALUACION DE RIESGO OPERACIONAL

Articulo 15°.- Autoevaluacién de Rlesgo Operacional

L2 Institucion Administradora de Fohdos de Aseglramiénld en Salud efectuard una
autoevaluacion de riesge operacional conforme a lo siguiente:

8.
b.
T

d.

a.

f.

ldentificacidn 'y priorizacidn de procesos claves o.crilicos.

Determinacion del alcance :del praceso y designacion de expertos.

Induccién general de Gestion de Riesgos Operacionales a los Expertos. del proceso ¥
riesgos relacionados, de 1as [nstituciones Administradoras de Fondos de Aseguramiento en
Salud; _

ldentificacion, analisis y documentacion de fos riesgos y controles.

Piesentacién final 2 los Gerentes de-area da las Institluciones Adminisiradoras de Fondos de-
Aseguramiento en Salud.

Comunicacian y Manitoreo,

_.Arﬁt:ulo 16°.- Fases para la Gestion de Riesgo Oﬁperacional

La gestién de los riesgos ‘operacionales deben considerar, sin ser limitativo, 1as siguientes fases:

a,
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ldentificacion de riesgos operacionales; Las.Instifuciones. Administradoras ¢e Fondos dé
Aseguramienta. en Salud ‘deben conlar con un mecanismo. de identificacion de riesgos y
desarroliar una lista de riesgos claves y emergentés que: piedan afectar significativaments
el rendimiento .y propuesta de valor:

Evaluacién de riesgos operacionales; Las. Instituciones. Administradotas de Fondos. de
Aseguramiento en Salud deben contar con un mecanismo-de analisis de riesgos -y aplicar
los criterios de riesgo estandarizados para determinar el origen, causa, probabilidad de
ocurréncia, y dé potencial consécuencid de cada und de fos riesgos identificados.
Dependierido de tas circunstancias, €] analisis puede sercuantitativo, cualitativa, o ambos.

Tratamiento de rigsgos. opérdcionales: Las instituciones -Administradoras dé Fondos de
Aseguramiento en Salud deben contar ¢on un mecanismo de tratamiento de fiesgos que
impligue daterminar si el riesgo residual s Tolerable para la Insfitucidin Administradora de
Fondos-de Aseguramiento en. Salud para-latorma de decisian.

. Monitoreo de riesgos operacionales: Las listituciones Administradoras de Fondos de

Asaguramiento.en Salud deben contar con un mécanismo de monitoreo.y realizar revisiongs.
periodicas parg mantener actuzslizada la matriz de fiesgos, obséfvar las tendencias ¢
identificar los cambios en los. entornos internes/externos, asi como nueves riesgos clavesy-
emerganies que puedan afectar significativamente €l rendimiento v propuesta de valor.

. Reporte de riesgos operacionales: Las Instifudiones Administradoras de Fondos de

Aseguramiento en Salud deben contar con-un mecanismo-de corhunicacion y reporte de.
riesgos operacionales y remitir ia informacién tante a las lineas de-auforidad gita ¢omo a tas
lineas medias dentro de la [nstitucion Administradora de Fondos: de Asequramiente en
Salud. La informacitn debe llegar oportunamente y debie-estar en una formd y formato claro.
t.os repiortes de riesgo se deben centrar en el cumplimiehto tle log objetivos de la gestion de
riesgos de operacion de fa institucion Administradora de Fondos de: Asegtramierito én
Salud y en el cumplimients de: requerimientos regulatoros: Asimismo deberan contemplar a
identificacion de'ios riesgos que estan aumentands o disminuyendo y aquellcs riesgos que
puedan afectar significalivamente: e rendimiento o propuesta de‘valor y necesiten. atencién

inmediata. -_"‘*'M""“ﬁ‘




Articulo 17°.- Manual de Gestion del Riesgo-Dperaciona'{

La Institucion Administradora de Fondos: de Aseguramiento en Salud previamente a fa.
autoevaluacion de- riesge operacional debera elaborar un manual de gestidn de: riesgo
operacional que contandra por o menos los siguienies aspeclos;

a Potiticas para la gestion del riesgo operacional,

b. Funciones y responsabllidades. asociadas con la gestion del riesgo operacional del
Directario; fa Gerencia General, el Comité-de Riesgos, la Unidad de Riesgos {0 @ unidad
especializada, si corresponde) y las unidades de negocioy de apoyo. '

c. Descripcion de la metodotegia aplicada para Ja gestion del riesgo operacional.

d. La forma y periodicidad con la que se deberd informar ai Directorio y a 1a Gerencia General,
entre otros, sobre la. exposicion al riesgo operacional de la ‘empresa y de cada unidad de
negocio.

e. El proceso para la aprobacion de propuestas de nuevas operaciones, proguctos y Servicios
que deberd contar, entre ofros aspectos. con una descripcion general de ia nueva
operacién, producto o servicio de que se trate, los riesgos identificades y ias.acciones &
‘tormar para su control.,

Artictilo_18°.- Metodologia para la Autoevaluacion de Riesgo Operacional

La metodoiogla para Iz atitoevaluacién de riesgo operacionat se desarrolla tomando en cuenta
jos siguientes componentes!

a. Ambiente interno: Que comprende; entre otros, los valores éticos, fa idoneidad técnica y-
moral dé.sus funcionarios y colaboradores; la estructura organizacional y ias condiciones
para {a asignacion de-autoridad y-responsabilidades. ' '

. Estabiecimiento de objetivos: Proceso por &l que se determinan los objstivos
organizacioniales y estratégicos de la Institucion, Jos cuales, deben encontrarse alineados a
fa vision y misidn de [a [nstitucion Administradara de Fondos de Aseguramiento en Salud,
ser-compatibles con la+toterancia al riesgo y el grade de exposicion at riesgo aceptado.

c. |deéntificacion de riesgos: Proceso por el.que se identifican Ios riesgos internas y exlernos.
gue pueden tener unimpacty negativo sobre los objetivas de ia Institucidn Administradora.
de Fondos de Aseguramiento en Salud, Entre otfos aspeclos, considera la posible
interdependencia entre eventos, asi como los.factores influyentes que {os determinan,

d. Evaluacion de riesgos: Proceso por Bl que sé evalla &l rigsgo deé.una Institucion
Administradora de Fondos de Aseguramiento en Salud, actividad, conjunto de actividades,
area, portafolio, producto o servicio. mediante técnicas cualifativas, cuantitativas o una
combinacion de ambas.

€. Tratamiento: Proceso por &l que se opla por aceptar e riesgn, disminuir-la probabilidad de
-ccurrencia, disminuir el impacto, transferirto tatat o parcialmente, evitarlo, o una combinacién
de las medidas anteriores, de acuerdo al nivel:de tolerancia at riesgo definida.

f. Actividades de control; Proceso que busca asegurar que Jas politicas, estandares, limites
y procedimienios para e} tratamierito de riesgos son apropiadamente tomados yo
ejecutados, 1.as actividades de contro! estan incorporadas. en los procesos de negocio y las
actividades: de apoye; incluye los coniroles generales, los de: aplicacion a.los sistemas y
tecnologias. de informacion relacionada. Buscan la eficacia y efectividad de las operaciones
de-la Institucién Administradora de Fondos de Aseguramiento en Salud, la confiabilidad de
la informacion financiera u operativa, interna y externa. ‘asi como el cumplimiento de las
disposiciones legales y-cumpiimianto regutatoria gue le.sean aplicables..
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. Informacidn. y cumumcac:én' Proceso por el que se ‘genera y ‘transmite informacion
aproplada ¥ opoeritna a la direccion, la gerencia, el personal, asi como a interesados
externos iales como asegurados, crudadanos. proveedores, actionistas, trabajadorées,
supervisores y reguladores. -Esta informacian es .interna y- extefna, y -puede incluir
informacion de gestion financiera y-operativa.

h.. Monitoreo: Proceso gue consiste en la evaluacion del adecyadg funcionamiento de Ta
Gestion de Riesgos.y la imglementacion de: las riodificaciohes que sean requeridas. £l
monitoreo  debe realizarse en el cufso normal de Jas actividades de la Insfitucion
Administradera de Fondos de Aseguramiento-en Salud y caomplementarse por evaluaciones
independientes o una combinacidn. de ambas. Incluye el reporte de las deficiencias
enconfradas y su correccidn.

-CAPITULO.IV
REQUERIMIENTOS DE INFORMAGION

Articuio 19°.- Informe.a. fa Superintendencia

Las instituciones Adminisiradoras de Fondos de Aseguramiento-en. Salud deberan presentar a la
Superintendencia Nacional de Salud informes” snuzles referidas a la- gestion del rigsgo
operacional. Dichos informes deberan ser remitidos a mas tardar e 28 de febrero del afig
siguiente-al afio.de reporte.

La Superintendencia Nacianal de Salud padra requerir fa actualizacién periodica de los infoimes.
Articulo 20°.- Informacién adlcional

La Superintendencia Nacianal de Salud podra requerir a fa institucion Administradora de Fondos

de Aseguramiento: en Salugd cuanuner otra informacion gue considere necesaria ‘para una
adecuada supervision de Iz gestién del riesge aperacional.

DISPOSICION COMPLENENTARIA TRANSITORIA

UNICA.- Las Instituciones Administradoras de Fondog. de -Aseguraniiento en Saélud deberan
lmpiementar el presente reglamento en un plazoque no podrd exceder de los ciento ochenta
{ 180} dias habiles, contados desde su entrada en-vigencia.
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INTRODUCCION

Con el procgso de Gestion de Rigsgo Qperacional (GRO), las Instituciones Administradoras de Fondos. de
‘Aseguramiento en Salud {IAFAS) tienen la. oportunidad para evaluar sus procesds interrios, desde

perspactiva de snilisis.dé rtesgos. Portanto, podran realizar una gestidn-mas efics? mediarite un enfoqué

: preven:ti\ro_, sugiriendo estrategias adecuadas para el tratamiento de-fos figsggs detectados.

ia presente Gufa de Autoevaluacién del Rlesge Dperacmna! estd alineada a estdndares internacionales
come la ey americana‘Sarbanes-Oxley Act:*SOX”, COSO, Solvencia t, entre: otros; destinadas.a asegurarun.

ayor nivel de transparencia y confisbilidad en [z jnformacidn qué las IAFAS e IPRESS prasentan..

Esténdares nacionales implementadas. par otras entidddes. supervisoras.conio la Contraloria General dé la
Repiblica y. la Superintendencia de Banica, Seguros y.AFP, Debido a.las comctdenms importarites entre
&5tos mitodos. de analisis. para fines de- GRO, hemos lntegrado estas visionesde manera dué se aproveche
al maximn, las:sinérgias entre ambos.

Esta metodologia estd basada en politicas y procedimientos disefiadas para.una apropiada. .documentacidn
deTos pracesos, la identificacidn de los riesgos y su adecuada medicién,

Las IAFAS podrin- aplicar esta gula ¢omo una forma de avtoevaluaciin. ¢ como modelo de gestién del
riesgo operacional a Implémentar en su organizacidn.

PROCESQ DE GESTION DEL RIESGO OPERACIONAL [(GRO)

El estandar austratiano AS/NZ5 4360-1959 ha sido identificado v adoptado tamo base metodoldgica para
‘ef proceso de auteevaltacion con el enfoque de la.gestidn del fiesgo operational. Este gstandar défineel
proceso como un ticto continuo, tal como se aprécia en ¢l siguiente grifico:

El objetive a mediano y large plazo es implantar un. esquema avanzado y automeatizado de GRO' que
permita cogrelacionar la infermacién obtenida de los procesos de.autoevaluacicn da las organizaclones
supervisadas, con informacidn completa y sistemdtica obtenida de la base:de datos de eventos de pérdida
'Y posteriormente, se pueda monitorear satisfactorlamente,

Este esquema avanzade deberia incluir

®  Proceso autoriatizado de autoevaluacion,

! ‘Base de datos.de eventos de pérdida,

. Gestion de iz centinuidad def négocio y servicios que prestan.

= Base de-datos de indicadgres claves de.riesga,

¢ Elaborar y formalizar Jos-contratos ¥ acuerdds con provéedares criticos de bienes y servitios, as
coma, los procesos subcontratados; y Ia

¢ tvaluacidn de riesgos de 154 operaciones. de in idn o cambios signifi
valuac . 1es-de introduccidn o cambios significati 1Uevo:
praductos y servicios. enifcativos de nuevos




METODOLOGIA DE SUPERVISION DE RIESGO OPERACIONAL

3.1 induccidn y /o topacitacién

3.2

33

3.4

35

3.6

El Gerente General de la IAFAS es el responsable de ia tnduccidn y capacitacion permanente de gste
maodelg, at Area de Riesgos de ia organizacién o quien hagalas veces.

El Area de Riesges de la IAFAS o qulen haga sus veces deben tener auto gvaluadores que Seran
guienes apliquen la presente.guia.

Notificaclén y requerimiento de informacian

Una vez definida el Area de Riesgos de la 1AFAS cudles serdn. [as unidades a las gue se realtzara el
proceso de autoevaiuacian, €l Jefe def drea deberd notificar y sclicitar a la unidad la informacion
pertinente dé.acuerdo a fos criterios definidos en ef ANEXO A.

Identlficacién y priorizacion de procesns
identificar y priorizar Jos pracesos significativos de 1a JAFAS, spgun los Knearnientos. definidos en el

documento “Criterias: de Evaluacion” {Ver ANEXD A). La IAFAS evalvarats. pertinencia de este Anexo

o elaborard otro documentd dé acuerdo a su perfil.

Déterminacién del alcance del proceso y designacién de expertos
Antes de iniciar ef relevamiento’ es Importante definir el alcance. de! procesp critica, es decir mapear
los -subprocesos y actmdades que formin parte del. proceso Cuya evaluacidn serd motive de la

.autoevaluacion.

- También e identifican 12s dreas que participan y se obtiene la relacidn de expertos def proceso y

riesgos relacionados.
En la definicién dél alcance pasticipan la Gerencta General y el Area de Riesgos de la IAFAS.

Induccién General de GRO a los expertos de la IAFAS.

Al iniciar la autoevaluacién, se realiza una presentacién a los expertos del proceso-riesgos.
relacionados de la IAFAS, introduciendo los conceptos generalesy ia metodologla de autoevaluacion
¢e GRO,

Se identifican las actlvidades relevantes y se define €| cranograma de trabaje para el relevamiento y

validacldn de la documentacian,

identificacidn, andlisis y documentacién de los riesgos y controles

Iniciada 1a autoevaluacién, en esta. fase, se obtiene un conocimiento general y: detallado de los:
procesos significativos y sus actividades. Permijte analizar la segregamon de funciones, identificar y
anatizar los riesgos y controles y en os casos’ relevarites, plantear medidas para la mejor gestion deé
tos riesgosidentificados, definiéndase los plazos para su- aplicatién y {os resporisables de fos mismos,

‘En gl gréfico siguiente, se muestra el fiujo del andlisis y documentacién de los riesgos y coniroles por

procesos y actividades, que deben’ analizarse mediante_sesiones de trabajo con los expertos del
praceso de ja IAFAS:




Sup-pro

Actividad/

Como parte del proceso de documentacldn, &5 necesario distrlhair él tfempo de las reuniones con
los expertos de los procesos-riesgos en reuniones de -relevamierito. y de walidacidn de fz
documentacion, empezando con un fuerte énfasis en el relevamiento y evolucipnando a dna
validacién conforme avanza el procese;

Comio parte def relevamiento generzl de log procesos significatives se elaborz e identifica lo
sipdiante:

«  Dizgrama de blogues de las actividades/sub:proceso,
w  El abjeti"vo; antecedentes y descripeidn,

e Los productos.y servicios involucrardas,

* Las cuentas contables y aseveracionss relaclonadass,
»  Las aplicaciones de informdtica:que:se utilizan.

pel mismo medo, como parte del relevamisnto general de cadaima de las actividades que forman
parte de 105 procesos significativos, se elabara‘e idantifica 1o siguiente:

»  Datos generales.de la actividad/sub-proceso,

*  Andlisis.de fa actividad/sub-proceso,

«  Consideraciones adicionales para-actividades no-rutinarias,.

« Generar un diagrama de flujp o descripeidn de las actividades que incluye base- de datos,
documentos, unldades que intervienen, riesgos y controles identificados.

:En el andlisis de la segregacién de funclones se identifican a Iss personas que desempefan las
actividades relacionadas.a 16s procesos v se determina laexistencis dé.una.adecuads segregacidn de
funcicnes en el “proceso critice”.

ta identificacidn: de os riesgos consiste en.un ejercitiq-tq_ns_c_iente de bdsqueda de riesgos, incluso
de aquellos que-pudieran no estar bajo-el contral de la [AFAS. Para esto, se-generan listasa mplias.de
posibles eventos de riesgo por cada una.de las actividades Invelucradasy. una vez identificidas los
posibies eventds de riesgo, se considaran sus cavsasy escenarios posibles.




Las técnitas utilizades para la identificacién de [os eventos de riesgo inciuyen juicios bas_ados.én. la
experientia y en los registros, diagrama de flsjos y entrevistas con los expertos de los procesos-
riesgas,

se analizan y miden los riesgos combinanda estimaciones de consecuencias y. probabilidades en &l
contexto de las medidas de control éxistentes, y se les otorga una criticidad de rlesgd en- acuerdc
con Jos expertos de. c¢ada proceso.

Las estrategias para gestionar [os riesgos materiales incluyen identificar los rangos de opciones para
mitigar los riesgos; evaluar estas opciones ¥ preparar planes-de accion y su implementacicn, tal
cormo se puedé observaren el sigulente grafico;

Ei resultada del andlisis de riesgos, se.valida con cada uno de los expertos de los procesos-riesgos.de
las entidades supervisadas, para su debida presentacidn a los gererites de drea def proceso evaluade.

Presentaclon final a los Jefes de las unidades evaluadas

El jefe del equipo. de autaevaluacién, iriferma a los gerentes de drea y/o responsables/dusfios dei
praceso, el resultado del andlisis de riesgos v los planes de accidn propuestos para la mitigacidn.

Lds gerentes de area y/o responsatles/duefics del proceso aprueban los planes de accion para.
mitigar o5 riesgos. Posteciormenta, se entregan los documentos finales parz suadministracton.

Carriunicacion y Meonitoreo

£| Comité de Riesgoi v el Directorio de ia IAFAS, periddicamente, realiza el seguiriento de la
impiementacién de ios planes de accion sugeridos [propuestds: por los supervisados} para la
mitigacion de los riesgos. ' '

Esta fase de la. metodologia es un cicla continug, por tanto, es necesario disefiar un mecanismo de
menitareo y actualizacién permariente, dado que-diversos factores podrian camblar los procesos, las
probzbilidades. y las. consecuencias de un resultade, asi como podrian afectar los costos v I3
conveniencia de fas distintas estratefias de tratamiento. '
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3.9 Plantilas, Formatos y Guias GRO
Las. plantillas. formatos. y guias. de GRO: facilitan el registro y documentacfan de la metodologia cada
vér que es aplicada:’
Ver el detzlle-de las plantillas y formatos én e} ANEXQ B-de-este: Manual.
- Ver el detalle de las.gulas de GRO en el ANEXQ € de este Manual;

EVALUACION DENUEVOS PRODUCTQOS ¥ SERVICIOS

La evaluacion de riesgos én nuevos. preduttos o.serviclos de la IAFAS; antes dé sis lanzarhiento al mercado,
busca asegurar que Jos riesgos de operacidh asociados al lanzamiento. de.un. nuevo. producto, canal o
servicio, sean Identificados, analizados y gestionados opoftunamente.

En tal sentide al momento de Ja autdevaluacion, la Gerencia General evaluard gue se hayan reslizado fas
siguientes actividades:

a) Determinar gl nivel de criticidad del nievo producto sobire la-evaluacin preliminar del concepto, en
base:a la informacion disponible v la documentacisn que se- consitfere necesaria.

B) Reallzar el andlisis def riesgo operacional y presentar fos resultados de! mismo, de acuerda a. los
lineamientos definidos por fa SUNASA,.

¢} Validar que.ef Arez de Rlesgos haya. presentado. sl Comité de Riesgds v al Directorie los prmt:pales-
nuevas productos que tuvieron-analisis del Riesgo. Opéracianal,

d) Revisar que en el informe anuat a:1a , reporten la relacién de.cada nuevo. producto evaluado y las
principates riesgos-operacionales |dent1f‘cados

GESTION DF LA CONTINUIDAD DEL NEGOCIT

la gestidn de la continuidad del negotio es vn proceso efectuado por el Directorio, la Gerencla vy el
personal, quienes implementan respuestas éfectivis para que {a operatividad de! hegocio de 14 IAFAS
conlinde de una manera razonable, con-gl-fin de salvaguardir los lnteresss de sus stakeholders, ante fa
orurrentia de eventos que pueden crear una Interrizpgion o inestabilidad en las operaciones de la
grganizacion, '

La Gergncla General de-la JAFAS deberd supervisar Ja elaboracidn.y ejecucion de los diferentes planes de
cantinuidad del negocio y el plan de recuperacitin.de tecnologla de infarmacién, gara lo cual; tendrd que
yerificar que exista |o siguiente:

| capaiitacion al personal de |2 IAFAS, sabre {os. pracedmlenm; de:declaracion de contingencia, para

que esté familiarizada conel proceso de Tecuperacién,

. Coordinacidn y programacidn-para realizar |2s diferentes pruebas arivales.

&) Identificacidn de los usuarios tlaves respansahles de esta actividad,

d) Disgito de-un proteso de cascada de llamadas o camunicacidn: del inciderite.

e) -Revisidny aprobacion de los resultadas obtenidos en las pruebas, asf como de las actualizaciones.det
plan. '

Tl -Reporte-anual a la sobre los principales aspectos .de [a gestidn de ta cantinuidad del negocio,

incluyendo el programa de pruebas deilos planes de continuidad,

6. CONTRATACION Y:SUBCONTRATACIGN CON PROVEEDORES DE BIENES Y SERVICIOS CRITICOS

Con el fin de gestronar los riesgos operacionales asociados & la. contratacidn ¥ subcontratacion con
proveedores criticos; la [AFAS deberd estabilecer polfticas v procediniientos ° ‘apropiados para- evalirar,
administrar y monitoreat Jos pracesos contratados y subcontratados,




7.

Durante {a autoevaluacidn, el evaluador debérd evaluar los siguientes aspecios:

‘a)

b}

tl

d)

Que los acuerdos de contratacidn y subcantratacidn estén formalizados mediante contratos firmadas,
tos cuales deben ncluir acuerdos de niveles de servicio, responsabilidades del proveedor y de la 1AFAS,
entre otras cldusuiss.

Que el Area de Riesge haya participade en el ‘praceso de formaiizacién del contrato con los
praveedares, definidos comeo erlticos o claves para la JAFAS, identificanda los riesgos operativos
relacionados a 1a negociacion y prestacidn del servicio.

Que los contratos de tercerizacitn o de provisién de servicios critices, cuenten con clausulas que

establezcan de manera expifclia, entre ofros aspecios: 1) niveles de servicio esperada, 2) ias

desviaciones. maximas toleradas, 3} los requerimientos de confidencialidad de fa informacian, 4) los
mecanismos de control-que faciliten Ja:revisién por las instituciones financieras, auditoria interna,
ayditorfs externay 3.

Que se cumplan criterios de seleccidn y contratacion correspondientes s la entidad gue se supervise

[ptitlica o privada).

EVENTOS DE PERDIDA POR RIESGO QOPERACIONAL

t6s eventos de pérdida por riesge operacional deben ser agrupados de la manera descrita a cont_inuatién:

ay.

b}

ol

Fraude interne: Pérdidas derivadas de algiin tipo-de actuacidn.encaminada a defraudar, apropiarse de
bienes indebidamente o incumplir regulaciones, notras o paliticas brganizacionales en.las que se
encuentrz impiicadd, al menos, un migmbre de |3 crganizacion y que tlene como fin ‘obtener un
beneficio ilicito. '

fraude externo: Pérdidas deri\;ra'dascle-atg_ﬁn tipo de actuacion encamiriada a defraudar, apropiarse de
bienes indebidamente o incumplir 12 legislacion, por parte de un fercero, con el fin de obtener un
beneficio flicito,

Relaciares laborales y seguridad en el puesto de trabajo: Pérdidas derivadas de actuaciones
incorpatibtes can I3 legisiacion o-acuerdos laborales, sobre higiene o seguridad en.e! trabajo, sobre el
pago de rectamas por dafos personales, o sobre casos réfacicnsdos con §3 diversidad o diseriminacion.

Asegurados y ‘practlcas organizationales: Pérdidas derivadas del incumplimiento ‘involuntaric ¢
negligente de-una ohligacidn organizacional frente a clientes concretos @ dej disefio de un producto o
servicio,

Dafbs a activos materlales: Pérdidas derivadas de dafios o perjuicios- & actives. materiales -coma
consecuencia de desastres naturales u otros acontecimientos;

Interrupcidn del negocio y fallos en Ios slstemas: Pérdidas derivadas de interrupciones en el négociay
de fallos en los sistemas.

Ejecucion y gestidn de procesos: Pérdidas derivadas de errores en el procesamienta de operaciones a

en |z gestldn de procesos, asl como de'relaciones con contrapartes comerciales y proveedores.
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Base de datos de eventos de pérdida

Registros que detallan eventos de pérdida sobre aquellas pérdidas ya materlalizadas vy 1as que se esperan
materializar {poslbles .pérdidas), provisionadas o no, asociadas. a evenfos .ocurridos como resultado de
riesgas operacionales de las diferentes dreas: 1) unldades de-una organizacién,

La base dé datos de eventos de pérdida retroalimenta. a fa.gestion del riesgo cperacional y.-en un-futurd, el
céleula de requerimiento de capltal por: riesgo operativo.

La autosvaluacién del Area de Riesgos-dela IAFAS se-efectuard diacierds 3. o dispuesto por el Directorio
0 méxima-autgridad ejecutiva de la IAFAS.

EVALUACION DE CAMBIOS. SIGNIFICATIVOS EN SERVICHOS, PROCESDS Y SISTEMAS

tas cambios significativas podrdn considerar, in ser limitativos; los iguisnites. aspectos: cambics.de Ia
infraestructura tecnotdgica que- soperta los pnncmales aroductos. e Servicios, fusidn con olra
organizaclan, cambios significativas enlos procesos de negocio de la IAFAS, entre otros:

Se-debera verificar que:

a) El Area de Riesgo haya participado selectivamente en- algunos proyertos de.cambio, principalmente:en
aquellos cuyo lmpac:to es significativo tante en’ inverdidn. <omo en el mismo servicis, praceso g
sistema.

b} El Afea de Riesgo haya realizado e} andlisis de rlesgo operacional revisando [a ddcumentacidh que
acompana sl proyecto.

c} ‘Quela IAFAS haya reportado.a i_a_, en el informe anual, los cambigs. significativos en o5 procesos y.su
impacto sobre la continuidad del negecio.

FORMATOS DE LA METODOLOGIA DE GESTION DEL RIESGO OPERACIONAL (GRO)

En estos formatos se registra.la informacidn de. Ja evaluacién de riesgos que sirve para:
‘1) Etandlisis, tratamiento y monitoreo delos. Tiesgos de'la JAFAS,
2} Elmonitorés de fa Implementacidn dejos haHlazgos.y acciones. de mejora-de la IAFAS.
3) La documeritacion. de riesgos:y controles.de las:entidades supervisadas,

 Los formatos 2 utifizar son:.

Formato GRO-03 Plantilla resumen de Procesos’

Formato GRO<02 Plantilla de documentacién.de procesos

formato GRO-03 Plantilla de documentacién de segregacion de furiciries

Formato GRO-04 Plantilla de-identificacin v medicidn de riesgbs, controles v tratamiento por
actividad o sub-proceso

« Formato GRO-05 Plantilla diagrama de:flojo de actividades o' sub-procesos

Formato GRC-06 Plantilla de documenitacion de dindmicas contables:

Formato GRO-07 Plantitla detratamiento y monitores- por actividad- osub-proceso

Formato GRO-08-Plantilla resumen de Jos activos de informacion.

9.1 ‘Encabezadt de Formatosy Campos.a rellenar o
.Lossiguientes son'los campes comunes a fenar en todas las plantitlas:

»  Fecha de elaboracién: Indicar mes y sfio‘en que se terminala: docurmentacion del proceso,
*  Institucidn: Nombre o razén socta) de la.entidad.
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5.4

Tipo de Institucidn; EL tipe de IAFAS ($18, EsSalud, Fuerzas armadas, EPS, sutoseguros, frepaga,
etc.).

Cadigo SUNASA: tdentificacidn de fa entidad segiin el tipo de Institucidn,

Nambre del Process: Corresponde al nombre del proceso materia de evaluacién, definido
como el conjunto de actividades repztitivas para obtener un producto ¢ servicio para.un clignte
interno o-externo.

Responsable del Proceso:. Norbre del funcionario; gerente o jefe encargada de ia actividad o
sub-proceso.

Evaluador: Euncionario encargado del relevamienta de informacién.

Formato GRO- 81 Plantilla Resumen de Proceses:

Resume s datos de la.actividad y contacto del sub-procese.materia de evaluacién.

Nombre de la Actividad .o Sub-| -proceso: Dentro de un procéso determmado, corresponde al
nombre de.la actividad materta de evaluacidn, ronceptuada como el conjunto de pasos que

tienen un objetive y un entregable definido.

Cédigo: Formado por-el.cddigo del proceso seguidd del mimero correlativo correspondiente a I
actividad en evaluacién. Puede ser el cédigo que.la. IAFAS usa o, en cantrario; determinar un
cadigo interno.

Gerencia Responisable: Consignar el nombre de fa gerencia o departamento gue es responsable
del proceso y/o actividad en evaluacion.

Gerente Responsable: Consignar el nombre del gerente que s responsable det proceso yio
actividad en evaluacion,

lefatura Respansable: Consignar-el nombre del drea a ta que pertenece el proceso y/o actividad
en evaluacion.

Jefe o Experto Responsable; Consignar el nombre del lefe del .aréa a la que pertenace el
procesc:y/o actividad en -evaluacién,

Normals) interna(s) de la Actividad o Sub-proceso: Consignar el ndrhero y nomere de ia(s)
normals} que estén relactonadas con ta actividad en evaluaclén.

Formato GRO- 02 PFlantilla de Bacumentacidn de Procesos
En este formato.se registran todos los dates solicitados.a fin de decumentar los procesos, sus
1iesgos.y contreles asaciados.

Diagrama de Blogues o Deseripeidn del Procaso; Colocar en blogues fas actividades o sub-
proceses invalucrados en el praceso, haciendo una pequeiis descripeldn.deliniclo y fin de cada
una de elias.

Productos /. servicios. tnvolucrados: indicar §os productos y/o servicios lhvolutrados. en &l
proceso,

Cuentas contables o Partida Presupuestak Indicar las cuentas contablés relacionadas al
proceso o para el caso de entldades publicas, {a partida presupuestal asignada,

.Aplicaciones TIC utilizadas: Indicar las aplicaciones utilizadas de tecnologia de informacion y

comunicacidn can sus respectivos cddigas, silos tuvieran,

informacion adicional: Colocar la informacién adicional que ef evaluador considere niecesaria
anotar.

Forimato GRO- 63 Plantilla de Documentacitn de Segregadlén de Eunciones
En este formato se reportan fas actividades més significativas del proceso indicando ai respansable
de efectuar las funciones operativas, de autorizacién, custodia, reégistro y control. para .cada

actividad. Permite identificar si ¢n mismo empleado es responsable simultanesmente de fas
funciones de autorizacidn y control.
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5 Formazte GRO- 04 Plantilla dé Identificaclén y Medicién de Riesgos, Conitrolés y Tratamiento por
Actividad o Sub-proceso ' '

9.5.1 idemificacion de los Riesgds de cada Actividad o Sub-proceso
En este blddue se fegistran los posibles eventos de riesgos operacionales a las que puede estar
sufets la actividad. Lalista deberd ser lo més amplia posible.

* Cuentas asocfadas o Partida Presupuestal: ‘Colocar ias cuentas. cantables. Unicamente en caso
que la materializacién de un evento afecte directa gndirettamente la. exactitud y fidelidad diados
registros.contables de la entidad: En su defecto la-partida prasupuestal asignada que se afecte.

* Aseveracidn Contable: Aplicable dnicamente en-taso que la.matefializacion de un evento zfecte
directa o indiréctamente la-exattitud y fidelidad de los registros.cantables.de la entidad, indicar
en este campo la forma o formas en gue serfa afectads; utilizandd las aseveraciones
correspandientes que-se indican en 1a gufa BRO- 11 *Aseveracignes Contables sobre Jos Estados.
Financierps”, ' '

= Nirere de-Riesgo: Indicar un. cédigo:correiativa para cada rtesgo,-en farma ascendente desde R1
hastaRn.

¢  Descripcion del Rlesgo: Describir,-en sus propias palabras, el riesgo-identificado y sus posibles
tausas. v eventos. (Ejemplo: “Que se presenten suplantociones: en foatencidn médica”).

* Cddigo del Evento: Consignar el cédigo correspondiente #-la clasificacién.de eventos segln [a
Guia GRO- 12 *Coteqorizacidn de Eventos de Riesao Gperacionol; Cu'nSig_nar el que mejor se
agjuste al riesgo identificadg descrito,

+ Evento: Colocar el nombre del riesgo gue corresponde a la *Cateqorizocion de Eventos de Riesga
Qoergcional” de la Guiz GRD=12,

» Codigo de Origeri:-Consignar el cédigo que corresponde al tiesgo operacional. origen, segln-h

Guiz GRO- G13 “Catedorlys.de-Rissqo Operaclang!- Origen”. Consignar el que mejor se ajuste. 4l

riesgo identificado descrito.

* Origen: Categoria/sub-categoria que corresponda af riesga identificado, segun Ia Guis GRO-13
‘ateqarins.de Riesge Operacionol- Origen”,

‘En este hloque se pretende registrar los tontroles existentes-en 13 actualidad; respecta a los riesgos

- identificados. R

» RNimero de Control: Se Indica un cddigo correlativo para cada contral, en forma ascendente
dasde C1'hasta Cn, considerando asignar el misma cadigo a un mismao 'contrﬁu_l,‘.si-se'rep!tier.a-.

o Descripcldn del control existente: Describia, con sus proflas palabras; los controfes que se
aplican actuaimente 2 cads riesgo de la actividad materla de évaluacidn.

= Cargo Responsabile: Consignar el cargo de'la persona designada comio responsable del éotitrol.
» Cddigo de contral: Précisar el-cddigo correspondiente a.fipo de control, seglin corresponda. a la

clasificacios de controles 'pr_ecisad'ds' en [a Gula GRO- 14. “Coteguria de_Controles. Estdndares”.
Cansignar el que mejor se ajuste al control descriti,
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Tipo de Coritrol: Considere ias siguientes definiciones segun élasificacion: Preventivo, Detectivo,
de Aplicacién, Generales T1 y Manual; segin fo definido en'la Guia GRO- 15 *Clasificacidn de Tos
Contrales”..

Nivel de Control Existerite: Reglstrar los riiveles de Estricto, Alto, Regular, Bajo, o Inexistente
segln corresponda de acuerds con |3 Guia GRO- 16_“Niveles de Contral de Riesqo Operocional’,
Consignar el gue mejor-se ajusta’a los controles descritos.

9,5.3 Caracter{sticas del Control _ _
Aqui se-detalla caracteristicas, complementarias del control existente.

Frecuencia del Control: Se. refiere a 13 periodicidad con que ejecuta e} ¢ontrol. Ej.: diario o por
‘transaccidn, semanal, quincenat, mensual, trimestral, semestral, anual, etc..

‘Documentos revisados coma parte del contral: indicar el nombre. de los fo‘rmatos,_rep_ortes,
archivos o pantallas gue se.utilizan-al ejecutar el control,

Evidencias del controk Se refiere 3 la “prueba® de que ef control fue ejecutado, describiendo, por

ejemplo:

= Farmatas, archivos, reportes’o pantalias. utilizades; que hayan-sido impresas, revisados y
visados por los responsables.

»  Siexiste alguna conciliacian impresa y firmada cono producto de Ia revision,

«  Sise imprimen pantallas-de [a-aplicacion y son firrnadas por los responsables, luegs de revisar
las operacianes.

e S sé imprimen asientos tontables y son firmados por el responsable de registrarios y el
responsable de revisarlos.

» 5i esue existen aprobationes o autorizaciones automaticas en los aplicativos gue puedan ser
facilmente tdentificadas.

DtSpusiciun de diferencias y excepciones: Describir las aceiones tormadas al identificar errargs o
excepciones como restltado de la ejecucion def contral, respondiendc a las preguntas éQuE se
hace?, ¢Guién -lo hace?, :Cudndo?, ¢Qué documentos se utilizarian como parte de la
regularizacion?, ¢Cudl-es f2.evidencia deda2 regufarizacidn?, entre otras.

854 Medicidn de los Riesgos Existentes
Eri este blogue se registea informacidn necesaria para determinar. el nivel del riesgo, &n funcidh al
impacto y su probabilidad de ocurrencia, Esta estimacidn se basa en e} Nivel de- Riesga Contralado,

es decir, aguel que toma en consideracion los controles.actualmente establecidos.

Impacto: Consignar las valores cofrespondientes a fa calificacién del impacto por tipo de Entidad
a. Supervisar, segdn lo precisa la Guia GRO- G17A, G178, y G17C “Impdcto Cualitativo si se
materigliza un riesgo?. Consignar el que mejor se ajuste a su percepcién del riesgo.

Probahllidad: Consignar Ips valores correspondientes a la calificacién de probabilidad segdn lo
precica ja Guia GRO- G18 “Probobilidod Cualitativa de Qcurrencia_de un-determingdo riesao”.

-Consignar el que mejor se ajuste a.su percepcion del riesgo.

Nivel de Rie_sga:_{:orr_esf]onde al valor resuftante de multiplicar e! valor del impacto por el valgr
de probabilidad del propie cuadre.

Criticidad: Cosresporide Fegistrar en aste‘casillero ef grado de criticidad correspondiente al nivel
de riesgo contialado, obtenide de aplicar la Matriz de clasificacion de criticidad de Riesgo.
Operacional, precisados en la Guia GRO- G19 “Matriz dg Criticidod de- Riesgos. Operdtivos”, que-
clasifica los riesgos en No Aceptables, Extremos, Altos, Moderados.y Bajos.
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9.5

9.7

9.5.5 Tratamiento del Riesgo Actual
En este bloque se registran. las decisiories con relaéidn al tratamiento del riesgo, de-acuerdo a fos
objetivas de la unidad.y su apetito de riesgo,

s Tratamlente Adicional: Coriesponde a las accicnes de Evitar, Transferi, Reducir, Retener,
Aprovechar, segdn-corresponda a las. decisiones adoptadas por sl duefic del proceso o servicio

conforme & las descripciones precisadas en fa Gufa -GRO- G20 “Trotamiénta de Rigsdo
Operaciopal”. Debe ser consistenta con el nivel de-contral existente y el rivel de contral abjetivo.

-9.5.6" Localizacien del Impacta del Riesgo

En este bloque s€ identifican los rubros v objetivoes claves definidds por i3 IAFAS; en los' que impacta
el riesga identificada. Se marcard-con una “X* aquellas dreas de Impdctd gue sean rélevantes a cada
fiesgo identificado.

* La Guia GRO- G231 “Areas de impocto cugndo se marenahzan los riesqps opergtives? proporciona

Informacicdn de-cada uno de los Dh}etwos Clave.

'8,5.7 Plan-de Adecuacldn
En este bloque se identificas |as recoiriendaciones @ implementar, en-coordinacién ¢con Experto, Jefe
o'Gerente del proceso.

« Plan de Ac:ldn:.l’reclsar.z:an sus proplas-palabras.él o.los planés.de accitn gue piensa &lecutar
can relacién al tratamiente def riesgo.

» Responsable: El nombre y ¢argo deld persona resporisable eniniplémentar el plan-de accién; de
preferencia, el Gerente o Jefe del procasp:

# Observaciones: Campo reServado a las anctacionies que el evaluador considere importante
realizar,

Farmato GRO- 05 Plantlila Bisgrama de Flujo de actividades osub-proceses
En este-formatose eiabéra el flujograma-de los procesos analizades, &l cual debe incluir los flesgos-y
controles identificados.

Formato GRO-06 -Pl_a'ntii_!a de Dacuméntacié'ﬁ-de: Dindmicas Contakles
£n este formato-se identifican las cuentas contables; su dindmica-y comentarios u pbservaciones
adicionales de impartancia.

Formato GRO- 07 Mantilla de Tratamliento ¥ Monitoreo por Attividad o siub-process
En este farmato se detalian los planes de accién-a implementar para mitigar los riesgos significativos
de cada actividad. tncluye:

s NOmero del Riesgo

= Descripcidn del Riesgo

= Arga o Unldad Responsable

». Nombre.del Gerente Responsable
= Descripeién del Plan de Adecuacion
Fecha de Inicio

Fecha de Término

Fecha de Seguimiento
Cbservaciones

- o =
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9.9 Formato GRO- 68 Plantilla Resumen de los Activos de Informacién
En este formato se detallan $odos 1os activos. de informacién mds importantes de cada proceso
eritico del negotio, a fin de identificar y evatuar sus rlesgos, controles y tratamientos.

e Lla Gufa GRQ- 22 “Gulag pore ja identificacidn de Activos de Informacitin_ griticos del Procgso”
proporciona una orientacién en hase & preguntas, para determinar la informacion ‘critica y
registrarla en el formato GRO-08.

+ JQué es un Active de Informacion?
Es una informacidn impaortante para el negocio; que se encuentra almacenada en algdn lugar
intangible o tangible y debe estar protegida adecuadamente ya que tiene un. valor. significativo
parala organizacion.

De manera general un Activo de Informacidn debe tener las siguientes caracter{sticas:

Valor para la organizacion gn términos de servicio al clierte, salud-del asegurado o paciente,
vida humana, privamdad impacto financiero para la enfidad, impacto financiero para el
asegurado o paciente, requerimientos legales-regulatorios, ventaja competitiva y/o imagen
puiblica.

No es facil de reemplazarto sin tener involucrade. un .coste, conodimiento, tiempo y/o
recursas.

Alpunos gjemplos de Activos de Informacidn {ISC 17799} archivos fisicos y eélectrdnicos,
bases dedatos, documentacidn del sisteraa, manuales de {os usuarios, material de formacion,
procedimientos pperativas, de soporte, planes de continuidad, configuracidn del soporte.de
recuperacién, reportes financieras o gerenciales, historias. rfinicas, entre otros.

» £l formiato incluye los siguientes campos:

Nitmero dal Activo de Informacidn: Asignacion de una codificacion interna para un mejor
cositrot; por gjemplo: AF-G01.

Nombre del Active de Informacién: Consignar .en forma breve, el nombre. conocldo del
documento, archivo, reporte, etc.

Descripcién del Activo de informacién: Describir Jas caracteristicas mas importantes del
activo: si son manuales, electrdnicos, seguridad, informacion que contiene, efc.

Responsable del Actlvo de-informacldn: Cargo del responsable de custodiar y actualizar los
activos de informacicn,

Ubicacidn del Activo de Informacisn: Direccion o ruta de carpeta guardada, archivo fisico del
area, etc. _

Usuarios de) Activo de informacién: Areas que tienen acceso a esta informacién o
documentacidn.

Observaciones: inforinacidn adicional de importancia, asé como, algunas acejones de mejora
que sé puedan detectar y que sirven para incluirias como riesge en fa matriz GRO-D4.
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FORMATOS o PLANTILLAS
Gestion de Riesgos Operativos

«  Formata GRO- 01 Piantilla Resuman de Procesos

» Formato GRO- 02 Plantilla de Documentacidn de Prozesos

« Formato GRO- D2 Plantilla de Documentacidn de Segragacién de Funciones.

Formato GRO- 04 Plantilla de Identificacidn y Medicidn de Riesgos, Controles:y Tratamienite gor Actividad.a Su b-nroceso
formato GRO- 05 Plantilla Diagrama.de Fiujo de actividades o sub-procesos

Formato GRO- 06 Plantilla. de- Dacumentacién de.Dindmicas Cantables

Formato GRO--07 Plantilla de'Tratamiento y Monitoreo par Actividad siih-proceso

Formato GRO- DB Plantilla Resumen de'Jos Activos de Informacidn
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PLANTILLA DE DOCUMENTACION DE PROCESOS
Gestidn de Riesgos Dperativos

Cadigo del Formata:

GRO-02
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PLANTILLA DE DINAMICAS CONTABLES
Gestién de Riesgos Operativos Codigo.del Fermite: -GRO-06
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GUIAS METODOLOGICAS
Gestion de Riesgos Operativos

‘s Guia GRO- 11 Aspveraciones Contables sobre ados Fingicieros

» -Guia GRO- 12 Categorizacitn de Eventog.de Rlpsqos de Operoeidn

» Guia GRO-13 fateqarias de Rlesgos de Operpcign. Origen

« (Guia GRO- 14 Cotegoriy de Controles Estdndares

o Guia GRO- 15 Clasificacidn dy los Contrales

« Guia GRO- 16 Niveles de Control de Rigsgos de Opergcidn

v Gula GRO- 17 Jmpacts Cualitativo sl se mgterlakza un rlesgo

»  Guja GRO- 18 Probibilidod Cualitotiva de Ocurrencia de u_rf determinadd riesga
»  Guig'GRO- 19 Matriz de Criticidad de Riesgos Operativos

« Guia GRO- 20 Trotamiento de Riesqos de Operocidn

« Gula GRO- 23 Areas de Impacto cuanda se matarigiizan {os rlesgos operativas
«  Giia GRO- 22 Guly pata fg Identifleacidn de At a Infarmagidn criticos del Proceso .-




ASEVERACIONES CONTABLES SOBRE LOS ESTADOS FINANCIERDS.

Gestidn de Riesgos Operativos Codigo.del Formato: GRO-11

Lasiguiente tabla.contlene la. descripcian de lzs aseveraciones contables con relacién 2 los Estados Financieros de fa Entidad;
- Es objetivo la veracidad ¥ exactitud de las cifras mostradas en sus balances y-estados de pérdidas y-ganancias.
+ El correcto registro de-{as transacclones perimite a |3 Entidag Ser iider en transparencla ¥ exactitud.de suinformacisn financiera.

- 1z Entidad considera muy Importsnte que. en funcidn-a la.-dluef‘.iﬁad de tipos dEF.l'l‘.pl' s aue pueden dcurrir existan contrales [ue
detien astar eficazmente disefiados para prevenir v detectar errores de importancia o-fraude.

En taf sentido el evalusdor debe buscar las siguientes aseveracionas con refacion-a los:Estatlos Financlerds de'fa iAFAS que:

SAKeALaTiAt ; . o N
_ " "Mo existen activos, pasivos; transaceiones o hechas sln regisirar, al
Integridad N P ¢ TEBISIE
B partidas sin revelar.
Existencia Un activo'o un pasiva existe a una fecha determinada:
Ceurrencia Una transaccién.a iin hecho realmente-’_tuvﬁ-lug_ar durante el péripdo..
Valoratidn {Un active o un pasiva st registrado:por un iporte apropiada,
berechosy Obligagianas Un.activo. o un pasivo pertenece a fa compefila-a vna fecha-determinada.
iy Todos |os actives delien estar protegidos deadgulsiciones, us
Saluaguards de Activos L N _.ne . protegidas Quisiciones, usos o
disposiclones:no auterizadas.
— n2ctivo.o un pasivo estd adecuadaniente ciasificado, desc
Aevelacién y Presentacisn Ur} activ p. a__}ln P sf /o estd a lecuadamenti clasificada, descrito y
‘evidenciado en Jos Estados Financieros.




CATEGORIZACION DE EVENTOS DE RIESGOS DE OPERACION - EVENTOS
Gestion de Rigsgos Operativos Codigo del Formato; GRO-12

ActividadfTransaccipnes/Tareds no reveladay [intencion te)

Raalizar Actividad/Transacciones/Tareds no'aulonzagas {casi o sin péryidas sconpmicus)

‘{valgracion errdniza He poslciones, stocks, activos (intercionalmenie)

Murtoy fraude.

Fl-2.1 Fraude/fraude crediticio/Depositos sin valor

Fl-2.2 HurtofExtorsidn/ Matversaclon/Robo

A-23 Aproptacidn indetida de-activas.

Fi-24 Destruccian maliciosa de activos

Fl-2.5. Faisificacion

Fl--3.6 Suplantacidn

27 Utilizacdn de chegues sin fonda

Fl- 2.8 Contrabando

FI-2.8 Apropiacian de cuentas/Fingimicnta de persprialidad:

Fi- 2,30  lincumpiimienta/Evasibn deimpuestas{iftercionalmente)
H-2.13 sebarmbsfCuhachas/Cotuslén
Fi- 2,12

legizdas {no 3 favor da fa empresa)

FE-1.1

Dhfins por atagues Tnformaticos )
FE-1,2 Robo de infarmacidn {con o sin pérdidas econdrmicas)

Hilroy Era

FE-21 Hurte/Robe.

FE- 2.2 Suplaniacifin

FE.23  [Fasification

FE-2.4- Circuiacian de cheques sin forda

FE-2.5 Extorsién/SobomofCohecho/Caolusidn

FE-2.6 Aproplacibn indéhida de activos de informactsn-

—lRL- 1.1 Asiintos relacionados 3 te acidn, tanpfitins sacralas, Extincidn de contratos, indemnizaciones

RL-1.2 Organizacian deJa actividad labordlHuelgas

Ht-13 Asuntes rélacionados al prozesn de séleccion, tontratacion e induccidn

Al-2.1 flesponsabilidad comun {resbalanes, et}

AL- 2.2 Eventos celaclonados cop las nommas de higiené.y seguridad erl &l trabas

At-23  {Inderhriizaciones 7 jostrabajaddresa cansecuengia de un doda fabaral

PN-1:.1  |Abuscs de confianzafincumplimiantods pmutis

PN-1.2 Aspectos de adgcuacﬂnjdimtgﬁd_dn e informacién lavads de dinero, knaw yaur customer, elc)

PN-13 Violacién defa revelacign de informacian sobre tliemés

|pn-1.4 Violactdn de prvacidad

PN-15  [Confusién de cueptas

PN-1.6 Rhuso y apravechamiento de Infarmacidn confidenclal y privileglada




CATEGORIZACION DE EVENTOS BE RIESGOS DE OPERACION - EVENTOS
Gestion de Riesgos Operativos Cddigo del Formato: GRO-12

P

PN-1.7 Deuitar-infarmacidn critica -

Pricticas lzdecuadas de negoda” : S
PN-21 Fracticas inadecuadas da negociackin/tercadn
PN-.2:2 Mapigulacian det mercado

PN-.2.3 Atuso de Informadién privilegiada {en favor de la:zmaress).
PN-2.4 Lavada de dinarg ' )
PN-25  |achvidades no sutorizadas

PN-26 Conflicto de.interds
Cefertos dal produitsfServicla | P-2 oAy R o
PN-33 Productos defecfuosos {no autartzados, sti]
|PN-3:2  {Ercoresen el disefio y modalos
PN-33 Publicitad o Venta engafiasy

{LitIgiqs sobre resultadsos deJas act

Ausencia o defletentia enainvastigacion a

ientes conforme a ndrmas
Superacién 8¢ los limites dé expcsicidn frente, 2 clientes. '

Concentracidn di Clientes.

EP- 1.1

Comunitatidn defectuosa

EP- 1.2 Errares de introduccidn de datos, mantenimisnts o carga
EP-1.3  licumglimienta,de plazas o de résgonsabilidades

EP-1,4  {Funéion qrﬁ!enlo errdneo de moidelos/Sistemas

EP: L5 Errof contahlefatibucién 2 entidades erroneas

EP-1.6 Errares en'offas tareas

£P-1.7 Fallo en la entrega.

EP-1.8 Falla en la gastisn colateral

ER-19 Masdtenimienio de datos

EP-1.10 Fallas en manefo de ¢olaterales

EF- 111  [Faltade asignacitn de résporsabilidadas.
EP-1.12  |Falta de segregatiin defuncignes

Incurplimienta de 1a obijgacién de ntasnar (faltas en o monitareo, até.

inexacttud de informes exter

Admislon fe elldntesy’
dicomentacil

tnexistancia de autofizaciines/iechazos de dlentes-

Poderes intomipletos/Faltantes

Gestidn de'clientas da ellentas

&iceso no autorizado.s tugntas

Keglstros Incorractos de cllentes {con osin generacidn da pérdidas)

|Péirdida & dafo de artivos 4é ciarites poi negligencia
Informiicidn ncanif ipf Clie

EP-5:1 _[Pricticos inadecuadas des contraportes distintas de dllences.
EP- 5.2 Ctros litiglos.can contraparies distintas de clisntes
EP-5.3 Exterriabzacién da Procesos CORE o eriticos
EP-5.4 Deficiencta en I Seloecidn y. Contratacién de Praveedores
EP-5.5 Litighds con distribuidares/Pravasdotes

EP- 5.6 IConc_emraciéfi dn Provéedtres -




CATEGORIZACION DE EVENTOS DE RIESGOS DE OPERACION - EVENTOS
Gestion de Riesgos Operativas Cédigo del Formato: GRO-12

CA-11 Desastres naturales (Inundscidn, Sismo, Incendia, endemlas, epldemias, pandimias;ete.)
DA 12 Pérdidas humanas por.causas externds iterrarizmio, vandatisme, contmocidn eivil, huelgas, ete.)
DA-13 Dafias af activp por caisas externas o desasties nalurates

TI- 1.3 Hardiwate

TI-1.2° Software

T2 Telecomunicaciones

T34 Imtersupcidnfincidentias en Tos suministras {enétgia, ete.}

TI-1.5 Gitros.
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CLASIFICACION DE LOS CONTROLES
Gestién de Riesgos Operativos Cédigo del Formato: GRO-15

Para cada instancia de controt existente y/o por impiementar, realizar una estimacion cuaiitativa de la atenuacion del
Riesgo de Operacitn que se jogra a través del cantrol.

De i3 siguiente tabla selecciotiar ta desc_ripcién,- que 2 su juicio mas se aproxime 3 este nivel de controf,

Un procedimiento o-gctividad quepreviene que un error.o
eventd de riesgo.ocurra y que se puede gjecutar durante
ta actividad. La ejecucion estd-a cargo de alguna persona.

Preventivo y/o Concurrente
Manual

Un procedimiento o actividad que previene que un error o
Preventivo'y/o Concurrente | evento.de rigsge oturra y.que se'puede ejecutar durante

de Aplicacién la actividad, El controflo ejecuta un programa de una
aplicacidn computarizada.

Un prdcedimiento o actividad que identifica un error ¢
Detertive Manual evento de riesgo después que la teansaceion ha ocurrido.
L3 efecucidn estd @ cargo de.alguna persona,

Ury procedimiente o actividad que identifica un errar o
evento de riesgo después que la transaccidn ha ocurrido,
pera-el control fo ejecuta un programa de una aplicacion
computarizada.

Detectivo De Aplicaclén

Controles fundamentales {dccesos, cambios, planificacion
Generales de 11 y monitaren).sobre los procesos del drea de tecnologia de
informacidn..




NIVELES DE CONTHOL DE RIESGOS DE OPERACION .
Gestién de Riesgos Operativos. Cédigo del Formato: GRO-16

Para cada instancia de control existente y/o por implementar, realizar-una-estimacidn cualitativa: He |3 sténuacidn del
Riesgo de Qpéracidn gue selogra a'través el control,

De | sigutente tabla sefeccionar |a descrip::iifm, que a-su juicto mas se aproxime a-estedivel de:control,

Riesgo transferido, .
lsitegradas con &) manitareo en tiempaoireal.
Automatizacidn y herramientas son usadas.para apoyarios
controles. y perfniten elecutar cambios: répidds en (as
actividades de contral, .. : o
Definicidn.explicita de-supervisidn cruzada fontinua,
lAtencién especial de Auditores Internps, Exiernos y
#1Reguladores _

:’ Autgmatizacidn v herramientas.son usadas para“apoyar los
‘-2 controkds.

|Exis’te_n pruebas periddicas para evaluar [a éfectividad delf
x_ disefid y-existen reportes paraa geredela,.

Existe.una d_efinicié_n explicita de-supervisién por Jefatura de
Servicio / Gergncia dentro de [a misma linea:

Parlites-de acceso éspecificas por parsonia: _
Conitrasefias alfa-numéricas que se camblan cada clerto
s|tiempa. . N
Mecanismos.duales de autenticacian.

Reportes de cantrol revisados como parta de una: rutina|
diaria

Estdn-bien disefiados, en suslugares ¥ documentados,

! % ¢ilExiste sipervision de pares y/o a- nivel lefaturas de}
'_di;{ ST Dedartamenta

=

Sa B
x% 2y, S as perfiles de acceso son raasivos; .perd especificos por

extaticas " . . .
Mécanismos estabiletidos para obtenerdiverses reportes-de).
control

l' o.es lina actividad-auditada regularmente a nivel de detalte

JEstan Bien disefiados. .
Estdn-2n sus lugaresipeta noestan documentados,
:+{Dependen de lo5 empteados; e
YiNonay cepacitacion nf comunicacion formal,

Exi'st_e_n--_posibll idades de contral-{efermplo feportes); péfo na
se utilizan de manera regular; sélo anté'inicidentes

Lo parfiles.de siccesa son generilas
No estdn bien disefiados.
No-estdn en sus lugares..

1Mo existen ontrofes definidos

T
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CATEGORIAS DE CONTROLES ESTANDARES

Gestidn de Riesgos Operativos Cédigodel Fortnato: GRO-14
Pars cada-instancia de control existerite y/o par implementar, realizar sina estimacion cualitativa: de Ja atenvacién del Riesgo de
Opéracion yue se iogra a través del cantrol.
Dg la sipuiente tabla seleccionar Ia descripcln, que 2 su juitio mas se 'apr‘uxéme:a este nivél de contral.

Ci Inventaria Fisica / Arquen

Inspeccidn / Revisiones Internas

3 { Documentacién:de Transacciones

. Reporte da Conciliacion

€5 Reparte de Excepriones,

Ch Cruce:da Informacion./ Cornparaciones’

o Control de Atceso

£8 Verificacian de Flrmas

€9 Verificacian:de Autanom{as/ Altorizacidn / Aprabacidn [VeBe)

c Verificacton de Requisitos. / Validaciones:

€11 ' Almatenamienta Seguro

iz Proteccion Fisica

£i3 Indicadores de Gestidn

c14 Respaldo (Back Up) de Informatidn:

cis _ Bitdcoras deaccesos, cambios y-operacipnes.en élsteinas.

€16 Planes de Continuidad de Negadcios / Planes de‘Contigencia.a alternos §.

ci7 Plan.de Mantenimienta”

Ci8. 1 Actualizacidn de Hardware y Software

cig nefinicidn de perfiles de usvarios

£20 Segregacidn de Funcindes incompatiles

c21 Peritaje-u Dpinién'de Expertos

c22 -Capacitacion de Personat '

(o7 Supervisibn del Fersana

(wl§ i Evaluacion de Desempenio”

€25 Descripcitin de los Puestos de Trabajo .

€26 _ Reclutamientn de-Personal Calificado

€27 Dtros,




IMPACTO CUALITATIVO EN LA JAFAS . .
Gestion de Riesgos Operativos Codigo def Formato: GRG-17 A

Pars cada instancia: de Riega de Operatién Identificada, realizar una:gstimacitn cualitaliva del impacto financierg que tendria el evento

De In siguiente tabla seleccionar la descripcian, goe a su juicin mas se sproime- 3-esté nivel di2 impacte finapcigro v consignar la
corraspondiente cantidad de puntos en ln matriz de cafificacion de riesgos de-eperacién:

T R
e Rk 9o e

A bW A L
reterwe e ™

R

R

B _
R e L e L i
S detaTeesas ot e U e
R e

T R e T

e : e
- Crdenvamiento Palmatiab enaroigbal ey

)

pirdida Firianctera: Es Iz probabilidad de-que ocurm un evente questenga eansecuendia financierds negativas; generando gastos en los
Estadog o Reportes financleros/control generadosper riesgas operativos.

{1) Deficiencia de Contral: Existe una deficiencia de contral cuando el disefio u pperatidn de un controi no-permite a 2 Geventia o
'emplé'adns pravenir o detectar erforés nportunamente, e o} desempefio de sus funciénes. Se debe déteaminas si las edcepciones di
contral son Defiriencias de Control, Analizar y evaluar ios errores:y excepciones de control-identificados en fa ejecutidn de Izs pruzhas y
a travds o niras fuentes, para determinar st cépresentan Deficiéncias da Control.

- Unp-daficiencia en el disefo existe si{a) falta un control necasario para cumplircon los objetives del control; o {bY un caritrol existente
i g5td bien disedlado y aungue el coptrot opera segun ef disefic no-se logea & ebjetivo del control.

- una-déficiencia operativa existe si [a) un control bien disefiado no opera segun el disefid previsto; o {b) Ia persona que ejecuta &f
conirol no posea I auteridad o competencias Aecesarias para ejecutarls efectivamente.

{2} Deficienda Significativa: Una deficiéncia significativa es-una défidencia de control, o combinacién de deficlencias de controf, qua
afectan-adveriamente tahabilidad de la compahia parz Iniciar, autorizar, registrar, procesar o reportar informacian financiera exterma
-confiable de actterda con privicipios de contabilidad generalmente acaptados, de manera quee exista una. probabilidad mds que femota
de que.un error més que inconsecuente en fos estados finantieros-anvales o intefinos o reportes de cantrel, nd sea prevenido o
detectada.

{3) -Dehitidad Materlal: Uria deficiencia significatlva que par <l misma, o en combinacddén con otras deficiencias significativas, resulia en
uaa-prababilidad mas que remota §e que un error importante para los estados financierasinterinos o.anuales o reportes de-cantrol, oo
seg prevenido o detectado,




PROBABILIDAD CUALITATIVA DE OCURRENCIA
Gestidn de Riesgos Operativas Cddigo del Formato: GRO-18

Para cada instancia de Riesgo. de- Operacién identificada, realizar una estimacion cualititiva de-la probabilidad de-
peurrencia, guetendria el evento.

De la siguiente tabla seleccionar [a descripeidn, quea su'juicio masse aproxime a este-nivel de probabilidad ¥ .consignar
1a correspondiente cantidad de puntosen Ja matriz de calificacion de riesgos.de'aperacion:

4T e

B

{1) Peficiencia de Control: Existe una deficiencia de control cuando-e! disefio v operatith-de un contral. nopermite a-la
Gerencia o empleados prevenir o detectar errores updr(unarnen’t_e, en-el desempefia de sus funcicnes. Se dehe
determinar sf las-excepciones de control son Deficiencias de Control, Analizar.y evaluac los errores y excepglonesde
contrel identificados en la ejecucidn de Jas pruebasy a través de:otras fuentes, para-determinar sirepresentan
Deficiencias de Control.

- Una deficiencia en el disefio existe st {a) falta en-control necesario pata‘cumplir con 165 objetivos delcontrol; o {b} un
control existente ne estd bien disefiado y aunque &l controf opera ségin el diséfio.no se iogra-el chjetivo de! control,

- Una deficiencia operativa existe si{a) un control bien disefiado no-apera segtin el disefio previsto; o {b) la persona que
gjecutd-él contrdl noposea |a altoridad o compétencias necesarias para ejecutario efectivamente,

[2)Deficiencia Significativa: Una deficiencia significativa.es una:deficiericia de cantral, o.combinacidn de deficiencias de
control, que:afectan adversamente la habilidad de fa compafiia paré iniciar; autorizar, registrar; procesar o.reportar
informacion financiera externa confiablé de acuerds cdn principios de cqnt’ab!lidadig_enErafmeﬂteac’ept'adcs, de
ma'nera _q'ue.-.iexi'st'a una probabilidad més que remota de-que.un ercor mas que lncon‘setu’ente:.en“ fos esfadosﬁhénciéro's
‘anualés o-interinos.no sea prevenido o detectado, o '

{?J E?ghiliﬁdad Material: Una deficiencia significativa que por st misma, 0 en combinacidn ton-otras deficiencias
‘sugn.:frcatwas, resulta en una probabilidad mas que remota de-que un efrof impnrtanté-péra’-’!dséstadns-ﬁna i
interinos o anuzles no sea prevenido 5 detectado, - e

e




MATRIZ DE CRITICIDAD DE RIESGOS OPERATIVOS
Gestidn dé Riesgos Operativos Codigo del Formato: GRO-19

Parz cada. instancis del Rigsgo de Operacion \dentificada, gl nivel cualitativo de la misma se obtene multiplicandn. 1os puntos
asignadns a Impacto por [os puntos asignados s probabilidad de.ocurrencla.

El rusultado se ubicara entre (impastoextrema y casi-certeza de-ocurrencia) y 1 {impacto insignificante y peurrencld raraj,

#sirlz e Clasileaciin do Critcidad de Rleesos

fealpriicarez)

5i bien cada riesgo’ de operacidn se evalia de manera individual, 12 gscala numéica permite una aproximacicn al nivel de riesgo
operacional total (agregado) de un prodeso.y/o unidad.

e e T [ e T e
' Requiere-de una administracién baje Ios.procedimientos de-rutina
‘establecidas.

Requiere de.una administracion ¥ sepuimiento permanente de pare dela
Gerencia responsable, Adicionsl, los nesgos coa puntos de 5y 10
-requieren-un monltorea permanente,

Reguiere de una evaleacion fuidadGsa y a-torto piazo; de'parte de la
Geréncia responsable {*duefa” del nesga), con seguimiento del Comité
de-Gestion de Riesgos de Operacién.

Requlere de una evaluacidn ctidadosa e inmediata, de parte de la
‘Gerenci2 responsable {“duefia” del riesgo], con seguimiento del Comité
de Gestién de Riesgps de Operacion.

Riesgp No Aceptable Reguiera de algin tipo de accidn o medida inmediata




TRATAMIENTO DE RIESGOS DE OPERACION

Gestion de Riesgos Operativos

Codigo del Formatao: GRO-20

Una vaz -1d_ent_i_f'i'cac_|o' €l nivel de Riesgo de Qperacidn’y los contrales aplicados para su atenuadisn se debe decidir-la

apcién dé tratamiento.

De la.siguiente tabla seleccionar 1a descripcién, gue a'sy juicio. mis se aproxime a 1a forma dén que setratars el tiesgo

identificado;.

Buiatos::

DR On

Evitar El rifvel de rlesgo de la-actividad s inaceptable
] Transferit a un- tercero .con capacidad findnciera /|

Transferir R . e .

: especializacion necesaria para-adminiétiar adecuadamente.
Raducir Establecer controles:para atenudcidn

Ketener Aceptar riesga eni-su présente nivel.. Establecer las-medidas

S contingentes necesarias,

: . Ateptsr niveles de riesgo mayores al presente para
Aprovechar pta B5E0  Mayore presenite pa

aprovechar aportunidades detectadas




AREAS DE IMPACTO CUANDO SE MATERIALIZAN LOS RIESGOS OPERATIVOS
Gestion de Riesgos Operativos Cédigo del Formato: GRO-21

ta siguienie tabla contiene {a desenpeidn de fas Araas definidas comae prioritarias, que-pueden ser afectadas cuandao se matenalizy
un evento de Riesgo de Operacidn.

Esta infarmacion sirve para completar Iz Plantilla de Identificacién de eventos de Riesgo de Operacion.

X e 3 T TET o T T AT Er R Py
el e R b R R L]

La habilidad de la-Entidad ef proveer un servicio de excelentid.a sus
tliontes-pactente/asegurada, a travds de su personal,cafidad.de atencidn
a los clientes:pacientes/asegurados y del suministrocompetitivo.de
praductos, es cruciat pam su dxito, o

£l servicio at cliente aharca tanto Jas expectativas que [0k clientes tiznen
de J3 Entidad =5l como'la manera en que traten yatiendan a los clientes-
Servicio 31 Citente pacientesfasegurados,

Lz Entidad debe provder un-excelente servicio.a su$ clientes poniendo:
mas atencidn en ia calidad de servicio gue en-precios bajos. Bl servicla
debe ser expeditive, confiable y personatizade.

5e espera que ef personal conozez al cliente y at sector salud. Los sistemas|
de informagién y proceses de fa Eistidad tienen un rol clave en el
suministro de esta calidad de servigio.

H5alud del Aseguradoo La Organizacion debe prateger y cuidara saiud, integridad Hslca o mental
Paclente y controlar, en to pasihie, las enfermedades de los padientés,

u.‘Capacidad de.la Entidad para.evitaf (3 pdrdida de vida humana.
Vida Humana Moralidad no relacignada con €] curso natural dea enfermedad ¥ gue
: ‘giflere de o evolucion esperada,

El mayor activo de la Entidades |z confianza de sus clientes-
_pacientesfasegurados.
-Es de suma importancia.ef ser un buen guardida defa informacidn que
pasee acerca de sus chentesy de sus-a;i'éracicnes- de ﬁEgdl:iCl:

La confidenciatidad de (3 informacidn espacifica de-un cliente g5.su mds
altaprionidad.

Privacidad

ta% finanzas'son la actvidad primerdial de ta corporacién, su razdn de ser,
ast como, los efectos finandieros de las declsiones y acticngs deben
tenerse en alta consideracion.

2| impacto Finsnclero pars fa
3 Entidad

Lz matertalizacién del rigsgo puede generar ulimpacia fnantlero o
desembalse.al Paciente o Asegurado; ademis de] impacte moral incluido’
en Servicio-al Clignte,

impacto Flranciero para el
“ PacientefAsegurado

i Entidad debe cumplir con tadas'as leyesy regulacionas aplicables. 1a
exactitud y glggonitiiidad de informacion son reguliitns para poder
Hliegal ¥ Requarimientn wantener necessrioy nivetes de'cumplimiento ¥ reporte.

Regulatorlo tos tlientes:de la Entidad podrian ver unz infraccidn fegalo regulatoria,
rélativarente pequefia, como una viclacién importante de 1 canfianta
depositada enésta.

La Entidad debe obtener informacidn de 138 necesidades de sus clientes y

'\.I"enta}a Campetitiva. ) o . -
~ concerlos paga obtener una ventaja compeBliva y mejorar sus servicios.

Un activoimportante para una-Entidad-es su marca-ndmbie, 3si coma su
posicion y reputacldn en al sector Salud.

) La revelaclén accidental, prematura o maliciasa de Informacidn,

Imagen Pdblica especialmerite fuera de contexto, podria ser dafiing pars fa téputacion tie
la Entidad.

El uso.publicado de Informacitn inexacta o ao autorizada y los
_consecuantes éfectos negativos podefan ser perjudiciates.




-

SUNASA

GUIA PARA LA IDENTIFICACION DE ACTIVOS DE..INFDBM}QCIDN:CR_I_TIC_G'S.DEL PROCESD
Gestién de Riesgos Operativos Cédigo-del Formato: GRO-22

Identificar qué *informacion" Importante otillzan los: Usuarius del-Praceso
{Copsiderarque 2 Infermacion puede ser electrdaiczo f:sica]

Valldar que la “informacion” esté dehidamente protegida, ya que tigie un valorpara'fa Entidad en términos de: imagen piiblica,
servicioal cliente, privacidag, requerimientos: legales, impacio financlero-y/o ventaja: competitiva?

0w pasarla si esta "informacidn® tlegara a-ser: 7

= Congeida por individuos no autorizados [Confidencialidads,
* Indebidamente modificada 6 alterada de manera intencionzl-o-por accidente. {integridad). w’n
* Mo estuviers disponible cuando-se requieraiusaria {Disponibilidad),

1Podria l& Entidad terer uno o varlos de los sigulentes impactos?;

» Tener algintips de. responsabllidad legal y/a perjulcic acondmice-ante un cliente o empleads,
= $er victima dé una estafa, operation fra‘uduleﬁta-dai_gijn:atruztipn de apropiaclén;:.

= Perdér alguna ventaja competitivav/o informatisn. gropletaria,

» Afectar 12 privacidad de informacion del cliente/pacienta/zsepurado.

= Verse dafiata |a régutaclidn anté los clientes.

s Producirun efecto directo de disminucion delingrasos y/o-dumento-de costos.
s Generar inexactitudes en los estados finariceros.

» Tomar deci_stones-errada'_s'o no opertunas,

* Afectar Ila._ca'pacidad-;de-pwveec_pmducius ¥ servicios,




