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RESOLUCION JEFATURAL N° 000417-2020-JN/ONPE
Lima, 18 de Noviembre del 2020

VISTOS: El Memorando N° 00002953-2020-GITE/ONPE de la Gerencia de
Informatica y Tecnologia Electoral; el Memorando N° 003017-2020-GPP/ONPE, de la
Gerencia de Planeamiento y Presupuesto; y el Informe N° 000603-2020-GAJ/ONPE, de
la Gerencia de Asesoria Juridica; vy,

CONSIDERANDO:

Conforme a lo dispuesto por el Articulo 2° de la Ley N° 26487, Ley Organica de
la Oficina Nacional de Procesos Electorales (ONPE), la entidad tiene como funcion
esencial velar por la obtencion de la fiel y libre expresion de la voluntad popular,
manifestada a través de los procesos electorales, de referéndum y otros tipos de consulta
popular a su cargo;

A través de la Resolucion N° 0328-2020-JNE, el Jurado Nacional de Elecciones
establecio para el 29 de noviembre de 2020 la jornada electoral para la eleccion de
candidatas y candidatos, o, de ser el caso, de delegadas y delegados, por parte de los
afiliados de las organizaciones politicas;

Por otra parte, mediante la Resolucion de Contraloria N° 320-2006-CG, la
Contraloria General de la Republica, aprobd las Normas de Control Interno, las cuales
son de aplicacion a las Entidades del Estado, de conformidad con lo establecido por la
Ley N° 28716, Ley de Control Interno de las Entidades del Estado;

En el comentario 07 del acapite 3.10, inciso 3 del numeral lll, denominado

“Controles para las Tecnologias de la Informacion y Comunicacion”, de la citada

Resolucion de Contraloria, se establece que, “Para el adecuado ambiente de control en

los sistemas informéticos, se requiere que estos sean preparados y programados con

@ o anticipacion para_manter)gr_la continuidad del servi_cio. Para eIIc_) se debe elat_)orar,
oneE ™™ mantener y actualizar periédicamente un plan de contingencia debidamente autorizado
L e y aprobado por el titular o funcionario designado donde se establezcan procedlmlentos
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Con Resolucion Ministerial N° 004-2016-PCM, se aprobd el uso obligatorio de la

W ol Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Fmabistel  Técnicas de Seguridad. Sistema de Gestién de Seguridad de la Informacion. Requisitos.
“““““““ 22, Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica,

Firmado digitalmente por SALAS
FIEESORTEISS ™ dentro de las cuales se encuentra la ONPE;

Motivo: Doy V° B*
Fecha: 18. 11 2020 15:02:22 -05:00

SRR KACOHAL

De acuerdo a lo dispuesto en el acapite A.17.1 del Anexo A denominado

W | i g “Aspectos de ;eguridad de la informacioén en la gestion de contingidad del negocio” de

la norma técnica citada en el parrafo precedente, la organizacion debe establecer,
Fmd::;:::;:;’:\::ASdocumentar, implementar y mantener procesos, procedimientos y controles para
S amaermaro anFAU - agagurar el nivel requerido de continuidad de seguridad de la informacién durante una

Motivo: Doy V° B*

Fecha: 16.11.2020 14:46:06 os008ituacion adversa

Con Resoluciéon Jefatural N° 0000341-2020-JN/ONPE se aprobo el “Plan
Operativo Electoral - Elecciones Internas de las Organizaciones Politicas para la
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el cual ha previsto la actividad 3.3.6 Seguridad de la Informacion: 3.3.6.1. “Realizar y
gestionar la aprobacion del Plan de Contingencia Tl para el proceso electoral’;

En ese sentido, a través del documento de vistos la Gerencia de Informatica y
Tecnologia Electoral ha elaborado, en concordancia con la normativa citada
precedentemente, un Plan de Contingencia de Tecnologia de la Informacion para el
Proceso Electoral “Elecciones Internas de las Organizaciones Politicas para la Seleccion
de Candidatas y Candidatos a las Elecciones Generales 2021 (2020)”, Version 00, cuya
finalidad es “contar con acciones de respuesta ante sucesos que puedan interrumpir o
degradar el desempefio de los procesos comprendidos en el alcance antes sefialado,
de tal manera que los activos informaticos que lo soportan se recuperen en el tiempo
esperado u oportuno”;

Con el Memorando de vistos, la Gerencia de Planeamiento y Presupuesto
precisa que, dicho documento de gestidon se encuentra alineado al objetivo estratégico
institucional OEI.O1: Fortalecer la organizacion de los procesos electorales para la
poblacion electoral del PEI 2020-2025 y la actividad 3.3.6: Seguridad de la Informacion
del POE Elecciones Internas 2020, cumpliendo con el contenido minimo segun el anexo
n° 9.1y con el punto 1) del numeral 6.1.2 del Procedimiento de Planes Institucionales;
asimismo, recomienda su aprobacion;

Asimismo, referencia el Informe N° 001155-2020-SGPL-GPP/ONPE de la Sub
Gerencia de Planeamiento que concluye otorgando su opinion favorable respecto al
Plan de Contingencia de Tecnologia de la Informacion para el Proceso Electoral El 2020;
y el Informe N° 002586-2020-SGPR-GPP/ONPE de la Sub Gerencia de Presupuesto,
ambos de la Gerencia de Planeamiento y Presupuesto, sefiala que se cuenta con
recursos aprobados en el presupuesto institucional, los mismos que estan garantizados
para el presente ejercicio fiscal;

En tal contexto, la Gerencia de Asesoria Juridica emite su opinion legal,
mediante el Informe de Vistos para la elaboracion del proyecto de Resolucion Jefatural
a fin de que se apruebe el Plan de Contingencia de Tecnologia de la Informacién para
el Proceso Electoral “Elecciones Internas de las Organizaciones Politicas para la
Seleccion de Candidatas y Candidatos a las Elecciones Generales 2021 (2020)”,
Version 00, propuesto por la Gerencia de Informatica y Tecnologia Electoral;

De conformidad con lo dispuesto por el Articulo 13° de la Ley N° 26487, Ley
Organica de la Oficina Nacional de Procesos Electorales, en uso de la facultad otorgada
por los literales s) y t) del Articulo 11° del Reglamento de Organizacién y Funciones,
aprobado con Resolucioén Jefatural N° 063-2014-J/ONPE y sus modificatorias;

Con el visado de la Gerencia General y de las Gerencias de Informatica y
Tecnologia Electoral, de Planeamiento y Presupuesto, y de Asesoria Juridica;

SE RESUELVE:

Articulo Primero. - Aprobar el Plan de Contingencia de Tecnologia de la
Informacion para el Proceso Electoral “Elecciones Internas de las Organizaciones
Politicas parala Seleccién de Candidatas y Candidatos alas Elecciones Generales
2021 (2020)", Version 00 de la Oficina Nacional de Procesos Electorales; documento
que como anexo forma parte integrante de la presente Resolucion.

Articulo_Sequndo. - Disponer que la Gerencia de Informatica y Tecnologia
Electoral efectue el monitoreo, ejecucion y evaluacion de la implementacion del Plan
antes citado.
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Articulo Tercero. - Disponer la publicacion de la presente resolucién y su anexo
en el Portal Institucional www.onpe.gob.pe, asi como en el portal de transparencia de
Entidad, dentro del plazo de tres (3) dias de su emision.

Registrese y comuniquese.

PIERO ALESSANDRO CORVETTO SALINAS
Jefe
OFICINA NACIONAL DE PROCESOS ELECTORALES
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”
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_ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”
ABREVIATURAS

o AEI Accion estratégica institucional.

o ATLV Asistente(a) Técnico del Local de Votacion.

e BD Base de datos.

o BK Backup.

e CC Centro de Computo.

e CCC Centro de Cémputo de Contingencia.

e CDP Centro de Datos Principal.

e CDR Centro de Datos de Respaldo.

e RLV Responsable del Local de Votacion.

e CTM Coordinador(a) Técnico de Mesa.

e ECD Encargado(a) de Computo Descentralizado.

e EIE Equipo informatico electoral.

o GITE Gerente(a) de Informatica y Tecnologia Electoral.
Gerencia de Informatica y Tecnologia Electoral.

e GOECOR Gerencia de Organizacion Electoral y Coordinacion
Regional.

o JAPT Jefe(a) de Area de Plataforma Tecnoldgica.

o LV Local de votacion.

e MQ Mensajeria de cola’.

e ORC Oficina Regional de Coordinacion.

e PR Principal.

e SEA Sistema de Escrutinio Automatizado.

e SGIST Subgerente(a) de Infraestructura y Seguridad
Tecnoldgica.
Subgerencia de Infraestructura y Seguridad
Tecnoldgica.

e SGOI Subgerencia de Operaciones Informaticas.

e STVE Soluciones tecnoldgicas de voto electrénico.

o TI Tecnologia de la informacion.

e TME Tiempo maximo establecido.

o TdT Técnico(a) de Transmision.

" Traducido al espariol del inglés Mesage Queue (MQ).
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”

INTRODUCCION
La ONPE es la entidad encargada de organizar y ejecutar los procesos electorales,
que comprende la ejecucion de las siguientes actividades:

e La conformacion de las mesas de sufragio.

e La designacion de miembros de la mesa de sufragio.

e Lainscripcion de listas de candidatos.

e Eldisefio, impresion y distribucion del material electoral.

e La emision del voto (bajo la modalidad electrénica o convencional).
e El procesamiento de actas y resultados electorales.

El alcance del presente plan se centra en un contexto tecnoldgico, en las dos
ultimas actividades (emision del voto, procesamiento de actas y resultados
electorales), los que se llevaran a cabo en los siguientes lugares:

e Enlos centros de cémputo.

e En los locales de votacion con solucion tecnolédgica de voto electronico
(SEA).

e En los centros de datos principal y de respaldo.

En ese sentido, la finalidad de este Plan es contar con acciones de respuesta ante
sucesos que puedan interrumpir o degradar el desempefio de los procesos
comprendidos en el alcance antes sefalado, de tal manera que los activos
informaticos que los soportan se recuperen en el tiempo esperado u oportuno.

MARCO LEGAL

e Resolucién de Contraloria N° 320-2006-CG (300CT2006) que aprueban las
Normas de Control Interno.

e Resolucion Ministerial N° 246-2007-PCM (22AG02007) que aprueba la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Cadigo de buenas practicas para la gestion de la seguridad de la
informacion. 22 Edicion”.

e Resolucion Ministerial N° 004-2016-PCM (08ENE2016) que aprueba la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014. Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestidén de Seguridad de la
Informacion. Requisitos. 22 Edicion”.

e Resolucion Jefatural N° 000022-2016-J/ONPE (27ENE2016) que aprueba el
Reglamento de Voto Electronico.

e Resolucién Jefatural N° 000162-2020-JN/ONPE (21JUL2020) que aprueba el
Plan Estratégico Institucional 2020-2025.

e Resolucién Jefatural N° 000341-2020-JN/ONPE (120CT2020) que aprueba
el Plan Operativo Electoral Elecciones Internas de las Organizaciones
Politicas para la Seleccion de Candidatas y Candidatos a las Elecciones
Generales 2021 — Version 00.
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3.1.

MARCO ESTRATEGICO

Alineacion de objetivos

El presente Plan se formula en funcién al objetivo del Plan Operativo Electoral,
que se encuentra alineado a los objetivos y acciones estratégicas tanto del PEI

2020-2025.

OBIJETIVOS

ESTRATEGICOS

INSTITUCIONALES

PRODUCTO

ACTIVIDAD

ACCION
ESTRATEGICA
INSTITUCIONAL

OEl 1. Fortalecer la 5005023. Resultados
TOrte AEI.01.04 Resultados
organizacion de los 3000654. Proceso electorales
electorales
procesos electorales electoral oportuno y procesados,
L. . oportunos para la
para la poblacién eficiente computados y 2
. poblacién
electoral gestionados

IV. JUSTIFICACION

4.1. Antecedentes

e Las Normas de Control Interno, aprobado con Resolucion de Contraloria N°
320-2006-CG  (300CT2006), en el numeral 3.10 Controles para las
tecnologias de la informacién y comunicaciones, comentario 07, enuncia que
se debe elaborar, mantener y actualizar periédicamente un plan de
contingencia debidamente autorizado y aprobado por el titular o funcionario
designado; esto con el fin de garantizar el procesamiento de la informacién
para el cumplimiento misional y de los objetivos de la entidad.

e La Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Coédigo de buenas practicas para la gestion de la seguridad de la
informacion. 22 Edicion”, aprobado mediante Resolucion Ministerial N° 246-
2007-PCM (22AG02007), en la clausula 14, Gestidon de continuidad del
negocio, enuncia que se debera desarrollar e implantar planes de
contingencia para asegurar que en los procesos del negocio se puedan
restaurar las operaciones esenciales en los plazos requeridos a causa de
interrupciones como la de falla de equipos.

e La Norma Técnica Peruana “NTP ISO/IEC 27001:2014. Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad de la
Informacion. Requisitos. 22 Edicion”, aprobado a través de la Resolucion
Ministerial N° 004-2016-PCM (08ENE2016), establece en su Anexo “A” como
uno de sus controles el de la Planificacién de continuidad de la seguridad de
la informacién en situaciones adversas (A.17.1.1), sabiéndose que la
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”

seguridad de la informacion busca preservar, entre otros aspectos, la
disponibilidad de la misma.

e El Reglamento de Voto Electrénico, aprobado mediante Resolucion Jefatural
N° 000022-2016-J/ONPE (27ENE2016), sefiala en unos de sus principios la
Continuidad del proceso electoral a través de planes de continuidad.

Articulo 6°. - Soluciones Tecnolégicas de Voto electronico, sin perjuicio de
otras que puedan desarrollarse son:

1. Sistema de Voto Electrénico Integral (SVEI), en sus dos modalidades:
a) Voto Electrénico Presencial (VEP)
b) Voto No Electronico Presencial (VEP)

2. Sistema Automatizado de Sufragio (SAS)

3. Sistema Automatizado de la Jornada Electoral (SAJE)

4. Sistema de Escrutinio Automatizado (SEA)

4.2. Problematica

4.3.

Que, ante la falla o dafio de algun equipo tecnoldgico, provocado por factores
internos o externos, el personal a cargo de su funcionamiento no actue en funcion
a un determinado protocolo para su recuperacion y no lo recupere dentro de un
tiempo en que la institucion pueda resistir sin brindar sus servicios mientras el
equipo tecnolégico esté inoperativo.

Analisis de riesgo

A continuacion, se presenta los riesgos identificados y su valor correspondiente:
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N°

Fecha de
Registro

Proceso
Nivel 1

Objetivo de
Procesos

Actividad

Tipo de
Riesgo

IDENTIFICACION, ANALISIS DEL RIESGO Y OPORTUNIDADES

Riesgos

Clasifica
cion del
Riesgo

Propieta
rio del
Riesgo

Sistema de
Gestion
Afectado
SGC  SGSI

Principio de
SGSI

Causas

Ausencia de pruebas

Efectos / Consecuencias

Controles
Existentes

Se han realizado

Probabilidad (po)

Valor

Nivel

EVALUACION DE RIESGOS

Impacto (i)

Valor

Nivel

Riesgo

Nivel

- Dar soporte a la | Soporte, de  escenario de | Imposibilidad de que los
Gestion de institucion  en | Mantenimien La indisponibilidad de  un contingencia de un | usuarios puedan utilizar pruebas‘de
’1 | 271020 | Teondagia | M © Y | Negatvo | delerminado senicio de Tipodria | oo | gre | x | x | 1| 1| o |Geeminado seniio | el enico de T parael | A0S 4 | Meda | 4 | Wedo MODERADO
de Iag relacionados a | Seguridad g incumplir el tiempo establecido en el P de TI caido (solo se | cumplimiento de sus anterigres
Informacin las tecnologias | de la Plan. hace a ciertos servicios | funciones u actividades rocesos
de la institucion. | Informacion ubicados en la sede | correspondientes. P
electorales.
central).
Incapacidad de que el
Gestion de Dar soporte a la | Soporte, ejecutor de la
o [mcin e | anenme € corogamste s rtes e s st | gt s | Pt
R2 | 27/10/20 | Tecnologia Ny . y Negativo | escenarios de contingencia podrfa | Operativo GITE X X 1 1 2 P y d programacic 4 Media 4 Medio MODERADO
dela relamonados' a | Seguridad o ejecutarse totalmente pruebas_ de escenarios Ie\{a_me dentro de_l tiempo | de la ejecucion de
” las tecnologias | de la | de contingencias. méximo establecido ante | las pruebas.
Informacion P ”
de la institucion. | Informacion una eventual y real
contingencia.
Incapacidad de que el
" Dar soporte a la | Soporte, ejecutor de la
Gestionde | .~ .- - . » -
la institucion  en | Mantenimien Las pruebas de sscenanos de gefecm; Ino Lecuperacmndelsemc:o Posibilidad de
| temas to y ’ contingencia ~ podrian  verse : etectados en los | de Tl a su cargo lo I ) )
R3 | 2710720 Tecl;\eo:ggla relacionados a | Seguridad Negativo afectadas por un resultado no Operativo CITE X X ! ! 2 componentes de | levante dentro del tiempo riﬁzg;?n de las 4 Media 4 Medio MOBERSDO
.| las tecnologias | de la exitoso de sus ejecuciones. respaldo. méximo establecido ante | '
Informacién IR ”
de la institucion. | Informacion una eventual
contingencia.

Nota: Los niveles de probabilidad e impacto se encuentran en el anexo 02.
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”

4.4. Otros aspectos a considerar
En este item se describen dos aspectos a considerarse en el presente Plan:

A. Desarrollo del Plan: seccion en el cual se identifican los impactos,
tiempos, estrategia y participantes de la recuperacion de los activos
informaticos involucrados.

B. Pruebas del Plan: seccion que contiene los escenarios y cronogramas,
los responsables de coordinacion (seguimiento), los datos a registrar y las
escalas de evaluacion referente a las pruebas de contingencia.

A continuacion, se detallan cada uno de ellos:

A. DESARROLLO DEL PLAN

Esta seccion enumera los activos informaticos involucrados en el procesamiento de
las actas y de los resultados electorales, ya sea en el ambito de los centros de
computo, en los locales de votacién, donde se utilicen las soluciones tecnolégicas de
voto electrénico (SEA) y en el centro de datos. En cada activo enumerado se realiza
una breve descripcidn y se indican ademas los siguientes parametros:

¢ Impacto? inherente de la caida del activo; es decir, el nivel de impacto si no
se cuenta con estrategia de respaldo.

o Tiempo de recuperacion sin activar la estrategia de respaldo, cuyo valor
es un intervalo de tiempo en que se estima la recuperacion del activo afectado
sin que sea activada la estrategia de respaldo programada. Sin embargo, no
es necesario que se llegue al tiempo maximo para proceder a activar dicha
estrategia.

o Ejecutor de la recuperacion sin activar la estrategia de respaldo, en el cual
se indica el cargo o rol que ejecuta la recuperacion del activo afectado sin
activar la estrategia de respaldo programada. En los casos que la activacion
de la estrategia de respaldo sea automatica o inmediata, este parametro no
aplica.

o Estrategia de respaldo, conformado por una accion estratégica principal
(1era opcidn) y otras secundarias (2da y 3era opcion) en caso no sea factible
llevar a cabo la primera. Estas estrategias se materializan bajo procedimientos
documentados?®.

e Decisor de la activacion de la estrategia de respaldo, dentro del cual se
indican los cargos o roles en la que cualquiera de ellos tomara la decision de
activar la estrategia de respaldo antes de que se llegue al valor maximo del
segundo parametro mencionado (tiempo de recuperacion sin activar estrategia
de respaldo). Se debe entender que quien tiene la ultima palabra es el cargo
o rol de mayor jerarquia de autoridad.

2 Los niveles de impacto junto con su descripcion figuran en el anexo 02.
3 En el anexo 01 se listan los procedimientos existentes que soportan el presente Plan.
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o Ejecutor de la activacion de la estrategia de respaldo, que es el parametro
que sefiala el cargo o rol que ejecutara la activacion de la estrategia de
respaldo en cualquiera de los siguientes casos:

o Inmediatamente después de vencido el tiempo maximo de
recuperacion sin activar la estrategia de respaldo.
o Por decision de la activacion de la estrategia de respaldo.

o Tiempo de recuperacion activando la estrategia de respaldo, en donde
también figura un intervalo de tiempo estimado u objetivo para activar la
estrategia de respaldo principal, o en su defecto, la secundaria.

¢ Impacto residual de la caida del activo, que, a diferencia del nivel de impacto
inherente, toma un valor generalmente menor, contemplandose la estrategia
de respaldo a aplicarse.

A continuacion, se describe el detalle de lo antes senalado:

A.1. En los Centros de Computo (CC)

El procesamiento de las actas electorales consiste en recibir las actas electorales,
digitalizarlas, verificar que hayan sido correctamente digitalizadas, verificar que los
resultados recibidos desde los locales de votacion con solucion tecnoldgica SEA
coincidan con los resultados de las actas electorales digitalizadas*.

Estas actividades se realizan sobre un equipamiento informatico implementado en el
CC".

Los activos informaticos involucrados en el CC son:
A.1.1. Servicio de digitalizacion de actas electorales

Compuesto de 01 estacion de digitalizacion con su respectivo escaner.

Estacion de digitalizacion Escaner

Impacto inherente de la

caida del activo Alto

Tiempo de

recuperacion sin .
activar la estrategia de De 0 a 15 minutos
respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo

4 En el anexo 03 se puede apreciar graficamente el flujo del procesamiento de las actas electorales.
5 El detalle del equipamiento informatico del CC figura en el anexo 04.
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Estacion de digitalizacion Escaner

e Jera opcion:
o Reemplazar el equipo averiado por la de respaldo.
o Solicitar al CSl la reposicion de otra estacion / escaner de respaldo.

Estrategia de respaldo | ® 2da opcion: De haberse utilizado la | 2da_opcion: De haberse utilizado el
estacion de respaldo sin haber aun | escaner de respaldo, comunicar la
sido repuesto, proceder con lo | situacion al CSI, y luego reemplazar el

siguiente: equipo averiado por la de respaldo
o Configurar el escaner en la | inmediatamente después de haber sido
estacion de control de calidad. repuesto.
Decisor de la
s e ECD
:::Ir‘:tl:lgci,:de r::paldtl:oa e Responsable de las Gestiones Administrativas (GOECOR)
Ejecutor de la

activacién de la | e« ECD
estrategia de respaldo

Tiempo de | o 1eraopcion: e Jlera opcion:
recuperacion o De 0 a 15 minutos o De 0 a 15 minutos
activando la estrategia | e 2da opcion: e 2da opcion:
de respaldo o De 0 a 15 minutos o De 0 a6 horas

e Jera opcion:
Impacto residual de la o Bajo
caida del activo e 2da opcion:

o Bajo

A.1.2. Servicio de control de calidad de las actas electorales digitalizadas
(primer y segundo control de calidad)

Compuesto por una estacion de trabajo desde donde se verifica la calidad de las actas
electorales digitalizadas (primer control de calidad); y, posteriormente se verifica las
actas electorales digitalizadas con los resultados electorales transmitidos bajo la
modalidad SEA (segundo control de calidad).

Estacion de control de calidad

Impacto inherente de la

caida del activo Alto

Tiempo de

recuperacion . S De 0 a 15 minutos.
activar la estrategia de

respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo

e 1lera opcion:
o Reemplazar el equipo averiado por la de respaldo.
o Solicitar al CSl la reposicién de otra estacion de respaldo.
e 2da opcion: De haberse utilizado la estacion de respaldo sin haber sido adn
repuesto, proceder con lo siguiente:
o Realizar el control de calidad en una de las estaciones de digitacion.

Estrategia de respaldo

Decisor de la
activacion de la
estrategia de respaldo

e ECD
e Responsable de las Gestiones Administrativas (GOECOR)

Ejecutor de la
activacion de la | e« ECD
estrategia de respaldo
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Estacion de control de calidad

Tiempo de | e leraopcion:
recuperacion o De 0 a 15 minutos.
activando la estrategia | e 2da opcion:
de respaldo o De 0 a 15 minutos

e lera opcion:

Impacto residual de la o Bajo
caida del activo e 2da opcion:
o Bajo

A.1.3. Servicio de digitacion

Compuesto de 04 estaciones de trabajo desde donde se digitan los resultados de las
actas electorales recibidas en el CC.

Estacion de digitacion

Impacto inherente de la

caida del activo Medio

Tiempo de

recuperacion S De 0 a 15 minutos.
activar la estrategia de

respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo

e 1lera opcion:
o Reemplazar el equipo averiado por la de respaldo.
Estrategia de respaldo o Solicitar al CSl la reposicion de otra estacion de respaldo.
e 2da opcidn: De haberse utilizado la estacion de respaldo sin haber sido aun
repuesto, continuar con la digitacién con la cantidad de estaciones restantes.

Decisor de la
activacion de la
estrategia de respaldo

e ECD
¢ Responsable de las Gestiones Administrativas (GOECOR)

Ejecutor de la
activacion de la | e« ECD
estrategia de respaldo

Tiempo de | o 1era opcion:
recuperacion o De 0 a 15 minutos.
activando la estrategia | « 2da opcion:

de respaldo o No aplica.

e lera opcion:

Impacto residual de la o Bajo
caida del activo e 2da opcion:
o Bajo
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A.1.4. Servicio de almacenamiento de las actas electorales digitalizadas y de
los resultados electorales digitados

Compuesto por un servidor principal y otro de respaldo (en modo standby). Ambos
servidores tienen habilitados los servicios de comparticion de archivos y de base de
datos para el almacenamiento, respectivamente:

1) De las actas electorales digitales (SEA) y de las digitalizadas.
2) Del registro de omisos, asi como de los resultados electorales transmitidos
desde los locales de votacion (SEA).

La caida del servidor principal interrumpe este servicio.

Servidor principal

Impacto inherente de la

caida del activo Alto

Tiempo de

recuperacion .S 0215 minutos.
activar la estrategia de

respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo

e 1lera opcion: Activar el servidor de respaldo.

25 R O ME 2 e 2da opciodn: De no ser factible la opcién anterior, activar el CCC.

Jlera opcion:

Decisor de la | « ECD

activacion de la | ¢« Responsable de las Gestiones Administrativas (GOECOR)
estrategia de respaldo | 2da opcidn:

e Responsable de las Gestiones Administrativas (GOECOR)

Ejecutor de la
activacion de la | e« ECD
estrategia de respaldo

Tiempo de

recuperacion e Jera opcién: De 0 a 15 minutos
activando la estrategia | ¢ 2da opcion: De 0 a 24 horas.
de respaldo

Impacto residual de la | ¢ lera opcion: Bajo
caida del activo e 2da opcién: Medio.

En cuanto a los controles de respaldo de las actas y resultados electorales que se van
procesando, se cuenta con los siguientes:

N° Momento Descripcion del control
Primer Previo a la | Replicacion automatica e inmediata de la base de datos principal a la de base de
control contingencia datos de respaldo.
n Previ | . ” . .
Segundo evio a fa Ejecucion de copias de respaldo de acuerdo al avance del procesamiento.
control contingencia
Tercer Durante la .
. . Nuevo procesamiento.
control contingencia
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A.1.5. Servicio de transmision y recepcion de actas electorales y de registros
de omisos

Este servicio consta de dos partes:

e Transmision: Comprende la transmision de las actas electorales digitalizadas
y de los registros de omisos al CDP y CDR.

e Recepcion: Se refiere exclusivamente a la recepcion de las actas electorales
digitales transmitidas desde los locales de votacion (SEA).

Este servicio esta compuesto por:

Un radioenlace (enlace principal)

Una VPN (enlace de respaldo).

Un switch, el cual se conecta con el equipo de radioenlace y el router.

Un agente de mensajeria de cola instalado tanto en el servidor principal como
de respaldo del CC. Este agente de mensajeria se comunica con los
servidores de mensajeria de colas del CDP y del CDR para la transmision y
recepcion descrita en el parrafo anterior.

Agente de
mensajeria (servidor Switch Radioenlace
del CC)

Im?acto |nhe_rente dela Alto Alto
caida del activo
Tiempo de
recuperacion sin . .
activar la estrategia de De 0 a 15 minutos De 0 a 15 minutos
respaldo
Ejecutor de la
recuperacion sin L L
activar la estrategia de ECD Especialista en Telecomunicaciones
respaldo

1era opcién: Reemplazar

switch averiado por el de 1era opcion: Activar enlace VPN.

respaldo.

Estrategia de respaldo Activar el servidor de

respaldo
2da opcion: Activar el CCC vy, para transmitir, trasladarse a ese
lugar una vez culminada el procesamiento de las actas
electorales en el CC.
Denien e la : Egstonsable de las e Especialista en Telecomunicaciones
activacion de la Gestiones ° éAGPgT
estrategia de respaldo Administrativas ° GITE
(GOECOR) °
Ejecutor de la
activacion de la| e« ECD e Especialista en Telecomunicaciones

estrategia de respaldo

Tiempo de
recuperacion
activando la estrategia

e Jera opcién: De 0 a 30 minutos
De 0 a 15 minutos e 2da opcién: De 0 a 24 horas (luego de finalizada de actas y
resultados, sin transmitir).

de respaldo
Impacto residual de la Baio e lera opcion: Bajo
caida del activo ) e 2da opcién: Medio
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A.1.6. Servicio de red de datos

Compuesto por dos (02) switches: Uno principal y otro de respaldo. Este servicio hace
posible que:

e Se almacenan en la base de datos del servidor principal el registro de omisos
y los resultados electorales transmitidos desde los locales de votacion (SEA).
e Se almacenan a una carpeta compartida del servidor principal las actas
electorales digitales (SEA) y las digitalizadas.
o Desde la estacion de control de calidad (primer y segundo control):
o Se verifica la calidad de imagen de las actas electorales digitalizadas,
almacenadas en la carpeta compartida del servidor principal.
o Se comparan los resultados electorales transmitidos desde los LV
(SEA), almacenados en la base de datos del servidor principal, con los
que se consignan en las actas electorales digitalizadas.

Switch

Impacto inherente de la

caida del activo Alto

Tiempo de

recuperacion sin .
activar la estrategia de De 0 a 5 minutos.
respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo

Reconectar los cables de red del switch averiado (principal) a su correspondiente

EBEE S D IR e respaldo, en el mismo numero de puerto.

Decisor de la
activacion de la
estrategia de respaldo

e ECD
e Responsable de las Gestiones Administrativas (GOECOR)

Ejecutor de la
activacion de la | e ECD
estrategia de respaldo

Tiempo de
recuperacion
activando la estrategia
de respaldo

De 0 a 5 minutos

Impacto residual de la

caida del activo Bajo

A.1.7. Servicio de suministro eléctrico estabilizado

Es aquel originado por el suministro eléctrico comercial, proporcionado por la
compania eléctrica de la zona en donde se ubica el CC, para ser estabilizada en una
primera fase por el estabilizador (x 5VAC) y luego en una segunda por el UPS
(x2VACQC).

Péagina 14 de 35



ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”
Servicio de
suministro eléctrico Estabilizador UPS
comercial

Impacto inherente de la

caida del activo Alto Medio Medio

No aplica. Se activa

Tiempo de | directamente la | No aplica. Se activa | No aplica. Se activa
recuperacion sin | estrategia de respaldo | directamente la estrategiade | directamente la estrategia de
activar la estrategia de | (una vez detectada la | respaldo (una vez detectada | respaldo (una vez detectada
respaldo ausencia de energia | la falla del estabilizador). la falla del UPS).

comercial).
Ejecutor de la
recuperacion sin . I .
activar la estrategia de No aplica. No aplica. No aplica.
respaldo

Realizar el cambio mecéanico
de energia desde el tablero | Realizar el bypass mecanico
eléctrico. de energia desde el tablero
eléctrico. Luego, solicitar al
Nota: EI UPS asumird la | CSI el envio de un UPS de
estabilizacion de la energia | respaldo.

eléctrica que proviene del

Activar el  grupo

Estrategia de respaldo electrogeno.

suministro eléctrico | Nota: El UPS de respaldo
comercial (cuenta con su | provendra del local de
propio estabilizador | CEPSA 1.
integrado).

Decisor de la

activacion de la | ECD ECD ECD

estrategia de respaldo

Ejecutor de la

activacion de la | ECD ECD ECD

estrategia de respaldo

Tiempo de o Realizar cambio | Realizar by-pass: De 0 a 5

R De 0a 15 minutos mecénico De 0 a 15 | mro®

activando la estrategia m' e Recibir UPS de respaldo:

de respaldo De 0 a 24 horas

Impacto residual de la

caida del activo Bajo Bajo Bajo

Consideracion:

El grupo electrogeno cuenta con combustible para una autonomia de energia eléctrica
de 05 horas. En caso extremo el grupo electrogeno falle o se le agote el combustible
sin que esta pueda ser repuesta, se procedera a realizar la siguiente secuencia de
apagado:

Sec:‘;ncia Secuencia de apagado de equipos del CC
01 Estacion de trabajo y escéaner
02 Servidor de base de datos principal
03 Servidor de base de datos de respaldo
04 Switches

Se tiene establecido que el proveedor del servicio de soporte del grupo electrogeno
cuenta hasta con 4 horas para solucionar la falla del grupo electrogeno, lo cual implica
Su reposicion si amerita.
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Cuando retorne la energia eléctrica, se realizara la siguiente secuencia de encendido:

SectT;ncia Secuencia de encendido de equipos del CC
01 Switches
02 Servidor de base de datos de respaldo
03 Servidor de base de datos principal
04 Estaciones de trabajo y escaner

A.1.8. Servicio global de procesamiento de actas y de resultados electorales

Conformado por todos los servicios anteriormente mencionados; sin embargo, en el
caso situaciones ajenas al aspecto tecnoldgico, como los actos vandalicos que
originen la potencial paralizacion permanente de este servicio, se recurre al CC de
contingencia® (Lima Metropolitana) a fin de continuar el procesamiento de las actas y
resultados electorales en ese lugar hasta su finalizacion.

Centro de computo

Impacto inherente de la

caida del activo Alto

Tiempo de

recuperacion sin . . . . L
activar la estrategia de No aplica. Se activa directamente la estrategia de recuperacion
respaldo

Ejecutor de la

recuperacion sin No aplica

activar la estrategia de plica.

respaldo

Activar el CCC.
Estrategia de respaldo
Nota: Se trasladara el grupo electrégeno del CC al CCC.

Decisor de la
activacion de la | Responsable de las Gestiones Administrativas (GOECOR)
estrategia de respaldo

Ejecutor de la
activacion de la | Responsable de las Gestiones Administrativas (GOECOR)
estrategia de respaldo

Tiempo de
recuperacion
activando la estrategia
de respaldo

De 0 a 24 horas

Impacto residual de la

caida del activo Medio

La secuencia de comunicacion para la activacion del CC de contingencia es como
sigue:

6 El equipamiento informatico del CC de contingencia se puede apreciar en el anexo 05.
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Responsable de “
las Gestiones
Administrativas ’ m_’ GITE
(GOECOR)

A.2. En los Locales de Votacion con STVE

Segun la ficha técnica, las soluciones tecnolégicas de voto electronico SEA
representan el 100%, a nivel nacional, de los locales de votacion que utilizaran la
modalidad electrénica.

Se espera que el escrutinio inicie a partir de las 16:00 horas y se culmine entre las
17:00 y 19:00 horas junto con la transmision de los resultados electorales.

La transmision no deberia sobrepasar de las 20:00 horas en el peor de los casos,
siempre que ya se haya culminado el escrutinio en la mesa de sufragio.

A continuacion, se presentaran los activos informaticos que hacen posible el proceso
de voto electrénico (SEA) y la transmisién de sus resultados:

A.2.1. Activos para el escrutinio con SEA

Laptop Impresora A4 USB SEA

Impacto inherente de la

caida del activo Muy Alto

Tiempo de

recuperacion sin .
activar la estrategia de De 0 a 10 minutos
respaldo

Ejecutor de

recuperacion sin

activar la estrategia de CTM/ATLV
respaldo

e lera opcién: Reemplazar la laptop / impresora A4
averiada por su correspondiente respaldo.
e 2da opcidon De no ser factible la opcioén anterior,

; h Recurrir  al  material
reemplazar la laptop / impresora A4 averiada por una de

Estrategia de respaldo

; convencional para
otra mesa de sufragio. contingencia
e 3era opcion: De no ser factible la aplicacién de la opcion
anterior, recurrir al material convencional para
contingencia.
Decisor de la activacion [ ¢ CTM
de la estrategia de |e¢ ATLV
respaldo ¢ RLV
Ejecutor de la
activacion de la |° CT™
estrategia de respaldo | ° ATLV
Tiempo de | leray/o 2da opcidn:
recuperacion activando | ¢ De 0 a 30 minutos No aplica
la estrategia de | 3era opcién: ’
respaldo « No aplica
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Laptop Impresora A4 USB SEA

e lera opcion: Bajo
e 2da opcion: Bajo Bajo
e 3era opcion: Bajo

Impacto residual de la
caida del activo

A.2.2. Activos para la transmision de resultados electorales

Equipo /
Laptop dispositivo de tg:‘";‘;?s‘:'fn USB SEA
transmision

Impacto inherente de

la caida del activo Muy Alto

Tiempo de

recuperacion sin _
activar la estrategia de De 0 a 15 minutos
respaldo

Ejecutor de

recuperacion sin

activar la estrategia de TdT/ATLV
respaldo

e lera opcidén: Reemplazar la laptop averiada por su
correspondiente respaldo (no aplica para equipo / dispositivo /
enlace de transmision).

e 2da opcidn: De no ser factible la aplicacion de la opcion anterior,
transmitir los resultados electorales de cada mesa de sufragio
desde otro LV o desde la ORC, tomandose como prioridad el
destino de menor tiempo.

e 3era opcion: De no ser factible la aplicacion de la opcién
anterior, trasladar las actas electorales a la ORC durante el
repliegue correspondiente.

Trasladar las actas
electorales a la
ORC durante el
repliegue

correspondiente.

Estrategia de respaldo

lera y 2da opcién:

Decisor  de la | ° Z?I'[V
activacion de la 3era oncion:
estrategia de respaldo mp—

e Responsable de las Gestiones Administrativas (GOECOR)

lera y 2da opcion:
Ejecutor de la | o TdT

activacion de la | ¢ ATLV
estrategia de respaldo | 3era opcidn:
e RLV
Tiempo de | leray 2da opcion:
recuperacion e De 0 a 60 minutos No aplica
activando la estrategia | 3era opcion:
de respaldo e No aplica

e 1lera opcion: Bajo
e 2da opcion: Bajo Medio
e 3ra opcion: Medio

Impacto residual de la
caida del activo
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A.3. En el Centro de Datos Principal (CDP) y Centro de Datos de Respaldo
(CDR)

Esta seccion describe los servicios relacionados a la consolidacion de las actas y
resultados electorales que se dan en los centros de datos al igual que los casos
anteriores (CC y LV)":

A.3.1. Servicio de transmision de las actas y de los resultados electorales desde
los LV

Compuesto por tres (03) servidores de transmision SEA (servicios web) en modo
balanceo, distribuidos en el CDP y en el CDR. A través de este servicio se transmiten
las actas y resultados electorales desde cada LV para que se almacenen a su
correspondiente servidor de base de datos.

Servidor de transmision

Impacto inherente de la

H f Muy Alto
caida del activo Y
Tiempo de | Hasta una potencial caida del Gltimo servidor de transmision.
recuperacion sin
activar la estrategia de | Nota: A fin de no evitar la ejecucién de la estrategia de respaldo, en el interin se va activando un
respaldo servidor de transmisién que reemplace al averiado.
Ejecutor de
recuperacion sin . -
A q Analista de Servicios de TI
activar la estrategia de
respaldo

e Jera opcion: Activar un servidor de transmision de respaldo.
Estrategia de respaldo | « 2da opcion: De no ser factible la aplicacion de la opcién anterior, trasladar las actas
electorales a la ORC durante el repliegue correspondiente.

1era opcién:
e Analista de Servicios de Tl
Decisor de la : ‘ég:lgT
activacion de la GITE
estrategia de respaldo | ° .
2da opcion:
e Responsable de las Gestiones Administrativas (GOECOR)
GOECOR
. 1era opcidn:
Eﬁ;‘:;t;gn d:e :: e Analista de Servicios de Tl
estrategia de respaldo 2da opclén:
¢ RLV
Tiempo de
recuperacion e Jera opcion: De 0 a 60 minutos
activando la estrategia | ¢ 2da opcion: No aplica
de respaldo

Impacto residual de la | ¢ 1era opcién: Bajo
caida del activo « 2da opcion: Medio

A.3.2. Servicio de almacenamiento de las actas y de los resultados electorales
transmitidos desde los LV

" El detalle del flujo de las actas y resultados electorales en los centros de datos, ver el anexo 06.
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Compuesto por un servidor principal de base de datos y uno de respaldo (en modo
standby). El servidor principal de base de datos tiene comunicacién con los servidores
de transmision (descritos en el numeral anterior). La caida del servidor principal
interrumpe este servicio.

Servidor de base de datos SEA

Impacto inherente de la

caida del activo Muy Alto

Tiempo de

recuperacion sin .

activar la estrategia de De 0 a 15 minutos.

respaldo

Eejzﬁmeor;cién s“:ﬁ e Administrador de Base de Datos Electoral
activ';r la estrategia de e Analista de Infraestructura de Base de Datos
respaldo e Operador Senior de Base de Datos

e 1lera opcion: Activar la base de datos de respaldo.
Estrategia de respaldo |  2da opcion: De no ser factible la aplicacion de la opcién anterior, trasladar las actas
electorales a la ORC durante el repliegue correspondiente.

lera opcidn:

e Administrador de Base de Datos Electoral / Analista de Infraestructura de Base de
Datos / Operador Senior de Base de Datos

Decisor de la [e JAPT

activacion de la [e SGIST

estrategia de respaldo |« GITE

2da opcion:

e Responsable de las Gestiones Administrativas (GOECOR)

¢ GOECOR

lera opcidn:
e Administrador de Base de Datos Electoral

e Analista de Infraestructura de Base de Datos
e Operador Senior de Base de Datos

Ejecutor de la
activacion de la
estrategia de respaldo

2da opcion:
e RLV
Tiempo de
recuperacion e Jera opcién: De 0 a 15 minutos
activando la estrategia | ¢ 2da opcion: No aplica
de respaldo

Impacto residual de la | ¢ 1era opcién: Bajo
caida del activo e 2da opcion: Medio

A.3.3. Servicio de recepcidon-transmision, almacenamiento y publicacion
interna de las actas y resultados electorales

Conformado por una linea principal de servidores y dos de respaldo (en modo online
o activo) en alta disponibilidad. En el CDP se ubica la linea principal y una de respaldo,
mientras que la linea restante, en el CDR. Cada linea estd compuesta, de manera
secuencial, por un servidor de mensajeria de cola (recepcién y transmision), un
servidor de base de datos (almacenamiento) y un servidor web de publicacion interna
de resultados; por lo que la caida de uno de estos origina la interrupcion del
tratamiento de los resultados electorales de esa linea.

Cabe sefalar que:
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e En el servidor de base de datos (almacenamiento) se consolida tanto los
resultados electorales transmitidos desde los LV como desde los CC.

e Los CC reciben los resultados electorales de los LV a través de, Unicamente,
la linea principal; especificamente mediante los servidores de mensajeria de
colas y de base de datos (no participa el de publicacion interna de resultados).

e En caso de caida de los tres (03) servidores de mensajeria de cola recepcion
y transmisién), se activa un cuarto servidor de mensajeria de cola a la linea
principal.

Servidor de mensajeria | Servidor de base de | Servidor de publicacién

de colas datos (Nacion) interna

Impacto inherente de la
caida del activo Muy Alto
Tiempo de
recuperacion sin .
activar la estrategia de De 0.a 15 minutos
respaldo

e Administrador de Base

: de Datos Electoral

Ejecutor de o Analist d
recuperacion sin | Administrador de Red de | rf1a 'Sta 4 de Analista Programador de
activar la estrategia de | Datos niraestructura € Proyectos de TIC
respaldo Base de Datos

e Operador Senior de

Base de Datos

o Activar en el CC la recepcion de resultados
electorales en la linea de respaldo ubicada en el
CDP o, en su defecto, la ubicada en el CDR.

o Redireccionar la consola de publicacién interna al
servidor web de la linea de respaldo ubicada en
el CDP o, en su defecto, la ubicada en el CDR.

Redireccionar la consola de
publicacion interna al servidor
web de la linea de respaldo
ubicada en el CDP o, en su
defecto, la ubicada en el CDR.

Estrategia de respaldo

El o Los mismos que se sefialan en el parametro “Ejecutor de recuperacion sin
Decisor de la activar la estrategia de respaldo” seguin corresponda.

activacién de la | ¢ JAPT
estrategia de respaldo | ¢ SGIST
e GITE
Ejecutor de la L
e de la|©° ECD o Personal de publicacion de
o Personal de publicacién de resultados resultados

estrategia de respaldo

Tiempo de
recuperacion
activando la estrategia
de respaldo

Hasta la siguiente tanda de

De 0 a 10 minutos publicacion interna

Impacto residual de la

caida del activo Bajo

A.3.4. Servicio publicacion externa de actas y de resultados electorales

Conformado por tres (03) servidores de base de datos (dos en modo activo y uno en
modo pasivo) y, al menos, por tres servidores web en modo balanceo, todos ellos
distribuidos en el CDP y en el CDR. Los servidores web se conectan con el servidor
base de datos que contiene los resultados electorales de la ultima publicacién externa.
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Servidor de base de datos

Servidor web

Impacto inherente de la
caida del activo

Muy Alto

Tiempo de
recuperacion sin
activar la estrategia de
respaldo

De 0 a 15 minutos

Hasta una potencial caida del ultimo
servidor web.

Nota: A fin de evitar la ejecucion de la estrategia
de respaldo, en el interin activard un servidor web
que reemplace al averiado.

Ejecutor de
recuperacion sin
activar la estrategia de
respaldo

e Administrador de Base de Datos
Electoral

o Analista de Infraestructura de Base de
Datos

e Operador Senior de Base de Datos

Analista Programador de Proyectos de TIC

Estrategia de respaldo

e Jera opcion:

o Conectar los servidores web al
servidor de base de datos activo en
donde se desplegéd el archivo
dump.

e 2da opcion:

o Activar el servidor de base de datos
de respaldo.

o Desplegar el archivo dump de
publicacion externa en el servidor
de base de datos de respaldo.

o Conectar los servidores web al
servidor de base de datos de
respaldo.

Activar un servidor web de respaldo.

Decisor de la
activacion de la
estrategia de respaldo

e £/ 0 Los mismos que se sefialan en el parametro “Ejecutor de recuperacion sin
activar la estrategia de respaldo” seguin corresponda.

o JAPT
e SGIST
o GITE

Ejecutor de la
activacién de la
estrategia de respaldo

lera y 2da opcion:

o Administrador de Base de Datos
Electoral / Analista de
Infraestructura de Base de Datos /
Operador Senior de Base de Datos

o Analista Programador de Proyectos
de TIC

o Especialista de Redes y Servicios Tl

Analista Programador de Proyectos de
TIC

Tiempo de
recuperacion
activando la estrategia

de respaldo

e Jera opcién: De 0 a 15 minutos
e 2da opcidén: De 0 a 30 minutos

De 0 a 30 minutos

Impacto residual de la
caida del activo

1era opcion: Bajo
e 2da opcion: Bajo

Bajo

A.3.5. Servicio global de procesamiento de actas y de resultados electorales

En caso de la no disponibilidad de los equipos informaticos alojados en el CDP por
algun siniestro, como incendio o actos vandalicos, se recurre a la sede alterna hasta
que finalice el procesamiento al 100%.
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Centro de Datos

Impacto inherente de

la caida del activo Muy Alto

Tiempo de
recuperacion sin
activar la estrategia
de respaldo

No aplica. Se activa directamente la estrategia de recuperacion.

Ejecutor de la
recuperacion sin
activar la estrategia
de respaldo

No aplica.

Estrategia de respaldo | Trasladarse a la sede Condevilla.

Decisor de la o JAPT
activacion de la e SGIST
estrategia de respaldo |« GITE

e Personal del Centro de Comando

Ejecutor de la e Administrador de Base de Datos Electoral / Analista de Infraestructura de Base de
activacion de la Datos / Operador Senior de Base de Datos

estrategia de respaldo |« Analista Programador de Proyectos de TIC

¢ Analista de Servicios de Tl

Tiempo de
recuperacion
activando la
estrategia de respaldo

De 0 a 120 minutos

Impacto residual de la

caida del activo Medio
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B. PRUEBAS DEL PLAN
B.1. Pruebas de escenarios de contingencia

En cuanto a las pruebas de escenarios de contingencia en el CC, LV y CDP, se tiene
el siguiente cronograma:

- -
- - - - - -
= = 5 o &l & d &
) ) N ~ < N & ~
. o4 a o) ] a & N ”
N° DESCRIPCION ] Q [C) n ] = %) ]
2 < = g £ S > 2
i ) = =) < 4 £ &
s < o = s w = S

7 a s

EN EL CENTRO DE COMPUTO

Indisponibilidad de la transmision
1 en modo principal (transmision
en modo contingente)

Indisponibilidad  del  Servidor

AN

2 Principal

3 Indisponibilidad de la estacion de
trabajo — digitalizacion

4 Indisponibilidad del escaner

5 Indisponibilidad de la estacion de
trabajo — control de calidad

6 Indisponibilidad del suministro

eléctrico comercial

7 Indisponibilidad del estabilizador

8 Indisponibilidad del UPS

Indisponibilidad del enlace
principal

10 | Indisponibilidad del switch

11 | Indisponibilidad del CC [E]

Indisponibilidad de la laptop de
escrutinio en la mesa de sufragio
Indisponibilidad de la impresora
A4 en la mesa de sufragio
Indisponibilidad de a laptop de
3 transmisiéon en el punto de
transmision

Indisponibilidad del suministro
4 eléctrico comercial (de contar kit

de energia)
EN EL CENTRO DE DATOS
1 Indisponibilidad de los 03
servidores de mensajeria de colas
) Indisponibilidad del servidor de
transmision
3 Indisponibilidad del servidor de
base de datos principal SEA
4 Indisponibilidad del servidor de
base de datos principal Nacién
5 Indisponibilidad del servidor de

publicacién interna
Indisponibilidad del servidor de
6 base de datos de publicacién
externa

Indisponibilidad del servidor web
de publicacién externa
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B.2. Coordinacion de las Pruebas

Son responsables de la supervision y coordinacion de la ejecucion de las pruebas de
escenarios de contingencia los cargos que figuran en el MOF; sin embargo, para el
aspecto de la coordinacion de las pruebas —lo que implica el seguimiento de las
mismas— se apoya en los siguientes cargos ubicados en la sede central:

Cargo ‘ Dependencia Alcance
Responsable del Centro de Soporte Informatico GITE (SGOI) Centrg de computo y local de
votacion
Especialista de Seguridad Tecnolégica GITE (SGIST) Centro de Datos

B.3. Reporte de las pruebas

El reporte de las pruebas puede contener como evidencia:
e Capturas de pantalla.
e Log de eventos.
e Registros consignados sobre formatos, los cuales tienen que contemplar
minimamente los siguientes datos:

Lugar de realizacion.

Ejecutor(es) de la prueba.

Escenario de contingencia realizado.
Descripciodn de las acciones ejecutadas.
Fechas y horas de inicio y fin de la ejecucion.
Horas de inicio y fin.

La responsabilidad del registro de las pruebas y la remisién del correspondiente
reporte sera como sigue:

Responsable del
registro

Lugar de la prueba

Reporte remitido a: Consolidado por:

En el centro de EJe_cuto_r' o la Monitor del Centro de Soporte
activacion de la

cémputo ) - Informatico
contingencia

En el local de | Eiecutor de la | 1°) ECD Especialista en Seguridad
votacion activacion de la | 2°) Monitor del Centro de Soporte Tecnolégica (SGIST), o del
contingencia*® Informatico personal de que la SGIST
designe
Especialista en

En el centro de | Seguridad Tecnoldgica
datos principal y de | (SGIST), o el personal | -
respaldo de que la SGIST
designe
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(*) El cargo o rol se encuentra en la seccion A.

V. OBJETIVOS, METAS E INDICADORES DEL PLAN

DESCRIPCION

Objetivo 1:
Recuperar los activos informaticos averiados antes de sobrepasar los

tiempos de recuperacion establecidos en el presente Plan (en el caso de
presentar alguna incidencia).

Indicador 1: Porcentaje de activos informaticos averiados que han sido
recuperados dentro de los TME?® en el dia de la Jornada Electoral.

[ Numero de activos informaticos averiados que han sido

recuperados dentro de los TME en el dia de la Jornada Electoral j| X 100%

[ Numero total de activos informaticos averiados en el dia de la }
Jornada Electoral.

Meta : 80%

El porcentaje sefialado en la meta es el valor deseado. Sin embargo, se establece
niveles o escalas de evaluacion que oriente las acciones estratégicas correctivas
en caso no se alcance dicha meta, por el contrario, las oportunidades de mejora en
caso que la meta sea superada a fin de tender al 100%.

[T Aceptable Deseado Satisfactorio Sobresaliente
aceptable
60% - 69.9% 70% - 79.9% 80% 80.1% - 89.9% 90% - 100%

VI. ESTRATEGIAS

Las estrategias de respaldo por cada activo informatico estan establecidas en la
seccion A del numeral 4.4. Otros aspectos a considerar.

8 Tiempos maximos establecidos.
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VIl. ACTIVIDADES OPERATIVAS Y/O ACCIONES DEL PLAN

L-“\, FORMATO Cadigo: FMO09-GPP/PLAN
Version: 02
ONPE FORMULACION/REPROGRAMACION DE PLANES ESPECIALIZADOS Y DE ACCION Fecha de aprobacion: 07/06/2019
e e e e Pagina: 1de1

PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “El 2020”
1. NOMBRE DEL PLAN - ANO:

2. ORGANO RESPONSABLE: GITE

8. Programacion

5.Unidad

GRS Ope_r'atlva UG Organica e Umd.ad 7.Sustento Metas Fisicas Mensuales
| Accién Responsable de Medida Meta
Inicio i Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
Ejecutar pruebas de escenarios Prueba de
1 de contingencia en el centro de SGIST escenario de Reporte 20/11/2020 | 25/11/2020 41 41
coémputo. contingencia
Ejecutar pruebas de escenarios Prueba de
2 de contingencia en el local de SGIST escenario de Reporte 22/11/2020 | 25/11/2020 12 12
votacion. contingencia
Ejecutar pruebas de escenarios Prueba de
3 de contingencia en el centro de SGIST escenario de Reporte 24/11/2020 | 25/11/2020 8 8
datos. contingencia
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VIll. PRESUPUESTO REQUERIDO

El presupuesto requerido es el asignado a la GITE en el Plan Operativo Electoral
El 2020, con relaciéon a la actividad 3.3.6.2. Ejecutar pruebas de escenarios de
contingencia de TI.

IX. MONITOREO Y EVALUACION

e EIl monitoreo del presente plan estara a cargo del Especialista en Seguridad
Tecnolodgica de la GITE o del personal que la Subgerencia de Infraestructura y
Seguridad Tecnolégica designe; se llevara a cabo el 23NOV2020 mediante el
formato FM10-GPP/PLAN.

e La evaluacién del presente Plan estara a cargo del Especialista en Seguridad
Tecnoloégica de la GITE o del personal que la Subgerencia de Infraestructura y
Seguridad Tecnoldgica designe; se llevara a cabo de acuerdo a lo programado
en la tarea 3.3.6.3 Evaluar el Plan de Contingencia de Tl para el proceso
electoral del POE EI 2020 mediante el Informe de Evaluacion (bajo la estructura
establecida en el anexo 6.9 del INO1-GPP/PLAN).
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X. ANEXOS

10.1. Anexo 01: Procedimientos de Contingencia
N° CcODIGO NOMBRE

1 PRO2-GITE/TI | Contingencia del centro de datos principal

2 PRO3-GITE/TI | Contingencia para el centro de computo de las ODPE

3 PR15-GITE/TI | Contingencia en el uso de EIE en el local de votacién — SEA

Fuente: Intranet institucional

10.2. Anexo 02: Niveles de Probabilidad e Impacto

NIVEL

VALOR PROBABILIDAD DESCRIPCION
3 Baia Existen condiciones escasamente propicias para que ocurra el
) evento.
4 Media E_X|sten condiciones medianamente propicias para que ocurra el
riesgo.
5 Alta Existen condiciones altamente propicias para que ocurra el riesgo.
6 Muy alta E:lssgtgn condiciones extremadamente propicias para que ocurra el

Fuente: FM09-GGC/GC matriz de riesgos_VO06, pestafia IMP VS PROB.

NIVEL DEL

Ll IMPACTO

DESCRIPCION

El evento causaria un bajo impacto facilmente superable o

3 B30 contrarrestable.

El evento causaria un dafio importante o significativo, pero que es

s MR superable o contrarrestable con cierta dificultad.

El evento podria causar gravemente un dafio importante o

5 Alto significativo y que a pesar de todos los esfuerzos es dificil de
superar o contrarrestar.

El evento compromete los objetivos de la entidad e implica un dafio
6 Muy alto irreparable para la entidad (econémico, imagen, transparencia,
imparcialidad)

Fuente: FM09-GGC/GC matriz de riesgos_V06, pestafia IMP VS PROB.
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10.3. Anexo 03: Flujo del procesamiento de las actas electorales

RECEPCION DE
ACTAS EN LA ODPE

LOCAL DE VOTACION
SN N - -

\

Presidente
IEE

[

T - I - I - - - -y
N S S S S S S S -

Fuente: Subgerencia de Operaciones Informaticas

ACTA FIiSICA

>
b

Em llllll;\};'

@@ personal de la
Amaay ODPE
Redusioss  Entrega de las Actas
5in Sobre Plomo

Jefe

de la GITE

FLUJO DE ACTAS EN EL
CENTRO DE COMPUTO

Encargado de Computo
Recepcion de Actas
Electorales

‘ICII

/ delas Actas Remitidas i JEE

M PREPARACION

ALMACENAMIENTO
DE LAS ACTAS
MORMALES

DE ACTAS

L

DIGITALIZACION

[ |
|
v
’ CLASIFICACION

1ER CONTROL DE
CALIDAD
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Anexo 04: Equipamiento informatico en los CC

10.4.
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Fuente: SGOI y SGIST de la GITE
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10.5. Anexo 05: Equipamiento informatico del CC de contingencia (Lima
Metropolitana)

” 3
Sl |Eo | u 4 o
z |29 |92 | 23 ncsl % - i
@ g3 | 92| 35 o = o » 28
o | Qx |w3 | 98 | 22 | &g | 2| 2 |5¢
x = S QE OO o = =) =
o = o @ W = » [CX)
a i o w *a w a ]
S | o 60 | I w 2 z
& 4
% o
@ (1)

SEDE CEPSA 2 1 1 0 0 1 1 1 1 0°

Fuente: SGOI y SGIST de la GITE

Nota: El servidor de respaldo asumira los roles de las estaciones de digitalizacion, control de calidad y de
digitacion.

9 Se trasladara el grupo electrégeno del CC hacia el CCC.
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10.6. Anexo 06: Flujo de las actas y resultados electorales en los centros de
datos

En los centros de datos se cuentan con servidores que reciben y almacenan lo
resultados electorales provenientes de los servidores de los centros de computo y de
las estaciones de transmision de los locales de votacion donde se utilizan soluciones
tecnoldgicas de voto electronico; asimismo se cuenta con servidores que permiten la
publicacion de estos resultados.

A continuacion, se presenta el diagrama de flujo de los resultados electorales con
respecto a los servidores de los centros de datos:
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DESCRIPCION DEL DIAGRAMA:

PARTE I: Resultados provenientes desde los CC
1. Desde el servidor de base de datos de cada centro de cémputo, el ECD transmite
periodicamante el avance de los resultados electores —como producto del procesamiento de
actas que se realiza en ese lugar— a los servidores de mensajeria de cola (MQ), y a continuacion
estos resultados se mueven hacia las bases de datos de los servidores BD Nacién mediante el
SCORE a través de la terminal correspondiente del Centro de Comando que controla.

PARTE II: Resultados provenientes desde los LV
2. Desde la estacion de transmision de cada local de votacion, el TdT establece conexidén con
cualquiera de los servidores web de STVE, y luego procede a transmitir los resultados
electorales de cada mesa de votacion desde los USB destinados para ese fin. Estos resultados
son almacenados en la base de datos del servidor BD STVE PR.

3. Los resultados electorales almacenados en la base de datos del servidor BD STVE PR:

a. Se replican automdaticamente y de manera inmediata en la base de datos del servidor BD
STVE BK, el cual se encuentra en modo stand by.

b. Seintegra a las bases de datos de los servidores BD Nacién mediante el SCORE a través de
la terminal correspondiente del Centro de Comando, y a continuacién automdaticamente se
copian a los servidores de mensajeria de colas (MQ).

4. Los resultados electorales (incluyendo las actas electorales) almacenados en el servidor de
mensajeria de colas principal, MQ PR, se replican al servidor de base de datos del centro de
computo de la circunscripcidn del LV desde se transmitieron tales resultados.

PARTE IlI: Publicacién interna de resultados electorales
5. Los resultados electorales almacenados en la base de datos del servidor BD PR Nacién se
publica en el servidor Web de Resultados PR a través de la consola de presentacién de
resultados del Centro de Comando. Cabe sefalar que el servidor Web de Resultados BK esta
en modo stand by.
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