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Visto los Expedientes N© 17-040306-001 y 17-040329-001 conteniendo la Nota
Informativa N° 294-2017-OEI-HNHU solicitando la aprobacion de la Directiva Administrativa
“Administracion de Redes y Servidores del Hospital Nacional Hipdlito Unanue”;

CONSIDERANDO:

Que, a través del Decreto Supremo N© 006-2017-JUS, se aprobo el Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, y establece
en el numeral 70.2 del articulo 70 que, toda Entidad es competente para realizar las tareas
materiales internas necesarias para el eficiente cumplimiento de su mision y objetivos, asi
como para la distribucion de las atribuciones que se encuentren comprendidas dentro de su
competencia;

Que, el articulo 6° del Reglamento de Organizacién y Funciones del Hospital
Nacional Hipdlito Unanue, aprobado con Resolucion Ministerial N© 099-2012/MINSA, senala
entre otros, que son funciones generales de la Direccion General: ¢) Asegurar la mejora
continua de los procesos organizacionales enfocados en los objetivos de los usuarios y
conducir las actividades de implementacion y/o mejoramiento continuo;

Que, con Nota Informativa N° 294-2017-OEI-HNHU, el Jefe de la Oficina de
Estadistica e Informatica remite el Informe N° 232-2017-HNHU-OEI-UI en la cual propone
la Directiva de Administracién de Redes y Servidores del Hospital Nacional Hipdlito Unanue;

Que, mediante Resolucion Ministerial N° 850-2016/MINSA, se aprob6 el documento
denominado "Normas para la Elaboracién de Documentos Normativos del Ministerio de
Salud", cuyo objetivo general es establecer las disposiciones relacionadas con los
procesos de formulacion, aprobacién, modificacion y difusion de los Documentos
Normativos que expide el Ministerio de Salud, siendo de observancia obligatoria por los
organos, unidades organicas y érganos desconcentrados del Ministerio de Salud;

Que, con Nota Informativa N°© 053-2017-OPE/HNHU, la Directora Ejecutiva de la
Oficina de Planeamiento Estratégico informa que la Unidad de Organizacion, a traves del
Informe N°022-2017-UO-OPE/HNHU envia la propuesta de Directiva Administrativa
“Administracion de Redes y Servidores del Hospital Nacional Hipdlito Unanue” y opina que
el proyecto de directiva cumple con lo establecido en la estructura de directivas
administrativas y esta listo para proseguir con el tramite de aprobacion;

Que, el proyecto de Directiva Administrativa tiene por objetivo establecer un
procedimiento  estandarizado para la Administracion de Redes y Servidores, el cual
garantice un control de los accesos a la red e Internet y/o servidores;




Estando a lo informado por la Oficina de Asesoria Juridica en su Informe N© 469-
2017- OAJ/HNHU;

Con el visado del Jefe de la Oficina de Estadistica e Informatica, del Jefe de la
Oficina de Asesoria Juridica y de la Directora Ejecutiva de la Oficina de Administracion; y,

De acuerdo a las facultades establecidas en el Reglamento de Organizacién y
Funciones del Hospital Nacional Hipdlito Unanue, aprobado por Resolucion Ministerial N©
099-2012/MINSA,

I d

SE RESUELVE:

“Administracién de Redes y Servidores del Hospital Nacional Hipdlito Unanue”, la misma
que forma parte integrante de la presente resolucidn y por las razones expuestas en la
parte considerativa.

Articulo 2°.- Disponer que la Oficina de Comunicaciones proceda a la publicacion
de la presente resolucién en la Pagina Web del Hospital.

Registrese y comuniquese.
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DIRECTIVA ADMINISTRATIVA N° 022 -DG- HNHU-2017/OEI-V.01

ADMINISTRACION DE REDES Y SERVIDORES
DEL HOSPITAL NACIONAL HIPOLITO UNANUE

1. FINALIDAD
Administrar el funcionamiento y control de redes y servidores del Hospital Nacional
Hipdlito Unanue para el mejor uso y desempefo.

2. OBJETIVO
Establecer un procedimiento estandarizado para la administracion de redes y
servidores, el cual garantice un control de los accesos a la red e internet y/o
servidores.

3. AMBITO DE APLICACION

Es de aplicacién para los 6rganos y unidades que conforman el Hospital Nacional
Hipdlito Unanue. Este procedimiento deberd ser distribuido y utilizado pﬁLJﬂﬁ
responsables de “Redes y Acceso Web” y "Servidores”. Yt
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4.3. Ley N° 27658, Ley Marco de Modernizacion de'la Gestion del Estado. g 2 a ,‘?-’}*m

4.4. Decreto Legislativo N° 1161, Ley de Organizacion y Funciones del Ministerio de
Salud y sus modificatorias.

4.5. Resolucidn Ministerial N° 450-2017, que aprueba los Lineamientos para la
elaboracién y aprobacién de los Manuales de Operaciones de los organos
desconcentrados del Ministerio de Salud: Direcciones de Redes Integradas en
Salud.

4.6. Resolucién Ministerial N° 004-2016-PCM - Norma Técnica Peruana "NTP-ISO/IEC
27001:2014 Tecnologia de la Informacion. Técnica de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos, 2a Edicién en todas las entidades
integrantes del Sistema Nacional de Informatica"".

DISPOSICIONES GENERALES
5.1. Definiciones
5.1.1. Servicio: Es un medio para entregar valor a los usuarios, facilitandoles
un resultado deseado y predecible. Debe tener dos caracteristicas: ser atil
(debe cumplir con un objetivo o una finalidad), y ser de garantia (debe
asegurar niveles minimos esperados de disponibilidad, capacidad,
* continuidad y seguridad).
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5:1.3.

5.9

Incidente: Es cualguier evento que no forma parte de la operacién
estandar de un servicio y que causa o puede causar una interrupcion o
una reduccion de calidad del mismo. Afectan a los servicios listados en
el catalogo de servicios informaticos vigente.

Requerimiento: Es cualquiér peticién que requiera una modificacion de
la infraestructura tecnologica.

Servidor: Un servidor o server, es un ordenador y sus programas, que
estan al servicio de otros ordenadores.

El servidor atiende y responde a las peticiones que le hacen los otros
ordenadores ("clientes" del servidor).

Ejemplo: Si deseas ver una pagina web, la recibes de un servidor web, si
trabajas en una red de ordenadores todos los servicios compartidos de la
red estardn en un servidor de red y asi otros muchos servicios y tipos de
servidores.

Tipos de Servidores:

» Servidor de Correo Electronico o Mail Server: Es un ordenador
dentro de una red que funciona como una oficina de correo virtual.
Transfiere y almacena los mensajes de correo electrénico a traves
de una red.

e« Servidor FTP: Se trata de uno de los mas antiguos en Internet,
"file transfer protocol® o en Espafiol Protocolo Para la
Transferencia de Archivos. Se utilizan para realizar una
transferencia segura de archivos entre ordenadores (envio de
archivos de un sitio a otro). Los FTP garantizan la seguridad de
los archivos y control de su transferencia.

*» Web Server o Servidor Web: Todas las paginas web que puedes
ver por internet estan almacenadas en servidores, llamados
servidores web.

Red: Conjunto de ordenadores conectados entre si. Esta constituye una
arquitectura imprescindible para que puedan compartir datos y recursos
entre ellos.

Clasificacion:
Segun su tamafio:

e LAN: Redes de area local que son las que abarcan una zona no
demasiada grande.

¢ MAN: Redes de area metropolitana (formadas por varias LAN).

e WAN: Redes de area amplia abarcan una region mas extensa.
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e Las Redes informaticas de Ordenadores inalambricas:
También llamadas WLAN (W= wireless=inalambrico) son aquellas
gue la informacion viaja por el aire, en lugar de por cable. Lo que
transmiten son ondas electromagnéticas.

Internet: Internet es un conjunto de redes interconectadas a escala
mundial. Puede definirse como una red mundial de redes de
ordenadores. No es por tanto una red de ordenadores usual, si no una
red de redes que tiene la particularidad que cada una de las redes es
independiente y auténoma.

Los ordenadores integrados en las redes que forman la red Internet son
capaces de comunicarse entre si porque todos ellos utilizan el mismo
idioma: los protocolos de comunicacion TCP/I. Estas siglas corresponden
a los dos protocolos que se han combinado para conseguir el conjunto de
reglas que permiten la comunicacion en Internet.

Contrasena: Clave (en inglés password) es una forma de autentificacion
que utiliza informacidén secreta para controlar el acceso hacia algun
recurso. La contrasefa debe mantenerse en secreto ante aquellos a
quien no se les permite el acceso.

Cuenta de Usuario: Las cuentas de usuario y de grupo permiten que
los usuarios participen en un dominio y tengan acceso a los recursos de
éste en funcion a los permisos y derechos que tengan asignados.

Del Hardware: Es la parte fisica de un equipo de computo, adquirido a
través de los recursos del Hospital Nacional Hipolito Unanue, compuesto
por la unidad central de proceso-CPU, monitor, teclado, mouse,
impresora, scanner, plotter, equipos multifuncionales, proyectores
multimedia, equipos de videoconferencia, equipos de comunicaciones vy
otros; que son susceptibles a problemas en su funcionamiento.

Del Software: Es la parte l6gica de un equipo de computo compuesto por
los sistemas informaticos (programas, base de datos, sistemas
operativos, interfaces vy otros), desarrollados 0 adquiridos por el
Hospital Nacional Hipolito Unanue.

Infraestructura Tecnoldgica del Hospital Nacional Hipdlito Unanue:
Son los equipos informaticos desplegados a pivel del Hospital Nacional

Hipolito Unanue.
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5.2. Abreviaturas
HNHU: Hospital Nacional Hipdlito Unanue.
OEl : Oficina de Estadistica e Informatica.

Ul : Unidad de Informatica.

6. DISPOSICIONES ESPECIFICAS

6.1. Unidad OrganicalJefe del Area Usuaria: Segln la necesidad de servicio,
solicita acceso remoto al servidor, para lo cual se debe remitir una solicitud a la
Unidad de Informatica de acuerdo a lo especificado en el “ANEXO N° 3:
SOLICITUD DE ACCESO AL SERVIDOR’, indicando el motivo y el periodo de
tiempo que se brindara el acceso remoto.
Asimismo, para solicitar acceso a la red e internet, se debe remitir una solicitud
a la Unidad de Informatica de acuerdo a lo especificado en el "ANEXO N° 4:
SOLICITUD DE ACCESO A LA RED E INTERNET", indicando el nivel de
acceso a la Red y/o Internet.

6.2. Jefe de la Unidad de Informatica:
e Para autorizar las solicitudes:
Evalia la solicitud, si es viable autoriza visando la solicitud y luego es
derivado al responsable de redes y acceso web y/o responsables de
servidores, a fin de que atiendan lo solicitado.

o Para aperturar credenciales:
Ante la ausencia del responsable de la administracion de servidores y
de la necesidad de realizar alguna labor, el Jefe de la Unidad de
Informatica procede a entregar el sobre lacrado al suplente 01, el cual
apertura el sobre y utilizara las credenciales de usuario para la labor
encomendada. '

6.3. Responsable de Servidores:
Es el profesional calificado de la Unidad de Informatica del Hospital Nacional
Hipélito Unanue y con experiencia profesional en su campo de accion:

» Administra los servidores, asegurando su optimo funcionamiento y
generando planes de contingencia en caso de que alguno de los
servidores presente inconvenientes, asimismo programa
mantenimientos preventivos y correctivos.

e Crea nuevos usuarios.
e Generara las credenciales de usuario, las mismas que se encuentran
bajo su custodia y seran colocadas en un sobre lacrado.
e Debera llevar un registro de visitas externas a los servidores pertenecen
"a la Institucién y estan bajo su custodia.(ANEXO N° 5 REGISTRO DE
VISITAS)
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6.4. Responsable de redes y acceso web:
Es el profesional calificado de la Unidad de Informatica del Hospital Nacional
Hipdlito Unanue y con experiencia profesional en su campo de accion:
» Administra la red del Hospital Nacional Hipolito Unanue.
» Brinda accesos a internet, segun solicitud.
 Encargado del buen funcionamiento de recursos de red existentes.

6.5. De las Visitas Teécnicas
Periédicamente, la Unidad de Informatica de la Oficina de Estadistica e
Informatica efectuara visitas para verificar la estructura, operatividad y
conectividad de la red en las instalaciones del Hospital Nacional Hipdlito
Unanue.

7. RESPONSABILIDADES
7.1. La Oficina de Estadistica e Informatica es la encargada del cumplimiento de la
presente Directiva..

7.2.Los Jefes de Departamentos, Oficinas y Personal del Hospital Nacional
Hipdlito Unanue son responsables del cumplimiento de la presente directiva, en
lo que les corresponda de acuerdo a su competencia.

7.3. Asimismo, la presente directiva sera incluida en las funciones del personal del
area de redes y servidores.

8. DISPOSICION FINAL:
La Unidad de Informatica de la Oficina de Estadistica e Informética del Hospital
Nacional Hipolito Unanue brindara la atencion de la necesidad de servicio, para lo
cual la unidad organica y/o area usuaria debera presentar la solicitud
correspondiente, segun formatos adjuntos (Anexo N° 3 y Anexo N° 4).

9. ANEXOS:
Forman parte de la presente Directiva los anexos siguientes:
ANEXO N°1: FLUJOGRAMA DE ACCESO REMOTO AL SERVIDOR.
ANEXO N°2: FLUJOGRAMA DE ACCESO A LA RED E INTERNET.
ANEXO N°3: SOLICITUD DE ACCESO REMOTO AL SERVIDOR.
ANEXO N°4: SOLICITUD DE ACCESO A LA RED E INTERNET.

ANEXO N°5: REGISTRO DE VISITAS. ',-/ziﬂ Lan
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ANEXO N°1
FLUJOGRAMA DE ACCESO REMOTO AL SERVIDOR

ACCESO REMOTO A SERVIDORES

UNIDAD ORGANICA/

AREA USUARTA JEFE UNIDAD DE INFORMATICA ? RESPONSABLE DE SERVIDORES

Inicio

|
» | EllefeArea
- Usuariaevalta la |
necesidad

|
Genera la Solicitud
i de Accesoremoto !
. al Servidor

(Anexc N°03)

4 v e
[ edlidudde | PV | Usiario |
| Actere Remulan, | " Viablidad | -Debe estar en un
! Serwdor__wg Flg ' sobre lacrado.
L. /"’W \__-,,‘ ‘ _J""“). -

———pe Evalua la solicitud |
: :

Autorizay visala | Crea Usuario con :
=il 4 b et il idONEO pBF

Fin

selignd © latarea arealizar |

- i ; E i 2
Solicitud de |
Acceso Remoto al i
Servidor |
Wl ‘

] Remite Credencial H
ifi ol de Usuario (via
Verifica Credencial + s el

teléfono)
|
7.
. CambialaClave :
;
|
. -
Realiza la area |
|
S, e
Informa a la
Unidad de ;
. Informaticala - — ey Desactiva e"d
culminaciéndela | | Acceso al Servidor
tarea : :

Fin
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ANEXO N°2 : ®
FLUJOGRAMA DE ACCESO A LA RED E INTERNET

NIVELES DE ACCESO A RED E INTERNET

UNIDAD ORGANICA/
AREA USUARIA |

JEFE UNIDAD DE INFORMATICA = RESPONSABLE DE REDES Y ACCESO WEB

Iniio |
i
-y ]‘
s 1
- |
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| 3
! !
SRS SR, |
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w’o Internet ¢ ;
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, ——]
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) y | i
Fin o i
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|
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# H | Red y/o Internet |
;
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|
|
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ANEXO N° 3 *
SOLICITUD DE ACCESO AL SERVIDOR

“Afio del Buen Servicio al Ciudadano”

SOLICITUD DE ACCESO AL SERVIDOR

Yo, <NOMBRES Y APELLIDOS>, identificado(a) con documento nacional de identidad N°
<NUMERO DE DNI>, en mi calidad de <CARGO> de la <DIRECCION/OFICINA Y/O UNIDAD>,
solfcito acceso remoto al Servidor <NOMBRE Y/O IP>, para el dia <FECHA: DD/MM/AA>, durante
el periodo (*) <PERIODO DE TIEMPO>, a fin de:

Asimismo, tomo conocimiento de que el correcto uso del usuario y la clave que se asigne es de mi
plena responsabilidad como <CARGO> de la < DIRECCION/OFICINA/UNIDAD Y/O INSTITUCION>

FIRMA Y SELLO DEL SOLICITANTE FIRMA'Y SELLO )
DIRECCION/OFICINA Y/O UNIDAD JEFE DE LA UNIDAD DE INFORMATICA

ELAQUSHND, svmu 88 sussngiuiys e (del2047

NOTA:
(*)Posterior al periodo solicitado se desactivara el acceso.
(**)Las credenciales para el acceso seran remitidas al correo electronico especificado en este campo.
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ANEXO N°4 *
SOLICITUD DE ACCESO A LA RED E INTERNET

“Afio del Buen Servicio al Ciudadano”

SOLICITUD DE ACCESO A LA RED E INTERNET
Yo, <NOMBRES Y APELLIDOS> identificado(a) con documento nacional de identidad N°
<NUMERO DE DNI>, en mi calidad de <CARGO> de la < DIRECCION/OFICINA Y/O UNIDAD >,
solicitp los siguientes accesos:

[] Acceso a red
Senale accesos de Red:

SIGA

SIAF

IMPRESION

Otros(Indicar Accesos) & ......... U - e

] Acceso a Internet
Sefale Niveles de acceso a Internet:

Control Total

Control Intermedio

Control Basico

Otros(Indicar pAginas de ACCESO0) & oo e

Para el siguiente personal:(*)

NOMBIrEs ¥ APEIIAOS .ttt e 9
DNE s s U UPRRRUURUUPPOUOPPOPPPPOROOR . .3 ' 1 5
(0701 1= T P S PP PP TR P PP TP PP R PP PP TR

L0 oo U P B LRI P TTIPIR TIPSR
Direccion/Oficing W o INidad v mmmmeni s o st s e g e s SRR SRR
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Asimismo, tomo conocimiento de que el correcto uso de la Red e Internet es de mi plena
responsabilidad como <CARGO> de la < DIRECCION/OFICINA Y/O UNIDAD >

FIRMA Y SELLO DEL SOLICITANTE FIRMA Y SELLO .
DIRECCION/OFICINA Y/O UNIDAD JEFE DE LA UNIDAD DE INFORMATICA

Conformidad de Atencién

El Agustino, .......de ... del 2017 ’ <\V°B° del Solicitante >

NOTA:
(*)La solicitud de Acceso a la Red o Internet debe ser de manera individual.
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ANEXO N° 5 *
REGISTRO DE VISITAS

HORA HORA
N° | FECHA DE DATOS DEL VISITANTE DNI MOTIVO DE VISITA DE SALIDA FIRMA

INGRESO

FIRMA'Y SELLO
RESPONSABLE DE SERVIDORES

10



