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Tobias Paul Garcia Campos
Julio César Mamani Amanca

3. CARGO
Especialista en Seguridad de la Informacion
Coordinador de Gobierno Digital y Seguridad de la Informacién

4. FECHA
16 de Diciembre - 2020

5. JUSTIFICACION:
El Ministerio de la Produccién con el fin de mantener la seguridad de los sistemas y/o
aplicaciones implementadas en los servidores requiere contar con certificados digitales que
permitan tener un estandar de seguridad para las funcionalidades de los sistemas y/o
aplicaciones que estan publicados y brindan servicios en internet.

Por lo expuesto y en el marco de la Ley N° 28612 “Ley que norma el uso, adquisicion y
adecuacion del software en la Administracion Publica” se requiere la adquisicion de certificados
digitales.

6. ALTERNATIVAS:
La evaluacién técnica del software se ha realizado tomando como referencia productos similares

en el mercado con caracteristicas parecidas que cumplan los requerimientos de la entidad.

Las alternativas de evaluacidn consideradas para la adquisicion de certificados digitales SSL/TLS
para aplicativos de la Institucion.

Se considera conveniente evaluar los siguientes productos a fin de definir una de ellas:
e Instant SSL PRO de Sectigo.
e Digicert.

° Geotrust.

Para la determinacidn de los productos seleccionados seleccionadas, asi como la evaluacion
técnica, se ha tomado como referencia:

e Informacién disponible en la pagina web de cada uno de los fabricantes.
e Informacién disponible en internet.
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7. ANALISIS COMPARATIVO TECNICO:
El andlisis técnico ha sido realizado segun los lineamientos establecidos en la "Guia técnica sobre
evaluacion de software para la administracidon publica" aprobado por R.M. N" 139-2004-PCM tal
como exige el reglamento de la ley N" 28612 -"Ley que norma el uso, adquisicion y adecuacion del
software en la administracion publica":

7.1 Propésito de la Evaluacion:
Validar que las alternativas seleccionadas sean las mas convenientes para el Ministerio de la
Produccion.

7.2 Identificar el tipo de producto
Certificado digital para sistemas y/o aplicativos web de la Institucion.

7.3  Especificacion del Modelo de Calidad.
La evaluacion de los certificados digitales se ha realizado bajo los parametros establecidos
en la RM 139-2004-PCM "Guia Técnica sobre Evaluacion de Software en la Administracion
Publica".

7.4 Seleccion de métricas
Las métricas fueron métricas fueron identificadas de acuerdo a las funcionalidades que
ofrecen los productos sefialados en el punto “6”. Alternativas del presente informe

Cuadro comparativo de métricas

Cuadro N°01: Cuadro comparativo técnico

; Puntaje INSTANT SSL
N° Atributos Descripcion Miximo PRO DE DIGICERT GEOTRUST
SECTIGO
Atributos Internos y Externos
1 | Funcionalida | Estdndar X.509 v3 5 5 5 5
d El nivel del cifrado debe

ser de 128 bits como 5 5 5 5
minimo hasta 256 bits
Soporta TLS1.0,1.1.y 1.2 5 5 5 c
Protocolos criptograficos 5 5 5 5

soportados: SSL/TLS

Certificacién de dominio
e identidad de Ia 5 5 5 5
organizacién

Nivel de autenticacidn:
Autenticacion y
verificacion completa de
la organizacion

Compatibilidad con los
navegadores al 99.9%:
Internet explorer, mozila 5 5 5 5
Firefox, google Chrome,
etc. (ultimas versiones)
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Se,IIo de seguridad en las 5 5 5 5
busquedas
Com‘patlbllldad con 5 5 5 g
servidores WEB: 99.9%
Soporte del IDN
(International Domain 5 5 5 5
Names)
Soporte OCSP y CRL 5 5 5 5
Certificado emitido por
Root certificate authority 5 5 5 5
-CA

Fiabilidad Debe contar con soporte 3 3 g 3
local

Capacidad de | Reemisiones gratuitas

mantenimien | ilimitadas todo el tiempo 8 8 8 8

to contratado

Seguridad Permite gestionar de 3 3 8 3
modo seguro
Sellq del sitio web de 3 3 8 3
confianza

Satisfaccion Con.flanza del usuario 3 3 8 3
hacia el software

Total 100 100 100 100

8. ANALISIS COMPARATIVO DE COSTO — BENEFICIO:

8.1

8.2

8.3

8.4

Licenciamiento

Se debe incluir licencias con mantenimiento de software (cambios de versidn, actualizacién)
por el tiempo del contrato.

El producto ofrecido debe corresponder a las ultimas versiones

Software

Los sistemas operativos instalados en los computadores de trabajo desplegadas (Ms
Windows, Linux, Android, 10S), cumplen con los requisitos exigidos por los productos de
software evaluados.

Hardware necesario para su funcionamiento

El conjunto de equipos (FlexSystem x240 IBM, IBM Storwize V7000) que componen el
Centro de Dato del Ministerio de la Produccidn, cumplen con los requisitos necesarios para
la instalacion de los productos evaluados.

Soporte y mantenimiento externo

El fabricante de los productos ofertados debe poseer Oficina de representacion en Perq, asi
como personal de soporte técnico que garantice la adecuada y oportuna prestacion de la
garantia y de servicios. Este servicio debe ser 24x7.

El proveedor debera prestar su asesoria presencial en la instalacidon y configuracion del
software.
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8.5 Costo
El presente analisis tiene por objetivo seleccionar la mejor alternativa, en ese sentido, se ha
decidido dar una valoraciéon de 0.7 a la evaluacién técnica y de 0.3 a la evaluacién
econdmica, con el fin de garantizar que los certificados digitales SSL/TLS para Sistemas y/o
Aplicativos Web, cumpla con los requerimientos técnicos solicitados.

La evaluacidn estas alternativas incluyen los costos de licencias por suscripcién anual y
soporte y actualizaciones de la versién de los productos.

En el Anexo N° 01, se muestran los resultados del Andlisis Comparativo de Costo —
Beneficio, asi como el cuadro de valoracidon técnica — econdmica.

En el Anexo N° 02, se muestra Costos Referenciales de Licencias de Software.

9. CONCLUSIONES Y RECOMENDACIONES
De acuerdo a la evaluacién técnica de las métricas de los productos evaluados: “INSTANT SSL PRO
DE SECTIGO”, “DIGICERT” y “GEOTRUST” han obtenido puntajes aceptables.

En base al anadlisis realizado, se evidencia que el producto SECTIGO OV SSL CERTIFICATE es que
alcanza el mayor puntaje, es decir, es la que mejor se adecua a las necesidades del area usuaria
como certificado digital para servidores de sistemas y/o aplicativos que se necesita para el
Ministerio de la Produccion.
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ANEXO 01

Costos referenciales de los certificados digitales

N° Producto Costo Total (S/)(*)
1 | Instant SSL PRO de Sectigo 544.55
2 | Digicert 990.00
3 | Geotrust 630.00

(*) Expresado en soles (S/), incluye el 18% de IGV.

Andlisis Costo — Beneficio

N° Producto Costo Total (S/)(*) Beneficio | Costo / Beneficio
1 | Instant SSL PRO de Sectigo 544.55 100 100%

2 | Digicert 990.00 100 86.50%

3 | Geotrust 630.00 100 95.93%
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ANEXO 02
Costos referenciales de los certificados digitales

a) Instant SSL PRO de Sectigo
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Anexo 31

b) Digicert

[e—— 16/12/2020
FIR U}{ certificado 55L
T PRODUCE
Propuesta comercial

Suministro
Descripcion Precio unit. Cantidad Precio Total
Servicio
Certificado Monodominio OV
Entidad emisora: Digicert 5/ 990.00 01 5/ 990.00
Vigencia 01 afio

Esta propuesta cumple con las especificaciones técnicas/términos de referencia

Mota
Los precios estan reflejados en nuevos soles e incluyen todos los impuestos, seguros, etc., asi como
cualguier otro concepto aplicable y gue pueda incidir en el valor de los bienes a contratar.

*  Lugar y plazo de entrega: 10 a 15 dias calendario

*  Garantia: 01 afo

*  Forma de page: 30 dias posterior a la emisién de factura y confermidad
*  RNP: Activo y vigente

*  Validez de la oferta: La presente oferta es valida por 30 dias calendario.

Ministerio de la Produccién | Calle Uno Oeste N2 060 - Urbanizacién Cérpac - San Isidro - Lima | T.(511) 616 2222 | produce.gob.pe P &agina 7|8



Ministerio

de 1a Produccién | OFICINA GENERAL DE TECNOLOGIAS DE LA INFORMACION

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afo de la Universalizacién de la Salud”

c) Geotrust

Sarvicia 16,/12/2020
FIE U}{ certificado 55L

T PRODUCE

Propuesta comercial

Descripcion Precio unit. Cantidad Precio Total

Servicio

Certificade Monodominio OV
Entidad emisora: GeoTrust 5/ 830,00 o1 5/ 630.00
Vigencia 01 afio

Esta propuesta cumple con las especificaciones técnicas/términos de referencia

Nota
Los precios estan reflejados en nueves soles e incluyen todos los impuestos, seguros, etc., asi como
cuzlquier otro concepto aplicable y gque pueda incidir en el valor de los bienes a contratar.

*  Lugar y plazo de entrega: 10 a 15 dias calendaric

*  Garantia: 01 aho

*  Forma de pago: 30 dias posterior a la emisidn de factura y conformidad
*  RNP: Activo y vigente

* Validez de la oferta: La presente oferta es valida por 30 dias calendario.

Ministerio de la Produccién | Calle Uno Oeste N2 060 - Urbanizacién Cérpac - San Isidro - Lima | T.(511) 616 2222 | produce.gob.pe P &gina 8|8



		2020-12-16T21:40:09+0000
	GARCIA CAMPOS Tobias Paul FAU 20504794637 soft
	Autor del documento


		2020-12-17T14:57:18+0000
	MAMANI AMANCA Julio Cesar FAU 20504794637 soft
	Autor del documento




