Resolucion Directoral N° 1169 -2020-JUS/DGTAIPD-DPDP

Expediente N°

Lima, 31 dejulio de 2020

130-2019-JUS/DGTAIPD-PAS

VISTOS:

El Informe N° 130-2019-JUS/DGTAIPD-DFI del 10 de marzo de 2020, emitido por la
Direccion de Fiscalizacion e Instruccién de la Direccibn General de Transparencia,
Acceso a la Informacion Publica y Protecciéon de Datos Personales (en adelante, la
DFI), junto con los demas documentos que obran en el respectivo expediente; y,

CONSIDERANDO:
I. Antecedentes

1. Con fecha 26 de julio de 2018, el Banco de Crédito del Perd S.A. (en adelante, el
“BCP” o la “administrada”) comunicé a la Direccion De Proteccion de Datos Personales
(en adelante, la “DPDP”), mediante escrito ingresado con Hoja de Tramite N° 47126-
2018MSC?, una brecha de seguridad?, en la que informé lo siguiente:

e El 7 de julio de 2028 identific6 un comportamiento inusual en uno de sus
aplicativos, hecho que generé sospecha de una intrusién informatica. El dia 10
de julio de 2018 se confirm6 que terceros habian empleado el mecanismo de
inyeccion de codigo malicioso en el referido aplicativo, permitiendo que, desde
una direccibn anonimizada, se pueda realizar consultas automatizadas de
nameros de DNI, determinando que el numero de consultas realizadas
corresponden a treinta y cuatro mil doscientos cuarenta y dos (34,242),
obteniendo a raiz de lo descrito los siguientes datos personales:

! Folios 335 a 353

2Folios6a7

3 Segun la Agencia Espariola de Proteccién de Datos, una brecha de seguridad es un incidente de seguridad que
afecta a datos de caracter personal. Este incidente puede tener un origen accidental o intencional y ademas puede
afectar a datos tratados digitalmente o en formato papel. En general, se trata de un suceso que ocasione destruccion,
pérdida, alteracion, comunicacibn o acceso no autorizado a datos personales. Referencia extraida de:
https://lwww.aepd.es/reglamento/cumplimiento/brechas-de-seguridad.html

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de
ser el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y
Afio, seglin corresponda.
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- Nombre completo

- Direccion

- Correo electronico

- Numero de tarjetas de crédito, asi como numero de las cuentas de ahorro,
CTS y cuentas corrientes asociadas a las tarjetas de débito.

- Adicionalmente, lograron obtener informacién sobre los saldos de 21,129
cuentas pertenecientes a 18,305 clientes. BCP sefial6 que a pesar de ello,
no se efectuaron operaciones fraudulentas en dichas cuentas.

e Asimismo, indicO6 que una vez determinada la existencia de la intrusion
informética, procedio con las siguientes acciones:

- Se aplicé el protocolo establecido por el banco para casos de intrusiones
informéticas, el mismo que establece medidas como desafiliacion de la
opcion de Compras por Internet, comunicaciones con los clientes, bloqueos
temporales o definitivos de tarjetas de débito, entre otros.

- Se estableci6 un monitoreo reforzado 24x7, tanto al aplicativo afectado,
como a las transacciones de los clientes afectados.

- Se convoco al Grupo de Expertos de las Gerencias de Sistemas para la
definicion y plan de accion, a efectos de reforzar las medidas de seguridad
en el aplicativo y componentes impactados, adoptandose diversas medidas
en el campo de TI, incluyendo la implementacién de controles de seguridad
adicionales, entre otros aspectos.

- Se activaron los Comités de Crisis a nivel de Equipo de Soporte de Crisis
(nivel tactico) y Equipo de Manejo de Crisis (nivel estratégico).

- Se desarrollé una estrategia de atencion y comunicacion por segmento del
cliente, ejecutado por las unidades de negocio involucradas, realizandose
comunicaciones a los clientes impactados (llamada telefénica, correo o
sms), informandoles que terceros accedieron a la informacion personal y de
Su cuenta, y que por seguridad y de manera preventiva habian blogueado
la tarjeta de débito impactada.

2. Mediante Oficio N° 500-2018-JUS/DGTAIPD-DFI* de 8 de agosto de 2018, la DFI
solicité la siguiente informacion al BCP:

- Informar sobre las medidas de seguridad implementadas para el acceso al
aplicativo, antes de la intromision informatica.

- Detalle de la intrusion informatica realizada al aplicativo, sefialando la cuenta
usuaria, perfil y medidas de seguridad de acceso y autenticacién al aplicativo,
asi como la fecha de deteccion del incidente (si es exacta o estimada), medios
de deteccidn, fecha de inicio y resolucion del incidente.

- Remitir el log de eventos sobre la cuenta vulnerada, asimismo precisar si los
datos obtenidos fueron , porque se accedid a cuentas individuales, o de una
cuenta administrador el cual permitia identificar el detalle de las cuentas
vulneradas,

4 Folio 9

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de
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Afio, seglin corresponda.
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- Detallar todas la aplicaciones que realiza tratamiento de datos personales de
clientes, asimismo, si dichas aplicaciones utilizan las mismas medidas de
seguridad de acceso del aplicativo donde se realiz6 la intrusién informética.

- Informar sobre los planes de accién a la intrusion informética.

- Informar si a la fecha se identificé a los responsables que realizaron la intrusion
informatica.

- Informar las posibles consecuencias de la intrusion informatica de los datos
personales.

- Informar la cantidad de clientes a las cuales se les informd sobre la intrusion
informatica. Asimismo, detalle los canales de comunicacion utilizados y adjunte
el contenido de la comunicacién enviada a los afectados.

3. Mediante escrito ingresado con Hoja de Tramite N°55666-2018MSC> de 28 de
agosto de 2018, el BCP remitié respuesta al Oficio N° 500-2018-JUS/DGTAIPD-DFI.

4. Mediante Oficio N° 674-2018-JUS/DGTAIPD-DFI® de 19 de octubre de 2018, la DFI
solicité la siguiente informacién al BCP:

- Los planes de accion adoptados respecto a la intrusion informatica.

- Siidentificé a los responsables de la intrusién informética.

- Detallar las aplicaciones que realizan tratamiento de datos personales de
clientes. Asimismo, si dichas aplicaciones utilizan las mismas medidas de
seguridad de acceso del aplicativo afectado.

- Las posibles consecuencias de la intrusion informatica de los datos personales.

- Numero de clientes a los cuales se les informo sobre la intrusion informatica.
Asimismo, detalle los canales de comunicacion utilizados y adjunte el contenido
de la comunicacioén enviada a los afectados,

- Sino se les inform@, remitir la justificacion.

5. Mediante escrito ingresado con Hoja de Tramite N°70361-2018MSC’ de 8 de
noviembre de 2018, el BCP remitié respuesta al Oficio N° 674-2018-JUS/DGTAIPD-
DFI.

6. Con fecha 23 de noviembre de 2018, el BCP comunicé a la DPDP, mediante escrito
ingresado con Hoja de Tramite N° 74313-2018MSCS8, otra brecha de seguridad, en la
que informa lo siguiente:

e El 12 de noviembre de 2018 identific6 que se estaba produciendo sustraccion
de informacion (datos personales) de sus clientes a través de uno de sus
aplicativos por parte de terceras personas.

e De la revision realizada, se encontrd que desde una IP externa, a través de un
BOT (robot) que contaba con un “APIKEY” (llave), se estaba permitiendo el
ingreso a la infraestructura del BCP a fin de capturar datos personales de
clientes, las consultas identificadas corresponden a un millon ciento dieciséis

® Folios 10 a 19

¢ Folio 20

" Folios 21 a 24

8 Folios 26 a 28

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
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mil cuatrocientos veinticuatro (1°116,242), de los cuales se obtuvo,
principalmente, la siguiente informacion:

- Nombre completo

- Fecha de nacimiento

- Direccion

- Correo electronico

- Numero de tarjetas de débito, asi como nimero de las cuentas de ahorro,
CTS y cuentas corrientes asociadas a las tarjetas de débito.

- Numero de tarjetas de crédito.

- Segmento de banca.

- Fecha de apertura de las tarjetas.

- Fecha de renovacion de las tarjetas

- Fecha de vencimiento de las tarjetas.

- Status de las tarjetas (bloqueo, confirmada, por asignar, etc)

- Usuario de token.

- Fecha, hora, tipo y codigo de la Ultima operacién realizada por la tarjeta
(apertura, blogueo, cambio, etc)

- Cddigo de sucursal o agencia de la tltima operacion realizada por la tarjeta.

- Cadigo del promotor de servicios de la Ultima operacién realizada por la
tarjeta, entre otros datos.

Mencioné que los terceros no obtuvieron informacién sobre saldos,
movimientos y/o lineas de crédito de los clientes y que no se efectuaron
operaciones fraudulentas en dichas cuentas.

e Asimismo, indic6 que una vez determinada la existencia de la intrusion
informética, procedio con las siguientes acciones:

- Se aplicod el protocolo establecido por el banco para casos de intrusiones
informéticas.

- Se establecid un monitoreo reforzado 24x7, tanto al aplicativo afectado,
como a las transacciones de los clientes afectados.

- Se convoco al Grupo de Expertos de las Gerencias de Sistemas para la
definicion y plan de accion, a efectos de reforzar las medidas de seguridad
en el aplicativo y componentes impactados, adoptandose diversas medidas
en el campo de TI, incluyendo la implementacion de controles de seguridad
adicionales, entre otros aspectos.

- Se adoptaron diversas medidas en el campo de Tl que van desde la
restriccion de accesos hasta la implementacion de controles de seguridad
adicionales, entre otros aspectos.

- Se activaron los Comités de Crisis a nivel de Equipo de Soporte de Crisis
(nivel tactico) y Equipo de Manejo de Crisis (nivel estratégico).

- Se desarrollé una estrategia de atencion y comunicacion por segmento del
cliente, la cual se viene ejecutando por las unidades de negocio
involucradas.

- Se esta realizando comunicaciones a los clientes, ya sea por llamada
telefénica, correo o SMS, informandoles que terceros accedieron a la
informacion personal y de sus cuentas y/o tarjetas.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de
ser el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, NUmero, Remitente y
Afio, seglin corresponda.
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7. Mediante Proveido de 7 de febrero de 2019°, la DFI dispuso iniciar actuaciones de
fiscalizacion al BCP, a fin de verificar las medidas técnicas y organizativas
implementadas respecto a las brechas de seguridad comunicadas a la Autoridad
Nacional de Proteccidon de Datos Personales. Asimismo. Dispuso anexar al presente
expediente los originales de los escritos presentados por el BCP mediante Hoja de
Tramite N° 47126-2018MSC de 26 de julio de 2018, Hoja de Tramite N° 55666-
2018MSC de 28 de agosto de 2018, Hoja de Tramite N° 70361-2018MSC de 8 de
noviembre de 2018 y Hoja de Tramite N° 74313-2018MSC de 23 de noviembre de
2018.

8. Mediante la Orden de Visita de Fiscalizacién N° 014-2019-JUS/DGTAIPD-DFI° de
fecha 8 de febrero de 2019, la DFI dispuso la realizacion de una visita de fiscalizacion
al BCP, a fin de verificar si dicha entidad, en el desarrollo de sus actividades, cumple
la Ley N° 29733, Ley de Proteccion de Datos Personales (en adelante, la “LPDP”) y su
reglamento, aprobado por Decreto Supremo N° 003-2013-JUS (en adelante, el
“‘Reglamento de la LPDP”)

9. El 8 de febrero de 2019, se realizd la primera visita de fiscalizacion, dejandose
constancia de los hechos en el Acta de Fiscalizacion N°01-2019*,

10. El 14 de febrero de 2019, se realiz6 la segunda visita de fiscalizacion, dejandose
constancia de los hechos en el Acta de Fiscalizacion N°02-2019'2.

11. El 25 de febrero de 2019, se realizé la tercera visita de fiscalizacién, dejandose
constancia de los hechos en el Acta de Fiscalizacion N°03-20192.

12. El 5 de marzo de 2019, se realiz6 la cuarta visita de fiscalizacién, dejandose
constancia de los hechos en el Acta de Fiscalizacion N°04-20194.

13. Mediante Oficio N° 193-2019-JUS/DGTAIPD-DFI*5, se notifico el Proveido del 7 de
febrero de 2019.

14. Mediante escrito ingresado por Hoja de Tramite N° 17396-2019MSC?¢ de fecha 11
de marzo de 2019, el BCP remiti6 informacién requerida mediante Acta de
Fiscalizacion N° 03-2019.

15. Mediante escrito ingresado por Hoja de Tramite N° 19626-2019MSC?’ de fecha 19
de marzo de 2019, el BCP remiti6 informacién requerida mediante Acta de
Fiscalizacion N° 04-20109.

® Folio 1

0 Folio 30

1 Folios 31 a 40

2 Folios 41 a 50

13 Folios 51 a 76

14 Folios 77 a 86

15 Folio 87

16 Folio 88 a 164

" Folio 165 a 193
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16. Mediante Informe Técnico N° 52-2019-DFI-VARS de 26 de marzo de 2019%,
referente a la evaluacion de la implementacion de medidas de seguridad respecto a
las intrusiones informéaticas comunicadas por la administrada, el analista de
fiscalizacién en seguridad de la informacion concluyé que después de las brechas de
seguridad notificadas por el BCP (intrusiones informéaticas notificadas el 26 de julio de
2018 y 23 de noviembre de 2018) se verificd que si bien el BCP ha tenido un proceso
de respuesta de incidentes, no obstante no ha sido totalmente levantado, al
evidenciarse que no habria implementado la medida de seguridad referente a los
registros de interaccién légica para el tratamiento de datos personales, obligacion
requerida en el numeral 2 del articulo 39 del Reglamento de la LPDP.

17. Mediante Oficio N°483-2019-JUS/DGTAIPD-DFI, la DFI notific6 a la administrada
con fecha 19 de junio de 2019*° el Proveido de 17 de junio de 2019%° mediante el cual
se amplia el plazo de la fiscalizaciébn por cuarenta y cinco (45) dias habiles
adicionales, los cuales se contaran a partir del 19 de junio de 2019.

18. Mediante escrito ingresado por Hoja de Tramite N° 53295-2019MSC? de fecha 25
de julio de 2019, el BCP remitio informacién adicional respecto a las comunicaciones
realizadas a la Autoridad:

Informé que tomo6 conocimiento de que terceros no autorizados disponian de
informacién personal y de saldos de las cuentas de mil ciento setenta y seis
(1,176), siendo que el noventa y ocho por ciento (98%) de los mismos coincide
con los clientes cuya informacion fue comprometida en la intrusion informatica
del 12 de noviembre de 2018.

e Indicé que no fueron comprometidas las claves de las tarjetas y que hasta la
fecha no se produjeron operaciones fraudulentas en perjuicio de dichas
cuentas.

¢ Informé que comunico a los clientes afectados lo sucedido, indicandoles que en
el eventual caso que se diera alguna operacion no autorizada en sus cuentas
con motivo de este incidente, el BCP responderia y reconoceria las pérdidas
asociadas a dicha operacion.

¢ Informé que puso a disposicion de sus clientes la activacion de un sistema que

permitia recibir informes en su correo electrénico de todas las transacciones

asociadas a las cuentas y productos que tienen en el BCP.

19. Por medio del Informe de Fiscalizacion N° 131-2019-JUS/DGTAIPD-DFI-AARM de
21 de agosto de 2019%, el analista legal de fiscalizacion de la DFI, por los argumentos
gue desarrolla y la documentacién que obra en el expediente, concluye que se han
determinado con caracter preliminar las circunstancias que justifican la instauracion de
un procedimiento administrativo sancionador, el mismo que fue notificado a la
administrada mediante Oficio N°759-2019-JUS/DGTAIPD-DFI?, notificado el 13 de
setiembre de 2019%4.

18 Folios 194 a 198

19 Folio 200

2 Folio 199
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Z Folio 213

% Folio 214
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20. Mediante Resolucion Directoral N° 242-2019-JUS/DGTAIPD-DFI de 2 de diciembre
de 2019% (en adelante, la “RD de Inicio”), la DFI dispone el inicio del procedimiento
administrativo sancionador a la administrada; resolucién que fue notificada mediante
Oficio N° 994-2019-JUS/DGTAIPD-DFI?¢, notificado el 4 de diciembre de 2019%.

La DFI resolvié iniciar procedimiento administrativo sancionador a la administrada, por
la presunta comisiéon de los siguientes hechos infractores:

i) La administrada no habria cumplido con implementar las medidas de
seguridad para el tratamiento de datos personales de sus clientes, al no
generar ni mantener registros de interaccion légica respecto del banco de
datos personales de clientes en soporte automatizado. Obligacion
establecida en el numeral 2 del articulo 39 del Reglamento de la LPDP.

ii) La administrada no habria garantizado la confidencialidad de los datos
personales de sus clientes, al permitir a terceros no autorizados el acceso a
estos. Obligacién establecida en el articulo 17 de la LPDP.

21. Mediante escrito ingresado con Hoja de Tramite N°90716-2019MSC de fecha
26 de diciembre de 2019%, la administrada presenté sus descargos, sefialando lo
siguiente:

21.1. Fundamentos de hecho

21.1.1. Respecto a las medidas de seguridad
21.1.1.1. Sobre el primer evento comunicado (intrusién informatica identificada el

7 de julio de 2018), refiri6 lo siguiente:

e Que, segun la carta de 8 de noviembre de 2018, sefial6 que ‘la
aplicacion cuenta con registros de auditoria que permiten contar
con la trazabilidad de las actividades que se realizan dentro de la
aplicacion y de la base de datos, asi como la gestion centralizada
del acceso a las herramientas que son utilizadas para esta
aplicacién”. El aplicativo contaba con herramientas informaticas
gue realizaban la funcién de registro de eventos como se acreditd
en el Acta de Fiscalizacion N°02.

e Segun lo acreditado en el Acta de Fiscalizacion N°02, el BCP no
contaba con una herramienta que cuente con la funcién de
registros de eventos relacionados con la liberacion de nuevas
versiones de software por lo que no resulta pertinente sefialar que
el BCP no contaba con funcién de registro de eventos respecto de
las bases de datos.

e Precis6 que el aplicativo impactado si contaba con las medidas de
seguridad: i) control de acceso a la aplicacibn y sus
funcionalidades, ii) logs sobre las interacciones l6gicas con los
servicios (APIs) que se utilizan para las consultas con base de

% Folios 216 a 224

% Folio 226

% Folios 228 a 277

2 Folios 413 a 416
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21.1.1.2.

21.1.1.3.

datos, iii) medidas de autenticacion y autorizacién, para el
funcionamiento de la aplicacion, ademas de logs sobre las
iteraciones ldgicas, lo que se acredit6 en las visitas de inspeccion.
Que, como consecuencia del incidente de seguridad se identifico
en una libreria una inyeccién de codigo malicioso que permitia el
acceso a métodos de la aplicacion directamente, evitando los
controles de autenticacion, autorizacion, logs de aplicaciéon y a los
servicios utilizados; sin embargo, fueron registradas las consultas
en los logs de uno de los componentes principales de la aplicacién
AXIOMA, evidenciandose el abuso de la funcionalidad de consulta
de datos de clientes y el impacto ocasionado.

Sobre el segundo evento comunicado (intrusion informatica identificada
el 12 de noviembre de 2018), refirio lo siguiente:

Conforme lo acreditado en el Acta de Fiscalizacion N°04, el BCP
precisé que si contaba con logs de eventos, adjuntando en su carta
de 19 de marzo el reporte de consultas realizado por el Bot a la
aplicacion afectada durante el periodo que la aplicacion tuvo los
eventos.

El aplicativo impactado si contaba con las medidas de seguridad: i)
control de acceso a la aplicaciéon y sus funcionalidades, ii) logs
sobre las interacciones logicas con los servicios que se utilizan
para las consultas con base de datos, iii) medidas de autenticacion
y autorizacion, para el funcionamiento de la aplicacion, ademas de
logs sobre las interacciones logicas.

Que, como consecuencia del segundo evento se identificé un
acceso directo a un componente cloud utilizando credenciales
validas del componente, lo cual permitio el acceso directo a los
servicios de la aplicacion, evitando los controles de autenticacion,
autorizacion y logs de aplicacion.

Los softwares que manejan bases de datos personales en el Banco
si contaban y cuentan con log conforme a lo requerido por la
norma; por tanto, acreditando el cumplimiento de las medidas de
seguridad requeridas por la normativa aplicable.

Sobre el Informe de Fiscalizacion

La RD de Inicio sefala: “(...) el Informe de Fiscalizacién N°131-
2019-JUS/DGTAIPD-DFI-AARM le fue notificado a la administrada
el 13 de setiembre, sin embargo, no ha remitido documentacion a
efectos de levantar observaciones realizadas en el citado informe”
El Informe Final de Fiscalizacibn no determina responsabilidad
administrativa. Para ello se requiere iniciar un procedimiento
sancionador. La autoridad en base a la recomendacién de dicho
informe decidird finalmente si inicia 0 no un procedimiento
sancionador.

El Informe Final de Fiscalizacibn no constituye un acto
administrativo conforme a la LPAG que afecte la esfera juridica de
los administrados. Sin embargo, la Resolucion de Inicio si
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constituye un acto administrativo por lo que al haberse incorporado
las inconsistencias y omisiones del mencionado informe en la
misma, corresponde sefialar a través de estos descargos las
violaciones al debido proceso y errores de valoracidbn cometidos,
las mismas que junto con la informacién contenida en los anexos
adjuntos a estos descargos deberdn ser valorados para no
contravenir los principios de Verdad Material y Debido
Procedimiento.

21.2. Fundamentos de derecho

21.2.1. Tipicidad respecto de la imputacién por presunto incumplimiento de medidas
de seguridad relativa a los registros de interaccion l6gica

Cualquier obligaciébn o prohibicion que no esté debidamente
recogida en el tipo infractor, no puede ser exigida.

El numeral 2 del articulo 39 del Reglamento de la LPDP no ha
previsto sino solo algunas caracteristicas minimas que se deben
satisfacer para cumplir con generar y mantener registros que
provean evidencia sobre la interaccion de los datos légicos, siendo
gque estas condiciones minimas se habrian satisfecho a través del
sistema de registros implementados por el BCP. Siendo ello asi,
las caracteristicas de la imputacion planteadas no son exigibles y
exceden el ambito de lo especificamente reglado por el tipo
infractor.

La medida de seguridad bajo analisis, en ningun lugar establece
que el sistema de registros de las interacciones légicas deje
constancia de cada una de las personas que acceden al sistema, el
objetivo de esta disposicion Unicamente requiere que se permita
saber desde qué cuenta se accede, pudiendo esta cuenta tratarse
de una gue se maneja bajo perfil tipo administrador de log de
eventos.

No existe un mandato en contrario ni esta planteada una
sofisticacion especial, en la medida que exista la capacidad de
detectar que se genera un acceso desde una cuenta usuaria y el
titular del banco de datos tenga definidas a las personas que
puedan operar esa cuenta de forma compartida, la trazabilidad
exigida por el articulo 39 numeral 2 del Reglamento de la LPDP
esta garantizada.

La Directiva de Seguridad de la Informacion sefiala que para el
caso de los bancos de datos personales de categoria “critica”,
como seria el BCP, es recomendable que el registro de accesos
permita identificar a la “persona o personas que realiza el acceso”.
Debe tenerse en cuenta que esta exigencia excede lo previsto en
el articulo 39 numeral 2 del Reglamento de la LPDP. La Directiva
constituye un documento meramente orientativo de cumplimiento
solo facultativo para los administrados no constituyendo una
fuente legal que constituya obligaciones adicionales.
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21.2.2. Tipicidad respecto de la imputacion por la presunta violacion del deber de
confidencialidad

La presunta vulneracion al deber de confidencialidad no se ajusta
al principio de tipicidad puesto que esta infraccidon se configura con:
i) la ocurrencia de una difusién consciente y activa desde dentro de
la organizacion que trata los datos hacia terceros no autorizados; y
ii) una omision de seguridad relevante al interior de la organizacion
que facilite y permita que datos que deben estar bajo reserva sean
conocibles por terceros no autorizados. Supuestos que en el
presente caso no se han configurado.

La materializacion de los incidentes descritos son consecuencia de
un riesgo inherente al proceso de transformacion digital, el cual
requiere el elemento humano para desarrollarse.

21.2.3. El Non Bis In Idem aplicable al ejercicio de la potestad sancionadora
administrativa

El procedimiento iniciado por la Superintendencia de Banca,
Seguros y AFP (SBS) notificado el 5 de diciembre de 2019 y el
presente procedimiento generan una vulneracion al principio de
Non Bis In idem, en tanto las imputaciones efectuadas por ambas
entidades cumplen con la triple identidad de sujeto, hecho y
fundamento.

Sobre la identidad del sujeto, este se verifica en tanto el BCP es
parte del procedimiento iniciado por la Autoridad y la SBS,
respectivamente, participando ambos en calidad de sujeto
imputado a quien se atribuye presuntas infracciones.

Sobre la identidad de los hechos, también se produce una
superposicion entre lo investigado por ambas autoridades
administrativas, ya que las imputaciones convergen respecto de un
mismo incidente y periodo, y las obligaciones infringidas se
encuentran replicadas en ambos ordenamientos.

Sobre la identidad del fundamento juridico se advierte que las
infracciones administrativas guardan una vinculaciéon directa en
relacién al bien juridico que se busca tutelar en cada una de ellas
que no es otro que la informacién de las personas naturales. El
objetivo de la LPDP es proteger el derecho fundamental recogido
en el articulo 2 numeral 6 de la Constituciéon Politica Peruana,
referido a la intimidad personal, familiar y autodeterminacion
informativa. Por su parte, la Circular SBS N° G-140-2009 de
Gestion de la Seguridad de la Informacién, que es la norma que
sustenta el marco sancionador invocado por la SBS, recoge una
serie de obligaciones cuya finalidad es la de controlar el “Riesgo
Operacional”’, entendido este como la posibilidad de ocurrencia de
pérdidas en el sistema financiero debido a procesos inadecuados,
fallas del personal, de la tecnologia, o eventos externos. Sin
perjuicio de ello, aun cuando la mitigacion del riesgo operacional es
el objetivo inmediato, lo cierto es que de forma mediata la referida
Circular también protege a los clientes financieros, cuyos datos
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personales (autodeterminacion informativa) se ven comprometidos
ante los incidentes de seguridad.

21.2.4. Sobre el Principio de Concurso de Infracciones:

e En el supuesto negado de que la Autoridad considere responsable
al BCP por las dos imputaciones, la Autoridad no podra sumar las
penas y deberia imponer Unicamente aquella que sea mas
gravosa, basado en el Principio de Concurso de Infracciones.

e Las infracciones en las que la administrada ha incurrido se derivan
de un mismo hecho, por lo que correspondera ante la pluralidad de
posibles sanciones elegir Unicamente aquella que resulte mas
gravosa. En su ejercicio de graduacion la Autoridad se encuentra
sujeta a privilegiar la consecuencia de mayor gravedad, evitando
un exceso de punicion.

e El hecho infractor que da origen a la presunta vulneracién del
deber de confidencialidad engloba el mismo hecho infractor
referido al incumplimiento de medidas de seguridad.

21.2.5 Sobre la excepcionalidad de responsabilidad objetiva:

e Este tipo de responsabilidad debe ser excepcional, y no puede ser
aplicada a casos como la existencia de medidas de seguridad, que
por la naturaleza evolucionaran con el tiempo. Ello es asi debido a
que en estos casos no es necesario analizar si quien realizé la
accion, lo hizo de forma dolosa o negligente, sino acreditar el
perjuicio y nexo de causalidad.

e No es razonable adoptar una responsabilidad objetiva ante hechos
relacionados a incidentes de seguridad, esto tiene sustento en el
Manual de los incidentes de seguridad informatica (Computer
Security Incident Handling Guide), del National Institute of
Standards and Technology del Departamento de Comercio de los
Estados Unidos, la misma que establece que “las acciones
preventivas basadas en la evaluacion de riesgos, pueden reducir el
namero de incidentes, pero no todos los incidentes pueden ser
prevenidos”.

e Los criterios internacionales reconocen que, no es posible evitar los
incidentes de seguridad y, las practicas de seguridad estan
pensadas evolucionar con el tiempo, con lo cual no es razonable
establecer un mecanismo de responsabilidad objetiva en estas
circunstancias.

22. Mediante Informe Técnico N° 03-2020-DFI-ORQR de 6 de enero de 2020%, el
analista de fiscalizacion en seguridad de la informacién de la DFI emiti6 informe
complementario de andlisis y evaluacion de la implementacion de las medidas de
seguridad por parte de la administrada, en funcién a la informacién remitida por el BCP
en sus descargos presentados el 26 de diciembre de 2019, concluyendo lo siguiente:

2 Folios 278 a 281
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e La administrada no ha evidenciado realizar tratamiento de datos personales de
sus clientes, a través de sistemas y/o aplicativos que cuenten con una correcta
y suficiente implementacion de medidas de seguridad, como muestra de ello
podemos indicar la sustraccion de la informacién de un alto nimero de clientes
acontecida en las intrusiones informéaticas ocurridas.

e La administrada, en sus descargos presentados el 26 de diciembre de 2019,no
ha evidenciado generar ni mantener registros de evidencias producto de la
interaccion légica, que provean de manera precisa y valida informacion
respecto a la trazabilidad de las actividades realizadas por el operador del
sistema y(p aplicativos vulnerados en los dos eventos de seguridad
acontecidos. Incumpliendo con lo establecido en el numeral 2 del articulo 39
del Reglamento de la LPDP.

23. Mediante Proveido de 15 de enero de 2020°°, la DFI dispuso correr traslado de los
correos electrénicos enviados por cinco ciudadanos clientes del BCP a la administrada
para que se pronuncie sobre el contenido de los mismos en el plazo de cinco (5) dias
hébiles y, asimismo, se le requirié presentar las comunicaciones efectuadas a dichos
ciudadanos y enviar una muestra de cien (100) comunicaciones dirigidas a sus
clientes como consecuencia de los ataques ocurridos el 7 de julio de 2019 y el 12 de
noviembre de 2019.

24. Mediante escrito ingresado con Hoja de Tramite N°6047-2020MSC de fecha 28 de
enero de 2020%, la administrada dio respuesta al Proveido del 15 de enero de 2020.

25. Mediante Proveido de 11 de febrero de 2020%, la DFI dispuso ampliar el plazo de
la etapa instructiva por cincuenta (50) dias habiles adicionales.

26. Mediante la Orden de Visita de Fiscalizacion N° 09-2020-JUS/DGTAIPD-DFI*® de
fecha 12 de febrero de 2020, la DFI dispuso la realizacion de una visita de fiscalizacién
al BCP, a fin de verificar el envio y contenido de los correos electronicos remitidos a
sus clientes como consecuencia de los ataques ocurridos los dias 7 de julio y 12 de
noviembre de 2018.

27. Mediante Acta de Fiscalizacion N° 01-2020-PAS de 12 de febrero de 2020% se
dej6 constancia de los hechos verificados.

28. Mediante Informe Técnico N° 49-2020-DFI-ORQR de 21 de febrero de 2020%, el
analista de fiscalizacion en seguridad de la informacion de la DFI emitié informe sobre
la visita de fiscalizacion del 12 de febrero de 2020 al BCP, concluyendo lo siguiente:

e La administrada ha evidenciado haber mantenido comunicacion con
novecientos sesenta y nueve mil ciento cuarenta y siete (969 147) clientes,
afectados por los ataques ocurridos los dias 7 de julio y 12 de noviembre de
2018, mediante correos electrénicos y/o mensajes de texto (SMS). No

% Folio 297

%1 Folios 300 a 310

%2 Folio 311

% Folio 314

% Folios 315 a 327

% Folio 328
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obstante, el niumero total de correos electronicos remitidos y/o mensajes de
texto (SMS), no corresponde a la totalidad de los clientes afectados.

29. Mediante Oficio N° 203-2020-JUS/DGTAIPD-DFI de 20 de febrero de 2020°%, la
DFI requiri6 a la administrada remitir la resolucion de inicio de procedimiento
administrativo sancionador iniciado por la SBS referido en su escrito de descargos.

30. Con fecha 24 de febrero de 2020 la administrada remitié via correo electrénico®’
con la informacién solicitada por la DFI.

31. Por medio de la Resoluciéon Directoral N°044-2020-JUS/DGTAIPD-DFI del 10 de
marzo de 2020%, la DFI dio por concluidas las actuaciones instructivas
correspondientes al procedimiento sancionador.

32. Mediante Informe Final de Instruccion N°030-2020-JUS/DGTAIPD-DFI del 10 de
marzo de 2020%, la DFI remitié a la Direccion de Proteccion de Datos Personales de la
Direccion General de Transparencia, Acceso a la Informacién Publica y Proteccion de
Datos Personales (en adelante, la DPDP) los actuados para que resuelva en primera
instancia el procedimiento administrativo sancionador iniciado, recomendando lo
siguiente:

e Imponer una sancion administrativa de multa ascendente a cinco unidades
tributarias impositivas (5UIT) a la administrada por el cargo acotado en el
Hecho Imputado N° 01, por la infraccidn leve tipificada en el literal a) del
numeral 1 del articulo 132 del Reglamento de la LPDP: “Realizar tratamiento
de datos personales incumpliendo las medidas de seguridad establecidas en la
norma sobre la materia’.

e Imponer sancion administrativa de multa ascendente a cuarenta unidades
impositivas tributarias (40 UIT) a la administrada por el cargo acotado en el
Hecho Imputado N°02, por la infraccion grave tipificada en el literal g) del
numeral 2 del articulo 132 del Reglamento de la LPDP: “Incumplir la obligacién
de confidencialidad establecida en el articulo 17 de la Ley N° 29733".

33. El Informe Final de Instruccién N° 030-2020-JUS/DGTAIPD-DFI asi como la
Resolucion Directoral N°044-2020-JUS/DGTAIPD-DFI fueron notificados a la
administrada mediante Oficio N°291-2020-JUS/DGTAIPD-DFI* el dia 13 de marzo de
2020.

Il. Competencia

34. De conformidad con el articulo 74 del Reglamento de Organizacion y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo N°
013-2017-JUS, la DPDP es la unidad organica competente para resolver en primera
instancia, los procedimientos administrativos sancionadores iniciados por la DFI.

% Folio 329

37 Folio 330

% Folios 333 a 334

% Folios 335 a 353

40 Folio 355
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35. En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucibn en primera instancia, es la Directora de
Proteccion de Datos Personales.

lll. Normas concernientes a la responsabilidad de la administrada

36. Acerca de la responsabilidad de la administrada, se debera tener en cuenta que el
literal f) del numeral 1 del articulo 257 del Texto Unico Ordenado de la Ley del
Procedimiento Administrativo General (en adelante, la “LPAG”), establece como una
causal eximente de la responsabilidad por infracciones, la subsanacion voluntaria del
hecho imputado como infractor, si es realizada de forma previa a la notificacién de
imputacion de cargos*.

37. Asimismo, se debe atender a lo dispuesto en el articulo 126 del Reglamento de la
LPDP, que considera como atenuantes la colaboracién con las acciones de la
autoridad y el reconocimiento espontaneo de las infracciones conjuntamente con la
adopcion de medidas de enmienda; dichas atenuantes, de acuerdo con la oportunidad
del reconocimiento y las formulas de enmienda, pueden permitir la reducciéon motivada
de la sancion por debajo del rango previsto en la LPDP*.

38. Dicho articulo debe leerse conjuntamente con lo previsto en el numeral 2 del
articulo 257 de la LPAG*3, que establece como condicion atenuante el reconocimiento
de la responsabilidad por parte del infractor de forma expresa y por escrito, debiendo
reducir la multa a imponérsele hasta no menos de la mitad del monto de su importe; y
por otro lado, las que se contemplen como atenuantes en las normas especiales.

4 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N° 004-2019-JUS

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

(--)

f) La subsanacion voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de
infraccion administrativa, con anterioridad a la notificacién de la imputaciéon de cargos a que se refiere el inciso 3) del
articulo 255.”

42 Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 126.- Atenuantes.

La colaboracion con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acompafiado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las formulas de
enmienda, la atenuacion permitira incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley”
4 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N° 004-2019-JUS

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

()

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.”
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IV. Primera cuestion previa: Sobre el Informe de Fiscalizaciéon N° 131-
2019-JUS/DGTAIPD-DFI-AARM

39. En su escrito de descargos presentado el 26 de diciembre de 2019, la
administrada sefiala que el Informe Final de Fiscalizacién N° 131-2019-JUS/DGTAIPD-
DFI-AARM (en adelante, el “IFF”) adolece de inconsistencias y omisiones que han sido
también recogidas en la RD de Inicio, motivo por el cual se habrian configurado
errores de valoracion, pero que al no ser dicho informe un acto administrativo,
corresponde hacer notar dichas inconsistencias y omisiones en el presente descargo a
la RD de Inicio. Asimismo, adjuntd un Anexo N°5 a su escrito en el cual resalta cuales
serian las supuestas inconsistencias del IFF.

40. Conforme lo ha sefialado la DFI en su Informe Final de Instruccién , efectivamente,
el IFF no crea obligaciones adicionales a la administrada, ya que solo constituye un
documento a través del cual se le pone en conocimiento cuales serian las infracciones
en las que estaria incurriendo la administrada para que ésta efectle las acciones de
enmienda que considere pertinente. De ser estas acciones corroboradas por la DFI, se
evitaria el inicio de un procedimiento sancionador al considerarse dicha accion como
una accion de subsanacion voluntaria de la conducta infractora detectada.

41. Ahora bien, este Despacho procedié a analizar de forma minuciosa toda la
documentacién que obra en el expediente, asi como las precisiones realizadas por la
administrada al IFF como al Informe Técnico N°52-2019-DFI-VARS de 26 de marzo de
2019 y considera que no existen inconsistencias u omisiones relevantes que puedan
implicar una valoracion distinta, si quiera en funcién de una interpretacion sesgada de
los hechos. Ello, toda vez que, si bien en los informes referidos no se ha incorporado
expresamente algunas precisiones realizadas por la administrada a las declaraciones
informativas que ella misma dio frente al personal fiscalizador y que obran en las Actas
de Fiscalizacion N°02-2019, N°03-2019 y N°04-2019, su no incorporacién expresa en
dichos informes no implica que no se hayan tomado en cuenta para la emisiéon de las
opiniones técnicas.

Por el contrario, a criterio de este Despacho, conforme se desarrollar4 al momento de
analizar si se configur6 o no la existencia de los hechos infractores imputados, la
consideracién de las precisiones realizadas al IFF y al Informe N°52-2019-DFI-VARS,
asi como toda la documentacion obrante en el expediente materia de analisis, si han
sido evaluados de forma integral, que es lo que corresponde para sustentar la
recomendacion y posterior apertura de un procedimiento administrativo sancionador.

42. Respecto al numero de clientes afectados del Segundo Evento comunicado por la
administrada, este Despacho también ha detectado un error involuntario en la
digitacion del numero de afectados reportado al haberse consignado en los
documentos emitidos por la DFI un millén ciento dieciséis mil cuatrocientos veinticuatro
(17116,424) en lugar de un millon ciento dieciséis mil doscientos cuarenta y dos
(17116, 242), lo cual no afecta en absoluto el andlisis de fondo del caso.
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V. Segunda cuestién previa: Sobre la aplicacién del Principio de Tipicidad

43. La administrada alega que las imputacion del incumplimiento de la medida de
seguridad contemplada en el articulo 39 del numeral 2 del Reglamento de la LPDP no
cumple con la observancia del principio de tipicidad, argumentando que la norma ha
previsto algunas caracteristicas minimas que se deben de satisfacer para cumplir con
generar y mantener registros que provean evidencia sobre la interaccion de los datos
I6gicos, las mismas que si habrian cumplido. Concretamente, sefiala que el objetivo de
la disposicién establecida en numeral 2 del articulo 39° del Reglamento de la LPDP,
en ningun lugar establece que el sistema de registro de las interacciones logicas deje
constancia de cada una de las personas que acceden al sistema, el objetivo de esta
disposicién Unicamente requiere que se permita saber desde qué cuenta se accede

44. Revisados los argumentos de la administrada, resulta oportuno desarrollar a
detalle la obligacién contenida en el articulo 39, numeral 2 del Reglamento de la LPDP
sobre la medida de seguridad materia de observacion por parte de la administrada, a
efectos de aclarar el espiritu de la misma.

45, El tenor del numeral 2 del articulo 39 del Reglamento de la LPDP es el siguiente:

Articulo 39.- Seguridad para el tratamiento de la informacion digital.
Los sistemas informaticos que manejen bancos de datos personales deberan incluir en su
funcionamiento:

(...)

2. Generar y mantener reqistros que provean evidencia sobre las interacciones con los
datos légicos, incluyendo para los fines de la trazabilidad, la informacién de cuentas de usuario
con acceso al sistema, horas de inicio y cierre de sesién y acciones relevantes. Estos registros
deben ser legibles, oportunos y tener un procedimiento de disposicidn, entre los que se
encuentran el destino de los registros, una vez que éstos ya no sean Utiles, su destruccion,
transferencia, almacenamiento, entre otros.

Asimismo, se deben establecer las medidas de seguridad relacionadas con los accesos
autorizados a los datos mediante procedimientos de identificacién y autenticacién que
garanticen la seguridad del tratamiento de los datos personales. (Resaltado propio)

Esta medida de seguridad consiste en que todo sistema informéatico, a través del cual
se realice o posibilite el tratamiento de datos personales, debe generar y mantener
registros que evidencien las interacciones con los datos logicos, debiendo a su vez ser
legibles y oportunos. Ello obedece a la finalidad de trazabilidad que le reconoce el
Reglamento de la LPDP a estos registros, los que deben contar como minimo en su
composicion con la informacién de cuentas de usuarios con acceso al sistema, horas
de inicio y cierre de sesién del usuario, asi como de las acciones relevantes de este
ultimo para poder generar con ello un historial que permita evidenciar qué usuario
ingresoé al sistema o aplicacion, en qué momento (hora de inicio y fin) y qué accion u
operacion ejecutd dentro de los mismos y como lo hizo, incluyendo aunque no
limitandose a una modificacién, actualizacién, eliminacién y/o sustraccién de
informacion (accién/evento relevante). Esto permite verificar si se efectian o no
acciones previstas y autorizadas, asi como identificar al usuario (al tener este ultimo
un ID asignado y autorizado previamente por el responsable del sistema informatico
gue maneje banco de datos personales), como también las acciones realizadas por
éste en el sistema informatico referido.
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46. En este orden de ideas, el Ultimo parrafo del acapite normativo analizado reafirma
la intencién de garantizar la seguridad del tratamiento de los datos personales, en
tanto complementa y refuerza la necesidad de poder contar medidas de seguridad
relacionadas con los accesos autorizados a los datos mediante procedimientos de
identificacion y autenticacion de los usuarios, permitiendo con ello identificar a las
personas detrds de las cuentas de usuario que interactian en el sistema en un
determinado momento. En suma, se trata de que todo titular de banco de datos
personales y/o responsable del tratamiento de los mismos debe garantizar la
seguridad de los mismos mediante el establecimiento de niveles de proteccion
apropiados segun la categoria de datos personales que se trate.

47. En tal sentido, esta Direccion recoge lo establecido por la DFI en el Informe Final
de Instruccion desde el punto de vista de medidas de seguridad (Folio 341 reverso):

“Cabe precisar que desde el punto de vista de medidas de seguridad resultaria poco Uutil
conocer Unicamente desde que cuenta accede el usuario si desconocemos que es lo que este
ingresa a hacer en el sistema. Asimismo, es de vital importancia precisar que las interacciones
0 acciones realizadas por un usuario con privilegio de administrador pueden estar relacionadas
a la sustraccion de informacion ya que las caracteristicas de una cuenta de administrador
muchas veces es no contar con restricciones para acceder a la informacion.

Por tanto, se puede determinar que la administrada estaria realizando una interpretacién y
aplicacion errada del numeral 2 del articulo 39° del Reglamento de la LPDP, ya que en este
articulo describe claramente que para garantizar el correcto tratamiento de los datos
personales se debe generar y mantener los registros de interaccion légica, lo que implica saber
desde qué cuentas se accede y la identificacion plena de las personas que interactian en el
sistema en un determinado momento, lo cual es absolutamente necesario que se pueda
identificar a los usuarios que acceden al sistema, asi puede identificarse de manera individual
qué tipo de accion esta efectuando cada uno de ellos y en atencion a ello establecer los niveles
de responsabilidad en caso se hiciera un tratamiento inadecuado de los datos personales.”

48. En lo concerniente a la Directiva de Seguridad de la Informacion, la administrada
refiere a que dicho documento al no tener caracter vinculante como dispositivo legal no
se encuentra obligada a observar las recomendaciones que se hacen en dicho
documento dirigidas a aquellos titulares de bancos de datos personales de categoria
“critica”. Particularmente, refiere a la recomendacion de que el registro de accesos
permita identificar a la “persona o personas que realiza el acceso”, siendo que el
objetivo de la disposicion bajo andlisis Unicamente, a su criterio, requiere que se
permita saber desde qué cuenta se accede, pudiendo esta cuenta tratarse de una que
se maneja bajo perfil tipo administrador de log de eventos.

49. Al respecto, es menester sefialar que la Directiva de Seguridad de la Informacion
lo Unico que hace es plasmar a nivel orientativo las obligaciones contenidas en las
disposiciones del Reglamento de la LPDP en materia de medidas de seguridad. Ello,
para concretar y ejemplificar lo establecido en el Reglamento de la LPDP, recogiendo
la necesidad e importancia de identificar los accesos realizados para garantizar un
nivel de proteccion adecuado exigido por la LPDP. Se trata de un documento
facilitador, una especie de guia, cuyo objetivo es orientar y dar lineamientos a los
administrados sobre cémo implementar y cumplir con las medidas de seguridad
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minimas requeridas por la normativa de proteccién de datos personales, siendo que,
como bien lo sefala la misma Directiva en su presentacién, si los administrados
pueden cumplir las medidas de seguridad con criterios 0 protocolos distintos pero
igualmente eficientes deben recordar que su obligacion es adecuarse a la LPDP y su
Reglamento y no necesariamente a la Directiva.

Justamente, esa adecuacion y observancia a la LPDP y su Reglamento es lo que
busca la Autoridad Nacional de Proteccion de Datos Personales a través de la emision
de disposiciones complementarias como la Directiva en mencidén que lo que hace es
desarrollar y precisar como deberian implementarse las medidas de seguridad en
observancia a lo dispuesto por la normativa de protecciébn de datos personales,
habiendo sido asignada por la propia LPDP como una de sus funciones la emisién de
directivas que permitan una mejor aplicacién de las disposiciones de la LPDP y su
Reglamento, especialmente aquellas en materia de seguridad de los bancos de datos
personales, conforme ha sido reconocido en el numeral 12 del articulo 33 de la LPDP:

“Articulo 33. Funciones de la Autoridad Nacional de Proteccion de Datos Personales
La Autoridad Nacional de Proteccién de Datos Personales ejerce las funciones

administrativas, orientadoras, normativas, resolutivas, fiscalizadoras y sancionadoras
siguientes:
(...)

12. Emitir las directivas que correspondan para la mejor aplicacién de lo previsto en esta Ley
y en su reglamento, especialmente en materia de seguridad de los bancos de datos
personales, asi como supervisar su cumplimiento, en coordinacibn con los sectores
involucrados.
(...)” (Subrayado propio)

50. Por lo expuesto, este Despacho concluye que no existe vulneraciéon alguna al
principio de tipicidad* respecto al incumplimiento de la medida seguridad exigida en el
articulo 39 numeral 2 del Reglamento de la LPDP, al no habérsele exigido a la
administrada obligaciones adicionales que excedan lo establecido en la normativa de
proteccion de datos personales.

51. Adicionalmente, la administrada considera que se estd vulnerando el principio de
tipicidad respecto a la imputacion por la presunta violacion del deber de
confidencialidad. Al respecto, es importante sefialar que, efectivamente, la infraccién al
deber de confidencialidad contemplado en el articulo 17 de la LPDP se configura,
como bien sefiala la administrada, con i) la ocurrencia de una difusion consciente y
activa desde dentro de la organizacibn que trata los datos hacia terceros no
autorizados y, (ii) una omision de seguridad relevante al interior de la organizacién que
facilite y permita que datos que deben estar bajo reserva sean conocibles por terceros
no autorizados. Esto es asi, en tanto, en virtud del principio de causalidad que regula
la potestad sancionadora de la Autoridad Administrativa, la responsabilidad por las
infracciones cometidas no solo se determinan desde una accion activa o concreta del

4 Articulo 248 del TUO de la LPAG:

“Articulo 248.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades esta regida adicionalmente por los siguientes principios especiales:
(--)
8. Causalidad.- La responsabilidad debe recaer en quien realiza la conducta omisiva o activa constitutiva de infraccion
Sancionable”
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administrado, sino también a partir de una omision relevante en el cumplimiento de sus
obligaciones.

52. Lo expresado en el numeral anterior encuentra sustento en la propia LPDP y su
Reglamento, en tanto uno de los principios rectores y esenciales que deben regir en el
marco de actuacion de los titulares de bancos de datos personales, encargados y/o
responsables de realizar el tratamiento de los mismos para el resguardo de la
integridad, disponibilidad y confidencialidad de todo dato personal involucrado en
alguna de las etapas o formas de tratamiento es el principio de seguridad contemplado
en el articulo 9 de la LPDP y que se encuentra complementado por lo dispuesto por el
articulo 16 :

“Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento deben adoptar las
medidas técnicas, organizativas y legales necesarias para garantizar la seguridad de los datos
personales. Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento que
se vaya a efectuar y con la categoria de datos personales de que se trate.

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos personales debe
adoptar medidas técnicas, organizativas y legales que garanticen su seguridad y eviten su
alteracién, pérdida, tratamiento o acceso no autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales en materia de
seguridad son establecidos por la Autoridad Nacional de Proteccion de Datos Personales, salvo
la existencia de disposiciones especiales contenidas en otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que no reunan los
requisitos y las condiciones de seguridad a que se refiere este articulo.” (Subrayado propio)

53. La confidencialidad de los datos personales debe ser entendida también como uno
de los fines de la seguridad que implica que no solamente se divulgue activamente
datos personales a terceros no autorizados, sino que ademas se garantice que la
informacién y/o datos personales necesarios para el tratamiento autorizado por sus
titulares, asi como la intervencion para su tratamiento, sean accesibles Unicamente a
aguellos estrictamente necesarios y legitimados para realizar dicho tratamiento, para lo
cual es imprescindible que todo titular de banco de datos y/o responsable de su
tratamiento cuente con un nivel de proteccién suficiente, adecuado y pertinente no solo
a la categoria, sino también a la cantidad de datos personales involucrados en el
tratamiento que realice. En tal sentido, la LPDP, en el numeral 12 de su articulo 1, ha
contemplado como definicion de “Nivel suficiente de proteccion para los datos
personales” al “Nivel de proteccion que abarca por lo menos la consignacion y el
respeto _de los principios rectores de esta Ley, asi como medidas técnicas de
seguridad y confidencialidad, apropiadas segun la categoria de datos de que se trate.”

54. Es en este orden de ideas que la obligacion de guardar confidencialidad
contemplada en el articulo 17 de la LPDP, debe ser interpretada conjuntamente y en
observancia del principio de seguridad antes referido, teniendo como propdsitos
regular tanto la obligacion a no divulgar o dar a conocer los datos personales con los
que alguien se relaciona en el desempefio de sus funciones, como la obligacion de
contar con medidas de seguridad que garanticen el nivel de proteccion esperado tanto
por la LPDP y su Reglamento. Tales medidas de seguridad deben buscar evitar el
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acceso de terceros y tratamientos no autorizados o ajenos al tratamiento y finalidad
para los cuales fueron recopilados, tomando en consideracion la evolucion constante
de la tecnologia y el estado de la técnica; evaluando y conociendo los riesgos que ello
involucra para propiciar la implementacion de medidas técnicas proactivas y
preventivas que permitan anticiparse o contrarrestar la aparicion de sucesos que
pongan en peligro la confidencialidad que debe primar, como regla general, en el
tratamiento de todo dato personal.

55. Por lo expuesto, esta Direccidn concluye que no existe vulneracion alguna al
principio de tipicidad, toda vez que la vulneracion al deber de confidencialidad también
implica una omision de seguridad relevante que permita o facilite el acceso y
tratamiento no autorizados, conforme ha quedado acreditado en el expediente materia
de pronunciamiento.

VI. Tercera cuestién previa: Sobre el Non Bis In Idem aplicable al ejercicio
de la potestad sancionadora administrativa

56. Los argumentos expuestos por la administrada, recogidos en el considerando
21.2.3 de la presente Resolucién Directoral, refieren que se estarian configurando
imputaciones que cumplen con la triple identidad de sujeto, hecho y fundamento,
respecto a los procedimientos seguidos por la Autoridad Nacional de Proteccion de
Datos Personales y la SBS por el mismo incidente y periodo de acontecimiento.

57. Conforme lo ha sefialado el Tribunal Constitucional en reiteradas oportunidades
solo en aquellos casos donde se haya verificado la concurrencia de la identidad de
sujeto, hecho y fundamento juridico se podra alegar a favor el principio del Non bis in
idem vy, consecuentemente, la aplicacibn de una sola sancion administrativa
procedente de un Unico procedimiento administrativo sancionador. Basta que una de
las tres identidades de los elementos antes referidos, los cuales deben concurrir
simultdneamente, no se configure para que dicha garantia del Non bis in idem sea
desestimada, siendo procedente la tramitacién de dos procedimientos en paralelo para
la imposicién de sanciones independientes, provenientes del andlisis que se efectle
en cada procedimiento.

58. Este Despacho concuerda con la DFI respecto a la no configuracion de la triple
identidad de los elementos que sustentan la aplicacion del principio del Non bis in
idem, toda vez que, no se da dicha identidad en el fundamento. Ello, en tanto, los
fundamentos juridicos que respaldan la potestad sancionadora de cada una de las
autoridades, la SBS y la Autoridad de Proteccion de Datos Personales, ejercidas
indistintamente dentro del marco de sus procedimientos administrativos sancionadores
son distintos. En efecto, cada una de esta autoridades protege bienes juridicos
diferentes, siendo que para el caso de la Autoridad de Proteccion de Datos Personales
el bien juridico a proteger son los datos personales a todo nivel, garantizando con ello
un adecuado tratamiento de los mismos por parte de todo titular de banco de datos
personales y/o responsable para dicho tratamiento, siendo que esta proteccion de
datos personales, también conocido como “autodeterminacion informativa”, ha sido
amparada constitucionalmente como derecho fundamental de toda persona natural en
el articulo 2 numeral 6 de la Constitucién Palitica. Por su lado, el bien juridico tutelado
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por la SBS, en observancia de la Ley N° 26702, Ley General del Sistema Financiero y
del Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros (en
adelante, la “LGSF”) es la proteccion de los intereses del publico en el ambito del
sistema financiero y de seguros, en tanto el Estado fomenta y garantiza el ahorro
publico también a nivel constitucional (articulo 87 de la Constitucién Politica).

59. Para mayor precision, es necesario revisar los objetos de proteccion de las leyes
que regulan tanto al sistema financiero y de seguros (la LGSF), asi como a la
proteccién y tratamiento de los datos personales (la LPDP), conforme se indica a
continuacion:

Respecto a la LGSF:

“Articulo 2.- Objeto de la Ley
Es objeto principal de esta ley propender al funcionamiento de un sistema financiero y un
sistema de seguros competitivos, sélidos y confiables, que contribuyan al desarrollo nacional.”

El objetivo primordial de la LGSF es cautelar el correcto funcionamiento del sistema
financiero que contribuya al desarrollo nacional, lo cual se condice con la proteccién
del ahorro publico en dicho sistema que reviste de reconocimiento y fomento
constitucional, siendo para ello indispensable dotar de autoridad a la SBS para la
protecciéon de los aportes econdmicos que efectlan las personas naturales que hacen
uso de los servicios financieros. En aras de este resguardo de los intereses
economicos de las personas naturales y juridicas es que la LGSF delega el rol
defensor de estos intereses a la SBS:

“Articulo 347.- Finalidad de la Superintendencia

Corresponde a la Superintendencia defender los intereses del publico, cautelando la solidez
econdmica y financiera de las personas naturales y juridicas sujetas a su control, velando
porque se cumplan las normas legales, reglamentarias y estatutarias que las rigen; ejerciendo
para ello el mas amplio control de todas sus operaciones y negocios y denunciando
penalmente la existencia de personas naturales y juridicas que, sin la debida autorizacion
ejerzan las actividades sefialadas en la presente ley, procediendo a la clausura de sus locales,
Y, en su caso, solicitando la disolucién y liquidacion del infractor.”

La razon de ser de la aplicacion de la LGSF se encuentra orientada a la proteccion del
sistema financiero sélido y confiable para lo cual es importante regular la participacion
y desenvolvimiento de los agentes econdémicos que intervienen en el mismo, a efectos
de garantizar al ahorrista la transparencia del funcionamiento de dicho sistema y que
sus intereses econdmicos estan siendo supervisados por el Estado a través de la SBS.
En tal sentido es que dentro de las medidas de proteccion establecidas por la LGSF se
contempla a aquellas que directamente guarden relacion con la proteccion del
ahorrista, enfocado a garantizar que el sistema financiero al cual acceden para realizar
sus transacciones financieras se encuentre debidamente supervisado y alineado a las
disposiciones especiales que regulan el sector financiero y de seguros. La LGSF no
contiene medidas que establezcan la proteccion de datos personales de los ahorristas,
porque el fundamento juridico que esta detrds de la misma es ajena a los datos
personales, sino como se ha sefialado, promover el funcionamiento de un sistema
financiero y de seguros que sean competitivos, sélidos y confiables. Como muestra de
ello, en el articulo 134 de la LGSF se contemplan las medidas para la proteccion del
ahorrista, dentro de las cuales, por no ser parte de la finalidad de dicha ley, no se
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contempla la proteccion de los datos personales de los mismos como eje central de
proteccion.

“Articulo 134.- Medidas para la proteccién adecuada del ahorrista

A fin de brindar al ahorrista una proteccién adecuada y sin perjuicio de las demas atribuciones
que le confiere la presente ley, corresponde a la Superintendencia:

1. Disponer la practica de auditorias externas por sociedades previamente calificadas e
inscritas en el registro correspondiente.

2. Supervisar que las empresas del sistema financiero se encuentren debidamente
organizadas asi como administradas por personal idéneo.

3. Supervisar que cumplan las empresas del sistema financiero con las normas sobre limites
individuales y globales.

4. Efectuar supervisiones consolidadas de los conglomerados financieros o mixtos, de
conformidad con lo dispuesto en el articulo 138.

5. Medir el riesgo de las empresas intermediarias, a través del sistema de la Central de
Riesgos, mediante el registro del endeudamiento global, en el pais y en el exterior, de las
personas que soliciten crédito a las empresas del sistema financiero.”

Por otro lado, respecto a la LPDP:

“Articulo 1. Objeto de la Ley

La presente Ley tiene el objeto de garantizar el derecho fundamental a la proteccion de los
datos personales, previsto en el articulo 2 numeral 6 de la Constituciéon Politica del Perd, a
través de su adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales que en ella se reconocen.”

El objetivo principal de la LPDP es garantizar al titular del dato personal la proteccién
de sus datos personales, orientandolo para el ejercicio de sus derechos de acceso,
rectificacion, cancelacion y oposicion (ARCO), estableciendo deberes y obligaciones
minimos a los titulares de banco de datos personales y responsables de su
tratamiento, en observancia de los principios rectores reconocidos en dicha ley, para
cautelar un uso adecuado de los datos personales a los cuales se accede bajo
diversas modalidades de tratamiento.

60. Asimismo, resulta oportuno hacer mencién a la regla general respecto al alcance
que tiene la LPDP y su Reglamento a todo tratamiento de datos personales de bancos
de datos personales, sean administrados por entidades publicas o privadas dentro de
territorio peruano, no encontrdndose ajeno al mismo toda entidad del sistema
financiero.

“Articulo 3 de la LPDP. Ambito de aplicacion

La presente Ley es de aplicacion a los datos personales contenidos o destinados a ser
contenidos en bancos de datos personales de administracion publica y de administracion
privada, cuyo tratamiento se realiza en el territorio nacional. Son objeto de especial proteccion
los datos sensibles.

(..)

“Articulo 3 del Reglamento de la LPDP.- Ambito de aplicacidn.

El presente reglamento es de aplicacién al tratamiento de los datos personales contenidos en
un banco de datos personales o destinados a ser contenidos en bancos de datos personales.
Conforme a lo dispuesto por el numeral 6 del articulo 2 de la Constitucién Politica del Pert y el
articulo 3 de la Ley, el presente reglamento se aplicara a toda modalidad de tratamiento de
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datos personales, ya sea efectuado por personas naturales, entidades publicas o instituciones
del sector privado e independientemente del soporte en el que se encuentren.

La existencia _de normas o regimenes particulares o especiales, aun cuando incluyan
regulaciones sobre datos personales, no _excluye a las entidades publicas o instituciones
privadas a las que dichos regimenes se aplican del ambito de aplicaciéon de la Ley y del
presente reglamento.

Lo dispuesto en el parrafo precedente no implica la derogatoria o inaplicacion de las normas
particulares, en tanto su aplicacion no genere la afectaciéon del derecho a la proteccion de datos
personales. (Subrayado propio)

61. Por lo expuesto, este Despacho advierte que ni la LGSF ni la Circular N° G-140-
2009 sobre Gestion de la Seguridad de la Informacion, a la que hace mencion la
administrada en sus descargos, contiene una regulacibn que se centre en el
tratamiento de datos personales de los ahorristas del sistema financiero y que dé lugar
a que se pueda abordar como bien juridico protegido por la SBS y la LGSF al derecho
constitucional a la proteccién de datos personales. Particularmente, la finalidad de
dicha Circular es establecer criterios minimos para una adecuada gestion de la
seguridad de la informacion, a efectos de, como bien sefiala la administrada: “controlar
el "Riesgo Operacional’, entendido este como la posibilidad de ocurrencia de pérdidas
en el sistema financiero debido a procesos inadecuados, fallas del personal, de la
tecnologia, o eventos externos “, ello dentro de la premisa de la LGSF que -como se
ha indicado lineas arriba- es velar por el correcto y transparente funcionamiento del
sistema financiero.

Lo indicado en el parrafo anterior se condice con la conducta tipificada como infraccion
grave, contemplado en el numeral 52, Rubro II, Anexo | del Reglamento de
Infracciones y Sanciones, aprobado por Resolucién SBS N° 2755-2018: “Presentar un
incidente de seguridad de la informacién que afecte la operatividad de la empresa o la
informacion de sus clientes, debido a la ausencia o al mal funcionamiento de controles
de seguridad de la informacién requeridos por la normativa vigente" (Folio 331)

62. En suma, en este escenario, se aprecia que se podria bien sancionar dos veces a
un mismo sujeto por el mismo hecho, pero con la salvedad de proteger un bien juridico
distinto; no atentandose en el presente caso contra el principio del Non bis in idem, en
vista de que no concurren las tres identidades requeridas para la activacion de esta
garantia.

VIl. Cuarta cuestién previa: Sobre el Concurso de Infracciones

63. La administrada alega que en el presente caso deberia aplicarse el concurso de
infracciones en tanto las infracciones imputadas derivan de un mismo hecho, por lo
que ante la pluralidad de posibles sanciones deberia elegirse la que resulte mas
gravosa. En dicha linea la administrada refiere que el hecho infractor que da origen a
la presunta vulneracién del deber de confidencialidad engloba el mismo hecho infractor
referido al incumplimiento de medidas de seguridad (considerando 21.2.4 de la
presente Resolucion Directoral).
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64. Al respecto, este Despacho discrepa con lo expresado por la DFI en su Informe
Final de Instruccién, toda vez que se esta frente a un caso de robo y filtracion de datos
personales por acceso y tratamiento no autorizados, producto de dos eventos
ocurridos dentro del mismo afio de intrusion informética, a causa de la falta de
medidas de seguridad adecuadas y oportunas, encontrandose dentro de las mismas la
no implementacién de la medida de seguridad establecida por el numeral 2 del articulo
39 del Reglamento de la LPDP, conforme ha sido desarrollado lineas arriba.

65. El numeral 6 del articulo 248 de la LPAG establece como uno de los principios de
la potestad sancionadora el del Concurso de Infracciones, en los siguientes términos:

“Articulo 248.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades esta regida adicionalmente por los siguientes
principios especiales:

(...)

6. Concurso de Infracciones.- Cuando una misma conducta califique como mas de una
infraccidn se aplicara la sancion prevista para la infraccion de mayor gravedad, sin perjuicio que
puedan exigirse las demas responsabilidades que establezcan las leyes.”

66. La Autoridad Administrativa tiene la obligaciébn, en casos de concurso de
infracciones, de aplicar la sancion por la infraccibn que considere mas grave, sin que
ello, necesariamente, deba determinarse solo por lo gravoso de la sanciéon -como bien
seflala Moron- sino por diversas cuestiones como la trascendencia de la norma
infringida, de las obligaciones incumplidas o su influencia en los derechos de terceros.

67. En el presente caso, se ha evidenciado, conforme se desarrolla méas adelante, que
la administrada no cont6 con el nivel suficiente de protecciébn para resguardar la
confidencialidad de los datos personales de sus clientes, en tanto se han producido
dos eventos de intrusién informética que implicaron extraccion y filtracion de los
mismos en menos de seis meses entre uno y otro; siendo el segundo evento
acontecido en noviembre de 2018 el mas gravoso, toda vez que la extracciébn no
autorizada de informacion de los clientes, segin ha sido declarado por la propia
administrada, ocurrié durante casi un mes, llegandose a obtener los datos personales
de 1°116,242 de clientes adicionales (producto de la primera brecha de seguridad
ocurrida en julio de 2018 se obtuvo informacién de 34,242 clientes).

68. En el presente caso, esta Direccion advierte que la configuracion del
incumplimiento del deber de confidencialidad es consecuencia de una omisién de nivel
de proteccién adecuado y oportuno por falta de medidas de seguridad suficientes que
busquen resguardar la confidencialidad y reserva de los datos personales de los
clientes de la administrada.

69. Conforme se ha desarrollado en numerales anteriores, la LPDP contempla dentro
de los principios rectores de obligatoria observancia para garantizar la debida
proteccion de los datos personales, sea por el titular de los bancos de datos
personales, responsables y/o encargados de su tratamiento, al principio de seguridad,
recogido en su articulo 9 y complementado por su articulo 16. Dichos articulos
establecen que, independientemente, del tipo de tratamiento que realicen los
responsables es obligacién de los mismos establecer y mantener medidas técnicas,
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datos personales en su maxima expresion, evitando su alteracién, pérdida, tratamiento
0 acceso no autorizado. En este sentido, el principio de seguridad busca garantizar y
resguardar la confidencialidad de los datos personales que debe primar en todo
tratamiento que no haya sido liberado de dicha carga por parte de su titular. En
consecuencia, la omisién referida afecta a mas de una norma juridica, al incumplir la
administrada con el mismo hecho obligaciones recogidas de forma auténoma por la
LPDP, pero estrechamente vinculadas entre si para la aplicacion al presente caso.

70. Resulta pertinente tomar en cuenta que los principios rectores representan
obligaciones que determinan la licitud del tratamiento de los datos personales, tanto en
lo que concierne a los tipos, cantidades u oportunidad de los datos personales
(principio de Finalidad, Proporcionalidad y Calidad), como a los requisitos para
efectuar tal tratamiento (principio de Consentimiento, principio de Seguridad y
entendido como principio, el deber de Confidencialidad)

En tal sentido, esta Direccién considera que si bien solo el principio de Seguridad se
encuentra literalmente reconocido como un principio rector en el articulo 9 de la LPDP
y complementado por el articulo 16 de la misma ley y el articulo 10 del Reglamento de
la LPDP, no se excluye la posibilidad de admitir la misma calidad al articulo 17 de la
LPDP, debiendo entenderse también que el listado de principios rectores es
enunciativo, no cerrado, de acuerdo con el articulo 12 de la LPDP:

“Articulo 12. Valor de los principios

La actuacion de los titulares y encargados de tratamiento de datos personales y, en general, de
todos los que intervengan con relacién a datos personales, debe ajustarse a los principios
rectores a que se refiere este Titulo. Esta relacién de principios rectores es enunciativa.

Los principios rectores sefialados sirven también de criterio interpretativo para resolver las
cuestiones que puedan suscitarse en la aplicacion de esta Ley y de su reglamento, asi como
de parametro para la elaboracion de otras disposiciones y para suplir vacios en la legislacion
sobre la materia.”

71. Considerando factores generales, como el mayor ambito de exigibilidad del
cumplimiento del articulo 17 de la LPDP, asi como su también valoracibn como
principio rector del tratamiento de datos personales, es que el incumplimiento de tal
articulo, que se subsume como infraccién en la tipificacion del literal g) del numeral 2
del articulo 132 del Reglamento de la LPDP, es la infraccion de mayor gravedad.

72. En tal sentido, en caso de verificarse el incumplimiento de la medida de seguridad
sobre no generar ni mantener registros de interaccién l6gica respecto del banco de
datos personales de clientes en soporte automatizado, acotado a las aplicacion y/o
servicio vulnerados, tal hecho infractor no serd tomado en cuenta al momento de
aplicar la sancion correspondiente a la infraccion tipificada en el literal a) del numeral 1
del articulo 132 del Reglamento de la LPDP.

VIII. Quinta cuestion previa: Sobre la excepcionalidad del régimen de
responsabilidad objetiva

73. La administrada refiere que la responsabilidad no puede ser aplicada a casos
como la existencia de medidas de seguridad, que por la naturaleza evolucionardn con
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el tiempo y que en estos casos no es necesario analizar si quien realizd la accion lo
hizo de una forma dolosa o0 negligente, sino que se debe acreditar el perjuicio 0 nexo
de causalidad.

74. Al respecto, esta Direccion concuerda y suscribe lo establecido por la DFI en el
Informe Final de Instruccion al sefialar que las personas juridicas responderan por su
capacidad de cometer infracciones partiendo de la culpabilidad por defectos de
organizacion, siendo que en el presente caso la falta de cuidado se evidencia por no
haber tomado las medidas necesarias para el correcto desarrollo de sus actividades
de conformidad con la normativa de proteccion de datos personales, conforme se
desarrolla en el en el acapite VI. Andlisis de las cuestiones en discusion.

75. Independientemente de ello, la LPAG establece que se prescindira del factor
subjetivo en la responsabilidad si es que por ley o decreto legislativo se dispone
responsabilidad administrativa objetiva por la comisién de infracciones, asi el articulo
38 de la LPDP sefala lo siguiente: "(..) Los administrados son responsables
objetivamente

por el incumplimiento de obligaciones derivadas de las normas sobre proteccion de
datos personales”. En tal sentido, la responsabilidad objetiva es aquella que no
requiere el analisis de ningun factor subjetivo del sujeto infractor, prescindiéndose de
los elementos de intencionalidad o imprudencia, y configurdndose con la produccién
de la conducta calificada como infractora para la imposicién de la sancion

VI. Cuestiones en discusion
76. Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:
76.1. Si la administrada es responsable por los siguientes hechos infractores:

i) La administrada no habria cumplido con implementar las medidas de
seguridad para el tratamiento de datos personales de sus clientes, al no
generar ni mantener registros de interaccién logica respecto del banco
de datos personales de clientes en soporte automatizado. Obligacién
establecida en el numeral 2 del articulo 39 del Reglamento de la LPDP.

ii) La administrada no habria garantizado la confidencialidad de los datos
personales de sus clientes, al permitir a terceros no autorizados el
acceso a estos. Obligacion establecida en el articulo 17 de la LPDP.

76.2. En el supuesto de resultar responsable, si debe aplicarse la exencion de
responsabilidad por la subsanacion de la infraccion, prevista en el literal f)
del numeral 1 del articulo 257 de la LPAG, o las atenuantes, de acuerdo con
lo dispuesto en el articulo 126 del reglamento de la LPDP.

76.3. Determinar en cada caso, la multa que corresponde imponer, tomando en
consideracion los criterios de graduacion contemplados en el numeral 3 del
articulo 248 de la LPAG.
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VIl. Andlisis de las cuestiones en discusidn

Sobre el presunto incumplimiento de la medida de sequridad contemplada en el
numeral 2 del articulo 39 de la LPDP

77. El El Titulo | de la LPDP establece los principios rectores para la proteccion de
datos
personales, entre ellos el principio de Seguridad, regulado en el articulo 9 de dicha ley:

"Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento deben adoptar las
medidas técnicas, organizativas y legales necesarias para garantizar la seguridad de los datos
personales. Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento que
se vaya a efectuar y con la categoria de datos personales de que se trate."

78. A mayor abundamiento, el articulo 16 de la LPDP y el articulo 10 del Reglamento
de la LPDP sefialan como objetivo de la adopcion de tales medidas técnicas,
organizativas y legales, evitar la alteracion, pérdida, tratamiento o acceso no
autorizado a los datos personales, en los siguientes términos:

Articulo 16 de la LPDP:

"Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos personales debe
adoptar medidas técnicas, organizativas y legales que garanticen su seguridad y eviten su
alteracién, pérdida, tratamiento o acceso no autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales en materia de
seguridad son establecidos por la Autoridad Nacional de Proteccion de Datos Personales, salvo
la existencia de disposiciones especiales contenidas en otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que no rednan los
requisitos y las condiciones de seguridad a que se refiere este articulo.”

Articulo 10 del Reglamento de la LPDP:

“Articulo 10.- Principio de seguridad.

En atencién al principio de seguridad, en el tratamiento de los datos personales deben
adoptarse las medidas de seguridad que resulten necesarias a fin de evitar cualquier
tratamiento contrario a la Ley o al presente reglamento, incluyéndose en ellos a la adulteracién,
la pérdida, las desviaciones de informacion, intencionales o no, ya sea que los riesgos
provengan de la accion humana o del medio técnico utilizado.”

79. Por su parte, sobre el tratamiento automatizado de datos personales, el articulo 39
del Reglamento de la LPDP contempla el requisito de tener documentados los
procedimientos de gestion de accesos, de privilegios, de verificaciébn periddica de
privilegios, asi como los registros de interaccion logica:

“Articulo 39.- Seguridad para el tratamiento de la informacion digital.
Los sistemas informaticos que manejen bancos de datos personales deberan incluir en su
funcionamiento:

1. El control de acceso a la informacion de datos personales incluyendo la gestion de
accesos desde el registro de un usuario, la gestién de los privilegios de dicho usuario, la
identificacién del usuario ante el sistema, entre los que se encuentran usuario-contrasefia, uso
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de certificados digitales, tokens, entre otros, y realizar una verificacion periddica de los
privilegios asignados, los cuales deben estar definidos mediante un procedimiento
documentado a fin de garantizar su idoneidad.

2. Generar y mantener registros que provean evidencia sobre las interacciones con los
datos légicos, incluyendo para los fines de la trazabilidad, la informacién de cuentas de usuario
con acceso al sistema, horas de inicio y cierre de sesidn y acciones relevantes. Estos registros
deben ser legibles, oportunos y tener un procedimiento de disposicion, entre los que se
encuentran el destino de los registros, una vez que éstos ya no sean Utiles, su destruccion,
transferencia, almacenamiento, entre otros.

Asimismo, se deben establecer las medidas de seguridad relacionadas con los accesos
autorizados a los datos mediante procedimientos de identificacion y autenticacion que
garanticen la seguridad del tratamiento de los datos personales.”

80. En la RD de Inicio se le imputé a la administrada el incumplimiento de la obligacién
contenida en el numeral 2 del articulo 39 del Reglamento de la LPDP al no haber
cumplido con implementar la medida de seguridad relativa a la generacion y
mantenimiento de registros de interaccion logica respecto del banco de datos
personales de clientes en soporte automatizado, acotando dicho supuesto a las
aplicaciones/sistemas que sufrieron intrusiones informéticas en los meses de julio y
noviembre de 2018 de acuerdo a lo comunicado por la administrada el 26 de julio de
2018 y el 23 de noviembre de 2018, respectivamente.

81. Dicha disposicion establece, para el caso materia de analisis, la obligacién a cargo
de los titulares de banco de datos personales y/o responsables de su tratamiento de
tener registro de los pormenores de cada operacion relacionada al tratamiento de los
mismos, como la identidad de quién la efectud, el momento en que se realizd y en qué
consisti6. Como ha sido desarrollado en el acapite correspondiente a la Segunda
Cuestidon Previa, el fin de la trazabilidad de las acciones relevantes realizadas que
regula el articulo 39 inciso 2 del Reglamento de la LPDP es generar y mantener un
historial que permita evidenciar qué usuario ingres6 al sistema o aplicacion, en qué
momento (hora de inicio y fin) y qué accién u operacion ejecutd dentro de los mismos y
como lo hizo (accién/evento relevante), permitiendo evidenciar con ello las acciones
realizadas en el sistema respecto al manejo de la informacién por parte de aquellos
involucrados en el tratamiento de los datos personales vinculados a dicho sistema o
aplicacion.

82. En el presente caso, a pesar que la administrada alega haber cumplido con la
medida de seguridad exigida por el numeral 2 del articulo 39 del Reglamento de la
LPDP no ha logrado acreditar fehacientemente que la aplicacién vulnerada por las
intrusiones acontecidas en los meses de julio y noviembre de 2018 (que
evidentemente manejaba banco de datos personales, siendo estos Ultimos sustraidos)
incluyé en su funcionamiento la generacion y mantenimiento de registros que
evidencien sobre las interacciones con los datos légicos, incluyendo para los fines de
trazabilidad, informacién de quiénes accedieron al mismo, en qué momento y cuéles
fueron las acciones que llevé a cabo en el mismo.

83. De la documentacion obrante en el expediente, respecto al primer evento de julio
2018 (Brecha de seguridad ocurrida el 7 de julio de 2018), se evidencia que la
administrada no ha acreditado que la aplicacion y/o sistema vulnerado haya contado
con la medida de seguridad referida al generar y mantener registros de interaccion
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l6gica, ni siquiera antes de la fecha de ocurrencia del evento, lo cual a criterio de esta
Direccion resultaba sumamente importante tener implementada, considerando que,
como ha sido declarado por la propia administrada y obra en el Acta N° 02-2019: i)
sobre el esquema de desarrollo de la aplicacibn vulnerada, el acceso tipo
administrador lo tenia el personal de la mesa agil y ii) no contaban con herramientas
informaticas que contaran con la funcion de registro de los eventos relacionados con la
liberacion de nuevas versiones del software (Folio 49).

Conforme obra en el Acta de Fiscalizacibn N°02-2019, respecto al evento notificado
con fecha 26 de julio de 2018, la administrada precisé al personal fiscalizador “que la
aplicacion en cuestion si contaba con medidas de seguridad, sin embargo, al contar
con una infraestructura diferente a otras aplicaciones del Banco, la capacidad de
monitorear todas la actividades se encontraba en proceso de implementacion, por
tanto en dicho momento no se encontraba completamente alineado a las politicas de
sequridad” (Folio 49), siendo que previamente a ello, habia informado que una de las
medidas de seguridad implementadas a consecuencia del incidente de seguridad era
justamente “la implementacion de herramientas automatizadas para la generacion de
los log de eventos” (literal c) del numeral 5 del Acta N°02-2019 sobre las medidas de
seguridad implementadas a consecuencia del incidente de seguridad-Folio 48).
Asimismo, frente a lo declarado en el numeral 3 de dicha acta respecto a que no
contase con log de eventos debido a que el responsable de la intrusion deshabilitd la
generacion de los log de eventos (Folio 47), la administrada precis6 que ‘la carencia
de los logs de eventos no obedecen necesariamente a una deshabilitacién de los logs”
(Folio 49).

84. Lo descrito en el considerando anterior guarda relacion con la declaracién brindada
por la administrada en su escrito de absolucion de requerimiento de informacion
complementaria a la DFI ingresado con Hoja de Tramite N° 55666-2018MSC de 28 de
agosto de 2018, en el cual sefial6 lo siguiente (Folio 11):

“Por otro lado, con respecto a las medidas de seguridad del aplicativo antes de la intrusion,
indicamos que el mismo contaba con lo siguiente:

i) Roles y perfiles de usuarios para la administracién de la infraestructura y las herramientas.

i) Alertas para cualquier modificacién a nivel de accesos.

iii) Procedimiento de altas y bajas de usuarios.

iv) Matriz de herramientas y sus respectivos niveles de acceso.

Sin embargo, este aplicativo tenia una infraestructura diferente a otras aplicaciones del BCP,
dado que al residir parte de sus componentes en la infraestructura cloud de Amazon, nuestra
capacidad de monitorear completamente todas las actividades sobre estos componentes se
encontraba en proceso de implementacién; por tanto, no se encontraba en dicho momento
completamente alineado a nuestras politicas de sequridad.” (Subrayado propio)

85. Respecto al evento de noviembre 2018 (Brecha de seguridad identificada el 12 de
noviembre de 2018), también se evidencia de la documentacion analizada que la
administrada no ha acreditado que la aplicacion y/o sistema vulnerado contaba con la
medida de seguridad referida al generar y mantener registros de interaccion légica.

86. En este escenario, resulta oportuno remitirnos a las conclusiones de los Informes
Técnicos N° 052-2019-DFIVARS del 26 de marzo de 2019 (Folios 194 a 198) y N°03-
2020-DFI-ORQR del 6 de enero de 2020 (Folios 278 a 281),emitidos por personal de
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fiscalizaciébn en seguridad de la informacién de la DFI, sobre el resultado de la
evaluaciéon de implementacibn de medidas de seguridad respecto a las dos
vulneraciones informéaticas comunicadas por la administrada, de las cuales se
desprende que la administrada no ha acreditado haber contado con la medida de
seguridad requerida por el numeral 2 del articulo 39 del Reglamento de la LPDP
implementada en el aplicativo/sistema vulnerado, ni antes ni después de los momentos
en los que se identificaron cada una de las brechas de seguridad reportadas por la
administrada.

87. Por lo expuesto en el presente acdpite, este Despacho concluye que si se ha
configurado la infraccion imputada respecto al incumplimiento de la medida de
seguridad contenida en el numeral 2 del articulo 39 del Reglamento de la LPDP. No
obstante ello, tal y como ha sido referido en el desarrollo de la Cuarta Cuestion Previa,
en aplicacion del concurso de infracciones advertido, para el presente caso, la
responsabilidad derivada de este incumplimiento de medida de seguridad sobre no
generar ni mantener registros de interaccion légica respecto del banco de datos
personales de clientes en soporte automatizado, acotado a la aplicacién y/o servicio
vulnerados, sera subsumida en la sancion de multa correspondiente a la infraccion de
mayor gravedad por incumplimiento de la obligacion de confidencialidad del articulo 17
de la LPDP.

Sobre el presunto incumplimiento del deber de confidencialidad

88. En la RD de Inicio se imputdé como hecho infractor que la administrada no habria
garantizado la confidencialidad de los datos personales de sus clientes al permitir a
terceros no autorizados el acceso a estos, incumpliendo con el deber de
confidencialidad recogido en el articulo 17 de la LPDP.

89. Conforme ha sido desarrollado en la Segunda Previa, la configuracién de la
infraccion al deber de confidencialidad se da por i) la ocurrencia de una difusion
consciente y activa desde dentro de la organizacién que trata los datos hacia terceros
no autorizados o, (ii) una omisién de seguridad relevante al interior de la organizacién
gue facilite y permita que datos que deben estar bajo reserva y resguardo de un titular
de banco de datos personales sean conocibles por terceros no autorizados.

Conforme se vera en el presente acapite, a criterio de esta Direccién, la administrada
ha incurrido en este segundo escenario de incumplimiento al quedar evidenciado que
la misma no cont6 con un nivel suficiente de proteccién de los datos personales,
implementado de forma preventiva, en los sistemas automatizados que sufrieron las
brechas de seguridad notificadas con fecha 26 de julio y 23 de noviembre de 2018.

90. Debe entenderse el deber de confidencialidad como un pilar clave que debe regir
en toda forma de tratamiento de datos personales para garantizar una adecuada
proteccion de los mismos, evitando que sean expuestos y/o tratados para fines
distintos sin el consentimiento de sus titulares. Es en este sentido que este deber de
confidencialidad esta estrechamente vinculado, como ha sido expuesto en la Segunda
Cuestion Previa (considerandos 51 a 55 de esta Resolucién Directoral) al principio de
seguridad en tanto no puede garantizarse la primera sin la implementacién de medidas
técnicas, organizativas y legales preventivas a los riesgos conocidos e inherentes de
Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de

ser el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, NUmero, Remitente y
Afio, seglin corresponda.

Pagina 30 de 42



Resolucién Directoral N° 1169 -2020-JUS/DGTAIPD-DPDP

toda actividad relacionada a sistemas y/o servicios informéticos a través de los cuales
se traten datos personales o estén vinculados al acceso de los mismos.

91. En reconocimiento de dicha importancia y caracter esencial de confidencialidad y
privacidad que deben revestir per se para la proteccion de los datos personales, es
que

los Estandares Iberoamericanos de Proteccion de Datos*® regulan la privacidad
por disefio y privacidad por defecto en su articulo 38:

“38. Privacidad por disefio y privacidad por defecto

38.1. El responsable aplicara, desde el disefio, en la determinacién de los medios del
tratamiento de los datos personales, durante el mismo y antes de recabar los datos personales,
medidas preventivas de diversa naturaleza que permitan aplicar de forma efectiva los
principios, derechos y demas obligaciones previstas en la legislacién nacional del Estado
Iberoamericano que le resulte aplicable.

38.2. El responsable garantizara gue sus programas, servicios, sistemas o plataformas
informéticas, aplicaciones electrénicas o cualquier otra tecnologia que impliquen un tratamiento
de datos personales, cumplan por defecto o se ajusten a los principios, derechos y demas
obligaciones previstas en la legislacion nacional del Estado Iberoamericano que le resulte
aplicable.

Especificamente, con el fin de que Unicamente sean objeto de tratamiento el minimo de datos
personales y se limite la accesibilidad de éstos, sin la intervencion del titular, a un ndmero
indeterminado de personas.” (Subrayado propio)

Si bien, se advierte un error material en el Gltimo péarrafo de este articulo 38 (en tanto
debe limitarse el acceso a los datos personales involucrados en algun tratamiento a un
namero determinado de personas), el espiritu del mismo es el reconocer la
importancia y necesidad de que todo titular de banco de datos personales y/o
responsable de su tratamiento aplique una politica de privacidad a lo largo del ciclo de
vida, de algun programa, servicio, sistema, plataforma informatica, aplicacién o
cualquier otra tecnologia que desarrolle o implemente y que implique cualquier forma
de tratamiento de datos personales de sus clientes, inclusive desde antes que dicho
proyecto se lleve a cabo y/o materialice; ello, a efectos de prever eventos y riesgos
antes de que los mismos puedan concretarse. Y esto, Unicamente, puede darse
instaurando medidas de seguridad que respondan a un nivel suficiente y adecuado de
proteccién de los datos personales, mas aln cuando el titular de banco de datos ha
sido previamente — en un plazo no menor de cuatro meses, considerando que la
primera brecha tuvo lugar el 7 de julio de 2018 y la segunda brecha, conforme lo
informado por la administrada a la SBS desde el 8 de octubre de 2018 - pasible de una
brecha de seguridad de caracteristicas similares como en el presente caso de
analisis.

92. La pérdida de la confidencialidad que debe revestir todo tratamiento de datos
personales -sea por una conducta proactiva o0 negligente al interior de una
organizacion o por una omision relevante en la implementacion de medidas de
seguridad para el resguardo de la misma que permita o facilite en ambos casos que
terceros no legitimados accedan o traten tales datos personales de forma indebida-,
implica un riesgo para los derechos y poder de control sobre la informacién personal

4 Red Iberoamericana de Proteccion de Datos (2017). Estandares de Proteccion de Datos Personales para los
Estados Iberoamericanos, p.30
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de cada uno de sus titulares, cuya gravedad se encuentra condicionada al tipo de
tratamiento y fines a los que se destine el uso de los mismos.

93. En el presente caso, ha quedado acreditado que producto de las dos brechas de
seguridad se ha comprometido la confidencialidad de los datos personales de los
clientes de la administrada, toda vez que terceros no autorizados pudieron acceder al
aplicativo y/o sistema vulnerado, consultar y sustraer informacion relacionada a los
mismos (producto de la brecha de seguridad de julio se obtuvo informacion de 34, 242
clientes y de la brecha de noviembre se obtuvo informacion de 1°116, 242 clientes),
para finalmente ser filtrada en la “Deep Web”, como fue posteriormente denunciado
por algunos de sus clientes ante la DFI (conforme a lo descrito en los considerandos 1,
6, 18 y 23 de la presente Resolucion Directoral)

94. En opinién de esta Direccion, el quebrantamiento del deber de confidencialidad de
la administrada se arraiga en el hecho de no haber implementado medidas de
seguridad suficientes y adecuadas a los procesos de desarrollo de la
aplicacion/sistema vulnerados de manera proactiva que anticipen y prevengan
escenarios de riesgo por accesos o tratamientos no autorizados respecto a los datos
personales que custodian, mas aln cuando se encontraban en posibilidad de hacerlo.
Nos encontramos frente a una entidad que una vez detectadas las brechas de
seguridad, si bien ha actuado de manera reactiva, activando protocolos y tomando
acciones internas para mitigar el tratamiento indebido de los datos personales de sus
clientes, también estuvo en mejor posicién para llevar a cabo acciones preventivas a
fin de evitar la generacion de las mismas, mas no lo hizo. Ademas de ello, cabe
resaltar que no ha revertido la situacion respecto a los datos personales de sus
clientes que fueron sustraidos de forma inadecuada, puesto que no se advierte el
cambio de numeros de tarjeta vinculados a sus clientes afectados por la sustraccion
indebida de datos personales.

95. Por el contrario, respecto a la primera brecha seguridad acontecida en el mes de
julio de 2018 la propia administrada ha reconocido en sus declaraciones que no
contaba con medidas de seguridad suficientes en el aplicativo vulnerado. Conforme
consta en el escrito de absolucién de requerimiento de informacién complementaria a
la DFI ingresado con Hoja de Tramite N° 55666-2018MSC de 28 de agosto de 2018,
en el cual sefal6 lo siguiente (Folio 11):

“Por otro lado, con respecto a las medidas de seguridad del aplicativo antes de la intrusion,
indicamos que el mismo contaba con lo siguiente:

i) Roles y perfiles de usuarios para la administracién de la infraestructura y las herramientas.

i) Alertas para cualquier modificacion a nivel de accesos.

iii) Procedimiento de altas y bajas de usuarios.

iv) Matriz de herramientas y sus respectivos niveles de acceso.

Sin embargo, este aplicativo tenia una infraestructura diferente a otras aplicaciones del BCP,
dado que al residir parte de sus componentes en la infraestructura cloud de Amazon, nuestra
capacidad de monitorear completamente todas las actividades sobre estos componentes se
encontraba en proceso de implementacién; por tanto, no se encontraba en dicho momento
completamente alineado a nuestras politicas de seguridad.” (Subrayado propio)

Asimismo, tal como consta en el Acta de Fiscalizacion N°02-2019, el Gerente del Area
de Infraestructura de Tl de la administrada precis6 al personal fiscalizador “que la
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aplicacion en cuestion si contaba con medidas de seguridad, sin embargo, al contar
con una infraestructura diferente a otras aplicaciones del Banco, la_capacidad de
monitorear todas la actividades se encontraba en proceso de implementacion, por
tanto en dicho momento no se encontraba completamente alineado a las politicas de
sequridad” (Folio 49). (Subrayado propio)

Asi también en dicha fiscalizacion se dej6 constancia respecto al esquema bajo el cual
fue implementado el desarrollo de la aplicacion vulnerada (Folio 47):

“a) Acceso de tipo administrador en todo el proceso de desarrollo del aplicativo (servidor, base
de datos, herramientas de desarrollo, servicio de extraccién de datos y administraciéon de log de
eventos) al personal encargado (equipo de desarrollo).

b) Utilizacién de metodologia de desarrollo de software sin contar con los controles de
seguridad suficientes.

¢) No contar con las herramientas informaticas que cuenten con la funcién de registro de los
eventos.”

Sobre el esquema informado, la administrada preciso lo siguiente (i) “sobre el literal a)
cabe precisar que el acceso tipo administrador lo tenia el personal de mesa agil que
gestionaba el aplicativo afectado” y (ii) “sobre el punto c) precisamos que no se
contaba con herramientas informaticas que cuenten con la funcién de registro de los
eventos relacionados con la liberacién de nuevas versiones del software.” (Folio 49)

96. De lo hasta aqui descrito, este Despacho advierte que la administrada no actué
con un nivel adecuado de proteccion suficiente para el resguardo de la
confidencialidad de los datos personales involucrados en el desarrollo del aplicativo
vulnerado. Prueba de ello, es que la administrada a pesar de saber que se trataba de
un aplicativo distinto en cuanto a la infraestructura usada y que la misma no se
encontraba alineada completamente a sus politicas de seguridad, decidié continuar
con el desarrollo del aplicativo bajo un esquema de implementacién que no buscara
garantizar la confidencialidad, integridad y disponibilidad de los datos personales
vinculados a dicho aplicativo. Esto dltimo, en tanto ni siquiera implementd controles
necesarios para identificar y segregar las acciones realizadas por cada una de las
personas que conformaban el equipo de la mesa agil que gestionaba el desarrollo de
la aplicacion vulnerada, resultando dicha omisién critica a nivel preventivo en tanto
cada una de dichas personas manejaban acceso tipo administrador, implicando ello, a
criterio de esta Direccion, una falta de adopcion de metodologia de desarrollo segura
para minimizar el riesgo de una posible vulneraciéon a sus sistemas.

97. Sobre la segunda brecha de seguridad detectada en noviembre de 2018, la
administrada no implementé medidas de seguridad suficientes y efectivas que eviten la
existencia de vulnerabilidades similares a la acontecida por acceso y tratamiento no
autorizados de terceros, siendo prueba de ello, i) el no haber incluido en el
funcionamiento del aplicativo vulnerado la generacién y mantenimiento de registros
gue evidencien sobre las interacciones con los datos l6gicos, incluyendo para los fines
de trazabilidad, informacién de quiénes accedieron al mismo, en qué momento y
cuales fueron las acciones que llevo a cabo en él (medida de seguridad exigida por el
numeral 2 del articulo 39 del Reglamento de la LPDP), y ii) el no haber implementado
previamente y de forma integral aquellas medidas técnicas de seguridad que declar6

haber implementado como consecuencia de la primera intrusion informatica, las
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mismas que constan en el numeral 5 del Acta de Fiscalizacion N°03-2019 (Folio 57) y
en el escrito de la administrada ingresado mediante Hoja de Tramite N° 17396-2019-
MSC (Folios 89 a 91)

98. Efectivamente, en el Acta de Fiscalizaciéon N° 04-2019 consta la declaracion de la
administrada respecto a lo sefialado en el considerando anterior: “si bien se habian
implementado las medidas del numeral 5 del Acta N° 02-2019 en la fecha en que se
identificé este evento las medidas del numeral 1 del Acta N°03-2019 se encontraban a
noviembre de 2018 en proceso de implementacion. Cabe precisar que a la fecha estas
medidas se encuentran implementadas.” (Folio 85). (Subrayado propio)

En tal sentido, este Despacho aprecia que las medidas referidas en el numeral 1 del
Acta N°03-2019 (Folio 57) que no habian sido aun implementadas y que hubieren
servido a su vez para mitigar el riesgo de la comision de esta segunda brecha fueron
las siguientes:

“1. La fiscalizada informé que a raiz de la intrusion informética de 26 de julio de 2018,
implemento las siguientes medidas respecto a las aplicaciones que desarrollan:

a. Andlisis del cédigo fuente de las aplicaciones a través de la aplicacion Fortify.

b. Andlisis de los servidores por aplicacién Qualys.

c. Revisién de pares (revision de cédigo por parte de un encargado).

d. Revision de la arquitectura (alineacion a los estandares NIST-Framework JF).

e. No pase a produccién de las aplicaciones consideras criticas.

f. Analisis de seguridad funcional por parte de los analistas de seguridad.”

99. Lo descrito en el considerando anterior guarda relacion con la declaracién brindada
por la administrada en su escrito de absolucion de requerimiento de informacién
complementaria a la DFI ingresado con Hoja de Tramite N° 74313-2018MSC de 23 de
noviembre de 2018, en el cual sefialo lo siguiente (Folio 26):

“Asi, el 12 de noviembre, durante la ejecucién de un pase a produccién del aplicativo en
cuestion y cuando éste se encontraba fuera de linea, se identific6 gue adn continuaban
ingresando operaciones de consultas de datos de clientes. Al realizar la revision se encontré
que desde una IP externa, a través de un BOT (robot) que contaba con el "Apikey" (llave), se
estaba permitiendo el ingreso a la infraestructura del BCP a fin de capturar datos de clientes.”
(Subrayado propio)

100. Acerca de la segunda brecha, este Despacho observa que dentro del contexto en
el que se encontraba la administrada (esto es el haber sufrido una brecha de
seguridad reciente que implicé sustraccion de datos personales de sus clientes a
causa de un acceso no autorizado en la etapa de desarrollo de un aplicativo propio),
ésta se encontraba en mejor posicidn para prevenir y contrarrestar un suceso similar,
siendo que, nuevamente, actué de forma negligente. Prueba de ello, es que recién
detectaron que se ha habia generado una segunda brecha de seguridad el 12 de
noviembre de 2018 cuando la misma venia ocurriendo durante casi un mes,
implicando con ello la sustraccion de informacion correspondiente a 1°116, 242 de sus
clientes y, su posterior filtracién en el “Deep Web”

La propia administrada informé a la DFI que la segunda brecha de seguridad se
produjo por un periodo aproximado de un mes. Ello puede apreciarse del numeral 5

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de
ser el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, NUmero, Remitente y
Afio, seglin corresponda.

Pagina 34 de 42



Resolucién Directoral N° 1169 -2020-JUS/DGTAIPD-DPDP

del Acta de Fiscalizacion N° 04-2019 (Folio 84): “56. La fiscalizada inform6 que la
intrusion informatica fue realizada por un periodo aproximado de un mes”, asi como en
el Oficio N° 47405-2019-SBS de la SBS notificado a la administrada el 05 de diciembre
de 2019 (Folio 331): “Al respecto, se cuenta con informacion que indica que entre el
08.10,2018 vy el 12.11.2018 se produjo sustraccién de la informacion personal de
1'116,242 clientes a través del sistema web Loans, provisto por el Banco, el cual
permite la solicitud y desembolso de créditos efectivos en linea para un grupo de
clientes” (Subrayado propio)

101. Asimismo, resulta pertinente traer a colacion el incumplimiento de medida de
seguridad sobre no generar ni mantener registros de interaccion logica respecto del
banco de datos personales de clientes en soporte automatizado, respecto al aplicativo
vulnerado, desarrollado en los considerandos 77 a 87 anteriores. Ello, toda vez que
demuestra la falta de implementacion de los controles necesarios para el seguimiento,
verificacién y determinacion de las acciones realizadas por el personal involucrado en
el desarrollo de la aplicacion vulnerada, tomando en cuenta que el acceso tipo
administrador lo tenia el personal de la mesa agil, conforme lo declarado por la propia
administrada, para lo cual resultaba esencial y necesario identificar quién, en qué
momento y qué accion relevante llevo a cabo en la aplicacion vulnerada a manera de
prevencion y alerta ante el primer indicio de tratamiento no autorizado y/o indebido.

102. Conociendo el riesgo que ello implicaba, la administrada no implementé
correctamente la medida de seguridad establecida en el numeral 2 del articulo 39 del
Reglamento de la LPDP, ni alguna otra que permita evitar o mitigar el riesgo que
implicaba otorgar el uso de cuenta tipo administrador a todo el personal de la mesa
agil sin poder identificar las acciones que realizaba cada uno sobre el aplicativo
vulnerado, constituyendo un agravante el hecho de que la mesa agil estaba
conformada por personal interno y externo, tal y como declar6 la administrada en el
Acta de Fiscalizacion N° 04-2018 (Folio 83) al hacer referencia a la medida correctiva
de desvinculacion de personal.

Tal situacion no le permitié a la administrada tener un control sobre el tratamiento al
gue estaban expuestos los datos personales de sus clientes por parte del personal de
la mesa agil de desarrollo de la aplicacion vulnerada desde el mes de julio de 2018, en
adelante, hasta la ocurrencia de la segunda brecha de seguridad, detectada recién en
noviembre de 2018 (después de que se venian sustrayendo datos personales de los
clientes desde hace casi un mes atras).

103. Conforme obra en el Acta de Fiscalizacion N° 04-2018 (Folio 83), la administrada
sefiald que la intrusién de 12 de noviembre de 2018, se origind debido a que un IP
externo administraba un Bot (robot) que contaba con el Apikey (llave) que validaba el
acceso a dicha aplicacion y permitia la sustraccion de los datos personales de sus
clientes. Asi también informé que como medidas correctivas (i) procedi6 a desvincular
a todos los trabajadores (internos y externos) que patrticiparon en el desarrollo de la
aplicacion vulnerada, (ii) dio de baja el servicio de manera temporal con la finalidad de
cambiar el Apikey vulnerado Yy (iii) no realizdé nuevas versiones de dicha aplicacion. Al
respecto, este Despacho concuerda con la DFI al sefialar que ello exterioriza la falta
de medidas de seguridad necesarias para poder identificar qué y quién realizo
determinada actividad, siendo que pese a que se sabia que la intrusion fue efectuada
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por alguien que contaba con una llave que validaba el acceso, no se pudo identificar
quién realizé la extraccion de los datos personales, vulnerando con ello el deber de
confidencialidad exigida a los titulares de los bancos de datos personales.

104. Finalmente, en lo que concierne a lo sefalado por la administrada respecto a que
la materializacién de los incidentes descritos son consecuencia del riesgo inherente al
proceso de transformacion digital, el cual requiere del elemento humano para
desarrollarse, este Despacho suscribe lo sefialado por la DFI al indicar que la
seguridad en los tratamientos debe de entenderse como un proceso y no como un
estado. Las medidas de seguridad necesariamente tienen que evolucionar
paralelamente al entorno en el que los tratamientos tienen lugar, para lo cual es
estrictamente necesario que todo titular de banco de datos personales identifique de
forma anticipada riesgos asociados a posibles debilidades de las que puedan ser
pasibles sus sistemas y actie de manera proactiva y preventiva para evitar que
amenazas a los mismos se materialicen. En el presente caso, conforme se ha podido
advertir, la administrada pudo prevenir la generacién de ambas brechas de seguridad,
por el contexto en el que se encontraba frente a cada brecha. Esto es, para la primera
brecha, porque teniendo la certeza que la aplicacion vulnerada no se encontraba
completamente alineada a sus protocolos de seguridad decidié proceder con el
desarrollo de nuevas versiones de la misma, asi como por no tener implementado
correctamente la medida de seguridad del numeral 2 del articulo 39 del Reglamento de
la LPDP y otorgar al personal desarrollador acceso tipo administrador lo cual
incrementa la probabilidad para la generacion de una vulneracién asociada a un
acceso no autorizado y/o indebido. Respecto a la segunda brecha, porque continud sin
haber implementado la medida de seguridad del numeral 2 del articulo 39 del
Reglamento de la LPDP y por no haber instaurado en su totalidad las medidas de
seguridad referidas en el numeral 1 del Acta N°03-2019 (Folio 57) descritas en el
numeral 98 de esta Resolucién pese a haber sufrido un incidente de caracteristicas
similares y encontrarse propensos a lo mismo.

105. Por lo expuesto en el presente acapite, este Despacho concluye que si se ha
configurado la infraccidon imputada respecto al incumplimiento de la obligaciéon de
confidencialidad contemplada en el articulo 17 de la LPDP.

Sobre las sanciones a aplicar a la infraccion

106. La Tercera Disposicion Complementaria Modificatoria del Reglamento del
Decreto Legislativo N° 1353, modificé el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI sobre
Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

107. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves o muy graves y su imposicién va desde una multa
de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa de cien
(100) unidades impositivas tributarias®, sin perjuicio de las medidas correctivas que
puedan determinarse de acuerdo con el articulo 118 del Reglamento de la LPDP*¥.

4 Ley N° 29733, Ley de Proteccién de Datos Personales
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108. En el presente caso, se ha establecido la responsabilidad de la administrada por
lo siguiente:

i) No implementar las medidas de seguridad para el tratamiento de datos
personales de sus clientes, al no generar ni mantener registros de interaccion
l6gica respecto del banco de datos personales de clientes en soporte
automatizado, incumpliendo la obligacién contenida en el numeral 2 del articulo
39 del Reglamento de la LPDP; con lo cual se configuraria la infraccion leve
tipificada en el literal a) del numeral 1 del articulo 132 del Reglamento de la
LPDP, infraccion sancionable con una multa minima desde cero coma cinco de
una unidad impositiva tributaria (0,5UIT) hasta cinco unidades impositivas
tributarias (SUIT).

i) No haber garantizado la confidencialidad de los datos personales de sus
clientes, al permitir a terceros no autorizados el acceso a estos, a causa de una
omision de seguridad relevante; incumpliendo lo dispuesto en el articulo 17 de
la LPDP; con lo cual se configuraria la infraccion grave tipificada en el literal g)
del numeral 2 del articulo 132 del Reglamento de la LPDP, infraccion
sancionable con una multa desde mas de cinco unidades impositivas tributarias
(BUIT) hasta cincuenta unidades impositivas tributarias (50UIT).

109. Por la existencia del concurso de infracciones detallado en la Cuarta Cuestion
Previa, debe reiterarse en este punto que la sancién por la responsabilidad derivada
del primer hecho infractor serd sera subsumida en la sancién de multa correspondiente
a la infraccion de mayor gravedad por incumplimiento de la obligacién de
confidencialidad del articulo 17 de la LPDP.

110. Cabe sefalar que esta Direccién determina el monto de la multa a ser impuesta
tomando en cuenta para su graduacion los criterios establecidos en el numeral 3 del
articulo 248 de la LPAG. En tal sentido, debe prever que la comision de la conducta
sancionable no resulte mas ventajosa para el infractor que cumplir las normas
infringidas o asumir la sancion administrativa, por lo que la sanci6on debera ser
proporcional al incumplimiento calificado como infraccion, observando para ello los
criterios que dicha disposicion sefiala para su graduacion.

“Articulo 39. Sanciones administrativas

En caso de violacion de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde méas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).”

“"Reglamento de la Ley de Proteccidn de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccion de Sanciones podra disponer, mediante acto motivado, la
adopcion de medidas de caracter provisional que aseguren la eficacia de la resolucion final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccion a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.”
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111. En el presente caso, se considera como criterios relevantes para graduar las
sanciones, los siguientes:

Respecto al hecho infractor a sancionar:

a) El beneficio ilicito resultante por la comisién de la infraccion:

La administrada ha evitado el costo asociado a la implementacién de medidas de
seguridad idéneas que garanticen la confidencialidad de la informacion los datos
personales de sus clientes que se encontraban vinculados a la aplicacién/sistema
vulnerados. Conforme ha sido expuesto en la presente Resolucién Directoral, la
administrada se encontraba en posibilidad de actuar preventivamente y evitar la
ocurrencia de las brechas de seguridad detectadas en julio y noviembre de 2018.
La primera, por decidir realizar actividades de desarrollo sin que la aplicacién se
encuentre totalmente alineada a sus protocolos de seguridad, otorgando acceso
tipo administrador a todo el personal de la mesa agil encargada de la gestién de
desarrollo lo cual aunado al hecho de no tener debidamente implementado lo
dispuesto en el numeral 2 articulo 39 del Reglamento de la LPDP acentud la
probabilidad de un acceso no autorizado y/o indebido. Respecto a la segunda
brecha, porque continué sin haber implementado la medida de seguridad del
numeral 2 del articulo 39 del Reglamento de la LPDP y por no haber instaurado en
su totalidad las medidas de seguridad referidas en el numeral 1 del Acta N°03-2019
(Folio 57) descritas en el numeral 98 de esta Resolucion pese a haber sufrido un
incidente de caracteristicas similares y encontrarse propensos a lo mismo.

b) La probabilidad de deteccién de las infracciones:

La probabilidad de deteccion de la conducta infractrora es baja, debido a que fue la
propia administrada quien comunicé a la Autoridad Nacional de Proteccion de
Datos Personales la ocurrencia de las brechas de seguridad, con fechas 26 de julio
de 2018 y 23 de noviembre de 2018, respectivamente.

c) Lagravedad del dafio al interés publico y/o bien juridico protegido:

En particular, se ha evidenciado que la administrada no ha cumplido con garantizar
un nivel suficiente de proteccion de los datos personales de sus clientes vinculados
a la aplicacion vulnerada, al no haber implementado medidas de seguridad idéneas
gue busquen resguardar la confidencialidad de los mismos, orientando su actuar a
prevenir el acceso y tratamiento por terceros no autorizados.

Como consecuencia de la primera brecha de seguridad detectada en el mes de julio
de 2018 se ha comprometido la confidencialidad de 34, 242 clientes, respecto a la
siguiente informacion:

- Nombre completo
- Direccion
- Correo electrénico
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- Numero de tarjetas de crédito, asi como numero de las cuentas de ahorro, CTS
y cuentas corrientes asociadas a las tarjetas de débito.
- Saldos de 21,129 cuentas pertenecientes a 18,305 clientes.

De la segunda brecha de seguridad detectada en noviembre, pero que venia
produciendo efectos de sustraccion de informacion desde el mes de octubre de
2018 se comprometid la confidencialidad de 1°116, 242 clientes, respecto a la
siguiente informacion:

- Nombre completo

- Fecha de nacimiento

- Direccion

- Correo electronico

- Numero de tarjetas de débito, asi como numero de las cuentas de
ahorro, CTS y cuentas corrientes asociadas a las tarjetas de débito.

- Numero de tarjetas de crédito.

- Segmento de banca.

- Fecha de apertura de las tarjetas.

- Fecha de renovacion de las tarjetas

- Fecha de vencimiento de las tarjetas.

- Status de las tarjetas (bloqueo, confirmada, por asignar, etc)

- Usuario de token.

- Fecha, hora, tipo y cbdigo de la ultima operacion realizada por la tarjeta
(apertura, blogueo, cambio, etc)

- Cddigo de sucursal o agencia de la ultima operacion realizada por la
tarjeta.

- Cadigo del promotor de servicios de la Ultima operacion realizada por la
tarjeta, entre otros datos.

- Saldos de las cuentas de 1,176 clientes

En menos de cuatro meses la administrada sufri6 dos brechas de seguridad de
similares caracteristicas, siendo que frente amabas aquella se encontr6 en la
posibilidad de evitar la materializacibn de tales brechas conforme ha sido
desarrollado. Si bien la administrada ha sefialado que no se ha producido fraudes
relacionados a la informacion sustraida y filtrada de los clientes, dicha situaciéon no
enmienda la omision incurrida por la administrada respecto a garantizar un nivel de
proteccion adecuado y suficiente en la aplicacion vulnerada, lo cual ha quedado
evidenciado con la cantidad de informacion sustraida, la misma que incluso podria
ser usada en perjuicio de sus titulares.

d) El perjuicio econémico causado:

No se evidencia un perjuicio econdmico resultante de la comision de la infraccién.

e) La reincidencia en la comision de la infraccién:

La administrada no fue sancionada anteriormente por la infraccion.
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f)  Las circunstancias de la comisién de la infraccion:

Este Despacho advierte que la administrada no ha llevado a cabo actuaciones de
enmienda, en tanto no ha cumplido con implementar medidas de seguridad
necesarias para impedir que se genere una nueva brecha de seguridad en un
periodo de tiempo corto desde el acontecimiento de la primera brecha de
seguridad. Asi tampoco ha evidenciado que la aplicacién vulnerada haya adecuado
sus niveles de proteccién a prevenir brechas similares en la misma, siendo que la
administrada ha declarado que como medidas correctivas frente a la segunda
brecha acontecida (i) procedié a desvincular a todos los trabajadores (internos y
externos) que participaron en el desarrollo de la aplicacion vulnerada, (i) dio de
baja el servicio de manera temporal con la finalidad de cambiar el Apikey vulnerado
y (iii) no realiz6 nuevas versiones de dicha aplicacion (Folio 83).

Asimismo, se evidencié que la administrada envié comunicaciones de alertas y
notificaciones, mediante correos electrénicos y/o mensajes de texto (SMS), a 969,
147 clientes afectados por los ataques ocurridos los dias 7 de julio de 2018 y 12 de
noviembre de 2018, siendo que el numero total de correos electrénicos remitidos
y/lo mensajes de texto (SMS) no corresponde a la totalidad de los clientes
afectados, conforme obra en la conclusion del Informe Técnico N° 49-2020-DFI-
ORQR (Folio 329), motivo por el cual no puede considerarse dicho actuar como una
accion de enmienda efectiva que pueda ser tomada como un atenuante de
responsabilidad a favor de la administrada.

Cabe sefialar ademas, que la administrada no ha realizado acciones destinadas a
revertir la sustraccion de los datos de sus clientes en julio y noviembre de 2018,
puesto que no se han realizado cambios de numeros de tarjeta vinculados a dichos
clientes.

La existencia 0 no de intencionalidad en la conducta del infractor:

En el presente caso, ha quedado probada la responsabilidad de la administrada en
la comisiébn de las infracciones imputadas, no habiéndose advertido por este
Despacho accion de enmienda efectiva y probada respecto a tales situaciones.

112. Es pertinente indicar que para imponer la sancion se tendra en cuenta la suma de
todos los criterios que permiten graduar la sancién conforme a los argumentos
desarrollados a lo largo de la presente Resolucion Directoral.

SE RESUELVE:

Articulo 1.- Sancionar a BANCO DE CREDITO DEL PERU S.A., con una multa
ascendente a cuarenta unidades impositivas tributarias (40 UIT) por la comision de la
infraccién grave tipificada en el literal g), numeral 2, del articulo 132° de Reglamento
de la LPDP: “Incumplir la obligacion de confidencialidad establecida en el articulo 17
de la Ley N° 29733".

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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Articulo 2.- Imponer como medida correctiva a BANCO DE CREDITO DEL
PERU S.A acreditar que ha entregado nuevos nimeros de tarjeta a los clientes cuyos
numeros de tarjetas vinculados a sus hombres y/o numero de documento de identidad
fueron sustraidos en las brechas detectadas en julio y noviembre de 2018,
desvinculandolos de los nimeros de tarjeta que fueron sustraidos en dichas brechas.
Dicho cambio no deberé ser cobrado a los clientes afectados.

Para el cumplimiento de tal medida correctiva, se otorga el plazo de ciento veinte (120)
dias hébiles contados a partir de la notificacion que declare consentida o firme la
presente Resolucion Directoral, debiendo remitir la documentacion sustentatoria de su
implementacion.

Articulo_3.- Informar a BANCO DE CREDITO DEL PERU S.A., que el
incumplimiento de las medidas correctivas constituye la comision de la infraccion
tipificada como muy grave en el literal d) del numeral 3 del articulo 132 del Reglamento
de la LPDP“8,

Articulo 4.- Informar a BANCO DE CREDITO DEL PERU S.A., que contra la
presente Resolucion, de acuerdo con lo indicado en el articulo 218 de la LPAG,
proceden los recursos de reconsideracién o apelacién dentro de los quince (15) dias
habiles posteriores a su notificacion*.

Articulo 5.- Informar a BANCO DE CREDITO DEL PERU S.A., que el pago de
la multa seréa requerido una vez que la resoluciéon que impone la sancion quede firme.
En el requerimiento de pago se le otorgara diez (10) dias habiles para realizarlo y se
entendera que cumplié con pagar la multa impuesta, si antes de que venza el plazo
mencionado, cancela el sesenta por ciento (60%) de la multa impuesta conforme a lo
dispuesto en el articulo 128 del Reglamento de la LPDP®°,

“8 Reglamento de la Ley de Proteccidn de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“TITULO VI INFRACCIONES Y SANCIONES

CAPITULO IV

INFRACCIONES

Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Proteccion de Datos Personales, o su Reglamento se califican como leves,
graves y muy graves y se sancionan con multa de acuerdo al articulo 39 de la citada Ley.

(--)

3.Son infracciones muy graves:

(.-)

d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de la Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.”

4 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N° 004-2019-JUS

“Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicién del recurso
administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan resolverse en el
plazo de treinta (30) dias.”

%0 Reglamento de la Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 128.- Incentivos para el pago de la sancion de multa.

Se considerara que el sancionado ha cumplido con pagar la sancién de multa si, antes de vencer el plazo otorgado
para pagar la multa, deposita en la cuenta bancaria determinada por la Direccion General de Proteccién de Datos
Personales el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho
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Articulo_6.-Notificar a BANCO DE CREDITO DEL PERU S.A., la presente
Resolucion Directoral.

Registrese y comuniquese.
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a la Direccion General de Proteccion de Datos Personales, adjuntando el comprobante del depdsito bancario
correspondiente. Luego de dicho plazo, el pago soélo sera admitido por el integro de la multa impuesta.”
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