FONDO NACIONAL DE DESARROLLO PESQUERO
FONDEPES

ICA B
(PUBLICA DEL %y,

RESOLUCION DE SECRETARIA GENERAL
N° 040 -2010-FONDEPES/SG

Lima, @7 JUL. 2018

VISTO: E} Memorandum N° 1392-2010-FONDEPES/OGA de fecha 11 de junio de 2010,
la Oficina General de Administracion, proponiendo la Directiva sobre “Normas para el uso de ias
Computadoras, Servicio de Intemet, Correo Electrénico y Programas Antivirus" del Fondo Nacional
de Desarrollo Pesquero- FONDEPES; y

CONSIDERANDO:

Que, por Decreto Supremo N° 010-92-PE pubiicado el 06 de junio de 1992 se creé el
Fondo Nacional de Desarrollo Pesquero como organismo descentralizado det Ministerio de
Pesqueria y mediante Decreto Supremo N° 034-2008-PCM se aprueba la calificacion de los
organismos publicos, en el cual se califica al FONDEPES como Organismo Publico Ejecutor;

Que, mediante el Memorandum N° 1392-2010-FONDEPES/OGA la Oficina de General de

Administracion solicita la aprobacion de la Direcliva sobre “Normas para el uso de las

Z\.Computadoras, Servicio de Internet, Correo Electronico y Programas Antivirus” del Fondo Nacional
ide Desarrollo Pesquero- FONDEPES,

Con las visaciones de la Oficina de Planeamiento y Presupuesto, de fa Oficina General de
Administracion, de la Oficina de Sistemas y de la Oficina de Asesoria Juridica;

De conformidad a lo dispuesto por el articulo 13° inciso e} del Reglamento de
Organizacion y Funciones de FONDEPES, aprobado por Decreto Supremo N° 003-2010-
PRODUCE;

SE RESUELVE:

Articulo 1°.- Aprobar la Directiva N° 0006-2010-FONDEPES/SG “NORMAS PARA EL
USO DE LAS COMPUTADORAS, SERVICIO DE INTERNET, CORREO ELECTRONICO Y
PROGRAMAS ANTIVIRUS" que en seis (06) folios y uno (01) anexo forma parte integrante de la
presente Resolucion.

n Articulo 2°.- Encargar a la Oficina General de Administracion el cumplimiento de la
"7y presente Directiva.

Registrese yilComunigquese.
[
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DIRECTIVA N° 006 -2010-FONDEPES/SG

"NORMAS PARA EL USO DE LAS COMPUTADORAS, SERVICIO DE
INTERNET, CORREO ELECTRONICO Y PROGRAMAS ANTIVIRUS”

CAPITULO 1
ASPECTOS GENERALES

Artfculo 1°.- Finalidad

Establecer normas y disposiciones para el uso comecto y adecuado de las
computadoras, acceso a Internet y el comeo electronico institucional, asi como
contribuir con Ia gestion de la scguridad de la informacion.

Articulo 2°.- Objetivo
Proporcionar al usuario procedimientos y conceptos basicos para el uso y cuidado de las
computadoras, acceso a Internet y correo electronico Institucional que conlleve a
mejorar la productividad del personal al hacer uso de las buenas practicas de los
servicios informaticos.

Articulo 3° Alcance.

La presente Directiva es de cumplimiento obligatorio para todos los funcionarios y
trabajadores de Fondo Nacional de Desarrollo Pesquero (FONDEPES). Asimismo, s
hace extensivo su cumplimiento a las personas que bajo cualquier modalidad
contractual presten servicios a FONDEPES, v que de requerirlo el servicio a prestar
dado lo pactado contractualmente, se les proporcione computadoras, internet o correo
electronico, segin corresponda.

Articulo 5° Vigencia
La presente Directiva rige a partir del dia siguiente a la fecha de su probacion.

Articulo 6° Base Legal

» Ley N° 28612-2005, ley que norme el uso adquisicion y adecuacién dei software
en la Administraciéon Publica.

¢ Decreto Supremo N°066-2001-PCM, “Lineamientos de politicas generales para
promover la Masificacién del acceso a Internet en el Pery”.

s Resolucion Jefatural N° 088-2003-INEI se aprobé la Directiva N° 005-2003-
INE/DTNP -“Normas para el uso del servicio de correo electronico en las
entidades de la Administracion Publica”.

¢ Resolucion Ministerial N°246-2007-PCM, aprueba la Norma Tecnica Peruana
“NTP-ISO/IEC 17799-2007 EDI. Tecnologia de la Informacion. Codigo de




Buenas Practicas para la gestion de la seguridad de la In formacién en todas las
Entidades del Sistema Nacional de Informatica.2° Edicion.

» Directiva N° 0]0-2002-INEVDTNP "Normas Técnicas para la Asignacion de
Nombres de Dominio de las entidades de la Administractén Piblica"

o Ley N° 27444, Ley de Procedimientos Administrativos.

s Decreto Supremo N° 066-2001-PCM, que aprueba los "Lincamientos de Politica
General para promover la masificacion del acceso a Intemnet en el Pem".

o Ley N° 28493 y su Reglamento, aprobado por Decreto Supremo N 031-2005-
MTC, que regula €l envio de comunicaciones comerciales publicitanas o
promocionales no solicitadas, realizadas por correo electronico (SPAM).

» Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007 EDI. Tecnologia de la
Informacién. Cédigo de buenas précticas para la gestion de la seguridad de la
informacioén. 2a. Edicién” en todas las entidades integrantes del Sistema
Nacional de Informatica.

o DS N° 009-2009 MINAM Medidas de Eco eficiencia para el sector publico.

e Reglamento de Organizacion y Funciones de la Fondo Nacional de Desarrollo
Pesquero (FONDEPES).

Articulo 7° Disposiciones Generales

Los usuarios a los cuales se les asigne, computadoras, acceso a Internet y correo
electrénico institucional, segin corresponda, (en adelante usuarios) haran uso de
los mismos para fines del cumplimiento de los trabajos asignados, siendo estos
unicamente de caracter institucional.

La informacion consultada mediante el uso de Internet, debe apoyar
directamente las funciones relacionadas con el campo de la responsabilidad
laboral del usuario y/o servir como herramienta para su desempefio, o para el
cumplimiento de las actividades contratadas, segin sea el caso.

La informacién contenida en las computadoras y los mensajes de correo
electronico no podran reproducirse o utilizarse para fines ajenos a las funciones
de la Institucién, ‘

Los usuarios daran a las computadoras uso cuidadoso y apropiado a sus fines,
con ¢l objeto de evitar su deterioro e incorrecta utilizacion.

El correo electronico institucional es un servicio de comunicacion e intercambio
de informacion institucional, no siendo un servicio de difusion indiscriminada de
informacion.

La cuenta de correo electronico es personal, intransferible e irrenunciable,
asimismo, el tener una cuenta de correo electrdnico institucional compromete y
obliga a cada usuario a aceptar las normas establecidas por la Institueién y a
someterse a ellas.
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CAPITULO II
DISPOSICIONES ESPECIFICAS
Articulo 8 ° USO DE LAS COMPUTADORAS

Los usuarios de las computadoras del Fondo Nacional de Desarrollo Pesquero se
encuentran prohibidos de:

¢ Pegar stickers en las computadoras.

e Ingenr alimentos sobre las computadoras, asi como colocar y/o manipular
liquidos en su cercania.

Rociar directamente sobre las computadoras liquidos para ambiente.
Fumar cerca de las computadoras.

e Colocar y/o apilar documentos u otros objetos sobre las computadoras, y en
ubicaciones que obstruyan o impidan su adecuada ventilacién y uso.

» Ubicar el CPU en una posicién distinta a su disefio original (horizontal o

vertical).

Dejar los equipos portatiles (laptop) y sus accesorios, en lugares inseguros.
Conectar artefactos eléctricos sobre la linea eléctrica estabilizada de uso
exclusivo para las computadoras, o sobre los estabilizadores de corriente.
Trasladar las computadoras a otra area, sin la autonizacion escrita de la unidad
organica del usuario y de las Oficinas de Sistemas y Logistica.

Utilizar protectores de pantalla para los momitores de las computadoras con fotos
de artistas, modelos, deportistas, dibujos animados, o cualquier otra imagen que
pueda resultar poco seria u ofensiva.

Instalar programas informaticos en las computadoras.

o Modificar los parimetros o configuracion de las computadoras de la
Institucidn asi como el software y/o sistema informatico instalado (como
por gjemplo darle la capacidad a una computadora para que ésta pueda
recibir llamadas telefonicas o cualquier otro tipo de acceso o conexion
remota que permita intrusiones no autorizadas a la red de la Instltucmn),/ T

Las contrasefias o claves de acceso asignadas a cada usuario son de caracter
personal y confidencial, siendo responsable de su adecuado vso.

No usar contrasefias que sean facilmente deducibles, deberan estar
formadas con una combinacién de nimeros, letras y simbolos. Con una longitud
minima de 8 caracteres.

¢ Cuando los usuarios se retiren o suspendan sus labores, deberin dejar los equipos
bloqueados o cerrar su sesion de trabajo.

Abrir las computadoras, asi como, extraer o cambiar componentes. 4 ,f ’1;_
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Solo el personal autorizado de la Oficina de Sistemas, estan facultadq »: %

realizar las acciones sefialadas. i IR RS
N .




¢ Los usuarios deberan utilizar unicamente los servicios para [os cuales estan
autorizados.

¢ No podran utilizar la cuenta de otra persona, ni intentar apoderarse de claves de
acceso, de otros usuanos.

» Los usuarios no deberan acceder a cuentas que no sean las propias haciendo uso de
conexiones remotas, tampoco estan autorizados a establecer comunicaciones entre
una computadora de la Institucidn y cualquier otro equipo informatico ajeno a la
Institucion

* Queda prohibido el uso de equipamiento informatico ajeno a la Institucion sin la
autorizacion escrita de la unidad organica del usuario y de la Oficina de Sistemas.

* Queda prohibido encriptar carpetas y/o archivos, sin la autorizacién de la unidad
organica del wusvario y apoyo técnico de la Oficina de Sistemas, a
efectos de evitar la pérdida de informacion ante una falla en el sistema operativo.

s Queda prohibido gestionar compras directas como usuario, de cualquier
accesorio de la computadora, memorias, USB, discos duros, teclados sino hay un
informe técnico previo del jefe de la Oficina de Sistemas quien evaluara la
necesidad del requerimiento.

Articulo 10° De los Servicios en Red

solicitado por el Director o jefe de Oficina al jefe de la Oficina de Sistemas,

indicando el tipo de contrato laboral con la Institucion del usuario. El servicio

debe ser empleado como herramienta para el cumplimiento de las funciones que
han sido encomendadas.

Se restringira automaticamente el acceso al internet a los usuarios que naveguen

en pagina NO PRODUCTIVAS.

e Se prohibe :

o Descargar musica, videos musicales o de entretenimiento; acceder a lugares
obscenos que distribuyan material pornografico, entre otros; asi como utilizar
los servicios de radio, television y juegos haciendo uso de Intemet o realizar
cualquier actividad que congestione o sature el ancho de banda.

o Efectuar llamadas telefonicas usando algin software para este propdsito.

o Utilizar programas de mensajeria instantianea (bajo cualquier modalidad,
esto es Chat, Messenger, entre otros).

o Cada usuano es responsable de las acciones efectuadas mediante el uso de
Internet, asi como de las paginas a las que accede desde su computadora y/o -
cuenta de usuario asignada. <

10.2 USO DEL CORREO ELECTRONICO

¢ El servicio de correo electronico es para uso exclusivo de envio y recepcion de
informacion concerniente a las funciones que el trabajador cumple para la
“institucion. Por lo tanto, -esta informacién forma parte del activo de la




institucion.

e Las consecuencias posibles por el contenido de correo, es responsabilidad
exclusiva del propietario de la cuenta de correo por lo que se recomienda
cambiar la clave respectiva con una frecuencia de cada 30 dias.

e La cuenta de correo o buzén electronico asignado a un usuario tendra una
capacidad de 10 MB. La Oficina de Sistemas borrara el contenido de la cuenta
de correo que sobrepase la cuota de almacenaje asignada. Por lo que es de gran
responsabilidad que el usuario continuamente deberd estar depurando sus
correos ya leidos principalmente los que vienen con archivos adjuntos, para ello
los archivos adjuntos de los correos recibidos los podran guardar en el disco
duro del computador asignado.

e La creacidon, modificacion o eliminaciéon de una cuenta de correo debe ser
solicitada por el Director o Jefe de Oficina al Jefe de la Oficina de Sistemas.

e Se prohibe abnr correos que tengan archivos adjuntos con extensiones: scr, mp3,
pif, bat, cmd, hqx, exe, entre otros, porque aquellos son susceptibles a la
transmision de virus y software malicioso.

¢ Cuando el usuario deje de usar su computadora debera cerrar ¢l software de correo

electronico, para evitar que otra persona use su cuenta de correo.

Al recibir un mensaje que se considere ofensivo 0 no deseado a su persona o

cualquier otra persona, debera reenviar dicho mensaje a la direccion

postmaster@fondepes.gob.pe, con el fin de que se tomen las acciones respectivas.

Envio de Correo

Evitar usar frecuentemente la opcion de "Acuse de recibo” ya que esto provoca
demasiado tréfico en la red, a menos que sea un mensaje muy importante donde
requiera el remitente saber que el destinatario tomo conocimiento del mensaje

Los usuarios que se ausenten de la Institucion (vacaciones u otro motivo) deberan
habilitar la opcidn de respuesta automatica de "fuera de oficina", que consigne
ademas fecha de retomo y funcionario altemo de contacto, para que el remitente
pueda oportunamente derivar su comunicacion a otras instancias hasta su retomo.
Los correos electronicos dirigidos a personas y/o instituciones que no pertenezcan al
FONDEPES tendran el siguiente parrafo como pie de pagina:

"Este mensaje electrénico y sus documentos adjuntos, solo son para conocimiento y
uso de la persona(s) y/o Institucion a quien va dirigido”.

¢ Queda terminantemente prohibido circular mensajes encadenados o similares porque
saturan la red haciendo que las transacciones operativas sean lentas.

fio de los mensajes
> /e No se podra mandar mensajes que excedan los 2 MB de archivos adjuntos

Listas de Correos
¢ Evitar en lo posible enviar mensajes con archivos adjuntos a grupos de usuarios.

Difusion de contenido inadecuado en les correos


mailto:postrnaster@fondepes.gob.pe

e Son considerados contenidos inadecuados todo 1o que constituya complicidad con
hechos delictivos, por ejemplo: apologia del terrorismo, uso y/o distribucion de
programas piratas, lodo tipo de pomografia, amecnazas, estafas, virus
informadticos, entre otros.

e Adicionalmente, no se deberd enviar o crear mensajes y/0 documentos de contenido
discriminatornio por razén de raza, género, credo, ideas politicas u ongen social o
nacional,

¢ Uso no autonizado del servidor de correo institucional para enviar correo personal.

e Envid de forma masiva de publicidad o cualquier tipo de correo no solicitado
(SPAM).

e Dingir a un usuario o al propio sistema de correo electronico, mensajes que tengan €l
objetivo de paralizar el servicio por saturacion de las lineas, de la capacidad del
servidor de correo, o €l espacio en disco del usuario.

¢ Queda prohibido el envio de mensajes de correo electronico entre el personal de la
Institucion y ofras personas que no pertenezcan a la misma, en los cuales sc
divulguen, comenten o expresen hechos, opintones o cualquier tipo de informacion
relacionada a controversias, problemas, funcionamiento, politicas

® Queda prohibido el uso de medios que permitan facilitar la recoleccion de
direcciones electronicas, tales como la comercializacion de bases de datos de
direcciones de correo electrénico.

¢ La Oficina de Sistemas instalarda software antivirus en todos y cada uno de los
equipos en la entidad como medida de seguridad.

* La actualizacion del software antivirus se realizara automaticamente a todos los
equipos en red, haciendo una revision periddica.

* Los usuarios deberan evitar las infecciones de los equipos de computo ejecutando el
antivirus cada vez que insertan un dispositivo de almacenamiento como los USB.
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*f&:ﬁ: JESPOSICIONES COMPLEMENTARIAS FINALES

(J
constituye falta y se sancionara conforme a lo estipulado en las normas legales vigentes

indicados en el articulo 6° dec csta Directiva.

D'sa GUNDA La Oficina General de Administracion a través de la Oficina de Sistemas es la

y Are@ponsable de venficar el cumplimiento de la presente norma por parte de cada Direccion,

" DE Su§d1rm10nes y Oficinas del Fondo Nacional de Desarrollo Pesquero.

SISTEHAS

TERCERA.- Todo ¢l personal de FONDEPES al que se l¢ asigna un equipo de computo
eberd fimar una declaracion jurada de Compromiso de Sujecion a las Normas establecidas

en esta directiva sobre e} uso computadoras, servicio de internet y correo electronico y

programas antivirus




ANEXO 01
Declaracion Jurada

Compromiso de Sujecion a las normas para el uso de las Computadoras, Servicio de
Internet, Correo Electrénico y Programas Antivirus en el Fondo Nacional de
Desarrollo Pesquero

Por el presente, yo .....coooiriiiiiiiiiiiiiiiiiiii Identificado con DNI N°
e , al que se me ha asignado un equipo de computo con codigo
gopatrimonial ... , perteneciente al area

AT TP TR TRt Del Fondo Nacional de Desarrollo

de del 2010






