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. Introduccion
Este documento comprende el diagnéstico y las fechas de implementaciéon de la
infraestructura del Fondepes para la transicion al protocolo IPv6, cumpliendo con lo
estipulado en el Decreto Supremo N° 081-2017-PCM.

El protocolo de internet (en inglés Internet protocolo IP) es un protocolo de
comunicacién de datos digitales clasificado funcionalmente en la capa de red segun el
modelo internacional OSI. Su funcién principal es la transmision de bloques de datos a
través de fuentes y destinos que son computadoras conectadas a la red e identificadas
por direcciones de longitud fija. Las direcciones IP son un conjunto de numeros
asignados a cada dispositivo que forman parte de una red de datos; las direcciones IP
no son siempre las mismas para cada equipo, puede que se asigne una diferente cada
vez que un dispositivo se conecta a la red, de esta manera son llamadas direcciones IP
dinamicas; por el contrario, si es necesario que la etiqueta sea siempre la misma se
llamara IP fija.

Los sistemas de internet se basan en protocolos que permiten enviar informacién entre
dispositivos y actualmente se utiliza el Protocolo de Internet versién 4 (de ahora en
adelante IPv4); éste dispone aproximadamente de 40 millones de direcciones IP,
muchas de las cuales se agotaron segun la Corporacién de Internet para la Asignacion
de Nombres y Nimeros (ICANN, por sus siglas en inglés). Por ello, alrededor de los
anos 90 el Grupo de Trabajo de Ingenieria de Internet (IETF, por sus siglas en inglés)
desarrolld el Protocolo de Internet version 6, o IPv6, el cual dispone de mas o menos
340 Billones de direcciones IP.

Como el agotamiento de direcciones IP es un problema que aqueja a todos los paises
del mundo, mediante Decreto Supremo la PCM aprueba la formulacién de un Plan de
Transicién al Protocolo IPV6 en las entidades de la Administracién Pablica. De acuerdo
con esto, las organizaciones en calidad de entidades publicas, se ven en la necesidad
de iniciar con el proceso de migracién de IPv4 a IPv6.

| Base Legal

v' RFC 2460, Protocolo de internet, especificacion de la version 6 (IPv6).

v’ Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.

v Ley N° 29158, Ley Organica del Poder Ejecutivo.

v Decreto Legislativo N° 1017, Decreto Legislativo que aprueba la Ley de
Contrataciones del Estado, y su Reglamento, aprobado con Decreto Supremo N°
184-2008-EF, de aplicacién hasta la entrada en vigencia de la Ley N° 30225.

v Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la
Sociedad de la Informacién - La Agenda Digital Peruana 2.0.

v Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacién de la Gestion Publica.

v Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno
Electrénico.

v Ley N° 30225, Ley de Contrataciones del Estado.
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v Resolucién de Contraloria N° 163-2015-CG, aprueba la Directiva N° 007-
2015CG/PROCAL, Directiva de los Organos de Control Institucional.

v Decreto Supremo N° 081-2017-PCM, se aprueba la formulacién de un Plan de
Transicién al Protocolo IPV6 en las entidades de la Administracién Pdblica.

v Resolucién Jefatural N° 020-2018, que aprueba el Plan Operativo Informatico 2018
— POI Informatico 2018, del Fondo Nacional de Desarrollo Pesquero.

Objetivos

Objetivos General

Establecer las actividades que nos permitan implementar y adaptar de manera
progresiva la infraestructura tecnologia del Fondepes al protocolo IPv6.

Objetivos Especificos

v Elaborar y validar el inventario de activos de informacion.

v Realizar el diagnéstico de la infraestructura y servicios.

v Formular las actividades del plan de trabajo para la implementacién y adopcién al
protocolo IPv6, para su aprobacion.

Alcance
El presente plan contempla como alcance la infraestructura y servicios expuesto a
intranet que estan bajo el dominio Fondepes al protocolo IPv6.

Diagnéstico de la Infraestructura Tecnoldgica

Hardware

En relacién al Hardware, de la evaluacién de los equipos en concordancia con el
inventario realizado por el Area de Tecnologias de la Informacién y Comunicacion —
ATIC de la Zonal Paita y Sede Central.

5.1.1 Inventario de equipos de comunicaciones
Los equipos de comunicacién que permiten la interconexién en la red, para el
acceso a internet, sistemas de informacién y recursos compartidos.

N° Descripcion Soporte IPv4 | Soporte IPv6 | Riesgo
1 | Switch 3COM 3cblsf50 - 2250 X X Ninguno
2 | Switch 3COM 3COM X X Ninguno
3 | Switch CISCO 2960X-48TD X X Ninguno
4 | Switch Cisco 3560G X X Ninguno
5 | Switch Cisco C2960 24p X X Ninguno
6 | Switch Cisco C2960-X X X Ninguno
7 | Switch DLINK DES-1008D X X Ninguno
8 | Switch DLINK DES-1024R X X Ninguno
9 | Switch Extreme X460-G2-24 | X X | Ninguno
10 | Switch Extreme X460-G2-48 X X Ninguno
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Switch HP OfficeConnect :

11 1620 X X Ninguno

12| Switch HP V1910-16G X X Ninguno

13 | Switch HP V1910-24G X X Ninguno

14 | Switch HP V1910-24G-PoE X X Ninguno

15 | Switch HP V1910-48G X X Ninguno
Switch inalambrico Aruba .

16 APINO205 X X Ninguno
Switch inalambrico Encore .

17 ENHWI-N X X Ninguno
Switch inalambrico TP-LINK .

18 TL-WR741ND X X Ninguno
Switch inalambrico Trendnet .

19 TEW-692GR X X Ninguno

20 | Switch Satra SA-SF1005D X X Ninguno
Switch Trendnet TE-100- ,

21 SBBE-PLUS X X Ninguno

50 §1WItCh Zyxel Prestige 65chw- X X Ninguno

Tabla 1: Inventario de equipos de comunicaciones

5.1.2 Inventario de servidores — hardware
Equipamiento del DATACENTER se cuanta, con los siguientes servidores, en
los cuales residen los sistemas de informacion propios y los brindados por los
entes rectores.

e Soporte Soporte . :
N° Descripcion II5v4 I;vs Riesgo |.
1 | Servidor Lenovo System x3650 M5 X X Ninguno
2 |Servidor IBM System x3650 M4 X X Ninguno
3 |Servidor IBM System x3250 M5 X X Ninguno
4 | Servidor IBM System x3500 M3 X X Ninguno
5 | Servidor HP ProLiant ML370 G6 X X Ninguno
6 |Libreria Lenovo TS2900 X X Ninguno
7 |Storage IBM Storwize V3700 X X Ninguno
8 |Storage IBM Storwize V5000 X X Ninguno

Tabla 2: Inventario de servidores - hardware

5.1.3 Inventario de servidores — hipervisores
El Fondepes cuenta con una plataforma que permite aplicar diversas técnicas
de control de virtualizacién para utilizar, al mismo tiempo, diferentes sistemas
operativos en una misma computadora.
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o W Soporte | Soporte :
N Descripcion IPva IPv6 Riesgo
1 |VMware EXSI 6.0 X X Ninguno

Tabla 3: Inventario de servidores - hipervisores

5.1.4 Inventario de servidores - sistemas operativos fisicos y virtuales
Relacién de licencias de software, plataforma base instalada en los servidores,

2 L Soporte | Soporte .
N Descripcion IPva IPV6 Riesgo
1 | Windows Server Std 2012 R2 X X Ninguno
2 |Windows Server STD Core 2016 X X Ninguno
3 |Windows Server 2008 X X Ninguno
4 |Windows Server 2003 R2 X X Ninguno
5 |CentOS 6 X X Ninguno .
6 |Zimbra Open Source X X Ninguno )
Tabla 4: Inventario de servidores — sistemas operativos fisicos y virtuales
5.1.5 Inventario de equipamiento — CCTV
Consiste en el monitoreo del ambiente del Centro de Datos y del Fondepes, los
cuales son almacenados por 17 dias las 24 horas del dia.
N° Descripcion S:)s‘c’);te Soporte IPv6 | Riesgo
1 | Consola Dahua X Bajo
Tabla 5: Inventario de equipamiento - CCTV
5.1.6 Inventario de equipamiento — Varios
El Centro de Datos cuenta con otros equipos electrénicos; los cuales soportan
las actividades institucionales y administrativas del Fondepes.
N° Déscripcién Sc:s:;te Soporte IPv6 | Riesgo
] Aire Acondicionado de Precision X Bai
HIREF olp
G B, 2 | Central Telefénica Panasonic X Bajo 2
< Tabla 6: Inventario de equipamiento - Varios

5.2. Servicios
El Fondepes cuenta con los servicios de linea dedicada para el acceso a Internet para
la sede Central y Zonal Paita de la entidad mediante contrato vigente hasta abril del

2020.

5.2.1 Inventario de servicios — Internet S
Servicios de linea dedicada para acceso a Internet
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N e Soporte | Soporte | _.

- Descripcion IPva IPv6 Riesgo
1 | Optica Network - Sede Central 100 MB X X Ninguno
2 | Telefénica del Per( - Zonal Paita 12 MB X X Ninguno

Tabla 7: Inventario de servicios - Internet

5.3. Aplicaciones
El Fondepes cuenta con sistemas brindados por el Ministerio de Economia y Finanzas
(MEF) y propios, implementados para las Oficinas y Direcciones a fin de automatizar
los procedimientos administrativos y operativos, en funcién a las politicas emitidas por
la Oficina Nacional de Gobierno Electrénico e Informética:

N° Descripcion Soporte IPv4 | Soporte IPv6 | Riesgo
1 | Intranet X X Ninguno
2 | Portal Institucional X X Ninguno
3 |Correo X X Ninguno
d Tabla 8: Aplicaciones
VI. Evaluacion de riesgo
Se han determinado los siguientes riesgos indicando el impacto, probabilidad y
valoracion:
o : Proba Valoracion
N ‘ Riesgo Impacto bilidad [Alto | Medio | Bajo
1 | Perdida de informacién Alto Media | X
2 | Dafnos fisicos en los equipos Alto Baja X
3 |No disponibilidad de repuestos Alto Baja X
4 | Incompatibilidad de hardware Medio Baja X
5 |Inestabilidad de las aplicaciones Alto Media | X
6 | Problemas de funcionamiento del SO Alto Baja X
- Falta} Qe compatibilidad IPv6 en los Bajo Baja X
servicios de Internet - Proveedores
8 Cortes de energia eléctrica inesperados no Alto Media | X
superados
9 |Incompatibilidad aplicaciones con el S. O Alto Media | X
Tabla 9: Tabla de riesgos
Leyenda:

Impacto: Alto, Medio y Bajo
Probabilidad: Alta, Media y Baja
Cuadro de Valoracién:
Alto
Medio

Bajo &

Impacto

J
Probabilidad
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VIL. Analisis del diagnéstico
7.1. Analisis de la topologia actual de la red y su funcionamiento
La red de datos del Fondepes actualmente funciona bajo la topologia de estrella, tal
como se muestra en la ilustracién 1.

o Cableado Vertical de Fibra en redundancia desde el Data Center hacia gabinetes
instalados en cada piso, soporta velocidades de transmision de 10 gigas; el uso de
este cableado es parcial debido a que el Fondepes no cuenta con equipos de
comunicacién modernos que lo soporten.

o Cableado de datos en Cobre, conocido como distribucién horizontal, tiene mas de
10 anos de antigledad.

Actualmente es necesaria la adquisicion de 02 Switch de Core y 07 Switch de Borde
que soporten el cableado vertical de fibra y poder distribuir la red a todas las areas del
Fondepes, lo que permitira que no existan problemas de red con el protocolo IPv6 ya
implementado.

————
————

-+

Lokt yi-RTIONPSD
TRENONET OGPP

e
R

A7 Equipos con 08 afios de
.1/ antiguedad, obsoletos.
i Equipo con 07 afios de
antiguedad.
g Equipo con 4 afios de
antiguedad.

1 = DUEQDN(A"UN

IFORMOR T

llustracion 1: Topologia de estrella
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Analisis de los inventarios

De acuerdo al inventario desarrollado, se ha detectado 30 equipos de comunicacion de
mas de 8 anos de antigliedad no administrables que no cuentan con soporte, por lo cual
se recomienda reemplazarlos por equipos nuevos administrables que soporten IPv6.

Con relacion al inventario de equipamiento CCTV, este equipo cuenta con mas de 06
anos de antigiedad, por lo cual es recomendable reemplazarlo por un equipo que
soporte IPv6 para la posterior implementacién del protocolo IPv6 en toda la
infraestructura tecnoldgica.

Respecto a los otros inventarios, al no estar incluidos en el alcance, no generarian
mayores riesgos para la implementacion del protocolo IPv6.

Compatibilidad y grado de avance en la adopcion de IPV6

El proceso de transicién de IPv4 al nuevo protocolo, de acuerdo al alcance, no esta
sujeto a cambios drasticos en la migracion, de acuerdo con ello se analiza el soporte
IPv6é en los equipos de comunicacion, servidores, equipos de computo y otros
equipamientos.

Dispositivos Porcentaje Soporte IPv6
Equipos de comunicacién 53.7 %
Servidores 100%
Equipos de computo 100%
Otros equipamientos 0%

Tabla 10: Porcentaje de compatibilidad con IPv6

Teniendo en cuenta que el 46.3% de los equipos de comunicacién no soportan IPV6 se
recomienda su reemplazo por equipos nuevos para garantizar completa compatibilidad
para la implementacion progresiva del protocolo IPv6 en toda la infraestructura
tecnoldgica del Fondepes.

También es necesario indicar que, si bien los equipos de red que son propiedad y
administrados por el proveedor del servicio de internet soportan IPv6, se debera realizar
las coordinaciones con el proveedor cuando se realice los procedimientos para la
transicion a IPv6.

Direccionamiento actual y sugerencias para IPv6

El Fondepes entrega a su red direcciones IP estaticas a través del protocolo IPv4, las
cuales se agrupan por acceso total (incluye redes sociales) y acceso parcial (solo
busqueda en paginas de internet).

Con relacién al alcance del presente Plan, para la implementacién del protocolo IPv6 se
debe realizar las adecuaciones a los servicios que estan expuestos a internet y
coordinar con el proveedor.
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Implementacion del protocolo IPv6

La transicién a IPv6, de acuerdo al alcance, y en relacién al cronograma propuesto,
dentro del plazo de 04 afos establecido en el Decreto Supremo n.° 081-2017-PCM, se
implementard de manera paulatina asegurando la coexistencia de las dos versiones
del Protocolo de Internet, esto con el fin de poder brindar y recibir servicios desde redes
que trabajen solamente bajo IPv4, que sean IPv6 nativas, o las dos de manera
simultdnea; de esta forma se busca que la red interna sufra el menor impacto posible y
no se afecten las actividades cotidianas en el Fondepes.

Formulacion de Plan y Politicas vinculadas con la Transicién al Protocolo IPV6
En el cronograma propuesto se estan programando tareas que ayuden a la realizacion
de las actividades que se sugieren dentro del plan de transicién y que permitan a los
responsables mantener la linea de accién dentro de los alcances de cada actividad.
Para lo cual se ha realizado el cronograma de actividades con los responsables que
permitird el cumplimiento 6ptimo. Asimismo, se deberan desarrollar lineamientos en
torno a la implementacién de politicas de seguridad en IPv6, en concordancia con las
politicas de seguridad del Fondepes.

Habilitacion del direccionamiento IPv6, configuracion y preparaciéon

Actividades de simulacién del comportamiento de la red de comunicaciones donde se
expondran una carga, servicios y usuarios finales, tanto internos como externos; por lo
cual se deberéa preparar una zona controlada para realizar las pruebas de funcionalidad
del protocolo IPv6, sin que afecte el ambiente de produccién. Asimismo, se debera
realizar las coordinaciones con el proveedor del servicio de internet para las
configuraciones correspondientes.

Migracién de Servicios orientados a Internet

Con relacién al alcance, la migracién a IPv6 abarca a los servicios expuestos a internet,
por lo cual se debe permitir la coexistencia con los protocolos |Pv4 e IPv6, asi mismo
se debera realizar la adquisicién de 02 Switch de Core y 07 Switch de Borde a fin de
complementar la configuraciéon del Protocolo IPv6. También se debera realizar la
validacién de la funcionalidad de los servicios y aplicaciones activando politicas de
seguridad de IPv6 realizando un informe final de todas las configuraciones realizadas
en relacion al protocolo IPv6.

Realizacion de pruebas

Como culminacién de la etapa de transicién, es necesario que se realicen pruebas de
funcionalidad sobre el protocolo de IPv6, con el fin de validar la implementacion del
mismo y su correcto desempefio en tema de aplicaciones, servicios y demas sistemas
que se ven afectados por dicho cambio. Para tal fin, deben adelantarse las siguientes
actividades:
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Realizacién de pruebas y monitoreo de la funcionalidad del protocolo IPv6 en los
sistemas de informacion

Sistemas de almacenamiento, sistemas de comunicaciones y servicios de la entidad,
generando tréfico de IPv6 desde la entidad hacia el internet y viceversa.

Realizacién de pruebas de funcionalidad del protocolo IPv6 con respecto a las
politicas de seguridad perimetral

Servidores de cémputo, servidores de comunicaciones Yy demas equipos de
comunicaciones.

Realizacién del afinamiento de las configuraciones de los servicios de la entidad
Tomando como referencia el informe de configuraciones del protocolo IPV6.

Capacitacion y sensibilizacion

La capacitacién en el protocolo IPv6 es fundamental para el conocimiento previo no solo
de la parte técnica de IPv6 sino también en la concientizacién al Fondepes sobre el
papel y los beneficios de esta transicion en la infraestructura de la organizacién. La
recomendacién académica para la programacién de cursos de capacitacion en el
protocolo IPv6 para las Entidades, debe contener como minimo los siguientes temas:

¢ Introduccién y aspectos basicos de IPV6.

e Hosty enrutamiento en IPv6.

 Servicios y aplicaciones sobre IPV6.

e Seguridad en IPV6.

Para cada uno de estos temas, se requiere que los funcionarios capacitados
pertenezcan al Area de Tecnologias de la Informacién y Comunicacion (ATIC),
adquieran los conocimientos que describen la funcionalidad, la aplicabilidad y los
componentes técnicos del nuevo protocolo a través de practicas y procedimientos de
configuracién en laboratorios destinados para ello; cada uno de estos temas puede
corresponder a un curso de 8 horas semanales de duracioén.

Se recomienda conformar cursos presenciales de 24 horas que contengan los
conceptos basicos y herramientas de tecnologia para la comprensioén del protocolo IPv6
y los elementos necesarios para apoyar a la Entidad en el proceso de diagndstico,
implementacién y monitoreo del nuevo protocolo.

Adicionalmente, se requiere desarrollar la sensibilizacién a los Directivos de la Entidad
sobre la importancia del uso de IPv6 y su impacto dentro de la infraestructura
tecnoldgica y del negocio del Fondepes y como esta puede afectar en menor o mayor
grado las operaciones normales de cada Entidad

Presupuesto estimado
Dentro del proceso de migracion al protocolo IPv6 se ve la necesidad de adquirir
equipos de comunicacion, asimismo capacitacion al personal del Area de Tecnologia
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de la Informacién y Comunicacién — ATIC segun las fechas del cronograma propuesto
(marzo 2020), para garantizar que la migracion se realice de manera correcta.

N° | Equipamiento Tipo Precio Cantidad Subtotal
1 | Switch de Core Hardware | S/. 70,000.00 2 S/. 140,000.00
2 | Switch de Borde | Hardware | S/. 30,000.00 7 S/. 210,000.00
3 | Capacitacion Servicio | S/. 4,000.00 3 S/. 12,000.00
Total SI. 362,000.00 b
Tabla 11: Presupuesto estimado
XIl. Anexos
ANEXO: Cronograma Diagnostico de la Infraestructura.
Responsable Actividades Comienzo Fin Duracién
Personal de ATIC Diagnéstico de la Infraestructura Tecnolégica lun 11/03/19 vie 16/10/20 420 dias
Personal de ATIC | Inventarios lun 11/03/19 Iq‘r‘\}§’/03/19 11 dias
Pe_rsonal de ATIC | Inventario de comunicaciones lun 11/03/19  jue 14/03/19 |4 dias
Personal de ATIC Inventario de servidores - hardware vie 15/03/19  lun 18/03/19 (2 dias
Personal de ATIC Inventario de servidores - hipervisores mar 19/03/19 mar 19/03/19 |1 dia
Personal de ATIC | |"Ventario de servidores - sistemas operativos | s 50/03/19 jue 21/03/19 |2 dias
fisicos y virtuales
Personal de ATIC Inventario de equipamiento - CCTV vie 22/03/19  vie 22/03/19 [1dia
Personal de ATIC Inventario de equipamiento - Varios lun 25/03/19  lun 25/03/19 |1 dia
Personal de ATIC | Inventario de serwcms Internet lun 18/03/19  lun 18/03/19 |1 dia
Personal de ATIC | Inventario de Aphcacmnes mar 19/03/19 mié 20/03/19 |2 dias %
Personal de ATIC Evaluacnon de riesgo lun 8/04/19 vie 26/04/19 |15 dias
Personal de ATIC | Analisis del Diagnostico mar 14/05/19 vie 9/08/19 64 dias
Personal de ATIC Ana|.|5|s de.la LoRREA FetiakHeld Ry mar 14/05/19 mié 15/05/19 |2 dias
funcionamiento
Personal de ATIC Andlisis de los inventarios mié 24/07/19 lun 29/07/19 4 dias
FersaraldeATIC | o peualiest yigrade de avenoelenia mar 30/07/19 \vie 2/08/19 |4 dias
adopcioén de IPv6
Personal de ATIC Iztgcc'mam'e"m actualy sugerenciaspara. . c/ng19  ie9/08/19 . |5 dias
- ANEXO: Cronograma Implementacnon del Protocolo IPv6
',\Q Es»zxf,,aResponsabIe s Actmdades ‘ Comienzo Fin Duracion
°‘ . iersonal de ATIC Implementacuon del protocolo IPv6 lun 16/03/20 vie 5/06/20 60 dias
GﬁSTlON PROYECT{):_ ______
e L&%"é& rsonal de ATIC | Formulacién de plan y politicas lun 16/03/20 vie 27/03/20 [10dias
SN 4 Habilitacién del direccionamiento IPv6
T 1{ersona| de ATIC : iy ¥ ' lun 30/03/20  vie 24/04/20 20 dfas
R [ s -~ | configuracién y preparacién-—— |~ T "T" =
Personal de ATIC | Migracién de servicios orientados a internet lun 27/04/20 vie 5/06/20 30 dias
A
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ANEXO: Cronograma Realizacion de pruebas

Responsable . | « |Actividades ¢ = e i . Comienzo . - fFin Duracién
Personal de ATIC Realizacién de pruebas lun 6/07/20  vie 14/08/20 30 dias |
Realizacidn de pruebas y monitoreo de la
b Personal de ATIC | funcionalidad del protocolo IPv6 en los sistemas |lun 6/07/20 vie 17/07/20 |10 dias

de informacién

Realizacion de pruebas de funcionalidad del
Personal de ATIC | protocolo IPv6 con respecto a las politicas de  lun 20/07/20 vie 31/07/20 10 dias
seguridad perimetral

Personal de ATIC | "canzacion del afinamiento delas - lun3/08/20  vie 14/08/20 10 dias
configuraciones de los servicios de la entidad |

ANEXO: Cronograma Capacitacion y Sensibilizacion
Responsable Actividades Comienzo Fin  Duracion
Personal de ATIC |Capacitacion y sensibilizacion lun7/09/20  vie 16/10/20 %30 dias

w®
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