RESOLUCION DEL SECRETARIO GENERAL DE LA SUPERINTENDENCIA
NACIONAL DE LOS REGISTROS PUBLICOS N° 192 -2014-SUNARP/SG

Lima, 15 AG0. 201

CONSIDERANDO:

Que, la Superintendencia Nacional de los Registros Plblicos es un
Organismo Publico Técnico Especializado del Sector Justicia y Ente Rector del
Sistema Nacional de los Registros Publicos, dotado de personeria juridica de =
derecho publico, con patrimonio propio y autonomia, funcional, juridica, -

registral, técnica, economlca fmancuera yadmlnlstratlva K P

Que, mediante Resolucmn 060 2010- SUNARP/SN se aprobd el
Reglamento de Seguridad de la Informacién de la SUNARP;

Que, es necesarioc disponer de una herramienta normativa que
establezca los lineamientos de gestion y control a las diferentes actividades y
procesos vinculados a la seguridad de la informacion y a seguridad informatica
que se debe observar en las areas de catastro;

Que, mediante el Informe N° 177-2014-SUNARP/OGTI, la Oficina
General de Tecnologias de la Informacién remite el "Proyecto de Lineamientos
de Gestidon y Tratamiento de la Informacién para el area de Catastro”, para su
aplicacion en las Zonas Registrales y en la Sede Central;

Que, estando a lo sefialado en el inciso r) del articulo 12 del Reglamento
de Organizacion y Funciones de la Sunarp, aprobado mediante Decreto
Supremo N° 012-2013-JUS;

Que, con el visado de la Direccion Técnica Registral y de la Oficina

\ General de Tecnologias de la Informacién;

SE RESUELVE;
ARTICULO PRIMERO.- Aprobar los “Lineamientos de Gestion y

Tratamiento de la Informacion para el area de Catastro”, que forman parte
integrante de la presente resolucion;
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ARTICULO SEGUNDO.- Disponer que son responsables de la
supervision y cumplimiento de los presentes lineamientos los jefes de los
organos desconcentrados, los jefes de las unidades registrales, los
coordinadores y personal de catastro y el personal de las Unidades de
Tecnologia de la Informacién, a nivel de la Zona Registral y el personal de la
Subdireccién de Catastro y personal de la Oficina General de Tecnologias de la
informacién a nivel de la Sede Central; '

b

ARTICULO TERCERO.- Encargar a las jefaturas de las zonas
registrales que dispongan la notificacién de la presente resolucion al personal
de su respectiva zona registral.

Registrese, comuniquese y publiquese en el portal
institucional.

Secretario General
sunarp
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El confenido de este docu’?n\éhto estd destinado tinicamente para uso intemo de SUNARP. No debe ser divulgado a terceros sin la

D ~J autorizacion de SUNARP.
Elaborado por: \/ . )R'evisado por: Aprobado por:
O [ :] Frank Gonzales Espmoza Jav‘i\e‘rﬁegura Carrera . Dr. Carlos A. Diaz Chunga
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0 - Clasificacién de Informacién:
i ) ‘ \ Copia no controlada para uso interno.
' - r?lo debe ser divulgado a lerceros sin la autorizacion de SUNARP.

El uso de un documento obsoleto S6r4 responsabilidad del usuario. Sirvase verificar su vigencia en el catdlogo de servicios
informaticos.
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1.- OBJETIVO

En el marco del Reglamento de Sequridad de la Informacién aprobado por la Sede Central, asi como en las
Normas Técnicas de Seguridad de la Informacidn, se considera recomendable implementar procedimientos de
gestién y control a las diferentes actividades y procesos vinculados a la seguridad de la informacién y

seguridad informética que estan vinculadas al 4rea de catastro.

2.- ALCANCE

El lineamiento es de cumplimiento obligatorio en la Sede Central y todas las Zonas Registrales, tanto por el
. personal de la Sub Unidad de Catastro y el personal de la Oficina General de de Tecnologias de la

Informacién, y sus dreas equivalentes a nivel de las Zonas Registrales.

4{ 3.- BASE LEGAL

+ Norma Técnica Peruana NTPASO /IEC 17799:2007 Tecnologia de la Informacién. Cédigo de buenas précticas

para la gestién de la sequridad de la informacién.

marzo del 2010

4.-GLOSARIO DE TERMINOS

QOGTI; Oficina General de Tecnologias de la Informacion.
UTI: Unidad de Tecnologfas de la Informacion.
SG: Secretario General.

NTP: Norma Técnica Peruana

3

' . .
5.- SEGURIDAD DEL QEIS}RO DE COMPUTO

o . . . . . .
D D @ala de Servidores.debe contar con caracteristicas minimas de configuracién que garanlicen su
funcronamlenlo en cuanio_se” emita un I{neamlento institucional af respecto se utilizara los estandares de la
bO D ffidustria Uptlmeflnsmute TtA- wia‘gendlendo\al nivel TIER2 en el casc de Oficinas Registrales de Sede

PnncnpalS 0 0

0 Clasificacién de Informacion:
Copia no controlada para uso interno.
No debe ser_divulgado a terceros sin la autorizacién de SUNARP.

¢ Normas de Control Interno, aprobadas con Resolucién de Contraloria 320-2006-CG
¢ Reglamento de Seguridad de la Informacion, aprcbado con Resolucion 060-2010-SUNARP/SN, del 17 de

EI uso de un documento obsoleto seFd responsabilidad del usuario. Sirvase verificar su vigencia en el catdlogo de servicios

informaticos.
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“ . Oficina General de Tecnologias de la Informacion

6.- SEGURIDAD DE DATOS EN EL CENTRO DE PROCESAMIENTO DE DATOS

- En el drea de Catastro, la Base Gréfica Registral y los Informes Técnicos de Catastro conslituyen los activos
més imporlantes que se deben salvaguardar, por lo que es necesario que los equipos que almacenan la
informacién sean confiables y seguros.

La Sub Unidad de Catastro cpmunicaré formalmente a la UTI la ubicacién de esta Base Gréfica, y sus

compenenies para que aplique las medidas de seguridad establecidas.

La UTI trasladar4 esta informacion I6gica a algdn servidor ubicado en su centro de datos o sala de servidores
de la Oficina Registral (Sede Principal) si esta no esluviera ya ubicada alli.

_ La Sub Unidad de Catastro solicitard accesos personalizados para cada una de las personas que labora en su
4rea senalando explicitamente el nivel de perdil requerido,

La UTI configurard los accesos y activara las auditorfas a nivel de sistema operativo de servidor.

La Sub Unidad de.Catastro sera responsable de la geslidn y del contenido de la informacidn de la Base
Grafica,

La UTI sera responsable de implementar coniroles de seguridad informatica a nivel de file server. gm- .

La UT! serd responsable de la ejecucién de las copias de seguridad de la informacidn en el marco de sus
funciones generales y de las Polilicas de Backup y Restore, asi como de los Procedimientos de Traslado y
Cuslodia da las cintas de backup.

En caso Catastro cuente con bases de datos relacionales, estas pasardn bajo contro! y administracién de las
UTI, debiendo Catastro ﬁnlregar formalmente los datos de acceso y configuracién para que las UT| puedan
realizar la migracién o Traslgdo de la Base de Datos, a servidores y se apiique las mejores practicas para su

administracién, :

Es necesario garantizar que los datos almacenados sean fiel reflejo de la realidad, para lo cual es necesario

D deslindar res;fonsabilidades La UTI es un ente de apoyo cuya funcién principal es custodiar las fuentes de
O mformacnbn ¥ que no debe tener acceso a modificar los datos, por lo tanto la responsabilidad de la informacién
mostrada debe ser totaimeme del 4rea que T’ ingreso o generd (areas propietarias de la informacion).

0 Clasiticacion de Informacion;
: r‘\ Copia no controlada para uso interno.
No debe,ser divulgado a terceros sin la autorizacion de SUNARP,

El uso de un documenlo obsoleto sera responsabilidad del usuario. Sirvase verificar su vigencia en el catalogo de servicios
informaticos.
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7.- SEGURIDAD DE ACCESO A LOS SISTEMAS

El personal de Calastro hace uso de sistemas regisirales y de un sistema de gestién de informes catastrales,
es necesario que los empleados cuenten con claves Unicas y con un perfil que se ajuste al trabajo que
normalmente hacen, haciéndotes notar que no pueden hacer trabajos que no les estdn permitidos.

El Responsable de La Oficina de Catastro debe soficitar el acceso a los sistemas indicando explicitamente el
perfil de acceso, el mismo que debe contar con el visto del Jefe de la Unidad Registral.

La UTI configurard los accesos una vez recibida la autorizacién correspondiente.

De acuerdo a su disefio algunas aplicaciones registrales generan al momento de la creacién de usuarios,
contraseiias temporales genéricas, las mismas que luego solicita cambiarlas o modificarlas para continuar
operando en dicho sistema. En otros casos se debe asignar una contrasedia temporal la misma que puede ser
ingresada por el usuario al momento de su creacién o entregada en forma personal a lravés de algin medio
personalizado, debiéndose indicérsele a los usuarios la necesidad de cambio de la misma por una contrasena
de su manejo y uso personal, si l aplicativo no condicicna el cambio en el primer ingreso sequn su disefto.

La Gestion de Contrasefias de Acceso de los usuarios a los sistemas tendrd caricter de “personal,
infransferible y confidencial”, por lo que cada usuario serd responsable de toda actividad que realice con su

A

clave de acceso. 4

’li

8.- SEGURIDAD DE ACCESO A LA RED. \{

Es necesario que a cada usuario que va a tener acceso a una PC o una estacion gréfica en el 4rea de Catastro
y requiera acceder a la red de datos institucional, deba asignérsele un identificador de usuario personalizado,
de manera de poder distﬁ;?xia quiénes estan accediendo al sistema y cudles programas estan usando. Los
recursos de red se le asignan en funcién de las funciones que ejecutan. Una vez autenticado, al perfil del
usuario se le apliwrémas politicas restrictivas definidas en el Servidor de Dominio, basicamente restricciones

de edicién de registro, configuracion de red, escritorio, etc.

Por_lo tanto es-nécesario modificar los niveles de acceso y personalizar las claves para cada usuario,
N L .
aprovechando para asigfiaries las carpetas a las cuales tiene accesos tanto personales como grupales y de
Y -~ .
mnguna manera deben dejar que su contrasefia sea conocida por otros empleados.

La UTt debe asequrar que,los usuarios no deban tener acceso a modificar datos de su perfil de trabajo, lo cudl

NN ANV

seria un nesgo para la segutidad a todo nivel.
ey

Clasificacién de Informacidn:
Copia no controlada para uso interno.
‘ No debe ser divulgado a terceros sin la autorizacion de SUNARP.

E uso de un documento obsoleto s6fd responsahllldad del usuario. Slrvase verificar su vigencta en el catdlogo de servicios

informdticos.

O O 0uuig

‘.?‘__

o

e -;v

a &

-
y.q

0

o

i"wq

l

“.' W

-




sunar “" LINEAMIENTO DE GESTION Y TRATAMIENTO DE | Fecha:  01/07/2014

[ra——
i 4 oy Pl . Pagina: 6de9

Cédigo: OGTI-01-L

Oficina General de Tecnologias de la Informacion Version: 1.0

hates p':‘iz' " LA INFORMACION PARA EL AREA DE

CATASTRO

9.- SEGURIDAD EN LAS ESTACIONES DE TRABAJO

-

s
11.- UCENC!AMIENT 0

\BII

Las Estaciones de Trabajo de la Zona Registral deben lener configurado conlrasefias de encendido o de
acceso a la PC, a dos niveles segun la capacidad del BIOS de la PC, un nive! de usuario y otro de Supervisor,
El acceso de usuario debe ser entregado a los operadores del drea en los equipos que estén a sy cargo.

Se debe configurar el bloqueo automatico de las estaciones para el uso de protector de pantalla cuando los
equipos quedan desatendidos, de acuerdo a lo establecido en e Reglamento de Seguridad de la Informacién,

Los accesos a Internet deben estar restringidos a un nimero limitado de sites relacionados a la actividad del
drea y su funcion, se bloquean las paginas que son posibles fuentes de infeccién de virus o de fuga de
informacién, se restringen correos gratuitos, paginas de almacenamiento de informacidn, redes sociales, etc.

Todos los equipos deben contar con anlivirus, configurado para que se ejecute y se aclualice periddicamente.

Todos los equipos deben mantener los puertos USB, Bluetooth, IR deshabilitados, los lectores / grabadores de
CD/DVD desactivados, asi como cualquier puerto que permita el copiado de infermacion, o servicio inalambrico
que permila fa trasferencia de datos no controlada por la UTI debe ser desactivado

10.- IDENTIFICADOR DE USUARIO (USER ID) ) ":}.
Para lograr los niveles de sequridad antes senalados es necesario dotar a cada empleado que tenga o tendrd™-

acceso a una PC, con un identificador de usuario y su contrasena. La Oficina de Personal s la encargada de
velar por el buen funcionamiento de los identificadores, coordinando y solicitando a la Oficina de Informédtica los
cambios necesarios (altas y bajas), segun el estado del personal, por ejemplo de vacaciones, reingreso,
cesante, cambio de puesto, suspendido, descanso por malernidad, etc.

Las personas que laboran en’las dreas de Catastro deben contar con identificadores de usuario para el acceso
de red, acceso a los sislemas, acceso al correo, entre otros, se procura que el identificador sea Unico, en
funcién al disefo de los'sisternas las contrasenas pueden ser distintas.

Q

Fiespecto del llcenmarﬂ:emo enel msrco de la.normatividad vigente (Decreto Supremo N° (:13-2003-PCM), que
regula la. Iegahdad del software, lc{c.ig, sohwa:e incluido o pre-cargado, debe disponer de autorizacién o licencia

Imente emiti
lega \}n itida:

Clasificacién de Informacidn:
Copla no controlada para uso interno.
No debe ser divulgado a terceros sin la autorizacién de SUNARP,

El uso de un documento absoleto sera responsabilidad del usuarnio. Sirvase verilicar su vigencia en el catélogo de servicios

informaticos.
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a. La UTl es la tnica autorizada para 1a instalacién de-software en toda la Zona Registral, cualquier
requerimiento al respecto debe canalizarse a través de ella. - ,
La UTI se encargara de la deteccion de faltas en la instalacion de software por personal no autorizado.

LE

Toda adquisicién de software debe contar con la aprobacidn y verificacidn de la UTI y contar con un
Infonne'Técr;i‘cd Previo de Evaluacién del Software
d. Los empleados o usuaros finales serdn considerados responsables de la existencia de cualquier tipo
de software en su computadora para ef cual la organizacién carezca de las licencias apropiadas y que
no haya sido instalado por personal autorizado.
e. De requerirse la instalacién de algin software especifico, el empleado realizara el pedido a través de
. su Jefe inmediato. quien dirigird la Solicitud a la UTI. _
f. El usuario puede solicitar la desinstalacién de programas que no uliliza para que la licencia sea
aprovechada por otro usuario. ’
g. Elpersonal de la UTI es el tnico responsable de la instalacién y desinstalacién de software en toda fa
7'{ Zona Registral. '
h. Todo software y actualizaciones de sofiware que sean adquiridos, se documentaran e identificaran
ante la UTI, quien verificara que la institucién posea 1a licencia pertinente para usar dicho software.
i. Todas las adquisiciones de equipos informéticos que incluyan software integrado o preinstalado se
documentardn e identificaran ante la UT, quien verificard que la institucién posea la licencia pertinente

para usar dicho software. P >
. El Jefe de la UTI designard a los empleados de su drea autorizados a instalar soﬂware en Ias :' :'5 5 ' ,
s -
computadoras de la organizacion. AT

k. Ningin empleado de la UT] instalar o distribuird software para el cual la organizacion carezca de la
licencia apropiada.

I Ningin empleado%talaré actualizaciones de software en una computadora que no tenga instalada ya
una versién criginal del software.

m. LaUTI instr_tﬁ‘é:los nuevos empleados de su &rea sobre como mantener la politica de administracién

de soﬂ\}gﬁ y licenciamiento.
La UTI quardara en un lugar seguro, centralizado, todas las licencias de software originales, discos, CD

4
D i I Q HOMydocumer{acnS)nal recibir et software.

0 Clasificacién de Informacién:
Copia no controlada para uso interno.
No debe ser divulgado a terceros sin |a autorizacién de SUNARP.

El uso de un documento obsbleto s6f4 responsabilidad del usuario. Sirvase verificar su vigencia en el catdlogo de servicios
bl informéticos.
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12.- ADQUISICION DE EQUIPAMIENTO, SOFTWARE Y LICENCIAS

Toda adquisicién de equipo infarmético, licencias de uso de software, desarrollo de sistemas personalizados
deben ser validados previamente por la Oficina General de Tecnologias de la Informacidn. Los requerimientos
suslentados deben contener una Anexo de Libre Dispohibilidad.

—
b3
P

Cualquier inobservancia al lineamiento conslituye una falta que ameritard e! desfinde de responsabilidades
administrativas.

13.- ASPECTOS DE SEGURIDAD DE LA INFORMACION

En ¢! marco de las nomas vigenies el Jefe de la Unidad Regislral se constituye en propietario de la informacion
registral y de la informacién gréfica registral(Base Grafica)' v la UTI es el principal custodio de la informacion?
almacenada en medios digitales, por ello se deben tener en cuenla los siguientes aspecios generales de

seguridad.

CONTROL DE ACCESOS A LOS SISTEMAS DE INFORMACION
Todos los usuarios de los sistemas informdticos de la Zona Registral deberdan manejar una cuenta o

identificador de usuario (ID) y una Contrasedia, que les permila acceder a la informacion asignada ségfm Sus

funciones, y que deberdn estar requlados por procedimientos estandares de identificacién, autent:cac:dngn

autorizacién, registros de acceso y monitoreo, - X

‘\,..

La Unidad de Tecnologias de la Informaci6n realizard verificaciones penddzcas de los derechos o privilegios de
acceso otorgados a los usuarios en los sistemas de informacidn, cada seis meses y/o cuando se requiera de

manera inopinada.

GESTION DE CONTRASENAS DE ACCESO DE USUARIOS

Las Contrasefias de’ﬁ“c‘ceso de usuario tendrén caracter de “personal, intransierible y confidencial’, por lo que
cada usuario ser responsable de loda actividad que se realice con su clave de acceso. Los usuarios deben
ser conscienteﬁ?e“sus responsébi!idades en el mantenimiento de la eficacia de las medidas de control de
acceso y deben séguir buenas précticas de sequridad para la setecciér; y usa de sus contrasenas.

./

A

[ I o -
O 1 pROE!ETAREOfDE-LQENFOPJdAC@NPEs ol directivo,"drea o unidad orgdnica que administra en el marco de su competencia informacién y que cuenta con b
b capacifad dé'd‘str% proporcionar recursos, asi como o{n,lg, capacidad de autorizacién de recursos para el tratamiento de la informacién en su drea a cargo.

2 CUSTODIO DE LA INFOHM‘&CION.- Esel W" 0 la ynidad que protege y resguarda la informaciin.

Clasificacién de Informacién:
Copia no controlada para uso interno.
No debe, ser divulgado a terceros sin la autorizacién de SUNARP.

El uso de un documento obsoleto séra responsabilidad del usuario. Sirvase verificar su vigencia en el catalogo de servicios

informéticos.
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RESPONSABILIDADES DEL PERSONAL

Todo el personal de la Zona Registral, es responsable de la sequridad y e} uso racional y responsable de la
informacién y de los recursos informaticos en los que se procesan y/o tenga acceso, segun las funciones que
tenga asignado. '

RESPALDO DE LA INFORMACION

Toda informacitn de la Zona Registral debidamente clasiﬁcada' como activo critico o sensible en el Sistema de
Gestion de Seguridad de la Informacién, debe ser respaldada en medios magnéticos mientras dure su
vigencia, de acuerdo a los procedimientos establecidos. Se deben realizar reqularmente copias de seguridad
de teda la informacién esencial del negocio y del software, en concordancia con la politica acordada de
recuperacion.

SALIDA DE INFORMACION

La salida de los activos-de informacidn de las 4reas de custodia ya sea copias completas o parciales de dicha
informacién es restringida, deben contar con la autorizacién expresa del Propietario de Informacidn, y con un
respaldo documentario como registro de control.

CONFORMIDAD CON LA POLITICA DE SEGURIDAD

Los Jefes Zonales, Jefes de Unidades, Coordinadores de Catastro y propietarios de informacidn deben
asegurarse que se cumplan los procedimientos de seguridad en su 4rea de responsabilidad, cumpliendo las
politicas y estédndares de_segutidad, mediante revisiones regulares. EI personal debe ser disuadido de utilizar

'\ los recursos de tratamiento de la informacién o activos informaticos para propdsitos no autorizados.

PROCEDIMIENT{BS\'COMPLEMENTAHIOS

Todo/procedimiento relativo.a la seguridad de informacion que no esté reglamentado explicitamente, debera
contar con Ia amonzacrén del responsab!e de la informacién y de acuerde a su crilicidad y alcance debe ser

D D @rdmado con el Oficial de Seg@ de la SUNARP

RN

0 Clasificacion de Informacién:
Copia no controlada para uso interno,
No debe ser divuigado a terceros sin la autorizacién de SUNARP,

4

El uso da un documento &sotato s674 responsabilidad del usuario, Sirvase verificar su vigancia en el catélogo de servicios

informaticos.
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