RESOLUCION DE LA SUPERINTENDENTA NACIONAL DE LOS
REGISTROS PUBLICOS N° (40-2010-SUNARP/SN

Lima, 17 MAR. 2010

Visto el Informe N¢ 28-2009-SUNARP/GI por medio del cual la Gerencia
de Informatica de la Sede Central pone a consideracion el Reglamento de
Politicas de Seguridad de la Informacidn aprobado por el Comité de Gestion de
Seguridad de la Informacion en su Acta de Reunidon N° 003-2008-CGS;

CONSIDERANDO:

Que, la informacion generada en la Superintendencia Nacional de los
Registros Publicos constituye un activo que corresponde ser protegida bajo los

criterios de buenas practzcas en gestidn de la seguridad establemda para este
fin;

Que, la Resolucion Ministerial N° 246-2007-PCM, aprobd la segunda
ediciébn de la Norma Técnica Peruana *NTP_ISO/IEC 17799:2007 EDIL
Tecnologia de la Informacion. Codige de buenas practicas para la gestion de la
seguridad de la informacion. 27 Edicidon” y aprueba su uso obligatoric en todas
D\ las entidades integrantes de! sistema nacional de informatica, de la cual forma

Plparte la Superintendencia Nacional de los Registros Piblicos;

Que, el Reglamenio de Seguridad de la Informacidon de la
Superintendencia Nacional de los Regisiros Publicos — SUNARP, aprobado por
el Comité de Gestion de la Seguridad de la Informacion constituye un
documento que debe ser incorporado para implementar la norma técnica
y peruana NTP-ISCAEC 17799:2007 EDI.

De conformidad con lo dispuesto en los literales m) y v) del articulo 7°
del Estatuto de la Superintendencia Nacional de los Registros Plblicos —
SUNARP, aprobado con Resolucion Suprema N° 135-2002-JUS;

~ Con la visacion de la Gerencia General, Gerencia Legal, Gerencia de
informatica y de Presupuesio y Desarroilo;

SE RESUELVE:

Articulo Primero.- Aprobar el Reglamento de Seguridad de la
informacién de la Superintendencia Nacional de los Registros Publicos —
SUNARP, el mismo que forma parte de la Presente Resolucion.
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Articulo Segundo.- Las Gerencias de Informatica o las gue hagan sus
veces, dentro del &ambito de su competencia, son responsables de comunicar y
difundir entre el personal a su cargo el huevo Reglamento de Politicas de
Seguridad de la Informacién aprobada en el Articulo primero.

Articulo Tercero.- Encargar a la Gerencia de [magen Institucional y
! Retaciones Publicas la publicacion de la presente Resolucién en el Portal Web
!y en la intranet de |a Superintendencia Nacional de los Registros Pliblicos.

sfrese y comuniquese.

Superintendanta §
da 105 Raegislros &5

DAC 4 karina\GFDYAo 20104Resntuciones SN0 Resaiucion segaridad infermaisnQinilg-1dar



REGLAMENTO DE SEGURIDAD DE LA INFORMACION
DE LA SUPERINTENDENCIA NACIONAL DE REGISTROS PUBLICOS
(SUNARP)
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TITULO |
DISPOSICIONES GENERALES

Articulo 1°.- Objetivo

Integrar los lineamientos de seguridad de la informagion, asegurando la confidencialidad, disponibitidad e
integridad de Ia informacion almacenada y procesada mediante los recursos informatices con que cuenta la
SUNARP, minimizando los riesgos y asegurando la continuidad del Negocio.

Articulo 2°.- Base Legal

* NORMA TECNICA PERUANA NTP-ISOAEC 17799:2007 EDI. Tecnologia de la informacion. Cadige de
buenas précticas para la gestion de la seguridad de la informacion. 2a. ed.

* Resolucion Ministerial N° 246-2007-PCM Aprueban uso obiigatorio de la Norma Técnica Peruana “NTP-
ISOAEC 17789:2007 EDI. Tecnologia de la Informacion. Codigo de Buenas Practicas para la gestion de Ia
seguridad de la informacion.2a. Edicion’ en todas las entidades integrantes del Sistema Nacional de
Informatica.

Articulo 3°.- Ambito de Aplicacion
Corresponde a:
- Todo personal que labore en fa SUNARP bajo cualquier modalidad de contrato.
- Proveedores y su personal e Instituciones con las que la SUNARP firma Convenios de
Colaboracién Interinstitucional y su personal.

Articulo 4°.- Responsabilidades en temas de Seguridad de la Informacion
Las actividades de seguridad de fa Informacion deben coordinarse con representantes de diferentes unidades

organicas de la institucion con roles y funciones de trabajo pertinentes.

La seguridad de fa informacién en la SUNARP esta a cargo de: Ei Comite de Gestion de Seguridad de la
Informacion, Equipo de Trabajo, Responsable de Seguridad de la {nformacion (Oficial de Seguridad de la
Informacion), Propietarios, Custodios y Usuarios, Cuyas responsabilidades se describen en las siguientes
lineas.

El Comité de Gestion de Seguridad de la Informacién tiene las siguientes funciones yio
responsabilidades segin Resolucién N° 321-2008-SUNARP/SN: '

a. Formular, revisar y aprobar ia politica de seguridad de informagion.

b. Evaluar y proponer a la Superintendencia Nacional la politica, directivas y responsabilidades
generales en materia seguridad de informacion.

c. Asegurar que las metas de la seguridad de informacién sean identificadas,

d. Revision de la efectividad en la impiementacion de la politica de informacién y; en su caso, adoptar
las medidas necesarias para que esta sea cumplidas.

. Garantizar que la seguridad de la informacion sea parte del proceso de planificacion de la

informacion. _

Evaluar, coordinar y monitorear la implementacion de controles especificos de segutidad de la

informacion para ios sistemas o servicios actuaies o nuevos.

Promover y dispener fa difusién y apoyo a la seguridad de la infarmacion al interior de la SUNARP.

Proveer direcciones claras y un visible apoyo en la gestion para iniciativas de seguridad.




Iniciar planes y programas para mantener la conciencia en seguridad de informacion entre el
persenal de la SUNARP.

Asegurar que la implementacion de los controles de la seguridad informacién sea coordinada a
través de ia SUNARP, :

Identificar y proponer los cambios en seguridad de informacion en respuesta a los cambios del
ambiente organizacional, circunstancias del negocio, condiciones legales o cambios en &l ambiente
técnico, |

Las demas funciones que se le encarguen, y ofras necesarias para cumplir con las disposiciones
contenidas en la Norma Técnica Peruana “NTP-ISOAEC 17799:2007 EDI. Tecnologia de fa
informacion. Codigo de buenas practicas para la gestion de la seguridad de la informagién 2°
edicien”.

El Equipo de Trabajo tiene las siguientes funciones ylo responsabilidades:

Evaluar metodologias, herramientas y procesos para la seguridad de la informagién

Evaluar la estrategia de capacitacion y entrenamiento en seguridad de la informacién.

Evaiuar los reportes de indicadores consclidados asi como la efectividad de ios controles
implementados.

Evaluar la propuesta del responsable de seguridad-de la informacion (Oficial de Seguridad de la
Informacion) para la implementacién de controles

Responsable de Seguridad de la Informacion (Oficial de Seguridad de la Informacion)

a.  Supervisar el cumplimiento de las politicas ¥ controles de seguridad de la informacion.
b.  Proponer metodologias, herramientas y procesos para la seguridad de a informacion.
c. Definir la estrategia de capacitacion y entrenamiento. Asi como preparar los programas de
capacitacion de seguridad de la informacion.
d.  Evaluar los incidentes y vulnerabilidades de la seguridad de la informacion a fin de identificar los
controles a implementzr,
e.  Coordinar con los propietarios de los activos {a gjecucion de ios procesos de analisis y evaluacion de
riesgos.
f. . Comunicar al equipo de trabajo las amenazas, incidentes y debilidades emergentes. Asi como la
efectividad de los controles implementados.
g. Elahorar y actualizar el Plan de Seguridad de !a Informacion.
Propietario
a. ldentficar y Clasificar los activos de su propiedad,
b. Determinar los pericdos de retencion de los activos de informacién (electronica e impresa),
c. Determinar los criterios y niveles de acceso a los activos de su propiedad.
d. Revisar peritdicamente la clasificacion de fa informacion con Ia finalidad de verificar el cumplimiento

e.

de los requerimientos de seguridad de la Institucidn.
Revisar periddicamente los niveles de acceso de los usuarios a log activos de su propiedad.
Verificar que los controles de sequridad aplicados sean consistentes con la clasificacién realizada.



g. En coordinacion con el Responsable de Seguridad de la Informacién (Oficial de Seguridad de la
Informacion), revisar y evaiuar los resultados de la implementacion de confroles aplicados a los
activos de su propiedad.

Custodio de la informacién (electronico y fisico)

a.  Dar acceso a los usuarios de acuerdo con las especificaciones establecidas por los propietarios.

b.  Administrar los accesos a los activos.

¢. Cumplir con los controles implementados para la proteccion de los activos asignados para su
custodia,

Usuario

_ a.  Cumplimiento a fas politicas y directivas de seguridad de la informacion.
- b.  Mantener ia confidencialidad de las contrasefias para el acceso a aplicaciones, sistemas de
informacion y recursos informaticos,
¢.  Utilizar la informacion de la SUNARP sélo para el cumplimiento de sus funciones y/o fines de
institucionales. _
d.  Reportar incidentes y debilidades de seguridad de I informacion.
e Encaso de identificar oportunidades de mejora, debe comunicarias a los responsables de Seguridad
- de la Informacion (Cficial de Seguridad de la Informacién,).

Articulo 5°.- Glosario de Términos

Para la interpretacion adecuada del presente reglamento se debe tener en cuenta las definiciones
establecidas en la Norma ISO/IEC 27001, la NTP-ISQ/IEC 17799:2007 y las que listan a continuacion:

* Clasificacion de informacion.- Es un proceso que permite asignar un nivel de proteccién adecuada
a los activos de informacion, de acuerdo a su nivel de confidencialidad, integridad y disponibilidad.

* Custodio de la informacién.- Es el empleado o la unidad que protege y resguarda la informacion.

 Encriptacion.- Medida de seguridad que permite codificar y decodificar la informacion de |a
SUNARP, de tal manera que no sea legible o facil de entender por personas no autorizadas.

* Perfil de usuario. Es el nivel de autorizacion a la informacion de la SUNARP que s¢ le asigna a un
empleado de acuerdo a las funciones encomendadas.

* Plan de Continuidad.- Conjunto de procedimientos a seguir en casc se presente una ocurrencia
inesperada, permitiendo asegurar la continvidad de los procesos de negocio.

* Propietario de fa informacién.- Es el empleado de la Unidad Organica duefia de iz informacion que
le fuera asignada para el desempefio de ias actividades a su cargo.

* Riesgo informdtico.- Es fa posibilidad de ocurrencia de alguna situacion inesperada que no permita
operar normalmente los medios de tecnologia de informacion.




TiTuLo
CAPITULO I. PROPIEDADES DE LA INFORMACION

Articulo 8°.- Confidencialidad
Solo las personas autorizadas podran tener acceso a la informacion clasificada, teniendo en cuenta los
criterios que sobre el particular se establecen en las normas internas.

Articulo 7°.- Integridad
Toda informacion que la SUNARP genere, procese, resguarde y distribuye, debera contar con adecuados
mecanismos de proteccién para que no sea alterada voluntaria e involuntariamente de forma no autorizada,

Articulo 8°.- Disponibilidad
La informacion necesaria para realizar las funciones de la SUNARP, debera estar disponible donde y cuando
sea requerida por los usuarios autorizados de Ia informacion y debera ser confiable.
TITULO i
CAPITULO . POLITICA DE SEGURIDAD DE LA INFORMAGION

Articulo 9°.- Dirigir y dar soporte a la gestion de la seguridad de la informacidn de acuerde con log
requerimientos del negocio, las leyes y las regulaciones.




POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

SUNARP es ef ente rector del Sistema Nacional de Registros Plblicos y esta encargada de olorgar sequridad juridics y
brindar certidumbre respecto a ta titularidad de los diferentes derechos qus en él se registran.

SUNARP reconoce a fa informacion como activo impartante, con la finalidad de mantener sy integridad, confidencialidad y
disponibilidad, cuenta con un Sistema de Gestion de Seguridad de Informacion, CUyo alcance corresponde g los siguientes
procesos: Administrative - Financiers y Presupuestal, Catastro, Registral ¥ Servicios Informaticos de Tecnologia de
Informacitn de la SUNARP,

El Sistema de Gestion de Seguridad de la Informacin se basa en los siguientes linearmentos:

*  Cada unidad organica tiene la responsabilidad de garantizar la integridad, confidencialidad e disponibilidad de |a
informacion que producen o utilizan en e marco de sus competencias.

¢ Cada unidad orgénica en coordinacisn con el Responsable de Seguridad de Ia Informacion {Oficial de Sequridad de
2 Informacion) debe proponer, disefiar, coordinar Ia implementacitn de los controles eficaces en sus procesos y
actividades, manteniendo un equilibrio entre la productividad y la sequridad de la informacién,

¢ ElComité de Seguridad de la Informacion debe aprobar los lineamientos def sistema de gestién de sequridad de la
informacién, proveer 10s recursos necesarios para su implementacion y verificar su eficacia,

* El Equipo de Trabajo debe proponer los fineamientos del sisterna de gestion de seguridad de Ia informacion ¥
coordinar con el Comité de Sequridad de |a Informacion 1 aprobacion de los mismos,

* El Respansable de Seguridad de fa Informacion (Oficial de Seguridad de la Informacién) debe supervisar la
implementacion y ejecucién de los controles y politicas de seguridad de ia informacion. Asimismo, gestionar los
incidentes de seguridad de la informacion,

* Todo trabajador que labore, preste ¢ reciba servicios en la SUNARP {personal que tabora en la SUNARP,
proveedores y su personal e Instituciones con las que ia SUMARP firma Convenios de Colaboracion
Interinstitucional y su personal) debe manejar adecuadamente la informacion, de acuerdo a los paraémetros definidos
por la institucion.

» Todo trabajador que labore, preste o reciba servicios en la SUNARP (personat que labora en Ia SUNARP,
proveedores y su personal e Instituciones con las que {a SUNARP firma Convenios de Colaboracien
Interinstitucional y su personal) debe comunicar al Responsable de la Seguridad de Ia Informacion (Oficial de
Seguridad de la informacion), cualguier incidente o debilidad de |a seguridad de la informacion,

* La SUNARP debe comunicar a las Instituciones con las que hafirmado Convenios de Celaboracion Interinstitucionai
¥ @ sUs proveedores los lineamientos de Sequridad de la informacion de la Institucion.

»  Capacitar y sensibilizar periédicamente al personal de ia SUNARP an temas, mélodos y Nerramientas de seguridad
de la Infarmacion.

*  Encaso de incumplimientos, se sancionara a los responsables teniendo como referencia &l Reglamento Interng de
Trabajo, contratos y convenios firmados,

Aprobado por resolucion Mo ... defecha ...



CAPITULO Il. REVISION DE POLITICAS Y DIRECTIVAS DE SEGURIDAD DE LA INFORMACION
Articulo 10°.- Objetivo

Mantener vigentes los documentos de seguridad de I informacion, teniendo en cuenta la periodicidad de Ja
revisién de los mismos.

Articulo 11°.- Politica de Revisién de Politicas y Directivas de Seguridad de la Informacion

111 Los documentos de seguridad de la informacion deben ser revisados regularmente a intervalos
planeados (cada 6 meses) o si ocurren cambios significativos para asegurar su adecuacion, y
efectividad continua.

11.2  Los responsables de la revision, actualizacién y aprohacion de los documentos sera de acuerdo a lo
establecido en Iz Directiva para la Formulacién, Aprobacion y Control de Documentos Administrativos.

CAPITULO Iil. SEGURIDAD FISICA Y AMBIENTAL

Articulo 12° - Objetivo

Establecer pautas y lineamientos necesarios para evitar el ingreso de personas no autorizadas a la institucion.
con el fin de impedir dafio al personal y pérdida de los activos de ia informacion; asimismo, evitar la
interrupcion de las actividades de los procesos de Ia institucion.

Articulo 13°.- Politica de Seguridad Fisica y Ambiental

131 El personal de Seguridad y Vigilancia debe controlar el ingreso a la Institucion mediante el uso de la
credencial entregada. La misma que debera mostrarse en un iugar visible,

132 Cada responsable de la Unidad Organica en coordinacion con el Responsable de Seguridad de la
informacion (Oficial de Seguridad de la Informacion) debe identificar las zonas que requieren mayor
nivel de seguridad de acuerdo con la criticidad o clasificacion de a informacion que almacenan de
manera permanente o temporai. La actualizacion las zonas se realizara en funcién de los cambios
estructurales y fisicos en fa institucion.

133 El Responsable de Seguridad de la Informacion {Oficial de Seguridad de la Informacion) en
coordinacion con &l Persenal de Seguridad Fisica deben supervisar y verificar respectivamente que las
Zonas que requieren mayor nivel de seguridad cumplan con los requerimientos de acceso fisico.

134 El acceso a las dreas seguras es restringido y esta bajo la responsabilidad de la unidad organica
respectiva. '

135 Cada unidad organica en coordinacién cen el Responsable de Seguridad de la Informacion (Oficial de
Seguridad de la Informacion) debe proponer, disefiar, coordinar la implementacion de controles de
acceso fisico 2 la informacion dependiendo de su clasificacion.

136 Toda persona que labore, preste o reciba servicios en la SUNARP (personal gue labora en la
SUNARP, proveedores y su personal e Instituciones con las que la SUNARP firma Convenios de
Colaboracién Interinstitucional y su personal) detecta la presencia de personal no autorizado debe
comunicar el hecho al personal de Seguridad y Vigilancia de la SUNARP.




13.7 La visita de personas externas a la Institucion debe concluir con Ja entrega de la Papeleta firmada por
la persona que autorizo el ingreso.

CAPITULO IV, CONTROL DE ACCESOS A LOS SISTEMAS DE INFORMAGION Y RECURSOS
INFORMATICOS

Articulo 14°.- Qbjetivo

Establecer pautas que permitan controlar &l acceso a los sistemas de informacien y recursos informaticos,
gestionar los privilegios de usuarios y generar los registros (logs} que permitan mantener los accesos
autorizados a los sistsmas de informacion y recursos informaticos sobre la base de los requisitos de
seguridad y del negocio.

Articulo 15°.- Politica de Control de Accesos

15.1  Elacceso a los senvicios y recursos informaticos (aplicaciones, sistemas de informacion, archivos de
red, correc electronico, Internet, telefonia) debe ser solicitado al personal del Area de Informatica a
través del formato establecido en la directiva para la Gestion de Acceso a Usuarios que estara
disponible en el File server. Estos formatos seran elaborados y actualizados por ef &rea en mencion.
Cualquier requerimiento de cambio de estado a los privilegios de acceso a los recursos informaticos
deberan realizarse utilizando el formato antes mencionado.

152 Los usuarios no deben utilizar o permitir que un tercero utilice las computadoras ¥/0 recursos
informéticos que se les ha asignado. El Responsable de Seguridad de la Informacion {Cficial de
seguridad de la informacién) en coordinacion con el jefe inmediato de cada area deben verificar que se
cumpla ceon este neamiento.

15.3 El acceso a las redes y recursos informaticos de la Institucion sera provisto Unicamente a usuarios
debidamente autorizados.

154 La unidad organica que dispone las altas y destaques del personal debe comunicar este hecho
inmediatamente al drea de Recursos Humanos y de informatica. Luego el 4rea de Informéatica en un
plazo de un dia habil debe realizar los cambios, creaciones yfo eliminaciones de accesos y privilegios.

15.5  Recursos Humanos debe comunicar a Informatica la relacion del personal que sale de vacaciones para
el retiro parcial de los accesos a los sistemas de informacian.

15.6  En caso de despide inmediato, en la fecha en que se elanora la Carta de Despido, Recursos Humanos
solicitara a Informatica el retiro de todos los accesos a los sistemas ¥ recursos de informacion que
fueron asignados. El retiro de los accesos se debe realizar en un plazo maximo de un dia laboral.

157 La suspension y bajas de personal deben ser comunicados por la Jefatura de Recursos Humanos, al
personal del area de Informatica, inmediatamente. EJ personal del area de Informética debe canalizar
este requerimiento a través del formato establecido, para finalmente proceder a realizar los cambins
y/o efiminaciones de accesos, privilegics y nombre de usuario de todos los servicios Y recursos
informaticos asignados con anterioridad.

158  Cada unidad organica en coordinacion con el Responsable de Seguridad de la Informacion (Oficial de

% Seguridad de la Informacién) y con Informética debe establecer y mantener los perfiles de acceso a los
'\, recursos informaticos y de los sistemas de informacién de acuerdo con los cargos y funciones del
personal.

o ol



15.9  La asignacion de Perfiles debe ser realizada por el responsable de la Unidad Organica asignado, de
acuerdo con o establecide en la politica anterior { 15.8)

15.10 Informatica deber habilitar los accesos y privilegios con perfiles estandarizados segun las categorias
comunes de trabajo asi como monitorear los registros o bitacoras de auditorias de accesos a los
sistemas de informacidn.

15.11 El acceso de terceros {personal ajeno a la institucion} a la red y a sus servicios deben ser solicitados,
por los jefes de las unidades organicas responsables del tercero, al personal del area de Informatica.
El personal del area de Informatica debe canalizar este requerimiento a través del formato establecido,
para finalmente proceder a realizar los cambios y/o eliminaciones de accesos y priviiegios.

15.12 La documentacion electronica generada por los usuarios, durante sus actividades y desarrollo de sus
funciones, inicialmente sera almacenada en la carpeta "D\mis documentos” de las computadoras
asignadas. Periddicamente se debera almacenar los documentos definitivos e importantes en el File
server {unidad L). Asimismo, se prohibe aimacenar informacién no relacionada a fa Institucion.

Articulo 16°.- Politica de Seleccion y uso de contrasefias o claves de acceso de usuarios

16.1 El acceso a Red y a los Sistemas de Informacion a través de las computadoras, tiene como
mecanismos de acceso, fa utilizacion de una clave de red, tarieta u otros mecanismos. Dicho
Mmecanismo de acceso es personal e intransferible y s0lo debera ser utilizado por el usuario del equipo,
(uien sera el Unico responsable de su confidencialidad. {Los usuarios deben proteger la privacidad de
las claves de red, tarjetas u otros mecanismos de acceso y autenticacion a los servicios informaticos
de la SUNARP).

16.2  Los usuarios deben tener en cuenta los siguientes criterios a fin de elegir adecuadamente las claves
de encendido y de acceso a la Red:

a) No usar confrasefias que s6l0 sean palabras (aunque sean extranjeras), nombres yio
apellidos (del usuario, personajes de ficcion, miembros de |a familia, mascotas, marcas,
ciudades, lugares u otro relacionado).

b) No usar contrasefias completamente numéricas con algan significado (teféfono, D.N.I.,
fecha de nacimiento, otros),

C) La seleccion y generacion de contrasefias debe combinar caracteres alfabéticos
{mayusculas y minisculas} y numéricos.

d) Informatica debe supervisar que los usuarios cumplan con los critetios mencionados

anteriormente para la eleccion adecuada de las claves de encendido y acceso a la red.

16.3 La Clave de Red deben tener una longitud de 6 caracteres alfanuméricos como minimo y de 14 como
maximo. No estg permitido el uso de claves en bianco. Debera sar cambiada cada 45 dias. El sistema
debe estar programado para que dicho cambio sea sclicitado a cada usuario en forma automética.

16.4 Al tercer intento fallido utifizando una clave incorrecta, quedara bloqueado e acceso a la Red para el
usuario a quien pertenece dicha contrasefia. El blogueo podra levantarse por disposicion de
Informatica, previa solicitud escrita del usuario o de! responsable del area respectiva,

18.5 Los usuarios no deberan escribir la clave en un papei o agenda, deben procurar memorizarla.
Asimismo, deberan adoptar las medidas necesarias para evitar que alguna otra persona (incluyendo ai
personal de informética) pueda ver su clave al momento de digitaria. En caso que ocurriese, se debe
cambiar la clave nuevamente.
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16.6 El area de Informatica poseera una ‘Clave de Administrador’ para poder acceder y/o cambiar dicha
clave, ante necesidad justificada, previa solicitud ¥ autorizacion escrita del Jefe del area involucrada.,

167 Los usuarios deben cambiar inmediatamente la clave de acceso a la red y a los sistemas de
informacion brindados por personal del area de Informatica, que supervisara que los usuarios cambien
sus claves de acceso a la red y a los sistemas de informacion de manera inmediata.

16.8  Informatica debe supervisar que los usuarios cambien sus claves de acceso a la red y a los sistemas
de informacion de manera inmediata.

16.9 Personal de Soporte y Produccion del area de Informatica deben implementar los controles de acceso
a los recursos informaticos, enfocandose en claves de acceso a la red y a los Sistemas de Informacion
de forma alfanumérica, cuentas privilegiadas con cambios de contrasefas periodicas, bloqueo de
sesion automnatico y desbiogueo con clave o huella, entre otros.

16.10 Los usuarios nc deben fumar o ingerir alimentos o bebidas, cuando se encuentren frente al teclado o
cerca a orificios o rejilas de ventilacion de los equipos. El Jefe de cada area debera verificar |
cumplimiento del presente item. Cualquier desperfecto imputable a estas conductas seran de
responsabilidad Gnica dei usuario y dara lugar a que se le cargue a éste el costo de reparacién
correspondiente.

16.11 Los usuarios, al finalizar su labor diaria, deben apagar los equipos de compute (incluyendo
estabilizadores y supresores de picos de ser el caso) que tienen asignados. En caso tenga un equipo
compartido (impresoras, por ejemplo) debe coordinar con lag personas que utilizaran dicho recurso
posterior a su salida, para que éste sea corectamente apagado. El personal de Seguridad y Vigilancia
sera el encargado de verificar que los equipos queden apagados al finalizar e! dia de trabaijo.

CAPITULO V. SEGURIDAD DE INFORMAGIGN CONFIDENCIAL DEL PERSONAL

Articulo 17°.- Objetivo

Establecer pautas y lineamientos respecto a la informacion confidencial del personal que labora en la
Institucion de manera que estos, puedan administrar adecuadamente los activos de informacién de Ja
SUNARP.

Articulo 18°.- Politica de Proteccion de datos y privacidad de la informacion personal

8.1 La recoleccion de datos personales no puede hacerse por medios desleales, fraudulentos, en forma
contraria a las disposiciones de ley o sin el consentimiento del titular o persona natural a la que estan
referidos.

18.2 Los datos personales deben utilizarse para los fines que han sido recolectados, salvo que provengan o
se hayan recolectado de fuentes accesibles al plblica segun lo sefialado en la Ley de Transparencia y
Acceso a la Informacion Pablica (Ley N° 27806).

183 Los datos personales, que revelan origen racial y étnico, convicciones politicas y religiosas, filosoficas

0 morales, afiliacién sindical e informacion referente a Ia salud o a la vida sexual, sdlo pueden ser
recolectados y ser objeto de tratamiento cuando ia ley lo autorice, exista consentimiento del titular o
n datos necesarios para la determinacion u otorgamiento de beneficios de salud que correspondan
380 titulares.
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184

18.5

18.6

18.7

Los datos personales deben ser almacenados en areas seguras, ya sean fisicas (restringiendo el
acceso a persenal no autorizade y haciendo uso de mecanismos de proteccion que garanticen la
privacidad, {egitimidad, confidencialidad e integridad), o logicas (haciendo uso de privilegios para el
acceso a las redes, sistemas de informacion, aplicaciones yfo bases de datos que contengan datos
personales).

El area de Recursos Humanos serd fa responsable del registro de datos personales, y de supervisar la
implantacion de medidas técnicas y organizativas que resulten necesarias para garantizar la
integridad, dispenibilidad y confidencialidad de los datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado,

El area de Informatica asesorara al area de Recursos Humanos en ia implementacion de coniroles de
seguridad de la informacion usando las tecnologias de informagion ¥ comunicaciones,

Los datos personales sdlo podran ser revelades a una autoridad publica, solicitados por mandato
judicial salvo que medien razones fundadas relativas 3 la seguridad publica, la defensa nacional ¢ Ia
salud publica.

Articulo 19°.- Politica de Riesgos de Seguridad de los Servicios Ofimaticos

19.1

19.2

19.3

154

19.5

Cada usuario es responsable de recoger inmediatamente los documentos que imprima en las
impresoras asignadas, a fin de mantener la reserva de Ia informacion, ya que podrian ser recogidas
por personal de ofras areas o externos que no tendrian ningun tipo de injerencias en eflas. Asimismo,
en el caso de informacion de uso interno y confidencial se debera considerar lo sefialado en la
directiva “Establecimiento de Niveles de Confidencialidad y Gestion de Activos”.

Los usuarios que generen informacion de uso intemno y/o confidencial no deben enviar dicha
informacion por fax u ofro medio, a menos que cuenten previamente con la autorizacion del propietario
de fa informacién y con conocimiento del receptor de la transmision. Asimismo, se deber consignar
que tipo de informacién (de uso interno yio confidencial) se esta transmitiendo.

Es responsahilidad de cada area, el destruir las impresiones que ya no sirven y que contienen
informacion de uso interne y/o confidencial usando algin mecanismo de eliminacion segura de
informacidn.

Los usuarios y/o areas ceben ubicar los servicios ofimaticos a su cargo y/o custodia {impresoras, fax,
fotocopiadoras, efc.) en ambientes controlados para gvitar que la informacion sea interceptada por
personal no autorizado o externo a la institucién.

Las fotocopiadoras, escaner, camaras digitales o cualquier forma de tecnologia de reproduccion de la
institucion deben ser utilizadas solo y exclusivamente por personas autorizadas.

Les usuarios no deben hacer uso de los servicios ofimaticos de [a institucion para actividades que no
guarden ningan tipo de relacion directa con sus funciones.
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CAPITULO VI. CONTRATOS CON TERCEROS

Articulo 20°.- Objetivo
Establecer lineamientos que permitan mantener la seguridad de los activos de informacién de la SUNARP que
son utilizadoes por terceros.

Articulo 21°.- Politica de Contratos

211 Los contratos con terceros deben también especificar el 4rea de frabajo, = funciones ¥
responsabilidades en términos de seguridad de informagién. Todo contrato debera de tener clausulas
de Corfidencialidad de acuerde a la normatividad vigente.

21.2  La Unidad Organica de Administracién debe verificar (a firma de los acuerdo de Confidencialidad por
parte del personal de la empresa proveedora de productos o servicios. En el caso de ser Outseurcing,
se debe incorporar adicionalmente fa clausula de confidencialidad en el contrato.

21.3  El Jefe de cada area usuaria debe solicitar la asignacion de accesos para las labores de! empleado a
través def formato establecido en la directiva para la Gestidn de Acceso a Usuarios

214 Al término del contrato de servicio, &l jefe de fa Unidad Orgénica usuaria debe comunicar a la Unidad
Organica de Administracion y al 4rea de Informética la Salida del personal de la empresa contratada
para la prestacion del servicio.

CAPITULO VII. ADMINISTRACION DE LOS ACTIVOS DE INFORMACION

Articulo 22° - Objetivo
Establecer las politicas que permitan proteger adecuadamente los activos de informacion de la SUNARP, de
acuerdo con su clasificacion.

Articulo 23°.- Politica de Administracién de equipos informaticos
231 El requerimiento de hardware o software de cada Unidad Orgénica debe solicitarse al 4rea de
Informatica.

232 El empleado responsable de una unidad organica puede solicitar se asigne a su area algin recurso
informatico adicional, en caso sea necesario brindar apoyo informético de caracter eventual a las
personas naturales contratadas temporalmente para la prestacion de servicios vinculados a las
funciones o fines de la institucion.

233 Toda entrega de un recurso informatico (hardware) se realiza en coordinacién con e area de
Administracion y Finanzas y debe constar en el Pedido-Comprobante de Salida. Ei mismo que debe
Ser suscrito por un representante de! 4rea de Informatica, el usuario a quien se haya asignado el
respectivo recurso informético y su jefe inmediato superior.

234 Las computadoras personales se entregaran completamente operativas, incluyendo el software y
hardware solicitado y auterizados.

23.5 8blo personal del area de Informatica puede abrir y manipular los equipos de computo y la instalacion

de partes o piezas dentre de los equipos de computo.
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236

237

No debera moverse o reubicarse ningdin equipo de cémputo, ya sea en forma parcial ¢ en su totalidad,
sin la previa coordinacion y aprobacién del responsable de la unidad organica, del personal del area de
Informatica y Seguridad Fisica. Asimismo, se debe realizar el registro respectivo.

Las computadoras asignadas al personal de la Institucion, seran utilizadas solo para fa realizacién de
actividades referidas a fines institucionales,

Articulo 24°.- Politica de Retencion de Registros

241

242

243

244

245

2486

24.7

248

Todos los registros de fa Institucion, incluyendo expedientes y documentos electrdnicos deben ser
protegidos y mantenidos adecuadamente hasta que sean necesarios y de acuerdo a lo establecido por
requerimientos operativos, legales o confractuales.

El Cronograma de Retencién de Registros debe considerar como periodos o tiempos de retencién, los
plazos establecidos por las entidades requladoras a nivel nacional que ejercen control y suipervision
sobre la empresa.

Los registros no deben ser destruidos antes de culminado el periodo de retencion establecido.

Ef &rea responsable de la refencion de los registros fisicos es el Archivo Central y de los registros
electronicos es el area de Informatica, quienes en coordinacin con los responsables de las areas y la
Gerencia Legal definiran los periodos de retencién para cada tipo de registros.

Los plazos de retencion de registros deben ser revisados y actualizados por lo menos cada dos afios,
para garantizar que se mantiene vigente el esquema de clasificacion ¥ los requerimientos legales.

Una vez culminado el periodo de retencion, los registros pueden ser eliminados de acuerdo a lo
sefialado en fa directiva “Establecimiento de niveles de confidencialidad y gestidn de activos”.

Cada area debe adoptar mecanismos de proteccion necesarios para proteger los registros fisicos o
expedientes que se encuentran bajo su custodia.

El area de Informatica debera adoptar los mecanismos de proteccién necesaria para proteger la
integridad, disponibilidad, y de ser el caso Ia confidencialidad, de los registros electronicos gue se
encuentran bajo su custodia.

Articulo 25°.- Politica de Informatica Movil

25.1

252

La autorizacion, para la conexion a la red intema de la institucion, de los dispositivos de informética
moviles sera otorgado por ¢! responsable del 4rea de Informatica. El use de estos equipos esta
restringido a los propésitos de la institucion.

El Personal de Soporte y Produccion del area de Informatica realizara una revision del dispositive de

informatica movil y aplicara los controles convenientes para asegurar los equipos, antes de avalar su
conaxion a la red.
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Articulo 26°.- Politica de Pantalla y Escritorio Limpio

26.1

26.2

26.3

26.4

265

26.8

26.7

26.8

26.9

Los usuarios deben cumplir con las medidas de seguridad respecto al uso de las contrasefias y enel
mane;jo de los activos de informacion. Esta totalmente prohibido compartir las claves.

Los documentos clasificados como Confidenciales o de uso internc deben estar protegidos contra
perdida o robo.

Los usuarios deben guardar ios documentos y medios de almacenamiento de informacién cuando no
se estén utilizando y en especial cuando la oficina se encuentre vacia, para evitar su divuigacion,
alteracion, pérdida o deterioro. El jefe de la unidad organica en coordinacion con el area de
administracion y finanzas debe adoptar las medidas pertinentes a efecios de que sea viable e
cumplimiento de la presente disposicion.

La informacién de fa Institucion, de acuerdo a su clasificacion, debe guardarse en lugares bajo llave y a
prueba de siniestros, especialmente en horarios fuera de oficina o cuando ésta se encuentre
desocupada. El jefe de ia unidad organica en coordinacion con el area de administracion y finanzas
debe adoptar las medidas pertinentes a efectos de que sea viable el cumplimiento de Ia presente
disposicion

Los usuarios deben bloquear la pantalla y/o teclado de su computadora y protegerla con contrasefia u
ofro mecanismo de autenticacion cuando tenga que saiir de su oficina de manera temporal. Esta
medida se efectuara sin perjuicio del blequeo automatico.

Los usuarios deben supervisar el uso de su computadora cuande se acepta que el personal del 4rea
de Informatica o personal designado por ésta, acceda remotamente al equipo. Asimismo, debe
supervisar el acceso a su computadora migntras se brinde el servicio de soporte en la zona de trabajo.

Los usuarios deben evitar la grabacion de archivos importantes en el escritorio de ia computadora
para evitar su divulgacion, alteracion o pérdida en caso de Que un tercero obtenga acceso no
autorizado al equipo.

Cada usuario es responsable de apagar los equipos informaticos de oficina asignada al finafizar su
Use, para evitar que otras personas puedan acceder a su informacion.

Personal del area de Informatica debe configurar el bloqueo de los equipos después de quince {15)
minutos de estar inactivo. Asimismo, se configurara para que después de dos (02) horas de
inactividad se apague el equipo.

26.10 El area de Informatica debe configurar el cambio de contrasefia de todas ias computadoras después

de 45 dias,
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Articulo 27°.- Politica de Intercambio de Voz, Fax y/o Video

27,1 Los usuarios no deben dejar mensajes grabados con informacion intema y/o confidencial en maguinas
contestadoras o sistemas de correo de voz de acuerdo con lo sefialado en la directiva
“Establecimiento de niveles de confidencialidad ¥ gestion de activos”.

27.2  Ante fa presencia de terceros ni en lugares liamese plblicos (ambientes de la institucién accesibles a
terceros, los usuarios no deben tratar informacion de manera presencial o telefonicamente temas
sensibles que correspondan a informacion de use interno y/o confidencial.

27.3 Los usuarios no deben discutir temas sensibles (informacion de uso interno y/o confidencial) en
conferencias telefonicas o videoconferencia cuando todos los participantes no estén involucrados
directamente en el tema.

274 Los usuarios no deben enviar informacion de uso intermo y/o confidencial por fax u otro medio de
transferencia electronica a menos que cuente con la autorizacion del propietario de la informacién.
Para el envio de este tipo de informacién se debe tener en cuenta la directiva “Estabiecimiento de
Niveles de Confidencialidad y Gestion de Activos”

Articulo 28° - Politica de proteccitn de la informacién registral

281 La informacion registral no debe ser proporcionada a terceros, a menos que dicha informacion sea
soiicitada mediante los procedimientos establecidos por la Institucion.

28.2 La informacion registral que es confidencial y reservada, debe ser transmitida de acuerdo a o
sefialado en la “Politica de transmision de informacion” ¥ la “Politica de Uso de Correo Electrénico”.

283 Los propietarios de la informacian registral deben cortrolar que dicha informacién sea accedida
Unicamente por el personal de a institucion designado para las labores de inscripcion y publicidad
registral y gue cuente con los debidos priviiegios.

CAPITULO VIil. SEGURIDAD DE LAS COMUNICACIONES

Articulo 29°.- Objetivo

Definir lineamientos y pautas que permitan controlar las conexiones a la redes de la SUNARP, encriptar y
desencriptar ia informacion de acuerdo a su clasificacion y regular el uso de los servicios de telefonia fija,
correo electronico e internet.

Articulo 30°.- Politica de Acceso a Directorios de Red

301 Considérese Directorio de red a aquella carpeta creada en un determinado servidor de SUNARP con ef
fin de almacenar (temporal o permanentemente) un determinado tipo de informacion para su posterior
acceso por usuarios debidamente autorizados,

302 Elacceso a estos directorios, se solicita a través del formato correspondiente brindado por personal
del area de Informatica, y se hace efectivo a través del usuario de red, al cual se le asignara permisos
y derechos para hacer uso del directorio de acuerdo al perfil de acceso al Sistema que éste posea.

Un determinado directorio debe ser usado exciusivamente para albergar informacion de indole e

“Flow,  interés laboral o que esté relacionado con un determinado tipo de actividad relacionada con la
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SUNARP. Estz prohibido copiar a la Red archivos de entretenimiento, como videos, msica, juegos, y
otros,

30.4 Bajo ninguna circunstancia debe manipularse el contenido de un determinado directorio con fines
ajenos a los estrictamente laborales ni hacer uso indiscriminado de éste sin la debida autorizacion del
propietario de la informacion.

305 La creaéién, asignacién de permisos y derechos, creacion de unidades de red y su ruteo a un
determinado directorio es absoluta responsabilidad del area de Informatica que a través del
Administrador de Red cumplira esta funcién.

306 Los directorios creados deben ser visibles sélo a los usuarios que se les estd permitido su acceso, con
los niveles de lectura y/o escritura asignados por su custodio. Bajo ninguna circunstancia deben ser
mostrados abiertamente dentro def arbol de directorios del servidor que lo alberga sin una justificacion
de por medio.

Articulo 31°.- Politica de Uso de Servicios de Red

311 Los usuarios no deben usar los servicios de red para ver, descargar, guardar, recibir o enviar material
relacionado con:
» Contenido ofensivo de cualquier clase, incluyendo material pornografico, profane, erdtico.
s Promover fa discriminacion sobre la base de la raza, género, nacionalidad, edad, estado civil,
orientacion sexual, religion o discapacidad.
¢ Comportamiento violento o intimidante, apuestas, juegos o beneficio econémico personal.
Los archivos ejecutables de cualquier tipo a menos que se requieran para el cumplimiento de las
actividades diarias y hayan sido autorizados por el area de Informética y el responsable de fa
Unidad Organica.
31.2  Los usuarios no deben vulnerar o intentar vulnerar la seguridad de las computadoras, servidoras y
equipos de comunicaciones de la institucion,

31.3  8élo los responsables de las diversas unidades organicas segun sus funciones pueden solicitar acceso
para el personal a su cargo, en atencion a las funciones y actividades que desempefia, a los diversos
servicios de red a través de los formatos respectivos proveidos por el area de informatica.

314 Los usuarios deben reportar al personal responsable de seguridad de la informacion {Oficial de
seguridad de fa informacian), las alertas de riesgo o fallas sospechosas u ofras ancmalias. Asimismo,
ne deben difundir las vulnerabilidades identificadas.

31.5  Personal de Soporte y Produccion del area de Informatica debe habilitar y controlar ios accesos a los
servicios de red, monitorear la actividad de la red infera y desdetacia Internet, realizar pruebas de
intrusion y evaluacion de vulnerabilidades y proponer al Gerente del area en mencion los mecanismos
necesarios para reforzar el cumplimiento de esta politica.

Articulo 32°.- Politica de Servicios Especiales

32.1 &l acceso remoto (hacia la red interna) debe ser a través de un canal exclusivo Y seguro debidamente
autorizado. Considérese esto también para el acceso via Telnet, sea intermo o externo.

2.2 Crear las reglas de acceso con &f fin de no interrumpir el buen funcionamiento de la estructura interna
y los servicios que ésta brinda.
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32.3

La Gerencia de Informética debe configurar los accesos y perfiles para el servicio FTP requerido por
cada unidad organica de acuerdo con los niveles de seguridad de la informacion.

Articulo 33°.- Politica de Uso de Correo Electrénico

331

332

333

334

33.5

33.6

33.7

33.8
339

33.10

El correc electronico es personal e intransferible, los usuarios son responsables de todas ias
actividades que se realicen por medio de Ia cuenta de correo electrénico que e sea asignada por la
SUNARP. Asimismo, es de uso exclusivo para las actividades que estén relacionadas con el
cumplimiento directo de su funcion dentro de ia Institucion.

El nombre de la cuenta de correo electronico institucional para cada usuario estara formado por la lefra
inicial del nombre de pila del usuario seguido inmediatamente del apellido paterno, ligado con el
simboio “@" &l nombre del dominio “institucion.gob.pe”. Para casos de similitudes de cuentas, el area
de Informética coordinara con las personas involucradas el nombre de la cuenta, fratando de seguir la
regla antes mencionada. Las excepciones a lo dispuesto en el presente numeral las autorizara el area
en mengcion,

El usuario de correo electronico debera ingresar su contrasefia al momento de acceder a su sistema
de correo electronico. Esta contrasefia es confidencial, personal ¢ intransferible, bajo responsabilidad
del usuario. Cualguier usuario que deje su cuenta de correo electronico abierta en un lugar publico es
responsabie de todo aquello que se realice desde dicha cuenta.

Los usuarios no deberan utilizar el correo para fines que no sean institucionales, salvo que las
necesidades y naturaleza def servicio justifique su uso, lo cual debera ser autorizado por &l Gerente del
Area en coordinacion con el rea de Informatica.

Los usuarios deben mantener activo permanentemente el correo electronico y conectarse, como
minimo, una vez al dia, para leer los mensajes, comunicades o cualquier tipo de notificacion
institucional, debiéndose presumir su lectura y conocimiento por el titular del correo a partir de las 24
horas del dia habil siguiente de fa recepcion del mensaje correspondiente. No se aplica al personal con
suspension del vinculo laboral y/o servicios.

El usuario del servicio de correo electronico tiene |a responsabilidad de eliminar permanentemente los
mensajes de correo innecesarios {existentes en la handeja de entrada, enviados y en la papelera).

Los usuarios al enviar un correo electronico deberan utilizar siempre el campo “asunto” o “subject” a
fin de resumir e! tema del mensaje.

Los usuarios deberan utilizar las opciones de confirmacion de entrega y lectura, cuando sea necesario

Con respecto a la autofirma en e! correo (Ejemplo: Nombre, Cargo, Teléfono, Anexo), ésta debe ser
breve e informativa, no debiendo ocupar mas de 3 lineas. No incluir la direccién de correo en la firma.

Todo correo electronico externo no  solicitado y/o rechbide de fuentes desconocidas debera
inmediatamente eliminarse en forma definitiva del recipiente de correos recibidos por medidas de
seguridad.

El sistema de correo verificara, previo al envio o recepcion del cualquier mensaie, la existencia o no de
algun virus informatico, cadigo malicioso o informacian prohibida. En caso de detectar alguna anomalia
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33.12

33.13

33.14

al respecto, el sistema de correo automaticamente registrara el evento ocurrido, para su control y
mangjo por el administrador del sistema.

El'envio de informacidn de uso intemno y confidencial a través del correc electronico debera realizarse
teniendo en cuenta la Politica de seguridad Ia informacion.

Todo usuario del sistema de cotreo electronico en coordinacion con el érea de informatica, debera
configurar un mensaje automatico de respuesta por vacaciones en su cuenta de correo, un dia antes
del inicio de sus vacaciones.

El administrador del sistema de cormeo electronico debera mantener I privacidad, confidencial y
seguridad de la informacion almacenada en el servidor de correo electronico y s0lo podra acceder o
hacer de conocimiento de ia unidad organica que fa solicite (Ejempio: Oficina de Auditoria, Sanciones,
Etica y Transparencia, etc) previa solicitud por escrito de la instancia inmediata superior en
coordinacion con el area de Informatica.

Articulo 34°.- Politica de Controles Criptograficos

341

34.2

343

El area de Informatica a través de sus areas relacionadas debe implementar sistemas de cifrado con el
fin de evitar la interceptacion de la informacion electrénica.

El uso de algoritmos de cifrade propietarios no esta permitido para ningln propdsito, & menos que sea
revisado por el respectivo personal técnico de las 4reas relacionadas al area de Informatica.

La informacion de uso interno y confidencial debe ser cifrada antes de ser transmitida en especial
cuando se utilizan equipos de informatica mévil fuera de las instaiaciones de la SUNARP {por ejemplo:
computadoras portatiles, PDA's, etc). Asimismo, solo el personal del 4rea de informatica implementara
las facilidades técnicas necesarias.

Articulo 35°.- Politica de Transmisién de Informacion

35.1

35.2

36.3

La transmisién de fa informacion se realizara de acuerdo con la directiva “Establecimiento de Niveles
de Confidencialidad y Gestion de Activos” y con la politica “Intercambio de informacion por Voz, fax yio
Video".

Los usuarios podran trar smitir informacion de uso internc y confidencial considerando los aspectos los
aspectos sefiaiados en ia directiva “Establecimiento de Niveles de Confidencialidad y Gestién de
Activos”y en la Politica para el intercambio de informacion por voz, fax y/o video.

Los usuarios debidamente autorizados por las instancias correspondientes de la SUNARP, para
transmitir informacion confidencial a través del correo electronico, deben enviar dicha informacion
adjunta en un formato de archivo de tipo seguro (se recomienda utilizar ef formato de archivo del tipo
PDF), asi mismo el area de Informatica a través de sus instancias implementara las facilidades
técnicas necesarias para proteger la informacién (cifrado de datos) enviada por el servicio de correo
electrénico.
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Articulo 36°.- Politica de Acceso a Paginas Web Especiales

36.1

36.2

36.3

364

El acceso a Péginas Web Especiales constituye un mecanismo en el cual se brinda acceso temporal o
permanente a un determinado sitio de Internet, con el propésito de facilitar fa labor de un usuario, la
cual debe estar debidamente sustentada y autorizada por el jefe inmediato superior.

La verificacion del requerimiento de acceso Y SU posterior aprobacion es responsabilidad del
Responsable de Seguridad de la Informacion (Oficial de Seguridad de la informacion) en coordinacion
con el area de Informatica y Unidad Organica solicitante.

Tedo sitic web sera administrado por el fiitro de contenidos de acceso web, que a su vez los clasificara
por tipo de contenido y por tipo de usuario. Dependiendo del tipo de usuario que intente acceder a un
determinado sitio web se tendr4 distintos tipos de acceso ¥ opciones de navegacion.

El area de informatica debe crear fos perfiles para el acceso a intemet de acuerdo a los requerimientos
de sequridad y de las unidades orgénicas.

Articulo 37¢.- Politica de Acceso a entornos Web

371

37.2

37.3

374

37.5

37.8

37.7

378

Considérese como Entornos Web a aquellos entornos administrados por la SUNARP los cuales
ofrecen servicios web como la Intranet, el Portal Institucional ¥ el acceso a Internat.

El acceso a la Intranet, al Portal Institucional y a Internet debe ser solo para fines relacionados con la
actividad laboral propia y con la plena conciencia del uso que se le da.

Los usuarios no deberan utilizar estos servicios con fines ilicitos, lesivos de derechos y libertades de
terceros, o que puedan perjudicar, dafiar o impedir por cualquier forma, el acceso a los mismos, en
perjuicio de la SUNARP o de terceros.

En ningin caso el usuario podra utilizar los servicios de entornos web para promocionar, vender,
contratar, divulgar publicidad o informacion propia o de terceras personas sin autorizacion previa de
una instancia superior.

Los usuarios no deberan realizar acciones que impidan o dificulten el acceso a entornos web a través
de virus informéticos, codigo, software, programa informético o de telecomunicaciones que puedan
provocar dafios o alteraciones no autorizadas a los contenidos, programas 0 sistemas accesibles a
través éstos servicios.

Los usuarios no deben descargar o abrir archivos provenientes de Internet u otras redes externas sin
tener activo y actualizado el software antivirus.

Se encuentra prohibida la descarga de archivos de misica, video, juegos y otros de tipo
entretenimiento debido a que el canal de comunicacion de Intemnet s séio para fines laborales, salvo
excepciones debidamente justificadas y autorizadas per la Unidad Orgénica y ejecutada por el area de
Informatica.

Debido a ia saturacion que ocasicna ! ejecutar los programas de Radio por Internet, tanto musicales

como Noticiosas, el uso de estas funcionalidades se encuentra restringido, salvo excepciones
debidamente justificadas y autorizadas por el &rea de Informatica.
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374

La publicacion de informacién en el portal institucional y en la intranet se realiza de acuerdo con lo
sehaiado en los documentos aprobados por la institucion. Asimismo, la Gerencia de Imagen
Institucional y Relaciones Piblicas sera responsable de la actualizacion de los sisiermas publicados en
¢l portal web de Ia institucion.

CAPITULO IX. DESARROLLO, ADQUISICION Y MANTENIMIENTO DE SISTEMAS DE
INFORMAGCION

Articulo 38°.- Objetivo
Definir fineamientos y pautas para el desarrollo, adquisicion y mantenimiento de sistemas de informacién, que
permitan proteger la informacién de agentes no autorizados.

Articulo 39°.- Politica de Planificacion y Aceptacion de Sistemas

39.1

39.2

38.3

394

39.5

39.6

387

39.8

Los requerimientos de nuevos sistemas asi como sus actualizaciones debe ser invocada por las areas
usuarias, a través de un procedimiento formal.

El area de Informética debe definir y comunicar el plazo de la implementacién a los plazos de entrega
del requerimiento solicitado por el area usuaria.

El area de informética, a través de! personal asignado para el analisis, disefio y desarrollo de sistemas,
tebe hacer uso de los estandares y buenas practicas que garantice Ia disponibilidad, accesibiiidad e
integridad de la informacion,

La aceptacion del software se hara efectiva por el Area Usuaria, previo analisis y pruebas efectuadas
por el personal del area «e Informética.

Unicamente se utilizara software certificado o en sy defecto software previamente revisado y
aprobado, por el drea de Informatica.

La aceptacion y uso de los sistemas no exonera, de respensabilidad alguna sobre el gestor de
seguridad, para efectuar pruebas o diagnosticos a la seguridad de los mismos.

El software disefiado y desarrollado internamente debera ser analizado y aprobado, por el personal de
seguridad de la informacién de la institucion.

Es tarea de desarroliadores el realizar pruebas de validacion de entradas, en cuanto a:

L]
L ]
L]
L
L]
L]
L
L]
[ ]

Valores fuera de rango.

Caracteres invélidos, en los campos de datos.

Datos incompletos.

Datos con longitud excedente o valor fuera de rango.

Datos no autorizados ¢ inconsistentes.

Procedimientos operativos de validacion de errores

Procedimientos operativos para validacion de caracteres.
Procedimientos operativos para validacion de la integridad de los datos.
Procedimientos operativos para validacién e integridad de las salidas.
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39.9 Toda prueba de las aplicacicnes o sistemas en un entornc de produccion, se debera hacer teniendo en
cuenta las medidas de proteccién de los archivos reales.

39.10 Cualquier prueba sobre los sistemas, del ambito a la que esta se refiera debera ser documentada y
cualquier documento o archivo que haya sido necesaric para su ejecucion debera ser borrado de los
registros y dispositivos fisicos, mediante tratamiento electronico.

Articulo 40°.- Politica de Proteccion contra software malicioso

401 Se debera adquirir y utilizar software (nicamente de fuentes confiables y aprobadas por e! 4rea de
Informatica.

40.2  Los servidores, al igual que las estaciones de trabajo, tendran instalado y configurado correctamente
software antivirus actualizable y activada la proteccion en tiempo real,

Articuto 41°.- Politica de Mantenimiento de Sistemas

411 El mantenimiento de las aplicaciones y software de sistemas es de exclusiva responsabilidad del area
de informatica,

41.2  El personal del area de Informatica llevara un registro global de! mantenimiento efectuado sobre los
sistemas y cambios realizados desde su instalacién.

CAPITULO X. CONTINUIDAD DE LAS OPERACIONES

Articulo 42°.- Objetivo
Establecer los niveles aceptables de operatividad y disponibilidad de los servicios que brinda la Institucion a
fos usuarios finales/clientes.

Articulo 43°.- Politica de Definir, Revisar y Actualizar el Plan de Continuidad de Negocios.
431 Implementar y mantener un proceso de gestion para el desarrolio y el mantenimiento de la continuidad
del Negocio de fa SUNARP que trate los requerimientos en la seguridad de informacién necesarios

para la continuidad del negocio.

432 Todo personal que labore en la SUNARP bajo cualquier modalidad de contrato debe cumpiir con los
roles y responsabilidades asignadas en el proceso de Continuidad de Negocio.

43.3 Revisar y de ser necesario actualizar el Plan de Continuidad de Negocios.

434 Ejecutar periddicamente el Plan de Pruebas.

CAPITULO X). MANEJO DE INCIDENCIAS Y OEBILIDADES DE SEGURIDAD DE LA
INFORMACION

Articulo 44° - Objetivo

Establecer pautas que permitan administrar adecuadamente las incidencias y debilidades de seguridad de
informacion presentadas en los sistemas de informacidn, minimizando sus ocurrencias e impacto sobre los
Jproceso del negocio de la SUNARP.
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Articulo 45°.- Politica de Respuesta ante Incidencias y debilidades

451

452

453

45.4

El &rea de informatica a través de Soporte Técnico brindara servicio a ios usuarios ante el
desconocimiente y/o problemas con el uso de las herramientas informaticas como: File Server, Correo,
Cambio de contrasefias, entre otros.

Todo trabajador que labore, preste o reciba servicios en la SUNARP (personal que labora en la
SUNARP, proveedores y su personal e Instituciones con las que la SUNARP firma Convenios de
Colaboracion Interinstitucional y su personai) debera comunicar al Responsable de fa Seguridad de la
Informacion (Oficial de Seguridad de la Informacion), cualquier incidente o debilidad de ta seguridad de
la informacion.

El responsable del analizar, evaluar, escalar y comunicar los resultados es el Responsable de la
Seguridad de la Informacion (Oficial de Seguridad de la Informacién), de acuerdo a los lineamientos
establecidos en la Directiva de Gestion de Incidentes de Seguridad.

En caso el personal de la SUNARP, de los proveedores o de las Instituciones con las que fa SUNARP
firma Convenios de Colaboracion Interinstitucional resultaran responsables en las investigaciones,
seran sancionados de acuerdo con lo sefialado en el Reglamento Interno de Trabajo, contratos y
convenios firmados. -
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