R [P

p g de

MINISTERIO DE SALUD i
Ne 8 ?-2013/313

RESOLUCION JEFATURAL
Lima,1 8 MAR 2013

VISTOS: El informe N° 013-2013-SIS-OGTI-UTI-IPV con Proveido N° 050-2013-SIS/OGTI
de la Oficina General de Tecnologla de la Informacién y el Informe N° 041-2013-
SIS/OGAJNIPL con Proveido N° 139-2013-SIS/0OGAJ de la Oficina General de Asesoria
Juridica;

CONSIDERANDO:

Que, e articulo 1° de Ia Ley N° 27658, Ley Marco de Modernizacion de la Gestion de
Estado, declara al Estado Peruano en proceso de modemizacién en sus diferentes
instancias, dependencias, entidades, organizaciones y procedimientos, con la finalidad de
mejorar la gestién publica y construir un Estado democratico descentralizado y al servicio
del ciudadano:;

Que, el Seguro Integral de Salud es un Organismo Publico Ejecutor del Ministerio de
Salud, creado por Ley N° 27657, Ley del Ministerio de Salud y calificado como tal
mediante Decreto Supremo N° 034-2008-PCM de acuerdo a lo dispuesto por Ley N°
29158, con la mision de administrar los fondos destinados al financiamiento de
prestaciones de salud individual de |a poblacion carente de seguro de salud, con especial
atencion en los mas pobres ¥ vulnerables, de conformidad con la politica del sector:

Que, mediante Resolucién Ministerial N° 246-2007-PCM, se dispuso el uso obligatorio de
la Norma Técnica Peruana NTP-ISO/IEC 17799:2007 2da Edicion, en todas las Entidades
integrantes del Sistema Nacional de Informatica, precisandose en el numeral 7.1.3 “Uso
adecuado de los activos”, que ias reglas para un uso aceptable de la informacién y de los
activos asociados con las instalaciones del procesamiento de la informacion deben ser

Que, asimismo, con Resolucion Ministerial N° 129-2012-PCM, se dispuso el uso
obligatorio de la Norma Técnica Peruana "NTP-ISO/IEC 27001:2008 EDI Tecnologia de la
Informacion. Técenicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos”, en todas las Entidades integrantes del Sistema Nacional de informatica, cuyos
controles deberan ser implementados de acuerdo a lag recomendaciones de la Norma

Que, mediante documento de vistos, la Oficina General de Tecnologia de [a informacion,
sustenta la necesidad de aprobar una Directiva que establezca normas sobre el buen uso



Con el visto bueno de la Secretaria General, de la Oficina General de Tecnologia de la
informacion, de la Oficina General de Administracion de Recursos y con ta opinién
favorable de la Oficina General de Asesoria Juridica;

De conformidad con lo establecido en el numeral 11.8 del articulo 11° del Reglamento de
Organizacion y Funciones del Seguro Integral de Salud, aprobado por Decreto Supremoc
011-2011-SA,

SE RESUELVE:

Articulo 1°.- APROBAR la Directiva N° 001-2013-SIS/OGT! "Normas para el uso de tos
recursos de la Red y Equipos de Computo del Seguro Integral de Satud” y su Anexo 1, que
forman parte integrante de la presente Resolucion.

Articulo 2°.- Encargar a la Oficina General de Tecnologia de la Informacion, la
coordinacion con las demas Unidades Organicas del SIS a nivel nacional, para la difusion
oportuna y aplicacion de la Directiva aprobada en el articulo precedente.

Articulo 3°.- Encargar a la Secretaria General, 1a publicacion de la presente Resolucién y
de la Directiva aprobada, en la pagina Web del Seguro integral de Salud.

Registrese y Comyhiquese

IDEL GRILLO ROJAS
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DIRECTIVA N° 004-2013-SIS/OGTI

NORMAS PARA EL USQ DE LOS RECURSOS DE LA RED Y EQUIPOS DE
COMPUTO DEL SEGUROQ INTEGRAL DE SALUD

I.  EINALIDAD

Establecer normas adecuadas para el Seguro Integral de Salud, que se apliquen z los
procedimientos en la creacion de cuentas de usuario, acceso a los recursos de la Red
Institucional, desplazamiento externo de los equipos de cémputo y de la seguridad
fisica y ambiente de los equipos de coémputo del SIS,

Il. OBJETIVOS
La presente Directiva tiene los siguientes objetivos;

* Garantizar el acceso a la red institucional de aquellos usuarios que mantienen
un vinculo laboral con el Seguro Integral de Salud.

¢ Uniformizar ei procedimiento de solicitud de creacién de usuarios y suU solicitud
de baja.

* Establecer los criterios para la configuracion de las claves de acceso.

Establecer los procedimientos para la asignacion de permisos de acceso a
informacién disponibie en la red institucional.

* Regular el procedimiento a seguir para el desplazamiento externo de equipos
informaticos.

* Brindar servicios compiementarios a las tareas del trasiado mismo de los
equipos realizados por la Oficina General de Administracién de Recursos.

* Brindar el apoyo a otras areas de ia Oficina General de Administracion de
Recursos del SIS, con la finalidad de mantener el control de inventarios vy
preservar la integridad de ios equipos de computo.

» Disponer de ambientes §egures para ia ubicacién de los equipos de computo.

¢ kvitar el dafio de ios equipos debido a las condiciones fisicas de los ambientes
donde se encuentran ubicados.

¢ Prolongar ia vida (til de los equipos.

ll. ALCANCE

La presente Directiva es de cumplimiento obligatorio para todo ei personal del Seguro
Integrai de Salud — SIS a nive| nacional, con énfasis en ios usuarios de ia Sede Central,

IV. BASE LEGAL
* Ley N°27657, Ley del Ministerio de Salud.
* Ley N°27658, Ley Marco de Modernizacion de la Gestion del Estado.

* Ley N°27444, Ley del Procedimiento Administrativo General.
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Ley N° 28612, Ley que norma el Uso, adquisicién y adecuacion del software en la
administracion pubiica.

Decreto Supremo N° 013-2003-PCM, que dictan medidas para garantizar la
legalidad de la adquisicion de programas de software en entidades y
dependencias del Sector Publico.

Decreto Supremo. N° 037-2005-PCM, que modifican el D.S. N° 013-2003-PCM,
fiilando plazo para que las entidades publicas cumplan con inventariar los
software que utilizan

Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley Ne°
28612, Ley que norma el Uso, adquisicion y adecuacion del software en la
Administracion Publica.

Decreto Supremo N° 011-2011-SA, Reglamento de Organizacién y Funciones
del Seguro Integral de Salud.

Resolucion Ministerial N° 246-2007-PCM, publicada el sabado 25 de agosto de
2007, se dispone aprobar el uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 17799:2007 22 Edicién”, en todas las Entidades integrantes del Sistema
Nacional de Informatica.

Resolucion Ministerial N° 129-2012-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana ‘NTP-ISO/IEC 27001:2008 ED| Tecnologia de Ia
Informacién. Técnicas de Seguridad. Sistemas de gestion de seguridad de Ia
Informacion. Requisitos” en  todas las Entidades integrantes del Sistema
Nacional de Informatica.

Resolucién  Ministerial N 073-2004-PCM, que aprueba la Guia para la
Administracion Eficiente del Software Legal en la Administracién Publica,

Resolucion Jefatural N° 029-2002/S18, que aprueba el Manual de Organizacién y
Funciones del Seguro Integral de Salud.

Resolucion Jefatural N° 053-2003-INE| que aprueba la Directiva N° 004-2003-
INEI/DTNP “Norma Técnica para la implementacion del Registro de Recursos
Informaticos en las instituciones de g Administracion Publica”.

Resolucion Jefatural N° 199-2003-INEI, que aprueba Ia Directiva N° 008-2003-
INEV/DTNP “Normas Téchicas para la administracién del Software Libre en ios
Servicios informaticos de |a Administracion Publica”.

Resolucién Jefatural N° 091-2011/818, que aprueba I3 Directiva N° 002-2011-
SIS/OIE “Normas para el uso del servicio de Internet en el 818"

Resolucion Jefatural N° 159-2011/8IS, que aprueba el “Pian Estratégico de
Gobierno Electrénico del Seguro Integral de Salud 2011 — 2013".

Resolucion Jefatural N° 024-2013/8IS, que aprueba la “Directiva que regula el
registro y control de los bienes patrimoniales del Seguro Integral de Salud”.
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V. DISPOSICIONES GENERALES

51

52

53

5.4

5.5

56

57

El acceso a Ios recursos informaticos disponibles en la red institucional, se da a
través de una cuenta de usuario y contrasefa.

Los recursos de la red institucional estan constituidos entre otros por todo aquel
archivo, impresora, escaner, documentos, etc. que se puede compartir por medio
de la red Institucional.

El acceso a los recursos de la red se brindara para fines de apoyo a las funciones
desemperiadas en el Seguro Integrai de Salud.

La Oficina General de Administracién de Recursos, es Ia encargada de llevar el
control de inventarios y ubicacion de los bienes patrimoniales del SIS, a través de
su area de Control Patrimonial.

La Oficina General de Tecnologia de la Informacion, es la responsable de ia
administracién, control y registro del Software y Hardware del Seguro Integral de
Salud, en virtud a lo establecido en las normas vigentes.

La Oficina Generai de Tecnologia de Ia Informacion debera mantener un control del
estado de los equipos de computo.

Definiciones Operativas

9.7.1 CAP.- El Cuadro para Asignacion de Personal, es un documento técnico-
normativo de gestién Institucional que contiene los cargos necesarios que la
alta direcciéon institucional prevé como necesarios para el normal
funcionamiento de la entidad, en base a la estructura de la organizacién
vigente. :

5.7.2 CAS.- E! Contrato Administrativo de Servicios, es una modalidad contractual
de la Administracién Pablica privativa del Estado, que vincula a una entidad
publica con una persona natural que presta servicios de manera no
auténoma.

5.7.3 CENTRO DE DATOS.- Ambiente donde se procesa la informacién a través de
los diversos servidores de datos con los que cuenta el Seguro Integral de
Salud.

5.7.4 ADMINISTRADOR.- También llamado Administrador de la Red, es I3 persona
que cuenta con los accesos Y Permisos necesarios para poder administrar los
recursos de la red, asi con las cuentas de usuario y los servidores.

VI. DISPOSICIONES ESPECIFICAS

6.1

CUENTAS DE USUARIO Y ACCESO A LOS RECURSOS DE LA RED
INSTITUCIONAL
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Las cuentas de usuario se otorgaran al
personal contratado bajo modalidad de
CAS o CAP, una vez formalizado su
vinculo laboral con la entidad 3 través de la
firma del contrato respectivo.

Administrador de
Red

Riesgo
Significativo

Con la finalidad de acelerar el
procedimiento para la creacién de cuentas
de usuario estas deberan ser solicitadas g
la Subgerencia de Personal a fin de
validar el inicio del vinculo laboral
Indicando:

Nombre Completo del Usuario
Numero de DN

Cargo

Oficina o Gerencia donde labora.

Sub Gerencia de
Personal

Riesgo
Significativo

Las cuentas de usuario seran Creadas por
el administrador de red, para el caso de Ig
Sede Central sera la Unidad de
Tecnologia de Ia informacién seran los
encargados de configurar los equipecs de
los usuarios de acuerdoe a Ia necesidad , y
enla UDR el encargado ser3 el
informatico asignado.

Administradores
de Red

Riesgo
Significativo

El esquema para la creacion de nombre o
Cuenta de usuario podrian ser cualgquiera
de las siguientes alternativas, siguiendo el
orden de prioridad:

a. Deberd estar conformado por la primera
letra del nombre y apellido paterno.

b. Debera estar conformado por la primera
letra del nombre, el apellido paterno ¥la
primera letra de! apellido materno.

c. Debera estar conformado por las dos
primeras letras del nombre y apellido
paterno.

Administradores
de Red

La cuenta de usuario estara operativa s6lo
durante ei periodo de vigencia del contrato
administrativo.

Riesgo
Significativo

Administradores
de Red

Riesgo
Potencial

Pagina 5 de 12



La solicitud de baja de una cuenta de
usuario deberd ser solicitada ala
Subgerencia de Personal a fin de validar
el termino del vincuio laboral para ios
casos de :

UDR: Se debera indicar, Nombre
Completo del Usuario, numero de DNI,
Cargo y Oficina donde labora

Sede Central: Indicar el Nombre Completo
del Usuario, nimero de DNI, Cargo vy
COficina o Gerencia donde labora.

Sub Gerencia de
Personal

Riesgo
Significativo

Las cuentas de usuario son de uso
personai e intransferible, siendo el usuario
el Unico responsable de su uso, por ello
no esta permitido compartir cuentas ni
contrasefas con ningun otro trabajador.

6.1.2

Usuarios

Riesgo Grave

NORMAS DE CONTRASENAS:

SR o

tgﬁococn;;':ig;zz deben tener un minimo de Administradores Riesgo
) de Red Potencial
Debe contener caracteres alfanumeéricos .. .
2 . . Administradores Riesgo
(letras, numeros y simbolos) de Red Potencial
3 n[))qzbgscgr;;ener al menos 1 carécter Administradores Riesgo
y de Red Potencial
4 I&: ;lgz?:;a maxima de una contrasefa es Administradores Riesgo
de Red Potencial
No utilizar contraserias antes
empleadas, ya que el historial de Riesgo
5 |contrasefas recordara las ultimas 24 Administradores Potencial
contrasefias proporcionadas no de Red
permitiendo nuevamente su uso ]
6.1.3 NORMAS DE CONTROL. DE ACCESO:

con la cuenta de usuario gue tiene
asignado.

El acceso a los sistemas es estrictamente
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Se crearan niveies de accesos ala

2 |informacién (lectura, escritura, totai), segun Administradores Riesgo

o de Red Potencial
lo solicitado.
Sélo los Administradores pueden ingresar
al Centro de Datos. Otras personas sdlo Riesgo

3 |ingresaran con previa autorizacion del Admgléséz;iores Significati

Director de la Oficina General de VO
Tecnologia de la Informacion.

Ei acceso a los recursos compartidos de

4 disco de ios servidores sera autorizado por
el Gerente, o Jefe de Oficina segln sea el

F caso.

La cuenta de “Administrador” de
5 |servicios de red, sdlo sera utilizada por los
Administradores de Red.

6 Solo los Administradores pueden apagar Administradores Riesgo

los servidores (hacer Shutdown). de Red Grave
S0lo los Administradores pueden apagar o
7 | reiniciar los servicios de la red de datosy | Administradores Riesgo
comunicaciones cuando sea necesario de Red Grave
hacerlo.

Riesgo

rentes
Gerent Menor

Administradores Riesgo
de Red Grave

6.2 DESPLAZAMIENTO EXTERNO DE EQUIPOS DE COMPUTO

6.2.1 DE LA PREPARACION DEL EQUIPO DE COMPUTO A SER DESPLAZADO
==L Y UE LOMPUTO A SER DESPLAZADO

6.2.1.1 La Oficina o Gerencia que tenga asignado el equipo de computo sera
la encargada de solicitar cuando lo requiera la evaluacién y traslado
de los equipos mencionados; para lo cual la solicitud debe dirigirla a Ia
Oficina General de Tecnologia de ia Informacién, quien notificara al
area de Control Patrimonial para que elaboren los formatos de control
respectivo.

6.2.1.2La Oficina o Gerencia que tenga asignado el equipo de cémputo,
debera coordinar con |a Oficina General de Tecnclogia de Ia
Informacion y el area de Control Patrimonial los detalles del traslado
como hora, fecha, destino, ¥ su caracter temporal (con retorno) o
permanente (sin retorno).

6.2.1.3 Una vez informada de la solicitud, la Oficina General de Tecnologia de
la Informacién, debera coordinar y realizar Ia verificacidén de ias
condiciones en la que se encuentra el equipo; asi como la verificacion
de las caracteristicas tecnicas, datos de Ia marca, modelo, serie y
codigo de inventario fisico.

6.2.1.4La Oficina General de Tecnologia de Ia Informacién, comunicara a
través del correo electrénico al usuario y al area de Control
Patrimonial sobre los resultados de la verificacién realizada.
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6.2.1.5La Oficina General de Tecnologia de la Informacién, coordinara con el
usuario y con al area de Control Patrimonial, el momento en que el
equipo de cdmputo sera desmontado para ser trasladado.

8.2.1.6En el caso de traslados fuera del local institucional del SIS, el area de
Control Patrimonial, previo requerimiento de la Oficina General de
Tecnologia de la Informacién y el usuario, se encargara de elaborar
los formatos de controi y verificara el correcto embalaje de los equipos
de cémputo para Que no se vean afectados durante el traslado.
Asimismo, debera solicitar los medios del transporte necesarios.

6.2.1.7En el caso de las UDR, el Responsable de Informatica, sera el
encargado de la administracion, control y registro de los equipos
informaticos; por tanto cuando se requiera efectuar el traslado de
dichos equipos debera coordinar previamente con la Oficina General
de Tecnologia de la Informacién y el area de Control Patrimonial.

6.2.2 DEL RETORNO DE LOS EQUIPOS QUE FUERON TRASLADADOS DE
MANERA TEMPORAL.

6.2.2.1El usuario comunicara a la Oficina General de Tecnologia de la
Informacion vy al area de Control Patrimonial sobre el retorno de
aquellos equipos de computo que fueron trasladados de manera
temporal.

6.2.2.2La Oficina General de Tecnologia de la Informacion se encargara de
revisar la operatividad y caracteristicas del equipo de computo
devuelto e informara al usuario y al area de Control Patrimonial, sobre
las condiciones en las que esta retornando.

6.2.2.3La Oficina General de Tecnologia de la Informacion se encargara de la
puesta en marcha dei equipe que retorne.

6.2.2.4En caso de que el equipo de computo haya retornado con averias o
fallas, estas seran reportadas mediante un Informe Técenico a |a
Oficina General de Administracion de Recursos, con copia al area
usuaria a fin de que se determinen ias responsabilidades y causas de
la averia; y se realice i3 subsanacién correspondiente.

6.23 DE LA LLEGADA DE EQUIPOS DE_COMPUTO QUE FUERON

TRASLADADOS DE MANERA PERMANENTE
=== es e NANERA PERMANENTE

6.2.3.1 Ei Responsable de Informatica de la UDR, es el encargado de evaiuar
los equipos informéticos y determinar su traslado a ia Sede Central del
SIS, previa coordinacion y autorizacién de Ia Oficina General de
Tecnologia de la Informacién y el area de Control Patrimonial, para
dicho caso con el apoyo del Administrador Contable elaboraran los
formatos de controf y realizaran las acciones que correspondan para el
traslado de los equipos en las condiciones de embalaje adecuado.
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3

8.2.3.2E| area de Control Patrimonial comunicara a la Oficina General de
Tecnologia de la Informacion el ingreso de los equipos remitidos por
las UDR, para su respectiva evaluacion.

8.2.3.3La Oficina General de Tecnologia de la Informacién se encargara de
coordinar con el Responsable de informatica de la UDR destino, a fin
de revisar la operatividad del equipo de computo y sus caracteristicas
a fin de informar ias condiciones en las que ha llegado.

6.2.3.4 Los equipos que se reciban de las UDR seran asignados a la Oficina
de General de Tecnologia de la Informacion, hasta que se determine
su situacion final.

6.2.3.5En caso sea necesario, el personal de la Oficina General de
Tecnologia de la Informacion, se trasiadara hasta el lugar de destino y
la Oficina General de Administracion de Recursos proveera los
viaticos, pasajes 0 medios de trasporte del personal.

SEGURIDAD FiSICA Y AMBIENTE DE LOS EQUIPOS DE COMPUTO DEL
SEGURO INTEGRAL DE SALUD

El usuario y las Unidades Técnicas correspondientes del Seguro Integral de
Salud, a nivel nacional, deberan observar lo siguiente:

6.3.1 Ubicar el equipo en un area donde no exista mucho movimiento de

personal.

6.3.2 No trasladar la computadora sin la autorizaciéon y asesoria de la Oficina

General de Tecnoclogia de la Informacion.

6.3.3 Instalar el equipo de computo sobre escritorios, muebles o estabies

especialmente disefiados para elio.

6.3.4 Ubicar los equipos lejos de la luz del sol y de las ventanas abiertas.

6.3.5 La energia eléctrica debe ser regulada a 220 voltios y con puesta a tierra.

Asesorandose debidamente para garantizar una buena toma eléctrica.

6.3.6 No conectar otros aparatos (Radios, refrigeradoras, hornos microondas,

hervidores eléctricos, etc.) en la misma toma del computador. No
sobrecargar la toma eléctrica con otros equipos ajenos al equipo de
codmputo.

6.3.7 Cada usuario, al momento de terminar las labores diarias, debera apagar

los equipos (Computadora, Impresoras, Escaner, etc.).

6.3.8 Evitar colocar encima o cerca de la computadora ganchos, clips, bebidas y

comidas que se pueden caer accidentalmente dentro del equipo.

6.3.9 No fumar cerca de! equipo, el alquitran se adhiere a las piezas y circuitos

internos del equipo.
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6.3.10 Mantener libre de polvo las partes externas del computador y las
impresoras. Utilice un pafio suave y seco. Jamas use agua y jaboén.
Solicite al técnico de mantenimiento una tarea total de limpieza de estos
equipos en el caso que sea necesario.

6.3.11 Mantener la pantalla y el teclado cubiertos con fundas plasticas cuando no
haga uso de ellos por un tiempo considerable o si planean el aseo ©
reparaciones de las areas aledafias al computador.

6.3.12 Utilizar en la impresora el ancho del papel adecuado. El contacto directo de
la cabeza de impresidn sobre el rodillo puede estropear ambas partes
(Usuarios con impresoras de matriz de punto).

6.3.13 Esta prohibido destapar y tratar de arreglar los equipos por cuenta propia.
En todos los casos debe asesorarse del personal técnico de la Oficina
Genera! de Tecnologia de la Informacion, encargada de esta operacion.

6.3.14 No prestar los equipos o aseglrese que la persona que [0 utilizara conoce
su correcta operacion.

6.3.15 No obstruir los orificios de ventilacién de monitores, CPU’s, impresoras.
Mantener un espacio libre alrededor de los equipos antes mencionados a
fin de asegurar una adecuada disipacidn de calor.

6.3.16 No ubicar los equipos de computo cerca de ambientes donde haya
humedad como lavaderos, bafios, cocinas ya que podrian estar expuestos
a inundaciones o aniegos.

6.3.17 No ubicar los equipos de computo cerca de ambientes donde haya material
altamente inflamable.

6.3.18 Ubicar extintores de tipo Gas Carbonico cerca de los ambientes donde
haya mayor concentracion de equipos de computo (no usar extintores de
agua presurizada -tipo A). Dichos extintores deben estar debidamente
numerados y sefializados.

6.3.19 Ubicar los equipos de computo a buen recaudo de manera que fos
cables eléctricos y de red no obstruyan ias vias de acceso o escape.

6.3.20 Evitar el uso de extensiones sueltas sobre alfombras o tapizones altamente
inflamabies.

VIl. RESPONSABILIDADES

7.1 Todo usuario que tenga una cuenta de acceso a ia red Institucional proporcionada
por el SIS, tiene la obligacion de cumplir las normas establecidas, siendo
responsable por tanto del buen uso de los recursos de la red institucional.
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Vi,

7.2

7.3

7.4

7.5

7.6

7.7

Los administradores de Red, son los encargados de la creacion, asignacion y baja
de cuentas de acceso a la red institucional; asi como de la administracion de los
recursos de la red institucional.

Sobre las altas y bajas de las cuentas de usuario es responsabilidad de la Sub
Gerencia de Personal determinarlo.

Es responsabilidad de la Oficina General de Administracidon de Recursos, la
adecuacién fisica de todas las oficinas del Seguro Integral de Salud. Esta
adecuacion debe realizarse bajo las recomendaciones dadas por el INDECI.

La Oficina General de Tecnologia de la Informacién, se encargara de evaluar las
condiciones fisicas de los ambientes en los cuales se solicita la instalaciéon de
equipos informaticos e informara a la Oficina General de Administracién de
Recursos en el caso que el ambiente no preste las garantias necesarias.

El usuario debera informar oportunamente si las condiciones fisicas del ambiente
donde se encuentra ubicado varian de tal forma que pudieran afectar el
funcionamiento de los equipos informaticos.

Es responsabilidad de ios usuarios el correcto uso de los equipos informaticos.

DISPOSICIONES FINALES

8.1 EI SIS tiene la facultad de verificar el uso adecuado de los recursos de red a través

8.2

de la Oficina General de Tecnologla de la Informacién, quedando facultada a
suspender el acceso de aquellos usuarios que hagan uso indebido de los recursos
y que afecte el servicio brindado a otros usuarios o0 ponga en riesgo la seguridad de
fa red institucional.

La Oficina General de Tecnologia de la Informacién, se encargara de monitorear
que el acceso a los recursos de red sea utilizado de acuerdo a lo especificado en el
presente documento, para lo cual se encargara de implementar los mecanismos
que considere convenientes.

La Oficina General de Administracion de Recursos, remitira formalmente a la
Oficina General de Tecnologia de la Informacién el reporte de bajas oportunamente
cuando se dé culminacion del vinculo laboral a fin de cumplir los principios de
seguridad.

La Oficina General de Tecnologia de la Informacion, cancelara los accesos a la
red de los usuarios que dejen de laborar en el SIS, para lo cual utilizara la relacién
de bajas proporcionada por la Oficina General de Administracion de Recursos
inmediatamente ésta sea remitida.

8.5 En forma periédica, la Oficina General de Administracién de Recursos, realizara

una evaluacion a las instalaciones fsicas de las oficinas del Seguro Integral de
Salud y en los casos que amerite, deberd sanear cualquier inconveniente que
observe a fin de garantizar que los ambientes sean propicios para una adecuada
operacion de los equipos de computo.
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86 La Oficina General de Tecnologia de la Informacién, no realizara ninguna
instalacion de equipos de computo si las instalaciones fisicas del ambiente no
prestan las garantias necesarias para una adecuada operacién del mismo.

L

8.7 En el caso de las Unidades Desconcentradas Regionales del SIS (UDR), los
Responsables de Informatica de dichas Unidades Organicas, realizaran la
evaluacion de los ambientes antes de la instalacion de un equipo de computo, en
el caso gue el ambiente no sea propicio informara a la Oficina General de
Tecnologia de la Informacién, a través de los conductos regulares para que se
tomen las acciones correspondientes.

IX. ANEXOS:

Anexo N° 1.- Formato de evaluacion de la seguridad de los ambientes de equipos de
Cémputo.
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Anexo 1

FORMATO DE_EVALUACION

SEGURIDAD DE LOS AMBIENTES DE_EQUIPOS DE COMPUTO

Gerencia/Oficina/lUDR:

Area del ambiente

Equipo / Usuario;

1. Los equipos y cableados se encuentran ubicados en una zona libre de transito del
personal?

Sl
NO

2. Los equipos se encuentran instalados sobre escritorios, muebles o estantes
especialmente disefiados para ello?

]
NO

3. Ingieren alimentos en el mismo lugar donde trabajan con los equipos?
Sl
NO

A veces

4. Las tomas eléctricas para los equipos de computo es compartido con otros equipos
eléctricos (radios, refrigeradoras, microondas, hervidores, otros)

Si
NO

5. Las tomas eléctricas con las que trabajan los equipos de cdmputo se encuentran en
buenas condiciones (tomacorrientes, supresor de picos, estabilizadores, otros?

Sl
NO

6. Lalinea eléctrica donde operan los equipos de computo cuenta con :
Sl NO

Pozo a tierra
Linea estabilizada (UPS)
Regulada a 220 voltios
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7. Se realiza mantenimiento a los equipos periddicamente?
’ Sl
i NO

8. Los equipos de cOmputo cuentan con fundas u otro material para protegerlas al
término de las labores diarias?

Sl
NO

9. Que consideraciones tienen en el uso de impresoras:

SI NO

Cambian los suministros ustedes mismos

Emplean papel adecuado (seco, sin grapas o clips, nuevo)

Utilizan papel scrash (reciclable)

Revisa las hojas antes de colocarlas a la bandeja

Solucionan por cuenta propia algun desperfecto en los equipos

Emplean suministros originales

10. Los equipos informaticos se encuentran operando alejados de
Si NO

Cocinas / refrigeradores / hervidores de agua

Cafios, suministros de agua, otros

ventanas a exteriores

Material altamente inflamable

11. El ambiente o area cuenta con extintor(es) CO2.
Sl
NO
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