BE VTR AT T TR ADION TISTOG O,

DIRECTIVA

SERVICIOS DE COMUNICACION
PARA USUARIOS FINALES

( RESOLUCION SECRETARIAL N° -2018/SGEN/RENIEC W

VERSION: 04 FECHA DE APROBACION
DI-327-GTl/021

N° PAGINAS: 48




SERVICIOS DE COMUNICACION PARA USUARIOS FINALES DI-327-GTHD21

INDICE

. ALCANCE...
Iv. DEFINICI-DN DE TERMINOS ... aares

B o~ R oW W

¥l DISPOSKGIONES BENERALES ;. it sty s s i it e i sdo ot inshins

VIl DISPOBICIONED ESPEGIFMUNE. . u:s1:svssssicssuoresooiusisisisosisbsssisrs 9 s eriaiesd s s b crs snie

VIl DISPOSICIONES COMPLEMENTARIAS .....ooooviercsisensceniressasnsarins
B NN i i e
X. APROBACION........
Xl. ANEXOS..
ANEXO N°O1..

EONSIDERADIONEE PARA LA ASIGNACI'D{NI DEL NOMBRE DEL EQUIPO HOETNAME
EMN EL DIRECTORIO ACTIVO... !

ANEXO N°D2... apd
FORMATO DE ALTA, BAJE EUSPENSION ROTACION DE LOS EER‘JICIOS

ANEXO N°03... R,
FORMATO DEL SERVICIO DE INFRAESTHUCTUHA DE COMUNICAGION

FORMATO SERVICIO DE VIDEDGONFEHENGM svisin
ANEXO N°05...
FORMATO SEFWIGIO DE VPHN...

FORMATO A.L'T A DE CCNFIDENCIALIDAD DEL SEFWICIO VPN ..

ANEXO N°07...

FORMATO DE SOL]CITUD DE ANALISIS DE FLH.NEFIABILIDA.D DE LOS SERVICIOS
Y/0 APLICACIONES WEB .. vk s i

ANEXO N°08...
FORMATO DE REPORTE DE HEEIJLTADOS DEL ANALISIE DE WLNEFIABILIDADES
ANEXO N®09...

SOLICITUD DE PLIBUCAGIGN A INTERMET DE LOS SERVICIOS Y.n’O AFL!CAGIONES
WEB... ans

ANEXD N“ 10..

FORMATO DE RATIFICACION DE SEHVIG!DS DE COMUNICACION PARA USUAHIGS
FINALES...

CUADRO DE GONTHDL DE CAMBIOS .. seinbarns

CUARTA VERSION
RESOLUCION SECRETARIAL N° (] ¢ -2018/SGEN/RENIEC

.. 40
e 41

weeae 1
S
o 42



SERVICIOS DE COMUNICACION PARA USUARIOS FINALES DI-327-GTI/021

. OBJETIVO

Establecer los lineamientos para el uso de los servicios de Perfil de Dominio,
Correo Electronico, Mensajeria Interna {(Messenger), acceso a Internet, Telefonia
IP, Infragstructura de Comunicacién, Videoconferencia, VPN, evaluacion y
andlisis de vulnerabilidades de los servicios y/o aplicaciones web y publicacion a
internet de los servicios y/o aplicaciones web, con el fin de garantizar su uso
correcto, manteniendo de manera eficiente la operatividad de la red, asi como
contribuir con la gestion de la seguridad de la informacién, la integridad de las
redes y los servicios a nivel nacional por parte de los usuarios autorizados del
Registro Nacional de Identificacion y Estado Civil - RENIEC.

Il. ALCANCE

La presente Directiva es administrada por la Gerencia de Tecnologia de la
Informacién (GTI), a través de la Sub Gerencia de Operaciones Telemalicas
(SGOT) y es de aplicacidn obligatoria por todos los usuarios de los servicios de
Periil de Dominio, Correc Electrénico, Mensajeria Interna (Messenger), acceso a
Internet, Telefonia IP, Infraestructura de Comunicacién, Videoconferencia y VPN
de las diferentes areas del RENIEC.

Asimismo, a los usuarios de la Sub Gerencia de Ingenieria de Software que
solicitan la evaluacién y analisis de wvulnerabilidades de los servicios y/o
aplicaciones web y solicitudes de publicacian a internet.

lli. BASE LEGAL

3.1 Ley N° 26497, Ley Organica del Registro Nacional de Identificacion y Estado
Civil, del 12 de julic de 1995 y sus modificatorias.

3.2 Ley N° 27658, Ley Marco de Modernizacion de la Gestidn del Estado, del 30
de enero de 2002 y sus modificatorias,

3.3 Ley N° 28530, Ley de promocion de acceso a Internet para personas con
discapacidad y de adecuacion del espacio fisico en cabinas publicas de
Internet, del 25 de mayo de 2005 y sus modificatorias.
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3.4 Ley N° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM), del 12 abril de 2005 y sus modificatorias.

3.5 Ley N° 28716, Ley de Control Interno de las Entidades del Estado, del 18 de
abril de 2008, y sus modificatorias.

3.6 Decreto Supremo N° 0043-2003-PCM, aprueba Texto Unico Ordenado de
la Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica,
del 24 de abril de 2003 y sus modificatorias.

3.7 Decreto Supremo N° 072-2003-PCM, aprueba el Reglamento de la Ley de
Transparencia y Acceso a la Informacion Publica, del 07 de agosto de 2003
y sus modificatorias.

3.8 Decreto Supremo N° 031-2005-MTC, aprueba el Reglamento de la Ley N®
28493 que regula el envio del correo electrénico comercial no solicitado
(SPAM), del 04 de enero de 2006.

3.9 Decreto Supremo N° 006-2017-JUS, aprueba el Texto Unico Ordenado de
la Ley N° 27444, Ley del Procedimiento Administrativo General, del 20 de
marzo 2017.
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3.10 Resolucion de Contraloria N° 320-2006-CG, aprueba Normas de Control
Internc del 03 de noviembre de 2006.

3.11 Resolucién Ministerial N° 073-2004-PCM, aprueba “Guia para la
Administracion Eficiente de Software Legal en la Administracion Publica”, del
17 de marzo de 2004.

3.12 Resolucién N° 001-2007/INDECOPI-CTR, aprueba Normas Técnicas
Peruanas, del 22 de enero de 2007.

3.13 Resolucion Ministerial N° 004-2016-PCM, aprueban el uso obligatorio de la
Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de
la Informacion. Requisitos. 2a. Edicidn”, en todas las entidades integrantes
del Sistema Nacional de Informética, del 14 de Enero de 2016.

3.14 Resolucién Ministerial N° 166-2017-PCM, aprueba la modificacion del
articulo 5 de la Resolucién Ministerial N° 004-2016-PCM referente al Comité
de Gestion de Seguridad de la Informacidn, del 21 de junio de 2017.

3.15 Resolucion Jefatural N° 207-2002-INEI, aprueba la Directiva N°® 010-2002-
INEI/DTNP “Normas Técnicas para la asignacién de nombres de Dominio de
las entidades de la Administracién Publica”, del 11 de julio de 2002 y sus
modificatorias.

3.16 Resolucion Jefatural N° 088-2003-INE}, aprueba la Directiva N° 005-2003-
INEVDTNP “Normas para el uso del servicio de correo electrénico en las
Entidades de la Administracién Publica”, del 03 de abyril de 2003.

3.17 Resolucién Jefatural N° 073-2015/JNAC/RENIEC, aprueba la Politica de
Seguridad de la Informacién y los Objetivos de Seguridad de la Informacion
del RENIEC, del 30 de Marzo del 2015.

3.18 Resolucidn Jefatural N° 073-2016/JNAC/RENIEC, aprueba Reglamento de
Organizacion y Funciones y la Estructura Organica de! Registro Nacional de
Identificacion y Estado Civil, del 01 de junio del 2016 y su modificatorias.

3.19 Resolucion Jefatural N° 069-2017/JNAC/RENIEC, aprueba la
reconstitucion del Comité de Gestion de Seguridad de la Informacion del
Registro Nacional de Identificacion y Estado Civil, del 22 de mayo de 2017.

3.20 Resolucion Secretarial N° 000055-2017/SGEN/RENIEC, aprueba la
Directiva DI-200-GPP/001 “Lineamientos para la Formulacion de los
Documentos Normativos del RENIEC”, sexta version, del 28 de agosto de
2017.

V. DEFINICION DE TERMINOS
4.1 Alta del Servicio de Mensajeria (Messenger)

Proceso mediante el cual se habilita el servicio de acuerdo al perfil de
usuario solicitado.

4.2 Areas

Nombre generico y que indistintamente hace mencién tanto a érganos como
unidades organicas de una entidad de la Administracion Publica (Art. 5° del
D.S. N° 043-2006-PCM).
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4.3 Baja de Servicio de Correo Electrénico

Proceso mediante el cual se elimina un buzdn registrado, suprimiendo el
servicio.

4.4 Baja de Servicio de Mensajeria (Messenger)
Proceso mediante el cual se elimina el servicio en la cuenta registrada.
4.5 Buzon de correo electrénico

Cuenta registrada en el servidor de correo, destinada a almacenar los
mensajes que recibe un usuario, hasta que estos sean leidos o descargados
por ef cliente de correo.

4.6 Buzon de correo electrénico Adicional

Es aquel asociado a un determinado servicio y que tiene un nombre
relacionado a una determinada funcion/rol dentro de la Institucién (Ejemplos:
HELPDESK — Mesa de Ayuda, CEL - Consultas en Linea, CONSULTAS -
Consultas Ciudadanos, efc.).

4.7 Carpeta Personal

Archivo con extension “pst” localizado en el disco duro de la computadora
del usuario. Contiene todos los mensajes y archivos adjuntos que fueron
descargados directamente del buzén del usuario de una cuenta de correo
electronico.

4.8 Cliente VPN

Software propietario de la plataforma que soporta el servicio VPN y que
hace posible el establecimiento de un canal de comunicacién seguro, a
través de internet, entre la computadora remota y el servidor VPN,

4.9 Cuenta de usuario

Las cuentas de usuario de Directorio Activo {(Active Directory) representan
entidades fisicas (como personas) o también denominadas entidades de
seguridad. Las entidades de seguridad son objetos de directorio a los que se
asignan automaticamente identificadores de seguridad (SID), que se usan
para acceder a recursos del dominio

4.10 Dominio

Nombre alfanumérico unico que identifica un sitio web en internet. El nombre
de dominio se adquiere en forma exclusiva, para ser usada en todo el
mundo.

4.11 Grupo de Distribucion

Es una agrupacion de usuarios de correo electronico que permite que cada
integrante reciba una copia del mensaje enviado al Grupo de Distribucion.

4.12 Grupo de Distribucion Interno

Es una agrupacion de usuarios de correo electronico dentro de un area de
trabajo que permite la comunicacion interna entre ellos.

4.13 Gusanos

Son programas capaces de ejecutarse y propagarse por sl mismo a través
de las redes informaticas, algunas veces portan virus, otras veces
aprovechan los defectos o brechas de seguridad que presentan los
sistemas. El daino que pueden causar es considerable.

CUARTA VERSION 5
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4.14 Hacking

Actividad de un "hacker”; hacker es todo aquel experto informatico que
utiliza sus conocimientos técnicos para descubrir debilidades de un sistema,
normalmente asociado a la seguridad.

4.15 Messenger

Programa que permite la comunicacién en tiempo real por medio de
mensajes escritos con personas previamente autorizadas. Permite ademas
la transferencia de archivos y la realizacion de video conferencias.

4.16 Mesa de Ayuda

Conjunto de recursos tecnoldgicos y humanos, para gestionar incidencias y
requerimientos, relacionados a las Tecnologias de la Informacion y la
Comunicacién (TIC), de manera integral, con escalamiento a las areas
especializadas de Tl, siendo el objetivo principal la resolucién de incidentes.

4.17 Responsabilidades

Define las instancias y a los funcionarios responsables de cumplir y hacer
cumplir lo dispuesto en la directiva, en los diferentes niveles de la institucion.
Las responsabilidades son de difusion, asistencia técnica, implementacion,
supervision, evaluacion y aplicacién segun corresponda, respecto al
contenido de la directiva. La responsabilidad en ningun caso es delegable.

4.18 Software de Gestion de Incidentes

Herramienta Informatica de la Sub Gerencia de Soporte Técnico Operativo
(SGSTO) que permite, gestionar los requerimientos e incidencias de manera
oportuna, con el apoyo de las dreas especializadas de Ti.

4.19 Soporte Técnico

Servicio que brinda la Sub Gerencia de Soporte Técnico Operativo a todos
usuarios de la institucién. Cuenta con herramientas en hardware y software
que le permite colaborar en la resolucién de cualquier tipo de problemas.

4.20 SPAM

Es un correo electrénico no deseado y no solicitado. Estos mensajes son
normalmente enviados a través de listas de correo invisibles o grupos de
noticias que saturan con propaganda de todo tipo de productos o servicios.
Muchos de estos mensajes vienen infectados de virus, gusanos y caballos
de Troya.

4.21 Suspension de un Perfil / Cuenta de correo electrénico

Proceso mediante el cual, a solicitud del responsable del drea que autoriza,
se deshabilita y/o suspende temporalmente un perfil 0 buzén, por motivos de
vacaciones, descanso médico y/o viaje del usuario.

4.22 VPN (Virtual Private Network)

Red Privada Virtual, es una extensién de una red privada a través de una
red publica como internet. Se establece una conexion virtual punto a punto
mediante el uso de conexiones dedicadas, encriptacién, o una combinacién
de ambos.

CUARTA VERSION 6
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4.23 Vulnerabilidad informatica

Es un punto débil del software que permite que un atacante comprometa la
integridad, disponibilidad o confidencialidad del software. Algunas de las
vulnerabilidades mas severas permiten que los atacantes ejecuten cddigo
arbitrario, denominadas vulnerabilidades de seguridad, en un sistema
comprometido.

V. RESPONSABILIDADES

5.1. Es responsabilidad de la Gerencia de Tecnologia de la Informacién (GTI1)
velar por el cumplimiento de la presente Directiva.

5.2. Es responsabilidad de la Sub Gerencia de Operaciones Telematicas (SGOT)
de la GTI, administrar adecuadamente los servicios de Perfil de Dominio,
Correo Electronico, Mensajeria Interna (Messenger), Acceso a Internet,
Telefonia IP, Infraestructura de Comunicacion, Videoconferencia y VPN a
los usuarios autorizados del Registro Nacional de Identificacion y Estado
Civil — RENIEC; estableciendo controles, en funcién a los recursos y
capacidades disponibles, para garantizar la seguridad informdtica en estos
servicios.

5.3. Es responsabilidad de cada unidad orgédnica elevar sus solicitudes y/o
requerimientos de los servicios de Perfil de Dominio, Correo Electronico,
Mensajeria Intema {Messenger), Acceso a Internet, Telefonia [P,
Infraestructura de Comunicacion, Videoconferencia y VPN a través del
“Software de Gestion de Incidentes”, a la Sub Gerencia de Operaciones
Telematicas.

5.4. Es responsabilidad de la Sub Gerencia de Operaciones Telematicas atender
las solicitudes de requerimienios de los servicios de las distintas areas a
través del “Software de Gestion de Incidentes”, en un tiempo no mayor a las
48 horas para los servicios de Perfil de Dominio, Correo Electrénico,
Mensajerfa Interna (Messenger), Acceso a Internet, Telefonia IP,
Infraestructura de Comunicacion, Videoconferencia y VPN.

5.5. Es responsabilidad de los Gerentes, Jefes de Oficinas, Sub Gerentes y
Jefes Hegionales, brindar la auterizacién adecuada de los servidores civiles
a su cargo, a los siguientes servicios de comunicacion para usuarics finales:
Periil de Dominio, Correo Electronico, Mensajeria Interna (Messenger),
Acceso a Internet, Telefonia IP, Infraestructura de Comunicacion,
Videoconferencia y VPN; con el fin de contribuir en el desarrollo y
cumplimiento de sus actividades.

5.6. Es responsabilidad de los Gerentes, Jefes de Oficinas, Sub Gerentes y
Jefes Regionales, definir una adecuada distribucion de los puntos de red
para los servidores civiles a su cargo, con la finalidad de evitar continuos
requerimientos de desplazamientos de red en el drea, lo cual incurre en
gastos de material y mano de obra.

5.7. Es responsabilidad de los Gerentes que soliciten el servicio VPN para los
administradores de servicios criticos y regisiradores; velar por el uso
adecuado de este servicio por parte de su personal.

5.8. Es responsabilidad de los usuarios finales que cuentan con los servicios de
Perfil de Dominio, Correo Electrénico, Mensajeria Interna (Messenger),
Acceso a Internet, Telefonia |IP, Infraestructura de Comunicacion,
Videoconferencia y VPN cumplir con las disposiciones establecidas en la
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presente Directiva. Se suspende el servicio cuando se detecta un mal uso e
incumplimiento de las disposiciones sefaladas en la presente Directiva.

En caso de incumplimiento, la Sub Gerencia de Operaciones Telematicas
comunica, mediante informe técnico, a la GTI con copia a la Gerencia de
Talento Humano (GTH) para la evaluacion y acciocnes pertinentes.

5.8. Es responsabilidad de la GTH, a través de la Sub Gerencia de Personal (SGPS),
comunicar a la GTI sobre la baja y movimientos de los servidores civiles dentro de la
inslitucion en un plazo de dos (02) dias hdbiles para facilitar la correcta
administracion de todos los “Servicios de Comunicacion para Usuarios Finales™.

5.10. Es responsabilidad de cada unidad organica solicitar a la GTI la suspension
temporal de los servicios de comunicacién, en un plazo no mayor a 48 horas
de iniciado su periodo vacacional, licencias por enfermedad y todas aquellas
situaciones que impliquen ausencia o no asistencia de los servidores civiles.

5.11. Es responsabilidad de las unidades organicas revisar al cierre del ano y
ratificar, en caso corresponda, los servicios de comunicaciones otorgados a
sus servidores civiles incluyendo permisos y privilegios por cada usuario. La
ratificacion se informa meditante memorando dirigido a la GTI, adjuntando el
“Formato para Ratificacion de Servicios de Comunicacion para Usuarios
Finales” {Anexo N° 10) firmado digitalmente por el Gerente y/o Jefe de
Oficina.

5.12. Es responsabilidad de la Sub Gerencia de Ingenieria de Software (SGIS)
solicitar el analisis de vuinerabilidades de los servicios y/o aplicaciones web,
asi como su publicacion o baja en internel cuando se requiera; previa
coordinacion con la Sub Gerencia de Operaciones Telematicas.

VI. DISPOSICIONES GENERALES
6.1. DEL SERVICIO DE PERFIL DE DOMINIO

6.1.1 La Sub Gerencia de Operaciones Telemdticas es la encargada de la
gestion del Perfil de Dominio para los servidores civiles del RENIEC.

6.1.2 La incorporacién de cada servidor civil sobre el dominio de red del
RENIEC, involucra la asignacién de un Perfil de Dominio, el mismo
que representa la identificacion digital, a través de la cual el servidor
civil puede hacer uso de los diferentes recursos informaticos de la
red.

6.1.3 La politica para creacién del Perfii de Dominio se encuentra en la
Directiva DI-328-GT1/022 “Seguridad Informatica de la Red del
RENIEC™, numeral 7.3.1 “Del control de accesos a los servicios de
Red".

6.1.4 La identificacion digital de cada servidor civil es Unica e intransferible.
Es responsabilidad del servidor civil conservar su identificacion digital
en secreto por ser de uso personal y exclusivo; asimismo, debe
curnplir con las politicas de control de acceso, seguridad y uso de la
red detalladas en la presente Directiva.

6.1.5 Todo servidor civil del RENIEC, puede hacer uso de un Perfil de
Dominio (cuenta de usuario), previa autorizacion y requerimiento del
area responsable.

6.1.6 Se encuentra prohibide el intento de transgresién a la seguridad de
las cuentas de usuario de dominio. En caso ocurra algtin incidente de
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seguridad, vulnerando a una cuenta de usuario que no le pertenezca,
el servidor civil que origine el incidente de seguridad es el
responsable directo del hecho y de la cuenta vulnerada, la cual se
deshabilita mientras dure la auditoria correspondiente.

Toda transgresion a la seguridad de las cuentas de usuario de
dominio es sometida a una auditoria a cargo de la Sub Gerencia de
Operaciones Telematicas, que concluye con la emision de un informe
teécnico a la GTI con copia a la GTH para su evaluacion y acciones
pertinentes.

6.1.7 Los servidores civiles poseedores de cuentas de usuario deben
tomar las medidas que se mencionan en la Directiva DI-328-GTI/022
“Seguridad Informatica de la Red del RENIEC”, numeral 7.3.1.7 las
cuales estan especificadas para garantizar su inviolabilidad y uso
personal.

6.1.8 Al usuario que utilice de forma inadecuada los recursos de red (o se
detecte que esta instalando o utilizando herramientas de hacking o
intrusion), se retira de la red mientras se realiza la auditoria técnica
por los especialistas de seguridad informatica de la Sub Gerencia de
Operaciones Telematicas, la cual concluye con ia emisién de un
informe técnico a la GTI con copia a la GTH informando del hecho
para su evaluacion y accicnes pertinentes.

6.2 DEL SERVICIO DE CORREO ELECTRONICO

6.2.1 El servicio de correc electrdnico, es un recurso que brinda el RENIEC
unicamente a los servidores civiles para uso exclusivo en las
actividades laborales y/o responsabilidades asignadas al cargo y/o
roles que ocupa dentro de la institucion.

6.2.2 El nombre de la cuenta de correc electronico institucional para cada
usuario esta formado por el nombre del perfil de dominio, ligado con
el simbolo @ al nombre de dominio de la institucion (establecido por
la Directiva N° 010-2002-INENVDTNP “Mormas Técnicas para la
Asignacion de Nombres de Dominio de las Enlidades de la
Administracidon Publica”).

6.2.3 La cuenta de correo electronico es personal e intransferible,
asimismo el tener una cuenta de correo electrdnico institucional
compromete y obliga a cada usuario a aceptar y cumplir las normas
establecidas por la institucién,

6.2.4 Queda prohibido el usc del servicio de correo electronico para las
actividades o acciones que se detallan a continuacién:

a. Enviar mensajes con propdsito politico, comercial ¢ financiero
ajeno a la institucion.

b. Participar en la propagacién de mensajes “cadena” o en
esquemas piramidales o similares,

c. Distribuir mensajes con contenidos inapropiados y/o lesivos a la
moral. Por ejemplo: apologia del terrorismo, uso y/o distribucion
de programas piratas, pornografia, pedofilia amenazas, estafas,
esquemas de enriquecimiento piramidal, virus o codigo hostil en
general.

CUARTA VERSION 9
RESOLUCION SECRETARIAL N° 4} -2018/SGEN/RENIEC




SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

6.2.5

6.2.6

6.2.7

6.2.8

d. Falsificar las cuentas de correo electrénico o editar el contenido de
un mensaje de manera malintencionada con el propésito de
reenviarlo.

e. Enviar de forma masiva publicidad o cualquier otro tipo de correo
electronico no solicitado o correc basura (SPAM).

f. Suscribirse a listas de interés de temas no relacionados con su
labor profesional o cualquier otra fuente de informacion no
relacionada con las actividades propias de la Institucidn.

g. Facilitar u ofrecer la cuenta y/o buzén del correo electrénico
institucional a terceras personas.

h. El envio de mensajes a foros de discusion (listas de distribucidn
y/o newsgroups) que comprometan la informacién de la institucion
0 violen las leyes del Estado Peruano.

i. El envio de mensajes de correo electrénico entre los servidores
civiles de la institucion y otras personas que no pertenezcan al
RENIEC, en los cuales se divulguen, comenten o expresen
hechos, opiniones o cualquier tipo de informacién relacionada a
controversias, problemas, funcionamiento, politicas, personas o
cualquier olra situacién o asunto interno del RENIEC, que puedan
poner en entredicho la reputacién o imagen institucional; aunque
la informacién divulgada no sea de naturaleza confidencial.

). Dirigir & un usuario o a varios usuarios mensajes que tengan el
objetivo de sobrecargar el servicio poniendo en riesgo la
continuidad del mismo.

Cualguier incidente provocado por la ejecucion de alguna de estas
acciones es de entera responsabilidad del usuario responsable de la
cuenta de correo electrénico asignada.

Cuando un usuario realice algunas de las actividades o acciones
mencionadas en el numeral 6.2.4, es sometido a una investigacién y
auditoria técnica a cargo de los especialistas de seguridad
informédtica de la Sub Gerencia de Operaciones Telematicas; la
investigacion concluye con la emisién de un informe técnico a la GTI
con copia a la GTH informande del hecho para su evaluacion y
acciones pertinentes.

Un Grupo de Distribucién yfo correo electrénico adicional es creado
solo cuando su alcance sea de interés institucional. Antes de solicitar
la creacion de un Grupo de Distribucion, se debe coordinar con el
responsable de la administracion del servicio de correo electrénico
para la definicién del nombre.

El buzén del correo electrénico adicional se configura localmente en
el cliente Outlook de la computadora asignada a los servidores civiles
que asi lo requieran para el cumplimiento de sus funciones. Las
respuestas a los mensajes recibidos en el buzdn del correo
electrénico adicional son emitidas a nombre de los servidores civiles.

A fin de garantizar el normal funcionamiento de los sistemas de
correo electronico, la Sub Gerencia de Qperaciones Telematicas
define los tamafnos mdaximos de archivos a enviar/recibir, asi como
los limites de almacenamiento.
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Cuando un buzdn esté por alcanzar el limite de almacenamiento, los
administradores del servicio notifican al usuarioc mediante mensaje de
correo electronico para que tome las acciones correctivas y evite la
suspension del servicio de correo electronico.

Cuando un buzdén sobrepase el limite de almacenamiento, el servicio
de correo es suspendido automaticamente. En este caso los
administradores del servicio notifican esta situacién al usuario
mediante mensaje de correo electronico, quien debe liberar el
espacio utilizado por su buzdn para luego solicitar la reanudacion del
servicio. El usuario final debe solicitar a Mesa de Ayuda la
configuracion del autoarchivado de sus mensajes y las reglas
correspondientes para evitar futuras suspensiones del servicio.

6.29 El permiso para envio de mensajes al Grupo RENIEC esta
restringido y solo puede ser solicitado mediante- documento dirigido
a la GTI, el cual es proveido a la Sub Gerencia de Operaciones
Telematicas para su evaluacién y atencion, de ser el caso. Los
archivos adjuntos al correo electrdnico no deben superar los 500 KB,
caso contrario se deben, utilizar hipervinculos que permitan a los
interesados descargar el contenido.

6.2.10 Cuando el usuario deje de usar su computadora, debe bloquear la
sesion de trabajo abierta, a fin de evitar que un tercero tenga acceso
no autorizado o use su cuenta de correo electrdnico. Adicionalmente,
se ha implementado un protector de pantalla institucional, el cual se
activa transcurridos diez minutos de inactividad en la computadora
bloqueando el acceso.

6.2.11 La Sub Gerencia de Soporte Técnico Operativo (SGSTO) configura
la entrega (copia) de mensajes en la computadora del usuario, ya
sea hacia una carpeta personal (archivo de extensién pst y ost), o
mediante la configuracion del autoarchivado de mensajes y/o
creacion de reglas en la bandeja de entrada. A partir de ese
momento el usuario es responsable por el contenido de sus
mensajes asi como de su integridad y disponibilidad.

6.2.12 Los usuarios del servicio de correo electrdnico, bajo responsabilidad,
deben abrir su buzén al menos una vez a la semana, depurando su
contenido y trasladando a carpetas personales aquellos mensajes
que requiera conservar. Si un usuario no accede regularmente a su
casilla de correo electronico, el espacio de almacenamiento en el
servidor es ocupado por completo por los mensajes recibidos y no
leidos, circunstancia bajo la cual el usuario ya no puede recibir
mensajes.

6.2.13 Por defecto, el ingreso y salida de mensajes provenientes de
servidores gratuitos (Hotmail, Gmail, Yahoo y olros) al correo
electronico institucional estd bloqueado para todos los servidores
civiles del RENIEC. Los funcionarios de la Alta Direccidn, Jefes de
Oficinas, Gerentes, Sub Gerentes y Jefes Regionales pueden
solicitar la autorizacion para recibir y remitir mensajes de servidores
gratuitos en sus buzones de correo electronico, sustentando la
necesidad y haciendo mencion especifica del “permiso para recepcion y
envio de mensajes de correo electrénico provenientes y destinados desde y
hacia servidores gratuitos®, mediante el envio de un memorande a la
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GTI, quien provee a la Sub Gerencia de Operaciones Telematicas
para su evaluacion y atencion en caso corresponda.

6.2.14 La Sub Gerencia de Operaciones Telematicas monitorea permanente
el estado de los buzones de correo electronico y estd facultada a
suspender los buzones de correo electrénico bajo las siguientes
condiciones:

a.

b.

Cuando el buzén ocupe todo el espacio de almacenamiento
reservado en el servidor (buzén lleno). Los mensajes no se
pueden recuperarse,

Por incumplimiento del numeral 6.4.2

6.2.15 La Sub Gerencia de Operaciones Telemadticas realiza la
configuracion del correo institucional en los teléfonos inteligentes
(smartphones) proporcionados por el RENIEC, en los siguientes

casos:
a.

Funcionarios de la Alta Direccion, Jeles de Oficinas,
Gerentes, Sub Gerentes y Jefes Regionales que o soliciten a
través de correo electronico.

Administradores de Servicios Criticos de las Sub Gerencias
de Operaciones Telematicas, Soporte Técnico Operativo,
Gestion de Bases de Datos de la GTl y Jefes de Proyecto de
la Sub Gerencia de Ingenieria Software, solicitados a través
del Jefe inmediato mediante correo electronico.

A los usuarios que son responsables de actividades criticas
en las diferentes unidades orgédnicas, que son solicitados a
través del Jefe inmediato mediante Memorando dirigido a la
GTI con la justificacion respectiva, para la correspondiente
evaluacion por parte de la Sub Gerencia de Operaciones
Telematicas.

6.2.16 El acceso al servicio de correo electrénico mediante teléfonos
inteligentes (smartphones) constituye una facilidad que permite al
usuario leer y enviar correos electrénicos cuando se encuentre fuera
del centro de labores.

6.3 DEL SERVICIO DE MESSENGER INTERNO

6.3.1

El servicio de mensajerfa instantdnea (Messenger Interno) asignado
a los servidores civiles autorizados, es para uso exclusivo de las
actividades laborales y/o vinculadas a las actividades propias de la
institucién. En consecuencia, el servicio no debe ser utilizado para:

6.3.1.1

6.3.1.2

Enviar informacidon para cualquier propdsito politico,
comercial o financiero ajeno a la Institucion.

Enviar mensajes con contenidos inapropiados. Por ejemplo:
apologia del terrorismo, uso y/o distribucion de programas
piratas, pornografia, pedofilia amenazas, estafas, esquemas
de enriquecimiento piramidal, virus o cédigo hostil en
general.

6.3.2 El servicio de mensajeria instantanea (Messenger Interno)} permite a
un usuario la comunicacién con personal interno de la institucion,
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logrando transmitir y compartir informacion con otros usuarios
autorizados.

6.4 DEL SERVICIO DE ACCESO A INTERNET

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

La Sub Gerencia de Operaciones Telematicas es la unidad organica
encargada de la administracion del acceso a internet, reservdndose
el derecho de monitorear el uso de este servicio, tomando las
acciones que sean necesarias para asegurar la confiabilidad del
servicio, en funcion a los recursos y capacidades disponibles.

El uso de internet esta prohibido para fines personales ajenos a los
objetivos institucionales del RENIEC. El acceso a intemet es un
recurso que brinda la institucion a todos los servidores civiles
autorizados, para el desarrollo de actividades estrictamente
relacionadas al entorno laboral con las responsabilidades asignadas
al cargo que ocupa.

Las unidades organicas deben priorizar la asignacion del acceso al
servicio de internet al servidor civil que cumple labores de asesoria e
investigacion y a todo aquel que mediante el acceso al servicio de
Internet le permita contribuir con el desarrollo y cumplimiento de las
aclividades que le son asignadas.

Se encuentra prohibido el usc de software y/o hardware no
autorizados por la GTI o la modificacion de las configuraciones
establecidas en los equipos informaticos, para evitar los controles de
seguridad del servicio de internet. Asi mismo, se prohibe el uso de
herramientas de hacking dentro de la red, a los usuarios no
autorizados por la GTI, que atente contra la seguridad de la
informacidn del RENIEC v la seguridad de las diferentes instituciones
y empresas que publican sus servicios web en internet.

Se encuentra prohibido el acceso a pdginas web de contenido
pornografico, actividades ilegales (drogas, terrorismo, cibercrimenes,
ciberdelitos, hacktivismo, etc.), aplicaciones P2P, sites de contenido
malicioso y aplicaciones para realizar ataques informaticos a sites y
hosts de internet. Estdn restringidas las paginas web de ocio y
entretenimiento (juegos en linea, redes sociales, comunidades de
chat, musica online, videos, tv onling, eic.), aplicaciones de acceso
remoto a través de internet, almacenamiento en la nube, acceso a
servidores de correo elecirénico gratuito u otros servicios y
aplicaciones que no concuerden con las actividades para las que el
RENIEC ha dispuesto el servicio de acceso a internet.

Si para el desarrollo de sus funciones el usuario requiere acceder a
paginas de contenido multimedia (musica y video), redes saciales,
servicios y/o aplicaciones de almacenamiento en la nube, acceso a
servidores de correo electrdnico gratuito u otras aplicaciones
restringidas; el 6rganc responsable debe solicitar mediante un
memorando dirigido a la GTI, justificando la necesidad de acceso e
indicando las paginas, aplicaciones y/o servicios especificos que se
deben habilitar para el usuario.

El acceso remoto de aplicaciones a través de internet estd permitido
sélo a los usuarios de la GTI que administran soluciones tecnoldgicas
criticas, por motivos y facilidades de soporie técnico; el acceso a esta
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6.4.8

6.4.9

aplicacion se solicita mediante correo electronico del Jefe inmediato
a la Sub Gerencia de Operaciones Telematicas. Para el uso de esta
aplicacion por usuarios de otra unidad organica, se solicita el acceso
mediante memorando dirigido a la GTI sustentando el motivo y
remitiendo la relacidn de usuarios autorizados, los cuales no deben
exceder en nimero de cinco por unidad organica.

La Sub Gerencia de Operaciones Telematicas evalia los riesgos y
en caso sea necesario incorpora mecanismos disponibles que
permitan asegurar la confidencialidad e integridad de la informacion.

Para la descarga de archivos y/o programas desde internet, se debe
tener presente las consideraciones expuestas en la Directiva DI-328-
GTI/022 “Seguridad Informatica de la Red del RENIEC", numeral
7.6.2.5.

La informacion consultada mediante el uso de internet, debe apoyar
directamente las funciones relacionadas con el campo de la
responsabilidad laboral del usuario o servir como herramienta para
su desempeno o para €l cumplimiento de las actividades de su area,
segun sea el caso.

6.5 DEL SERVICIO DE TELEFONIA IP

6.5.1

6.5.2

6.5.3

6.5.4

6.5.5

La Sub Gerencia de Operaciones Telematicas es la unidad orgénica
responsable de la administracion del servicio de telefonia IP,
tomando las acciones que sean necesarias para asegurar la
confiabilidad del servicio en funcion a los recursos y capacidades
disponibles.

El servicio de telefonia IP es un recurso que brinda el RENIEC a los
servidores civiles para el desarollo de las actividades vy
responsabilidades asignadas en su entorno laboral.

Todo usuaric o grupo de usuarios antes de realizar cambios,
traslados o modificaciones dentro de su ambiente de trabajo que
involucren reubicacién o habilitacién de nuevas lineas o equipos de
telefonia, debe coordinar inicialmente con la Sub Gerencia de
Operaciones Telemidticas, a fin de evaluar la factibilidad de los
cambios solicitados, para prevenir el deterioro, corte o la mala
utilizacién del punto de red y/o equipo existente.

En caso de falla/averia en el funcionamiento del equipo, se debe
reportar a Mesa de Ayuda o a través del “Software de Gestion de
Incidentes”, para su reparacion o cambio por garantia (si se
encuentra en coberura); asi mismo, queda terminantemente
prohibido la manipulaciéon del equipo por parte de personal no
autorizado.

Existen los siguientes Niveles de Servicio de Telefonia IP:
Nivel 0: Anexo interno.

Nivel 1: Anexo interno y Fijo Local.

Nivel 2: Anexo interno, Fijo Local y Fijo Nacional.

Nivel 3: Anexo interno, Fijo Local, Fijo Nacional y Mdvil.
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6.5.6

6.5.7

6.5.8

6.5.9

6.5.10

Nivel 4: Anexo interno, Fijo Local, Fijo Nacional, Mévil e
Internacional.

El Nivel 0 es asignado autométicamente al momenio de la
instalacion del Teléfono IP.

Los niveles de servicio de telefonia IP son habilitados mediante una
clave de llamada asignado por la Sub Gerencia de Operaciones
Telematicas.

El nivel de llamada asignado al usuario es para uso estrictamente
laboral, siendo responsable por todas las llamadas que se generen
haciendo uso del codige de acceso asignado; para tal efecto, el
servidor civil debe asegurar la confidencialidad del cddigo de acceso
asignado.

El permiso del Nivel 4 se habilita por un maximo de 30 dias para
aquellos usuarios que, por la naturaleza de sus actividades,
requieran de este nivel de servicio.

Cuando se detecte que un usuario utiliza un cédigo de acceso de
telefonia IP gue no le pertenece, los analistas a cargo del servicio de
telefonia IP de la Sub Gerencia de Operaciones Telematicas emiten
un informe técnico a la GTI con copia a la GTH informando del hecho
para su evaluacion y acciones pertinentes.

La Sub Gerencia de Operaciones Telematicas esta facultada para
suspender el servicio de telefonia IP asignade al usuario, cuando su
uso no estd relacionado con las labores asignadas propésitos
institucionales. Asi mismo, si el usuario no lo utiliza por mas de 90
dias, se suprime o reasigna el servicio de telefonia IP.

6.6 DEL SERVICIO DE INFRAESTRUCTURA DE COMUNICACION

6.6.1

6.6.2

6.6.3

La Sub Gerencia de Operaciones Telematicas es la unidad organica
responsable de realizar los disefios y supervision de los sistemas de
cableado estructurado en todas las sedes del RENIEC a nivel
nacional. Asi como las coordinaciones y acciones que sean
necesarias para asegurar la continuidad y operatividad del mismo, en
funcién a los recursos y capacidades disponibles.

Para realizar cambios, traslados o modificaciones dentro de los
ambientes de trabajo que involucren instalacién, reubicacion o
habilitacion de nueves puntos de red, los titulares de las areas
(Gerentes, Jefes de Oficinas, Sub Gerentes, Jefes Regionales,
Administradores de Agencias, Jefes de las Oficinas Registrales de
RENIEC y Jefes de Oficinas de la Entidad de Registro del Estado
Peruano - EREP) deben coordinar con la Sub Gerencia de
Operaciones Telemadticas la evaluacion de la factibilidad de los
cambios solicitados para prevenir la interrupcidn de los servicios que
pueda repercutir en las labores diarias y en la atencion al publico.

Se debe reportar a la Sub Gerencia de Operaciones Telematicas,
mediante el “Software de Gestion de Incidentes”, cualquier
falla/averia presentada en el funcionamiento de la red para proceder
con la verificacion y evaluacién del incidente presentado.
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6.6.4

6.6.5

Esta prohibido que los usuarios realicen reubicaciones o
instalaciones de equipos de red (computadoras, Teléfonos IP,
impresoras, equipos mdviles, periféricos, etc.) a puntos de datos
existentes, bajo responsabilidad del Jefe del drea.

Es responsabilidad del drea otorgar las facilidades y autorizaciones
de ingreso para la instalacién y configuracion de equipos de red
(computadoras, Teléfonos |IP, impresoras, equipos modviles,
periféricos, etc.); de no darse el caso, el requerimiento no es
atendido.

6.7 DEL SERVICIO DE VIDEOCONFERENCIA

6.7.1

6.7.2

6.7.3

6.7.4

6.7.5

6.7.6

La Sub Gerencia de Operaciones Telematicas es la encargada de la
administracién del servicio de videoconferencia en el RENIEC.

Las areas del RENIEC que por necesidad del servicio requieran la
adquisicion de un nuevo equipo de videoconferencia, deben
coordinar con la Sub Gerencia de Operaciones Telematicas la
elaboracién de las  Especificaciones  Técnicas (EETT)
correspondientes para dar inicio al proceso de adquisicion del equipo
requerido.

En caso de falla/averia en el funcionamiento del equipo de
videoconferencia, se debe reportar a Mesa de Ayuda o a través del
“Software de Gestion de Incidentes”, para proceder con la
verificacion de la operatividad y evaluacion del incidente presentado.

Es responsabilidad del 4drea usuaria la interrupcion del
funcionamiento u operatividad del equipo de videoconferencia si éste
se traslada a otro ambiente sin previa coordinacion ni autorizacién de
la SGOT.

La informacidn expuesta durante la transmision de una
videoconferencia es responsabilidad del organizador; asi como la
grabacion, reproduccién y/o transmision del contenido de las
sesiones por otros medios.

Las grabaciones solicitadas por los usuarios del servicio de
videoconferencia se almacena en los servidores correspondientes
hasta un periodo maximo de tres (03} dias utiles; pasado el plazo se
procede a eliminar la grabacion.

6.8 DEL SERVICIO VPN {(RED PRIVADA VIRTUAL)

6.8.1

6.8.2

La Sub Gerencia de Operaciones Telematicas es la unidad organica
encargada de la administracion del servicio VPN, monitorea el uso
de este servicio y toma las acciones necesarias para asegurar la
confiabilidad del mismo, en funcién a los recursos y capacidades
disponibles.

El acceso a los recursos de la red interna del RENIEC mediante una
conexién VPN, a través de la red publica internet, es un servicio que
brinda la GTI a los usuarios autorizados por las distinlas dreas, para
el desarrollo de las actividades y responsabilidades asignadas en su
entorno laboral.
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6.9

6.8.3 El servicio VPN esta priorizado para ser utilizado por los funcionarios
de la institucion con nivel de: Gerente, Jefe de Oficina, Sub Gerente y
Jefe Regional; asi como los servidores civiles que administran
servicios tecnoldgicos criticos dentro de la GTI, de manera que se
les permita contribuir con el desarrollo y cumplimiento de las
actividades, funciones u objetivos institucionales.

6.8.4 El area responsable de las Agencias u Oficinas Registrales Auxiliares
ubicadas en lugares remotos, que cuenten con acceso a internet,
puede solicitar el servicio VPN para el registrador en dicho punto de
atencion de manera temporal. La Sub Gerencia de Operaciones
Telematicas procede con la atencién de la solicitud conforme lo
estipulado en la Directiva DI-335-GTI/001 “Conexién de la Red del
Registro Nacional de Identificacion y Estado Civii — RENIEC”
(numerales 6.3y 7.3).

6.8.5 Las credenciales asociadas al servicio VPN, generadas y asignadas
a cada usuario autorizado, son personales e intransferibles, bajo
responsabilidad.

6.8.6 Los certificados digitales generados por la plataforma VPN se utilizan
en los dispositivos moéviles institucionales de los funcionarios que
cuenten con &l servicio VPN para la autenticacién al servicio.

6.8.7 Se prohibe la instalacion del software cliente VPN y el uso del
servicio VPN en computadoras potencialmente inseguras, como es el
caso de las cabinas de internet publicas; pues los referidos
ambientes no ofrecen las garantias de confidencialidad de la
informacion requeridas para el uso seguro de este servicio.

6.8.8 El uso del servicio VPN estda prohibido para fines ajenos a los
dispuestos en la presente directiva.

DE LA ATENCION PARA LA PUBLICACION DE SERVICIOS Y/O
APLICACIONES WEB

DE LA EVALUACION O ANALISIS DE VULNERABILIDADES

6.9.1 La Sub Gerencia de Operaciones Telematicas es la unidad organica
encargada de la evaluacion, publicacion en internet y proteccion de los
servicios y/o aplicaciones web, en funcion a los recursos y
capacidades disponibles,

6.9.2 El analisis de vulnerabilidades se realiza a todos los servicios y/o
aplicaciones web en el ambiente de produccion antes de dar inicio al
uso por parte de los usuarios finales. El resultado del andlisis se
entrega en un reporte resumen con las vulnerabilidades altas y/o
criticas encontradas y las recomendaciones para su correccion.

DE LA PUBLICACION A INTERNET DE LOS SERVICIOS Y/O
APLICACIONES WEB

6.9.3 Los servicios y/o aplicaciones web se publican en internet cuando las
vulnerabilidades altas y/o criticas encontradas hayan sido corregidas
por el solicitante.
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Vil. DISPOSICIONES ESPECIFICAS
7.1. DEL SERVICIO DE PERFIL DE DOMINIO
DEL ALTA DEL SERVICIO

711

DE LA
7.1.6

l.a solicitud del alta del perfil de dominic para los servidores civiles
debe realizarse a través del “Software de Gestion de Incidentes”
adjuntando el “Formato de Alta, Baja, Suspension y Rotacién de los
Servicios (Perfil de Dominio, Correa Electronico, Messenger Interno,
Internet y Telefonia IP)" - Anexo N° 02, firmado digitalmente
por el Gerente, Jefe de Oficina, Sub Gerente y/o Jefe Regional,
indicando lo siguiente:

a. Nombre completo y DNI del servidor civil para quien se solicita
la habilitacion de periil de dominio.

b. Para el perfil opcional se sugiere la inicial del nombre a utilizarse
seguido del apellido.

Por ejemplo: El Sr. Juan Pablo Flores Mendoza, puede poseer la
cuenta con la inicial de su primer nombre: Jflores o la inicial de
su segundo nombre: Pflores (se escoge solo una alternativa). Si
al efectuar las combinaciones anteriores se delermina la
existencia de una cuenta similar, se anaden progresivamente las
letras del apellido maternc hasta conseguir una cuenta no
repetida.

c. Funcidn que desempeia, drea a la cual periensce, ubicacion
fisica (sede o local) del usuario, turnc y modalidad de contrato.

La Sub Gerencia de Operaciones Telematicas, una vez recibido el
requerimiento, activa la cuenta de usuario de dominio, asigna el
nombre del usuario sugeride en el formato y la contrasena
correspondiente. La contrasefa solo estd vigente hasta el primer
inicio de sesidn del usuario, después de lo cual el sistema solicita el
ingreso de una nueva contrasea.

La configuracidn del perfil de dominio en la computadora asignada al
servidor civil, es realizada directamente por personal de la Sub
Gerencia de Soporte Tecnico Operativo, quienes configuran el
nombre de la cuenta de usuario como el nombre de la computadora,
de acuerdo a la politica establecida, a fin de facilitar la identificacion
del usuario. Las computadoras que son utilizadas por mas de una
persona, el nombre {(hostname} de la computadora es asignado por
la Sub Gerencia de Operaciones Telematicas.

Para la asignacion del nombre de la computadara (hostname) se
debe tomar en consideracion el Anexo N° 01 *Consideraciones para
la asignacidn del nombre del equipo Hostname en el Directorio
Activo”

Si por necesidad del servicio el usuario requiere iniciar sesion en una
computadora (host) adicional o un equipo distinto al equipo por
defecto, el Jefe del area debe solicitar el permiso, especificando el
nombre del equipo o la direccién IP.

BAJA DEL SERVICIO

La baja del servicio de periil de dominio de un servidor civil se debe
solicitar dentro de las 48 horas de haber concluido el vinculo laboral
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DE LA
7.1.7

7.1.10

7.1.11

7.1.12

con la institucion, a través del ‘Software de Gestion de Incidentes”,
adjuntando el “Formato de Alta, Baja, Suspension y Rolacion de los
Servicios” - Anexo N° 02, firmado digitalmente por el Jefe inmediato,
a fin de salvaguardar la informacion de la institucion, indicando lo
siguiente:

a. Nombre y DNI de la persona a quien se da la baja.
b. Indicar si es suspension temporal o baja de la institucién.
SUSPENSION TEMPORAL y ROTACION DEL SERVICIO

Cuando un servidor civil se ausente temporalmente del area, para
hacer uso de su periodo de descanso fisice (vacaciones), el Jele
inmediato debe tramitar dentro de las 48 horas de anticipacién la
suspension temporal el servicio de periil de dominio, asi mismo
cuando se ausente por descanso medico y otros debe comunicar en
un plazo no mayor a dos dias habiles a través del ‘Sofiware de
Geslion de Incidentes”, adjuntando el “Formato de Alta, Baja,
Suspension y Rotacion de los Servicios" - Anexo N® 02, firmado
digitalmente por el Gerenle, Jefe de Oficina, Sub Gerente yfo Jefe
Regional responsable del servidor civil.

En caso de rotacién a una nueva area de un servidor civil autorizado
con el servicio de perfil de dominio, el Gerente, Jefe de Oficina, Sub
Gerente y/o Jefe Regional responsable debe solicitar la rotacion del
servicio siguiendo el mismo procedimiento para del alta del servicio,
indicando el motivo de dicho cambio.

Bajo ninguna circunstancia esté permitido proporcionar o resetear la
contrasena del perfil de dominic de un usuario ausente
temporalmente del area, para ser utilizada por otro usuario, bajo
responsabilidad. Si para las labores operativas se requiere utilizar la
computadora del usuaric ausente, debe solicitarse el permiso de
inicio de sesion en una computadora {host) adicional, cumpliendo la
directiva vigente.

Los requerimientos deben realizarse para un maximo de diez
usuarios por cada solicitud. En caso que el area tenga
requerimientos para mas de diez usuarios, debe enviar la primera
solicitud con diez usuarios y, una vez que se haya culminado con la
atencion del requerimiento, debe solicitar la atencion de los usuarios
restantes en un nuevo requerimiento, siempre considerando un
maximo de diez usuarios por solicitud.

El “Formato de Alta, Baja, Suspension y Rotacion de los Servicios” -
Anexo N° 02, que se encuentra firmado digitalmente por otro servidor
civil que no haya sido designado para esta actividad mediante un
documento formal, no se considera vélido.

Las areas que cuenten con Cerntificaciones I1SO deben realizar sus
requerimientos a través del “Software de Gestion de Incidentes”,
adjuntando “Formato de Alta, Baja, Suspension y Rotacién de los
Servicios” - Anexo N° 02, firmado digitalmente por el Gerente o Sub
Gerente del area correspondiente. Estos requerimientos se atienden
de manera prioritaria dando cumplimiento al Acuerdo de Partes.

Los servicios de comunicacidn de Alta, Baja, Suspension y Rotacion
para los funcionarios de Jefatura N4cional, Alta Direccion y Gerentes,
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se tramitan mediante el envio del acto resoclutivo por el Sistema
Integrado de Tramite Documentario.

7.2 DEL SERVICIO DE CORREO ELECTRONICO
DEL ALTA DEL SERVICIO

7.2.1

7.2.2

7.2.3

7.2.4

La solicitud de alta del correo electrénico para un servidor civil debe
realizarse a ftravés del “Software de Gestion de Incidentes”,
adjuntando el “Formato de Alta, Baja, Suspensién y Rotacion de los
Servicios” - Anexo N° 02, firmado digitalmente por el Gerente y/o Jefe
de Oficina del &rea al que pertenece.

a. Debe precisarse en el formato, los niveles de permisos del
correo electronico, de acuerdo a lo siguiente:

1. Correo electronico para uso interno: No se puede enviar ni
recibir mensajes fuera de RENIEC.

2. Envio y recepcion de Correos Electrénicos no gratuitos:
Se reciben mensajes provenientes de cualquier dominio,
excepto de los dominios gratuitos).

b. Si se requiere incluir la cuenta en un grupo de distribucion se
debe proceder de acuerdo a los siguientes casos:

1. Si la cuenta de usuario creada requiere ser incluida en un
Grupo de distribucion existente, se debe indicar el nombre del
grupo en el campo “Nombre de Grupo”.

2. Si la cuenia de usuario creada requiere un nuevo Grupo de
distribucion sugerir el nombre del grupo en el campo “Nuevo
Grupo”.

La Sub Gerencia de Operaciones Telemadticas crea el buzén
correspondiente el cual es configurado en el cliente Qutlook instalado
en la computadora del usuaric por el personal de la Sub Gerencia de
Soporte Tecnico Operativo.

Los Grupos de Distribucién soélo se crean cuando su alcance sea de
interés institucional. Para solicitar la creacion de éste grupo, debe
consignarse el nombre sugerido del grupo de distribucion y en el
campo de justificacion ia lista de integrantes del grupo. Antes de
solicitar la creacion de un grupo de distribucién se debe coordinar
con el responsable de la administracion del servicio de correo
electrdnico la asignacién del nombre respectivo.

Cuando el usuario requiera la creacion del buzén de correo
electrénico adicional, se debe solicitar a través del ‘Software de
Geslién de Incidentes”, adjuntando el el “Formato de Aita, Baja,
Suspension y Rotacion de los Servicios” - Anexo N° 02, firmado
digitalmente por el Gerente o Jefe de Oficina sclicitante, debiendo
consignar en el formato:;

a. Nombre del administrador responsable en el campo DATOS
DEL USUARIO.

b. Marcar en el formato de Buzdn Adicional y colocar el nombre
sugerido del buzén.
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c. En el campo JUSTIFICACION consignar la lista de los usuarios
con acceso al buzon adicional.

d. El alta o baja de usuarios con acceso al buzdn adicional debe
solicitarse mediante el mismo procedimiento. El administrador
del buzon es responsable de trasladar periddicamente los
mensajes del buzén a una carpeta personal.

DEL INGRESO DE CORREOS ELECTRONICOS PROVENIENTES DE
SERVIDORES GRATUITOS

7.2.5

DE LA
7.28

DELA
7.27

7.2.8

7.29

7.2.10

7.2.11

Para aquellas areas en las que, adicionalmente a los permisos
existentes, requiera que el servidor civil reciba o envie correos
electronicos gratuitos en el buzén de RENIEC, el Gerente y/o Jefe de
Oficina del area debe solicitar la autorizacion mediante un
memorando a la GTI, sustentando debidamente la necesidad por
cada usuario y haciendo mencién especifica del “permiso para
recepcion y envio de mensajes de correo electronico provenientes y
destinados desde y hacia servidores gratuitos”. El memorando es
derivado a la Sub Gerencia de Operaciones Telematicas para su
evaluacion y autorizacion en caso corresponda. Este permiso puede
otorgarse con posterioridad a la habilitacion del servicio.

BAJA DEL SERVICIO

Cuando un servidor civil culmine su vinculo laboral con la Institucion,
el Jefe inmediato debe tramitar dentro de las 48 horas la baja de
servicio de correo electrénico a través del ‘Soitware de Gestion de
Incidentes”, adjuntando el “Formato de Alta, Baja, Suspensién y
Rotacion de los Servicios” - Anexo N° 02, firmado digitalmente por
el Gerente, Jefe de Oficina, Sub Gerente y/o Jefe Regional.

SUSPENSION TEMPORAL y ROTACION DEL SERVICIO

Cuando un servidor civil se ausente temporalmente del centro de
labores, para hacer usc de su periodo de descanso fisico
(vacaciones), el Jefe inmediato debe tramitar dentro de las 48 horas
de anticipacién la suspensién temporal del servicio de correo
electronico, asi mismo cuando se ausente por descanso médico y
otros debe comunicar en un plazo no mayor a 48 horas habiles a
través del “Software de Gestion de Incidentes”, adjuntando el
“Formato de Alta, Baja, Suspension y Rotacion de los Servicios” -
Anexo N° 02, firmado digitalmente por el Gerente, Jefe de Oficina,
Sub Gerente y/o Jefe Regional responsable del servidor civil.

£n caso de rotacién a una nueva area de un servidor civil autorizado
con el servicio de correo electrénico el Gerente, Jefe de Oficina, Sub
Gerente, o Jefe Regional responsable debe solicitar la desactivacion
del servicio siguiendo el mismo procedimiento para la activacion,
indicando el motivo de dicho cambio.

Para la solicitud de los requerimientos se debe tomar en cuenta los
numerales 7.1.9.y 7.1.10

Las unidades organicas con certificaciones ISO realizan sus
requerimientos de acuerdo al numeral 7.1.11.

Las solicitudes servicios de comunicacion de Alta, Baja, Suspension
y Rotacion para los funcionarios de Jefatura Nacional, Alta Direccion
y Gerentes se tramitan de acuerdo al numeral 7.1.12.
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7.3 DEL SERVICIO DE MENSAJERIA (MESSENGER INTERNO)
DEL ALTA DEL SERVICIO

7.3.1 La solicitud de alta de mensajeria (Messenger Interno) para un
servidor civil se debe realizar a través del “Software de Gestién de
Incidentes”, adjuntando el “Formato de Alta, Baja, Suspension y
Rotacion de los Servicio” - Anexo N° 02, firmado digitalmente por el
Gerente de la unidad organica correspondiente.

7.3.2 La Sub Gerencia de Operacicnes Telematicas, previa evaluacion de
la solicitud de requerimiento procede a habilitar el servicio, el cual es
configurado en la computadora del usuario por la Sub Gerencia de
Soporte Técnico Operativo.

DE LA BAJA DEL SERVICIO

7.3.3 La baja del servicio de mensajeria de un servidor civil debe ser
solicitado por el Gerente, Jefe de Oficina, Sub Gerencia o Jefatura
Regional siguiendo el mismo procedimiento para la alta del servicio.

7.3.4 Para la solicitud de los requerimientos se debe tomar en cuenta los
numerales 7.1.9; 7.1.10; y 7.1.12.

7.4 DEL SERVICIO DE INTERNET
DE LOS NIVELES DE ACCESO EXISTENTES

7.4.1 Personalizado: Nivel que permite al usuario acceder sdlo a paginas
web especificas o a un cierto dominio. Ejemplo: paginas de gobierno
(".gob.pe), paginas de dominio org (*.org y *.org.pe), paginas
amarillas y paginas blancas, entre otras. Este nivel de acceso esta
dirigido al servidor civil que sclo requieren el acceso a pdaginas de
internet o dominios especificos, mayormente gubernamentales o de
instituciones del estado.

7.4.2 Basico: Nivel que permite al usuario acceder a cualquier pagina web
cuyo contenido no esté prohibido ni restringido por las politicas
establecidas para el servicio de internet {acapite 6.4 de la presente
Directiva). Incluye permisos para la descarga de archivos Gnicamente
de los siguientes tipos: *.doc, *.xls, *.ppt y *.pdf. Adicionalmente
puede descargar archivos comprimidos (*.zip) pero sdlo de paginas
de gobierno (*.gob.pe). Este nivel de acceso esta dirigido a todos los
usuarios de la institucion que requieran de acceso a internet para el
desarrollo normal de sus funciones

7.4.3 Intermedio: Nivel que permite al usuario, ademas de contar con los
permisos del “Nivel Basico”, el acceso a pdginas con contenido
multimedia; estos accesos a contenido multimedia debe ser
autorizado y justificado por el area responsable del usuario en el
formato de solicitud del servicio. Se aplica sélo a los servidores
civiles que cumple funciones de comunicacion, relaciones publicas,
prensa, protocolo e investigacion; que por la naturaleza especial de
sus funciones y actividades deben interactuar con contenidos
multimedia. Para el acceso a los servicios de almacenamiento en la
nube, Redes Sociales 0 a Mensajeria Instantanea Externa, el drea
responsable del usuario debe solicitarlos con un memorando dirigido
a la GTI, justificando la necesidad y detallando las pdginas y/o
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7.4.4

7.45

aplicaciones especificas que se deben habilitar a sus usuarios
autorizados.

Soporte: Nivel que permite al usuario, ademas de contar con los
permisos del “Nivel Basico”, la descarga de archivos especiales tales
como drivers, instaladores, archivos ejecutables y archivos
comprimidos. Este nivel se otorga sdlo a los servidores civiles de la
GTI que brinda labores de soporte técnico, desarrollo de software,
gestion de base de datos y operaciones telematicas. Si
adicionalmente requieren accesos a paginas de contenido
multimedia, servicios de acceso remoto, servicios de
almacenamiento en la nube, Redes Sociales o Mensajeria
Instantanea Externa deben estar autorizados por el Sub Gerente
responsable del usuario y solicitados a través del “Software de
Gestion de Incidentes”, justificando la necesidad y detallando las
paginas y/o aplicaciones especificas que se deben habilitar.

Funcionario: Nivel especial con acceso a contenido multimedia,
servicios de almacenamiento en la nube, redes sociales y/o
mensajeria instantanea externa. Aplicable sélo para funcionarios con
niveles de gerente, jefe de oficina, sub gerente y jefe regional.

DEL ALTA DEL SERVICIO
746 La solicitud de alta de internet para el servidor civil debe ser

7.4.7

realizada a través del “Software de Gestion de Incidentes”,
adjuntando el “Formato de Alta, Baja, Suspension y Rotacion de los
Servicios” - Anexo N° 02 firmado digitalmente por el Gerente y/o Jefe
de Oficina del area al que pertenece, indicando:

a. Usuario.
b. Nivel de Acceso.
¢. Justificacion del Nivel de Acceso solicitado.

En caso existan facilidades y/o las capacidades del servicio de
internet lo permitan, se procede a habilitar el servicio respectivo para
el servidor civil.

DE LA BAJA DEL SERVICIO
7.4.8 El Jefe inmediato tramita, dentro de las 48 horas de producido el

hecho, la baja del servicio de internet cuando un servidor civil
cuimina su vinculo laboral con la institucion; para tal efecto, se hace
uso del “Software de Gestidén de Incidentes” adjuntando el “Formato
de Alta, Baja, Suspensidn y Rotacién de los Servicios” - Anexo N°
02, firmado digitaimente por el Gerente, Jefe de Oficina, Sub Gerente
y/o Jefe Regional responsable del usuario.

DE LA SUSPENSION TEMPORAL y ROTACION DEL SERVICIO
7.49 Cuando un servidor civil se ausente temporalmente del centro de

labores, para hacer uso de su periodo de descanso fisico
(vacaciones), el Jefe inmediato debe tramitar dentro de las 48 horas
de anticipacién la suspension temporal el servicio de internet, asi
mismo cuando se ausente por descanso médico u otros, debe
comunicar en un plazo no mayor a dos (02) dias habiles a través del
“Software de Gestidn de Incidentes”, adjuntando el “Formato de Alta,
Baja, Suspension y Rotacion de los Servicios” - Anexo N° 02 firmado
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7.5

digitaimente por el Gerente, Jefe de Oficina, Sub Gerente y/o Jefe
Regional responsable del servidor civil,

7.4.10 En caso de rotacidn a una nueva area de un servidor civil autorizado
con el servicio de internet el Gerente, Jefe de Oficina, Sub Gerente
y/o Jefe Regional responsable debe solicitar la rotacion del servicio
siguiendo el mismo procedimiento para el alta del servicio, indicando
el motivo de dicho cambio.

7.4.11 Para la solicitud de los requerimientos se debe tomar en cuenta los
numerales 7.1.9y 7.1.10.

7.4.12 Las unidades organicas con certificaciones 1SO realizan sus
requerimientos de acuerdo al numeral 7.1.11.

7.4.13 Las solicitudes servicios de comunicacion de Alta, Baja, Suspension
y Botacion para los funcionarios de Jefatura Nacional, Alta Direccién
y Gerentes se tramitan de acuerdo al numeral 7.1.12.

DEL SERVICIO DE TELEFONIA IP
DEL LA INSTALACION DE TELEFONO IP

7.5.1 La solicitud de instalacién del servicio de telefonia IP para un usuario
debe ser realizada a través de Mesa de Ayuda o por el “Software de
Gestion de Incidentes”, adjuntando el “Formato de Alta, Baja,
Suspension y Rotacion de los Servicios™ Anexo N° 02 firmado
digitalmente por el Gerente y/o Jefe de Oficina del area
correspondiente.

7.5.2 La Sub Gerencia de Operaciones Telematicas, una vez recibido el
requerimiento, dispone realizar una visita de inspeccién a fin de
determinar la factibilidad de la solicitud y en caso se cuente con
todos los recursos (equipo y punto de red), se procede con la
instalacion respectiva, en caso contrario se comunica al area
solicitante.

DE LA REUBICACION DE TELEFONO IP

7.5.3 La solicitud de reubicacion del teléfono IP debe ser realizada a través
de Mesa de Ayuda o por el “Software de Gestién de Incidentes”,
adjuntando el “Formato de Aita, Baja, Suspensitn y Rotacién de los
Servicios” - Anexo N° 02 firmado digitalmente por el Gerente y/o Jefe
de Oficina del drea correspondiente.

La reubicacion del teléfono IP se realiza siempre y cuando exista tun
punto de red disponible.

DE LA TRANSFERENCIA DE NUMERO DE ANEXO EXISTENTE

7.5.4 La solicitud de transferencia de numero de anexo existente para un
usuario debe ser realizada a través de Mesa de Ayuda o por el
“Software de Gestion de Incidentes”, adjuntando el “Formato de Alta,
Baja, Suspension y Rotacion de los Servicios™ Anexo N° 02 firmado
digitalmente porelgerente ylo jefe de oficina del drea
correspondiente.
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DE LA
7.5.5

ASIGNACION DE NUMERO DE ANEXO

La asignacion de nimero de anexo debe ser realizada o a través de
Mesa de Ayuda o por el ‘Software de Gestion de [ncidentes”,
adjuntando el “Formato de Alta, Baja, Suspensién y Rotacion de los
Servicios” - Anexo N° 02 firmado digitalmente por el Gerente y/o Jefe
de Oficina del area correspondiente.

Para atencién de la asignacion del nimero de anexo para un servidor
civil se requiere contar con un equipo de telefonia IP, de no ser asf el
requerimiento no es atendido.

DEL CAMBIO DE CLAVE DE LLAMADA

7.5.6

7.5.7

La solicitud de cambio de clave de llamada debe ser realizada a
traves de Mesa de Ayuda o por el “Software de Gestién de
Incidentes”, adjuntando el “Formato de Alia, Baja, Suspension y
Rotacion de los Servicios - Anexo N° 02 firmado digitalmente
por el Gerente y/o Jefe de Oficina del area correspondiente.

Para el caso de cambio de unidad organica o dependencia del
servidor civil se debe indicar el nivel de servicio en el “Formato de
Alta, Baja, Suspension y Rotacion de los Servicios™ Anexo N° 02
firmado digitalimente por el Gerente y/o Jefe de Oficina del &rea
correspondiente.

DEL CAMBIO DE NIVEL DE SERVICIO

7.5.8

DE LA
7.5.9

DELA
7.5.10

La solicitud de cambio de nivel de servicio de telefonia IP para un
usuario debe ser realizada a través de Mesa de Ayuda o por el
“Software de Gestion de Incidentes”, adjuntando el “Formato de Alta,
Baja, Suspension y Rotacidn de los Servicios™ - Anexo N° 02 firmado
digitaimente por el Gerente y/o Jefe de Oficina del &rea
correspondiente, indicando la clase de servicio:

Nivel de servicio

1 Anexo Interno v Fijo Local

2 Anexo Interno, Fijo Local y Fijo Nacional

3 Anexo Interno, Fijo Local, Fijo Nacional y Movil

4 Anexo Interno, Fijo Local, Fijo Nacional, Mdvil e Internacional
BAJA DE CLAVE DE LLAMADA

La solicitud de baja de clave de llamada debe ser realizada a través
de Mesa de Ayuda o por el ‘Software de Gestién de Incidentes”,
adjuntando el “Formato de Alta, Baja, Suspensién y Rotacién de los
Servicios™ - Anexo N° 02 firmado digitalmente por el Gerente y/o Jefe
de Oficina del area correspondiente.

BAJA DE SERVICIO

El Jefe inmediato tramita, dentro de las 48 horas de producido el
hecho, la baja del servicio de internet cuando un servidor civil
culmina su vinculo laboral con la institucién; para tal efecto, se hace
uso del “Software de Gestién de Incidentes” adjuntando el “Formato
de Alta, Baja, Suspension y Rotacién de los Servicios” - Anexo N°

CUARTA VERSION

RESOLUCION SECRETARIAL N° 43 -2018/SGEN/RENIEC

DI-327-GTi/021

25



pEN]
LT

SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

7.6

02, firmado digitalmente por el Gerente, Jefe de Oficina, Sub Gerente
y/o Jefe Regional responsable del usuario

7.5.11 Para la solicitud de los requerimientos se debe tomar en cuenta los
numerales 7.1.9 y 7.1.10.

7.5.12 Las unidades organicas con cerificaciones 1SQO realizan sus
requerimientos de acuerdo al numeral 7.1.11.

7.5.13 Las solicitudes servicios de comunicacion de Alta, Baja, Suspension
y Rotacién para los funcionarios de Jefatura Nacional, Alta Direccién
y Gerentes se tramitan de acuerdo al numeral 7.1.12.

DEL SERVICIO DE INFRAESTRUCTURA DE COMUNICACION
DE LA INSTALACION DEL PUNTO DE RED

7.6.1 La solicitud de la instalacién, habilitacién y reubicacion de puntos de
red en un local debe ser realizada a través del “Software de Gestion
de Incidentes”, adjuntando el “Formato del Servicio de Infraestructura
de Comunicacién (Instalacion, Habilitacién y Reubicacion de Punto
de Red)" - Anexo N° 03 firmado digitalmente por el Jefe inmediato del
area correspondiente; asimismo, debe incluir el plano de distribucion
de los equipos de computo y periféricos en el que se indique la
ubicacion de los puntos de red.

7.6.2 La solicitud de instalacién o habililtaciéon de mas de cinco de puntos
de red por remodelacién y/o ampliacion de un local y/o ambiente
existente o nuevo debe ser realizado por el Gerente, Jefe de Oficina,
Sub Gerente, Jefe Regional o Jele de Oficina Registral
correspondiente, mediante un memorando a la GTi adjuntando el
“Formato del Servicio de Infraestructura de Comunicacién™ Anexo
N° 03 firmado digitalmente por el solicitante y el plano de distribucidn
de los equipos de computo y periféricos en el que se indique la
ubicacion de los puntos de red.

7.6.3 La Sub Gerencia de Operaciones Telematicas una vez recibido el
requerimiento de instalacién o habilitacién de puntos de red en un
local y/o ambiente nuevo, dispone realizar una visita de inspeccién a
fin de determinar la factibilidad de la solicitud. De ser factible se
procede a elaborar la relacion de materiales o las Especificaciones
Técnicas de ser el caso.

7.6.4 Los trabajos de instalacion de puntos de red se realizan una vez que
se disponga con fodos los materiales requeridos, de acuerdo al plano
de distribucion proporcionado por el solicitante.

7.6.5 La solicitud de verificacidon de puntos de red debe ser realizada a
traves del “Software de Gestion de Incidentes” o Mesa de Ayuda,

7.6.6 La conformidad del servicio informdtico a los trabajos de
implementacion realizados por terceros, es efectuado por el drea
usuaria y un especialista de la Sub Gerencia de Operaciones
Telematicas y/o el asistente informatico.

7.6.7 Los cambios de locales deben ser coordinados con la Sub Gerencla
de Operaciones Telematicas para la evaluacion y planificacion
respectiva.
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7.6.8

Para la solicitud de los requerimientos se debe tomar en cuenta el los
numerales 7.1.9. y 7.1.10,

7.7 DEL SERVICIO DE VIDEOCONFERENCIA

DE LA
7.7

7.7.2

7.7.3

7.7.4

DE LA
7.7.5

ACTIVACION DEL SERVICIO

La solicitud del servicio de videoconferencia debe ser realizada a
través de Mesa de Ayuda o por el ‘Software de Gestion de
Incidentes”, adjuntando el “Formato del Servicio de Videoconferencia
(Programacién, nueva instalacion, reubicaciéon y/o configuracion —
Soporte)” - Anexo N° 04, firmado digitalmente por el Gerente, Jefe de
Oficina, Sub Gerente y/o Jefe Regicnal.

Una vez recibido la solicitud, la Sub Gerencia de Operaciones
Telematicas, procede a disponer la atencién del servicio solicitado.
No se acepta la solicitud cuando los equipos de videoconferencia
estan siendo utilizados en otra sesién.

La solicitud de programacion del servicio de videoconferencia interna
debe ser solicitada con 48 horas de anticipacion; debiéndose
registrar en el formato la fecha, hora y los contactos del area.

La solicitud de programacidn del servicio de videoconferencia externa
debe ser realizada con cinco dias hdbiles de anticipacion;
debiéndose registrar obligatoriamente en el formato la fecha, hora,
los contactos de las areas y externos.

CANCELACION DEL SERVICIO

El servicio de videoconferencia se cancela cuandc no cumpla con los
objetivos, politicas y fines generales de este servicio o se atente
contra la integridad de las personas y/a violente el régimen juridico
del RENIEC.

DEL SOPORTE DEL SERVICIO DE VIDEOCONFERENCIA

7.7.6

7.7.7

7.7.8

La solicitud de la instalacién, reubicacién fisica del equipo de
videoconferencia debe ser solicitada con una antelacién de cinco
dias dtiles a través de Mesa de Ayuda o en el “Software de Gestion
de Incidentes”, adjuntando el “Formato del Servicio de
Videoconferencia” - Anexo N° 04, firmado digitalmente por el
Gerente, Jefe de Oficina, Sub Gerente y/o Jefe Regional.

La solicitud de configuracién del equipo de videoconferencia por
cambio en la estructura organica en el Reglamento de Organizacion
y Funciones (ROF) se debe realizar a través de Mesa de Ayuda o en
el “Software de Gestion de Incidentes”, adjuntando el “Formato del
Servicio de Videoconferencia” - Anexo N° 04, firmado digitalmente
por el Gerente, Jefe de Oficina, Sub Gerente y/o Jefe Regional.

Una vez recibida la solicitud de “Programacién, nueva instalacion,
reubicacion y/o configuracion- Soporte” del  servicio de
videoconferencia, la Sub Gerencia de Operaciones Telematicas
procede a disponer la atencién del servicio solicitado. No se acepla la
solicitud cuando el(los) equipo(s) de videoconferencia estd(n) siendo
utilizado(s) en otra sesién.
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7.7.9

La solicitud del requerimiento de elaboracién de especificaciones
tecnicas del equipo de videoconferencia debe realizarse a través de
Mesa de Ayuda o por el “Software de GestiSn de Incidentes”,
adjuntando el “Formato del Servicio de Videoconferencia” - Anexo N°
04, firmado digitalmente por el Gerente, Jefe de Oficina, Sub Gerente
y/o Jefe Regionai.

7.7.10 Una vez recibido el requerimiento de elaboracion de ias

7.7.11

especificaciones técnicas del equipo de videoconferencia, la Sub
Gerencia de Operaciones Teleméaticas procede a disponer la
atencion del requerimiento de acuerdo a la disponibilidad de los
servidores civiles para la elaboracion de las especificaciones
técnicas.

El “Formato del Servicio de Videoconferencia {programacién, nueva
instalacién, reubicacion y/o configuracion- soporte)” - Anexc N° 04,
que se encuentra firmado digitalmente por otro servidor civil que no
haya sido designado para esta actividad mediante un documento
formal, no se considera valido.

7.8 DEL SERVICIO VPN
DE LOS PERFILES DE USUARIOS Y SUS ACCESOS

7.81

7.8.2

7.8.3

Perfil Funcionario: Los funcionarios con niveles de Gerente, Jefe de
Oficina, Sub Gerente y Jefe Regional, tienen acceso al servicio de
correo, tramite documentario, intranet y acceso remoto a su
computadora. El usuario VPN de un Funcionario se mantiene
vigente, mientras tenga permanencia en su respectivo cargo.

Perfil Administrador de Servicio Critico: Los servidores civiles de
la GTl que administran los servicios tecnoldgicos criticos, tienen
acceso al servicio de correo, acceso remoto a su computadora y a
los servidores bajo su administraciéon. El usuaric VPN de un
Administrador de Servicio Critico tiene un periodo de validez de 180
dias (06 meses), a partir del cual el drea responsable del usuario
tiene que solicitar su renovacion. Se exceptua del periodo de validez
a los administradores de seguridad informatica y administradores de
redes de la Sub Gerencia de Operaciones Telematicas, quienes por
la naturaleza de sus funciones necesitan del servicio VPN por un
periodo indefinido.

Perfil Registrador: El personal asignado al registro de ciudadanos
en una agencia remota, tiene acceso a las aplicaciones internas que
correspondan a las funciones asignadas por su &rea en el horario
laboral solicitado, fuera de este horario el servicio esta inactivo por
seguridad. El usuario VPN de un Registrador tiene un periodo de
validez de 365 dias (12 meses), a partir del cual el area responsable
del usuario debe solicitar su renovacion

DEL ALTA DEL SERVICIO

7.8.4

La solicitud de alta del servicio VPN para un usuaric debe ser
realizada a través del ‘Software de GestidSn de Incidentes”
adjuntando el “Formato del Servicio VPN (Alta, Renovacién y Baja
del servicio)™- Anexo N° 05, firmado digitalmente por el Gerente y/o
Jefe de Olicina del area correspondiente, indicando:
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7.8.5

7.8.6

DE LA

7.8.7

DE LA

7.8.8

7.89

7.8.10

a. Para el perfil de Administrador de Servicio Critico:
Periodo (no mayor a 180 dias).
b. Para el perfil registrador:
Periodo (no mayor a 365 dias).
Horario laboral (registro obligatorio).
Acceso a los sistemas.

Adicionalmente se debe adjuntar el “Acta de confidencialidad del
Servicio VPN" (Anexo N° 08), firmado por el usuario final, como un
compromiso para resguardar la seguridad de la informacion del
RENIEC y cumplir con todas las politicas descritas en la presente
directiva.

Para el caso de los administradores de seguridad informatica y
administradores de redes de la Sub Gerencia de Operaciones
Telematicas, el lider responsable de cada area debe remitir por
correo electrdnico el alta de los usuarios VPN de los administradores
bajo su responsabilidad, adjuntando el “Acta de Confidencialidad del
Servicio VPN".

De contar con los recursos informaticos necesarios y disponibles, la
Sub Gerencia de Operaciones Telematicas procede a configurar los
accesos y en coordinacion con el area solicitante se realiza la
instalacién del software cliente VPN en el dispositivo
correspondiente.

RENOVACION DEL SERVICIO

La renovacion del servicio VPN debe ser requerido antes que
concluya el periodo de validez solicitado a través del “Software de
Gestion de Incidentes”, adjuntando el “Formato del Servicio VPN"
(Anexo N° 05), firmado digitalmente por el Gerente y/o Jefe de la
Oficina del area correspondiente. Se debe indicar el periodo de
validez de la renovacion del servicio, de acuerdo al perfil
correspondiente. En caso no se reciba ninguna solicitud de
renovacion se procede con la desactivacion del servicio y su
posterior baja.

BAJA DEL SERVICIO

Se da la baja cuando el registrador es removido de su funcién y es
reemplazado por otro personal. El area responsable esta en la
obligacion de solicitar la baja del servicio para el registrador anterior y
solicitar el alta del servicio para el nuevo registrador, bajo
responsabilidad.

La baja del servicio VPN se solicita a través del “Software de Gestién
de Incidentes”, adjuntando el “Formato del Servicio VPN" (Anexo N°®
05), firmado digitalmente por el Gerente y/o Jefe del area
correspondiente.

Cuando se recibe una notificacion de baja del servidor civil de la
institucion, por parte de la GTH, que corresponda a un usuario que
cuenta con acceso al servicio VPN; se procede a efectuar la baja del
servicio para el usuario en mencién.
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7.9

7.8.11 Se desactiva temporalmente el servicio VPN cuando |la cuenta no se
utiliza por un periodo de sesenta (60} dias consecutivos y se notifica
al area usuaria para la solicitud de la baja correspondiente.

7.8.12 Para el caso de los administradores de seguridad informatica y
administradores de redes de la Sub Gerencia de Operaciones
Telematicas, el lider responsable de cada area debe remitir por
correo electronico la desactivacion o la baja de los usuarios VPN bajo
su responsabilidad.

7.8.13 El “Formato del Servicio VPN (Alta, Renovacion y Baja del servicio)-
Anexo N° 05, que se encuentra firmado digitalmente por otro servidor
civil que no haya sido designado para esta actividad mediante un
documento formal, no se considera vdlido.

DE LA ATENCION PARA LA PUBLICACION DE SERVICIOS Y/O
APLICACIONES WEB

DE LA SOLICITUD DE ANALISIS DE VULNERABILIDADES DE LOS
SERVICIOS Y/O APLICACIONES WEB

7.9.1 El lider de proyecto de soporte a la implementacion de software
solicita el analisis de vulnerabilidades de los servicios y/o
aplicaciones web previo a su publicacién en internet a través del
‘Software de Gestion de Incidentes”, adjuntando el Formato de
“Solicitud de Analisis de Vulnerabilidad de los Servicios y/o
Aplicaciones Web" (Anexo N° 07), firmado digitaimente porel Sub
Gerente de Ingenteria de Software.

7.9.2 El analisis de vulnerabilidades de los servicios y/o aplicaciones web
para la publicacion en internet, se ejecuta con herramientas
especializadas y recursos disponibles por los analistas de seguridad
informatica, independientemente en los ambientes de desarrollo y
preproduccion.

7.9.3 El resultado del andlisis de vulnerabilidades de los servicios y/o
aplicaciones web es remitidc en el Formato de “Reporie de
Resultados del Anélisis de Vulnerabilidades” (Anexo N° 08), donde
se indica la siguiente informacion:

Resultado de Pruebas de Seguridad
Factor de Riesgo Critico Alto
Prioridad Alta Media
Estado Atendido Pendiente

7.9.4 El pase a produccion se realiza siguiendo los lineamientos de la NAI
338-GI-001 “Proceso de Gestién de la Configuracion”.

DE LA SOLICITUD DE PUBLICACION A INTERNET DE LOS SERVICIOS
Y/O APLICACIONES WEB

7.9.5 La solicitud de publicacion a internet de los servicios y/o aplicaciones
web se gestiona siguiendo los lineamientos de la Norma Administrativa
Interna NAI 338-GI-001 “Proceso de Gestion de la Configuracion”™ a
través del “Software de Gestién de Incidentes”, adjuntando el Formato
“Solicitud de Publicacion a internet de los Servicios y/o Aplicaciones
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Web” (Anexo N° 09), firmado digitalmente por el Sub Gerente de
Ingenieria de Software.

DE LA SOLICITUD DE BAJA DE LAS PUBLICACIONES A INTERNET DE
LOS SERVICIOS Y/O APLICACIONES WEB

7.9.6 La solicitud de baja de las publicaciones a internet de los servicios y/o
aplicaciones web debe gestionarse a través del “Soltware de Gestidn
de Incidentes”, adjuntando el Formato “Solicitud de Publicacion a
internet de los Servicios y/o Aplicaciones Web” (Anexo N° 09), firmado
digitalmente por el Sub Gerente de Ingenieria de Software.

Viil. DISPOSICIONES COMPLEMENTARIAS

La Gerencia de Tecnologia de la Informacién a través de la Sub Gerencia de
Operaciones Telematicas y en coordinacion con la Escuela Registral (ER),
fomentan y organizan talleres de capacitacion, a fin de garantizar el adecuado
entendimiento, interpretacién y aplicacion de la presente Directiva a todas las
areas del RENIEC.

IX. VIGENCIA
La presente Directiva entra en vigencia a partir de su aprobacién.

X. APROBACION
Se aprueba mediante Resolucion Secretarial.

Xl. ANEXOS
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ANEXO N°O1
CONSIDERACIONES PARA LA ASIGNACION DEL NOMBRE DEL EQUIPO
HOSTNAME EN EL DIRECTORIQ ACTIVO

a. Por defecto el nombre de los equipos de escritorio (hostname) deben coincidir
con el nombre de perfil de usuario, excepto cuando el usuario utilice equipos
portatiles tales como: Laptops, Tabletas y/o Totems. En estos casos se
antepone la nomenclatura LAP, TAB y/o TOTEM. Deben descararse los
nombres de host tipo PCO1, ARC05, PRUEBAS2, efc., de encontrarse
equipos con estos nombres se deshabilitaran los objetos HOST en el
directorio activo.

b. Cuando la computadora sea utilizada por mas de un usuario, para la
definicién del hostname secundario, se debe seguir los siguientes pasos:

+ Identificar el host principal
s Agregar al host principal |a letra inicial del apellido materno.

Por ejemplo: El usuario José Rivas Mendoza, su host principal es
JRIVAS y el host secundario debe ser JRIVASM.

» De existir el host secundario se debe afiadir la siguiente letra del
apellido materno hasta que se consiga un Unico host en el directorio
activo.
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ANEXO N° 02

FORMATO DE ALTA, BAJA, SUSPENSION, ROTACION DE LOS SERVICIOS

FORMATO DE ALTA, BAJA, SUSPENSION y ROTACION DE LOS SERVICIOS

[PERFIL DE DOMNIO, CORREOQ ELECTRONICO, MESSENGER INTERNO, INTERNET y TELEFONIA 1P )
ERTO GAL I ORRATE

Puihe lmnidn 7406200 Pacha Aeivaliscdn

AR

NOMBRES Y APELLIDDS:

Geruncia de Registro de identificacion
SUB GERENCINJEFATURA REGIONAL Sub Gerencia de Pr &
Josud Pozo Dionicla

T

to do Identificacid

Froddy (Haguibel Mendoza

Juan Pabio Flores M.

Analista

O0O0O0O6a g

1 Caneo purs vag Wterne (fef jxabid winder fo roc

Del  OTROAL2NMT Al JM2ENT
Nombes PCIWP: Piores 1 10.50.40.28

[ ] N
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OO O000

3 Ermoy meeprun de COMON A0 QrESLaton (88 MCIEITSA y Sk
Crumars e CuRGUIRT TN, 88 CATR0 KR doTYARS (Fauli)

GRUSGP = Modalidad do Contrato: CAS |
Sede Oparativa Pisa: 5 Dirsccion:  Jr. Cusca N* 278 B
Par] de Dowwnie! E Camren DWD Talstonia wD Waans g ? Inie ma: |:| it I:I
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o
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Camino de clave e Ramade
jo de Clove do Lonxata

de Ssfvco

Justficaciin:

]

Gombrecianes anfiwioied y& eaitte ls cuents, se aflainin ing intrws e ap il mpeide
Tipo de Servicio: Massenger intsrno Internsl
At e Sorkcro [ [X] wvepesccesowmERNET:  [2)
1 Personalizado
Bogo do Senkcin a 1 zniuo
3 Intermedia
4 Scpone
5 Funcianario
Justficacion:
Tipo de Servicko: Taletonla P Craacion de ciave de lamada (indicar ef nivol dal servicla) D
Inutatacidn de Todborn [P 1 Ao intormes y P ol
| Resitucacatn ds Teitiona ® 2 Anmoinemn Fp kataly Fiyo Nacenal
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ANEXO N° 03 .
FORMATO DEL SERVICIO DE INFRAESTRUCTURA DE COMUNICACION

FORMATO DEL SERVICIO DE INFRAESTRUCTURA DE

COMUNICACION
(INSTALACION, HABILITACION Y REUBICACION DE PUNTO DE RED)

DATOS OEL FORMATOD
1 GC.T.F-8IC-C: RE. Vernide: B3 ons Emision: 1408200 Paana Adtuslizaeson: O¥I270T

N* Formato: _00001/SGP/GTH FECHA DE SOLICITUD:  01/0212017

Gerancia de Talento Humano

SUB GERENCIAJEFATURAREGIONAL:  Sub Gerencia do Desarrolio Humano

NOMBRES Y APELLIDOS: Fermando Lopuz Villafuerte

Karina Diaz Valdivia . B -feléfnnn de contacto: 1450

Martene Ortega Augqui

GRH/SGDH T
Ubicacion: ‘Sede Administrativa Piso: 20 Diceccién:  Jr. BolviaN" 109
Tipo de Solicitud: Cablesdo E InstalaciSn de Nueva Agencia; D
Tipa de Solichud: Cableada

a) Instalacién de punio de red nuevo

¢} Reubicacién de punio de red

(x]
() Habiktacién de punto de red ]
O
[

d) Cable de red Cantidad: ¥ Unidad Lonaltad Mis.

Nota: Se debe adjuntar el plano de distribucién de PC's an el que sa indiqus fa distribucion da os puntos da red para fos tipos da
servico a}, b) yc).

Justificacion:

Tipo de Solicitud: Instalacidn da Nueva Unidad Orgdnica
Términos de Referencia D

Lista de Materiales I:]

Justificacion:
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ANEXO N° 04
FORMATO SERVICIO DE VIDEOCONFERENCIA

FORMATO DEL SERVICIO DE VIDEOCONFERENCIA
[ [ INSTALACION, | OM ylo OM - SOPORTE)

darne sysemurms

Bl e 7 B i 1 s ®1 Fasis G

Garencle de Opsracionss th

Caunr Fortunato Mendora Hamiandez

Carios Sancher E-vmd; s e rfverass b pe

Note; & sareit de Videoconferencie #e dederd soficier o 48 horas O sniipociin, Z& deberd rep3irer en o formato I fecha y hore, # 0 ios contéciors) de fae) Unicad ez) Qrpdnicers) com
carscler obigmiono.,

mﬁ
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Cortaan: B Tokono: Zona Horwle (o QMT) 2l

Ud. Pusde verificar la zona horarla en: hitp://www timeanddate,comiworidciock,
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ANEXO N° 05
FORMATO SERVICIO DE VPN

FORMATO DEL SERVICIO VPN
{Alta, Renovacion y Baja dot servicio )

DATOS DEL FORMATD
|coprao: 9C-T-F: $YPh-0A30C T TS Wwrmign: B2 Faih g Errawsis TR0 Feans Acluskzasida: VO

] 00001/ JRUGOR FECHA DE SOLICITUD: 01/02/2017

OATOS ICTTAMTI
GERENCIA/OFICINA: Gerencla de Operaciones Registrales

SUB GERENCIAJJEFATURA REGIONAL.

Raul Saco Vértiz

Jimmy Martinez TeMfono de comacto: 2105

Nombres y Apelfidos: Luis Escaobar Teléfono de tontacto:
Unidad Qrginica; GOR R
Ublcacidn: Ayabaca Piso: Direccion:  Franciso Bolognes] 181

Tipo de solichtud :

Perioda:
ana[X] per [ ownezonn | w [ swtimeis | Baja[_|
Renovacion]_| ool | | & | i

Perfll da usuarfo
Funcionario D

Administrador de Servicio Critico D

Nota; Los perfiles de funcionario y administrador de servicio critico, lendran accesa_a {os .se}w'ciz VPﬁ-&e-ﬁHIdos enia
Directiva "Servicios de Comunicacion para Usuarios Finales”

Registrador x] Acceso a: HoranoLaberal: Do [ oB0000 | A [ tato0e |
E 1 Sistema Imegrado de Tdmile Documentario

E] 2 Mddulo de Gestidn de Agencias - SI0
D 3 Sistema Integrado de Registros Civiles
D 4 Dwros {especificar) -

Importante: Ei Gerente y/o Jefe de !a Unidad Orgénica que autoriza y solicita Ia activacion del servicio VPN para sus colaboradores,

sa& hace responsable del buen uso del servicio por parte del colaborador.
El usuario final deberd tener en consideracion y cumplir en esiricto las politicas del servicio definidas en la Directiva "Servicios de

Comunicacion para Usuarios Finales”

Nota: Adjuntar al formato ef "Acta de confidencialidad del servicio VPN ° debidamente firmado por el usuario final
El servicio VPN se desactivard aulomalicamenie una vez se cumpla el pendde establecido.

Justificacibn:
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ANEXO N° 06
FORMATO ACTA DE CONFIDENCIALIDAD DEL SERVICIO VPN

ACTA DE CONFIDENCIALIDAD DEL SERVICIO VPN

Y0, e et e e e con DNI
N®......cecene.. seIVidor civil de la Gerencia / Oficina / Sub Gerencia /Jefatura Regional
Q8 i , me comprometo a cumplir con los

siguientes puntos:

o Mantener la confidencialidad de la informacion del RENIEC al que tengo
acceso.

o No compartir mi usuario y clave de acceso al servicio VPN con otras personas.

o Cumplir con lo estipulado en la DI-327-GTI/021 “Servicio de Comunicacién para
Usuarios Finales™.

En caso de incumplimiento, me acojo a lo establecido a las normas laborales, asi
como la Ley del Procedimiento Administrativo General (Ley N° 27444).

Firma

Lima, ....... d& .coovviivrnnnende 20.....

CUARTA VERSION a7
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ANEXO N° 07
FORMATO DE SOLICITUD DE ANALISIS DE VULNERABILIDAD DE LOS
SERVICIOS Y/O APLICACIONES WEB

9 0 SOLICITUD DE ANALISIS DE VULNERABILIDAD DE LOS SERVICIOS Y/O
e P APLICACIONES WEB
__:_1;':..5-," | CATOE ti, P EAMATD:
ST W ——— | cAom o M. Q- L S EG- 11 0THITT Wersdn Wy Peuka de Bmmals  WEEET Pocha Agtushasribe  WORD0T

b e b byl N* SOUCTTUD:  000C1/GOR FECHA SOLICITUD:  180w2017  HORA SOUCITUD: 1NON2017

GERENCIA: Garencia de Ty logla de Ia Inf

SUB GERENCIA: Ingenieria de Sottware

NOMBRES Y APELLIDOS: Fanny Avila Rojas

LIDER: Soporie a la tmplementacidn de) Software
MOMBRES Y APELLIDOS: Ellzabeth Mendoza Aliaga

NUMERO DE REQUERIMIENTO INFORMATICO: N* 00009

Nusvo DenmlloD Mantenimiento E

SISTEMA/MODULO:

SISTEMA INTEGRADO OPERATIVO - ENTREGA DN|

Pmpmduccidrlm Produccién D




SERVICIOS DE COMUNICACION PARA USUARIOS FINALES ) DI-327-GT1/021

ANEXO N° 08 ]
FORMATO DE REPORTE DE RESULTADOS DEL ANALISIS DE
VULNERABILIDADES
- Reporte de Resultado del Anlisis de Vulnerabilidades
E——
=- o o w7 el e i G "0l NI LaJT*
Raparts da Vul il N’ 3011 TSGOT/GTIRENEC
[rp— n-nn.--u [R—— ¥ [ry—
: L ds Proyecey E ]
P CWE Gy ywin L ]
v—-u.-@ n—-:—-D
Aoviunls pu: w Vi, Rkt Lier do- Sngen ihod indormtion Fucinl dy Prenbis. OORICRTT
B Rak Lt e Proy wrn
w [ YR Moatots o4 1o Woiver sl ';" [—— [FUY o atais [N
] -] A Abyuiidy
]
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ANEXO N° 09
SOLICITUD DE PUBLICACION A INTERNET DE LOS SERVICIOS Y/Q
APLICACIONES WEB

SOLICITUD DE PUBLICACION A INTERNET DE LOS
J SERVICIOS Y/O APLICACIONES WEB
DATGS Ok PORRATD

CODMD: &. OT. 4 RG-S4 ETTIELT Vemsa 4 Ly e ot bt biduolosiiis ]
N* SOUCIUD: 000VSGPRCIGRC FECHA SOLICTTUD: 200092017 HORA SOUCTUD: 2TWINT

GERENCIA: Gerencia do Tecnologia de 1a Informackan
SUB GERENCIA: Ingenieria da Software

NOMBRES Y APELLIDDS; Fanny Avila Rojas

LIDER: Soporie a la Impt ion del 5
NOMBRES Y APELLIDOS: Elitabeth Mendoza Allaga

TIPO DE REQUERIMIENTO:

Alta dol SeﬂlclﬂEI Baja dei servicio D

NUMERD DE REQUERIMIENTO INFORMATICO: H* 00001
Nugvo Dcnrrullnl] Mantenimiento E

SISTEMAMODULO:

SISTEMA DE REGISTROS CIVILES - NACIDO VIVOD

URL:

PnpmdllcelonD Produceién I:l




SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

_ ANEXO N° 10 .
FORMATO DE RATIFICACION DE SERVICIOS DE COMUNICACION PARA
USUARIOS FINALES
oD RATIFICACION DE SERVICIOS DE COMUNICACION PARA USUARIOS
_ FINALES - (AfIO)

"-_: 5 Bruis Sl .:::‘;:’r‘:«:?ﬁwm Yemma Ui rouns do Bviis  ZoAwET Heaba AasmanEE A
T T o Yo N° SOLICITUD: 0000V/SGPIGTH  FECHA SOLICITUD: 221092017 HORA SOLICTTUD: 220942017
GEREMCI/OFICINA:

SUB GERENCIMJEFATURA REGIONAL: -
NOMBRES Y APELLIDOS: A - = ——
= : = t'_:::rg 1 mmv 499 W_ r&_:;_l.‘_z:_za_n "‘W-?‘“-V’P'Nm"’_ﬁ{
| | S
| 4 H

S5 O

LI
N { N I

N OO O o

NN 0

(NN NN O 20 v

I O I

1 O
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SERVICIOS DE COMUNICACION PARA USUARIOS FINALES D1-327-GT/021

ANEXO N° 11
CUADRO DE CONTROL DE CAMBIOS

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
I. OBJETIVO I. OBJETIVO
tl. ALCANCE IILALCANCE
lll. BASE LEGAL . BASE LEGAL
Numeral 3.1 Numeral 3.1
Numeral 3.2 Eliminado.
Numeral 3.3 Numeral 3.2
Numeral 3.4 Numeral 3.3
Numeral 3.5 Numeral 3.4
Numeral 3.6 Numeral 3.5
Numeral 3.7 Numeral 3.6
No existia en esta version Numerali 3.7
No existia en esta version Numeral 3.9
Numeral 3.9 Numeral 3.10
Numeral 3.10 Numeral 3.11
Numeral 3.11 Numeral 3.12
Numeral 3.12 Eliminado.
Numeral 3.13 Numeral 3.13
No existia en esta version Numeral 3.14
Numeral 3.14 Numeral 3.15
Numeral 3.15 Numeral 3.16
Numeral 3.16 Numeral 3.17
Numeral 3.17 Numeral 3.18
No existia en esta version Nurmeral 3,19
Numeral 3.18 Numeral 3.20

IV. DEFINICION DE TERMINOS

IV. DEFINICION DE TERMINOS

No existla en esta versidn

Numeral 4.2

Numeral 4.2 Numeral 4.3
Numeral 4.3 Numeral 4.4
Numeral 4.4 Numeral 4.5
Numeral 4.5 Numeral 4.6
Numeral 4.6 Eliminado

No existia en esta version Numeral 4.9
Numeral 4.9 Numeral 4.10
Numeral 4.10 Eliminado

No existia en esta version Numeral 4.14
Numeral 4.14 Eliminado
Numeral 4.15 Numeral 4.15
No existia en esta version Numeral 4.16
No existia en esta version Numeral 4.17
No existia en esta version Numeral 4.18
Numeral 4.16 Numeral 4.19
Numeral 4.17 Numeral 4.20

CUARTA VERSION
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SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

DI-227-GTIo21

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
Numeral 4.18 Eliminado.
Numeral 4.19 Numeral 4.21
Numeral 4.20 Eliminado.
Numeral 4.21 Numeral 4.22
No existia en esta version Numeral 4.23
V. RESPONSABILIDADES V. RESPONSABILIDADES
Numeral 5.2 Numeral 5.2
No existia en esta version Numeral 5.3
Numeral 5.3 Numeral 5.4
Numeral 5.4 Numeral 5.5
Numeral 5.5 Numeral 5.6
Numeral 5.6 Numeral 5.7
Numeral 5.7 Numeral 5.8
Numeral 5.8 Numeral 5.9
No existia en esta version Numeral 5.10
No existia en esta version Numeral 5.11
No existia en esta version Numeral 5.12

VI. DISPOSICIONES GENERALES

VI. DISPOSICIONES GENERALES

6.1 DEL SERVICIO DEL PERFIL DE
DOMINIO

6.1 DEL SERVICIO DEL PERFIL DE
DOMINIO

Numeral 6.1.1 Numeral 6.7.1
Numeral 6.1.2 Numeral 6.1.2
Numeral 6.1.3 Numeral 6.1.3
Numeral 6.1.4 Numeral 6.1.4
Numeral 6.1.5 Numeral 6.1.5
Numeral 6.1.6 Numeral 6.1.6
No existia en esta version Numeral 6.1.7
Numeral 6.1.7 Numeral 6.1.8
6.2 DEL SERVICIO DE CORREO 6.2 DEL SERVICIO DE CORREO
ELECTRONICO ELECTRONICO
Numeral 6.2.1 Numeral 6.2.1
Numeral 6.2.2 Numeral 6.2.2
Numeral 6.2.3 Numeral 6.2.3
Numeral 6.2.4 Numeral 6.2.4
No existia en esta version Numeral 6.2.5
Numeral 6.2.5 Numeral 6.2.6
Numeral 6.2.6 Numeral 6.2.7
Numeral 6.2.7 Numeral 6.2.7
Numeral 6.2.8 Numeral 6.2.8
No existia en esta version Numeral 6.2.9
Numeral 6.2.9 Nurneral 6.2.10

Numeral 6.2.10

Numeral 6.2.11

Numeral 6.2.11

Numeral 6.2.12

Numeral 6.2.12

Eliminado.

Numeral 6.2.13

Numeral 6.2.13

Numeral 6.2.14

Numeral 6.2.14

CUARTA VERSION
RESOLUCION SECRETARIAL N° q’} -2018/SGEN/RENIEC




SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

DI-327-GTI/021

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
Numeral 6.2.15 Numeral 6.2.15
Numeral 6.2.16 Eliminado.

Numeral 6.2,17

Numeral 6.2.16

6.3 DEL SERVICIO DE
MESSENGER INTERNO

6.3 DEL SERVICIO DE MESSENGER
INTERNO

Numeral 6.3.1

Numeral 6.3.1

Numeral 6.3.1.2

Numeral 6.3.1.2

6.4 DEL SERVICIO DE ACCESO A

6.4 DEL SERVICIO DE ACCESO A

INTERNET INTERNET
Numeral 6.4.1 Numeral 6.4.1
Numeral 6.4.2 Numeral 6.4.2
Numeral 6.4.3 Numeral 6.4.3
Numeral 6.4.4 Numeral 6.4.4
Numeral 6.4.5 Numeral 6.4.5
Numeral 6.4.6 Numeral 6.4.6
Numeral 6.4.7 Numeral 6.4.7
Numeral 6.4.8 Numeral 6.4.8
6.5 DEL SERVICIO DE TELEFONIA | 6.5 DEL SERVIC!O DE TELEFONIA IP
IP

Numeral 6.5.1 Numeral 6.5.1
Numeral 6.5.2 Numeral 6.5.2
Numerai 6.5.3 Numeral 6.5.3
Numeral 6.5.4 Numeral 6.5.4
Numeral 6.5.5 Numeral 6.5.5
Numeral 6.5.6 Numeral 6.5.6
Numeral 6.5.7 Numeral 6.5.7
No existia en esta version Numeral 6.5.8
Numeral 6.5.9 Numeral 6.5.9

No existia en esta version

Numeral 6.5.10

6.6 DEL SERVICIO DE

6.6 DEL SERVICIO DE

INFRAESTRUCTURA DE INFRAESTRUCTURA DE
COMUNICACIONES COMUNICACIONES

Numeral 6.6.1 Numeral 6.6.1

Numeral 6.6.2 Numeral 6.6.2

Numeral 6.6.3 Numeral 6.6.3

Numeral 6.6.4 Numeral 6.6.4

6.7 DEL SERVICIO DE VIDEO 6.7 DEL SERVICIO DE VIDEO
CONFERENCIA CONFERENCIA

Nurneral 6.7.2 Numeral 6.7.2

Numeral 6.7.3 Numeral 6.7.3

Numeral 6.7.4 Numeral 6.7.4

Numeral 6.7.5 Numeral 6.7.5

Numeral 6.7.7 Eliminado

6.8 DEL SERVICIO VPN {RED 6.8 DEL SERVICIO VPN (RED
PRIVADA VIRTUAL) PRIVADA VIRTUAL)

Numeral 6.8.1 Numeral 6.8.1

CUARTA VERSION

RESOLUCION SECRETARIAL N* ?—'}v -2018/SGEN/RENIEC
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SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

DI-327-GTl/021

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
Numeral 6.8.2 Numeral 6.8.2
Numeral 6.8.3 Numeral 6.8.3
Numeral 6.8.4 Numeral 6.8.4
No existia en esta version Numeral 6.8.6
Numeral 6.8.6 Numeral 6.8.7
Numeral 6.8.7 Numeral 6.8.8

6.9 DE LA ATENCION PARA LA
PUBLICACION DE SERVICIOS Y/O

6.9 DE LA ATENCION PARA LA
PUBLICACION DE SERVICIOS Y/O

APLICACIONES WEB APLICACIONES WEB
No existia en esta versidn Numeral 6.9

No existia en esta version Numeral 6.9.1

No existia en esta versidn Numeral 6.9.2

No existia en esta version Numeral 6.9.3

VIl. DISPOSICIONES ESPECIFICAS

Vil. DISPOSICIONES ESPECIFICAS

7.1 DEL SERVICIO DEL PERFIL DE
DOMINIO

7.1 DEL SERVICIO DEL PERFIL DE
DOMINIO

Numeral 7.1.1 Numeral 7.1.1
No existia en esta version Numeral 7.1.2
Numeral 7.1.2 Numeral 7.1.3
Numeral 7.1.3 Numeral 7.1.4
Numeral 7.1.4 Numeral 7.1.5
Numeral 7.1.5 Numeral 7.1.6

No existia en esta version

Numeral 7.1.7

Numeral 7.1.6 Numeral 7.1.8
Numeral 7.1.6 Numeral 7.1.9
Numeral 7.1.1 Numeral 7.1.10

Numeral 7.1.5

Numeral 7.1.11

No existia en esta version

Numeral 7.1.12

7.2 DEL SERVICIO DE CORREO
ELECTRONICO

7.2 DEL SERVICIO DE CORREO
ELECTRONICO

Numeral 7.2.1 Numeral 7.2.1
Numeral 7.2.2 Numeral 7.2.2
Numeral 7.2.3 Numeral 7.2.3
Numeral 7.2.4 Numeral 7.2.4
Numeral 7.2.5 Eliminado.
Numeral 7.2.6 Numeral 7.2.5
Numeral 7.2.8 Numeral 7.2.6
Numeral 7.2.7 Numeral 7.2.7
Numeral 7.2.8 Numeral 7.2.8
No existia en esla version Numeral 7.2.9
Numeral 7.2.9 Numeral 7.2.10

No existla en esta version

Numeral 7.2.11

7.3 DEL SERVICIO DE
MESSENGER INTERNO

7.3 DEL SERVICIO DE MESSENGER
INTERNO

Numeral 7.3.1

Numeral 7.3.1

Numeral 7.3.2

Numeral 7.3.2

CUARTA VERSION
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SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

DI-327-GTI/021

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
Numeral 7.3.3 Numeral 7.3.3
No existia en esta version Numeral 7.3.4

7.4 DEL SERVICIO DE ACCESO A
INTERNET

7.4 DEL SERVICIO DE ACCESO A
INTERNET

Numeral 7.4.1 Numeral 7.4.1
Numeral 7.4.2 Numeral 7.4.2
Numeral 7.4.3 Numeral 7.4.3
Numeral 7.4.4 Numeral 7.4.4
Numeral 7.4.5 Numeral 7.4.5
Numeral 7.4.6 Numeral 7.4.6
Numeral 7.4.7 Numeral 7.4.7
Numeral 7.4.8 Eliminado

Numeral 7.4.9 Numeral 7.4.8
No existia en esta versién Numeral 7.4.9

No existia en esta version

Numeral 7.4.10

No existia en esta versién

Numeral 7.4.11

Numeral 7.4.8 y 7.4.10

Numeral 7.4.12

No existia en esta version

Numeral 7.4.13

7.5 DEL SERVICIO DE TELEFONIA
IP

7.5 DEL SERVICIO DE TELEFONIA IP

Numeral 7.5.1 Numeral 7.5.1
Numeral 7.5.2 Eliminado.
Numeral 7.5.3 Numeral 7.5.2
No existia en esta version Numeral 7.5.3
No existla en esta version Numeral 7.5.4
No existia en esta version Numeral 7.5.5
No existia en esta version Numeral 7.5.6
No existia en esta version Numeral 7.5.7
No existia en esla version Numeral 7.5.8
No existia en esta version Numeral 7.5.9
Numeral 7.5.4 Numeral 7.5.10
Numeral 7.5.5 Eliminado.

No existia en esta version Numeral 7.5.11
Numeral 7.5.6 Numeral 7.5.12

No existia en esta version

Numeral 7.5.13

7.6 DEL SERVICIO DE

7.6 DEL SERVICIO DE

INFRAESTRUCTURA DE INFRAESTRUCTURA DE
COMUNICACIONES COMUNICACIONES

Numeral 7.6.1 Numeral 7.6.1

Numeral 7.6.3 Numeral 7.6.3

Numeral 7.6.4 Numeral 7.6.4

Numeral 7.6.5 Numeral 7.6.5

Numeral 7.6.6 Numeral 7.6.6

Numeral 7.6.6 Numeral 7.6.7

No existia en esta version Numeral 7.6.8

7.7 DEL SERVICIO DE VIDEO 7.7 DEL SERVICIO DE VIDEO

CUARTA VERSION
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SERVICIOS DE COMUNICACION PARA USUARIOS FINALES

DI-327-GTi/021

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
CONFERENCIA CONFERENCIA
Numeral 7.7.1 Numeral 7.7.1
Numeral 7.7.2 Numeral 7.7.2
Numeral 7.7.5 Numeral 7.7.5
Numeral 7.7.6 Numeral 7.7.6
Numeral 7.7.7 Nurneral 7.7.7
Numeral 7.7.8 Numeral 7.7.8
Numeral 7.7.9 Numeral 7.7.9

Numeral 7.7.10

Numeral 7.7.10

No existia en esta version

Numeral 7.7.11

7.8 DEL SERVICIO VPN (RED

7.8 DEL SERVICIO VPN (RED

PRIVADA VIRTUAL) PRIVADA VIRTUAL)
Numeral 7.8.1 Numeral 7.8.1
Numeral 7.8.2 Numeral 7.8.2
Numeral 7.8.3 Numeral 7.8.3
Numeral 7.8.4 Numeral 7.8.4
No existia en esta version Numeral 7.8.5
Numeral 7.8.5 Numeral 7.8.6
Numeral 7.8.6 Numeral 7.8.7
Numeral 7.8.7 Numeral 7.8.8
Numeral 7.8.8 Numeral 7.8.9
Numeral 7.8.9 Numeral 7.8.10

No existia en esta version

Numeral 7.8.11

No existia en esta versién

Numeral 7.8.12

No existia en esta version

Numeral 7.8.13

7.9 DE LA ATENCION PARA LA
PUBLICACION DE SERVICIOS Y/O
APLICACIONES WEB

7.9 DE LA ATENCION PARA LA
PUBLICACION DE SERVICIOS Y/O
APLICACIONES WEB

No existia en esta version

Numeral 7.9.1

No existia en esta version Numeral 7.9.2
No existla en esla version Numeral 7.9.3
No existia en esta version Numeral 7.9.4
No existia en esta version Numeral 7.9.5
No existia en esta versién Numeral 7.9.6

No existia en esta Version

VIII.DISPOSICIONES
COMPLEMENTARIAS

Vill. VIGENCIA iX. VIGENCIA

IX. APROBACION X. APROBACION
X. ANEX0S Xl. ANEXOS
Anexo N° 01 Anexo N° 01
Anexo N° 02 Anexo N° 02
Anexo N° 03 Anexo N° 03
Anexo N° 04 Anexo N° 04
Anexo N° 05 Anexo N° 05
Anexo N° 06 Anexo N° 06

No existia en esta version ‘Anexo N° 07
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SERVICIOS DE COMUNICACION PARA USUARIOS FINALES DI-327-GTl21

DIRECTIVA “SERVICIOS DE COMUNICACION PARA USUARIOS FINALES”

IDENTIFICACION DEL CAMBIO

NUMERAL VIGENTE NUMERAL MODIFICADO
No existia en esta version Anexo N° 08
No existia en esta version Anexo N° 09
No existia en esta version Anexo N° 10
Anexo N° 07 Anexo N° 11
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