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. OBJETIVO

Definir las actividades de planeamiento, preparacion, entrenamiento y ejecucion
de tareas destinadas a proteger la informacidon contra los dafios y perjuicios
producidos por corte de servicios, fendmenos naturales o humanos.

Asimismo, establecer un plan de recuperacion, conformacion de equipos y
entrenamiento para restablecer la operatividad en el menor tiempo posible de los
siguientes sistemas:

a) Sistema de emision de DNI.
b) Sistema de Registros Civiles.
c) Sistema de Tramite Documentario.

ALCANCE

El presente documento es administrado por la Sub Gerencia de Soporte Técnico
Operativo de la Gerencia de Tecnologia de la Informacion del RENIEC, siendo de
aplicacién obligatoria por el equipo de contingencias de la GTI, para atender
situaciones de contingencia, para restaurar los sistemas informaticos o servicios
por algin problema interno o externo que pudiera presentarse; cuya ejecucion
corresponde al personal responsable de dicha labor.

. BASE LEGAL

3.1 Ley N° 26497, Ley Organica del Registro Nacional de Identificacion y Estado
Civil (RENIEC), del 12 julio de 1995 y modificatorias.

3.2 Ley N° 28716, Ley de Control Interno de las Entidades del Estado del 18 de
abril de 2006 y modificatorias.

3.3 Resolucién de Contraloria N° 320-2006-CG, apruéban Normas de Control
Interno, del 03 de noviembre del 2006.

3.4 Resolucion Jefatural N° 347-2001-INEI, aprueba la Directiva N* 018-2001-
INEIYDTNP, “Normas y Procedimientos Técnicos para Garantizar la Seguridad
de la Informacién Publicada por las Entidades de la Administracién Publica”,
del 07 de noviembre de 2001.

3.5 Resolucién Jefatural N° 073-2015/JNAC/RENIEC, aprueba la Politica de
Seguridad de la Informacion y los Objetivos de Seguridad de la Informacidn
del RENIEC, del 30 de marzo del 2015.

3.6 Resolucion Jefatural N° 073-2016/JNAC/RENIEC, aprueba el Reglamento
de Organizacion y Funciones y la Estructura Orgdnica del RENIEC, del 31 de
mayo de 2016 y modificatoria.

3.7 Resolucion Jefatural N° 074-2016/JNAC/RENIEC, aprueba el Cuadro de
Codificacion y Siglas de los drganos y unidades organicas del RENIEC, del 14
de junio de 2016 y modificatoria.

PRIMERA VERSION
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3.8

3.9

Resolucién Secretarial N° 055-2017/SGEN/RENIEC, aprueba la Di-200-
GPP/001 “Lineamientos para la Formulacidn de los Documentos Normativos
del RENIEC", sexta version, del 28 de agosto de 2017 y modificatoria.

Resolucién Gerencial N° 004-2016/GCI/RENIEC, aprueba la DI-372-
OSDN/006 “Gestion de Riesgo de Seguridad de la Informacion™ segunda
version, del 22 de noviembre de 2016.

3.10 Norma Técnica Peruana "NTP ISO/NEC 27001:2014, Tecnologia de la

Informacion. Técnicas de Seguridad. Sistemas de Gestidon de Seguridad de
la Informacion, Requisitos. 2a Edicién”, del 01 de diciembre del 2014.

IV. DEFINICION DE TERMINOS

41

4.2

4.3

4.4

4.5

Acceso

Es el proceso responsable de permitir que los usuarios hagan uso de los
servicios de TI, datos u otros actives. Proceso que ayuda a proteger la
confidencialidad, integridad y disponibilidad de los activos, garantizando que
s6lo los usuarios autorizados pueden accederlos o modificarlos.

Amenaza

Es interferir con el funcionamiento adecuado de una computadora personal, o
causar la difusidn no autorizada de informacion confiada a una computadora.
Ejemplo: Fallas de suministro eléctrico, virus (malware), saboteadores o
usuarios descuidados.

Ataque

Término general usado para cualquier accion o evento que intente interferir
con el funcionamiento adecuado de un sistema informatico, o intento de
abtener de modo no autorizado la informacién confiada a una computadora.

Ataque Activo

~ Accién iniciada por una persona que amenaza con interferir el funcionamiento

adecuado de una computadora, o hace que se difunda de modo no autorizado
informacion confiada a una computadora personal. Ejemplo: El borrado
intencional de archivos, la copia no autorizada de datos o la introduccidn de
un virus {o malware) disenado.

Ataque Pasivo

Intento de obtener informacion o recursos de una computadora personal sin
interferir con su funcionamiento, como espionaje electronico, telefénico o la
intercepcion de una red, Todo esto puede dar informacion importante sobre el
sistemna, asl como permitir la aproximacion de los datos que contiene.
Atencién Aceptable

Es aquella que se realiza dia a dia y durante 8 horas diarias para atender al
ptiblico que necesita el DNI y necesita de los Registros Civiles.

PAIMERA VERSION
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4.7 CID
Confidencialidad, Integridad y Disponibilidad de la informacidn.
4.8 Continuous Access (CA)

Es un software, el cual replica la data grabada sincrénicamente a través de
discos en pares, tanto discos primarios como secundarios.

4.9 Datos

Los datos son hechos y cifras que al ser procesados constituyen una
informacién, sin embargo, muchas veces datos e informacién se utilizan como
sinénimos. En su forma mas amplia los datos pueden ser cualquier forma de
informacién: campos de datos, registros, archivos y bases de datos, texto
{coleccion de palabras), hojas de célculo (datos en forma matricial}, imagenes
(lista de vectores o cuadros de bits), video (secuencia de tramas), efc.

4.10 Emergencia

Asunto o situacion imprevistos que requieren una especial atencion y deben
solucionarse lo antes posible. Ejemplo: La necesidad de procesamiento y
balanceo de carga por sobrecarga en los sistemas actuales. o cortes de
energia intempestivas.

4.11 Escenario

Un escenario es la combinacién de una amenaza con una actividad. Se define
como la posibilidad para que una amenaza determinada se materialice como
una emergencia en un sitio determinado.

4.12 Golpe (Breach)

Es una violacion con éxito de las medidas de seguridad, como el robo de

% informacion, el borrado de archivos de datos valiosos, €l robo de equipos, PC,
etfc.

I._-_'_:II

ﬁ)’lﬁ Grupo Electrogeno

Es una maquina que mueve un generador eléctrico a través de un motor de
combustién interna. Son comunmente utilizados cuando hay déficit en la
generacion de energia eléctrica de algun lugar, o cuando son frecuentes los
cortes en el suministro eléctrico.

4.14 Incidente

Evento dnico o una serie de evenios no deseados o inesperados que
compromete las operaciones y amenazan la seguridad de la informacién del
proceso o del drea. Cuando se produce un ataque o se materializa una
amenaza, tenemos un incidente, como por ejemplo las fallas de suministro
eléctrico o un intento de borrado de un archivo protegido

PRIMERA VERSION
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4.15 Infraestructura Informatica

Agrupa y organiza el conjunto de elementos tecnolégicos que integran un
proyecto, soportan las operaciones de la organizacién o sustentan una
operacion. Conforma los distintos elementos de hardware y software
empleados para optimizar la productividad y el funcionamiento, asl como
mejorar la sequridad de la informacicn.

4,16 Integridad

Se refiere a que los valores de los datos se mantengan tai como fueron
puestos intencionalmente en un sistema. Las técnicas de integridad sirven
para prevenir que existan valores errados en los datos provocados por el
software de la base de datos, por fallas de programas, del sistema, hardware
o errores humanos. El concepto de integridad abarca la precision y la
fiabilidad de los datos, asi como la discrecion que se debe tener con ellos.

4.17 Metrocllster

Es una configuracion que permite crear un clister entre dos arrays de
almacenamiento ubicados en distintos lugares. Un clister MC/ServiceGuard
es un grupo de servidores conectados por red, que tienen redundancia en
software (SW) y hardware (HW), suficientes para que el fallo de uno de los
componentes del clister no interrumpa de forma significativa el servicio
informatico proporcionado por estos ordenadores.

4.18 Plan de Contingencia

Es un conjunto de procedimientos alternativos a la operatividad normal de la
institucion, cuya finalidad es la de permitir el funcionamiento de ésta, aun
cuando alguna de sus funciones deje de hacerlo debido algun incidente,
desastre o sabotaje tanto interno como ajenc a la institucion.

4.19 Privacidad

Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cuéndo y qué informacidn referente a ellos
seran difundidos o transmitidos a otros.

4.20 RAID
Arreglo Redundante de Discos Independientes, hace referencia a un sistema
de almacenamiento de datos que utiliza mdultiples unidades de
almacenamiento de datos: HDD (discos duros) o SSD (disco duro en estado
solido) entre los que se distribuyen o replican los datos.

4.21 Respaldo

Es la obtencién de la copia de los datos en otro medio magnético, de tal modo
que a partir de dicha copia es posible restaurar el sistema. Por lo tanto, los
respaldos se hacen con regularidad, frecuencia preestablecida a efectos de
hacerlos correctaments.

PRIMERA VERSION
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4.22 Servidor de Aplicaciones

Es el Servidor que proporciona servicios de aplicacién a las computadoras
cliente como parte de una aplicacién de tres niveles, que consta de un
servidor grafico de interfaz de usuario (GUI), un servidor de aplicaciones
(l6gica empresarial) y un servidor de bases de datos y transacciones.

4.23 Servidor de Archivos

Es el servidor en una red de ordenadores cuya funcién es permitir el acceso
remoto a archivos almacenados en él o directamente accesibles por este,;
almacena y distribuye diferentes tipos de archivos informéticos entre los
clientes de una red. Algunos protocolos de servidores de archivos son:
SMB/CIFS (en Windows), Samba (en Unix) y NFS (en Unix). En internet,
estos programas utilizan a menudo el FTP.

4.24 Servidor de Base de Datos

Es el servidor que provee servicios de base de datos a otros programas, es
definido por el modelo cliente-servidor. Los sistemas gestores de bases de
datos; (DBMS) son un tipo de software muy especifico, que sirve de interfaz
entre la base de datos, el usuario y las aplicaciones que la utilizan.

4.25 Servidor Blade

Se trata de un chasis o carcasa que alberga multiples servidores fisicos o
cuchillas dentro de él. Todo el sistema esta a menudo montado en bastidor.
Cada Servidor Blade es una delgada ‘“tarjeta” que contiene sélo
microprocesador, memoria y buses. Los servidores de tecnologia Blade
hacen uso de herramientas que permiten generar imagenes del Sistema
Operativo {SO) instalado localmente, imagen que puede ser restaurada de
ocurrir imprevistos a nivel Hardware o SO.

wew | 4.26 Seguridad

Se refiere a las medidas tomadas con la finalidad de preservar los datos o
informacién que, en forma no autorizada, sea accidental o intencionalmente,
puedan ser modificados, destruidos o simplemente divulgados.

4.27 Situacion de Contingencia

Se presenta cuando se suspende o inhabilita la operatividad de cualquiera de
los sistemas considerados criticos, en el Centro de Cémputo de Produccion -
Sede Operativa, durante un plazo estimado como NO aceptable para los
objetivos de disponibilidad del servicio. El tiempo promedio de respuesta en
una Situacién de Contingencia es relativo y variable, debido a diversos
factores internos y/o externos que afecten la operatividad del servicio.

4.28 UPS (Uninterruptible Power Supply)

Son llamados en espafiol SA! (Sistema de Alimentacion Ininterrumpida). Es
un dispositivo que, gracias a sus baterfas u otros elementos almacenadores
de energia, puede proporcionar energia eléctrica por un tiempo limitado a
todos los dispositivos que tenga conectados.

PRIMERA VERSION
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4.29 Urgencia

Es una medida de cuanto tiempo pasard hasta que un incidente, problema o
cambio tenga un impacto significativo en la organizacion, Ejemplo: Calculo del
tiempo necesario de procesamiento adicional por parte del equipo principal
por mantenimiento, aniegos. necesidad de corte de energia, accidentes o
situaciones imprevistas.

V. DISPOSICIONES GENERALES

La Gerencla de Tecnologia de la Informacion (GTI}, es responsable de velar por el
cumplimiento del presente documento normativo.

El equipo del Plan de Contingencia, es liderado por el Gerente de Tecnologia de la
Informacion (GTI), y estd conformado organicamente por las SGSTO, SGOT,
SGGBD y SGIS, gque se encargaran operativamenie de la gestion de la
contingencia. Ver Anexo N 03.

5.1 EL EQUIPO DE PLAN DE CONTINGENCIA

5.1.1 SUB GERENTE DE SOPORTE TECNICO OPERATIVO - SGSTO

a. Coordina, dirige y decide respecto a acciones o estrategias a seguir en un
escenario de contingencia dado.

h. Toma la decisién de activar el Plan de Contingencia.

c. Notifica y comunica a la GTI acerca del incidente, posibles problemas ocurridos
durante Iz ejecucion del plan y el progreso de la recuperacion.

. Supervisa la recuperacion de la infraestructura de las TiCs en el Centro de
Computo de Contingencia.

. Coordina con la Sub Gerencia de Servicios Generales y la Oficina de Seguridad
y Defensa Nacional, la evaluacion del dafio fisico en la sede de produccién.

. Supervisa el cumplimiento de los controles que permitan asegurar el CID de la
informacion durante la situacion de la emergencia y recuperacidn.

. Plantea soluciones alternativas en sisternas, procesos, procedimientos ante
situaciones de contingencia.

SUPERVISOR DE CENTRO DE COMPUTO

a. Asegura que toda la documentacion relacionada a estdndares, operaciones,
registros vitales, programas de aplicacidn, se encuentren actualizados vy
almacenados en un ambiente seguro.

b. Evaltia el dafio en la plataforma tecnoldgica basica del RENIEC, coordina las
acciones necesarias para su recuperacion en el Centro de Cémputo de
Contingencia y su restauracién a condiciones normales.

PRIMERA VERSION
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¢. Supervisa el funcionamiento de los equipos de cémputo principales y de los
demas recurses informaticos del centro de cémputo.

d. Recupera las cintas de respaldo del almacenaje externo y entrega al sitio de
recuperacion (traslado y custodia de cintas backups).

e. Administracion, ejecucién y recuperacion de los backups de las bases de datos
del RENIEC.

ADMINISTRADORES DE SERVIDORES

A) ADMINISTRADOR DE APLICACIONES Y ARCHIVOS

a. Mantiene actualizado los procedimientos de operaciones de los servidores de
aplicaciones del Sistema del RENIEC.

b. Supervisa y administra la operatividad de los servidores virtuales de las
aplicaciones de los sistemas informaticos del RENIEC.

c. Monitorea el rendimiento de los servidores blade en base a parametros de
desempeiio de procesadores, memoria, input/output, entre otros.

d. Contacta a los proveedores para el reemplazo de algin componente de los
sistemnas afectados: servidores blades.

B) ADMINISTRADOR DE INFRAESTRUCTURA Y EQUIPOS DE
ALMACENAMIENTO

a. Asegura la disponibilidad de los servidores y equipos de almacenamiento,
mediante la administracion y configuracién del clister.

b. Monitorea la funcionalidad del Metroclister y su correcta sincronizacion.

¢. Supervisa el funcionamiento de los equipos servidores fisicos, su conexion con
los sistemas de almacenamiento y con la red de datos.

d. Ejecuta el plan de contingencia a nivel infraestructura.

e. Contacta a los proveedores para el reemplazo de algun componente de los
sistemas afectados: storages, librerias de backup.

/' El Comité de Pruebas es liderado por el Gerente de Tecnologia de la Informacion
(GTI) el mismo que puede ser delegado al Coordinador PCI quien cumple las
funciones del Gerente de Tl para estos casos de Contingencia segtin el anexo N° 03.

Tiene asignadas [as siguientes responsabilidades:

a) Elaborar el Plan de Pruebas, supervisar y dar apoyo durante la ejecucion de las
pruebas y garantizar la ejecucion de las mismas en los tiempos planeados.

b) Registrar los resultados de las pruebas y participar activamente en las pruebas a

. los sistemas de aplicacion criticos.

¢} Apoyar al personal de las lineas de negocio involucradas en la ejecucion de las
pruebas.

d)} No importa cuan bien disefado y planificado parezca el Plan de Contingencia,
una prueba realista puede revelar las areas que requieren mayor atencion. Si los
resultados de la prueba resultan sin defectos, se debe examinar la adecuacion y
realismo de las pruebas.

e) La mayoria de los componentes del plan deben ser probados y actualizados
basandose en los resultados de cada prueba. Es importante que cada
componente sea probado individualmente. Las pruebas pueden ser disruptivas,

PRIMERA VERSION
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por tanto, se requiere el apoyo por parte de la Alta Direccién para asequrar la
disponibilidad de una cantidad suficiente de recursos.

5.1.2 SUB GERENTE DE GESTION DE BASE DE DATOS - SGGBD

a. Garantiza la integridad, confiabilidad y seguridad en el acceso y modificacién de
la base de datos del RENIEC.

b. Administra y supervisa componentes de acceso a datos y los servicios en linea.

c. Participa en la elaboracion de planes de seguridad y contingencia de los
sistemas de informacion.

A) ADMINISTRADOR DE BASE DE DATOS

a. Administra el funcionamiento de la Base de Datos de produccidn.

b. Levanta los servicios de Base de Datos, con la data restaurada, valida, integra,
probada y disponible para los usuarios, en coordinacion con los
administradores de servidores.

5.1.3 SUB GERENTE DE INGENIERIA DE SOFTWARE - SGIS

a. Administra los proyectos informaticos crientados a la satisfaccion de las
necesidades del usuario.

b. Organiza, supervisa y designa los equipos de proyectos informaticos.

A) JEFE DE PROYECTOS DE APLICACIONES

a. Administra la documentacion actualizada de los proyectos informéticos a cargo:
Lenguaje o Paquete con el que fue creado el Sistema, programas que lo
conforman: programas fuentes, de objetos, rutinas, macros, etc. El volumen de
los archivos que trabaja el Sistema. El volumen de transacciones diarias,
semanales y mensuales que maneja el sistema.

b. Diagrama, esquematiza y actualiza el catilogo de servicios, donde muestra
dependencias detallando URLs de acceso y datos de configuracion de las
aplicaciones o sistemas de fa institucidn.

c. Asegura el correcto funcionamiento de los diferentes sistemas de aplicacion
una vez restablecidas las operaciones tecnolagicas en el CD Contingencia,

d. Define las actividades de recuperacion para los casos de pérdida de
informacion y/o contingencia.

e. Establece los requerimientos del sistema operativo, archivos utilitarios, librerias
y documentacion indispensable para la operatividad de los aplicativos.

f. Valida con el usuario del negocio acerca del adecuado desempeiio de las
aplicaciones posterior al restablecimiento de las operaciones en el Centro de
Datos de Contingencia.

5.1.4 SUB GERENTE DE OPERACIONES TELEMATICAS - SGOT

a.Gestiona, administra y supervisa la infraestructura de telecomunicaciones a
nivel nacional.

b. Asegura la operatividad de la conectividad y seguridad de la red de datos del
Sistema de la institucion.

PRIMERA VERSION
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c. Participa en la ejecucién del plan de contingencia de los sistemas y recursos
informaticos.

A) NETWORKING

a. Gestiona las diferentes herramientas de andlisis de trafico a fin de efectuar un
adecuado diagndstico de la operacién y crecimiento de las redes de
transmisién de datos.

b. Mantiene actualizado el diagrama de conexiones de dispositivos, diagrama
alterno y el inventario de equipos de telecomunicaciones a ser usado en
situaciones de contingencia.

B) SEGURIDAD INFORMATICA

a. Administra los servicios de intercambio de informacién, del acceso a equipos
de computo, de la transferencia de archivos y del respaldo de la informacion.

C) INFRAESTRUCTURA
a.Asegura la disponibilidad de la infraestructura de telecomunicaciones a nivel

nacional
b.Ejecuta el plan de contingencia relacionada con la infraestructura de
telecomunicaciones

vl. DESCRIPCION DE PROCEDIMIENTOS

6.1 SITUACION ACTUAL DE LOS SISTEMAS DNI, REGISTROS CIVILES Y TRAMITE
ADMINSTRATIVO

6.1.1 SITUACION ACTUAL DEL SISTEMA DNI

% Los centros de computo cuentan con una infraestructura informética de ditima
generacion, tanto para servidores de computo, unidades de almacenamiento,
como para respaldo de informacién, los cuales interactian con el sistema del
DNI. Ver Anexo N° 01,

f El RENIEC cuenta con tres (03) Centro de Datos CD, de los cuales dos (02) se
encuentran ubicados el Sistema del DNI:

o Sede Operativa - Produccién
o Sede Administrativa - Contingencia

Ambos estan unidos por una red SAN extendida, la cual sirve de plataforma
para las soluciones de “Replicacion de Datos” y “Cluster de Aplicaciones”.
Anexo N° 02,

» Fisicamente la data se encuentra en el Sistema de Almacenamiento (Storage).
La Base de Datos (BD) del sistema del DNI se encuentra en un servidor HP
SUPERDOME SERVER SD32B, con Sistema Operativo {SO) HP-UX v.11.31.

> Los Storages configurados para la replicacion de datos se describen en el
cuadro siguiente.

SITE DESCRIPCION SEDE
PrOdUCCiO-n Funciona como Opel'ativa
PRIMERA VERSION
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Y

Y

Y

Primario

Funciona
Alterno

como

Contingencia Administrativa

Los volimenes asignados se crean de acuerdo a las necesidades de
crecimiento de la BD, con un nivel de Raid5, con discos de paridad los cuales
son utilizados para reconstruir la data de bloques erréneos de discos.

La Replicacion de Datos (RD) a través del Arreglo de Discos, es mediante un
software llamado Continous Access (CA), €l cual replica la data a través de
discos en pares, tanto discos primarios como secundarios. El estado éptimo de
cada réplica es pair. La RD es grabada sincrénicamente desde el Sistema de
Almacenamiento Site Produccién al otro Sistema de Almacenamiento Site
Contingencia.

Las aplicaciones y subsistemas del clister se agrupan en paquetes. Estos son
las unidades bdsicas del clister en los que se agrupan todos l0s recursos
hard/soft que se necesitan para el funcionamiento de una aplicacion.

En caso falle un nodo, red o servicio, MC/ServiceGuard transfiere de forma
automatica, el control de todos los recursos del sistema que forman un
paquete, para que se ejecuten en otro nodo del clister con una interrupcion
minima.

El RENIEC dispone de una plataforma de respaldo y recuperacion de datos,
con la capacidad de hacer el respaldo en caliente y con el sistema en
produccion. Anexo N° 02.

En el siguiente cuadro se describen las caracteristicas del hardware de los
servidores del Sistema del DNI.

'SERVIDORES DEL SISTEMA DEL DNI
DE YT '_ é '." e e —
e BASE DE| spLicacionEs  |BESPALDO _ DE

DATOS T BASE DE DATOS
PROCESADORES |12 06 08

Intel{R) ltanium 2 Intel(R) Itanium 2
TIPO DE 9100 Intel(R) Xeon 2.69|9100
PROCESADOR 16 GHz, 24 MB | % N
MEMORIA RAM 143.81 GB 14 GB 127.87GB
DISCO 68 GB 50 GB 68 GB

\6.1.2 SITUACION ACTUAL DEL SISTEMA DE RRCC

\ » Eil RENIEC cuenta con tres {03) Centros de cémputo (CD), de los cuales dos

{(02) se encuentran ubicados el Sistema de RRCC:
o Sede Operativa - Produccion
o Sede San Borja - Produccion

Anexo N° 2A.

Ambos estdn unidos por una red SAN extendida, la cual sirve de plataforma
para las soluciones de “Replicacion de Datos” y “Cluster de Aplicaciones”.

PRIMERA VERSION
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Fisicamente la data se encuentra en el Sistema de Almacenamiento (Storage).
La Base de Datos (BD) dal sistema del RRCC se encuentra en un servidor HP
SUPERDOMEZ2 328, con Sistema Operativo (SO) HP-UX v.11.31.

Los Storages configurados para la replicacién de datos se describen en el
cuadro siguiente.

SITE DESCRIPCION SEDE
. Funciona como .
Produccion Primario Operativa
o Funciona como .
Produccion Primario San Borja

Los volimenes asignados se crean de acuerdo a las necesidades de
crecimiento de la BD, con un nivel de Raid5, con discos de paridad los cuales
son utilizados para reconstruir la data de blogues errdneos de discos.

La Replicacién de Datos (RD) a través del Arreglo de Discos, es mediante un
software llamado Oracle RAC (Real Application Cluster).

El software del Cracle RAC maneja el acceso a los datos, los cambios en los
datos son coordinados entre las instancias y cada instancia ve imagenes
consistentes de la BD. El Interconnect del clister permite que las instancias se
pasen entre ellas informacién de coordinacion e imagenes de los datos.

La RD es grabada sincronicamente desde el Sistema de Almacenamiento Site
Produccion (Sede Operativa) al otro Sistema de Almacenamiento Site
Produccién (Sede San Borja). La réplica de la data es a través de discos en
pares, tanto discos primarios como secundarios. El estado éptimo de cada
réplica es pair.

La arquitectura RAC basada en una infraestructura compartida, asegurando
una alta disponibilidad, escalabilidad y agilidad para cualquier aplicacion. En el
caso de que un nodo quede inutilizado, la aplicacién continua accediendo a los
datos via el resto de las instancias disponibles, lo que permite que los usuarios
y aplicaciones se beneficien de la potencia de procesamiento de miltiples
maquinas.

El RENIEC dispone de una plataforma de respaldo y recuperacién de datos,
con la capacidad de hacer el respaldo en caliente y con el sistema en
produccion. Anexo N® 2A,

En el siguiente cuadro se describen las caracteristicas del hardware de los
servidores del Sistema del RRCC.

RESOLUCION SECRETARIAL N}{Zlq -2019-SGENRENIEC 13

|SERVIDORESDEL SISTEMADERRCS
PROCESADORES 04 04 04
TIPO DE | Intel(R) Itanium|Intel(R)  Xeon|Intel{R) Itanium (R)
PROCESADOR. (R) 9350 2.69 Ghz. 9350
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1.73 GHz, 24 1.73 GHz, 24 MB
MB
MEMORIA RAM 511.58 GB 16 GB 511.58 GB
DISCO 300 GB 30GB 300GB

6.1.3 SITUACION ACTUAL DEL SISTEMA DE TD.

> EIRENIEC cuenta con tres (03) centros de cémputo, de los cuales dos (02) se
encuentran ubicados el Sistema de TD:

o Sede Operativa - Produccion
o Sede Administrativa - Contingencia

Ambos estan unidos por una red SAN extendida, [a cual sirve de plataforma
para las soluciones de “Replicacion de Datos™ y “Cluster de Aplicaciones”.
Anexo N° 02.

Fisicamente la data se encuentra en el Sistema de Almacenamiento (Storage).
La Base de Datos (BD) del sistema de TD se encuentra en un servidor HP
SUPERDOME SERVER SD32B, con Sistema Operativo (SO) HP-UX v.11.31.

Los Storages configurados para la replicacion de datos se describen en el
cuadro siguiente.

SITE DESCRIPCION SEDE
Produccion Funciona como Primario Operativa
Contingencia Funciona como Alterno Administrativa

Los volimenes asignados se crean de acuerdo a las necesidades de
crecimiento de la BD, con un nivel de Raid5, con discos de paridad los cuales
son utilizados para reconstruir la data de bloques erréneos de discos.

La Replicacién de Datos (RD) a través del Arreglo de Discos, es mediante un
software llamado Continuos Access {(CA), el cual replica la data a través de
discos en pares, tanto discos primarios como secundarios. El estado 6ptimo de
cada réplica es pair. La RD es grabada sincrénicamente desde el Sistema de
Almacenamiento Site Produccién al ofro Sistema de Almacenamiento Site
Contingencia.

Las aplicaciones y subsistemas del clister se agrupan en paquetes. Estos son
las unidades béasicas del clister en los que se agrupan todos !os recursos
hard/soft que se necesitan para el funcionamiento de una aplicacion.

En caso falle un nodo, red o servicio, MC/ServiceGuard transfiere de forma
automatica, el control de todos los recursos del sistema que forman un
paquete, para que se ejecuten en otro nodo del clister con una interrupcién
minima.

El RENIEC dispone de una plataforma de respalde y recuperacion de datos,
con la capacidad de hacer el respaldo en caliente y con el sistema en
produccion. Anexo N° 02,

PRIMERA VERSION
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» En el siguiente cuadro se describen las caracteristicas del hardware de los
servidores del Sistema de TD.

| |SERVIDORES IDEL. SISTEMA DE TRAMITE
. [ DOCUMENTARIO (TD)
'DESCRIPCION —
|| BASE DE} RESPALDO DE
DATOS !_APLIGACIEJNES BASE DE DATOS
PROCESADORES 04 04 04
Intel(R) Itanium Intel(R) ltanium 2
TIPO DE |2 9000 Intel(R)  Xeon|ggoo
PROCESADOR 2.70 Ghz.
1.6 GHz, 24 MB 1.6 GHz, 24 MB
MEMORIA RAM 23.93 GB 08 GB 23.93 GB
DISCO 73.4GB 32GB 73.4GB

6.2. DESCRIPCION DEL PROCEDIMIENTO DE CONTINGENCIA

Una situacion de contingencia es aquella que suspende o inhabilita total o
parcialmente la operatividad de los sistemas informaticos de la institucién para atender
al publico. Entre ellos estan el Sistema de DNI, el Sistema de Registros Civiles y el
Sistema de Tramite Documentario. Por ello, se definen los escenarios gue pueden
ocasionar problemas en el centro de cémputo considerado drea critica para el
funcionamiento de los sistemas en mencidn.

6.21 ESCENARIO 1: CORRUPCION DEL SISTEMA OPERATIVO (SO)

Puede presentarse en los servidores de Aplicaciones, archivos o de Base de

Datos
CAUSA CONSECUENCIAS
a. Perdida de datos, corrupcion fisica | a.  Imposibilidad de acceder al SO.

0 logica o borrado involuntario de

archivos o programas del SO b. La inoperatividad del SO impide la

normal operacién de la Base de
Datos o Software de Aplicacion.

¢. Servicios del Sistema inoperativos.

ACTIVIDADES A SEGUIR
a. Recibir notificacién “error en el Sistema”,

b. Verificar fa operatividad a nivel infraestructura, aplicaciones y base de datos
(BD) de los servidores del Sistema.

¢. Identificar el error a nivel SO en los servidores de: Base de Datos,
Aplicaciones y/o Archivos.

d. Activar el Plan de Contingencia.

PRIMERA VERSION
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Verificar operatividad del Sistema.

RESPONSABLE: SUBGERENCIA DE SOPORTE TECNICO OPERATIVO (SGSTO)

BASE DE DATOS

'APLICACIONES Y ARCHIVOS

Restauracion de la imagen backup

servidor.

SO correspondiente a este

Restauracion del backup realizado al servidor
de Aplicaciones y servidor de Archivos en el
centro de coémputo de Produccion.

6.2.2 ESCENARIO 2: CORRUPCION DE DATOS

%
o

La corrupcion de datos en la Base de Datos (datafile) y/o Soitware de Aplicacidn.

CAUSA

a. Pérdida de datos, corrupcion fisica
o légica o borrado involuntario de
archivos de la Base de Datos y/o

Software de Aplicacion.

CONSECUENCIAS
a. Imposibilita el accesc de los
usuarios al Sistema.
b. Servicios del Sistema inoperativos.

ACTIVIDADES A SEGUIR

los servidores del Sistema.

Aplicaciones.

Activar el Plan de Contingencia.
e. Verificar operatividad del Sistema

a. Recibir notificacién “error en el System”.
b. Verificar la operatividad a nivel Base de Datos y Software de Aplicaciones en

c. Identificar el error a nivel Datos (datafile) en la Base de Datos y en las

RESPONSABLE:

SUBGERENCIA DE SOPORTE TECNICO OPERATIVO
(SGSTO) Y SUBGERENCIA DE GESTION DE BASE DE DATOS (SGGBD)

CONTINGENCIA A NIVEL SERVIDORES'

computo (CD) de Contingencia, el
cual cuenta con los mismos

realizados a la BD.

'BASE DE DATOS Acavos
OPCION 01 OPCION 02 Restauracion del

- backup realizado al
Levantar  los  servicios  del | Restauracién de la servidgr o
Metroclister, para redireccionar la | gata, producto de Aplicaciones y servidor
BD en un servidor del centro de | |gg backups | de Archivds en el centro

de cémputo {CD) de

PRIMERA VERSION
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volimenes vy son replicados entre los
02 sistemas de almacenamiento con
los que cuenta RENIEC en ambos
centros de coémputo (CD). En el caso
de Oracle RAC el direccionamiento
es automatico, por lo tanto, sdlo se
debe verificar que el servicic este
activo.

Produccion

6.2.3 ESCENARIO 3: FALLO FiSICO

b. Falla f(sica de los sistemas de
almacenamiento o] de los
servidores del sistema.

El fallo fisico (hardware) puede presentarse en los sistemas de
almacenamiento, en los servidores de: Base de Datos, Aplicaciones y/o
Archivos,

CAUSA CONSECUENCIAS

a. Falta de mantenimientc de la a. Imposibilidad de poner operativo
infraestructura  informatica  del el servicio de la Base de Datos y/o
Sistema. el Software de Aplicacion.

b. El no acceso de los usuarios al
Sistema.

ACTIVIDADES A SEGUIR

de la Base de Datos y servidores.

d. Activar Plan de Contingencia.

a. Recibir notificacion a través del sistema de alarmas.
b. Verificar operatividad a nivel Hardware en los sistemas de almacenamiento

¢. Determinar el tipo de error en el Hardware del sistema.

e. Verificar Operatividad del Sistema.

(SGSTO)

RESPONSABLE: SUBGERENCIA DE SOPORTE TECNICO OPERATIVO

CONTINGENCIA A NIVEL SERVIDORES

BASE DE DATOS

APLICACIONES Y. ARCHIVOS

Levantar los servicios del Metroclister,
para re direccionar la BD en un servidor
del centro de computo de Contingencia, el
cual cuenta con los mismos volimenes y
son replicados entre los 02 sistemas de
almacenamiento con los que cuenta
RENIEC en ambos centros de computo.

En el caso de Oracle RAC el
direccionamiento es automatico, por lo
tanto, solo se debe verificar que el

Restauracion del backup realizado al
servidor de Aplicaciones y servidor de
Archives en el centro de compuio de
Produccion.

PRIMERA VERSION
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servicio este activo.

6.2.4 ESCENARIO 4:
PRODUCCION

INOPERATIVIDAD DEL CENTRO DE COMPUTO DE

Comprende el apagado total del Centro de Cémputo de Produccién — Sede Operativa

CAUSA

a. Incidentes Internos como
eléctricas, incendios, aniegos, etc.

fallas

b. Incidentes Externos como desastres
naturales, actos terroristas entre
otros.

CONSECUENCIAS

a. Inaccesibilidad total a los servicios del
sistema.

ACTIVIDADES A SEGUIR

produceidn.

Activar el Plan de Contingencia.

~ o Q20O

Verificar Operatividad del Sistema.

a. Recibir notificacidn de estado de emergencia del centro de cémputo de

Evaluar operatividad det Centro de Cémputo.
Determinar el tipo de desastre: internc o externo.
Declarar Centro Cémputo de Produccién Inoperativo.

RESPONSABLE: SUBGERENCIA DE SOPORTE TECNICO OPERATIVO (SGSTO)

| CONTINGENCIA A NIVEL SERVIDORES

BASE DE DATOS

AAPLICACIONES Y ARCHIVOS

Levantar los servicios del Metroclister,
para re direccionar la BD en un servidor
del centro de coémputo (CD) de
Contingencia, el cual cuenta con los
mismos volimenes y son replicados entre
los 02 sistemas de almacenamiento con
los que cuenta RENIEC en ambos centros
de coémputo (CD). En el caso de Oracle
RAC el direccionamiento es autornatico,
por lo tanto, sélo se debe verificar que el
servicio este activo.

Activar el servidor de Aplicaciones y
servidor de Archivos en €l centro de
computo (CD} de Cantingencia.

6.3 PROCEDIMIENTO DE ACTIVACION DEL PLAN

Este procedimiento tiene como objetivo evaluar el tipo de contingencia al cual se veria
enfrentado el Centro de Datos (CD) Primario del RENIEC y tomar las acciones que
correspondan en caso de una situacién de emergencia o un desastre.

PRIMERA VERSION
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E! Equipo de Evaluacion del Desastre es conformado por:

a) Subgerente de Soporte Técnico Operativo (SGSTO)
b) Subgerente de Gestién de Base de Datos (SGGBD)
¢) Subgerencia de Operaciones Telematicas (SGOT)
d) Subgerencia de Ingenieria de Software (SGIS)

El siguiente diagrama muestra los criterios que deberan ser usados para activar el
Plan de Contingencia:

Monitorear el Progreso

Activacion del Plan

Determinar cuanto

T

tiempo las operaciones
Declarar el desastre

pueden esperar para ser

{Eltiempo de

Interrupcidn es
Mayor al
Esperado de

Restauracion?

Debe notarse que una interrupcién no es solamente un evento que reduce la
| efectividad de los sistemas, es un evento extraordinario que causa una pérdida de
procesos de negocio clave y tiene un impacto alto en la Institucion.

En una situacion de emergencia, se debera proceder de la siguiente manera:

N° | Accion Descripcién Responsable | Referencia

Cuando se presente una
situacion de emergencia,
esta debera ser notificada al
Coordinador del Plan de

Contingencia. Si la persona Trabajador Anexo N° 03

Notificar que detecta la emergenciano | o o - Equipo  del
responsable, entonces Contingencia

debera notiticar uno a uno a
los miembros del Equipo del
Plan de Contingencia hasta
poder  contactarse  con
algunos de ellos.

PRIMERA VERSION
RESOLUGION SECRETARIAL N° /24 -2019-SGEN/RENIEC 19




PLAN DE CONTINGENCIA INFORMATICO

GP-445-GTIYSGSTO/005

Dependiendo del escenario.

Recibir ¥

confirmar
Notificacion

Cuando la notificacion de una
contingencia potencial es
recibida, se debe obtener
una descripcion breve de la
naturaleza del incidente vy
cualquier tipo de dafio. Si es
necesario, se debe confirmar
que la notificacién es veridica
a través de un medio
secundario

Coordinador
del plan de
Contingencia

Anexo N° 03
Equipo  del
Plan de
Contingencia

Contactar
Servicios
Emergencia

de

Si la situacion lo amerita, se
debera efectuar el contacto
con los servicios de
emergencia.  Dependiendo
del escenario.

Coordinador
del plan de
Contingencia

0 OSDN

Notificar a la
seguridad del
RENIEC

Notificar inmediatamente al
personal de seguridad del
RENIEC, dependiendo del
tipo de incidente, si es de tipo
fisico y externo notificar al
personal de seguridad fisica
u OSDN, si es de tipo acceso
al Computador o aplicaciones
notificar al Administrador de
seguridad informatica.

Coordinador
de Seguridad
0 OSDN

Reunion de
Coordinacion

Coordinar una reunién a la
brevedad posible con el
Equipo del Plan de
Contingencia, con la finalidad
de hacer una evaluacion
preliminar de los danos.
Dependiendo de la criticidad
del desastre, esta reunion se
puede realizar en el local del
CD primaric 0 en un lugar
cercano al mismo

Coordinador
del plan de
Contingencia

Evaluar el
Incidente

Evaluar el incidente de
desastre y determinar la
cantidad de tiempo requerido
para completar la reparacion,
El dafio ocasionado a la
infraestructura y a las
instalaciones debera ser
evaluado y documentado

Equipo de
Evaluacion

del Desastre

Declarar la
Contingencia

En casc que el tiempo
requerido para completar la
reparacion de los dafios sea

Coordinador
del plan de

PRIMERA VERSION
RESOLUCION SECRETARIAL N“/z“{ -2019-SGEN/RENIEC

20



2, ;

o

PLAN DE CONTINGENCIA INFORMATICO

GP-445-GTISGSTO/005

mayor al tiempo de
recuperacién requerido por el
negocio, se declara la
situacion de emergencia y se
da por activado el Plan de
Contingencia

Contingencia

Preparar los
recursos
requeridos
para el
aiterno

CD

Proveer transporie para el
equipe de recuperacion,
personas y  suministros
requeridos para el
restablecimiento de las
operaciones en el CD alterno

Coordinador
del plan de
Contingencia

Contactar al
personal
involucrado

Se debera contactar a todos
los miembros del Equipo del
Plan de Contingencia que no
se encuentre presentes en el
momento de la declaracion
de la situacion de
emergencia.

Coordinador
del plan de
Contingencia

Anexo N° 03
Equipo del
Plan de
Contingencia

progresivamente se debera
avisar y orientar a todo el
personal de la institucion

Iniciar las actividades de
recuperacion en el CD
alterno de acuerdo a los
procedimientos de
recuperacion definidos

Ejecutar el
10 Procedimiento

del Plan de
Contingencia

Coordinador
del plan de
Contingencia

6.4 ACCIONES PARA LA ACTIVACION DE PROCEDIMIENTOS

stas acciones se realizan previamente a la ejecucion del procedimiento de la
ontinuidad en RENIEC y son aplicadas y coordinadas por la Sub Gerencia de Soporte

7 Técnico Operativo de la Gerencia de Tecnologia de la Informacién de RENIEC.

Interrupcion intempestiva:

a) Coordinar con el Sub Gerente de Soporte Técnico Operativo para la verificacién,
identificacion y solucién de la incidencia.

b) Comunicar a la Gerencia de Tecnologia de la Informacion sobre las coordinaciones
efectuadas, asl como de la magnitud del incidente, para efectos de la autorizacién
de las acciones de contingencia.

c) Coordinar con las unidades orgdnicas afectadas, previa a la aplicacion de las
acciones de contingencia.

RENIEC en un tiempo prudencial contados desde que toma conocimiento del
incidente, debe diagnosticar y determinar el tiempo estimado en el cual los servicios
informaticos se encontrardn operativos o indicar que no ha culminado e! diagndstico y
por consiguiente debe proceder con las acciones de contingencia, lo cual debe ser
informado por la Sub Gerencia de Soporte Técnico Operativo, via correo electrénico o
telefénica, a las Subgerencias de la Gerencia de Tecnologia de la Informacién o a la
Jefatura Nacional segun corresponda.

PRIMERA VERSION
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Interrupcion programada:

a) La Gerencia de Tecnologia de Informacién comunica al Sub Gerencia de Sopoite
Técnico Operativo la programacion del dfa y hora de la interrupcion de los servicios
informaticos.

b} El Sub Gerente de Soporte Técnico Operativo coordina con las unidades organicas
que seran afectadas.

¢) La Gerencia de Tecnologia de la Informacion publicara un comunicado en el portal
RENIEC para conocimiento de las &reas usuarias con un tiempo minimo de
anticipacion de 2 dias Utiles.

6.4.1 ACCIONES PREVIAS PARA EL SISTEMA DNI

Se identifican varias actividades previas antes de poner en practica el Plan de
Contingencia del Sistema del DNI.

SERVIDOR DE BASE DE DATOS DEL DNI

1. Verificar la operatividad de conectividad y seguridad de la red de datos del
Sistemna del DNI.

Responsable: SGOT.

Verificar la funcionalidad del Metrocluster del DNI y la correcta sincronizacion
de la data en el Sistema de Almacenamiento, del centro de cémputo de
Contingencia.

Responsable: SGSTO.

Presentar y configurar a nivel SO los nuevos volumenes afadidos y replicados
en el sistema de almacenamiento de! centro de computo de Contingencia a
servidores destinados para tal fin.

Responsable: SGSTO.
Configurar la Base de Datos de Contingencia en forma automatica y/o manual.
Responsable: SGGBD.

Realizar procedimientos de verificacion de la Base de Datos de Contingencia;
levantar en modo lectura. Verificar la funcionalidad a nivel Base de Datos.

Responsable: SGGBD.

Realizar procedimientos de verificacion de las aplicaciones a nivel de
disponibilidad de servidores virtuales y URL de las aplicaciones web.

Responsable: SGSTO,

Realizar procedimientos de verificacion de funcionalidad a nivel de usuario de
las aplicaciones que consultan a la Base de Datos de DNI.

Responsable: SGIS.

Revisar y comprobar el funcionamiento del Plan de Contingencia del Sistema
de DNI, mediante la ejecucion de tres (03) pruebas anuales.

Responsable: SGSTO, SGGBD, SGIS, SGOT.
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SERVIDOR DE APLICACIONES DEL DNI

1.

Verificar la sincronizacion de los aplicativos del DNI en el sistema de
almacenamiento ubicados en ambas sedes: centro de computo de Produccion
y el centro de computo de Contingencia.

Responsable: SGSTO.

Verificar la correcta ejecucion del backup, realizado al Servidor de
Aplicaciones.

Responsable: SGSTO.

Verificar que la direccion Url: http://sio3.reniec.gob.pefinicioflogin.do sea la
indicada, como el link al cual se acceda via web al servicio del Sistema
Integrado Operativo (SIQ), considerado como el aplicativo nucleo del Sistema
del DNI.

Responsable; SGSTO.

6.4.2 ACCIONES PREVIAS PARA EL SISTEMA DE RRCC

Se identifican varias actividades previas antes de poner en practica el Plan de
Contingencia del Sistema del RRCC.

SERVIDOR DE BASE DE DATOS DEL RRCC

1.

Verificar la operatividad de conectividad y seguridad de la red de datos del
Sisterma del RRCC.

Responsable: SGOT.

Verificar la funcionalidad del Oracle RAC de RRCC y la correcta sincronizacion
de la data en el Sistema de Almacenamiento, del centro de cémputo de Sede
San Borja.

Responsable: SGGBD.

Presentar y configurar a nivel SO los nuevos volimenes afadidos y replicados
en el sistema de almacenamiento del centro de computo de Sede San Borja a
servidores destinados para tal fin.

Responsable: SGSTO.

Configurar la Base de Datos de Sede San Borja en forma automatica y/o
manual.

Responsable: SGGBD.

Realizar procedimientos de verificacion de la Base de Datos de Sede San
Borja; levantar en modo lectura. Verificar la funcionalidad a nivel Base de
Datos.

Responsable: SGGBD.

Realizar procedimientos de verificacion de las aplicaciones a nivel de
disponibilidad de servidores virtuales y URL de las aplicaciones web.

Responsable: SGSTO.

Realizar procedimientos de verificacion de funcionalidad a nivel de usuario de
las aplicaciones que consultan a la Base de Datos de RRCC.

Responsable: SGIS.
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8. Revisar y comprobar el funcionamiento del Plan de Contingencia del Sistema
de RRCC, mediante la ejecucién de tres (03) pruebas anuales.

Responsable: SGSTO, SGGBD, SGIS, SGOT.

SERVIDOR DE APLICACIONES DEL RRCC

1. Verificar la sincronizacién de los aplicativos del sistema de RRCC en el sistema
de almacenamiento ubicados en ambas sedes: centro de computo de Sede
QOperativa y el centro de computo de Sede San Borja

Responsable: SGSTO.

2. Verificar la correcta ejecucion del backup, realizado al Servidor de
Aplicaciones.
Responsable: SGSTO.

3. Verificar que la direccioén Uri: hup:/rrec.reniec. gob.pe sea la indicada, como el link
al cual se acceda via web al servicio de RRCC.
Responsable: SGSTO.

6.4.3 ACCIONES PREVIAS DEL SISTEMA DE TRAMITE DOCUMENTARIO

Se identifican varias actividades previas antes de poner en practica el Plan de
Contingencia del Sisterma de TD.

SERVIDOR DE BASE DE DATOS DE TD

1. Verificar la operatividad de conectividad y seguridad de la red de datos del
Sistema de TD.

Responsable: SGOT.

2. Verificar la funcionalidad del Metroclaster de TD y la correcta sincronizacién de
la data en el Sistema de Almacenamiento, del centro de computo de
Contingencia.

Responsabie: SGSTO.

5 3. Presentar y configurar a nivel SO los nuevos volumenes anadidos y replicados
en el sistema de almacenamiento del centro de cémputo de Contingencia a
servidores destinados para tal fin.

Responsable: SGSTO.
4. Configurar la Base de Datos de Contingencia en forma automdtica y/o manual.
Responsable: SGGBD.

Realizar procedimientos de verificacién de la Base de Datos de Contingencia;
levantar en modo lectura. Verificar la funcionalidad a nivel Base de Datos.

Responsable: SGGBD.

Realizar procedimientos de verificacion de las aplicaciones a nivel de
disponibilidad de servidores virtuales y URL de las aplicaciones web.

Responsable: SGSTO.

Realizar procedimientos de verificacién de funcionalidad a nive! de usuario de
las aplicaciones que consultan a la Base de Datos de TD.

Responsable: SGIS.
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8.

Revisar y comprobar el funcionamiento del Plan de Contingencia del Sistema
de TD, mediante la ejecucidn de tres (03) pruebas anuales.

Responsable: SGSTO, SGGBD, SGIS, SGOT.

SERVIDOR DE APLICACIONES DE TD

1.

Verificar la sincronizacién de los aplicativos de TD en el sistema de
almacenamiento ubicados en ambas sedes: centro de cémputo de Produccion
y el centro de cdmputo de Contingencia.

Responsable: SGSTO.

Verificar la correcta ejecucion del backup, realizado al Servidor de
Aplicaciones,

Responsable: SGSTO.

Verificar que la direccion Uri:
http://td1.reniec.gob.pefforms/rmserviet?config=tramite sea la indicada, como
el link al cual se acceda via web al servicio de TD.

Responsable: SGSTO.

6.5 PROCEDIMIENTO GENERAL DE RECUPERACION

Este procedimiento general tiene como objetivo la activacién del CD alterno para el
restablecimiento de la totalidad de operaciones tecnolégicas requeridas a fin de
garantizar la continuidad de los procesos criticos del RENIEC identificados como
resultado del andlisis de impacto en el negocio.

A continuacion, se detallan las acciones que conforman el procedimiento general de
recuperacion:

Tabla 1. Acciones generales de recuperacion en casos de emergencias.

No.

Accion Descripcion Responsable

El SGSTO debe ser notificado y
Contactar al SGSTO | movilizado a las instalaciones del | SGSTO
CD alterno ’

Notificar via email o teléfono a la

:;I:.lt'f:;zra de gustod:g empresa de custodia acerca de la
parg el situacion de desastre y que estén | Administrador del

listos para enviar las cintas de | Centro de
respaldo sin retrasos, segin los | Cémputo
acuerdos contractuales definidos y
en el lugar y tiempo acordado

restablecimiento de
las cintas de
respaldo

Notificar al proveedor de
comunicaciones acerca de la
Notificar al proveedor | situacion de  desastre  para
de comunicaciones monitorear el restablecimiento de
Lineas de contingencia en el CD
alterno

SGOT
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Activar el CD alterno

Declarar el CD alterno como CD en
contingencia. Se debe revisar el
checklist inventario de aplicaciones
del Anexo 09 Requisitos en el CD
alterno y Analisis de Aplicaciones.
Adicionalmente, se debera tener en
cuenta los insumos necesarios de
HW vy SW requeridos para el
correcto funcionamiente del mismo

Administrador de
Centro de
Cémputo

Identificar la pérdida

ldentificar la infraestructura

Administrador de

de plataforma | tecnoldgica perdida en el CD | Centro de
tecnolégica primario Cémputo
Determinar equipos que puedan ser
reutilizados luego de la contingencia.
Determinar los | Revisar su operatividad, ¥ | Administrador de

equipos que pueden
ser reutilizados

confiabilidad, para validar que la
misma no se haya visto afectada
como consecuencia del evento de
desastre ocurrido en el CD

Centro de
Computo

Determinar
necesidades
adicionales y
coordinar  compras

de emergencia

Determinar los elementos
adicionales que son necesarios para
facilitar la recuperacion de los
procesos criticos. Estos articulos se
deben comprar inmediatamente

Administrador de
infraestructura y

equipos de
almacenamiento
(SGSTO)

De ser necesario, mover servidores

Administrador de

Movullzgr equipos y/u otros equipos disponibles que se mfrqestructura y
£l DL S LG encuentren operativos al sitio | S94/POS -
sitio alterno alterno P almacenamiento
) (SGSTO} + GAD

Recuperar de ser necesario, las Jele de
Recuperar copias de | copias de seguridad ya sean del CD Provectos de
seguridad de | o del almacenamiento externo vy A “‘é e
aplicaciones restaurar los datos. Validacion en el SpGlS SGSTO

repositorio de Gestion de Cambios '
Preparar la | De ser necesario, instalar software SGSTO
plataforma base, aplicar parches, restaurar los
lecnolégica para la | dltimos backups y aplicar script de | SGGBD
recuperacion de los | recuperacion sobre la plataforma SGOT
procesos tecnoldgica del CD alterno

Ejecutar el procedimiento de

verificacién de los enlaces de Red y

Comunicaciones.
Verificar los enlaces Procedimiento: SGOT

de red

¢ Verificacién de conectividad de
agencias del RENIEC hacia CD
alterno.
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Ejecutar el procedimiento de
recuperacion de la aplicacién de
Consultas en Linea - Via Linea
Dedicada.
Procedimiento:
s Verificar y/o activar el pase de
Recuperar Consultas los servicios del metrocluster.
12 |en Linea - Via SGSTO
Dedicada » Aperturar la base de datos de los
sistemas de produccion.
» Activar y verificar los servicios de
servidor MQ.
» Confirmacion telefdnica con
cada institucion cliente del
servicio.
P Ejecutar el procedimiento de | Coordinador del
f/.._° lf‘"h, 13 | Recuperar Agencias | recuperacion de aplicaciones de | plan de
g ﬁ % Agencias Contingencia
g Fuesto 5
N Verificar la  operatividad  del
Recuperar el | controlador de Dominio Administrador de
14 | controlador de seguridad
: -- Dominio informatica
RAC: fid
NG ”f Recuperar la Linea | Ejecutar el procedimiento de | Coordinador del
e reeree " 15 | de Procesamiento de | recuperacién de la Linea de |plan de
RRCGC Procesamiento de Registros Civiles. | Contingencia
Ejecutar el procedimiento de | Coordinador del
16 ?:‘Eurgggg [I)?\“ e recuperacién de la Linea de Emision | plan de
del DNI. Contingencia
Ejecutar el procedimiento de
recuperacion de la aplicacion de
consuitas en Linea Via web.
Procedimiento:
« Verificar y/o activar el pase de .
.7 | Recuperar Consuttas los servicios del metrocluster. Cloordmador %el
an e
enlinea-Viaweb |o Aperturar la base de datos de la pContingencia
linea de produccion de! DNI.
s Activar y verificar los servicios
del OAS.
o Verificar la correcta
funcionalidad del aplicativo.
18 Recuperar  Correo | Verificar la operatividad del Correo ’s\ggm&ﬂ?dor ol
Institucional Institucional. informética
PRIMERA VERSION
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19

Recuperar Portal

Institucional

Ejecutar el procedimiento de
recuperacion del Portal Institucional.

Coordinador del
plan de
Contingencia

20

Recuperar acceso a
Internet

Verificar la operatividad del servicio
de Acceso a Internet

Administrador de
seguridad
informatica

21

Recuperar  Tramite

Documentario

Ejecutar el procedimiento de
recuperacion del aplicative de
Tramite Documentario.

Procedimiento:;

s Verificar y/o activar el pase de
los servicios del metro cluster.

Coordinador del
plan de
Contingencia

22

Recuperar  Intranet

Institucional

Ejecutar el procedimiento de
recuperacion de la  Intranet
Institucional.

Procedimiento:

s Verificar y/o activar el pase de
los servicios del metro cluster.

» Aperturar la base de datos de la
linea de produccion del DNI.

e Activar y verificar los servicios
del OAS.

Coordinador del
plan de
Contingencia

23

Informar a los
usuarios criticos del
negocio

informar a los usuarios clave del
negocio acerca del restablecimiento
de las operaciones, para la
verificacién de la operatividad global
de sus procesos de negocio.
Adicionalmente, se debe tener
informacién  relacionada a la
cantidad de datos perdidos durante
el evento de desastre, ya que esto
significara exigencias de
reconstruccién y reproceso para las
diferentes areas de negocio.
Referencia NAI 443

Coordinador del
Plan de
Contingencia

SGSTO

24

Habilitar los controles
de Operacién en CD
alterno

Habilitar los procedimientos de
backups y controles normales de
operaciones en el CD alterno

Administrador de
Centro de
Camputo

25

Notificar el témino
de las actividades de
recuperacion

Declarar el término de la ejecucion
de las operaciones del plan, cuando
las operaciones de! CD primario
hayan sido totalmente restablecidas
en el CD alterno

SGSTO

6.6 ESTRATEGIAS DE PRUEBAS
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Existen varias estrategias ver tabla 2, que pueden ser adoptadas para probar el plan:

Tabla 2. Tipos de Pruebas.

Tipos de Pruebas

Descripcion

Prueba de Capacidad

El objetivo de esta prueba es asegurar una adecuada
capacidad y disponibilidad de los recursos cuando el
plan se active. Los puntos a considerar incluyen
espacio en oficina alternativa, aire acondicionado y
requerimiento de energia para los equipos a ser
utilizados en la activacion del plan.

Verificacion Manual

El objetivo de esta prueba es asegurar la disponibilidad
de los materiales de recuperacion requeridos segun se
establecid en el plan. Esta prueba requiere revisar toda
la data requerida, suministros y/u otras copias
impresas de documentos que se encuentran
actualmente respaldados ¥ correctamente
resguardados externamente.

Ensayo Estructurado

El objetivo de esta prueba es liderar el equipo hacia
una recuperacion simulada a fin de determinar la
suficiencia del plan. La prueba se debe conducir como
sigue:

o Todos los lideres de equipo se retinen en una
habitacién donde se les harda entrega del
escenario a probar.

e Cada uno debe trabajar sus procedimientos de
recuperacion prestando particular atencién en
la interaccién con los ofros equipos.

e Los puntos identificados serdn anotados y
seran materia de seguimiento.

Convocatoria no
Anunciada del
Equipc del Plan de
Contingencia

£l objetivo de esta prueba es asegurar que la lista de
equipos de movilizacién de recuperacién se encuentre
al dia y que los equipos puedan ser movilizados en el
momento requerido. Esta prueba debe ser conducida
en tiempos diferentes (fuera y durante horas de
trabajo) a manera de identificar cualquier defecto en el
plan.

Prueba Paralela

El objetivo de la prueba paralefa es verificar €l correcto
funcionamiento del CD alterno, validando que los
equipos y aplicaciones funcionen correctamente,
soporten la carga de trabajo estimada en contingencia
y que se cumpla con los tiempos estimados de
recuperacion. Esta prueba se realiza sélo en el CD
alterno sin afectar las operaciones del CD primario. Al
igual que en las otras pruebas se deben tomar notas
de fallas y posibles mejoras identificadas para poder
actualizar y mejorar el plan. Se debe involucrar a
personal de las dreas de negocio para que las pruebas
incluyan la aprobacioén y observaciones de los mismos
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con respecto a sus expectativas de funcionalidad y
rendimiento.

Prueba Total

Al igual que la prueba paralela, se busca verificar el
correcto funcionamiento del CD alterno, sin embargo,
ia prueba total es mas completa, e incluye la
desactivacion del CD primario para lograr un mayor
realismo de la prueba. Este tipo de pruebas deben
realizarse en momentos de carga de trabajo baja para
el negocio y de preferencia en fines de semanas de Tl
y personal vital involucrado de las areas de negocio.

6.7 PLAN DE PRUEBAS

El plan preparado por el equipo del plan de contingencia estd compuesto de una serie
de actividades orientadas a mantener actualizado y vigente el Plan de Contingencia.
Estas pruebas estdn enmarcadas dentro de un calendario de pruebas, y se compecne

de las siguientes partes:

Definir la prueba.

Ejecutar las pruebas.

Vil. VIGENCIA

Definir el propésito de la prueba.

Designar el equipo de prueba.
Estructurar los aspectos a probar.

Analizar los resultados y actualizar el Plan de Contingencia, si fuese necesario.

Entrara en vigencia a partir de su aprobacion.

Vil. APROBACION

Serd aprobada mediante Resolucién Secretarial.

IX. ANEXOS
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ANEXO N° 01

ESQUEMA FUNCIONAL DE LOS SISTEMAS DNI {DNI), REGISTROS CIVILES (RRCC)
Y TRAMITE DOCUMENTARIO (TD)

STORAGE

INTRANET SUPERDOME
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hitp i3 ranisc gob pe ’ 5| Servidorde [~
RRCC 3| Balanceador Aplicacionas N
Al Acteso Web o Sy
s hitpfmze rersec gob pe
n
Acteso Wed
g i revec gob pe

8

oM
Aplcacones ihes ds DN
(ChentesSerwdor)

T ARCHIVO'S

SERVIDOR
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ANEXO N° 02

ESQUEMAACTUAL DE LOS SISTEMAS DNI (DNI) y TRAMITE DOCUMENTARIO (TD})
INCLUYENDO LOS SUBSISTEMAS DE CONTINGENCIA

TRAN DEERAIINA
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ANEXQO N° 02A

ESQUEMA ACTUAL DEL SISTEMADE REGISTROS CIVILES (RRCC} INCLUYENDO LGOS
SUBSISTEMAS DE CONTINGENCIA
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ANEXO N° 03
EQUIPO DE PLAN DE CONTINGENCIAS

| I | |

SUB GERENTE DE SUBGERENTEDE | SUBGERENTEDE | SUBGERENTEDE
SOPORTETECNICO GESONDEBD | INGENIRWDE = OPERACIONS
OPERATIVO S65T0 SGGBD | SOFTWARE SaiS TELEMATICASSGOT

Adninistradorde Administrador de Administradorde | Jefede proyectosde

Centrode Computo servidores basede datos aplicaciones — Infraestructura
fﬂ_ﬂ%%
§ o b "U_E
M e Administrador de |
—  aplcadonesy —  Networking
archivos

Administrador de
| infraestructuray _ Segurided
equipos de Informatica
aplicaciones
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ANEXO N° 04

DIAGRAMA DE FLUJO ESCENARIO 01 (SGSTO)

(Corrupcion del Sistema Operativo)

‘ Inicio ,

Naotificacidn da 3

ERAOR en el Sistema

Verificar Operatividad a
nivel Infragsituctera y
aolieacionas de

h

de Servidores

Verificar Operatividad de
Ia Base de Datos a nivel

r

ESCENARIO 1

h

v

Identificar Error a nivet da
Sistema Oparatvo en los
Servidores

ACTIVAR PLAN DE
CONTIGENCIA

Servidor da B0

Servidor de Aplicattones

Servidor ds Archivos

Contingencia en
el Servidor de
BO?

LContingencia en
el Servidor da
Aplicaciones y

Reslauracion del Backup
S0 del Senvidor de B0

Restauracién dat Backup
SO del Servdor de

Archivas? Aplicaciones y Archivos
Sistema Op 4+
Fin
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ANEXOQO N° 05

DIAGRAMA DE FLUJO ESCENARIO 02 (SGSTO-SGGBD)

‘ Inicio '

Notificacién de mensaje de
ERROA en el Sistema

{Corrupcion de Datos)

Verificar
Operalividad:Servidor BD
v aplicacionas

!

Base de Dat,
ESCENARIO 2 / Software da Aplicaciones /

)
¥
Identificar Error a
nivel da Datafile
Contingencia en &l SW de
ACTIVAR PLAN DE »l  Aplicaciones - Archivos
CONTIGENCIA {Restauracién de Backup)

LActivar
conlingencia en Redireccionar la BD al CC
el Servidor de de Contingencia
BD?
Restauracién de la Data, N Sistema Operativo
producto de los Backups " N
Fin
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ANEXO N* 06
DIAGRAMA DE FLUJO ESCENARIOC 03 (SGSTO)

(Fallo Fisico)

Netificacion de mensate de
ERROR en el Sistema

A

Varificar Operatividad a nivel
de Hardware en los sistemas
de almacenamiento de la BD y
sarvidores del sistema

A 4

ESCENARIO 3
Slstema de Almacenamiento de BD
Senvidores
|
o ¥
¢J"\ \!lf-.c.-d-u g,Fa:::v??e ] Determinar el Error de
HW an el Sistema
Raslauracidn de Backup
Na ACTIVAR PLAN DE Servidor de Aplicaciones y
CONTIGENCIA de Archivos
Evento
Contolado
A A
Rediraccionar la BD al CC
da Contingencia
5 _ Sistama Operativo
Fin *
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PLAN DE CONTINGENCIA INFORMATICO
ANEXO N° 07:

DIAGRAMA DE FLUJO ESCENARIO 04 (SGSTO)

(Inoperatividad del Centro de Cémputo de Produccién)

Notiticacibn de mensaje de
ERROR en ¢ Sistema
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‘.‘°;;;' o .
LN
3 Lt iest §) Kertificar Error a nivel de ACTIVAR PLAN DE
N, & ] Saem Dpetnivo entos CONTIGENCIA
SA— ervi

Restauracion del Backup
$0 del Servidor de BD

AEACLI Servidorde B0
J’us s Servidor de Aplicaciones
3 Servidor de Archivos

Restauracidn del Backup
SO del Servidor de
Folicacioms v Archivos

fplicaciones y

Fectavos?

$istema Op

Fin
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ANEXO N° 08

RELACION DE SERVICIOS Y PROVEEDORES

T

| Provesdor

o || b= = g e o g L e
NS !I:De_scﬂpclén del Servicio del Servicio :Contacto
Servicio de soporte técnico y|Inversiones Jennyfer
1 mantenimiento correctivo para | Palo Alto Lara Vela
plataferma de servidores Superdome. |SAC
Renovacién de licencias de sofiware . Carlos
2 (servicio de renovacion de ggr?:ramén Carrion Anexo2497
mantenimiento de software Microsoft). P Romero
Servicic de soporte al software|Clarity Lissette
3 (soporte integral de plataforma de|Consulting Zarate 994626421
software Unicenter ca). SAC
4 Servicio de soporte y actualizacion de
software websphere mq series.
Servicic de soporte integral de|Microsoit Georgette
5 software Microsoft. Pera SRL Martinez LR
6 Servicio de soporte para la plataforma
de respaldo y recuperacion de datos.
Servicio de traslado y custodia de oS Yashrplne
U cintas magnéticas e Anexo1228
’ Blindados Cordova
8 Mantenimiento preventivo de equipos
de aire acondicionado.
Servicio de mantenimiento preventivo | Adexus Peri | Alejandro
e y correctivo de servidor blade SA Leon 997501327
Syscosmel
10 Mantenimiento preventive y correctivo [ SAC - Delta -
de fotocopiadoras System Plus
SAC
Servicio de soporte, mantenimiento
preventivo y correctivo para laf,,. Miguel
o infraestructura de los  kioskos Hiper SA Choque EASITEZA
plataforma virtual multiservicios (pvm).
12 Servicio de soporte y actualizacion de g'f;gl':as del Masami
licencias Oracle Peru Yamaguchi

13 | Servicio de mantenimiento preventivo
de equipos de aire acondicionado para

PRIMERA VERSION
RESOLUCION SECRETARIAL Nyzt, -2019-SGEN/RENIEC

39




PLAN DE CONTINGENCIA INFORMATICO GP-345-GTI/SGSTO/005

servidores

Servicio de soporte y mantenimiento o
14 |de sistema automatico de gi:g“b'o Qgﬁgzz
identificacion biométrica (ABIS)

968888958

Servicio de mantenimiento preventivo
5 Y correctivo de equipos de impresion|Xerox  del
para el documento nacional de|Perd SA
identidad

Luis Vallejo | 981004237

i
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ANEXO N° 09
SERVIDORES DE LOS TRES SISTEMAS (DNI, RRCC Y TRAMITE
DOCUMENTARIOC)
SISTEMA DEL DNI
SITE DESCRIPCION SEDE
Produccion Funciona como Primario Operativa
Contingencia Funciona como Alterno Administrativa

‘SERVIDORES DEL SISTEMA DEL DNI

 DESCRIPCION B e -
3 g ] i et . 5 AT : e e LR K- HES-PALDO _DE
BASE DE DATOS | APLICACIONES | pier oo

PROCESADORES |12 06 08

Intel(R) Iltanium 2|Intel(R) Xeon 2.69|Intel{R) Itanium 2
TIPO DE|g100 Ghz. 9100
PROCESADOR
1.6 GHz, 24 MB 1.6 GHz, 24 MB
MEMORIA RAM 143.81 GB 14 GB 127.87GB
S
? % i DISCO 68 GB 50 GB 68 GB
SISTEMA DE RRCC
SITE DESCRIPCION SEDE
Produccion Funciona como Primario Operativa
Produccion Funciona como Primario San Borja
l SERVIDORES DEL SISTEMA DE RRCC

| BASEDEDATOS | APLICAGIONES | piyce e natos

PROCESADORES 04 04 04

Intel(R) Hanium (R)|Intel(R) Xeon 2.69|Intel{R) itanium (R}
TIPO DE | 9350 Ghz. 9350
PROCESADOR
1.73 GHz, 24 MB 1,73 GHz, 24 MB
PRIMERA VERSION
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MEMORIA RAM 511.58 GB 16 GB 511.58 GB
DISCO 300 GB 30GB 300 GB
SISTEMA DE TRAMITE DOCUMENTARIO (TD)
SITE DESCRIPCION SEDE
Produccién Funciona como Primario Operativa
Contingencia Funciona como Alterno Administrativa
'SERVIDORES DEL SISTEMA DE TRAMITE
GRS DOCUMENTARIO (TD)
IDESCRIPC'GN " T T — — - = v
| BASEDEDATOS |APLICACIONES Bi%%"gé‘%%?gs. z
PROCESADORES 04 04 04
Intel{R) Itanium 2| Intel(R) Xeon|Intel(R) ltanium 2
TIPO DE | 9000 2.70 Ghz. 9000
PROCESADOR
1.6 GHz, 24 MB 1.6 GHz, 24 MB
MEMORIA RAM 23.93GB 08 GB 23.93 GB
DISCO 73.4GB 32 GB 73.4 GB
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