tma. 4 Q FEB. 2000

CONSIDERANDO:

Que por Decreto Supremo N°® 011-2002-ED, se cred la Secrstaria de
Planificacion Estratégica, dependiente del Despachc Ministerial de Educacion,
encargada de conducir, coordinar y proponer acciones y funciones relativas a la
planificacion y evaluacion de la gestién del Ministerio de Educacién, en lo concemiente
a los sistemas de planeamiento, presupuesto, informética y documentacion;

Que de conformidad con el articulo 22° del Reglamento de Organizacién y
Funciones del Ministeric de Educacion, aprobado mediante el Decreto Supremo N°
002-96-ED, corresponde a la Oficina de Informatica dependiente de la Secretaria de
Planificacion Estratégica del Ministerio de Educacién, entre otras, la funcion de
asesorar y apoyar a las unidades organicas del Ministerio de Educacion gue asi lo
requieran en aspectos de informatica; asi como fomentar y apoyar en la capacitacion

del personal de los niveles central, regional y centros educativos en materia
informatica;

Que constituye una meta institucional de responsabilidad de la Oficina de
Informética proporcionar al usuaric a nivel nacional los procedimientos y conceptos
} basicos para el uso, optimizacion y cuidado de los equipos de computo, periféricos y
recursos informaticos en general;

De conformidad con el Decreto Ley N® 25762, modificado por la Ley N° 26510,
y los Decretos Supremos N°s 051-95-ED, 002-96-ED y 011-2002-ED;

-~ SE RESUELVE:

Articulo Unico.- Aprobar la Directiva N° 017-2006-ME/SPE/OFIN scbre
Normas para el uso de computadoras personales (PC's), periféricos, software
institucional y servicios informaticos en red del Ministerio de Educacién, que como
anexo, forma parie integrante de |la presente Resolucion.

Registrese, comuniguese y publiguese.

b SOTA NADAL
ks1ro de Educacion
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1 OBJETIVO

Mormar el uso vy cuidado de las computadoras personales (PC's) v periféricos, asi como
de los servicios informéticos en Red en las dependencias del Ministerio de Educacién a
nivel nacional.

2 FINALIDAD

+ Proporcionor al usuario procedimientes v conceptos bésicos del uso y cuidado de los
equipos de cdmputo vy periféricos en general,

s Optimizar el uso de los recursos informaticos.

3 BAJELEGAL

s Ley General de Educacion N2 28044

Ley N2 28612 que norma el uso, adquisicién y adecuacién del software de la
Administracién Pablica

s Decreto Ley 25762 Ley Orodnica del MED, Ley 26510 modifica articule 1t de DL
25762, D.5. N2 051-95-ED y 002-96-ED gue aprueban Organizacién Interma y ROF
del MED.

s Decreto Supremo N2 154-2001-EF, aprusban "Realamento  General de
Procedimientos Administratives de los Bienes de Propiedad Estatal”.

¢ Resolucion de Jefatura N2 090-95-INEl, aprueba la Directiva N2 c08-95-INEI/5]I,
“Recomendaciones Técnicos para la Proteccién Fisica de los Equipos v Medios de
Procesamiento de la Informacion en la Administracion Pablica”,

s Resolucién de lefotura N2 053-2003-IMNElL, aprueba lo Directiva N2 004-2003-
INENVDTHE, “Morma Técnlea para la Implementacion del Registro de Recursos
Informdaticos en las Instituciones de la Adrministracion Pablica™.

s Resolucién de Contraloria General de lo Republica N2 072-98-CC que aprueba las
Mermas de Control Interno del Sector Pablico

« Disposiciones emitidas por la Alta Direccién del MED a través del Memorando NE
044.2003.ME.DM v Oficio Mdltiple N2 027-2002/MED-VMGI

s Directiva N2 41-2003-ME/SG-0A “Identificacién y Movimiento Interno de Bienes
Muebles Patrimoniales del Ministerio de Educacién — Sede Central v Unidecdes
Ejecutoras Dependlentes”.

s Oficlo Maltiple N2 27-2002/MED-VMGI

4 ALCANCE

Esta Directiva es de aplicacién en todas las dependencios del Ministerio de Educacién,
Direcciones Regionales de Educacién y Unidades de Gestién Educativa Local a nivel
naclonal.

5 RESPONJABLE}

Son responsables de velar por el cumplimiento, difusién y control de la presente
Directiva:

« Directores Nacionales, Directores Regionales, Directores UGEL , Directores

s Jefes de Oficing

s lefes de Unidod
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*  Responsables de Informética en Direcciones Regionales de Educoclidn v Unidades de
Gestion Educativa Local

Son responsables del tumplimiento de lo dispuesta en la presente todo el personal que
hoce wso de ung computadorg personal (PC) vio periférico ¥ serviclos informaticos en

red, independiente del tipo de régimen laboral que mantienen en el MED, DRE o
UGEL

CONCEPTOS DE REFERENCIA

* Cable de Conexién a Peritéricos Cable que permite la comunicacion entre o
CPU v un periférico,

* Cable de Data Cable por el que vigjan los datos de |a red.

* Cable de Podern Cable de alimentacion eléctrica,

* Clave de Acceso o contrasefia o Payswords £: ung combinacién alfanumérica
de letras y ndmeros Y 5ignos qgue debe  digitarse pora obtener acceso of arrangue
o inicio de un equipo de cdmputo, protector de pantalla, estacién de trabajo, un
punto en la red, programa, aplicative, etc,

* Componente; Dispositive interno dal computader personal (Por ejemplo: tarjeta
de red, disco duro, etc)

* Computador Personal (PC)s El conjunto formado por: |a Unidad Central de
Proceso (CPU), Monitor, Teclado v Mouse,

* Disco Dures Componente donde se almacena la informacién generada en cadg
computodor personal.

* Mowepad: Plataforma para posar y deslizar el mouse adecuadamente.

* Periféricon Dispositivos o equipos informéticos de conexién externa o la CPU.
{Por ejemplo, parlantes, micréfoneos, imprasoras, scanners, etc.)

* Protector de Pantallm Programa de proteccién de ingreso a la PC, que se
activa automaticamente cuando el computador no esta siendo usado, por un
lapso de tiempo determinado.

* Red de Dakons Conjunto de computadoras, interconectadas entre si por un medio
fisico (cable da data) ¥ que gjecutan un software especializado, que permite o las
computadoras comunicarse y transmitir datos unas con otras,

* Sistema Operatives Programa principal gue permite el acceso al equipo (PC),

* Servicios informaticos en Red: Do arrangue o carga inicial, Correo institucional,
acceso a Internet, servicios de correo Web, memsajeria instanténea, impresién a
través de la red, acceso compartido a base de datos en el Data Center del MED o o
otros equipos en lo Red,

* Direccibén IP: Conjunto de nimeros agrupados que parmite al equipo integrarse
a la red.

DISPOSICIONES

De la Instalacion del Software

o

T ot iy
§
Mot
&

Jekciot

Eorng g

La Oficina de Informdtica (OFIN), o través del Aree de Soporte Técnico e
Infraestructura Tecnolégica, es resporsable de la Instalacién yio desinstalacién del
Software autorizado en la Institucisn en concerdancia con lo dispuesto por la Lay
28612. En las Direcciones Regionales de Educadén v los Unidades de Gestién
Educativa Local los Responsables de Informética tienen a corgo  las tareas de
instalacién v desinstalacisn del software autorizado.
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7.2, La Oficina de Informética  dictarg las normas v procedimientos pertinentes para
asegurar una adecuada Instalacisn o desinstalacién del software establecide como
estandar,

7.3, Los usuarios en sus computadoras sélo deben tener instalado software, oplicatives vy |
o sitemas de informacicn autorizados de acuerdo a o establecido por la Ley 28812,
que norma el wo, adguisicin ¥ adecuacién del software en la Administracion
Piblicay la Alta Direccign del MED,

7.4, El usuario no debe Instalar, desinstalar ni coplar ningdn tipo de Software, en ninguna
computadora personal (PC) o Servidor de la Institucién,

De la $eguridad

7.5, Los computodoros personales, periféricos y software, son de uso exclusivo del
personal del MED para el desarrollo de funciones y responsabilidades establecidos por
Y para la Institucidn,

7.6. A efecto de evitar el deterloro de los equipos de cdmputo, el usuario deberd tenar en
consideracion las reglas bésicas de su culdado, las que se indicon a continuacisn:

a)  Noingerir, ni dejar alimentos y/o bebldas cerca yio encima da los equipos,

b) Mo fumar ni ubicar ceniceros cerca wo encima de los equipos.

c) Facilite la ventilacién del equipo: no coloque papeles u otros objetos cerca de
les remures de ventilacién del equlpo.

d)  No colocar ohjetes pesados, encima de o unidad central de proceso (CPU), o
fin de evitar su deterioro o mailtrato,

e) Mantenga alejades de g CPU, monitor (pontalla) v diskettes todo elemento
electromagnético como Imanes, teléfonos, radios, etc.

f) No colecar la Unidad Central de Proceso (CPU), en el piso o lugerres inestables
Vo expuestos a ser golpeados Involuntariamente,

<)} Mo debe trasladar ni mover los equipos wo periféricos de un lugar a otro.,
porque puede deteriorarse por inadecuada manipulacién, En caso de
requerirse el traslado deberd contar con | autorlzacién del Area de Control
Patrimonial de la Unidad de Abastecimiento de la Oficing de Administracién o
de quien cumpla la funcién de control patrimenial en ke Instancia de Castidn
Educativa Descentralizada y de la lefatura de la Oficina de Informdtica o
Resporsable de Informética de Iy Instancia de  Gestign Educative
Descentralizada segiin corresponda en cada caso,

h) Tede treslodo de equipos se hard con la supervision de un Técnico del Area de
Soporte e Infraestructura Tecnolégica de la Oficing de Informética o del
Responsable de Informética en las instanclas de Gestidn Educativa
Descentralizada,

)] Por ningiin motivo se abrirén los equipos de cémputo. En caso de ser necesario,
se debe comunicar, al personal autorizado del Area de Soporte Técnico OFIN o
del Responsable de Informética en la Instancia de Gestién Educativa
Descentralizade,

)] Conserve limpio su mouse, Utilizar el mouse sobre un mousepad y verificar que
la superficie esté siempre limpia,

R)  Todos los cables deben estar en buen estado, ordenados y correctamente
conectades; no debe existir ningdn tipo de tensién y evitar el doblado de los
misrnaos.

/] MNe maltratar los teclados, humedecerlos v punzarios,

m)  No colocar la punta de los lopiceros u objetos metdlicos en el vidrio del monitor
para sefalar la pantalla,

n})  Ubique v mantenga el equipo alejado del polve y la luz solar directa.
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o) Si cuenta con fundas de proteccldn, utilicelas después de haber apogodo el
equipo.

Bl Mo conecte ventiladores, lustradoras u otros aparatos con motor eléctrico en los
mismos enchufes o lineas de los equipos de cémputo.

De los problemas en el wio de los equipes de computo. Periféricos y otros

71  En coso el wsuarle detecte clguno anomalio o problema en su computadora
personal, deberd informar Inmediotomente, seoln corresponda al  personal
autorizado de ko Oficing de Informética del MED o los Responsables de Informdtica
en las Instancias de Gestién Educativa Descentralizada, pora su solucién,

Del cumplimiento de la norma

7.2  Elefe de la Oficina de Informética del MED v los Responsables de Informética en las
DRE y UCEL a nivel naclonal, velardn para que la presente norma se cumpla en el
ambite de su competencia.

7.3 Los Direcciones Maocionales, Direcciones Reglonalas de Educacién, Direcciones de
Unidad de Gestién Educativa Local, Direcciones, Jefoturas de Oficing vy Unidod
asegurardn &l cumplimiento de la presente norma por el personal a su cargo.

De la Privactidad y Confidenclalidad de la Informacion

7.4  Los usuarios deben acceder solamente o informaocién a lo que estén debidamente
autorizados.

8 PROCEDIMIENTO}

Del encendido y Apogodo de Equipos

a)  Antes de encender v utilizar el equipo verificar que todos los cables y periféricos
se encuentren debidamente conectados a la corriente eléctrica, al CPU, yio de
ser al caso, a la red de datos.

b) Lo secuencia de Encendido de los equipos e primero los periféricos y luego el
CPLU.

c) La secuencia de Apagade de los equipos & primers el CPU (saliendeo
correctamente del Sistemao Operotive), v luego los periféricos,

d)  Asegirese, antes de retirarse, que todos los periféricos (monitor, impresora, ete.)
conectadeos al equipo se encuentren apagados.

&) Mo debe apagar el CPU, mientras &te se encuentre procesande informacién o
efecutands alodn programa.

De la $eguridad de la Informacién
Del Almacenamiento de la Informacion

Para el glmacenamients de la informacién en el disco duro, el usuario lo realizard
solo en la ubicadén que le indigue Soporte Técnico, es Impeortonte contar con
disposicién de directorios o carpetas en forma ordenada, para lo cual se debe, crear
un directorio o carpeta dentro del cual, se guarde toda la Informacién generada por
el usuario. Se formula como referencia la siguiente estructura en el disco D;
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Es importante que el usuario respete la estructura de los directorios de trabajo para
facilitar la labor de copias de respaldo periddicas,

De las Copias de Respaldo

a) La obtencién de las Copios de respaldo de la PC, debe tener una
pericdicidad, segin la critididod o Importancia de la informacion a
respaldar, esta puede ser realizada en forma: diaria, semanal, memsual v
anual segin estime conveniente el usuarlo v el proceso se elecuta en
coordinacién, con el personal del autorizado del Area de Soporte Téenico e
Infraestructura Tecnolégica de la Oficina de Informética

b) Se recomlenda usar para las copias de respalde eventual, medios de
almacenamiento (disquetes, CD's, cintos, cartuchos, etc.) debidomente
operativos y en buen estado, para facilltar la recuperacién de la informacién
ante cualquler contingencla. Es recomendable que el respaldo se almacene
en el servidor.

c) Verificar y validar las coplas de respaldo obtenidas.

De la $eguridad y Control de Acceso

a) El equipo de cémputo debe ser apagado, cuando el titular sale a refrigerio,
ocude o una reunién, se retira de la Institucién v cuando el computador no
serd utilizado en un tiernpo prolongado.

k) Todo equipo de cémputo o PC, debe tener instalado v hacer uso de las
Claves de Acceso, con las siguientes situaciones:
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= Arrangue o inicio de equipe  Uso obligatorio

*  Protector de pantalla Use obligatorio
* Reddedata.siestdenred Uso obligatorio
* Correo electrénico Uso obligatorio
= Aplicative Uso obligatorio
) Las Cloves de ccceso o Password, son de uwso personal v secreto, su
composicidn en lo posible debe ser con caracteres alfanuméricos.
d) El usuario, no debe:

» Compartir los recursos de la computadora, tales como: directorios,

carpetas e impresoras, En coso sea necesario compartic recursos, el

usuario coordinerd con el personal autorizado de la Ofidna de

Informatica.

Medificar lo configuracién de su computadora.

Cambiar ywo modificar la direccién IP asignada.

Agregar o eliminar protocolos de comunicaciones de red.

Cambiar o modificar el nombre a su computadora yo grupo de trabajo

establecido,

*  Abrir correos electrénicos de dudosa procedencla, deber@ eliminarlos de
inmediato.

e) Evitar el uso de disquetes, CD u otro dispositive de almacenamiento de datos
o multimedia de procedencia externa a la Institucién. En cose seq necesario
wsarlos, correr previomente el ontivirus respectiva, el cuol debe estar
instalade en la PC del usuario.

= §F =

De lot servicios en Red

Correo electrbnico

= Elservicio de correo electrénico, es para uso exclusivo de enwio v recepcion da
informacién concerntentes a los fundenes gue el trabajador cumple pora la
institucién. Por lo tanto, esta Informeacién forma parte del Active de la
Institucion.

s Las comsecuencios posibles, por el contenido de un correo, es responsabllidad
exclusiva del propletario de lo cuenta de correo. Por lo gue se recomienda
cambio de clave (password) de la cuenta con una frecuencla de 30 dias.

¢ Lo cuenta de correo o buzén electrénico aslgnade a un wuario, tendrd una
capacidad de 15MB. La Oficina de Informética, borrard el contenido de lo
cuenta de correo que sobrepase la cucta de almacencje osignada. Esta
depuracién se reallzard semanalmente.

s Se recomienda o los usuorios depurar permanentemente sus buzones de
correo, o respaldar en el disco duro del computador personal, los correos que
secn Importantes.

s Lo creacidn, medificacién v eliminacién de una cuenta de correo debe ser
solicitada por el Director o Jefa de Oficina, o través del  “"Formato de
Regktro v octudlizacidn de datos de usucrios de REDY, a la Oficna de
Informética, indicando si es una cuenta de correo interna o externa. Para el
caso de las sedes DRE v UGEL se hace a través del Responsable de
Informditica de la instancia de Gestién Educotiva Descentralizada,

NOTA
Correo Interno: Recibir v enviar correos solo a personos del MED v érganos
Intermedios.
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Correo Externos Recibir y enviar correcs o personos del MED, Srganos
intermedios v de otros crgonizaciones externas al MED.

Ujo de estacion de trabaje PC en red

* Considerando gue el computador personal msignado a un trabajador,
forma parte del Active de la  Institucion, debe ser empleado
exclusivomente como herramienta, para el cumplimiente de las funciones
asignodas al trabajador.

* Todo trabojodor que haga weo de una estacién de trabajo PC, debe
conectarse o la red con el wsuario de red correspondiente (asianado por la
Oficina de Informética o el Responsable de Informética de la instancia de
Gestion Educativa Descentralizada).,

= La creacién o eliminacién de un wsuarlo de red, debe ser solicitado por el
Director o Jefe de lo Dependencia, a través del “Formate de Reglstro v
octualizacién de dotos de wuarios de RED", difgida a la Oficina de
Informdtica, En el caso de Ins DRE v UGEL seré solicitado directamente al
Responsable de Informética.

+ Toda actividad u operacién de un wsuaric gue pueda generar algin
problema en la red, serd de responsabilidod exclusiva del propietario de la
cuenta en la red. Por lo tonte cada trabojodor, que opere un
computador, debe hacerlo con su propio usuario de red.

» Mo usar e instalar:

L Software no licencindo.

ii. Chat (MSN Messenger, ICQ, Yahoo Messenger, Odige, etc)
iii. Protectores de pontaolla con video o conexién a Intarnat
v, Juegos

* Los programas agentes instalades en las estociones PC por el drea de
Soporte Téenlco parg una mejor administracisn de la Red no deben ser

desinstaladas.,
» No debe manipularse o modificarse la configuracién de red de cada
computadaor,
* Lo clave (password) sélo debe ser conocido por el propietario del usuario
de red.
fervicio de Internck

¢ Lo asignacién de acceso a Internet, debe ser solicitado por el Director | Jefe
de lo dependencia, a través del “Formato de Registro v actualizacién de
dotes de wsuarios de RED" a la Cficing de Informdtica o al Area de
Informdtica en las DRE y UGEL. El serviclo debe ser empleado como
herromienta para el cumplimiento de las funciones gue han side
encomendadas,

¢ Se restringlrd cutomdgticamente el acceso a Internet a los usuarios que
naveguen en pdaginas NO PRODUCTIVAS (Paglinas de adultos, chet, ete).
Lo Oficina de Informética o el Area de Informética de la DRE o UGEL.
informard al Director o jefe de lo dependencia al respecto.
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