ICA Dg,
Q\)“" . L,

Lima, g ﬁ% ?ﬂﬁ%
CONSIDERANDO:

Que, de conformidad con lo establecido en el artibulo 20° del Reglamento
de Organizacion y Funciones del Ministerio de Educacion; la Oficina de Informatica

" es responsable de establecer las politicas, normas y esténdares, asi como

-conducir el uso de recursos informaticos en el Sector Educacion;

Que, de acuerdo a lo dispuesto en la citada norma, la Oficina de
Informatica, elabord el documento denominado “Normas, Procedimientos vy
Estandares de Seguridad de la Informacion”, a fin de que sea aprobado para su
uso como instrumento de apoyo en el funcionamiento de dicha dependencia en
observancia de las funciones que le corresponden;

De conformidad con lo dispuesto en el Decreto Ley N° 25762, modificado
por la Ley N° 26510 y el Decreto Supremo N° 008-2006-ED, modificado por el
Decreto Supremo.N° 001-2008-ED, y la Ley N° 291358,

SE RESUELVE:
Articulo Unico.- Aprobar el documento denominado Normas,

Procedimientos y Estandares de Seguridad de la Informacién de! Ministerio de
Educacion, el mismo que forma parte de la presente Resolucion.

Registrese y comuniquese.

Ing “losé Antonio Chang Escobe
Ministro de Educacidn
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Introduccion

El presente documento contempla los documentos del Marco Normativo que respalda al sistema de
gestién de seguridad realizada como parte del Servicio de Consultoria para la Implementacion de las
Normas y Gestion de la Seguridad de Informacién en el Centro de Datos del Ministerio de Educacion, en
adelante el Ministerio.

Objetivo

El desarrollo de la presente etapa tiene como objetivos:

« Definir y desarrollar el conjunto de Normas relacionadas con la gestion de la Seguridad de la
Informacion.

«  Definir vy desarrollar el conjunto de Procedimientos relacionados con la Seguridad de la
Informacion. -

»  Definir y desarrollar el conjunte de Estdndares relacionados con la Seguridad de la Informacion
vy que den soporte a los procedimientos de sequridad.

El desarrolle de dichos documentos se basa en el uso de un enfoque sistematico para manejar la
informacién sensible o confidencial de la institucién de forma que se mantenga segura. Se entiende por
informacién segura, aquella en que se preserven los atributos de confidencialidad, integridad y
disponibilidad para los cuales fue generada.

Alcance

Bl alcance de las Politicas, Normas, Procedimientos y Estandares definidos y desarrollados para el
Ministerio se circunscribe al Centro de Datos del Ministerio, acotado a los siguientes elementos gue se
encuentran en la actualidad en dicho Centro de Datos:

El hardware base

El software base

El software de aplicaciones
Las comunicaciones

Las funciones

Los procesos y controles

Los roles

N U A W R

Las responsabilidades

N° 0016-2006-ED - Implementacion de las Normas y Gestién de Sequridad de Informacién en 3
" el Centro de Datos del Ministerio de Educacidn.
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Roles de Seguridad de la Informacion

* Oficial de Seguridad de la Informacion

Es la persona designada para garantizar el desarrollo e implantacion de la Seguridad de la Informacion
en el Ministerio. En la redaccién de las normas y procedimientos de este documento se le denomina
como “Oficial de Seguridad”.

* Especialistas de Seguridad en las Unidades Organicas del Ministerio

Deben canalizar y sensibilizar |a prevencién de riesgos tecnoldgicos en cada una de las &reas a las cuales
pertenecen,

* Responsable o Propietario de la Informacién

Esta responsabilidad recae sobre el jefe o encargado de fa unidad organizacional o apoyo
correspondiente donde se crea o genera la informacién en cualquiera de sus formas.

* Custodio de la informacion

Es el usuaric que tiene la responsabilidad de mantener y proteger ta informacion a través de su
procesamiento y fa gestién de su almacenamiento, haciéndola accesible a los demas usuarios.

* Usuario de la Informacion

Es el conjunto de personas internas y/o externas que con la debida autorizacién del propietario de la
informacion, puede consultar, ingresar, medificar o borrar la informacion almacenada en los sistemas
informaticos u otros medios de almacenamiento

N9 0016-2006-ED - Implementacion de las Normas y Gestién de Seguridad de Informacion en 4
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Normas de Seguridad de la Informacion

Se entiende como Norma, a la directiva sobre la cual se regula el total de acciones, responsabilidades y
disposiciones de las entidades relacionadas en los temas de seguridad del Ministerio; se desarrolla y
define para el Ministerio las Normas de Seguridad de la Informacién. Las mismas forman parte del
presente entregable, con la siguiente codificacion por documento:

Codigo de fa Descripcion
Norma
NO-001 Norma de administracién de cambios de sistemas de informacién
NQO-002 Norma de administracién de incidentes de seguridad
NO-003 Norma de clasificacion y manejo de la informacién
NO-004 Norma de comprobacién técnica
NO-005 Norma de conexién de redes externas
NO-006 Norma de control de acceso a las librerias de programas fuente
NO-007 Norma de control de accese a los recursos de informacién
NO-008 Norma de control de acceso al centro de datos
NO-009 Norma de control del software en produccién
NO-010 Norma de controles criptogréficos
NO-011 Norma de controles de auditoria de sistemas
NO-012 Norma de creacién de datos de prueba
NO-013 Norma de cumplimiento de la legislacién
NO-014 Norma de desarrollo externo de software
NO-015 Norma de inclusién de requisitos de seguridad en contratos con
terceros
NO-016 Norma de intercambio de informacion
NO-017 Norma de monitoreo continuo del desempeiio de los sistemas
NO-018 Norma de registro de incidencias en las operaciones
NO-019 Norma de registro de operaciones
NO-020 Norma de respaldo de informacién
NO-021 Norma de seguridad de las aplicaciones del sistema
NO-022 Norma de seguridad de los equipos informaticos
NO-023 Norma de seguridad en comercio electrénico
NO-024 Norma de seguridad en el re-uso o eliminacién de equipos y medios
informiéticos
NO-025 Norma de seguridad en la red
N® 0016-2006-ED — Implementacion de las Normas y Gestion de Seguridad de Informacidn en 5
el Centro de Datos del Ministerio de Educacidn.
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Cédigo de fa Descripcian

Norma

NO-026 Norma de seguridad en los sistemas ofiméticos
NO-027 Norma de seguridad fisica y ambiental del centro de datos
NC-028 Norma de seguridad fisica
NC-029 Norma de servicios externos
NO-030 : Norma de uso de correo electrénico
NO-031 Norma de uso de equipos mébviles
NC-032 Norma de uso de protectores de pantalla y escritorios limpios
N® 0016-2006-ED - Implementacion de las Normas y Gestién de Seguridad de Informacién en 6
el Centro de Datos del Ministerio de Educacion.
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Procedimientos de Seguridad de la Informacién

Entendiendo como Procedimientos, los documentos descriptivos que contienen en forma detallada la
secuencia de acciones concatenadas entre si y que orientadas en forma logica permiten la ejecucion de
procesos para el cumplimiento de los temas de seguridad del Ministerio. Los mismos forman parte del
presente entregable, con la siguiente codificacion por documento:

Codigo del Descripcion

Procedimiento

PR-01-01-01 Evaluacién del ambiente de TI

PR-01-02-01 Evaluacién de proyectos de TI nuevos

PR-01-03-01 Administrar los cambios en la estrategia de TI

PR-02-01-01 Elaboracién de politicas, normas y estandares

PR-02-02-01 Disefiar arquitectura de TI

PR-02-02-02 Evaluar arquitectura de TI

PR-03-01-01 Gestion del control de cambios en los sistemas de informacién

PR-03-01-02 Ejecucion de la solucion

PR-03-01-03 Validacién de la solucién

PR-04-01-01 Creacidén y/o modificacién de accesos

PR-04-01-02 Eliminacion de accesos

PR-04-01-03 Eliminacién de informacion sensible

PR-04-02-01 Otorgamiento de acceso fisico

PR-04-02-02 Control de acceso fisico

PR-04-02-03 Autorizacién de un nuevo recurso de tratamiento de la infermaciéon

PR-04-03-01 Identificacion de Riesgos

PR-04-03-02 Evaluacién de Riesgos

PR-04-03-03 Definicion de Estrategia de Mitigacién de Riesgos

PR-04-03-04 Monitoreo de Estrategia de Mitigacién de Riesgos

PR-04-03-05 Clasificacién de activos de la informacién

PR-04-03-06 Marcado de la informacién

PR-04-04-01 Respuesta ante incidencias de seguridad

PR-04-04-02 Administracion de incidentes de seguridad

PR-~05-01-01 Monitoreo de la Disponibilidad

PR-05-01-02 Monitoreo de Ila Capacidad

PR-05-01-03 Monitoreo de Logs de incidencias

PR-05-02-01 Elaboracion del plan de contingencia

PR-05-02-02 Implementacién del plan de contingencia

NO 0016-2006-ED — Implementacion de las Normas y Gestion de Seguridad de Informacion en 7

el Centro de Datos del Ministerio de Educacion,
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Cédigo det Descripcion
Procedimiento
PR-05-02-03 Prueba al plan de contingencia
PR-05-03-01 Definicién de Plan de Respaldo
PR-05-03-02 Ejecucién de Plan de Respaldo
PR-05-03-03 Ejecucién de Plan de Restauracién
PR-05-03-04 Custodia Externa de Respaldos
PR-05-03-05 Custodia Interna de Respaldos
PR-05-03-06 Prueba de respaldo de informacién
PR-05-03-07 Definicién de Catalogo de Respaldo
PR-05-04-01 Administracién de incidentes de operacién
PR-05-04-02 Administracién de incidentes de usuario
PR-05-05-01 Control de cambios sobre recursos de TI
PR-05-05-02 Mantenimiento preventive/correctivo
PR-05-05-03 Recoleccién de evidencia
PR-05-06-01 Elaboracién inventario de activos de TI
PR-05-06-02 Actualizacién inventario de activos de TI
PR-06-01-01 Brindar capacitacién
PR-06-02-01 Elaboracién de Encuestas Aleatorias
PR-06-02-02 Elaboracién de Encuestas en Capacitaciones
PR-06-03-01 Administracién de incidentes de usuario
PR-06-04-01 Seguimiento de Desempefio de Help Desk
PR-07-01-01 Elaborar Plan de Capacitacion
PR-07-01-02 Capacitar al Personal
N° D016-2006-ED - Implementacidn de las Normas y Gestion de' Seguridad de Informacién en 8
el Centro de Datos del Ministerio de Educacion.
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Estandares de Seguridad de la Informacion

Se entiende como Estandares, los documentos descriptivos que contienen
seguir que estan relacionados, o apoyan, a los procesos para el cumplimiento
del Ministerio. Los mismos forman parte del presente entregable, con la

documento:

Codigo del
Estandar

Descripcion

un modelo o referencia a
de los temas de seguridad
siguiente codificacion por

DOC-001 Acta de comité Ejecutivo de Seguridad de Informacién {CESI)
DOC-002 Acta de comité Operativo de Seguridad (COSI)
DOC-003 Matriz de duefios de la informacién

DOC-004 Bitacora de acceso fisico al Centro de Datos

DOC-005 Inventario de activos de informacién

DOC-006 Bitacora de incidendas de seguridad

DOC-007 Bitacora de Operaciones

DOC-008 Bitdcora de acceso usuarios

DOC-009 Bitacora de cuentas genéricas

DOC-010 Control de activos de tratamiento de informacién
DOC-011 Registro de control de requerimientos

DOC-012 Requerimiento de acceso de usuario

DOC-013 Bitacora de Respaldo y Restauracién de Informacién
DOC-014 Arguitectura técnica de seguridad

DoC-015 Bitacora de incidencias de Operaciones

NO 0016-2006-ED - Implernentacién de las Normas y Gestion de Segurida

el Centro de Datos del Ministerio de Educacion.
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1 Aprobacién y Mantenimiento de las Politicas,
7 Normas, Procedimientos y Estandares

N Para asegurar que las politicas, normas, procedimientos y estdndares se encuentren acorde a la realidad
™ del Centro de Datos del Ministerio, es necesario que se lleve a cabo un proceso periédico de
A mantenimiento, en la cual se deben identificar los posibles cambios que se deben realizar a lo largo del
] s tiempo, luego se deben implementar los cambios para finalmente pasen por el proceso de aprobacién
1 definido.

j A continuacién se detalla el estdndar de documentacién definido y los procedimientos de aprobacién y
‘ i mantenimiento de las politicas, normas, procedimientos y estandares,

o Estdndares de documentacion

Se entiende como Estdndares, los documentos descriptivos que contienen un modelo o referencia a
seguir que estan relacionados, o apoyan, a los procesos para el cumplimiento de los temas de seguridad
del Ministerio.

N

Los esténdares de documentacién se muestran a continuacién:

Estindares de documentacién de Politicas y Normas

A continuacién se muestran los estdndares de documentacién de Politicas y Normas:

NO 0016-2006-ED ~ Implementacién de las Normas y Gestion de Seguridad de Informacion en 10
el Centro de Datos del Ministerio de Educacién.
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o

POLITICA GENERAL DE
SEGURIDAD DE LA INFORMACIO

La descripcién de cada uno de los campos se muestra 3 continuacion:

Seccion Descripcion
A Imagen (Logotipo) del Ministerio de Educacién
B Nombre del documento
C Cbdigo del documento
D Edicién del documento
E Fecha de aprobacion
F Resolucion ministerial gue aprueba el presente documento
G Caratula general del Documento

Ne 0016-2006-ED -

Implementacién de las Normas y Gestién de Seguridad de Informacion en
el Centro de Datos del Ministerio de Educacidn,
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o La descripcion de cada uno de los campos se muestra a continuacién:

i Seccién Descripcion

A Imagen (Logotipo) del Ministerio de Educacién

Nombre del documento

e

Codigo del documento

Edicién del documento

Fecha de aprobacién

Historial de Cambios de cada una de las versiones del documento

Oficina responsable del documento

T O] M| m| O Nn| @

Nimero de pagina del documento

El cuerpo de cada politica y/o norma esta compuesto por las siguientes secciones:

Seccion Imagen

N& D016-2006-ED - Implementacién de las Normas y Gestién de Seguridad de Informacién en 12
el Centro de Datos del Ministerio de Educacion.
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Caratula Presentacion y Descripcion general del “HORMA DE ADMINISTRACION DE
documento “&D&n&m!n CAMBIOS DE SISTEMAS DE
. 3 a6 Lautitisn
pre— oo
SECRETARIA OF PLANLFICACION ESTRATEGICA
OFICIHA DE INFORMATICA
NORMA DE ADMINISTRACION DE
CAMBIOS DE SISTEHAS DE
© INFORMACIOM
Historial de Tabla en la cual se registran todos los
Cambios cambios que se hayan realizado al
documento desde su concepcién.
-
Objetivo Descripcion del objetivo principal  del
documento.
1. Objecra
Conceptos Descripcion de los principales conceptos a
Generales utilizar como parte del documento.
1. Conceptar Genarshe
N¢ 0016-2006-ED - Implementacidn de las Normas y Gestién de Seguridad de Informacion en 13
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Alcance Descripcion del alcance del documento.
Secciones En estas secciones se detalla toda la
inherentes | informacion propia de Iz politica o norma.

al
documento

Vigencia Describe la vigencia del documento.
Aprobacion | Describe la forma por Ia cual se aprobd el

documento.

Anexos Los anexos del documento

NO 0016-2006-ED - Implementacién de las Normas y Gestién de Seguridad de Informacion en 14
el Centro de Datos del Ministerio de Educacién.
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Estiandares de documentacion de Procedimientos

A continuacion se muestran los estandares de documentacion de Procedimientos:

'
B, G Deloi

9 . oitte.

Al MAPA DE PROCESOS DE LA OFICINA INFDRMATICA eloitte

o

|raatar liraars i 3 Lo, DuFinir plias

b ders enbvicoadinn P4 F0pnalils acvraimantes
Leenatagfor smarssniic. .

yPE T i L AR I R PN

AT N et Sl
Pt o
wctuntment e, Deserihey 4144 I’I-y‘Jl! nnnnn
i : (AT [ R T [P Sy

duln

Elsgwtivn.

TarGarindr

actonber b

3 actu enadprasuywertol

arediortvra delofmrmvestinte<ealet ey

wlrifn wrrataica de Tl Losnbidod.

La descripcion de cada uno de los campos se muestra a continuacién:

Seccién Descripcion I
ID GRUPO Céodigo del grupo de procesos
GRUPO DE Nombre del Grupo de Procesos en el que esta incluido el proceso.
PROCESQS

1D PROCESO Cédigo del proceso.

PROCESO Nombre del proceso.
PROPOSITO DEL | Descripcién del proceso.
PROCESO
HOJA DE Relacién con la hoja en la cual se describe los datos generales el
PROCES proceso.

DIAGRAMA DE Relacién con la hoja en la cual se desarrollan las actividades del
PROCESO preceso.

OBSERVACIONES | Informacién que ayuda al entendimiento del proceso.

PROCESO COBIT | Referencia al proceso del estandar internacional COBIT asociado.
4.0 ASQOCIADOQ

N° 0016-2006-ED — Implementacion de las Normas y Gestidn de Seguridad de Informacién en 15
el Centro de Datos del Ministerio de Educacién.
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FICHA DE PROCESOS ) Deloitte.

GESCRIFTION ¥ £LHAENTOS DI PROCER0 fr al Lhagiama

i Evaluar atnbiente de Tldel Centro de Datos I atindlee
i YRS
Desarrollar la estravegiz y planificar la operacidn Proceso encaigado de tedas lss actividades involucradas en evaluar de mangta Integial
del Centro de Datos : delambiente di i Ifi idades de mejoraenlas i

de Tly la aperacién del Centro deDatos.

Dates:

Informes de Evaluacion ant;

describir los disti

- Exvaluar ai lu informacié ible, precize, adminiztrads y ¢l o han definida Plan Estratégioo de T2
L Dientes deInf. N "

- Evoluar el némerc de ph: que con cop Describir of ambieate

deThexiztente.

R

- Evaluyr cudn bfen s¢ emplea 2 comunicacibn deetrdaies. Datgrmingr ¢l o smbients sctust

Todos 105 activos de inf

neludos d ael de I T
teenalog! s de informacion del Centro de Datos,

1] Dosumentasién inicizl del proceso Creactén pueden capartar (o que as o serah h ol futsre). camponcntes de b infiasstructura,

e

% de componentes de Infraccteucturs gue ne o # ytipo de modiflebciona de emergenciaa

La descripcién de cada uno de los campos se muestra a continuacion:

Seccidn Descripcion
IDENTIFICADOR | Cédigo que identifica al proceso. Esta compuesto por el cédigo
identificador del Grupo de Proceso {(Por ejemplo: IT-02) seguido de
un numero correlativo.
PROCESC Nombre del proceso.
GRUPQ DE Nombre del Grupo de Procesos en el que esta incluido el proceso.
PROCES(QS
PROPIETARIO Persona encargada de velar que se cumplan las actividades definidas
en el proceso y que la documentacién del mismo se encuentre
actualizada.
ALCANCE Actividades y/o recursos alcanzados por las actividades definidas en
el procese.
CONTROL Seccion que indica informacién asociada a 1a elaboracion de la Gltima
version de la documentacién del proceso,
Version Identificador  del nimero de versién correspondiente a la

documentacion actual del proceso.

Revisado por

Nombre de la persona que revisd, antes de su aprobacidn, la version
actual de la documentacion del proceso.

Aprobado por

Nombre de |a persona aprobd, antes de su difusion, la versién actual
de la documentacién del proceso.

HISTORIAL

Seccion en la que se documenta el historial de cambios que ha
sufrido la documentacién del proceso desde su creacién. Cada
cambio se documenta como un renglén dentro de la tabla contenida
en esta seccidn.

Descripcion

Descripcion del cambio realizado sobre la documentacién del

N¢ 0016-2006-ED - Implementacién de las Normas y Gestidn de Seguridad de Informacion en 16
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proceso.

Tipo Tipe de cambio realizado sobre la documentacion del proceso
(Elaboracién, Revisién, Aprobacién).

Fecha Fecha en la que se realizé el cambio descrito sobre la documentacién
del proceso.

DESCRIPCION Descripcion globlal de las actividades involucradas en el proceso.

ENTRADAS Seccidn en la que se indican, de manera referencial, los recursos y/o
actividades (pre-condiciones) requeridas por el proceso. Cada
entrada se documenta como un renglén dentro de la tabla contenida
en esta seccién.

SALIDAS Seccién en la que se Indican, de manera referencial, los recursos y/o

actividades (post-condiciones) que se obtienen como resultado del
proceso. Cada salida se decumenta como un renglén dentro de la
tabla contenida en esta seccién.

RECURSOS DE Seccidn en la que se indican los recursos adicionales al personal, los

CAPITAL registros, las entradas y las salidas; pero que son requeridos para la
ejecucion de las actividades del proceso. Cada recurso de capital se
documenta como un renglién dentro de la tabla contenida en esta
seccion.

'REGISTROS Seccion en la que se documenta la informacién, sea fisica
(documentaos, informes, etc.) o electrénica (correos, sistemas, etc.),
que constituye evidencia de registro de alguna de las actividades
incluidas dentro del proceso, y que puede ser revisada para efectos
de verificacién del cumplimiento de las mismas.

S, i LI U, : L L Deloitte.

DIAGRAMA DE PROCE$O L '
PROCES0 Evaluar ambieste de 71 del Centre de Daves . Lsblusics
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La descripcién de cada uno de los campos se muestra a continuacién:
Seccion : Descripcion

iD Cédigo que identifica un procedimiento (un proceso puede estar
PROCEDIMIENTO | compuesto por une o varios procedimientos). Esta compuesto por el
cédigo identificador del proceso (Por ejemplo: IT-02-01) seguido de
un numero correlativo.

TITULO DE Nombre del procedimiento.
PROCEDIMIENTOC
N© D016-2006-ED - Implementacién de las Normas y Gestion de Seguridad de Informacion en 17
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TAREA

Descripcién de la actividad a realizar. Cada actividad se documenta
como un renglén dentro de Ia tabla contenida en esta seccién.

TIPO DE TAREA

Seccién que indica informacién del tipo de ]a actividad.

Actividad de procesamiento del algin tipo.

Actividad de toma de decision

Actividad de analisis de entrada y/o emision de salidas

NN

Actividad de documentacién.

REGISTRO Nombre del registro generado por la actividad.
SECCION DEL Seccién del registro en el que se registra algun control definido por
REGISTRO la actividad.
RESPONSABLE Persona encargada de ejecutar la actividad.
TAREA

Estindares de documentaciéon de Estindares

A continuacién se muestran los estdndares de documentacién de Estdndares:
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La descripcion de cada uno de los campos se muestra a continuacién:

;iée_(_:(_:ién Descripcién

A Imagen {Logotipo) del Ministerio de Educacién

Nombre del documento

Cédigo del documento

Fecha de emisién del documento

Cuerpo del documento

Oficina responsable del documento

@O n|l ml 9 o] @

Namero de pagina del documento

Proceso de Aprobacién y Mantenimiento de Politicas,
Normas, Procedimientos y Estandares

A continuacién se muestra el procedimiento definido para realizar el mantenimiento y aprobacion de las
Politicas, Nermas, Procedimientos y Estdndares.

NO 0016-2006-ED - Implementacién de las Normas y Gestion de Seguridad de Informacion en 20
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Oficina de Informatica

Identfficar cambios a las

politicas, normas, *
pracedimientos o estandares §
- {Oficial de Seguridad) Jf

A 4

Propener los cambios al
Comié Operatico de
Begurittad (Oficlal de

- . Seguridad) ¢

k-2

Aprobar los cambics
" (Comité Oparativo)

s
h

. Proponer os tanbios ] .
Comité Ejesiitio de -
- Saguridad (Oficial de-

Aprobar-lb;;:émﬁi:is p

N " {Camité Ejeautio)

]
hid

Proporier 1os camblos para ser,

- . Bprobados mediante . -
_resolucién Ministerial (Comite §
1 Ejebutivo) -

Aprobar (2 resolician™
ministerial {Alta Diraccion
Ministerio) -

Lhl

sl
¥

Comunicar fa resolugin -\,
ministerial a todos los usuarios -
{Comité Operativo)-
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1. Objetivo

Minimizar el riesgo de posibles omisiones en el proceso de aceptacion de los usuarios tras
modificaciones o creacidn de nuevos sistemas de informacién del Ministerio de Educacién, en adelante
el Ministerio.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

2.1 El Oficia! de Seguridad es responsable de:

« Verificar que todos los desarrolios nuevos o modificaciones a los sistemas de informacion del
Ministerio cumplan con lo establecido en el PR-03-01-01 - Procedimiento de Gestion del
control de cambios en los sistemas de informacién.

3. Descripeién

3.1. La administracién de los cambios de los sistemas de informacién exige que todo cambio sea
documentado como un medio de control para las actividades de desarrollo o implementacion de los
sistemas de informacion,

3.2. Todo cambio se inicia cuando es necesaria la creacién de una nueva funcionalidad o la modificacién
en alguna funcionalidad existente dentro de los sistemas de informacion del- ambiente de
produccion del Ministerio.

3.3. Las especificaclones de cambio en los sistemas de informacién, deben cantemplar los cambios que
se deben realizar a los controles de seguridad del sistema. Se debe informar del riesgo asociado a
la no implantacion del cambio especificado.

3.4. Se deben incluir un plan de pruebas previc al cambio, las cuales incluyen pruebas de capacidad,
pruebas paralelas y pruebas de usuario. Estas pruebas deberin ser documentadas, incluyendo los
atributos de la misma y resultados obtenidos.

3.5. Todo sistema de informacion debe contemplar mecanismos de validacion y verificacion de la
informacion gue se ingresa.

3.6. Se debe seguir un adecuado control de cambios de acuerdo a lo establecido en el PR-03-01-01 -
Procedimiento de Gestién del control de cambios en los sistemas de informacién.

3.7. Se deben de realizar verificaciones y cambios en et sistema operativo de los terminaies de jos
usuarios cuando sea reguerido.

3.8. Todo cambic debe de ser aprobadc por el Jefe de Desarrollo antes de proceder a ser ejecutado por
el personal de produccién del Ministerio.

3.9. Tedo cambio o implantacién realizade a los sistemas de informacion debe contar con el visto bueno
del usuaric solicitante para poder ser considerado como terminado. Asi mismo, se debera
documentar el detalle del cambio realizado, incluyendo sus atributos y resultados obtenidos.

SECRETARIA DE PLANIFICACION ESTRATEGICA
OFICINA DE INFORMATICA
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3.10.Los manuales de usuario, instructivos y/o otros documentos complementarios serén entregados al

término de la implementacién del sistema informético en su version final,

™

J' DE LA AUDITORIA Y REVISION DE LA ADMINISTRACION DE LOS CAMBIOS

3.11.El Oficial de Seguridad debera verificar que todo el proceso de administracion de cambios se realice

= de acuerdo a la presente norma v a los procedimientos asociados definidos en la misma.
L ] )

B 4. Vigencia
¢ )

: Entrard en vigencia a partir de su aprobacion.
. 5. Aprobacion
]
. Serd aprobada mediante Resolucion Ministerial,
3
3
L

1
]
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1. Objetivo

Administrar y dar solucién de manera efectiva a los incidentes de seguridad asociados a temas de
tecnologia de informacién informados por personal del Ministerio de Educacion (en adelante el
Ministerio).

2. definicion de Términos

2.1. Incidente de Seguridad: Es (in evento que puede comprometer de alguna manera la
confidencialidad, integridad y disponibilidad de la informacién. Algunos de los incidentes de
seguridad son los siguientes:

Falla y pérdida de los servicios de los sistemas de informacién
Cédigo malicioso

Negacién de servicio

Errores resultantes de datos incompletos o no actualizados
Faltas a |a integridad de la informacidén -

3. Disposiciones Generales
Se tienen definidas las siguientes responsabilidades:

3.1. El Oficial de Seguridad es responsable de:

« Solicitar los informes de desempefio de las actividades de Help Desk para su revisién y
contrastarlos con la bitdcora de Help Desk disponible.
« Revisar los informes de cada una de las incidencias presentadas.

3.2. El Custodio de Informacién es responsable de:

» Preparar un informe por cada incidente de seguridad que se presente en la plataforma de
tecnologia del Ministerio.

e Preparar un informe consolidado que contenga el total de incidentes de seguridad
identificados, obteniendo informacion del porcentaje de incidentes solucionados, la duracion
promedio de los incidentes, causas mas recurrentes, etc.

3.3. El Encargado de Soporte Téenico (Help Desk) es responsable de:

«  Registrar las solicitudes y los incidentes de seguridad que se presenten en la hitacora de Help
Desk.
=  Preparar un informe sobre el desempefio de las labores de Help Desk del Ministerio.

3.4. El Usuario de Informacién es responsable de:

SECRETARIA DE PLANIFICACION ESTRATEGICA 3
OFICINA DE INFORMATICA
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3 «  Advertir, registrar y comunicar al Oficial de Seguridad de cualquier incidente informatico asi
' } como las debllidades o amenazas observadas en materia de seguridad con relacidn a los
L sistemas de informacion.

« Advertir, registrar y comunicar al Oficial de Seguridad de cualguier acto doloso cometido por
;——1 algin empleado del Ministerio.
e 4. Descripeion

4.1. Se debe informar a todos los empleados acerca de los procedimientos de comunicacién de los
diferentes tipos de incidentes (violaciones, amenazas, debilidades o anemalias en materia de
seguridad) gue podrian producir un impacto en la seguridad de los activos de la organizacién.

} 4.2. Todos los fallos de software gue se presenten en la plataforma tecnolégica del Ministerio debe
L quedar registrado e informado al Oficial de Seguridad de manera oportuna. Los usuarios no
s deberian intentar retirar el software salvo expresa autorizacion det Area de Sistemas de
Informacion.

i 4.3. Para atender debidamente los incidentes de seguridad sera necesario que el Oficial de Seguridad
L recolecte evidencia tan pronto como sea posible una vez ocurrido el hecho.

= 4.4. En caso las labores de Help Desk sean realizadas por contratistas externos se deberd asegurar que
: axistan acuerdos de niveies de servicio que garanticen un desempefio eficaz y eficiente de su
1

o parte.

4.5. El uso de alarmas anti-coaccién deberd aplicarse tras una evaluacién de riesgos, en CUyog caso se

1 proceda a la implementacién de la misma, debe quedar un procedimiento definiendo
3 responsabilidades.
. DEL USO DE LA BITACORA DE HELP DESK
’l 4.6. las solicitudes y/o reportes de incidentes podrén ser cursadas por personal del Ministerio via
telefénica o por correo electronico al Encargado de Soporte Técnico (Help Desk}.
4.7. Todas las comunicaciones cursadas al Encargado de Soporte Técnico (Help Desk) deberdn ser
. documentadas para asegurar el adecuado seguimiento de las mismas hasta su resclucion. Esta
documentacién también permitirad la eventual identificaciéon de problemas recurrentes que pudieran
B estarse presentando.
Co 4.8. La bitacora de Help Desk debera contener informacién suficiente para asegurar el adecuado
- seguimiento de cada registro (informante, fecha de registro, problema informado, causa del
problema, solucién identificada, fecha solucién y estado solicitud, como minimo), Esta informacion
K permitird realizar un monitorec de las incidencias que se repitan, permitiendo obtener informacién
: estadistica.

DEL TRATAMIENTO DE LOS INCIDENTES DE SEGURIDAD

4.9. Se debe establecer un procedimiento formal de comunicacion, junto con un procedimiento de
respuesta, que establezca la accion que ha de emprenderse al recibir un informe sobre incidentes.
Todos los empleados y contratistas deben estar enterados del procedimiento de comunicacion de
incidentes de seguridad, y deben informar de los mismos tan pronte como sea posible, En este
procedimiento se debe tomar en cuenta:

+  Advertir y registrar los sintomas del problema y los mensajes que aparecen en la pantalla.
« La computadora debe ser aislada si es posible, deteniéndose el uso de la misma.
« Alertar de inmediato al Oficial de Seguridad.

SECRETARIA DE PLANIFICACION ESTRATEGICA A
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s Sise ha de examinar el equipo, éste debe ser desconectado dé las redes del Ministerio antes
de ser activade nuevamente.

4.10.Personal interno y/o contratistas externos deberan advertir, registrar y comunicar las debilidades
y/o amenazas de seguridad, con relacion a los sistemas o servicios de la compafiia.

4.11.Para los casos en los que se haya detectado una debilidad se debe informar al personal que ellos
no deben, bajo ninguna circunstancia intentar probar una supuesta debilidad, dado que dicha
accion puede infringir en la propia seguridad de los equipos e informacién, ademas de ser
interpretado come un mal accionar en posteriores investigaciones del incidente.

4.12.Para el tratamiento de los incidentes de seguridad, ademds del registro en la Bitacora de Help
Desk, el Encargado de Soporte Técnico (Help Desk) debera informar cada incidente de seguridad
ocurrido al Oficial de Seguridad, siendo las de mayor gravedad informadas también al Jefe de la
Oficina de Informatica.

4.13.E1 personal técnico tiene la obligacién de registrar estados y actividades que se ejecutan en la
resolucién de problemas reportados por usuarios, asi como también las acciones que arribaron la
solucion del caso.

4.14.E| Oficial de Seguridad deberd coordinar la recoleccién de evidencia tan pronto como sea posible
una vez ocurrido el hecho.

4,15.Segln su gravedad, los incidentes relativos a seguridad deben comunicarse a las oficinas cuya
informacién haya sido comprometida.

4.16.5e debe incurrir en la documentacion especifica de informes de cada incidente por parte del
Custodio de Informacién, con et fin de identificar especificamente las causas e identificar Ia
necesidad de mejorar o agregar controles para limitar la frecuencia, dafio y costo de casos futuros,
o de tomarlos en cuenta en el proceso de revisidn de fa politica de seguridad.

4.17.El informe de cada incidente deberd ser presentado al Oficial de Seguridad para su revisién, El
. Oficial de Seguridad deberd coordinar con el Custodio de Informacién la implantacién de medidas
correctivas que mitiguen el riesgo de que el incidente vuelva a repetirse.

DEL PROCESO DISCIPLINARIO

4.18.Se deben de tener definidos procesos disciplinarios que sirvan de factor disuasivo para que
personal interno y/o externo al Ministerio no pase por alto los pracedimientos de seguridad
definidos.

4.19.5i el personal viola las politicas y procedimientos de seguridad del Ministerio, esto serd considerado
como un acto disciplinario; y por lo tanto deberdn ser impuestas las medidas disciplinarias
previstas para estos casos.

4.20.Los contratos firmados con contratistas deberdn indicar las consecuencias en el caso de gue violen
las politicas y procedimientos de seguridad del Ministerio.

4,21.E} proceso disciplinario debe garantizar un trato imparcial y correcto hacia los empleados y/o
contratistas sospechosos de haber cometido violaciones graves o persistentes a la seguridad..

DE LA REVISION Y AUDITORTA DE LA ADMINISTRACION DE INCIDENTES DE SEGURIDAD
4,22 .El Oficial de Seguridad debe revisar periédicamente los informes de desampeiio elaborados por el

Encargade de Soporte Técnice (Help Desk) para verificar que las labores de seguimiento de las
solicitudes se estén realizando oportunamente.
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4,23.El Oficial de Seguridad debe revisar los informes de cada incidente de seguridad que se haya

presentado para verificar que labores de seguimiento y
implantadas.

5. Vigencia

Entrard en vigencia a partir de su aprobacidn.

6. Aprobacién

Sera aprobada mediante Resolucion Ministerial.

medidas correctivas hayan sido
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Historial de Cambios

" Cambios realizados 7

CEdicien _Fecha
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1. Objetivo

Normar la clasificacién de la informacién del Ministerio de Educacién, en adelante el Ministerio, en base
a los criterios de confidencialidad, integridad v disponibilidad de la informacion, estableciendo los
métodas de clasificacion asi como el cumplimiento de dicho proceso.

Definicion de Términos

Se deberd tener un claro entendimiento de los siguientes conceptos:

2.1,

2.2,

2.3.

Confidencialidad: La informacién sélo debe ser conocida por el personal que la requiera para el
desarrollo de sus funciones,

Este principio fundamental de seguridad busca garantizar que toda la informacion de los accionistas,
empleados y proveedores, y sus medios de procesamiento y/o conservacion, estén protegidos del
uso no autorizado o divulgacién accidental, sabotaje, espionaje industrial, violacion de la privacidad
y otras acciones que pudieran poner en riesgo dicha informacion.

Integridad: La informacién no puede ser alterada ni eliminada por cambios no autorizados o
accidentales.

Este principio fundamentat de sequridad busca garantizar la precisién, suficiencia y validez de la
informacion, métodos de procesamiento y todas las transacciones de acuerdo con los valores y
expectativas del negocio, asi como evitar fraudes y/o irregularidades de cualquier indole que haga
que la informacion no corresponda a la realidad.

Disponibilidad: La informacién debe estar disponible para el personal, usuarios y entidades
reguladoras de manera oportuna y acorde a sus niveles de autorizaclén,

Este principio fundamental de seguridad busca garantizar que los usuarios autorizados tengan
acceso a la informacién cuando esta es reguerida por el procese del negocio. Para ¢llo se debe
procurar que la informacién y la capacidad de procesarmiento sean resguardados y puedan ser
recuperados en forma répida y completa ante cualquier hecho contingente que interrumpa la
operatividad o dafie las instalaciones, medios de almacenamiento y/o equipamiento de
procesamiento.

2.4. Informacién pablica: Toda aguella informacion cuya divulgacion fuera del Ministerio no
representa riesgo alguno para la empresa.

2.5. Informacién de use interno: Toda aquella informacién de uso interno del Ministerio y cuyo
acceso puede ser permitide a cualquier empleado de la empresa, sin embargo, que no puede ser
transmitida fuera del Ministerio sin autorizacién escrita del propietario de la informacién.

2.6. Informacién confidencial: Toda aquella informacién restringida que debe ser accedida por
personas expresamente autorizadas, en base al concepto de “necesidad-de-conocer” {need-to-
know). Su divulgacion requiere el consentimiento formal del responsable de la misma.
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3.

Disposiciones Generales
Se tienen définidas las siguientes responsabilidades:

3.1. El Oficial de Seguridad es responsable de:

« Apoyar a los propietarios de la informacién en la identificacion de controles que brinden una
seguridad adecuada a la informacién de acuerdo a su clasificacion.

«  Coordinar con el custodio de informacién la implementacién de los controles definidos.
« FEl Propietario de Informacion es responsable de:
+ Estimar el valor y clasificar la informacién del Ministerio bajo su responsabilidad.

» Decidir el nivel de control necesario para la informacidn bajo su responsabilidad.

« Autorizar el acceso a la informacion bajo su responsabilidad (tanto a personal interno come externo

al Ministerio).
3.2. El Custodio de Informacién es responsable de:

« Garantizar el establecimiento y aplicacion de los controles establecidos por el propietario de la
informacion.

«  Asegurar proteccién fisica a la gestion y almacenamiento de Ja informacion.

4. Descripeion
4.1. Los responsables de clasificar la informacién de! Ministerio son los propietarios de la misma, en
general esta responsabilidad recaerd sobre el jefe o encargado de [a unidad de negocio 0 apoyo
correspondiente, responsable de la proteccién y uso de la informacién,
4.2. Se considera informacion confidencial toda Informacién clasificada de uso interno y restringido.
4.3. La informacion confidencial deberd ser marcada en caso sea tratada en los siguiente tipos de
tratamiento:
» Copia.
» Almacenamiento.
« Transmisién por correo fisico, fax y correo electronico.
«  Transmision oral, incluida telefonia mévil, transmisién de voz y maguinas de respuesta
automdtica.
¢  Destruccion.
4.4, Los criterios que deberan tener en cuenta los propietarios de informacion para clasificar la misma
son:
SECRETARIA DE PLANIFICACION ESTRATEGICA 4
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« Utilidad de la informacion.

«  Valor de la informacion.

» Antigiiedad de la informacién,

= Nivel de dafio que sufriria la organizacion si se compromete la confidencialidad de la informacién.
e Nivel de dafio que sufriria la organizacién si se compromete la integridad de la informacién.

« Nivel de dafio que sufriria la organizacién si se compromete la disponibilidad de la informacién.

« Quién accede a ta informacion

s Quién mantiene la informacion

+ Donde es almacenada la informacién
4.5, la informacidn deberd ser clasificada dentro de los tres siguientes tipos:

s Informacion publica.
« Informacion de uso interno.
+« Informacién confidencial.

4.6. Tedo medio de almacenamiento que contenga informacién clasificada o confidencial, deberé ser
rotulado para su plena identificacion como confidencial.

4.7. Se debe contar con una matriz de clasificacidn centralizada en donde se tenga un inventario de la
informacion utilizada por el Ministerio. Dicha matriz debe identificar la clasificacion de la
informacién y al propietario de la misma (Anexo A).

4.8. El propietario de informacion conjuntamente con el Oficial de Seguridad deberan identificar los
controles a implementar sobre la informacién de acuerdo a la clasificacién obtenida.

4.9. El Oficial de Seguridad conjuntamente con el Custodio de Informacién deberan implementar los
controles identificados, de acuerdo a la clasificacion de la Informacién.

4.10.SeqUn |las caracteristicas de los diferentes sistemas de informacién utitizados en produccién, deben
existir procedimientos para correccién de errores en ingreso de informacion. Estos procedimientos
deben considerar una serie de aprobaciones y no infringir contra la caracteristica de integridad de
la informacién.

4.11.Toda informacién relacionada a los sistemas de informacién del Ministerio deben ser clasificada
como “Confidencial” y ser tratada como tal.

DE LA AUDITORIA Y CLASIFICACION DE LA INFORMACION

4.12.Se debe registrar toda la Informacidn clasificada utilizando la matriz de clasificacion definida (Ver
Anexo A - Matriz Centralizada de Clasificacién de Informacion).
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4.13.La matriz de clasificacién de la informacién serd revisada por todos los propietarics de la
informacién de manera trimestral o cada vez gue haya un cambio importanie en el proceso y/o la
manera como se administra la informacion.

~
U

. ’1‘ 4.14.Se debera tener disponible para el Organo de Control Institucional la matriz de clasificacién para
1= sus revisiones periddicas.
- 5. Vigencia
!
e Entrara en vigencia a partir de su aprobacién.
) 6. Aprobacién
Cd :
Serd aprobada mediante Resolucidn Ministerial.
i1
1
L)
7 7. Anexos

7.1. Anexo A — Matriz Centralizada de Clasificacidén de Informacién.

Propietario de - - “Impacto’ 7

Tipode. d
" Informacion Conf. -

Activo

-"--'_Activo [s[
Informacion

" Proceso. e
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1. Objetivo

Garantizar que los controles de aplicacién v de seguridad en la infraestructura tecnolbgica del
Ministerio de Educacién, en adelante el Ministerio, se encuentran operando de acuerdo a o
establecido. :

2. Disposiciones Generales

El Oficial de Seguridad es responsable de verificar el cumplimiento de lo dispuesto en la presente
norma.

3. Descripcion

3.1. Todos mecanismos de control implantados como parte de la infraestructura tecnolbgica del
Ministerio deben ser probados regularmente para comprobar su correcto funcionamiento.

3.2. Se debe contar con personal calificado para la realizacion de las comprobaciones técnicas. Las
comprobaciones técnicas deben incluir pruebas de intrusién interna y/o externa, 1as cuales deben
de ser realizadas por personal del Ministerio o por personal externo y/o consultoras especializadas.

4. Vigencia

Entrard en vigencia a partir de su aprobacidn.

5. Aprobacién

Sera aprobada mediante Resolucién Ministerial.
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3.

Objetivo

Se deberé tener un claro entendimiento de los siguientes conceptos: los mecanismos necesarios &
Ministerio de Educacidén {en adelante €l Ministeric) para administrar y asegurar las conexiones que se
tengan con redes externas.

Definicion de términos

Se deberd tener un claro entendimiento de los siguientes conceptos:

Conexién externa: Una conexién externa se define como cualquier comunicacién de datos
establecida entre el Ministerio y una red externa, siendo independiente el origen y destino del sentido
en el cual se establece la comunicacion.

Registro de conexiones externas: Un registro de conexiones externas se define como una bitacora
de conexiones realizadas por el Ministeric con redes externas.

Disposiciones Generales
Se tienen definidas tas siguientes responsabilidades:

3.1. El Oficial de Seguridad es responsable de:

« Definir los mecanismos de seguridad de informacién apropiados para las conexiones del
Ministerio con redes externas,

«  Aprobar el establecimiento de conexiones con redes externas y llevar un control de la habilitacion
/ deshabilitacién de las mismas en el Registro de Conexiones Externas.

3.2. El Custodio de Informacién es responsable de:

« Implementar los mecanismos de seguridad de Informacion apropiados para las conexiones del
Ministerio con redes externas.

3.3. El Responsable de Informacidn es responsable de:

« Definir la importancia de la comunicacién y si es requerido que el canal de comunicaciones se
encuentre cifrado.

3.4. El Propietario del Proceso es responsable de:

« Definir, con apoyc del Oficiat de Seguridad, los mecanismos de seguridad de informacién
requeridos para las conexiones del Ministerio con redes externas.

Descripeion

4.1. Para Ja conexidén con terceros se debe establecer mecanismos de seguridad apropiados. Los
responsables de definir e implementar dichos mecanismos seran el Oficial de Seguridad y el
Propietario del Proceso, Eventualmente se pueden incluir especialistas en este proceso,
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4.2,

4.3,

4.4.

4.5.

4.6,

4.7,

4.8.

4.9,

La conexion de las estaciones de trabajo y/o servidores del Ministerio con redes externas debe
cumplir las politicas establecidas en este documento y document0os anexos.

En caso que la conexién con redes externas requiera mecanismos de seguridad y/o recursocs
adicionales a los existentes, el drea solicitante deberd obtener las aprobaciones necesarias por
parte del despacho ministerial.

No es responsabilidad del Ministerio, asegurar la proteccion de la informacién de la red externa
mientras ésta se transmite ¢ recibe.

La responsabilidad del Ministerio sobre la seguridad de la informacién que recibe de redes externas
empieza después de recibida la informacién.

Toda conexiéh con redes externas deberd estar acorde con el modelo de conectividad con redes
externas, aprobado por el Oficial de Seguridad y definido por el Propietario del Proceso y por &l
Custodio de Informacién, basandose en la arquitectura tecnolégica de la compafiia. Cualquier
cambio o excepcion solicitado al modelo, deberd ser evaluade vy aprobado por el Oficial de
Seguridad, el Propietario del Proceso y el Custodio de Informacion. El modelo de conectividad con
redes externas esta detaliado en el Anexo A - Modelo de conectividad con redes externas de la
presente norma.

Toda conexidn con redes externas debe contar con un convenio o acuerdo formal, en el cual se
definan las caracteristicas de la conexién, tales como tipo de conexién, horario de conexion,
responsabilidades, medios de proteccion a utilizar, entre otros.

Las empresas que tengan conectada su red a la del Ministerio 0 aquellas empresas que mantengan
equipos conectados a la red del mismo, deber&n contar con un acuerdo formal o contrato en e cual
se estipule una cldusula de cumplimiento de las politicas de seguridad del Ministerio.

Adicionalmente se debe considerar una cldusula de confidencialidad de la informacién manejada o
accedida por el personal de la empresa externa, Esta clausula de confidencialidad debe ser firmada
por dichas personas y por el representante legal de su empresa.

4.10.Se debe contar con mecanismos de autenticacién que permitan mantener un control de los accesos

desde y hacia las conexiones de redes externas del Ministerlo. Estos controles pueden incluir uso
de contrasedias de autenticacién asimétrica, tarjetas tokens y cifrado RSA.

DE LA SOLICITUD DE APROBACION DE CONEXION CON REDES EXTERNAS

4.11.La solicitud de conexién con redes externas debe ser formal y registrarse por escrito. La solicitud

debe ser emitida por la Jefatura de la cual depende la Oficina que necesita establecer la conexién y
dirigida al despacho ministerial para evaluar la viabilidad del proyecto.

4.12.la informacion entregada en la solicitud debe incluir:

Objetivo de conexion.

Servicios y/o aplicativos que se requiere habilitar.

Contacto técnico con la empresa externa.

Caracteristicas técnicas de la conexidn, protocolo, velocidad, tipo de enlace.

Periodo durante el cual debe estar habilitada la conexion.

Para los aspectos técnicos, el apoyo serd entregado por el Custodio de Informacién del Ministerio.
Eventualmente se puede incluir el apoyo de especialistas para estas actividades.
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4,13.Siempre que la comunicacién sea con externos, se debe tener en cuenta que el Responsable de la
Informacion junto con el Oficial de Segurldad el Propietario del Proceso y el Custedio de
Informacién debe decidir, dependiendo de la importancia de la comunicacion, si esta debe estar
cifrada o no.

4.14.E! Propietario del Proceso, el Oficial de Seguridad y 1a Alta Direccion deberan aprobar la conexién
con una red externa, dicha aprobacidén se dard previo estudio del impacto en seguridad que
generaria la conexion solicitada.

4.15.En caso qgue la conexién solicitada no cumpla con el modelo de cenectividad con redes externas, se
deberd contar adicionalmente con la aprobacién del Comité Operativo de Seguridad de Informacién
para el establecimiento de la conexion.

4.16.56lo se podra realizar las actividades que permitan establecer la comunicacion con una red externa
una vez otorgadas las aprobaciones establecidas en esta norma.

4.17.Una vez establecida la conexion, ésta se deberd registrar en el Registro de Conexiones Externas.
Los responsables de mantener este registro son el Custodio de Informacion y el Oficial de
Seguridad.

DE LA DESHABILITACION DE CONEXIONES CON REDES EXTERNAS
4.18.Una conexién con redes externas podré deshabilitarse toda vez que se detecte que estd slendo

utilizada para acceder a servicios no otorgados o que se estd efectuando un mal usc de la misma.

4.19.Una conexion con redes externas que se determine como no necesaria, debera ser deshabilitada
en forma inmediata. El &rea solicitante de la conexién tendrd la responsabrlldad de avisar
formalmente al Oficial de Segurldad gue ya no estd haciendo uso de dicha conexidén para que
coordine su retiro.

4.20.El Custodio de Informacién realizara la desconexién con la autorizacién del Oficial de Seguridad y
del Propietario del Proceso. Una vez deshabilitada la conexién se debera actualizar et Registro de
Conexiones Externas.

DE LA AUDITORIA Y REVISION DE CONEXIONES CON REDES EXTERNAS

4.21.Se debe registrar toda actividad que corresponda a una conexion con redes externas al Ministerio
utilizando para ello el archivo de registros de auditoria del dispositivo de seguridad o comunicacion
que controla dicho enlace, o los aplicativos asociados a este control.

4.22.El monitoreo de dichas conexiones se hard de acuerdo a lo definido en la Norma de Control de
Acceso a los Recursos de Red (NO-007)
5. Vigencia
Entrard en vfgencia a partir de su aprobacién.
6. Aprobacion
Serd aprobada mediante Resolucién Ministerial.

7. Anexos

7.1. Anexo A - Modelo de Conectividad con redes externas.
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Este modelo busca establecer las exigencias y condiciones que deben ser consideradas al momento de
concretar una conexion con redes externas.

A. Conectividad

1. Cualquier conexidn con redes externas, independiente de su modo de conexién, debe acceder
al Ministerio a través de algin firewall o router, con listas de acceso. Estos dispositivos deben
ser administrados por el Custodio de Informacién o por la persona a quien el Ministerio
entregue esta responsabilidad. Ningln acceso a cualquier servicio, podra realizarse en forma
directa.

2. Debe privilegiarse la utilizaciéon de un canal Gnico de comunicacién para toda conexion desde
o hacla el exterior de la red corporativa del Ministerio.

3. En caso de no ser una conexlén TCP/IP o punta a punto, se dehera efectuar un control a nivel
aplicativo.

4, En caso que equipos externos s¢ conecten a ia red del Ministerio, debera privilegiarse
el acceso de éstos a través de un dominio definido para estos efectos y conectados
fisicamente con dispositivos de comunicaciones dedicados para este tipo de conexiones
haciendo una segregacidn fisica y l6gica desde la red.

B. Tipo de Conexién

1. Las conexiones con terceros sélo podran ser de alguno de los siguientas tipos, cualquier
excepcion debe ser aprobada por la Oficina de Informatica:

= Enlace dedicado.
= Enlace Internet.
= Enlace satelital.

2. No se considera valida la conexion de maédems internos a redes externas. En caso gue sea
necesario para la funcion del negocio, se debera habilitar mecanismos de seguridad de
control de acceso a las estaciones de trabajo conectadas, comeo son firewalls personales, IDS
personales, u otros.

3. En caso que se tenga una estaclén de trabajo del Ministerio conectada fisicamente a una red
de una institucién externa, y se requiera que dicha PC se conecte a servicios internos del
Ministerio, esta conexién sdlo podra ser efectuada a través de redes privadas virtuales (VPN),
u otro mecanismo gue permita alcanzar los mismos niveles de confldencialidad e integridad.
Esta PC deberad tener adicionalmente mecanismos de proteccidn y filtro para impedir el
acceso a esta maquina desde la red externa a la que se conecta.

4. Se deberd configurar correctamente a los equipos de comunicacién para la utilizacion de
técnicas de NAT para la conversién de conexiones de red

C. Servicios Ofrecidos

1. Los servicios ofrecidos en la conexién con redes externas estardn limitados sélo a los
necesarios y sélo en los dispositivos que se requiera, por lo tanto la especificacién técnica
debe ser lo mas exacta posible.

2. No se permite asignar acceso ilimitado a cualguier usuario. Por defecto, cualquier acceso
estard negado y en la medida de los requerimientos alcanzados al Oficial de Seguridad se
habilitard los servicios especificos seqiin lo indicade en la norma NO-007 - Control de Acceso
a los Recursos de Informacion.
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1. Objetivo

Minimizar el riesgo de corrupcion en los sistemas de aplicacién debido & accesoes no autorizados del
Ministerio de Educacidn, en adelante el Ministerio.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

El Oficial de Seguridad es responsable de:

2.1,

2.2,

El personal del Area de Infraestructura Tecnolbgica es el dnico autorizado de acceder al ambiente
de produccion del Ministerio.

El Oficial de Seguridad es responsable de verificar que los accesos al ambiente de produccién se
encuentra restringido y limitado a las personas autorizadas.

Descripcion

3.1,

3.2.

3.3.

3.4,

Los archivos ejecutables, con sus respectivas librerfas, deben de limitarse a fos minimos necesarios
para que los sistemas de aplicacion funcionen de manera adecuada.

En la medida de lo posible, los archivos fuente de los sistemas de aplicacidn del Ministerio no
deben de almacenarse ni acompaiiar a fos archivos ejecutables en el ambiente de produccidn.

Toda labor que se realice en el ambiente de produccién, que involucre Iz actualizacién de los
ejecutables y/o librerias de los sistemas de aplicacién, debe cumplir con lo establecido en la Norma
Administracién de Cambios de Sistemas de Informacion (NO-001) y en la Norma de Respaldo de
Informacion {NO-020). :

Todo cambio que se efectlie en el ambiente de produccion del Ministerio, debe quedar registrado
en una bitdcora, la cual como minimo debe indicar o siguiente:

» Fecha y Hora del cambio
« Perscnal que realiza el cambio

» Aplicaciones afectadas

4. Vigencia

E

ntrard en vigencia a partir de su aprobacion.
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5. Aprobacion

Serd aprobada mediante Resolucién Ministerial.
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1. Objetivo

Establecer el control y seguimiento de los accesos a los recursos de Informacién que conforman la

L Infraestructura tecnolbgica del Ministeric de Educacidn, en adelante el Ministerio, con la finalidad de
mantener la confidencialidad, integridad y disponibilidad de la informacion minimizando los riesgos e
r"] incidentes de seguridad en la misma,

2. Definicion de términos

‘\M_J"

Se deberd tener un claro entendimiento de los siguientes conceptos:

2.1. Recurso de Informacidn: Toda informacion que tiene valor para la organizacion.

,

1 Todo recurso de informacién puede ser accedido por sistemas de aplicacion, motores de bases de

s datos, carpetas compartidas o cualquier otro mecanismo que permita la consulta, creacion,
modificacion, eliminacién o actualizacion de los recursos de informacién.

= - 2.2. Controles de acceso: Mecanismos gue permiten restringir el acceso a los recursos de
i informacién. Un ejemplo de controles de acceso puede ser un directorio active, listas de cantral de
acceso, entre otros,

r 2.3. Directorio Activo: Servicio LDAP que permite a los administradores de red establecer politicas a

‘ nivel de empresa, desplegar programas en muchas computadoras y aplicar actualizaciones criticas

v a una organizaci6n entera. Un Directorio Activo almacena informacion de una organizacién en una
base de datos central, organizada y accesible,

i 2.4, Usuario de Dominio: Cuenta registrada en el directorio activo de la organizacién y asignada a un
‘ L J Unico trabajador del Ministerio.

3. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:
Y 3.1. El oficial de Seguridad es responsable de:

« Definir los mecanismos de seguridad de informacién apropiados para verificacion del adecuado uso
y asignacién de accesos a los recursos de informacién de la institucion.

e Realizar un muestreo trimestral de todos los accesos otorgados en el periodo con la finalidad de
verificar el cumplimiento de la presente norma.

3.2. La Oficina de Informatica es responsable de:

»  Creaci6n y asignacién de accesos a los recursos de informacion a los trabajadores del Ministerio que
necesiten de los mismos para realizar sus labores.
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4. Descripcion

4.1.

4.2

Los recursos de tratamiento y comunicaciones de la informacién del Ministerio permiten el normal
desempefic de las actividades parar las que son destinadas. Por tal motivo su acceso fisica y/o
glectronico comprende:

« las 4reas y el entorno en donde se encuentran, Estas son areas seguras Yy los entornos estan
protegidos por perimetros de seguridad definidos, con barreras de seguridad, controles de
entrada y acceso apropiados,

e Laseguridad de los equipos. Evitar perdidas, dafios o0 comprometer la actividad y continuidad
de los mismos.

. Controles Generales. Prevenir la exposicidn a riesgo o robos de informacion y de recursos de
tratamiente de informacién.

+  Control de acceso. Controlar el acceso a la informacién en base a los requisitos de seguridad y
requerimientos de funcion.

e Gestién de accesos de usuarios, Evitar accesos no autorizados a los recursos de informacion.
Esto contempla la supervision de accesos.

e« Control de acceso a la red. Controlar el acceso a los servicios, asi como las redes internas y
externas. El acceso a la red y servicios no comprometen la seguridad de los mismaos.

- Control de acceso al Sistema Operativo. Evitar accesos no autorizados a los computadores,

.  Control en la Identificacidn y autenticacion de usuario. Identificador (nico para uso personaty
exclusivo, a fin de manifestarse y auditarse las actividades de cada responsable particular.

El usuario se responsabiliza en el mantenimiento de la eficacia de las medidas de control de
acceso, para ello debe de seguir las pautas de seguridad sobre el material puesto a su disposicidn,

DEL CONTROL DE ACCESO A LOS RECURSOS DE INFORMACION

4.3.

4.4,

4.5.

4.6.

4.7.

Para la creacion de una cuenta de acceso a la red para el personal del Ministerio que por sus
funciones asi lo requiera, la Jefatura a la cual pertenece la Oficina responsable debera solicitar la
creacion y activacion de la cuenta de acceso a la Oficina de Informética a través de un Oficio.

Toda solicitud de acceso a los recursos de informacién debera ser aprobada de acuerdo a Io
establecido en la Matriz de Propietarios de Informacion.

Los accesos a los recursos de informacién deben encontrarse debidamente segmentados por las
personas responsables a cargo. Por efemplo, los accesos a los recursos de red no deberan ser
otorgados por los responsables de accesos a sistemas de aplicacion.

La incorparacién de cada usuario de dominio a la red del Ministerio, involucra ia asignacion de una
cuenta de usuario, la misma gue representa la identificacién digitat, a través de la cual el usuario
podra hacer uso de los diferentes recursos de informacién. Esta cuenta de dominio estd
conformada por un nombre de usuario y una contrasefia.

La identificacion digital de cada empleado es {inica e intransferible. Es responsabilidad del
trabajador conservar esta identificacian digital en secreto y en uso personal exclusivo, asimismo

SECRETARIA DE PLANIFICACION ESTRATEGICA A
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4.8,

4.9,

debera seguir las politicas de contrasefias, seguridad y uso de la red detallada en presente
documento.

Para los sistemas de aplicacidn, todo usuario deberd contar con una cuenta de usuario que le
permite acceder (nicamente a la informacion requerida por él para realizar sus funciones, El acceso
a los sistemas de aplicacion debe también ser solicitado mediante un oficio a la Oficina de
Informatica remitido por el Jefe inmediato superior del usuario.

Todos los sisternas de aplicacién deben contar con un sistema de gestién de contrasefias de modo
que se cumpla con lo estipulado en la presente norma.

4,10.Queda totalmente prohibido intentar burlar las restricciones de la cuenta de usuario de dominic

4,11.

asignada. Asimismo, de ocurrir algln incidente de violacidn de la seguridad, tratando de usar una
cuenta de usuario gue no le pertenezca y/o haya sido obtenida con cualquier medic y no haya sido
autorizado por el mismo, el empleado asociado a dicha cuenta sera el responsable directo de dicho
acto, el mismo debera tomar las medidas necesarias para garantizar la inviolabilidad y uso
personal de su cuenta de usuario.

Cualquier trabajador que a través de su cuenta de usuario de dominio haga un mal usc de los
recursos de informacion, o que haga un uso indebide de técnicas de rompimiento y/o hacking serd
sometido a la auditoria de su computador, funcién a cargo de la Oficina de Informatica y que
mediante un informe comunicara los hechos, con copia a la Unidad de Persocnal para su evaluacion
¥ sancidn correspondiente.

4.12.1as cuentas de usuario del directorio activo tienen un formato especifico de etiqueta; Primera letra

4.13

4.14

4,15,

4.16.

del nombre seguido del apellido paterno. En caso de ya existir en el directorio activo una cuenta
coincidente con este formato, se afiadiran consecutivamente las letras del primer nombre hasta
que no haya coincidencia.

.El formato y sintaxis de cada contrasefia debera cumplir como minimo con lo establecide en los
siguientas lineamientos de formato, tamafio, nimero de caracteres y tiempo de vida:

s longitud minima de 6 caracteres
« Combinacién minima obligatoria de letras mayusculas, letras minisculas y ndmeros.

» Vigencia de 42 dias, al término de los cuales se forzard el cambio de contrasefia, no pudiendc
repetir las tres {03) lltimas.

.Al crearse cada cuenta, se establece una contrasefia por defecto, la cual es forzada a cambiarse
por el sistema luego del primer inicio de sesién. El usuario elige la contrasefia con el formato y
sintaxis indicados y asume la responsabilidad sobre la inviolabilidad de su contrasefia desde ese
momento y cada vez que [a renueve.

Se debe establecer un mecanismo adecuado que brinde confidencialidad e integridad a la entrega
de las credenciales de acceso a los recursos de informacion.

Se deberdn establecer politicas de restriccién de acceso por perfiles restringiendo la instalacién de
software no autorizado y de acceso a panef de control y otras opciones de configuracidn de los
computadores. Siempre gue se requiera para el normat cumplimiento de sus funciones, se podran
solicitar excepciones temporales de dichas restricciones, las que seran dirigidas por el Jefe
Inmediate Superior del usuario mediante correo electrénico firmado digitalmente a la Oficina de
Informatica. El personal de la Oficina de Informatica, por la naturaleza propia de su desempefio y
sus funciones estén exceptuados de estas restricciones, asi comao los Jefes.
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4.17.El acceso a los servicios y privilegios (correo electronice, Internet, mensajeria instantanea, etc)
debera ser solicitado mediante correo electrénico firmado digitaimente al Jefe de 1a Oficina de
Informatica con copia al Jefe del drea de Sistemas de Informacién por el Jefe Inmediato Superior

del

usuario, contando con |a aprobacion de la Secretarfa a |a que pertenece.

4.18.Durante el proceso de autenticacion ante el sistema de red, el usuario tendra tres intentos para
ingresar su contrasefia correcta, Si en los 3 intentos ingresa una contrasefia incorrecta, la cuenta
se blogueara automaticamente. Para volver a activar dicha cuenta deberé ponerse en contacto con

el A

4.19.Los
Imp

dministrador de la Red o el personal responsable del sistema que administra dicha cuenta.

registros de eventos de auditoria son realizados de acuerdo a niveles de clasificacidn en
ortancia, los niveles que se contempla son:

» ALTA, se almacenan hasta por un pericdo de 6 meses.

Se p

MEDIA, se almacenan hasta por un periodo de 3 meses.

BAJA, se almacenan hasta por un pericdo de 1 mes.

odran registrar los sigulentes parametros:

Identificacién del usuario.

Fecha vy hora de conexién y desconexién.

Identificacién del Terminal o el lugar si es posible.

Registro de los intentos aceptados y rechazados de acceso al sistema.

Registro de los Intentos aceptados y rechazados de acceso a datos y otyos recursos.
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4,20.Los dispositivos o recursos de telecomunicaciones en el tratamiento de la informacién tienen
configuradas rutas forzosas y dominio 16gicos de acceso de acceso al sistema, los cuales estan
segmentados y divididos tomando como premisa el control de acceso a 10$ recursos de
informacién, politicas y normas de la institucién.

M
)

4.21.Se aplican medidas de proteccién para los dispositivos de la red LAN para la proteccién y acceso de
los mismos y para evitar que usuarios no autorizados puedan modificar las configuraciones
establecidas.

r
L d

: 4,22.los principalés servidores de aplicaciones deberdn utilizar certificados digitales para proteger las
i posibles intercepciones internas y garantizar la confidencialidad de la informacién de las
! ) comunicaciones electrénicas.

4.23.En casc que un tercero haya sido contratado por el Ministerio, y para ejercer sus labores necesite
N una cuenta para acceder a los servicios y a la red, se deben cumpllr todos los puntos
anteriormente mencionados. Asi mismo, si es que el tercero hard uso de su propio computador
para conectarse a la red, el Area de Sistemas de Informacién deberd revisar dicho equipo con la
finalidad de verificar el cumplimiento del estandar de seguridad minimo establecido, y debe emitir
un informe para poder proceder a la creacion de la cuenta de acceso.

rﬁ
)

. 4.24.Toda creacién, modificacién o eliminacian de accesos a los recursos de informacién debera ser
= documentada en una bitdcora de controles de acceso.

DEL CONTROL DE ACCESO AL SISTEMA OPERATIVO

| 4.25.5e deberd tener control de |a descripcién y ubicacién fisica de cada usuario de los recursos de
J informacidn, en la cual se especifique la direccién ldgica o IP asociada.

4.26.Para el control y registro de intentos de acceso mal intencionados se debe contar con soluciones de
Deteccidén de Intrusos dentro de la red y fuera de ella (IDS interno e IDS externo).

p——
[

4.27.Todo usuario autorizado debera tener una cuenta gue lo identifica, con su correspondiente
contrasefia. La excepcién corresponde a equipos utilizados masivamente en la parte operativa,
para los que se definen cuentas genéricas gue identifican la funcién {ejemplo: ingresos,
O aprobaciones, etc.) y que asocia cada cuenta a un dnico perfil de usuario. Cada perfil mostrara en
- el escritorio del computador solamente los iconos de las aplicaciones requeridas para cada funcion.
o Estas cuentas de dominio no tiene asociadas direcciones de correo electrénico, pues para ello se
requieren usuarios especificos. La existencia de cuentas genéricas deberd ser soportada por
documentacion que indique el o los responsables de dichas cuentas, asi como también el tiempo
por el cual dicha cuenta permanecera activa.

! 4.28.La conexidn es valida sélo si el usuario ha ingresado todos los datos salicitados: usuario y
) contrasefia, y se registra en el visor de eventos de los Controladores de Dominio su intento de
ingreso (sea éste exitoso 0 no exitoso).

DE LA DESACTIVACION DEL ACCESO

[

4.29,Cuando se da de baja a un usuario 2 quien se otorgd una cuenta con acceso a los recursos de
informacién del Ministerio, la Jefatura responsable debera solicitar la eliminacion de su cuenta y
privilegios otorgados a la Oficina de Informética a través de un Oficio, en lo posible el mismo dia
del cese de funciones del usuario.

4.30.E} Oficial de Seguridad deberd incorporar en sus actividades |a revisién selectiva del Inventario de
equipos asignados a usuarios, verificando en forma aleatoria la asignacion efectuada y su
respectivo uso.
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5. Vigencia
Entrara en vigencia a partir de su aprobacion.
6. Aprobacion
Ser4 aprobada mediante Resolucion Ministerial,
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1. Objetivo

Normar el acceso al ambiente del centro de datos del Ministerio de Educacién, en adelante el
Ministerio, con el fin de asegurar la disponibilidad, confidencialidad e integridad de la informacion
almacenada en los equipos informatices.

2. Definicion de términos

5.1. Centro de dates: Ambiente fisico donde se encuentran los servidores de produccién y equipos

.

principales del Ministerio que estan bajo la supervision dei Custodio de Informacién.

3. Disposiciones Generales
Se tienen definidas las siguientes responsabilidades:
3.1, El Oficial de Seguridad es responsable de:

« Verificar rutinariamente e adecuado funcionamiento de los controles de accesos fisico
instalados en el Centro de Datos.

3.2. El Custodio de Informacién es responsable de:

« Verificar rutinariamente el adecuado funcionamiento de los controles de accesos fisico
instalados en el Centro de Datos.

4. Descripcién
DE LAS RESTRICCIONES FisICAS DE ACCESO AL Centro de Datos

4.1, Las puerta de acceso al Centro de Datos debe permanecer cerrada constantemente y solo debe ser
abierta cuando sea necesario el ingreso y/o salida de personal autorizado.

4.2. Todos los equipos que contengan datos de produccidon deberan estar en el interior dei Centro de
Datos del Ministerio.

4.3. La puerta de acceso debe contar con un equipo “cierra puertas” y un dispositivo automatice de
control de acceso (Ejemplos: tarjeta de proximidad, biometria, codigos de acceso, etc.).

4.4. El Centro de Datos no debe contar con ventanas que expongan dicha area con el exterior u otras
areas. Debe procurarse utilizar una Unica puerta de acceso, contando las demas con dispositivos de
alarma,

4.5. Queda prohibido el ingreso al Centro de Datos con bebidas, comidas, armas, ¥ material inflamable
{se exceptia el papel necesario para ser usado en impresiones, el cual debe ser ingresado antes de
la impresién y retirado inmediatamente después de terminada la misma).
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rz DE LAS MEDIDAS DE CONTROL DE ACCESO

4.6, El acceso al Centro de Datos del Ministerio debe estar fisicamente restringido. Unicamente tendrd
77 acceso permanente a esta drea, el Custodio de Informacion, el Oficial de Seguridad vy el operador
gque se encuentre de turno.

4.7, El ingreso al Centro de Datos debe ser informado previamente por medio del envid de un Correo
I;Iectrénico firmado digitalmente, dirigido al Jefe de la Oficina de Informdtica con copla al Jefe del
Area de Infraestructura Tecnologica indicando lo siguiente:

Unidad Organica a la que pertenece(n) el(los) usuvario(s) o procedencia del(los) terceros.
Nombre de el{los) usuario(s) o del{los) tercero(s}.

Motivo de la visita

; En caso de mantenimiento de equipos y/o servicios por un tercero se debe sefialar la
A duracién estimada de la visita. Asimismo, los visitantes deben ser asistidos y supervisados
por el personal de las unidades orgdnicas involucradas.

S’
. e » s

4.8. Los accesos del personal al Centro de Datos se clasifican en tres tipos de acuerdo a lo sigulente:

o Acceso Directo: es el que se otorga al personal que por naturaleza de sus funciones tiene
acceso permanente a las Iinstalaciones del Centro de Datos y no requiere autorizacién
expresa. (Ver Anexo B - Formato: Relacién de personal con acceso directo al centro de
datos)

+ Acceso Autorizado: es el que se otorga al personal que requiere ingresar al Centro de

Datos eventualmente. Este personal debe figurar en una lista autorizada (Ver Anexo C -

{ Formato: Relacion de personal autorizado de ingreso al centro de datos) y debe registrar su

o ingreso en la Bitdcora de Control de Acceso al Centro de Datos (Ver Anexo A - Formato:
Bitédcara de Control de acceso al centro de datos),

NP

. « Acceso Especial: es el que se otorga excepcionalmente a personal diverso y por lo tanto
L 5 reguiere autorizacion expresa del responsable del Centro de Datos. A su vez debe registrar
su ingreso en la Bitdcora de Control de Acceso al Centro de Datos (Ver Anexo A - Formato:
Bitdcora de Controt de acceso al centro de datos).

. 4.9, El Operador del Centro de Datos es el encargado de registrar y asistir al visitante. En él recae la
J responsabilidad del actuar del visitante dentro del area en mencién.

4.10. El personal de limpieza o de seguridad fisica deberan acceder al Centro de Datos bajo la
supervisién del operador de turno.

4,11. Los ingresos y salidas al Centro de Datos debe ser registrados en todos los casos en la bitdcora de
Control de Acceso al Centro de Datos.

e En el caso de personal autorizado este registro debe efectuarse utilizando el mecanismo de
control de acceso implementado.
Estos registros deben ser custodiados y respaldados en forma adecuada.
El acceso de personal ajeno al Centro de Datos deberd ser registrado en una bitdcora o
registro de acceso. Se deberd registrar en esta bitdcora: fecha, hora de ingreso, motivo de
ingreso, hora de salida y quien autorizé dicho ingreso. (Ver Anexo A)

4.12. Todo personal del Ministerio debe alertar y/o cuestionar la presencia de desconocidos dentro de
los Centro de Datos.

4.13. A menos que se autorice expresamente, no debe permitirse el ingreso de equipos fotograficos, de
video, audio u otro tipo de equipamiento que registre informacién,
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4,14,E| personal sdlo debe tener conocimiento de la existencia de un Centro de Datos o de las
actividades que se levan a cabo dentro de éste, seglin el criterio de necesidad de conocer.

4.15.No debe permitirse el acceso de ning(n equipo gque no esté plenamente identificado, debiéndose
registrar su procedencia, utilizacién, ndimero de serie y partes. Al salir este equipo del Centro de
Datos debe ser revisado y los datos corroborados.

4.16.Debe existir un plan de evacuacién preestablecido, conocido y evaluado. Se debe procurar contar
con una salida de emergencia.

4.17.Todos los usuarios auterizados a entrar al Centro de Datos, deben hacerlo utilizando sus propias

identificaciones. Esté prohibido gue los usuarios autorizados o no, entren aprovechando 1a enirada
de otro usuario autorizado.

DE LA AUDITORIA Y REVISION DEL CONTROL DE ACCESO AL Centro de Datos

4.18.E| Oficial de Seguridad revisara mensuaimente el log del dispositivo de control de acceso para
identificar los usuarios autorizados y la frecuencia de acceso al Centro de Datos.

4.19.El Oficial de Seguridad revisard mensualmente el correcto uso de la bitAcora de acceso al Centro de
Datos para e! persenal externo.

4.20.Se debera tener disponible para el 4rea de auditoria y los auditores externos los logs de acceso al
Centro de Datos y las bitdcoras de acceso para el personal externo.

5. Vigencia

Entrard en vigencia a pattir de su aprobacién.

6. Aprobacion

Serd aprobada mediante Resolucién Ministerial.
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7. Anexos
7.1. Anexo A - Formato: Bitdcora de control de acceso al centro de datos
H 0 0 » 0 0 D

7.2. Anexo B — Formato: Relacién de personal con acceso directo al centro de datos

Personal con acceso directo al Centro de Datos

) TE =% e +e

7.3. Anexo C— Formato: Relacién de personal autorizado de ingreso al centro de datos

Personal autorizado de ingreso al centro de datos
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1. Objetivo

Minimizar el riesgo de existencia de software no autorizado en el amblente de produccién del
Ministerio de Educacion, en adelante el Ministerio.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

2.1,

2.2.

El perscnal del Area de Infraestructura Tecnoldgica es el (nico autorizado de acceder al ambiente
de produccidn del Ministerio.

El Oficial de Seguridad es responsable de verificar que los accesos al ambiente de produccién se
encuentra restringido y limitado a las personas autorizadas.

3. Descripcion

3.1.

3.2.

3.3

3.4.

Los archivos ejecutables, con sus respectivas librerfas, deben de limitarse a los rminimos necesarios
para que los sistemas de apticacién funcionen de manera adecuada.

En la medida de lo posible, los archivos fuente de los sistemas de aplicacion del Ministerio no
deben de almacenarse ni acompafiar a los archivos ejecutables en el ambiente de produccién,

Toda labor que se realice en el ambiente de produccién, que involucre la actualizacién de los
ejecutables y/o librerias de los sistemas de aplicacion, debe cumplir con lo establecido en la NO-
001 - Norma Administracién de Cambios de Sistemas de Informacion y en la NO-020 - Norma de
Respaldo de Informacién.

Todo cambio que se efectiie en el ambiente de produccién del Ministerio, debe guedar registrado
en una bitacora, fa cual como minime debe indicar lo siguiente:

» Fecha y hora del cambio.
« Personal que realiza el cambio.
¢ Aplicaciones afectadas.

4., Vigencia

£ntrard en vigencia a partir de su aprobacién.

5. Aprobacion

Sera aprobada mediante Resolucion Ministerial.

SECRETARIA DE PLANIFICACION ESTRATEGICA ;
OFICINA DE INFORMATICA




)

1

DOCUMENTO:
NORMA DE CO NTROLES
- . CRIPTOGRAFICOS
m_ Ministerio
III= de Educacién | coprco: EDICION: o1
NO-010 FECHA APROBACION:

RESOLUCION MINISTERIAL:

SECRETARIA DE PLANIFICACION ESTRATEGICA

OFICINA DE INFORMATICA

NORMA DE

CRIPTOGRAFICOS

CONTROLES




0107 -2008-ED

DOCUMENTO:

NORMA DE CONTROLES
CRIPTOGRAFICOS

- Ministerio
—
i“

mmm de Educacion | coprgo:

EDICION:
01

NO-010 FECHA APROBACION:

Historial de Cambios

' _Cz;n"ibi.i_)s:r:eaiizados

ECRETARIA DE PLANIFICACION ESTRATEGICA 5

S
bFICINA DE INFORMATICA




A

[FE

0107 -2008.£p

DOCUMENTO:

NORMA DE CONTROLES
B Ministerio CRIPTOGRAFICOS

- . EDICION:
mme de Educacion | céprco: 01

NO-010 FECHA APROBACION:

1. Objetivo

Definir la gestion de controles criptograficos para el envio/recepcién de informacién en medios
magnéticos/dpticos del Ministerio de Educacién, en adelante el Ministerio.

2. Definicion de términos

Se debera tener un claro entendimiento de los siguientes conceptos:

2.1

2.2,

2.3,

2.4,

2.5,

2.6.

2.7,

2.8,

2.9,

Métodos criptograficos: Los métodos criptograficos estan basados en algoritmos matematicos
{funciones) tales que aplicados sobre ciertos datos (informacién) mas un argumento variable
{clave) producen un determinado resultado no legible (texto cifrado).

Los algoritmos matemdticos usados en criptografia cumplen con ciertas condiciones, entre elias, |a
fundamental, que es senclllo computarla en un sentido, y practicamente imposible en sentido
inverso, sin conocer algin dato.

Autenticacién: es la funcion para el establecimiento de la validez de la supuesta identidad de un
usuario, dispositivo u otra entidad en un sistema de informacion o comunicaciones.

Disponibilidad: la propiedad de que los datos, la informacién y los sistemas de informacion y
comunicaciones sean accesibles y utilizables oportunamente y en la forma precisa

Confidenciatidad: es la propiedad de que los datos o la informacién no sean disponibles, ni se
revele, a personas, entidades o procesos no autorizados.

Criptografia: es la disciplina que agrupa a los principios, medios y métodos para la
transformacién de datos con el fin de ocultar el contenido de su informacion, establecer su
autenticidad, prevenir su modificacién no detectada, prevenir su repudio, y/o prevenir su uso no
autorizado.

Clave criptografica: es un pardmetro que se utiliza junto con un algoritmo criptografico para
transformar, validar, autenticar, cifrar o descifrar datos.

Datos: os la presentacidon de Informacién de una forma adecuada para su comunicacion,
interpretacién, almacenamiento, o tratamiento.

Cifrado: es la transformacion de los datos mediante el uso de la criptografia para producir datos
ininteligibles (datos cifrados) y asegurar su confidencialidad.

Descifrado: es la funcién inversa al cifrado.

2.10.Integridad de los datos: es la propiedad de que los datos o la informacién no hayan sido

modificados o alterados de forma no autorizada.

2.11.Sistema de gestién de claves: es un sistema para la generacion, almacenamiento, distribucion,

revocacién, eliminacién, archivo, certificacién o aplicacién de claves criptograficas.

2.12.Depositario de la clave: es una persona o entidad gue esta en posesién o tiene el control de las

claves criptogréficas. El depositario de la clave no es necesariamente el usuario de la misma.

2.13.No repudio: es una propiedad que se consigue a través de medios criptograficos, gue impide a

una persona o entidad negar haber realizado una accién en particular relativa a datos (como los
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mecanismos de no rechazo de autoria (origen); como demostracidn de obligacion, intencidn o
compromiso; o como demaostracién de propiedad).

2.14.Datos personales: es cualquier informacién referente a una persona identificada o identificable.

3. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

3.1.

La Oficina de Informatica es responsable de:

Resguardar las claves plblicas de los usuarios, y de tenerlas disponibles de forma permanente para
las distintas areas de negocio.

Mantener actualizada esta norma, como asi también los procedimientos asociados, v la capacitacion
de las areas internas involucradas.

4. Descripcion

DE LA CONFIANZA EN LOS METODOS CRIPTOGRAFICOS

4.1,

4.2,

4.3,

4.4.

Los métodos criptograficos deben ser fiables, para generar confianza en el uso de los sisternas de
informacién y comunicaciones.

Aunque los estdndares internacionales deberfan bastarse para lograr confianza en los sistemas
fiables, los reglamentos gubernamentaies, las licencias, y el uso de los métodos criptograficos
deben asimismo fomentar la conflanza del usuario. La evaluacidn de los métodos criptograficos,
especialmente en comparacién con criterios ya aceptados por el mercade, también podria generar
confianza por parte del usuario.

En interés de la conflanza del usuario, cualquier contrato referente al uso de un sistemna de gestién
de claves deberia indicar la jurisdiccidn cuyas leyes se aplican a dicho sistema.

El uso de controles de acceso o criptograficos puede incluir la adquisicién de hardware y/o software
para cumplir con los requerimientos criptograficos del Ministerio.

DE LA ELECCION DE METODOS CRIPTOGRAFICOS

4.5.

Los usuarios deben disponer de acceso a una criptografia que respenda a sus necesidades, de
modo que puedan confiar €n la seguridad de los sistemas de informacién y comunicaciones, y en la
confidencialidad e integridad de los datos gue manejan estos sistemas. La definicién del métoda
criptogréfico a implementar para atender las necesidades del usuario, seréa responsabilidad de los
organos de seguridad competentes,

Las personas o entidades que posean, controlen, accedan, utilicen o almacenen datos pueden tener
la responsabilidad de proteger la confidencialidad e integridad de dichos datos, y pueden por tanto
ser responsables de utilizar los métodos criptograficos adecuados. Es posible que sean necesarios
varios métodos criptogréficos para cumplir los diferentes requisitos de seguridad de los datos.

Los responsables de la seguridad deben tener la libertad, dentro de la legalidad vigente, de
determinar gl tipo y nivel necesarios de seguridad de fos datos, asi como de seleccionar y aplicar
los métodos criptograficos adecuados, incluyendo un sistema de gestion de claves que se adecue a
sus necesidades.
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L DE LAS NORMAS PARA METODOS CRIPTOGRAFICOS
| 4.6. Las normas técnicas, criterios y protocolos para el uso de determinados métodos criptograficos
| deben haber sido desarrolladas y promulgadas a nivel nacional.
4.7. las normas nacionales para los métedos criptograficos, en caso de existir, deben ser conformes
3 con las normas internacionales para facilitar la interoperabilidad, adaptabilidad y movilidad global.
J 4.8, Se deberd implementar el uso de una técnica criptografica para la transmision de informacion
confidencial a traves de la red del Mnisterio.
i ) 4.9, Se deberd incluir el uso de firmas digitales en las transmisiones electronicas realizadas por 105
; usuarios del Ministerio.
0 4.10.Se deberd configurar adecuadamente el registro de pistas de auditorfa sobre los controles
I criptograficos utilizados, con el fin de evitar situaciones de repudio de transacciones.

i 4.11,El Ministerio es el responsable de proteger los distintos tipos de claves que utilice para el cifrado de
. informacién. Se debera implementar un sistema de gestion de claves para dar soporte a usuarios
: 1 de claves ptblicas y privadas, protegiéndolas de su modificacidn o destruccion.

o
1 DE LA PROTECCION DE LA INFORMACION CRETICA DE LA INSTITUCION
L
4,12.Los métodos criptograficos pueden ser una valiosa herramienta para la proteccién de la intimidad,
, incluyendo tanto la confidencialidad de los datos y comunicaciones como la proteccion de la
i identidad de las personas.
il .
! Sin embargo, la aplicaciéon de métodos criptograficos dentro det Ministerio se encuentra
destinada a mantener la seguridad de la informacién critica de la institucién con respecto a su

confidencialidad, integridad y disponibilidad. No es responsabilidad del Ministerio proteger la
informacion personal de los usuarios a través de la aplicacién de métodos criptograficos.

s

DEL ACCESO LEGAL

4.13.Las politicas criptograficas nacionales pueden permitir un acceso legal a texto clarc 0 a claves
criptograficas, de los datos cifrados. Estas politicas deben respetar el resto de los principios gue
forman parte de las directrices, en la mayor medida posible.

4.14,Cuando se consideren las politicas sobre métodos criptogréficos que faciliten el acceso legal, las
entidades deben sopesar cuidadosamente los beneficios, incluyendo los beneficios para el orden
piblico, la aplicacion de la ley y la seguridad nacional, asf como los riesgos de un mal uso, los
gastos adicionales de cualquier infraestructura de apoyo, las perspectivas de failos técnicos, v
otros costes.

4.15.En el caso de que se solicite el acceso al texto en clare, o a tas claves criptogréficas de los datos
cifrados, dentro de un proceso legal, la persona o entidad que solicite dicho acceso debe tener un
derecho legal a la posesidn def texto en claro, y una vez obtenido, los datos deben utilizarse 5010
para fines legitimos. El proceso a través del cual se obtiene el acceso legal debe quedar registrado,
de forma que se pueda auditar o revisar la revelacion de las claves criptogréaficas de los datos, de
acuerdo con el derecho nacional. Cuando se solicite y se obtenga el acceso fegal, dicho acceso
debe concederse dentro de unos limites de tiempo fijados, de forma adecuada a las circunstancias.
Las condiciones del acceso legal deben indicarse claramente y hacerse ptiblicas de una forma que

SECRETARIA DE PLANIFICACION ESTRATEGICA
OFICINA DE INFORMATICA

5




M
- 0107 -2008-ED
£
¥ DOCUMENTO:
NORMA DE CQNTROLES
M . CRIPTOGRAFICOS
: B Ministe 7
: sl e Educacion | coprcor Eprcion:
s NO-010 FECHA APROBACION:
. _
L

sean faciimente disponibles para los usuarios, depositarios de las claves y proveedores de métodos
criptograficos.

' —

4.16.Los sistemas de gestién de claves proporcionan una base para una posible solucion que podria
r } equilibrar el interes de los usuaros ’V”a’uto’rida’deS”encargadas"de'flafap|ieaeiénfde la_ley; estas_

técnicas también se podran para recuperar datos, en €aso de pérdida de las claves, Los procesas
de acceso legal a las claves criptograficas deben reconocer la distincién entre las claves que se
utilizan para proteger la confidencialidad vy las claves gue se utilizan (nicamente con otros fines. No
debe proporcionarse una clave criptogrifica que proporcione sélo identidad o integridad sin el
consentimiento de i1a persona o entidad que tiene la propiedad legitima de dicha clave.

[S—

DE LA RESPONSABILIDAD

» 4.17.Cuando asi lo establezcan un contrato o la legislacién, la responsabilidad de personas y entidades
que ofrecen servicios criptograficos o son depositarios © acceden a las claves criptograficas, debera
exponerse claramente.

3
: j 4.18.La responsabilidad de cualquier persona o entidad, incluyende un organismo gubernamental, que
ofrece servicios criptogréficos o posee o tiene acceso a claves criptograficas, debe quedar
claramente establecida, mediante contrato o, en los casos pertinentes, a través de la legislacion
‘?| nacional e internacional, Asimismo, debe indicarse claramente la responsabilidad de los usuarios
i por un mal uso de sus propias claves. A un depositario de clave no pueden exigirsele
4 responsabilidades por proporcionar claves criptograficas o texto en claro de datos cifrados, si se ha
realizado de forma acorde con un acceso legal. La parte que consiga un acceso legal debe ser
responsable del mal uso de las claves criptogréficas o del texto en claro que haya obtenido.

[ S—)

5. Vigencia

; 1 Entrara en vigencia a partir de su aprobacion.

6. Aprobacion

Sera aprobada mediante Resolucion Ministerial.
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1. Objetivo

i Garantizar la disponibilidad de informacién que permitan una adecuada realizacion de una Auditoria de
Sisternas de la plataforma tecnoldgica del Ministerio de Educacién, en adelante el Ministerio,

I e
' 7 2. Disposiciones Generales

El Oficial de Seguridad es responsable verificar ¢l cumplimiento de lo dispuesto en |a presente norma.

C 3. Descripcion

H ] 3.1. Se deben planificar y acordar distintas actividades de auditoria que impliguen comprobaciones a los
sistemas operativos.

3.2, Todos los accesos deben ser registrados y supervisados.

1' 3.3. Se debe tener toda la documentacién de procedimientos, politicas y normas actualizadas.
' 3.4. Se deben de realizar auditorias de sistemas Internas a cargo del Organo de Control Institucional.
3.5. El acceso a las distintas herramientas de auditoria implementadas debe ser restringido. Deben de
; encontrar en ambientes distintos al de produccion y/o desarrollo.
3.6. Los respaldos de informacion de las pista de auditoria no debe ser almacenado en lugares publicos.
9 ‘
] ' 3.7. Se debe definir una revisién de auditorfa a ta Oficina de Informatica donde se incluya la revisién de
. sus operaciones, acompafiada de una auditoria a la infraestructura de sistemas implementada.
Esta revision debera realizarse por lo menos una vez al afio.
4. Vigencia

i

Entrard en vigencia a partir de su aprobacién.

5. Aprobacién

Ser& aprobada mediante Resolucién Ministerial.
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1. Objetivo
Minimizar el riesgo de existencia de informacidén real y confidencial cuando se utiliza como bhase
informaci6n existente en las bases de datos de produccién para los ambientes de desarrollo y/o
pruebas del Ministerio de Educacién, en adelante el Ministerio.

2. Disposiciones Generales

2.1. El Oficial de Seguridad es responsable de verificar que la informacién usada en los ambientes de
desarrollo y/o pruebas det Ministerio no contenga datos reales de la base de datos de produccidn.

3. Descripecion

3.1. La informacién utilizada en Jos ambientes de desarrollo yjo pruebas del Ministerio debe ser
simulada no conteniendo informacién real de la base de datos de produccion del Ministerio.

3.2. En los casos que la informacion utilizada en los ambientes de desarrollo y/o pruebas se base en lo
almacenado en las bases de datos de produccién, ésta dltima debe ser alterada de modo que se
garantice la confidencialidad de la informacién real.

3.3. Todos aquellos controles de acceso utilizados en los ambientes de produccidn, deben de utilizarse
también en los ambientes de desarrollo y/o pruebas del Ministerio con la finatidad de tener un
ambiente lo mas parecido al real.

3.4. Toda copia de informacion de los ambientes de produccién del Ministerio, deben quedar registrados
en una bitdcora de modo que permita realizar un seguimiento en caso de ser requerido.

4. Vigencia
Entrara en vigencia a partir de su aprobacion.
5. Aprobacion
Serd aprobada mediante Resolucién Ministerial,
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1. Objetivo

Minimizar el impacto proveniente de la no documentacién y/o actualizacidn de los documentos
legales, regulatorios y contractuales relacionados a los sistemas de informacion del Ministerio de
Educacién, en adelante el Ministerio.

2. Disposiciones Generales
E! Oficial de Seguridad es responsable verificar el cumplimiento de lo dispuesto en la presente norma.

3. Descripeion

3.1. Todos los requisitos legales, regulatorios y/o contractuales deben encontrarse obligatoriamente
documentados en su totalidad para cada uno de los sistemas de informacién del Ministerio.

3.2. Se debe de cumplir con todas restricciones legales sobre el uso del material protegido por derecho
de propiedad intelectual, como: derechos de autor, derechos de disefic o marcas registradas.

3.3. Se debe incluir todos los reguisitos legales, regulatorios y/o contractuales en los contratos firmados
entre terceros para desarrollo de software.

4. Vigencia
Entrard en vigencia a partir de su aprobacion.
5. Aprobacion

Serd aprobada mediante Resolucion Ministerial.
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1. Objetivo

Minimizar el riesgo de no tomarse en cuenta aspectos cruciales inherentes de la tercerizacion de
desarrollo de software por parte del Ministerio de Educacion, en adelante et Ministerio.

2. Disposiciones Generales

El Cficial de Seguridad es responsable verificar el cumplimiento de lo dispuesto en la presente norma.

3. Deseripeion

3.1. Se debe cumplir con toda a legislacién relacionada a acuerdos de licencias, derechos de autor,
propiedad del cddigo, y cualquier ey, norma o regulacion que afecte el desarrollo y funcionamiento

del software.

3.2, Es imprescindible la presentacién de una certificacion de calidad y exactitud del trabajo por parte
del ente externo a quien haya sido delegade el desarrollo de software por parte del Ministerio.

3.3. Revisar el cddigo del desarrollo en busca de posibles brechas de seguridad y cédigo malicioso.

3.4. Se debe contar con cldusulas que contractuales que confirmen la calidad del codigo desarrollado

por el ente externo,

4. Vigencia

Entrard en vigencia a partir de su aprobacién.

5. Aprobacion

Serd aprobada mediante Resolucién Ministerial.
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1. Objetivo

Reducir el riesgo de posibles incidentes de seguridad relacionados con el acceso de terceros a
recursos de tratamiento de informacién de el Ministerio de Educacién, en adelante &l Ministerio.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:
2.1, El Oficial de Seguridad es responsable de:
= Verificar el cumplimiento de las medidas de proteccién de informacién a través de revisiones periddicas.
2.2. La Unidad de Abastecimiento es responsable de:

«  Incluir dentro de los contratos que se realicen entre el Ministerio y cualquier arganizacidn externa, clausulas
que se refieran a todos los requisitos de seguridad de acuerdo a las Politicas y Morrnas del Ministerlo.

3. Descripcién

3.1. La adopcién de una norma de inclusién de requisitos de seguridad en contratos con terceros,
reduce el riesgo de posibles incidentes de seguridad con el acceso de terceros a recursos de
tratamiento de informacién del Ministerio,

3.2, Todo accesc a terceros a los recursos de red del Ministerio, debe cumplir con la norma NC-007 -
Norma de Control de Acceso a los Recursos de Informacion.

DE LA PROTECCION DE LA INFORMACION

3.3. La Oficina General de Administracién, a través de su Unidad de Abastecimiento, es la encargada de
incluir dentro de todos los contratos con terceros, que vayan a tener acceso a recursos de
informacion del Ministerio, cladusulas que indiquen el cumplimiento por parte de los terceros de
todas las politicas y normas de seguridad establecidas por el Ministerio, ademas de las
responsabilidades que asumiran en caso se haga caso omiso a dichas disposiciones.

3.4. La Oficina General de Administracién, a través de su Unidad de Abastecimiento, deberd incluir
dentro de los contratos con terceros, cldusulas que indiquen las limitaciones de acceso fisico de tos
terceros a los recursos de informacién, de acuerdo a lo indicado en la NO-008 - Norma de control
de acceso al centro de datos.

DE LA AUDITORIA Y REVISION DEL CUMPLIMIENTO DE LA PROTECCION DE LA INFORMACION

3.5. El Oficial de Seguridad deberd realizar trimestralmente una revision aleatoria de los contratos
firmados con terceros para verificar el cumplimiento de la presente norma. Las no conformidades
de cumplimiento de la presente norma deben quedar documentadas.

3.6. El Comité Operativo de Seguridad de Informaclién debe analizar todos aquellos casos en donde se
encuentre no cumplimienio de la presente norma.
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4. Vigencia

Entrara en vigencia a partir de su aprobacién,

5. Aprobacion

Serd aprobada mediante Resolucion Ministerial,
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1. Objetivo
_J Minimizar el riesgo de exposicién de informacién sensible a través de distintos medios de
comunicacion de voz, facsimil y video que formen parte de la infraestructura tecnolbgica del Ministerio
- de Educacion, en adelante el Ministerio.
]
. 2. Disposiciones Generales
! ) El Oficial de Seguridad es responsable verificar el cumplimiento de lo dispuesta en la presente norma.
L4
3. Deseripcién
o3
3.1. Se deben de tomar las precauciones necesarias para que el personal del Ministerio no revele
= informacién sensible via telefénica debido a que estas lineas pueden estar siendo interceptadas.
4 o1 3.2. Se deberdn definir las responsabilidades de las partes involucradas en el intercambio de
| informacién, asi como los riesgos asociados a la misma.
v
3.3. No se deben tener conversaciones confidenciales en lugares pUblicos.
’ 3.4. Se debe tener especial cuidado con el uso de maquinas de fax y con la informacién que es
_ almacenada en Jas bandejas de los mismos una vez recibida una transmision.
g 4. Vigencia
¥
\ . Entrara en vigencia a partir de su aprobacion.
: 5. Aprobacion
._\
7
/

Ser4 aprobada mediante Resolucion Ministerial.
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1. Objetivo

Minimizar el riesgo de fallas en los sistemas de informacion del Ministerio de Educacién, en adelante el
Ministerio, mediante el monitoreo de la capacidad de los mismos y su correcto funcionamiento.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

2.1

2.2

El Oficial de Seguridad es responsable de:

Revisar el desempefic del ambiente de procesamiento con el fin de garantizar la
disponibilidad y el cumplimiento de los niveles de servicio definides con los proveedores,
segun lo indicado por la NO-029 - Norma de Servicios Externos,

El Custodio de Informacion es responsable de:

Establecer los mecanismos que permitan medir y evaluar el desempefio de los sistemas de
informacion.

Plantear las acciones correctivas a seguir para solucionar los problemas de capacidad que se
puedan identificar,

Presentar mensualmente un informe con los resultados de las labores de monitoreo de
desempefio y capacidad de los sistemas de informacidn,

3. Descripcion

3.1

3.2

3.3

3.4

3.5

3.6

El desempefic de una plataforma de tecnologia se monitorea generalmente mediante la
medicién del tiempo que le lleva al sistema realizar tareas y ejecutar programas.

La medicién del uso de la capacidad generalmente incluye la comparacion del uso de un recurso
con el limite superior que pudiera haber utilizado.

En los recursos informaticos a monitorear, se deberd incluir a los servidores, sistemas de
aplicacion, servicios y sistemas de comunicacidén criticos y cualquier activo de informacién
adicional que la Oficina de Informética considere,

Adicionalmente a estos monitoreos se deben realizar proyecciones para futuros requerimientos
de capacidad con el fin de reducir el riesgo de sobrecarga del sistema. De la misma manera se
deben establecer, documentar y probar los requerimientos operativos de nuevos sistemas
antes de su aprobacién y uso.

A menudo existe una relacion entre la capacidad y el desempefio, dado que a medida que
disminuye la capacidad restante disminuyen los niveles de desempefio. Esto por lo general se
traduce en una degradacién lenta que se agudiza a medida que se aproxima la capacidad
maxima.

Es recomendable que se lleven a cabo revisiones regulares de la utilizacién de la capacidad del
desempefio para asegurarse de que los problemas progresivos de capacidad se manejen antes
de que tengan un efecto material en el desempefio.
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”'1 3.7 Un mal desempefio se puede deber a una deficiente fragmentacion de informacién o un mal
i disefio de aplicacién. Cuando el desempefio sea deficiente y aparentemente la capacidad no sea
o la causa, se debera investigar otras dreas para establecer el origen del problema,
r 3.8 Sin un adecuado monitoreo de la capacidad y el desempefio, los problemas podrian no ser
facilmente corregidos y podrian causar que el sistema falle.
3.9 La solucion y rastreo inadecuade de problemas pueden afectar de manera adversa la
o3 disponibilidad, integridad y confiabilidad general de los sistemas de informacién. Esto puede a
: su vez, afectar la calidad de las decisiones de negocios que dependen de los sistemas de
i informacion.
c) DEL MONITOREO DEL DESEMPENO
- 3.10 El Custodio de Informacién deberd monitorear el desempefio de los sistemas con el fin de
garantizar un diagnéstico oportunc de los problemas potenciales que afectan los niveles de
77 servicio.
. 3.11 El monitoreo del desempefic debe incluir por lo menes la revisién de las siguientes variables
i dentro de la plataforma tecnolégica del Ministerio:
- La capacidad utilizada del disco.
o Disponibilidad y tréfico de red.

Utilizacion del procesador.

Utilizacién de memoria.

Conexiones simultdneas a un sistema.

Velocidad de respuesta del servicio (performance del servicio).

! 3.12 Debe considerarse para un monitoreo efectivo lo siguiente:

Técnicas para identificar problemas.

Definicién de las tendencias y estadisticas de problemas.

Evaluacidn del impacto comercial de los problemas.

Directrices para enfocarse en la correccién de las causas y no en solucionar parcialmente
basandose en las consecuencias del problema.

« Analisis e implantacion de soluciones.

LA,

. 3.13 El Custodio de Informacién deberd preparar un informe mensuat donde se presente la evolucién
! histérica de cada una de estds variables, asi como la resolucién y seguimiento realizado sobre
! . cualquier incidente que se haya presentado.

3.14 Se debe contar con distintos mecanismos que permitan verificar que los recursos tecnol6gicos
provistos por el Ministerio a sus usuarios, se encuentran siendo utilizados para los fines
adecuados.

DE LA PLANEACION DE LA CAPACIDAD

L 3.15 El Custodio de Informacion deberd monitorear demandas de capacidad y realizar proyecciones
de sus futuros reguerimientos, a fin de garantizar la disponibilidad del procesamiento. Estas
proyecciones deben tomar en cuenta los nuevos requerimientos del negocios y sistemas,
ademds de las tendencias actuales y/o proyectadas en el procesamiente de informacién del
Ministerio.

3,16 El Custodio de Informacion debe utilizar esta informacion para identificar y evitar potenciales
cuellos de botella que podrian plantear una amenaza a la seguridad del sistema o a los
servicios del usuario, y planificar una adecuada accién correctiva.
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i 3.17 El Custodic de Informacidn deberd incluir en el informe mensual los requerimientos de
B expansién de capacidad que sean requeridos en funcién de las actividades de planeacion de la

capacidad realizadas.
.
. J DE LA AUDITORIA Y REVISION DEL MONITOREO DE DESEMPENO Y CAPACIDAD
3 3.18 El Oficial de Seguridad deberd revisar los informes mensuales de desempefio elaborados por el
o Custodio de Informacién verificando que el desempefio ¥ la capacidad de la plataforma de
_j tecnologia esté dentro de los parametros adecuados.
b 4. Vigencia

) Entrara en vigencia a partir de su aprobacién.
T } »r

1 S. Aprobacion

n . Seré& aprobada mediante Resolucién Ministerial.
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2.

Objetivo
Administrar y dar solucién de manera efectiva a los incidentes de operaciones asociados a temas de
tecnologia de informacién informados por personal del Ministerio de Educacidén, en adelante el
Ministerio, '

Definicién de términos

2.1. Incidente de Operacién: Es un evento que puede comprometer de alguna manera el
funcionamiento correcto y continuo de la infragstructura tecnologica del Ministerio.

Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

3.1. El Oficial de Seguridad es responsable de:

» Salicitar los informes de desempefio de las actividades de Operaciones para su revision vy
contrastarlos con la bitdcora de Operaciones disponible.
* Revisar los informes de cada una de las incidencias presentadas.

3.2. Fl Encargado de Operaciones es responsable de:

= Registrar las solicitudes y los incidentes de operaciones que se presenten en la bitécora de
Operaciones.
«  Preparar un informe sobre el desempefio de las labores de Operaciones del Ministerio.

3.3. E! Usuario de Informacién es responsable de:

«  Advertir, registrar y comunicar al Encargado de Operaciones de cualquier incidente de
operacién que se presente.

Descripcion

4.1. Se debe de informar al encargado de Operaciones de cualquier incidente que se haya presentado o
que pueda causar una posible interrupcion o falla a cualquier punto de la infraestructura
tecnologica del Ministerio.

4.2, Se debe informar a todos los empleados acerca de los medios por los cuales se pueden Informar
las distintas incidencias gue ocurriesen y puedan tener un impacto en la continuidad de las
operaciones del Ministerio.

4.3, Para atender debidamente los incidentes se debe contar con procedimientos gue especifiquen las
actividades a desarrollar para corregir las fallas y asegurar la disponibilidad e integridad de todos
aquellos equipes y deméas que formen la Infraestructura Tecnologica del Ministerio,
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4.4. En caso las labores de Operaciones sean realizadas por contratistas externos se debera asegurar
que existan acuerdos de niveles de servicio que garanticen un desempefio eficaz y eficiente de su
parte.

DEL USO DE LA BITACORA DE OPERACIONES

4.5. Todas las comunicaciones cursadas al Encargado de Operaciones deberdn ser documentadas para
asegurar el adecuado seguimiento de las mismas hasta su resolucién. Esta documentacién también
permitird la eventual identificacién de problemas recurrentes que pudieran estarse presentando.

4.6. La bitdcora de Operaciones deberd contener informacién suficiente para asegurar el adecuado
seguimiento de cada registro (informante, fecha de registro, problema informado, causa del
problema, solucién identificada, fecha solucién y estado del problema, etc.).

4.7. La bitdcora de Operaciones debe ser incluida dentro de la estrategia de Respaldos de Informacion
con la finalidad de asegurar la disponibitidad de informacién en caso ocurriese un desastre.

4.8. Todas aquellas aplicaciones o dispositivos que conformen la plataforma tecnolégica del Ministerio,
que se encuentren configurados para generar un listado de eventos de auditoria, también deben
ser incluidos dentro de |a estrategia de Respaldos de Informacion.

DE LA REVISION Y AUDITOR{A

4.9, El Oficial de Seguridad debe revisar peritdicamente los informes de desempeiie elaborados por el
Encargado de Operaciones para verificar que las labores de seguimiento de las solicitudes se estén
realizando oportunamente.

4,10.El Oficial de Seguridad debe revisar los informes de cada incidente que haya sido categorizado

como Incidente de seguridad para verificar que labores de seguimiento y medidas correctivas
fueron implantadas.

5. Vigencia

Entrard en vigencia a partir de su aprobacién.

6. Aprobacion

Sera aprobada mediante Resolucion Ministerial.
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1. Objetivo

Minimizar el riesgo de no registrar las labores de los Operadores del Centro de Datos del Ministerio de
educacidén, en adelante el Ministerio.

2. Disposiciones Generales

El Oficial de Seguridad es responsable de verificar el cumplimiento del registro de las operaciones de
los operadores del Centro de Datos.

3. Descripcion

DE LA REGLAMENTACION

3.1 Todas las labores, sin excepcién, que realicen los operadores del Centro de Patos durante su
jornada laboral debe quedar registrada en una Bitdcora de Operaciones.

3.2 La Bitacora de Operaciones deberd ser entregada por el operador del Centro de Datos al jefe de
la Oficina de Informatica al final de su jornada de trabajo.

DE LA AUDITORIA Y REVISION
3.3 El Oficial de Seguridad seré el encargado de verificar el cumplimiento de la presente norma.

3.4 El Comité de Sistemnas de Informacién debe proponer revisiones periddicas a las Bitdcoras de
Operaciones.

4. Vigencia

Entrard en vigencia a partir de su aprobacion.
5. Aprobacién

Sera aprobada mediante Resolucién Ministerial.
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1. Objetivo

Minimi

zar el riesgo de no poder asegurar la recuperacién de informacion tras un desastre o falla de

tos medios que mantienen fa informacién del Ministerio de Educacién, en adelante el Ministetio.

2. Disposiciones Generalies

Se tienen definidas las siguientes responsabilidades:

31

3.2

El Custodio de Informacion es responsable de:

Administrar la ejecucién, prueba y adecuado almacenamiento de los respaldos de
informacion,

El Oficial de Seguridad es responsable de:

Verificar el cumplimiento del plan de respaldo de informacién definido por parte del Custodio
de Informacién.

3. Descripcion

PE LA

3.1

3.2

3.3

3.4

3.5

3.6

DEL R

3.7

REGLAMENTACION

Todos los directorios de datos de los usuarios, programas, archivos de configuracién y
administracién del sistema operativo de los servidores deberén ser respaldados.

Antes y después de poner en operacion un nuevo servidor o en cada nueva version de alguna
aplicacion o sistema operativo, es necesario realizar un respaldo completo,

La informacién generada en los sistemas y la informacién almacenada en los servidores de
archivos centrales deberan ser respalkdadas en medios de almacenamiento externos de manera
diaria.

Los medios de respaldo deberdn ser debidamente etiguetados y almacenados de manera
segura tanto dentro como fuera del Ministerio.

Deben mantenerse dos juegos de 105 respaldos, uno dentro del Ministerio para recuperacién de
desastres menores y otro fuera del Ministerio para escenarios de desastres mayores.

El proveedor de almacenamiento externo, debe cumplir con los estandares ambientales
recomendados por el fabricante para la conservacion de los medios de almacenamiento
externos. Asi mismo, debe contar con medidas de seguridad estrictas en cuanto al acceso al
lugar de custodia de los medios de almacenamiento externos.

ESPALDO DE LOS SISTEMAS DE INFORMACION PARA RECUPERACION DE DESASTRES

Ante la puesta en produccion de un nuevo sistema © una nueva versién del mismo se deberd
realizar un respaldo completo de la informacién. Esto dard una imagen inicial de todos los
sistemas y servidores como un punto de partida para el proceso periddico de respaldo de
informacion.

SECRETARTA DE PLANIFICACION ESTRATEGICA
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3.8 Se debe efectuar respaldos diarios completos. Dicho respaldo debera incluir los datos de
usuarios, librerfas y configuraciones en general.

3.9 Una vez que se cumpla una semana de respaldar informacion se deberd realizar nuevamente

" un respaldo total, que incluya todos fos elementos del sistema ({sistema operativo,

; actualizaciones, librerias, base de datos, informacién de usuarios, etc.), y se deberd seguir con

L la rutina antes descrita. Una copia de este respaldo deberd almacenarse fuera del Ministerio en
un ambiente seguro y controlado.

3.10 Se debera contar adicionalmente con cintas disponibles para los casos en que un respaldo de
informacion ocupe mas de una cinta, o esta presente fallas.

e

o) DEL RESPALDO DE LOS SISTEMAS DE INFORMACION

. - 3.11 Todos los sistemas en produccion del Ministerio deben tener como parte de su disefio un
- ‘ esquemna de respaldo de informacion historica, en el cual se defina la frecuencia de respaldo,
: €7 informacién a almacenar, informacién histérica a conservar, plan de destruccién de informacion
¥ plan de pruebas de respaldo.

_ : 3.12 La informacién historica debe ser informacién sensible a auditorias internas o externas y debe
ser mantenida por al menos un periodo de cinco (5) afios.

LN )

3.13 Una copla de los respaldos historicos al igual que los respaldes de recuperacién de desastres,
deben ser almacenados fuera de las instalaciones del Ministerio

‘ )' DE LA RESPUESTA A FALLAS DEL RESPALDO
3.14 Si un respaldo falla, éste deberd ser re-ejecutado siempre y cuande la tarea de respaldo no
0 } interflera con las operaciones del negocio.
3
-y DE LAS PRUEBAS A LAS CINTAS DE RESPALDO
3 3.15 Las pruebas periddicas de las cintas de respaldo son esenciales para asegurar que las copias de
P seguridad se encuentren disponibles y puedan ser utilizadas en cualquier momento.
3.16 Se debe seleccionar un respaldo cada dos meses para la pruebas de recuperacién de las cintas.
3.17 Se deberd documentar todas las pruebas de respaldo realizadas, incluyendo los atributos y
resultados de la misma.
3.18 De detectarse algun problema durante las pruebas, se deberdn tomar acciones para aislar y
s responder a dicho problema.

DEL RESPALDO DE LA INFORMACION DE USUARIOS
3.19 Se deberd crear un espacio para los datos de cada area del Ministerio dentro de los servidores

de la red local; estabteciendo limites de capacidad para su almacenamiento en funcién de las
necesidades de cada drea y del espacio disponible en el servidor.

DE LA SEGURIDAD FiSICA DE LOS MEDIOS DE ALMACENAMIENTO
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3.20 Los ambientes donde se depositan los medios de almacenamiento de la informacién contardn
con adecuadas condiciones de temperatura, humedad, entre otras. Estos amblentes dispondran
de medidas de seguridad complementarias, como por ejemplo, cdmaras de video, puertas con

dispositivos de acceso, de acuerdo a la disponibilidad presupuestal del Ministerio.

3.21 los ambientes donde se encuentran los medios de almacenamiento serdn de acceso
restringido, sélo estard autorizado el ingreso al personal responsable de la Seguridad de la
Informacién.

DE LA AUDITOREA Y REVISION DE LOS PROCESOS DE RESPALDO

3.22 El Oficial de Seguridad serd el encargado de auditar al cumplimiento de la presente norma.

3.23 Se debera coordinar con el Custodic de Informacion la realizacion de pruebas periodicas a las
cintas de respaldo de manera aleatoria e independientemente de las pruebas programadas Y
descritas en la presente norma.

3.24 Se realizarén revisiones periddicas de los registros de los sistemas de respaldo con el motivo de

asegurar que los procesos de copias de seguridad se realicen como han sido programados Y
gue culminen correctamente.

4. Vigencia

Entrard en vigencia a partir de su aprobacion.

5. Aprobacién

Serd aprobada mediante Resolucion Ministerial.
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1.

4.

Objetive
Minimizar el riesgo de no tomar en cuenta aspectos cruciales inherentes de 1a tercerizacion de
desarrollo de software por parte de! Ministerio de Educacién, en adelante el Ministerio.
Disposiciones Generales -

£l Oficial de Seguridad es el encargado de verificar el cumplimiente de esta norma. Asi mismo debera
de realizar revisiones a todos los sistemas de aplicacidn del Ministerio.

Descripcion

3.1, Se deben validar los datos de entrada a los sistemas de informacién mediante la Implementacion
de controles, que permitan validar entradas duplicadas, caracteres invalidos, datos fuera de rango,
datos incompletos, entre otros. :

3.2. Se debe tener procedimientos gue permitan actuar ante los errores de validacion que se
presenten. Asi mismo los procedimientos deben incluir la comprobacién de la integridad de los
datos de entrada.

3.3. Se deberd tener la relacién del personal involucrado en tocdo el proceso de ingresc de datos. La
relaclén de persenal debe incluir sus respectivas responsabilidades en el proceso.

3.4. Se deberd implementar planes de prueba periddicos, los cuales incluyan pruebas de conectividad,
prucbas paralelas con el fin de garantizar la integridad de datos y comprobar que los programas de
las aplicaciones se ejecutan en el momento adecuado.

3.5, E} desarrollo de los sistemas de aplicacion debe contemplar que tras la ocurrencia de un error, &l
funcionamiento del aplicative no se vea alterado asi como tampoco 1a informacion procesada.

3.6. Todos los sistemas de aplicacién deben contar con controles de verificacidn, por ejemplo la
verificacion tras la ejecucion de una transaccién o de algdn proceso en lote, calculos generados
manual y/o automaticamente, entre otros.

3.7. Se debe considerar el implementar técnicas de autenticacién de mensajes con la finalidad de
verificar que el mensaje transmitido entre aplicaciones, estaciones 0 cualguier dispositivo gue
forme parte de la infraestructura tecnolégica del Ministerio, no haya sido alterado en el camino. La
autenticacion de mensajes puede darse a través del uso de hardware y/o software.

3.8, Los datos de salida de los sistemas de aplicacion deben de ser validados con la finalidad de brindar

confianza en los mismos. Se recomienda que también se incluya informacién visual suficiente con
la finalidad de poder determinar Ia exactitud del resultado.

Vigencia

Entrard en vigencia a partir de su aprobacibn.
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‘Fj 5. Aprobacién
L
Serd aprobada mediante Resolucidn Ministerial.
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1. Objetivo
1
.LJ‘ Definir las medidas de uso y resguardo que debe tener un usuario del Ministerio de Ecuacién, en
adelante el Ministerio, con respecto a los recursos tecnoldgicos que le son asignados para el desarrollo
_ de su trabajo.
‘_
o d
C ) 2. Definiciéon de términos
| N
- 5.1. Software base: Ei software base o software de sistemas puede definirse como programas de
; computo y/o rutinas relacionadas que manejan y apoyan el procesamiento de sistemas de
H £ aplicacién y hardware de ¢cbémputo. Esto incluye el sistema operativo, as{ como compiladores,
] sisternas de manejo de cinta y el software gue se requiere para monitorear y sintonizar el sistema
i operativo.
Z £3 2.2. Licencia de Software: Autorizacién o permiso concedido por el titular del derecho de autor, &n
o] cualquier forma contractual, al usuario de un programa informético, para utilizar éste en una forma
- determinada y de conformidad con unas condiciones convenidas.
ra
1
2 3. Disposiciones generales
: H Se tienen definidas las slguientes responsabilidades:
: i j 3.1. El Oficial de Seguridad es responsable de:
-1 « Aprobar el estdndar de software antivirus a utilizar por el Ministerio y velar por Ia adecuada
administracién y actualizacién del mismo.
Ly . Revisar los reportes de Inventarios de software de los servidores y fas estaciones de trabajo
p o en conjunto con el Custodio de Informacién.
! Bl
: 3.2. El Custodio de Informacién es responsable de:
}. L + Asegurar que el software instalado en los servidores este de acuerdo a las licencias
! adguiridas por el Ministerio.
| o] «  Elaborar los reportes de inventarios de software de los servidores.
i - 3.3. El Encargado de Soporte Técnico (HelpDesk) es responsable de:
J 2 « Asegurar que el software instalado en las estaciones de trabajo este de acuerdo a las

licencias adquiridas por el Ministerio.
« Elaborar los reportes de inventarios de software de los estaciones de trabajo.

3.4. Los usuarios son respensables de:
) « Transferir de manera periodica la informacién critica para sus labores a las carpetas

designadas por el Encargado de Soporte Técnica (Help Desk), en los equipos de
procesamiento centralizados.
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4. Descripcion

4.1. A fin de garantizar el correcto funcionamiento de los equipos, el Oficial de Seguridad debe
asegurarse que el drea de Sistemas de Informaclén cuente con un plan de mantenimiento
preventivo/correctivo de la infraestructura tecnolégica del Ministerio, asi como los mecanismos de
seguridad mas adecuados para su proteccion.

4.2, La Oficina de Informatica debe proveer los mecanismos adecuados para que se respeten
permanentemente las instrucciones del fabricante, por ejemplo: proteccién por exposicion a
campos electromagnéticos fuertes, uso de corriente estabilizada y otros.

4.3. Los equipos informaticos son entregados por el Ministerio para que su personal pueda cumplir las
labores que se le ha encomendado,

4.4. Los equipos informaticos no serén utilizados para desarrollar labores personales de los usuarios, R
de terceros bajo ninguna circunstancia.

4.5. Es deber de todos los usuarios velar por el buen uso y cuidado de los equipos entregados por el
Ministerio.

4.6. Todos los usuarios son responsables por la informacion que es almacenada en los equipos que se
les han asignado. Es responsabilidad de los usuarios alertar al Oficial de Seguridad de cualquier
riesgo potencial a los que puedan estar expuestos tanto los equipos como la informacién.

4.7. Los accidentes ocasionados a los equipos entregados por el Ministerio causados por descuidos del
personal serdn responsabilidad del usuario al que se asigné el equipo.

4.8. El personal debera informar a:
« Encargado de Soporte Técnico {Help Desk) por cualquier dafio que pudiera haberse producido
sobre el equipo. '
« Persona! de seguridad y vigilancia en casc de robo.

4.9. Los usuarios son responsables de reportar cualquier acto que atente contra los eguipos del
Ministerio o cualquier acto sospechoso.

4.10.Por ningin motivo se prestard a terceros el computador personal, computador portatil, etc. que
contenga informacion confidencial,

4.11.Los usuarios no estan autorizados a transportar equipos asignados por el Ministerio, salvo sean
estos equipas portdtiles. En caso que un equipo portdtil sea requerido, se necesitarad una
autorizacién por escrito del drea usuaria.

4.12.Los equipos deberan ser ubicados en dreas gue permitan proveer la seguridad que requiera el
equipo en base a la confidencialidad de la informacion almacenada.

4.13.Tados los eguipos informéticos que forman parte de la infraestructura tecnoldgica del Ministerio, y
que deban ser ubicados fuera de las instalaciones del Ministerio, deben cumplir con lo dispuesto en
la presente norma.

4.14,En caso que el usuario tenga asignado un equipo portdtil este debera ser resguardado segln se
indica en la NO-031 - Norma de uso de equipos mdviles,

DE LA INFORMACION EN LOS EQUIPOS

4.15.Toda la informacién almacenada en los equipos entregados, se considera informacion del

Ministerio.
SECRETARIA DE PLANIFICACION ESTRATEGICA 4
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Jj 4.16.E! Ministerio podrd en cualquier momento hacer revisiones de fa informacion almacenada en ios
- equipos con el objeto de asegurar que los mismos se estén usando en cumplimiento con las
funciones para las que fueron asignados.

7
‘ | 4.17.Los usuarios no deben modificar la configuracibn del software base.
L
4.18.Los usuarios estin prohibidos de instalar cualquier tipo de software en los equipos asignados por el
3 Ministerio. El Encargado de Soporte Técnico (Help Desk) es el dnico autorizado para realizar
P! instalaciones en los equipos del Ministerio.
1
4.19.E| software “freeware” o “shareware" adqulirido por correo 0 por cualquier otro servicio de Internet
R no es permitido, salvo que sea evaluado por el Encargado de Soporte Técnico (Help Desk} y
-/ aprobado por el Oficial de Seguridad.
s 4.20.El Encargado de Soporte Técnico {Help Desk) es responsable de asignar a todos los usuarios del
Ministerio un espacio donde puedan almacenar informacion a ser respaldada segln los
] mecanismos estdndares. La Oficina de Seguridad es responsable de velar por gue la informacion de
S los usuarlos esté incluida en las estrategias de respaldo del Ministerio y que los usuarios estén
L3 almacenando la informacion critica en los espacios asignados.
L 4.21.El usuario serd responsable de mantener depurado el espacio asignado en el servidor central.
u 4.22.1a informacién que no sea almacenada en las ubicaciones asignadas por el Encargado de Soporte

Técnico (Help Desk) no sera incluida en las estrategias de respaldo del Ministerio, en consecuencia
es responsabilidad del usuario respaldar esta informacion.

. 4.23.Debe evitarse conservar informacion restringida y/o confidencial en los discos duros de las
k estaciones de trabajo, la misma debera conservarse en los equipos de procesamiento centralizados
en la medida gue la plataforma tecnoldgica lo soporte. El usuario €5 responsable por la seguridad
1 que brinda a la informacién conservada en su estacion y, en especial, por la que esta expuesta
; 1 para consulta o acceso de otros usuarios por via de los recursos compartidos, ya sea que tengan o
i no contrasefias de acceso. .

c) 4.24.5i la informacién residente en una estacion de trabajo estd cifrada para evitar la maniputacién no
o autorizada, la llave de encriptacion y el material utifizado para la generacién de ésta, no deben
O estar aimacenadas en el mismo medio en donde reside la informacién cifrada.

3

4.25.La informacién sensible o confidencial, una vez impresa, debe ser retirada de la impresora
inmediatamente.

4.26.Los empleados no deben navegar por las computadoras o redes del Ministerio, a menes que sea
una funcién de su cargo, y gue esto tenga un propésito demostrable y justificado.

4.27.El usuario responsable del computador personal debe de bloguear el mismo cuando por causa
laboral o extra laboral esta en necesidad imperiosa de ausentarse de su lugar de trabajo (Ctri-Alt-
sup y bloguear sesién). Esto impide tanto el acceso no autorizado al sistema, como a las
aplicaciones. El usuario que no deje bloqueado su computador al ausentarse, sera responsable por
el uso no autorizado del equipo, de la red o de las aplicaciones instaladas.

4.28.Todos los equipos de computo deben contar con un protector de pantalla institucional o uno
autorizado por el Encargado de Soporte Técnico {Help Desk) y el Oficial de Seguridad que exija el
ingreso de una contrasefia para permitir utilizar los recursos e informacion contenida en el equipo,

4.29.Todos los equipos de computo deben tener contrasefias de inicio de sesién y contrasefia de BIOS.
La administracién de las contrasefias de BIOS debe encontrarse a cargo del personal de Soporte
Técnico.
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DE LA ASIGNACION DE LOS EQUIPOS

4.30.E1 Encargado de Soporte Técnico (Help Desk) en el momento de asignar un equipo a un usuario o
cambiar alguna de las partes del equipo asignado, debe registrar un inventario del equipo vy partes
asignadas, obteniendo la firma del usuario como conformidad de la recepcion o la modificacion.

DE LA AUDITORIA Y REVISION DEL USO DE LOS EQUIPOS Y ESTACIONES DE TRABAJO

4.31.El Encargado de Soporte Técnico (Help Desk) debera:

« Elaborar trimestralmente un inventario total del software instalado en las estaciones de
trabajo emitiendo un inferme dirigido a la Oficina de Seguridad en el que se indique las
estaciones que tienen instalado software no autorlzado y de que tipo es éste, dicho informe
deberd ser analizado para tomar las medidas que correspondan.

»  Verificar aleatoriamente o sobre la base de los registros de auditoria o eventos de seguridad,
si el usuario ha modificado fa configuracién del software base o hardware de su equipo,

. notificando de este hecho al usuario, a su jefe directo y al Oficial de Seguridad.

4,32.La Oficina de Seguridad deberd incorporar en sus actividades la revisién selectiva del inventario de
equipos asignados a usuarios, verificando en forma aleatoria la asignacién efectuada y el uso.

5. Vigencia

Entrard en vigencia a partir de su aprobacién.

6. Aprobacién

Serd aprobada mediante Resolucion Ministerial.
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1. Objetivo

! Asegurar que los riesgos inherentes a transacciones financieras realizadas electrénicamente con otras
1 instituciones sean debidamente mitigados por el Ministerio de Educacién, en adelante el Ministerlo.

2. D'isposiciones Generales

Se tienen definidas las siguientes responsabilidades:
1.1 El Oficial de Seguridad es responsable de:

»  Verificar &l cumplimiento de las medidas de proteccién a las transacciones electrénicas a
oo través de revisiones periddicas.

3. Descripcidn

: 3.1. Todas las transacciones que realice el Ministerio a través de medios electronicos debe ser
o controlada y protegida considerande como minimo los siguientes puntos,

s+ Servicios de autenticacion de doble factor: la entidad externa debe proporcionar, para
‘verificar su identidad, dos pruebas de informacion que validen su identidad.

»  Autorizaciones previas: la entidad externa deberd contar con la autorizacion expresa del
Ministerio para las actividades de comercio electrénico.

|

| : I

% J + Procesos de oferta y contratacién: el Ministerio deberd seleccionar a las entidades con las

! que realizard comercio electrénico, mediante los mismos términos de evaluacién de
proyectos, definidos en el procedimiento PR-01-02-01 - Evaluacién de proyectos de TI.

« Servicios de cifrado de la informacién: una vez verificada la identidad de la entidad

externa, toda la informacion intercambiada con el Ministerio deberd ser cifrada antes de su

! transmision, asegurando que se encuentre protegida desde el punto de inicio de la
transmisién hasta el punto destino.

« Servicios de no repudio: toda transaccién cuyo inicic sea solicitado por otra institucion
deberd ser realizada a través de un sistema confiable que ratifique gue dicha institucién ha
solicitado la transaccion, lo que asegura que la institucién externa reconoce su

: responsabilidad por la transaccion.

+ Acuerdo entre las partes: la entidad y el ministerio deberdn cumplir con los acuerdos
definidos en la norma NO-029 - Norma de servicios externos, ademas del acuerdo de
confidencialidad a firmar por la entidad, definido en la politica PO-001 - Politica General de
Seguridad de la Informacion.

4. Vigencia

Entrard en vigencia a partir de su aprobacion.
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5. Aprobacién

Serd aprobada mediante Resclucion Ministerial.
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1. Objetivo

Reducir el riesgo de exposicién de informacién si es que no se realiza un adecuado re-uso ©
eliminacion de los equipcs y/o medios informdticos de el Ministerio de Educacién, en adelante el
Ministerio.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

2.1

. Ei Oficial de Seguridad es responsable de:

»  Verificar el cumplimiento de las medidas de eliminacién de equipos y medios informaticos.

2.2. Los Usuarios son responsables de:

» Eliminar o re-usar adecuadamente todos aguellos equipos y medios informaticos de acuerdo
" a lo establecido en la presente norma.

Descripcion

3.1

3.2,

3.3.

3.4.

3.5.

3.6.

3.7,

. Lz adopciébn de una norma de seguridad en el re-uso y eliminacién de equipos y medios
informaticos, reduce el riesgo de exposicion de informacién del Ministerio a personas no
autorizadas. :

Todo equipo y medio informético que contenga tnformacién clasificada como “Confidencial” o de
“privada” y vaya a ser reutilizado, debe haber sido previamente borrado por algun medio
magnético con la finalidad de evitar una posible recuperacion no auteorizada de la informacion. Los
equipos y medios informaticos que contengan informacién clasificada come “pliblica” pueden ser
sometidos a eliminacién fisica de la informacion antes de ser re-usados.

La clasificacién de informacién se estipula en la NO-003 - Norma de Clasificacién y Manejo de la
Informacion.

Los discos flexibles defectuosos o dafiados que contengan informacidn clasificada como
“Confidencial”, deben destruirse usando tijeras u otros métodos autorizados por el Area de
Infraestructura Tecnoldgica.

Todo re-use o eliminacién de equipos y medios informaticos que contenga informacién cla;ificada
como “confidencial” debe quedar registrado en una bitdcora que serad llevada por el Area de
Infraestructura Tecnologica.

La hitdcora de eliminacién o re-uso de equipos y medios informdticos debe indicar la informacidn
que ha sido eliminada, el medio afectado, persona que realizd la labor, fecha y hora de la
eliminacion como minimo.

Todas coplas en papel que contengan informacién clasificada como “confidenclal” se debe desechar
mediante maquinas trituradoras autorizadas para tal fin.

SECRETARTA DE PLANIFICACION ESTRATEGICA
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DE LA AUDITORIA Y REVISION DEL CUMPLIMIENTO DE LA PRESENTE NORMA
. 3.8. El Oficial de Seguridad deberd realizar mensualmente una revisibn a la bitdcora de re-uso y
i eliminacién de equipos y medios informaticos para verificar su correcto uso. El no cumplimignto de
esta norma debe guedar documentado.
) 4. Vigencia
L3 Entrard en vigencia a partir de su aprobacidn.
£ .7
: 5. Aprobacion
i '
Serd aprobada mediante Resolucidn Ministerial.
.
1
-
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1. Objetivo

Py
[RE—

Minimizar el riesgo del uso no apropiado de la red, servicios y recursos de red del Ministeric de

1 Y H

i Educacidn, en adelante el Ministerio.
.

2. Disposiciones Generales
&
P jl Ei Oficial de Seguridad es responsable verificar el cumplimiento de lo dispuesto en la presente norma.
r) 3. Descripcion
Pl
o 3.1. Se deben implementar controles de acceso para todos los servicios de red que conformen la
infraestructura tecnologica del Ministerio.

1

B 3.2, Todos los usuarios de la red del Ministeric deben contar con accesos Gnicamente a los servicios
- para los que fueron autorizados de alguna forma especifica.
— 3.3. La gestién de accesos 3 la red, se debe dar de acuerdo a especificade en el PR-04-01-01 -

: Procedimiento de Creacién y/o Modificacién de Accesos y en el PR-04-01-02 - Procedimiento de
o Eliminacién de Accesos.

3.4, Se debe limitar el acceso hacia la red por parte de los usSUArios. Se deben implementar
| mecanismos como: dominios 14gicos separados, implementacidn de VLANSs, evitar recorridos
ciclicos ilimitados en la red, puertas de enlace predeterminadas, entre otros. Asi mismo se
deberfan implantar mecanismos de deteccion de intentos de intrusién tanto desde la red interna
como externa.

3.5. Todo dispositivo gue se conecte a la red del Ministerio debe de tener un identificador nico con la
finalidad de poder identificar los recursos accesados desde él. Se debe contar con controles en los
terminales de modo que no s€ pueda alterar el identificar {inico por personal no autorizado. Estos

o controles deben ser implementados para que operen tanto para conexiones internas o externas.

3.6. Se debe de segmentar la red con la finalidad de limitar el acceso @ tos recursos de la red por parte
de los usuarios. Una correcta segmentacion permitira reducir el riesgo de posibles intentos de
intrusién hacia los servicios mas importantes del Ministerio.

3.7. Se debe -tener una descripcidn detallada de aquellos servicios de red que no pertenecen al
Ministerio pero que son usados por el mismo como parte de su infraestructura tecnologica.

3.8. La conexién entre terminales y servidores debe de realizarse a traveés de una conexién segura con
la finalidad de evitar que la informacion pueda ser alterada o vista por usuarios no autorizados. La
informacién no segura que puede viajar a través de la red debe ser la minima necesaria para
realizar la conexion segura.

3.9, Todos los usuarios que necesiten tener acceso a la red, deben contar con un identificadeor Gnico. El

identificador Gnico no puede ni debe dar a conocer informacion relacionada a cargos, ubicacion o
demds datos gue podrian dar a conocer datos confidenciales a usuarios no autorizados.

3.10.En caso de existir sistemas de aplicacién o software comprado que tenga herramientas que puedan
servir para evadir los controles implementados en la red, se debe de restringir su uso. En caso de
ser requeridas para funciones propias del negocic, éstas deben contar con autorizacién de la
Oficina de Informatica.
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3.11.Se debe establecer un umbral de tiempo tras el cual, un equipo desatendido, debe de bloguearse
con la finalidad que evitar que éste sea usado por otro usuario. Ademas se debera establecer un
umbral maximo de conexion para los usuarios, de acuerdo a la criticidad y demanda del servidor,

3.12.Se debe de restringir el horario hahilitado para aceptar nuevas conexiones de usuarios a 1a red, por
ajernplo: (nicamente durante horario de oficina.

3.13.Todo sistema de aplicacion y/o recurso de red que sea considerado sensible debe, de preferencia,
ser aislado de la red con la finalidad de restringir su acceso Gnicamente a los usuarios autorizados.
Las aplicaciones sensibles requieren de autorizaciones respectivas para el ingreso al sistema ¥
manipulacién de informacion. Asi mismo, el propietario de la informacién y la sensibilidad de la
misma debe quedar documentado.

3.14.Los servidores criticos no deberian incluir ningin tipo de descripcion a mode de banner al
establecerse la conexién. Ademas, se debera restringir €l uso de mensajes de error que puedan
brindar informacién sobre la descripcion y caracteristicas del equipo.

3.15.Los servidores deberan limitar \a cantidad consecutiva de intentos errados de conexién, ademas de
llevar internamente en el sistema un registro de dichos eventos.

3.16.5e debera configurar internamente en los servidores criticos el registro de pistas de auditoria de
eventos correspondientes a:

Accesos exitosos.

Intentos de conexion fallidos.
Operaciones criticas.

Revisién de pistas de auditoria.

4. Vigencia
Entrard en vigencia a partir de su aprobacidn.

5. Aprobacién

Ser4 aprobada mediante Resolucidn Ministerial.
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1. Objetivo

Minimizar los riesgos asociados al uso sistemas ofimaticos existentes dentro de la plataforma
tecnologica del Ministerio de Educacion, en adelante &l Ministerio.

2. Definicién de términos

2.1. Sistema Ofimético: Sistema de informacién que proporciona la oportunidad de difundir y
compartir m&s rapide la Informacién del negocio usando una combinacion de documentos,
estaciones de trabajo, computadores portatiles y comunicaciones méviles, correos escritos y de
voz, comunicaciones de voz en general, multimedia, servicios y recursos postales y méaquinas de
fax, entre otros.

3. Disposiciones Generales
El Oficial de Seguridad es responsable verificar el cumplimiento de o dispuesto en la presente norma.

4. Descripeion

4.1. Toda informacién tkansmitida o almacenada en algln sistema ofimatico debe encontrarse
clasificada de acuerdo a lo especificado en la NO-003 - Norma de Clasificacion y Manejo de la
Informacién.

4.2. Sise ubilizan equipos tipo fax o impresoras de documentos, éstos deben ser monitoreados de modo
gue personal ajeno no tenga acceso a ellos sin ser autorizado. Asf{mismo todo documento debe ser
retirado de los faxes o impresoras una vez terminada la impresién de los mismos.

5. Vigencia
Entrard en vigencia a partir de su aprobacion.
6. Aprobacion

Sera aprobada mediante Resolucion Ministerial.
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1. Objetivo

-7
JJ Normar las condiciones fisicas y ambientales que debe tener el ambiente del Centro de Datos, en el
I que se encuentren los equipos que conforman la plataforma de tecnologia del Ministerio de Educacidn,
: en adelante el Ministerio, con e! fin de asegurar la disponibilidad, confidencialidad e integridad de la
: 7 informacién almacenada en ellos.
i \
: j L) L] r .
2. Definicién de términos
A
S
Lo 3 2.1. Centro de datos: Ambiente fisico donde se encuentran los servidores de produccién y equipos
! - principales de la compafiia que estan bajo la supervision del Custodio de Informacion,
L
l o ] L)
. 3. Disposiciones Generales
| .
| : _ Se tienen definidas las siguientes responsabilidades:
I LA
3.1. El Oficial de Seguridad es responsable de:
1] « Brindar la asesorfa y apoyo necesario para mantener niveles aceptables de seguridad
o ambiental y control de estos ambientes.
«  Verificar periédicamente gue se realice un monitoreo de la temperatura y la humedad relativa
41 ( % del ambiente del Centro de Datos, y gue los mismos queden documentados.
; -3 3.2. El Custodio de Informacién es responsable de:
" « Verificar rutinariamente el adecuado funcionamiento de los sensores ambientales, las
instalaciones eléctricas v el sistema de deteccion/supresion de incendio instalado en el Centro

de Datos.

3.3. Todos los equipos que se encuentren dentro del Centro de Datos del Ministerio deben formar parte
de un plan de mantenimiento que asegure su correcto funcionar, asegurando asi la disponibilidad
del mismo y detectar posibles fallas en los mismos.

4 4. Descripcién

DE LA SEGURIDAD FiSICA EN EL CENTRO DE DATOS
4.1. Ei perimetro de seguridad deberia estar claramente definido.

. 4.2. Las puertas de acceso al Centro de Datos debe ser de material resistente al fuego, sabotaje e
intentos de ingreso a la fuerza.
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4.3. Se deben tener implementados mecanismos gue restrinjan el acceso al Centro de Datos tales como
dispositivos biométricos, tarjetas de proximidad u otros. El acceso debe ser otorgado Gnicamente
al personal minimo necesario y debe ser de conocimiento del Area de Infraestructura Tecnologica.

4.4, Todas las puertas para incendios del perimetra de seguridad deberian tener alarma y cierre
automatico.

4.5. Se deberfa Instalar un érea de recepcién manual, un area de carga y descarga de equipos u otros
medios de control del acceso fisico al edificio o lugar. Dicho acceso se deberfa restringir solo al
personal autorizado.

4.6. Los recursos criticos, tales como servidores, dispositivos de almacenamiento, entre otros, deben
encontrarse aislados. Asl mismo el acceso a ia sala donde se encuentren debe requerir algln
dispositivo de control de acceso.

4.7. En caso alguna persona ajena al Ministerio deba acceder al Centro de Datos, durante toda su
visita, ésta debe encontrarse acompafiada por aiguna persona del Area de Infraestructura
Techologica.

DE LOS CONTROLES AMBIENTALES EN EL CENTRO DE DATOS

4.8. Los recursos de tratamiento y comunicaciones se encuentran en el Centro de Datos, el cual debera
contar con medidas de seguridad establecidas y definidas como Clave de acceso, serviclo de
alimentacién de energia ininterrumpida, flujo de alimentacién estabilizada, sistema de
refrigeracién, asi como el ingreso solo a personal auterizado.

4.9. Se deben mantener las medidas de higiene y condiciones ambientales basicas para evitar que se
produzcan hechos que afecten el ambiente donde residen los recursos informéticos.

4.10.Dichas medidas deben comprender, entre otras cosas: efectuar la fimpieza habitual controlada,
disponer la remocidn inmediata de materiales que no se utiticen, evitar la concentracion de
elementos inflamables innecesarios, implementar un piso adecuado y mantener una temperatura
de ambiente y humedad de acuerdo a los requerimientos especificos del equipamiento.

4.11.Los materiales inflamables deben ser almacenados en lugares seguras a una distancia prudencial
del Centro de Datos. Los suministros a granel, como los Utiles de escritorio y cintas, no deben ser
almacenados en el Centro de Datos hasta que sean requeridos.

4.12.No ubicar dentro del Centro de Datas, los recursos de uso habitual por parte del personal (como
son impresoras, fotocopiadoras, méquinas de fax y/fo suministros adicionales). En el caso de
impresoras solo se permitirdan para cumplir las tareas de impresién de reportes de los lotes
procesados en el Centro de Datos. En el caso de grabadoras de CD solo se permitiréan para cumplir
las tareas de remision de archivos actualizadores a provincia.

4.13.El Centro de Datos debera contar con mecanismos contra incendios e inundaciones.

4.14.Se debe procurar que el Centro de Datos cuente con un sistema automético de deteccion y
supresion de incendios del tipo FM-200 {Waterless Fire Protection System), de tal manera gue esta
labor no quede supeditada a un recurso humano. En caso no se pueda costear un sistema de este
tipo se debe contar con detectores de humo y extintores suficientes para aplacar un incendio.

4.15.E| Centro de Datos debe contar con un termametro y madidor de humedad gue permitan mantener
control ambiental dentro de los limites recomendados por el fabricante.

'

4.16,Los conductos usados para calefacclon, ventilacion, aire acondicionado y otros deben ser & prueba
de fuego.
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4.17.Todos los equipos de control de condiciones amblentales deben estar protegidos contra la
manipulacién indebida.

DE LAS INSTALACIONES ELECTRICAS EN EL CENTRO DE DATOS

4.18.EL Centro de Datos debe contar con una Instalacién eléctrica segura, independiente y de uso
exclusivo; ésta debe ser revisada periddicamente por personal calificado. Los accesos a los paneles
de control de las instalaciones eléctricas deben estar adecuadamente restringidos. Ei centro de
datos ademas deberfa contar con mecanismos de recuperacién en caso se tengan caidas de fluido
eléctrico, tales como: utilizacién de baterias, utilizacion de equipos UPS, utilizaciéon de grupos
electrégenos; asi como la correcta configuracion de los mismos para que se activen de manera
automatica.

4.19.El Centro de Datos tendrd que contar con unidades de suministro continuo de energia,
estabilizadores y de ser posible, grupos electrégenos fijos y/o méviles.

4,20.Los equipos de suministro ininterrumpido de energia (UPS) u otros implementos de respaldc de
energia deben ser inspeccionados periédicamente para asegurar que soportan la capacidad
requerida y se deben probar de conformidad con las recomendaciones del fabricante o proveedor.
Se debe tener contratos de mantenimiento preventivo y reactivo con niveles de servicio
adecuados.

4.21.El cableado de transmisién de datos se deben encontrar canalizados y estructurados de acuerde a
los estédndares y normas de cableado actuales.

4.22.El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a los
servicios de informacién debe ser protegido contra interceptacién o dafio. Se debe tener en cuenta
los siguientes controles:

« Las lineas de energia eléctrica y telecomunicaciones que se conectan con las instalaciones del
Centro de Datos deben ser subterrdneas, siempre que sea posible, o sujetas a una adecuada
proteccion alternativa, :

« El cableado de red debe estar protegido contra interceptacién no autorizada o dafio, por
ejemplo mediante el uso de conductos o evitando, en la medida de fo posible, trayectos que
atraviesen areas publicas.

e Los cables de energia deben estar separados de los cables de comunicaciones para evitar
interferencias.

« Inspeccionar en forma periédica el cableado, asi como las cajas de conexién y los paneles de
distribucién de electricidad, los cuales deben estar bajo llave.

4.23.Se debe procurar contar con al menos un botdn de pénico (EPC — Emergency Power Off) que, en
caso de emergencia, corte el suministro de energia de toda la sala de equipos gue deberia estar
ubicado en la entrada principal. Este botén debe estar protegido de una activacion casual.

4,24.Todos los equipos deben tener adecuadas conexiones a tierra, estas conexiones deben verificarse
periédicamente.

4.25.El Centro de Datos debe contar con instrumentos de supervisién de las variables eléctricas, como
son amperimetros, voltimetros, etc.

4.26.Todas las conexiones eléctricas de los equipos deben estar de acuerdo a las especificaciones de sus
respectivos fabricantes.

DE LA AUDITORTA Y REVISION DE LOS CONTROLES AMBIENTALES

4.27.El Oficial de Seguridad deberd:
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. Revisar semanalmente los informes de monitoreo de condiciones ambientales preparados por

. el Custodio de Informacion.
r w 4.28.E| Custodio de Informacion deberd:
d « Velar por el adecuado funcionamiento y el manitoreo de las condiciones ambientales del
Centro de Datos.
" » Registrar diariamente las condiciones ambientales del Centro de Datos.
. J‘ 4.29.El Organo de Control Institucional debera:
. ’ ) « Incluir dentro de su plan anual una revisién completa de los controles del Centro de Datos,
‘ con el fin de asegurar que esta norma sea respetada.
3
A
L] 5. Vigencia
" Entrard en vigencia a partir de su aprobacién.
‘i
' 6. Aprobacién
1
_l Sera aprobada mediante Resolucién Ministerial.
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.l 1 1. Objetivo

1 Garantizar el correcto tratamiento e identificacion de las dreas seguras del Ministerio de Educacion, en

; adelante el Ministerio.
‘ J 1]
"1 2. Definicion de términos

2.1, Area segura: Oficina cerrada o varios despachos dentro de un perimetro de seguridad fisica

: 3. Disposiciones Generales

El Oficial de Seguridad es responsable verificar el cumplimiento de lo dispuesto en la presente norma.

4. Descripcion

4.1. Todo recurso de informacién debe encontrarse ubicado fuera de cualquier drea de acceso publico.

. 4.2. Toda &rea segura no deberia dar indicacién de su presencia. Se deben evitar sefiales y cualquier
medio visual, auditivo o de cualquier tipo que advierta de su presencia y contenido.

4.3. Todo medio de acceso a las zonas seguras como ventanas, puertas u otros, debe permanecer
cerrado si es que no hay ninguna persona presente. Asi mismo no se deberfa tener equipos tipo

i fax, fotocopiadoras, impresoras u otro dispositivo de salida cerca de un acceso abierte al publico en
J general,
. 4.4, Se deben tener dispositivos de deteccién de movimientos en zonas aquellas donde no es permitido
1 el acceso, asi como para todos los puntos de entrada a las areas seguras.
j 4.5. No se debe contar con material inflamable ni de almacenamiento de los mismos cerca de las areas
K R seguras.
4.6. Por ningtin motivo se debe sacar equipos informaticos de las instalaciones del Ministerio sin la
< autorizacion respectiva del Jefe de Informatica del Ministerio.

4.7. Cada vez gue un equipo salga de las instalaciones del Ministerio, se debe registrar su facha y hora
de salida, persona que retira el equipo y destino del equipo como minimo.

[ R

5. Vigencia

Entrara en vigencia a partir de su aprobacién.

6. Aprobacién

Sera aprobada mediante Resolucion Ministerial.
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1. Objetivo

Reducir posibles riesgos que puedan presentar a raiz del manejo de informacién del Ministerio de
Educacion, en adelante el Ministerio, por parte de entidades externas.

2. Disposiciones Generales

El Oficial de Sequridad es responsable verificar el cumplimiento de lo dispuesto en la presente norma.

3. Descripcion

3.1, Toda informacién que sea manejada por terceros y que sea propiedad del Ministerio debe contar
con la aprobacién de los propietarios de la mencionada informacién.

3.2, Se debe contar con controles y mecanismos que permitan continuar con las operaciones del
negocio en caso de verse comprometida la confidencialidad, integridad o disponibilidad de
informacion. .

3.3. Las aplicaciones vitales y sensibles del Ministerio deben ser identificadas e inventariadas.

3.4. Se deben tener responsabilidades designadas que permitan el tratamiento de incidentes de
seguridad.

3.5. Se deberén establecer cldusulas en los contratos con terceros que permitan mitigar los riesgos
asociados a los servicio que brinda el tercero, definiendo Jos controles a implementar y las
responsabilidades de las partes.

4. Vigencia

Entrard en vigencia a partir de su aprobacion.

5. Aprobacion

Serd aprobada mediante Resolucién Ministerial,
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1. Objetivo

Minimizar los riesgos asociados al uso del correo electrénico del Ministerio de Educacién, en adelante
el Ministerio.

2. Definicién de términos

) 2.1

2.2,

2.3.

2.4,

. Usuario: Persona gue realiza determinada labor dentro de una Unidad Organica del Ministerio, y a

quién se le ha asignado una identificacion digital, para que pueda acceder a ciertos recursos
informéticos y de telecomunicaciones disponibles en fa red.

Mesa de ayuda (Help Desk): Servicio de ayuda y soporte en |inea que brinda la Sub Gerencia de
Soporte Técnico Operativo a todos los Usuarios de fa Institucién. Cuenta con herramientas en
hardware y software que le permite resolver cualguier tipo de problema.

Virus: Peguefio programa escrito intencionalmente para auto instalarse en la computadora de un
usuario sin el conocimiento o el permiso de éste. Normalmente se comporta como un programa
pardsito porque el programa infecta y ataca a los archivos del sistema y del usuario. Para
propagarse se replica a si mismo ilimitadas veces, llegando a producir serlos dafios que pueden
afectar a los sistemas y archivos en general, pudiendo estos Ultimos dafios borrar, corromper o
destruir dichos archivos.

Correo electrénico: Es un servicio de red para permitir a los usuarios enviar y recibir mensajes
mediante sistemas de comunicacidn electronicos.

3. Disposiciones Generales

Se definen las siguientes responsabilidades:

3.1 El Oficial de Seguridad es responsable de:

»  Controlar gue el proceso de otorgamiento de cuentas de correo a los usuarios se realice de
acuerdo a lo estipulado por el PR-04-01-01 - Procedimiento Creacién y/o Modificacion de
Accesos y el PR-04-01-02 - Procedimiento de Eliminacion de Accesos.

3.2 El Custodio de Informacién es responsable de:

+ Velar por que las credenciales de acceso se encuentren adecuadamente configuradas en la
plataforma de correo electrénico del Ministerio.

4. Descripcion

4.1. La direccién de correo electrénica asignada a los empleados es propiedad del Ministerio v es
suministrada (nicamente con el propésito de enviar y recibir comunicacion de los miembros del
Ministerio, proveedores y terceros relacionados a los fines institucionales.

4.2. El correo electronico s un medio de comunicacion cuya confidencialidad estd en funcién de una
contrasefia de acceso personal e intransferible. En el caso de que se envie y/o reciba a través de
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adicional.

L J interés institucional que afecte las operaciones del Ministeric.

LJ comunicaciones personales, cadenas © mensajes que no
destinatarios.

f “1 Internet documentos altamente confidenciales, éstos deberdn estar protegidos con una con
!
J

4.3. El Ministerio tendra el derecho o facultad para verificar que se esté dando el uso adecuado a estos
M medios, por lo que podra acceder a la informacion contenida en los mismos para realizar
‘ ; investigaciones por sospecha y abuso; intentando hacerlo solamente cuando exista una razbn de

— 4.4. El uso de los grupos por divisién, categoria y todo el personal, es exclusivamente para envio de
s comunicaciones con fines institucionales; quedandoc estrictamente prohibido

v yi 4.5. Nunca deben ser transmitidos en mensajes de correo electrénico los siguientes elementos:
i L identificadores de entrada al sistema (Login, IDs), contrasefias, configuraciones de redes internas,
J o direcciones y nombras de sistemas.
‘| 1 DEL USO DEL CORREO

Lod

! propiedad del Ministerio.
! . la utilizaclén de otro sistema de correo.

empleados para fines institucionales.

4.6. El servicio de correa es provisto por el Ministerio a los usuarios Con el objeto de apoyar el
o desarrollo de sus funciones, por lo tanto toda informacién transferida por este medio es de

4.7. El Ministerio definira el estandar de una plataforma de correo finico, queda estrictamente prohibido

i 4.8. El uso aceptable del correo se basard fundamentalmente en la comunicacion entre empleados y no

i { 4.9, Los correos electrénicos enviados desde las cuentas provistas por el Ministeric deben tener las
! h

| | mismas consideraciones tomadas en cuenta al enviar una carta formal con el membrete del
| b2 Ministerio.

! mantenimiento y limpieza de su correo.

4.12.El Custodio de Informacién tendra la facultad de borrar Correos, condicionado a eventos de
seguridad que ponga en juego la disponibilidad del servicio. Si llegase a hacer uso de esta facultad,

y fuese posible, debera respaldar estos correos.

) 4,13.El Ministerio no es responsable por el efecto que pueda causar un fmensaje enviado por un
1 empleado a otro empleado © a un grupo de empleados. Los mensajes enviados desde cualquier

9 4.10.En la comunicacién por correo se debera mantener las mismas reglas de cortesfa y formalidades de
la informacién escrita, aplicando también todas las reglas semanticas y ortograficas.

4,11.Cada usuario es responsable de mantener el espacic asignado en su cuenta o limites de correc
para permitir la correcta recepcién de mensajes, para lo cual deberd realizar labores de

cuenta de correo son responsabilidad Unicamente de la persona a la gue se le confid dicha cuenta.

de esta informacian.

4.15.E| Oficial de Seguridad deberd aprobar el uso de las cuentas genéricas de correc electrénico, éstas
deberan ser asignadas a una persona, la cual serd la responsable de la cuenta y aparecerd como

tal.

4.16.Todas las cuentas genéricas deberan tener contrasefias robustas.

C 4.14.El Ministerio debera agregar en el pie de cada correo enviado, una nota que indique la clasificacion
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DEL USO PROHIBIDO DEL SERVICIO DE CORREO

4.17.Se prohibe el usc del correo electrénice para fines ajenos a la institucidn, como por ejemplo para
recibir o transmitir misica, videos, humor, graficos e imagenes inapropiadas. El contenido de los
mensajes no debe ser injurioso, ofensivo o irrespetuoso, ni debe hacer referencia a temas
filosaficos, politicos, religiosos, de sexo u otros que por su contenido se aparten de temas propios
de la Institucion.

4.18.En caso de que informacién particular sea canalizada a través de una persona que se ausente del
Ministerio, ésta debera delegar esta funcién a otra persona de la misma dependencia durante su
ausencia y anunciar a sus corresponsales el cambio.

4.19.Se prohibe difundir por correo electrénico al interior de la organizacion, noticias que provengan de
Internet o de otros medios, o tomar informacidén de dicha red déndola por cierta, Cualquier
informacion debe ser aprobada por la Gerencia correspondiente y coordinada con el Oficial de
Seguridad.

4.20.Cualquier documento que se adjunte a un mensaje, debera estar libre de virus, Serd
responsabilidad del usuario emisor del mensaje la revision mediante antivirus. las areas
receptoras de mensajes infectados con virus deberan abstenerse de abrirlos y deberén informar al
Custodio de Informacidn sobre su presencia.

4.21.Se prohibe difundir por correo electrénico, dentro o fuera del Ministerio informacién clasificada
como confidencial. En este caso todo correo electrénico deberd tener en el campo asunto la palabra
CONFIDENCIAL, y de ser posible se debera utilizar técnicas de encriptacién.

4.22.Fn caso se reciba un correo electrénico desde algiin usuaric no identificado, o con sospecha de
algiin tipo de ataque, se debera informar al Oficial de Seguridad sobre dichos eventos.

4.23.5e debe restringir el acceso remoto de los usuarios a las cuentas de correo electrénico, En caso
sea necesario contar con este acceso, este debers ser autorizado por la jefatura inmediata, de
acuerdo al procedimiento PR-04-01-01 Creacién y modificacién de accesos. Esta jefatura deberd
ser conciente de los riesgos asociados a esta autorizacidn asl como responsable de las
consecuencias en caso estos riesgos se materialicen.

5. Vigencia
Entrard en vigencia a partir de su aprobacién.
6. Aprobacién

Sera aprobada mediante Resolucién Ministerial.
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1. Objetivo

Garantizar gque no se comprometa la informacién del Ministerio de Educacién, en adelante el
Ministerio, cuando se utilizan dispositivos informaticos moviles.

2. Disposiciones Generales
Se tienen definidas las siguientes responsabilidades:
2.1, La Oficina de Informatica es responsable de:

« Otorgar los permisos de acceso a la red del Ministerio, para los equipos maoviles de terceros,
en caso se requiera.

«  Autorizar el ingreso a las instalaciones del Ministerio de equipos moviles de terceros, ya sean
proveedores, consultores, auditores externos o eguipos personales de los empleados.

2.2. El Oficial de Seguridad es responsable de:

s  Asegurar que el equipo mévil de terceros no representa riesge alguno o que no pone en riesgo
la integridad de los datos del Ministerio y sistemas que los soportan.

2.3. El Encargado de Soporte Técnico es responsable de:

« Configurar los equipos moviles de terceros con el fin de alinearlas a los estéandares de
seguridad del Ministerio y de esta forma puedan ingresar de forma segura a fa red.

3. Descripcion

3.1, Cuando se utilizan dispositives informaticos mbviles tales como computadoras personales,
organizadores yfo teléfonos moviles, se debe tener especial cuidado en garantizar que no se
comprometa la informacién del Ministerio. Se debe tomar en cuenta los rlesgos gque implica
trabajar con herramientas informaticas moviles en particular en ambientes no protegidos. Dentro
de estas consideraciones debe incluirse los regquerimientos de proteccién fisica, controtes de
acceso, técnicas criptograficas, resguardos y proteccion contra virus. Debe incluirse ademas reglas
y asesoramiento en materia de conexion de dispositivos mbviles a redes y orientacién sobre uso de
estos dispositivos en lugares publicos.
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3.2

3.3.

3.4,

Se deben tomar consideraciones al utilizar dispositivos informaticos mdviles en lugares pblicos,
salas de reuniones y otras areas no protegidas fuera de la sede de la organizacién. Se debe
implementar proteccién para evitar el acceso no autorizade a la informacion almacenada y
procesada por estas herramientas, o la divulgacién de la misma, por ejemplo, mediante técnicas
criptograficas.

Es importante que cuando dichos dispositivos sean utilizados en lugares publicos se tomen
consideraciones para evitar el riesgo de que la informacion que aparece en pantalla, sea vista por
personas no autorizadas. Se debe implementar procedimientos contra software malicioso y estos
deben mantenerse actualizados. El equipamiento debe estar disponible para permitir un
procedimiento de resguardo répido y facil de la informacién. Estos. pracedimientos deben estar
adecuadamente protegidos contra situaciones como robo o pérdida de la informacion.

Se debe brindar proteccidn adecuada para el uso de dispositivos mdviles conectados a redes. E!
acceso remoto a la informacién del Ministerio a través de redes piblicas, utilizando herramientas
informaticas moviles, sélo debe tener lugar después de una identificacion y autenticacion exitosa y

" con mecanismos adecuados de control de acceso.

DE LA SEGURIDAD FISICA DE LOS EQUIPOS MOVILES

3.5,

3.6.

Los dispositives informaticos méviles tamblén deben estar fisicamente protegidos contra robo. El
eguipamiento que transporta informacion importante del Ministerio, sensible yfo critica no debe
dejarse desatendido; cuando resulte posible debe estar fisicamente resguardado bajo Nave, o debe
utilizarse cadenas de escritorio preferiblemente con llave, ya gue las que utilizan clave pueden ser
decodificadas.

Se debe brindar entrenamiento al personal que utiliza equipos méviles para incrementar su
conocimiento de los riesgos adicionales ocasionados por esta forma de trabajo vy de los controles
que se deben implementar.

DE LA SEGURIDAD DE LOS EQUIPOS MOVILES FUERA DE LAS INSTALACIONES DEL
MINISTERIO

3.7.

3.8.

El uso de equipamiento destinado al procesamiento de informacién, fuera del &mbito de la
organizacién debe ser autorizado por la Oficina de Informatica. La sequridad provista debe ser
equivalente a la suministrada dentro de 'a organizacién teniendo en cuenta los riesgos de trabajar
fuera de la misma. El equipamiento de procesamiento de la informacion incluye todo tipo de
computadoras personales, organizadores, teléfonos méviles, papel u otros formularios, necesarios
para el trabajo en el domicilio 0 que es transportado fuera del lugar habitual de trabajo.

Se debe considerar los siguientes lingamientos:

« El equipamiento y dispositivos retirados del ambito de la organizacion no dehen permanecer
desatendidos en lugares publicos. Las computadoras personales deben ser transportadas
como equipaje de mano.

. Se deben respetar permanentemente las instrucciones del fabricante como 1a proteccién por
exposicion a campos electromagnéticos fuertes.
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«  Los controles de trabajo fuera de la institucién deben ser determinados a partir de un analisis
de riesgo y se aplicard controles adecuados segin corresponda, como por ejemplo, gabinetes
de archivo con cerradura, politica de escritorios limplos y control de acceso a computadoras.

s+ Una adecuada cobertura de seguro debe estar en orden para proteger el equipamiento
dentro y fuera del dmbito de la organizacién.

3.9. Los riesgos de seguridad tales como robo o interceptacion de informacién pueden variar
considerablemente segn las ubicaciones y deben ser tenidas en cuenta al determinar los controles
més apropiados.

DE LA CONEXION DE EQUIPOS MOVILES DE TERCEROS A LA RED DEL MINISTERIO
3,10.Los equipos de terceros que deban ser conectados a la red del Ministerio deberan contar con la
aprobacién previa del Oficial de Seguridad.

3.11.Todo equipe de terceros a ser conectado a la red del Ministerio deberd ser revisado para
comprobar que cuente con un sistema antivirus actualizado. De no ser asi la Oficina de Informatica
se encargara de notificar al tercero la necesidad de instalar el antivirus necesario.

3.12.Se debera verificar que el sistema operativo cuente con las Ultimas actualizaciones publicadas por
el fabricante.

3.13.Se debera asignar un perfil para la persona que utilizara el equipo considerando las restricclones a
los recursos de red,

4. Vigencia
Entrara en vigencia a partir de su aprobacién.
5. Aprobacién

Serg aprobada mediante Resolucidén Ministerial.
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1. Objetivo

Reducir el riesgo de accesos no autorizados, pérdida y dafio de la informacién en estaciones de
trabajo desatendidas y/o escritorios de el Ministerio de Educacion, en adelante el Ministerio.

2. Disposiciones Generales

Se tienen definidas las siguientes responsabilidades:

2.1

2.2

. El Oficial de Seguridad es responsable de:

Verificar €l cumplimiento de las medidas de proteccidn de informacién & través de revisiones
periddicas.

. Los Usuarios son responsables de:

Proteger la informacién que se encuentre alojada ya sea en sus propias estaciones de trabajo,
equipos mdviles, medios magnéticos removibles o docurmnentos impresos.

3. Descripcion

3.1

3.2,

3.3,

DE

3.4.

3.5.

3.6.

3.7.

. La adopcién de una norma de escritorios limpios para proteger documentos en papel asi como

dispositivos de almacenamiento removibles, y una norma de protectores de pantalla en las
estaciones de trabajo, reduce el riesgo de acceso no autorizado, pérdida y dafio de la informacién
durante el horario normal de trabajo y fuera del mismo.

La informacion debe ser clasificada contemplando la seguridad de la misma, seguin se estipula en la
NO-003 - Norma de Clasificacién y Manejo de la Informacion.

La informacién que se deja sobre los escritorios se encuentra expuesta a sufrir dafios o destrozos
en caso de producirse un desastre como incendio, inundacién o explosion.

LA PROTECCION DE LA INFORMACION

Cuando corresponda, los documentos en papel y los medios informéaticos deben ser almacenados
hajo llave en gabinetes y/u otro tipo de mobiliario seguro cuando no estén siendeo utilizados,
especialmente fuera del horario de trabajo.

La informacion sensible o critica del Ministerio debe guardarse bajo llave (preferentemente en una
caja fuerte o gabinete a prueba de incendios) cuando no esta en uso, especialmente cuando no hay
perscnal en la oficina.

Las estaciones de trabajo, y terminales no deben dejarse prendidas cuando estdn desatendidas y
las mismas deben ser protegidas mediante contrasefias u otros controles cuando no estan en uso,

Cada vez que un usuario abandone temporalmente su escritorio por periodos cortos, debera dejar
su computadora en condicién de blogueada, para lo cual debera ir al ment de inicio de sesion,
presionando simultdneamente las teclas “Control”, “Alt" y “Supr” luego seleccionar la opcién
“Bloquear computador”, Esta opcién solo cierra el acteso al equipo y mantiene activas todas las
aplicaciones gue estén en uso.
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4.

5.

3.8. Se deben proteger los puntos de recepcién y envio de correa, y las méaquinas de fax no atendidas.

3.9. Las fotocopiadoras deben estar bloqueadas (o protegidas de alguna manera, del uso no autorizado)
fuera del horario normal de trabajo.

3.10.La informacién sensible o confidencial, una vez impresa, debe ser retirada de la impresora
inmediatamente.

3.11.Todas las estaciones de trabajo, computaderas moviles y servidores del dominio del Ministerio
deben contar con un protector de pantalla institucional, el cual se activard automaticamente tuego
de 5 minutos de inoperatividad y debe encontrarse protegido mediante una contrasefia.

3.12.Las computadoras portdtiles deberdn estar protegidas con cadenas u otros dispositivos de
seguridad cuando estas sean utilizadas dentro o fuera de las instalaciones y se encuentren
desatendidas.

3,13.Las computadoras portatiles adiclonalmente deben llevar contrasefia de hardware o BIOS.

DE LA AUDITORIA Y REVISION DEL CUMPLIMIENTO DE LA PROTECCION DE LA INFORMACION

3.14.El Oficial de Seguridad deberd realizar trimestralmente una revision aleatoria a las estaciones de
trabajo para verificar la correcta configuracién de protectores de pantalla y gue se encuentren
alineados a los estédndares del Ministerio. Las no conformidades de cumplimiento de esta regla
deben quedar documentadas.

3.15.El Oficial de Seguridad asi comno el personal de vigilancia deberd realizar rondas de observacion a
los escritorios de los empleados para comprobar el cumplimiento de la norma.

Vigencia
Entrard en vigencia a partir de su aprobacién.
Aprobacion

Serd aprobada mediante Resolucidén Ministerial,

S
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DOCUMENTO:

ACTA DE REUNION DEL COMITE
EJECUTIVO DE SEGURIDAD DE

B Ministerio , 4
e ..
ll mmm e Educacion INFORMACION
cODIGO: FECHA:
DOC-001
1. Descripcién General
Motivo:
Lugar:
Fecha / Hora: DD/MM/AAAA HH:MM a.m.
Requerido por:
2. Participantes de ia reunién
Participantes: Hora Asistié Firma
Llegada
Participante 1 HH:MM a.m. O
Participante 2 HH:MM a.m. O
Participante 3 HH:MM a.m. W
3. Agenda
Tema: Descripcion: Responsable:
Tema 1 Tema 1 Participante 1
Tema 2 Tema 2 Participante 2
Tema 3 Tema 3 Participante 3

4. Acuerdos

Acuerdo:

Descripcion:

5. Problemas y/o Riesgos Identificados

Descripcién:

Accién a tomar: Responsable:

Fecha: Estado:

1.

ACTA DE REUNION DEL COMITE EJECUTIVO DE SEGURIDAD 1
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DOCUMENTO:

ACTA DE REUNION DEL COMITE
OPERATIVO DE SEGURIDAD DE

B Ministeric A
] .
Ql mme de Educacion INFORMACION
cODIGO: FECHA:
DOC-002
1. Descripcion General
Motivo:
Lugar:
Fecha / Hora: DD/MM/AAAA HH:MM a.m.
Requerido por:
2. Participantes de Ia reunién
Participantes: Hora Asistio Firma
Llegada
Participante 1 HH:MM a.m. O
Participante 2 ) HH:MM a.m. O
Participante 3 HH:MM a.m. O
3. Agenda
Tema: Descripcion: Responsable:
Temal Tema 1 Participante 1
Tema 2 Tema 2 Participante 2
Tema 3 Tema 3 Participante 3

4. Acuerdos

Acuerdo: Descripcion:

5. Problemas y/o Riesgos Identificados

Descripcién: Accién a tomar: Responsable:

Fecha: Estado:

1.

ACTA DE REUNION DEL COMITE OPERATIVO DE SEGURIDAD
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DOCUMENTO:

CONTROL DE ACTIVOS DE

m Ministerio TRATAMIENTO DE INFORMACION

BI mme de Educacidn

cHDIGO: DOCUMENTO: APROBADO POR:

DOC-010

1. Descripcion General

Tipo de Activo

Sistema de Aplicacién / Bases de Datos / Software de Sistemas / Servidores /
Almacenamiento de datos / Equipos de red

Cadigo de Activo

Activo de
Informacién:

Descripcién:

Duenio del activo:

2. Registro

Fecha de registro

Registrado por

Descripcidén del
analisis de Riesgos

Aprobado por

Observaciones

3. Relacién con el Negocio

Unidad
Organizacional

Proceso

Subproceso

4. Caracteristicas Técnicas

Caracteristicas
Técnicas

Activos
Relacionados

ACTA DE REUNION DEL COMITE OPERATIVO DE SEGURIDAD 1
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W jlinisterio
— ..
II e Ediicacion

DOCUMENTO:

REGISTRO DE CONTROL DE

REQUERIMI

ENTOS

c6pIGO:

DOC-011

DOCUMENTO:

APROBADO POR:

1. Descripcion General

Cédigo de XXX

Requerimiento

Tipo de Cambio al sistema de informacién / Cambio al software base / Cambios a los
Requerimiento dispositivos de comunicacién / Cambios al Hardware

Descripcion del
Requerimiento

Requerido por

Fecha de
Requerimiento:

2. Clasificacién

Complejidad

Alta / Media / Baja

Prioridad

Alta / Media / Baja

Tiempo Estimadeo

Recursos
Estimados

3. Relacién con el Negocio

Areas Relacionadas

Anjlisis de
Impacto del
cambio

4. Anpalisis y disefio de la solucién

Activo de
Informacién
relacionado

Descripcién del
analisis y disefio de
la solucién

Descripcién de los
cambios a efectuar

Responsable del
andlisis y disefio de
Ia solucidén

| ACTA DE REUNION DEL COMITE OPERATIVO DE SEGURIDAD
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B Ministerio
- .,
!E s de Educacion

DOCUMENTO:

REGISTRO DE CONTROL DE

REQUERIMIENTOS

copi1Go:

DOC-011

DOCUMENTO:

APROBADO POR:

5. Implementacion de la soluciéon

Responsable
Implementacion

Fecha de la
Implementacion de
la selucion

Aprobado por

Objeto
(Actualizaciones
/ Ejecutables /
Fuentes /
Estructura de
datos)
relacionado al
cambio

Version del
Objeto

Responsable
Implementacién

Fecha de
Entrega

Fecha de
Pevolucién

6. Pruebas de control de calidad

Fecha de
aprobacién

Aprobado por
responsable de
Control de Calidad

Aprobado por
usuario que solicitd
el cambio

Descripcion de fa
prueba

Responsable de la
prueba

| Fecha de ejecucién de

la prueba

Resultado de ta
prueba

Fecha de Devolucién

7. Pase a produccioén

Cédigo de pase a
producciéon

XXX

Aprobado por
responsable de
aperaciones

Fecha dn_el_ pase a

ACTA DE REUNION DEL COMITE OPERATIVO DE SEGURIDAD 2
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‘o Ministerio
- ..
ﬁi mmm de Educacisn

DOCUMENTO:

REGISTRO DE CONTROL DE
REQUERIMIENTOS

cODIGO:

DOC-011

DOCUMENTO:

APROBADOQ POR:

| produccién |

Objeto {Actualizaciones /
Ejecutables / Fuentes /
Estructura de datos)
relacionado al cambio

Version del Objeto

Operador responsable

ACTA DE REUNION DEL COMITE OPERATIVO DE SEGURIDAD 3 J
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DOCUMENTO:

REQUERIMIENTO DE ACCESO
DE USUARIO

DOCUMENTO:

!

B Ministerio
— ..
EI!— de Educacion

cODIGO: APROBADO POR:

DOC-012

’ 1. Descripciéon General
) Cédigo de XXX
M Reguerimiento

. Tipo de Acceso Creacion de cuenta / Eliminacidn de cuenta / Modificacidn de privilegios

Requerido por

Persona al cual se
le solicita acceso

Area al cual
pertenece la
persona

2. Privilegios requeridos

Aprobado por
- dueiio de la
informacién

r
[E—)

Activo de informacion al cual
se pide acceso

Cédigo de Usuario el cual se Privilegios requeridos

solicita el acceso

[ —

. 3. Pase a produccion

Codigo de pase a
produccién

R

Aprobado por
responsable de
operaciones

Fecha del pase a
< produccidn

i
i
!
i
!

Activo de informacién
al cual se pide acceso

Privilegios requeridos

Fecha ejecucién del
acceso

Ejecutado por

| REQUERIMIENTO DE ACCESO DE USUARIO
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