“DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU®
“ANO DEL BUEN SERVICIO AL CIUDADANO”

INFORME TECNICO

ESTANDARIZACION DEL “EQUIPO INTEGRADO DE CRIPTGGRAFiIA DENOMINADO
PKI APPLIANCE DEL FABRICANTE PRIMEKEY”

. OBJETIVO
El presente documento tiene por objetivo estandarizar el equipo integrado de
criptografia denominado PKI Appliance del fabricante PrimeKey Solutions AB de
Suecia con la finalidad de garantizar la disponibilidad y la continuidad de los
servicios de certificacion digital de la Planta PKI del RENIEC, en cumplimiento de
la Politica General de Certificacion de la ECERNEP, la Declaracién de Practicas y
Politicas de Certificacion de la ECEP y Politicas de Seguridad de la ECEP.

Il. ANTECEDENTES
El Registro Nacional de Identificacion y Estado Civil (RENIEC) es la Entidad de
Certificacion Nacional para el Estado Peruano (ECERNEP) y la Entidad de
Certificacion para el Estado Peruano (ECEP), debiendo ofrecer una serie de
productos y servicios en cumplimiento de los roles asignados en el ambito del
Reglamento de la Ley 27269, Ley de Firmas y Certificados Digitales, dentro del
marco de la Infraestructura oficial de Firma Electrénica (IOFE) del Estado Peruano.

El RENIEC para el cumplimiento de ias funciones referidas en e! pérrafo anterior,

mediante la Gerencia de Registros de Certificacién Digital (GRCD), en el afio
2012, ha desplegado el sistema Enterprise Java Beans Certificate Authority

digitales, la generacion de CRLs, la cancelacién y consultas del estado de los

(EJBCA) del fabricante PRIMEKEY, la cual se ha constituido en el motor principal
/ de la Planta PKI sobre el que se brinda los servicios de generacién de certificados

certificados, entre otros. Este sistema denominado “Plataforma EJBCA version 1",
es la que provee al RENIEC de capacidades para desenvolverse como ECEP.

- \3\‘ Asimismo, con fecha 08 de abril del 2016, la GCHD.1adquiere un (01) equipo
t criptografico “PRIMEKEY PKI Appfiance’, del fabricante PRIMEKEY, mediante

)
e ‘f adjudicacion de menor cuantia (contrato N¢ (046-2016-RENIEC/BIENES

0BABR2016). Ademas, fueron recibidos como parte de la prestacion accesoria del
“Servicio de soporte, mantenimiento y garantia de los componentes de
infragstructura, hardware y software de Ia planta PKI y servicio de mesa de ayuda
tercer nivel (contrato N° 007-2016-RENIEC/SERVICIOS 26ENE2016) dos (02)
equipos criptograficos “PRIMEKEY PKI Appliance”, del fabricante PRIMEKEY. Con
estos tres (03) equipos criptograficos se ha desplegado el sistema denominado
“Plataforma EJBCA version 2" para la planta PKI.

En el afio 2013, el RENIEC presenta el documento Nacional de Identidad
Electronico (DNle) conjuntamente con el “Plan de lanzamiento de DNle 2013-
2021" en el cual se detalla la estrategia para la introduccion y lanzamiento y
masificacion del DNle. Asimismo, en Junio del 2016, el RENIEC presenta el
documento “Plan de Masificacion del DNIe 2016-2021”" en la que se establece
llegar a un total de 8'625,538 DNle emitidos hasta antes del 2021.
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ll. DESCRIPCION DE LA INFRAESTRUCTURA PREEXISTENTE

La Planta PKI del RENIEC actualmente cuenta con dos centros de datos, el
primero denominado “Centro de Datos Principal” y un segundo denominado
“Centro de Datos de Contingencia”. Estos dos centros de datos en su conjunto
brindan los servicios de certificacién digital, mediante los sistemas EJBCA del
fabricante PRIMEKEY.

a. Componentes de la Plataforma EJBCA
La plataforma EJBCA se encuentra operando con los siguientes componentes:

Plataforma EJBCA v1
Servidor: EJBCA
» Cantidad: 2
o Caracteristicas técnicas: 02 CPU's, 72 GB de RAM
« Sistema Operativo: Red Hat Enterprise Linux
Servidor: MariaDB Enterprise Cluster - Administracion
 Cantidad: 2
e Caracteristicas técnicas: 01 CPU, 6 GB de RAM
¢ Sistema Operativo: Red Hat Enterprise Linux
Servidor: MariaDB Enterprise Cluster - Nodos
¢ Cantidad: 5
s Caracteristicas técnicas: 01 CPU, 8 GB de RAM
+ Sistema Operativo: Red Hat Enterprise Linux
Servidor: Balanceadores
» Cantidad: 4
e Caracteristicas técnicas: 01 CPU, 4 GB de RAM
e Sistema Operativo: Red Hat Enterprise Linux
Servidor: Equipo criptografico Ncipher Net HSM 2000
» (Cantidad: 4
« Caracteristicas técnicas: 01 CPU, 4 GB de RAM
+ Sistema Operativo: Red Hat Enterprise Linux

Plataforma EJBCA v2
Servidor: PRIMEKEY PKI Appliance modelo M
¢ (Cantidad: 3
= (Caracteristicas técnicas: 01 CPU, 32 GB de RAM
» Sistema Operativo: Linux VCG
¢ PKi Appliance version: PRIMEKEY Appliance 2.5.0

Servidor: Balanceador

+ Cantidad: 1

¢ Servidor: Fortidirector
Servidor; WAF

e« Cantidad: 1

e Servidor: FortiWeb 1000d

b. Integracién con otros sistemas
La plataforma EJBCA, en sus dos versiones, interactia y se integra con los
siguientes sistemas correspondientes a la EREP-RENIEC:
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» Software del sistema de administracién de la Entidad de Registro para
el Estado Peruano, que se encarga de la administracion de las
solicitudes de emision y cancelacion de certificados digitales para
personas naturales entregados en el DNI electronico.

« Software del Sistema Administrativo de la Entidad de Registro para el
Estadc Peruano, que se encarga de la administracién de las solicitudes
de emision y cancelacion de certificados - digitales para personas
juridicas.

IV. MARCO LEGAL -

El articulo 8° del Reglamento de la Ley de Contrataciones del Estado, aprobado
por Decreto supremo N° 350-2015-EF, establece que para la descripcion de los
bienes y servicios a adquirir o contratar, no se hara referencia a fabricacién o
procedencia, procedimiento de fabricaciéon, marcas, patentes o tipos, origen o
produccion determinados, ni descripcion que oriente la; contratacion hacia ellos.
Excepcionalmente el citado articulo del Reglamento establece que solo procede si
la Entidad ha impiementado el correspondiente proceso de estandarizacion
debidamente autorizado por el Titular de la entidad.

En el numeral 6.1 de la directiva N° 004-2016-OSCE/CD aprobada por Resolucion
N°® 011-2016-OSCE/PRE, indica que debe entenderse por estandarizacién, al
proceso de racionalizacion consistente en ajustar a un determinado tipo 0 modelo
de los bienes o servicios a contratar, en atencién a los equipamientos
preexistentes.

Asimismo, de acuerdo al numeral 7.3 de la directiva mencionada, cuyo texto dice

“cuando en una contratacién en particular el area usuaria — aquella de la cual

proviene el requerimiento de contratar o que, dada su especialidad y funciones,

canaliza los requerimientos formulados por otras dependencias — considere que

resulta inevitable definir el requerimiento haciendo referencia a fabricacion o

procedencia, procedimiento de fabricacion, marca, patentes o tipos, origen o

produccion determinados o descripcién que oriente la -contratacion hacia ellos,

debera elaborar un informe técnico de estandarizacion debidamente sustentado, el

cual contendra como minimo: .

a. La descripcién del equipamiento o infraestructura preexistente de la Entidad.

b. De ser el caso, la descripcic’m del bien o servicio requerido, indicandose la

marca o tipo de producto; asi como las especificaciones técnicas o termlnos de

referencia, segun corresponda. i .

El uso o aplicacion que se le dara al bien o servicio requerido.

La justificacion de la estandarizacién, donde se describa objetivamente los

aspectos técnicos, la verificacion de los presupuestos de la estandarizacion

antes senalados y la incidencia econdmica de la contratacion.

e. Nombre, cargo-y firma de la persona responsable de i evaluacion que sustenta
la estandarizacion del bien o servicio, y de! jefe del &rea usuaria

f.La fecha de elaboracion del informe técnico.
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DESCRIPCION DEL BIEN REQUERIDO

El tipo de producto a estandarizar es un equipo integrado de criptografia
denominado PK! Appliance fabricado por la empresa de origen sueco PrimeKey
Solutions AB. Cabe sefalar que, disponiendo el equipo a estandarizarse de
componentes de software, estos se encuentran integrados y no pueden
individualizarse para un andlisis independiente razén por la cual no aplica en este
caso la realizacién de un Informe Técnico Previo de Evaluacion de Software. Las
especificaciones técnicas del equipo se detallan en el Anexo 01 del presente
documento.

USO O APLICACION DEL BIEN REQUERIDO

Al ser la Planta PKI la encargada de generar los certificados digitales de firma y
autenticacion que se entregan a los ciudadanos insertados en los DNI electronicos,
se requiere garantizar la disponibilidad y la continuidad de los servicios de
certificacion digital a efectos de soportar la demanda creada por la ejecucion del
plan de masificacion del DNIe. Los mas de 8 millones de DNIe que se tienen
planificado emitir (segln el Plan de Masificacion del DNle 2016-2021) significan
como minimo mas de 16 millones de certificados digitaies que tendra que generar
la planta PKI del RENIEC.

Conforme puede ser observado en la Figura 1, con la adquisicion de un nuevo (01)
equipo PRIMEKEY PKI Appliance se cubrira, asegurara y fortalecera la
disponibilidad de la planta PKI (que actualmente cuenta con 03 PRIMEKEY PKI
Appliance), a fin de que ésta pueda funcionar en modo activo-activo, con balanceo
de carga global y local y bajo un esquema de redundancia.

Balanceo decarga
global(GSLB)
Sistema EJBCA Sistema EJBCA

Balancec de carga local {LTM Balanceo de carga local LTM)
* Primekey PKI Appiiance 01 Primekey PKI Appliance 03
iR T A
e P e 2 = 2

Centro de datos 1 Centro de datos 2

Figura 1: Modelo de alta disponibilidad y redundancio de la Plonta PKI del RENIEC

Asimismo, en los cascs que el RENIEC, para el cumplimiento de sus funciones
Institucionales, necesite ampliar la cobertura de sus servicios de certificacion
digital, podra instalar e implementar nuevos equipos PRIMEKEY PKI Appliance en
nuevos Centros de Datos, los cuales se integraran transparentemente a la
infraestructura preexistente.
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La adquisicion de los bienes sera solicitada en su oportunidad por el drea usuaria y
se realizara cuando exista la necesidad de incrementar el alcance de los servicios
ofrecidos a través de ella y cuando el RENIEC lo determine.
§
VIL.JUSTIFICACION DE LA ESTANDARIZACION

Atendiendo a las Normas Legales sefialadas en el literal d) del numeral 7.3 de la
Directiva N° 004-2016-OSCE/CD “Lineamientos para la contratacién en la que se
hace referencia a determinada marca o tipo particular’, el RENIEC cumple con lo
sefialado en la norma, describiendo lo que se indica a continuacioén:

ASPECTOS TECNICOS

La planta PKI ha dividido el uso de la plataforma EJBCA en dos versiones:
Plataforma EJBCA v1 y Plataforma EJBCA v2.

La plataforma EJBCA v1

La plataforma EJBCA v1, esta compuesta por el software EJBCA community
v4.09 que se encuentra enlazado hacia los equipos HSMs (Hardware Security
Modufe) nChiper Net HSM 2000, del fabricante THALES. Dicho equipo cuenta
con una configuracion de seguridad denominado “Security World’ que es el
Unico medio por el cual se puede comunicar el HSM con la plataforma EJBCA
vi. Para la administracion y gestion de las tareas administrativas de dicho
equipo es necesario contar con el quorum de perscnas que tienen que estar
presentes fisicamente, las cuales son Custodios de las Smaricards de
Administracion del HSM.

La ptlataforma EJBCA v2

La plataforma EJBCA v2, esta compuesta por tres {03) equipos criptograficos
integrados  que contienen, entre otros, software de fabrica y un HSM
(Hardware Security Module) SafeGuard CryptoServer SE del fabricante
UTIMACO. Ambos componentes se encuentran embebidos en un mismo
equipo fisico denominado PKI Appliance de la empre ;a PRIMEKEY, por lo que
no pueden ser cambiados como partes independientes.

La plataforma EJBCA (versiones v1 y v2) se encuentra instalada, configurada y
operando en los centro de datos administrado por la Sub Gerencia de Certificacion
e Identidad Digital dentro de un entorno seguro y asociado al Sistema de Gestion
de la Calidad (ISO 9001) y al Sistema Seguridad de la Informacién (1ISO 27001)
con que cuenta el proceso misional de Certificacion Digital del RENIEC,
garantizando la confidencialidad, integridad y disponibilidad de los servicios.

En base a lo descrito lineas arriba y segtn la Figura 1, es necesario adquirir un
cuarto equipo con caracteristicas técnicas similares o superiores a los tres (03) con
los que ya se cuenta. El cuarto equipo permitira configurar un sistema en alta
disponibilidad y en redundancia, con mecanismos de balanceo de carga global y
local, lo que permitira brindar un servicio con disponibilidad 24x7.

VERIFICACION DE LOS PRESUPUESTOS PARA LA ESTANDARIZACION

a. La Entidad posee determinado equipamiento o infraestructura, pudiendo
ser maquinarias, equipos, vehiculos, u otro tipo de b.renes, asf como ciertos
servicios especializados
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En la actualidad |a planta PKI del RENIEC cuenta con tres (03) dispositivos del tipo
“Equipo integrado de criptografia denominado PK! Appliance del fabricante
PRIMEKEY" detallados en el numeral /ll. Descripcion de la Infraestructura
Preexistente, los cuales forman parte de la infraestructura tecnolégica con la que
se provee servicios de certificacion digital, dentro del marco de la acreditacion del
RENIEC como, ECEP y ECERNEP; conforme lo estable la Ley N° 27269 - Ley de
Firmas y Certificados Digitales, su Reglamento y de las regulaciones dadas por la
AAC - INDECOPI

b, Los bienes o servicios que se requiere coniratar son accesorios o
complementarios al equipamiento o infraestructura preexistente, e
imprescindibles para garantizar la funcionalidad, operatividad o valor
economico de dicho equipamiento o infraestructura

El bien que se requiere es complementario a la infraestructura preexistente y
permitira implementar un clister de dispositivos que posibilite la prestacién de
servicios de ceriificacion digital de alta disponibilidad, los que resultan
imprescindibles para soportar la creciente emision de DNI electrénicos, el que se
estima en volimenes de hasta 8'625,538 unidades hasta antes del 2021 conforme
se refiere en el numeral )l. El equipo podra ser de caracteristicas y prestaciones
similares o superiores a las de los equipos ya disponibles en la planta PKI| del
RENIEC, pero debera ser del mismo fabricante, lo que se sustenta en criterios
economicos y operativos.

INCIDENCIA ECONOMICA DE LA CONTRATACION.

En el caso de no llevarse a cabo la estandarizacion de los equipos integrados de
criptografia denomninados PK! Appliance del fabricante PRIMEKEY, los servicios
de certificacion digital no contarian con la alta disponibilidad mencionados en el
numeral IV del presente informe, ello conllevaria a la posibilidad latente de caidas
de los servicios mencionados con el consecuente perjuicio de los usuarios y
detrimento de la imagen del RENIEC como prestador de servicios de Certificacién
digital. Ademas se incurrira en mayores gastos para el RENIEC, viéndose obligada
la entidad a convocar una licitacién publica para adquirir equipamiento alternativo
de ofros fabricantes, los cuales no necesariamente serdn compatibles con la
infraestructura con la que actualmente se cuenta. La integracién de equipos de
diferentes fabricantes suele significar una mayor inversién y mayores riesgos
operativos y econdmicos, entre ofros aspectos. También suele requerirse el
desarrollo de interfaces, adecuacion a herramientas administrativas ya
implementadas, gestién de servicios de soporte, mantenimiento y garantia que no
necesariamente son comunes a los preexistentes, ademas de labores extras de
entrenamiento y capacitacién para el personal. Este escenario significard un mayor
gasto econdmico para la entidad.

PERIODO DE VIGENCIA DE LA ESTANDARIZACION

El periodo de vigencia de la estandarizacion definida para el “Equipo integrado de
criptografia denominado PKI Appliance del fabricante PRIMEKEY” sera de tres
(03) anos, precisando que, de variar las condiciones que determinaron la
estandarizacion, ésta quedara sin efecto.

CONCLUSIONES

Sobre la base de las consideraciones expuestas en los numerales precedentes y

en cumplimiento de la normatividad vigente, corresponde establecer como
6
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estandar el equipo integrado de criptografia denominado PKI Appliance del
fabricante PRIMEKEY, en sus modelos vigentes y en versiones iguales o
superiores a las disponibles en la actualidad, con la finalidad de garantizar la
disponibilidad y la continuidad de los servicios de certificacion digital de la Planta
PKI del RENIEC durante la vigencia de la presente estandarizacion.

X. FIRMAS DE LOS RESPONSABLES DE LA ESTANDARIZACION

&

Gerbel/lncacari Sancho
Administrador de Hardware y Software PKI

i Alvaro Cuno Parari
Sub Gerente de Certificacion e Identidad Digital (e)

Lima, 04 de Enero del 2017
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ANEXO N° 01
ESPECIFICACIONES TECNICAS

. DENOMINACION DE LA CONTRATACION

Adquisicion del Equipo Integrado de Criptograffa denominado PKI| Appliance del
fabricante PrimeKey.

. FINALIDAD PUBLICA

Con la finalidad de garantizar la disponibilidad y la continvidad de los servicios de
certificacion digital dentro del cumplimiento de la funcién como Entidad de Certificacion
para el Estado Peruano (LEY 27269 de Firmas y Certificados Digitales y el D.S. N° 052-
2008-PCM Reglamento de Ley de Firmas y Certificados Digitales), se requiere la
implementacion de un equipo integrado de criptografia con las especificaciones técnicas
sefaladas en el Anexo'A.

. ANTECEDENTES

Conforme a lo establecido por la Ley N°® 27269 — Ley de Firmas y Certificados Digitales, y
por disposicion expresa de su vigente Reglamento', dentro de k: Infraestructura Oficial de
Firma Electronica (IOFE), se designo al RENIEC como la tnica Entidad de Certificacién
Nacional para el Estado Peruvano (ECERNEP), RENIEC como parte de sus actividades
brinda el servicio de emisién y cancelacion de los certificados digitales.

. OBJETIVOS DE LA CONTRATACION

* Objetivo General:
Implementar un equipo integrado de criptografia con la finalidad de soportar la futura
demanda de servicios de certificacién digital, garantizando |a aita disponibilidad del
servicio de centificacion digital de la Planta PKI.

+ Objetivos Especificos:

Adgquirir un equipo integrado de criptografia para implementar la alta disponibilidad y
operatividad de los servicios de certificacion digital brindados por la Planta PKI.

. ALCANCES Y DESCRIPCION DE LOS BIENES A CONTRATAR

El bien adquirido sera instalado en el centro de datos de la”Planta PKI del RENIEC,
segun las consideraciones y los requerimientos establecidos en el presente documento.

5.1. Caracteristicas y Condiciones
5.1.1. Caracteristicas técnicas
El equipo integrado de criptografia K denominado PKI Appliance del

fabricante Primekey debe cumplir las caracteristicas técnicas descritas en
el Anexo A.

! Aprobado mediante Decreto Supremo N° 052-2008-FCM, modificado mediante el Decreto Supremo N 070-2011-PCM.
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5.2,

5.3.

5.1.2.

5.1.3.

5.14.

Normas Técnicas

La instalacién de un equipo integrado de criptografia debera alinearse con
los procedimientos establecidos conforme a la norma NTP ISO/IEC
27001:2013 con los que cuenta la Planta PKI, Asimismo, debera integrar
las funcionalidades necesarias y configurarse para que su operacion se dé
dentro de procedimientos establecidos en conformidad con dicha norma.

Acondiclonamiento, montaje o instalacion
Para el acondicionamiento del equipo integrado de criptografia se debera
considerar lo siguiente:

a. Acondicionamiento e Instalacion
- Realizar el montaje y la instalacion del equipo en el respectivo
gabinete, estas actividades seran realizadas por el personal del
proveedor en el centro de datos de la Planta PKI.
- lLa instalacién del equipo adquirido debera incluir los elementos y
accesorios necesarios para su montaje en el rack, asi como la
conectividad respectiva hacia la red Ethernet.

b. Configuracion del equipo
- Se debera incluir la configuracion de red del equipo integrado de
criptografia.

Garantia

a. El proveedor debera brindar una garantia al hardware y software por
(01 afio} en partes, mano de obra y On-Site, para todas sus partes y
componentes por defectos de fabrica y/o vicios ocultos a partir de la
fecha en la que se otorga la conformidad de recepcion del bien.
También se aceptara carta emitida por el fabricante. Los reportes de
falla deben ser atendidos por el proveedor, call center o por e! Centro
Autorizado de Servicio (CAS), de acuerdo a los términos de garantia
establecidos.

Requisitos del proveedor y/o personal

El proveedor no debe estar inhabilitado para contratar con el Estado Peruano
(constancia vigente).

Lugar y plazo de prestacion

Lugar

El bien debera ser ingresado en el Almacén Central del RENIEC, Jr. Cuzco
653, Lima Cercado.

La instalacién y configuracién y puesta en funcionamienio del equipo ofertado
sera realizado en el centro de datos de la Planta PK!| del RENIEC, Jr. Bolivia
109, torre Centro Civico, piso 3.
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Plazo
El plazo de entrega e instalacion del equipo serd de sesenta dias (60) calendario,

como maximo, contados a partir del dia siguiente de la suscripcién del contrato o
recepcion de la orden de compra, lo que ocurra primero.

5.4. Entregable

ITEM DESCRIPCION u/m CANTIDAD

1 Equipo integrado de criptografia Unidad 4|
denominado PKI APPLIANCE del
fabricante PrimeKey

5.5. Otras obligaciones
Obligaciones del contratista

El proveedor proporcionara todo lo necesario para la instalacién del bien ofertado a
fin de que pueda dar cumplimiento a lo descrito en el presente documento.

Cualquier dispositivo, implementacion, configuracion o accesorios no contemplados
en el presente documento y que sean necesarios para la instalacion, configuracién
y puesta en funcionamiento del equipo seréd responsabilidad del proveedor y sin
cargo para la Entidad.

Obligaciones de la Entidad

EI RENIEC proporcionara las facilidades de acceso para que el proveedor instale el
bien ofertado en la Planta PKI del RENIEC.

Toda actividad debera ser coordinada previamente con el personal de RENIEC.

"1™, 5.6. Confidencialidad

-g.,,'..'c_,-f Toda informacién del RENIEC a que tenga acceso el proveedor asi como su

personal, es estrictamente confidencial. El proveedor y su personal deben
comprometerse a mantener las reservas del caso y no transmitirla a ninguna
persona (natural o juridica) sin la autorizacion expresa y por escrito del RENIEC.

Sobre la inobservancia del parrafo anterior, ésta se entenderd como un
incumplimiento que no puede ser revertido, por lo que se procedera a la resolucion
del contrato, bastando para ello una comunicacion notarial (articulo 136° del
Reglamento).

5.7. Conformidad

La conformidad del servicio sera emitida por la Sub Gerencia de Certificacion e
Identidad Digital le la Gerencia de Registros de Certificacién Digita!, previc informe
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5.8.

5.9.

de la Sub Gerencia de Soporte Técnico Operativo, quien verificara las
caracteristicas iécnicas.

Forma de pago

El pago se realizard a los 15 dias calendarios siguientes al otorgamiento de la
conformidad respectiva, en concordancia al articulo 14

9° del Reglamento de la Ley de Contrataciones del Estado.

Responsabilidad por vicios ocultos

De acuerdo al articulo 40° de la Ley de Contrataciones del Estado y articulo 146°

de su Reglamento, el plazo méaximo de responsabilidad del proveedor para esta
contratacion sera de un (01) afno, contado a partir de otorgada la conformidad.
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ESPECIFICACIONES TECNICAS DE
EQUIPO INTEGRADO DE CRIPTOGRAFIA

El equipo debe cumplir con las siguientes caracteristicas minimas:

Certificacion de seguridad: FIPS 140-2-Nivel 3

Descripcion: Hardware y software Cripfografico integrado en un solo dispositivo.

Formato Appliance, altura maxima 2U

Procesador de 64 Bits, minimo con 4 nucleos de 2.0 GHz

Memora RAM 32 GB o superior

Capacidad de almacenamiento: Discos duros internos, 2x240 GB SSD o superiores,

configurados en RAID,

02 interfaces de red Gigabit Ethernet (RJ45) habilitados.

Alta disponibilidad: Capacidad para balanceo de carga y replicacién en multiples nodos.

El equipo debera estar preparado para integrarse a un cluster {(considerando hardware

y software de las mismas caracteristicas).

"Debera permitir criptografia simétrica: AES, DES y triple DES.

Criptografia asimétrica: DSA, ECC, RSA (1024 A 8192 bits).

Criptografia Hashing: SHA-1,SHA-2 (224 A 512 bits)*

API: debera soporiar PKCS #11, JCE, CSP, CNG.

Virtualizacion: deberé contar con una capa de virtualizacion que controle el flujo de

datos entre los componentes de software.

» " Interfaz de usuario: deberé disponer de una GUI basada en web para la administracién
y operacion del equipo. La autenticacién de los roles de los usuarios que acceden al
dispositivo debe hacerse mediante el uso de smartcard.

» Debe tener embebido un software de gestion para Autoridad de Certificacién (AC) con
certificacion Common Criteria EAL 4+ o equivalente.

* . Autorizacion, suscripcion o licencia emitida a nombre de RENIEC de los softwares que
conforman el appliance.

e Backup y actualizaciones: debera poder actualizarse y. permitir la generacion
automatica de copias de respaldo.

Debera contar con 02 fuentes de poder redundantes.

» El modelo del equipo ofertado debe estar vigente, a la fecha de entrega en el mercado
(no descontinuado).

» la instalacion fisica del equipo debe ser realiza por persona7 (técnico del proveedor o
del fabricante)

Alimentacion 220 VAC o auto rango de 100-240 V.
o Deberd incluir lectora smartcard e incluyendo minimo de10 tarjetas smartcard

® & = 0 @

Garantia:

a} El proveedor deberd brindar una garantia al Hardware y Software, por un (01) afio en
partes, mano de obra y On-Site, para todas sus partes y componentes por defeclos de
fabrica y/o vicios ocultos, También se aceptara carta emitida por el fabricante. Los
reportes de falla deben ser atendidos por el proveedor, call center o por el Centro
Autorizado de Servicio (CAS), de acuerdo a los términos de garantia establecidos.

b) La atencién por parte del proveedor, para la ejecucién de la garantfa en caso de fallas
reportadas por el RENIEC debe darse con un tiempo de respuesta de 4 horas, con
cobertura de 8x5 los 365 dfas del afio.

¢) En concordanicia de la Ley 28612, los equipos en mencién, no limitan nuestra autonomia
informatica ni obligan a utilizar un determinado software.
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