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Editorial

La Escuela Registral del Reniec se complace en presentar el cuarto volumen
de Nombres, Revista Académica del Reniec. El presente nimero presenta un
conjunto de articulos que se orientan segin tres temdticas. La primera,
“ética de la informacion y de la actividad registral”, expone la importancia
de la ética en las actividades de la identificacion y proteccién de los datos
personales, especificamente en los nuevos campos que se abren para la
identificacion con las nuevas tecnologfas asi como en el cuidado de la
integridad del padrén electoral; la segunda, “seguridad de la informacion
en las tecnologfas de la identificaciéon”, relaciona las nuevas tecnologias
con la seguridad que deben brindar para proteger la privacidad de los
ciudadanos y los certificados digitales del documento nacional de identidad
electronico; y la tercera, “estudios sobre interculturalidad, identificacién
y pobreza en el Perd”, correlaciona la ausencia de documentacion de
la identidad con la pobreza y exclusion sociales, asi como plantea una
reflexion sobre la justicia “intercultural” en un caso que conmovié a la
sociedad peruana: el ‘baguazo’.

Como vemos, la amplitud de temas de esta publicacién se corresponde
con la visién que define a una institucién como Reniec:

“Fortalecer la ciudadania y el desarrollo equitativo del pais como la entidad de
registro del Estado peruano que garantiza alas personas su condicién de sujetos
de derecho; genera confianza y seguridad juridica; y promueve el gobierno
electronico a través de la tecnologia de informacién y comunicaciones”.

Es en el marco de esta vision que se orienta la actividad de la investigacién
académica en el Reniec y que se corresponde con los objetivos generales de
la institucion: 1) Mejora del Servicio. 2) Atencién a Sectores Vulnerables,
y 3) Innovacién y Uso Intensivo de Tecnologfa.

La investigacion académica, ademas, se define gracias a los conversatorios
que periédicamente organiza la Subgerencia de Investigacion Académica
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de la Escuela Registral en los que es posible un didlogo intersectorial
asi como con representantes de la sociedad civil sobre el amplio campo
de temas que se relacionan con la actividad registral y la identificacién.
En estos conversatorios surge la motivaciéon para investigar y generar
conocimiento que es util a la institucion.

La presente publicacién es consecuencia del compromiso de la Escuela
Registral para el logro de los objetivos antedichos. Esperamos que la
lectura de Nowmbres sea de su agrado.

El editor
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Articulo original ISSN 2313-3465

Etica de la informacién y las figuras juridicas relacionadas con la
informacién piblica y los datos personales

Ethics of information and legal figures related to public
information and personal data

Valeria Saavedra-Vasquez
Alonso Estrada-Cuzcano
Resumen
El articulo muestra la importancia del enfoque ético en el uso de la
informaciéon publica y los datos personales. Explica la dimension
juridica y ética para el tratamiento de la informacién y la privacidad,
y presenta las figuras juridicas que regulan el acceso a la informacion.
Ademas explica los principios éticos, con base legal, para la proteccién
de los datos personales. Por dltimo, se presentan las definiciones sobre
autodeterminacion y privacidad para dar a conocer que el ejercicio de
ambos derechos debe estar regido por criterios éticos.
Palabras clave
Acceso a la informacion, informacién publica, proteccion de datos
personales, privacidad, ética.

Abstract

The article shows the importance of the ethical approach in the use of
public information and personal data. It explains the legal and ethical
dimension for the treatment of information and privacy, and it presents
the legal figures that regulate access to information, also explains the
ethical principles, with legal basis, for the protection of personal data.
Finally, the definitions of self-determination and privacy are presented to
show that the exercise of both rights must be governed by ethical criteria.
Keywords

Access to information, public information, protection of personal data,
privacy, ethics.
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Introduccién

La informacién y los datos son parte de la sociedad actual. No debe
sorprendernos que surjan continuamente nuevas figuras juridicas que
contemplan el acceso a la informacién publica por un lado y la proteccién
de la intimidad de las personas por el otro. Los profesionales que estan
ligados al tratamiento informativo de datos deben comprender que hay
ciertas conductas para resolver problemas de esta indole.

En el quehacer de los profesionales se identifican dos dimensiones: la
juridica y la ética. Lla dimension juridica se apoya en el desarrollo de la
doctrina del derecho a la informaciéon y estd basada en instrumentos
internacionales (convenios o declaraciones) y en la legislacion propia de
cada pafs. La dimension ética y deontologica se apoya en la ética de la
informacion (EI) y actia frente a dilemas éticos y morales existentes en
la practica profesional (valores y principios) en campos relacionados con
la informacion.

1. Derecho a la informacién

Los cambios establecidos en el actual ordenamiento juridico internacional
surgen del articulo 19 de la Declaraciéon Universal de los Derechos
Humanos (DUDH), que a la letra dice: “Todo individuo tiene derecho
a la libertad de opinién y de expresion; este derecho incluye el de no ser
molestado a causa de sus opiniones, el de investigar y recibir informaciones
y opiniones, y el de difundirlas, sin limitacién de fronteras, por cualquier
medio de expresion”.

Consecuentemente: “La evoluciéon de las relaciones y derechos
comunicativos o informativos a lo largo de la historia crearon la
necesidad de establecer una serie de leyes que regularan la relacién de
las ciencias juridicas y las ciencias informativas, éstas constituyen el
cuerpo juridico del derecho de la informacion” (Cendejas, 2010, p. 5).
Para el caso del Peru, el articulo 2° de la Constitucion (1993) refiere
como derechos las libertades de informacién, expresion y difusion de
pensamiento por medio de la palabra oral, escrita, imagen o audiovisual.

Nombres (Lima) 4(1) 2017 16
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Segin Cendejas (2010), el surgimiento del concepto de derecho a la
informacion estd vinculado al desatrollo de los campos de la informacion
y de la comunicacion en las dltimas décadas. Debido a que estos cambios
han contribuido a la evolucion de la realidad politica y social de nuestras
sociedades, aparece la necesidad de los problemas que plantea la
informacién dentro de una sociedad (p. 31). Aquellos se manifiestan en
las nuevas formas de comunicar, difundir y usar la informacién y también
como herramienta para el desarrollo de las sociedades.

De la misma manera, Cotino (2017) sefiala que el reconocimiento del
derecho a la informacién nace del derecho a buscar informacion para
el ejercicio de la libertad de opinién y expresion (p. 281). Es decir, este
reconocimiento internacional del derecho del acceso a la informacion es
consecuencia de los derechos de opinién y expresion, ya que previamente
para garantizar estos derechos se da una bisqueda de informacién para la
participacion, tanto publica como privada, de las personas.

Por lo tanto, Cendejas (2010) sostiene que el derecho a la informacién
es un derecho indispensable para la participacion en las tareas publicas
que tienen los ciudadanos; es por tanto un derecho publico, porque
exige intervencion del Estado, y subjetivo porque supone un poder
juridico susceptible de ser institucionalizado y regulado en beneficio de la
sociedad (pp. 32-33). El derecho a la informacion, como derecho publico
y subjetivo, se materializa en la busqueda y uso de la informacién para
la satisfaccion de necesidades. Es a su vez regulado y protegido para el
ejercicio de otros derechos.

1.1 Nuevas figuras juridicas relacionadas con el tratamiento de datos
y acceso a la informacién

Existe una correspondencia entre el acceso a la informacion y a la
proteccién de datos personales. La legislacion establece normas para el
acceso a la informacion publica y para la proteccion de los datos ofrece
normas para el tratamiento adecuado de estos. El marco normativo
peruano incluye una serie de normas relacionadas con el tratamiento de
datos personales y el acceso a la informacién publica:
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- Constitucion Politica del Perd: Art. 2°, incisos 5, 6, 7, 10; Art. 200.

- Decteto Legislativo N° 1353 que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacién Publica, fortalece el régimen de
proteccién de datos personales y la regulacion de la gestién de intereses
(07/01/2017).

Acceso a la informacién publica:

-Ley N° 27800, Ley de Transparencia y Acceso a la Informacién Publica
(03/08/2002).

-Ley N° 27927, Ley que modifica la Ley N° 27806 (04/02/2003).

Decreto Supremo N° 043-2003-PCM-Texto Unico Ordenado de la Ley N°
27806 (24/04/2003).

-Decreto Supremo N 072-2003-PCM. Reglamento de la Ley de Transparencia
y Acceso a la Informacién Pablica (07/08/2003).

-Ley N° 28237, Cédigo Procesal Constitucional (31/05/2004), el cual regula los
procesos de Habeas Data.

Proteccién de datos personales:

-Ley N° 29733, Ley de Proteccion de Datos Personales (03/07/2011).
-Decteto Supremo N° 003-2013-JUS, Reglamento de la Ley de Proteccion
de Datos personales (22/03/2013).

1.2 Acceso y transparencia a la informacién publica

En el ambito publico, el acceso a la informacion tiene que ver con el
principio de transparencia. La informacién no solo debe ser publica, sino
también transparente para garantizar el ejercicio de los derechos de los
ciudadanos a informarse y para hacer uso de los datos e informacién que
proveen las entidades estatales. De acuerdo con los cambios tecnolégicos y
la globalizacion, los gobiernos y entidades estatales deben apuntar a lo que
se conoce como gobiernos abiertos, en donde el elemento fundamental
es la informacién y que esta se encuentre al alcance de los ciudadanos.
Para ello, se han establecido estandares de gobierno abierto basados en
tres pilares fundamentales: transparencia, participacion y responsabilidad
(Access Info, 2017).
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En el Pert, segun la Ley de Transparencia y Acceso a la Informacién
Publica, Ley N° 27806 (2002), “toda informacién que posea el Estado
es de caracter publico —contenida en documentos escritos, fotografias,
grabaciones, soporte magnético o digital, o en cualquier otro formato—y
por ende este tiene la obligacion de entregar informacion a los ciudadanos
segun el principio de publicidad”. Asimismo, debe garantizar y promover
la transparencia en cada entidad estatal. Segun el articulo 10, informacion
publica es cualquier tipo de documentacion que posea una entidad estatal,
financiada con presupuesto publico y que sirva de base para una decisiéon de
naturaleza administrativa. El articulo 15 establece excepciones al ejercicio
de este derecho: no se puede tener acceso a informacion clasificada como
secreta correspondiente a seguridad nacional, de ambito militar, aquella
que pueda afectar a los intereses del pafs, informacion interna de las
entidades publica y aquella que protege la intimidad personal y familiar.

1.3 Proteccion de datos personales

Los datos personales son cualquier informaciéon que permite identificar
a una persona. En la Ley de Proteccion de Datos Personales, Ley
N°29733, se establece que es un derecho fundamental la proteccién de
datos personales de acuerdo con la Constitucion. En la Ley se hace una
distincién entre datos personales y datos sensibles. Los datos personales
se refieren a toda informacién que identifica a una persona, mientras
que los datos sensibles también identifican a la persona pero se incluye
informacion referida a origen étnico, ingresos econémicos, convicciones
politicas, religién, afiliacion sindical, orientacién sexual, informacion
relacionada a la salud.

Segtin la ley, la proteccién de los datos personales se rige bajo los siguientes

principios:

e Principio de legalidad: el tratamiento de los datos personales esta
regido por ley.

* Principio de consentimiento: debe tener permiso y consentimiento del
titular de los datos.
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e Principio de finalidad: el tratamiento de los datos personales
corresponde a una finalidad determinada, explicita y licita.

* Principio de proporcionalidad: este tratamiento debe ser adecuado y
relevante.

* Principio de calidad: los datos deben ser veraces, exactos, actualizados,
pertinentes y adecuados a la finalidad por la cual fueron recopilados.

e Principio de seguridad: los responsables del banco de datos y del
tratamiento de los datos deben adoptar medidas técnicas, organizativas
y legales para garantizar la seguridad de los datos personales.

* Principio de disposicién de recurso: el titular de los datos tiene el
derecho de contar con vias administrativas o jurisdiccionales para
reclamar cuando no haya un adecuado tratamiento de sus datos.

* Principio de nivel de proteccién adecuado: se debe garantizar un nivel
suficiente de proteccion para los datos personales de acuerdo con lo
previsto por esta Ley o por los estindares internacionales.

La aplicacion de estos principios es de suma importancia al momento de
establecer lineamientos para la protecciéon de los datos personales debido
a las nuevas tecnologfas de informacién y comunicacion (T1C) y desarrollo
de Internet. La proteccién de los datos personales en el entorno digital es
fundamental para garantizar los derechos como la intimidad, el honor o
la propia imagen (Murga, 2017, p. 182).

1.4 Autodeterminacion informativa

Se denomina autodeterminacién informativa al derecho que tienen
las personas a determinar qué informacion quiere que sea mostrada o
difundida. Los individuos deciden qué datos personales pueden ser
accesibles, quiénes pueden acceder a estos, como debe ser almacenada
esta informaciéon y cémo debe ser distribuida (Morte Ferrer, 2017,
p. 221). Este derecho fue reconocido por primera vez en 1983 en la
Sentencia del Censo del Tribunal Aleman, en la cual la autodeterminacion
informativa se constituye de forma expresa como derecho fundamental
(Mortte Ferrer, 2017, p. 222). De este modo, este nuevo derecho también
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se enmarca dentro de la era digital, en la que grandes cantidades de datos
son procesados, difundidos y usados por terceros.

En el contexto peruano, el Tribunal Constitucional ha definido también

el derecho a la autodeterminacién informativa de las siguientes maneras:

e El derecho a la autodeterminacién informativa consiste en la serie
de facultades que tiene toda persona para ejercer control sobre la
informacién personal que le concierne, contenida en registros ya
sean publicos, privados o informaticos, a fin de enfrentar las posibles
extralimitaciones de los mismos. Se encuentra estrechamente ligado a
un control sobre la informacién, como una autodeterminacion de la
vida intima, de la esfera personal.

* Mediante la autodeterminacién informativa se busca proteger a la persona
en s{ misma, no unicamente en los derechos que conciernen a su esfera
personalisima, sino a la persona en la totalidad de ambitos; por tanto,
no puede identificarse con el derecho a la intimidad, personal o familiar,
ya que mientras este protege el derecho a la vida privada, el derecho a
la autodeterminacién informativa busca garantizar la facultad de todo
individuo de poder preservarla ejerciendo un control en el registro,
uso y revelacién de los datos que le conciernen. En ese sentido se ha
pronunciado este Colegiado en la sentencia recaida en el Expediente N°
1797-2002-HD/'TC, de fecha 29 de enero de 2003[1].

e En este orden de ideas, el derecho a la autodeterminacion informativa
protege al titular del mismo frente a posibles abusos o riesgos derivados
de la utilizacion de los datos, brindando al titular afectado la posibilidad
de lograr la exclusion de los datos que considera “sensibles” y que
no deben ser objeto de difusion ni de registro; asi como le otorga la
facultad de poder oponerse a la transmisioén y difusién de los mismos
(EXP. N.° 4739-2007-PHD /TC).

El derecho a la autodeterminacién informativa ha respondido también

procesalmente con la creacién de un nuevo mecanismo de proteccién
fundamental: el Habeas data.
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1.5 Habeas data

Fernandez (2013) sefiala que el Habeas data es un proceso constitucional
0 accién de garantia que permite garantizar judicialmente el derecho
al acceso a la informacién cuando este haya sido vulnerado. La figura
del Habeas data esta tipificada en el Codigo Procesal Constitucional,
Ley N° 28237. Se sefiala que toda persona puede hacer uso de esta figura
en los siguientes casos:

1) Acceder a informaciéon que obre en poder de cualquier entidad
publica, ya se trate de la que generen, produzcan, procesen o posean,
incluida la que obra en expedientes terminados o en tramite, estudios,
dictamenes, opiniones, datos estadisticos, informes técnicos y cualquier
otro documento que la administracién publica tenga en su poder,
cualquiera que sea la forma de expresion, ya sea grafica, sonora, visual,
electromagnética o que obre en cualquier otro tipo de soporte material.

2) Conocer, actualizar, incluir y suprimir o rectificar la informacioén
o datos referidos a su persona que se encuentren almacenados o
registrados en forma manual, mecanica o informatica, en archivos,
bancos de datos o registros de entidades publicas o de instituciones
privadas que brinden servicio o acceso a terceros. Asimismo, a hacer
suprimir o impedir que se suministren datos o informaciones de
caracter sensible o privado que afecten derechos constitucionales. (Ley
NP° 28237, Articulo 61°, 2004).

2. Etica de la informacién

La ética no limita las posibilidades técnicas de la informacion y responde
claramente al surgimiento de las tecnologias de la informacién y
comunicacion (TIC) aunque surgen problemas cuando algunas practicas
no estan claramente definidas y precisadas porque los rangos, factores y
condiciones son diferentes en cada profesional.
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Para Floridi (20006), la ética de la informacién (EI) como propésito de
estudio se debe abordar desde varias perspectivas: la ética de la Informacion
como recurso (brecha digital, fiabilidad, confiabilidad, sobreinformacion);
la ética de la informacién como producto (responsabilidad, testimonio,
propiedad, desinformacion, plagio), y la ética de la informacién como
objetivo (confidencialidad, intimidad, hackers).

Un aspecto a tratar por la IE es la #ransparencia de la informacion, no
necesariamente ética; supone apoyarse en datos significativos, veridicos,
comprensibles, accesibles y utiles (Turilli & Floridi, 2009, p. 108). Permite
el acceso en correspondencia o regulacion con los principios éticos.

El mismo Floridi (2006) propone una Infésfera como un complejo
ambiente informacional cuyo transito esta constituido por todas las
entidades informacionales (propiedades, interacciones y procesos) y
circunda las sociedades. Floridi (2006), ademas, establece cuatro leyes
morales: “0. no debe causarse (producirse) entropia en la infostera (ley de
omision); 7. se debe evitar la entropia en la infosfera; 2. se debe eliminar
la entropfa de la infésfera; 3. se debe promover la prosperidad de las
entidades informacionales y de toda la infésfera conservando, cultivando
y enriqueciendo sus propiedades (bienestar, la cantidad, calidad y variedad
de la informacion en la infésfera)”.

Por su parte, Capurro (2005) concluye que la ética de la informacién:
“Observa el desarrollo de las relaciones morales en el campo informativo
y en especial en el campo de la red digital; pone al descubierto y critica
mitos informativos y analiza relaciones de poder que determinan al campo
informativo; pone al descubierto contradicciones ocultas de practicas
de poder tedricas y/o practicas; observa el desarrollo de concepciones
tedricas en el campo de la informaciéon”. En esa nueva dimension tienen
que desenvolverse los profesionales que trabajan con el tratamiento de
datos y acceso a la informacién y asumir los nuevos roles que la sociedad
les encomiende. Se puede afirmar que es un deber cumplir con una El
que los relaciona directamente con el uso y provision de la informacion.
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3. Privacidad

Respecto a una politica de proteccion de datos y privacidad, Sturges et
al. (2003) sugieren algunas categorias mas generales y amplias que habria
que tomar en consideracién: contexto institucional para una politica
de privacidad, balance entre facilidad en el acceso y protecciéon de la
privacidad, requerimientos basicos de la legislacion, politica de proteccion
de datos, autenticacion de usuarios, politica aceptable de uso (de los
recursos), politica de correos electronicos y archivos de datos de personal
y su uso.

La informacion personal identificable incluye datos tipicos de los usuatios:
nombres y apellidos, direccién (trabajo y residencia), correo electrénico,
teléfono y otros (seguridad social, permiso para conducir, etc.); pero
también, a veces, se poseen datos no tipicos como los demograficos
(edad, sexo y raza), de nivel educativo, preferencias e intereses, religion,
preferencias politicas o salud. La informacion personal identificable es
uno de los conceptos centrales para establecer la privacidad; no es sencillo,
pero su alcance y limite dependen de una gama de leyes y regulaciones
existentes (Schwartz & Solove, 2011).

En efecto, las tecnologias de la informacién y comunicacion (TIC)
trajeron consigo el manejo intensivo de datos (personales, publicos y
administrativos) y son multiples las profesiones u oficios que tienen la
obligacién de guardar secreto profesional. Carrillo (2000) afirma que:

El secreto profesional no es una institucion juridica definida en una
sola direccién. Desde una perspectiva tedrica se puede constituir tanto
como un deber (si nos atenemos a su dimension deontolégica) o como
un derecho (si nos fijamos en su habitual configuracion juridica). No
obstante, la naturaleza del secreto profesional en sentido genérico
responde mas al binomio derecho-deber. (p. 420)
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Asimismo, Carrilo sefiala que en esencia lo que persigue el secreto es
“guardar discrecion sobre la identidad de la fuente para asegurar el
derecho alainformacién; a su vez, dar garantias juridicas de que se asegure
el anonimato y se eviten las posibles represalias que puedan derivarse
después de haber develado algin tipo informacion” (1993, p. 170).

Conclusiones

El derecho a la informacion garantiza que todas las personas tienen el
derecho de informarse o recibir informacién fiable y objetiva para la
satisfaccion de sus necesidades. Por tanto, al contribuir a la promocién de
ciudadanos mas informados, el derecho a la informacién es un derecho
publico porque permite la convivencia en sociedad y a la participacion
en las tareas publicas. Ademds, el derecho a la informaciéon también es
un derecho subjetivo porque es regulado por una institucién juridica que
establece garantfas y limitaciones para este derecho.

La dimension juridica del derecho a la informacion publica y proteccién
de los datos personales exige la creacién de figuras juridicas que regulen
tanto el derecho a obtener informacién como a la proteccién de la
privacidad de las personas. Por ello, el marco juridico peruano contiene
normas que garantizan esta regulaciéon en la Constitucién y en otras
leyes como la Ley de Transparencia y Acceso a la Informacién Publica,
Ley de Proteccion de Datos Personales, Habeas Data, entre otras. El
derecho al acceso y transparencia a la informacién puablica concierne al
acceso a todo tipo de documentacion de una entidad estatal, excepto
informacién clasificada como aquella correspondiente a seguridad y
defensa nacional, al ambito militar, aquella que afecte los intereses del
pafs, aquella que protege la intimidad personal y familiar. A su vez, la
proteccién de los datos personales estd regida por principios juridicos
que permiten que la informaciéon sensible (origen étnico, filiacién
politica, religion, orientacién sexual, etc.) de una persona esté protegida.

En la practica, el ejercicio y proteccién de ambos derechos son muchas
veces socavados o, pese a la existencia de figuras juridicas que los
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protegen, hay una inferencia para hacer respetar un derecho. Se hace uso
de los criterios éticos para responder a tales situaciones como la fiabilidad,
responsabilidad, confidencialidad, entre otros, que permiten que haya una
regulacién ética en el acceso y uso de la informacion.
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Resumen

La trashumancia electoral —o la sospecha de esta practica— constituye la
principal causa de conflictos electorales en Pert; empero, aun es limitado el
estudio sobre el alcance de esta practica politica. En ese sentido, este estudio
describe los mecanismos empleados por Reniec y el JNE para contrarrestar
la presunta presencia de trashumancia electoral a nivel local, en el marco de
las ERM 2018. Asimismo, se identifican los distritos con presuntos casos de
trashumancia electoral en estos comicios; asi como las principales caractetisticas
sociales y econémicas que caracterizan a dichas localidades. Se concluye
que las circunscripciones con potenciales casos de golondrinaje se
caracterizan por ser no pobres, cuentan con un desarrollo humano bajo, y
un decrecimiento econdémico de 2014 al 2018. A su vez, estas localidades
presentan una poblacién electoral reducida, se ubican en zonas rurales de la
Sierra y registran cambios domiciliarios provenientes de localidades vecinas.
Palabras clave

Integridad electoral, Trashumancia electoral, Elecciones subnacionales,
Padron electoral, Peru.

Abstract

The electoral transhumance —or suspicions about this practice—
represents the main cause of electoral conflicts in Peru; nonetheless, it
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is still limited the study about the extent of this political practice. Thus,
this study describes the mechanisms employed by RENIEC and JNE
to control the alleged presence of electoral transhumance at the local
level, within the subnational elections from 2018. Likewise, we identify
the districts with alleged “flying voters”, as well as their main social and
economic characteristics. We conclude that this type of circumscriptions are
non-poor, they present low human development levels, and an economic
decline from 2014 to 2018. Moreover, they have small electoral population;
they are located in rural areas of the Mountains, and present domiciliary
changes from neighboring localities.

Keywords

Electoral integrity, Electoral transhumance, Subnational elections,
Electoral register, Peru.

1. Introduccién

La trashumancia electoral, que supone una estrategia clientelista que “induce
a forasteros a transferir su registro electoral y votar por una maquinaria
[politica]” (Hidalgo y Nichter, 2016, p. 436), constituye una practica politica
de larga data y se encuentra extendida tanto en democracias consolidadas
—tal como lo evidencian los casos de EE.UU., donde se conoce a este tipo
de electores como “flotadores” (floaters)', y Japon, donde se refieren a esta
practica como “registro residencial pre-electoral” (Fukumoto y Horiuchi,
2011)— como también en democracias en proceso de consolidacion
—como lo demuestran los casos de Colombia, donde se refieren a esta
problematica como “trasteo de votos”; México, donde se le conoce como
“turismo electoral”?; Filipinas, conocidos como “electores voladores” (fying

1 Segin Minnite (2010), las disputadas elecciones del 2000 produjeron el retorno del tema de
la corrupcion electoral en la politica de EE.UU. Asi pues, “las acusaciones de extranjeros
ilegales que pululan en la frontera mexicana para emitir papeletas o autobuses de estudiantes
universitarios que se infiltran en las adormecidas aldeas de New Hampshire desde
Massachusetts para votar fraudulentamente recuerdan las notorias hazafias del siglo XIX
de “repetidores” y “flotadores”, que votaron en multiples ocasiones, y de “colonizadores”,
a quienes los jefes del partido movian de un lugar a otro para inflar el voto” (p. 37).

2 Segun la Fiscalia Especializada para la Atencion de Delitos Electorales (FEPADE), el
turismo electoral representé el 70% de los delitos ilicitos cometidos en los comicios, por lo
que se ha configurado en el delito electoral mas preocupante en México (Excelsior, 2017).
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voters)*, entre otros—. El Pert no es la excepcion. En efecto, desde inicios de
la década de 1990 se registraron presuntos casos de trashumancia electoral
en los distritos de Punta Hermosa (Lima), donde el alcalde alcanzaba su
reeleccion gracias al cambio domiciliario de personas de Villa El Salvador
y Villa Marfa del Triunfo (Congreso de la Republica del Pera 1998, p.1806).
Del mismo modo, durante las Elecciones Regionales y Municipales (ERM) de
20006, 2010 y 2014 se registraron sospechas y denuncias de presuntos casos
de trashumancia electoral, también conocido como “voto golondtino”, sobre
todo en zonas rurales y con una reducida poblacion electoral, donde la inclusion
de una cantidad significativa de electores puede generar un impacto directo en
los resultados electorales (OEA 2009, 2011, 2015).

Cabe destacar que la sospecha de la presencia de electores golondrinos
representa uno de los principales catalizadores de conflictos electorales
en Perud. Asi pues, en la mayoria de los conflictos registrados en las tres
ultimas elecciones subnacionales (2006, 2010 y 2014) se observé que el
crecimiento del padrén electoral se configuré como una de las principales
causas de dicha conflictividad, puesto que “en muchos casos —cuando
la competencia es bastante refiida— la poblacién receptora puede
interpretar la llegada de nuevos residentes como golondrinos” (ONPE,
2013, p. 51). Mas aun, pese a la inexistencia de evidencia sobre la veracidad
de este hecho, basta el rumor sobre el mismo para generar un clima de
sospecha que dinamice el desarrollo del conflicto electoral (ONPE 2010,
2013). En efecto, en 7 de los 31 distritos donde se produjo la anulacién
de las elecciones municipales realizadas el 5 de octubre de 2014, dicha
conflictividad fue causada por la sospecha de golondrinaje (Defensoria
del Pueblo, 2014).

3 Los electores voladores declararon sus direcciones en dreas extrafias en Barangay 97. Asf
por ejemplo, un total de 275 electores declararon residir en la misma direccion (ABS-CBN
News, 2018; Case, 1996).
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El analisis del fenémeno de trashumancia electoral resulta fundamental, en
tanto esta estrategia politica impacta en uno de los pilares fundamentales
de todo proceso electoral: el padrén o censo electoral.t Como sefialan
Ichino y Schiindeln (2012, p. 293), “los problemas en los registros de
electores resultan bastante comunes en elecciones de transicion, asi
como en nuevas democracias; y pueden provocar sospechas significativas
sobre la legitimidad de los resultados electorales y la legitimidad del
nuevo gobierno”. A su vez, esta practica cae en “la interseccioén entre el
clientelismo y el fraude, debido a que demuestra como las recompensas
clientelistas pueden inducir a un registro [electoral] fraudulento” (Hidalgo
y Nichter, 2015, p.4), y de esta forma también atenta contra la zntegridad
del proceso. Asimismo, la relevancia de este estudio también radica en el
aporte a la literatura existente sobre esta problematica, puesto que aun
son escasos los estudios empiricos respecto a este fendmeno politico en
democracias en proceso de consolidaciéon en América Latina, como el
caso petuano.

En esta linea, el objetivo del presente articulo es identificar las medidas
adoptadas por el Registro Nacional de Identificacién y Estado Civil
(Reniec) y el Jurado Nacional de Elecciones (JNE) con la finalidad
de garantizar la integridad y confiabilidad del registro electoral de las
Elecciones Regionales y Municipales (ERM) 2018, lo cual supone aplicar
mecanismos que permitan contrarrestar la presunta presencia de electores
golondrinos a nivel local. Del mismo modo, el presente estudio pretende
identificar los distritos que registraron presuntos casos de trashumancia
electoral en el marco de estas elecciones locales, al igual que las
caracteristicas econémicas y sociales que caracterizan a estas localidades.

El estudio se organiza de la siguiente manera: primero, se presenta un
breve marco tedrico respecto a la ética e integridad electoral y al fenémeno

4 El padroén electoral constituye el pilar basico sobre el que reposa la estructura electoral, y
resulta decisivo para calificar la credibilidad del proceso (Urruty, 2007).
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de trashumancia electoral. Posteriormente, se presenta la metodologia que
sera empleada para el desarrollo del estudio. Luego, se desarrolla el analisis
descriptivo sobre el proceso de verificacion domiciliaria y fiscalizacion
del padrén electoral realizado en el marco de las ERM 2018, los distritos
donde se registraron denuncias sobre posibles electores golondrinos y los
conflictos electorales o, incluso, la anulacion del proceso en las elecciones
subnacionales de 2014. Posteriormente, se presentan las caracteristicas
socioeconémicas de dichas localidades. Finalmente, se presentan
conclusiones y reflexiones finales.

2. Etica electoral e integridad electoral

La ética encarna los ideales por los que las personas deberfan trabajar y
cémo deberfan comportarse. A pesar de que los estandares éticos difieren
dependiendo del contexto social y politico de cada pafs, se requieren ciertos
principios basicos de comportamiento ético para alcanzar elecciones libres y
justas en todo pafs o sistema electoral (Ace Project, s/f). En ese sentido, el
fenémeno de trashumancia electoral se enmarca dentro de una preocupacioén
por la dtica electoral, la cual “remite a una serie de principios, valores y maximas
de conductas basicas para el desatrollo de elecciones limpias, competitivas,
imparciales, [y en consecuencia] auténticamente democraticas” (Ferreira,
2017, p. 400).

La ética electoral supone, entonces, una preocupacion por la zutegridad
de los procesos electorales respecto a la conducta de los diversos
actores que participan en estos procesos: las agrupaciones politicas, los
candidatos, los electores, los medios de comunicacion, las autoridades y
funcionarios publicos, entre otros (Ferreira, 2017). Asi, por ejemplo, en
el Coédigo de Conducta para Personas en Posicion de Responsabilidad de
Sudafrica se reflejan principios basicos del comportamiento ético, a través
del cual se plasma la idea de que “cualquier persona en una posicién
de responsabilidad, ya sea en el gobierno, la comunidad empresarial o
la sociedad civil, tiene el deber de actuar con integridad y promover la
democracia y la justicia” (Ace Project, s/f).
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2.1 Integridad electoral

En la linea anterior, una conducta ética constituye un componente
fundamental de la integridad electoral. El concepto de integridad electoral
se refiere a “hasta qué punto las elecciones cumplen con los principios
internacionales y estandares globales que fueron establecidos desde la
mitad del siglo XX como base del derecho internacional, a través de su
ratificacion por los gobernantes del mundo en una serie de convenciones
escritas, tratados protocolos, y directrices” (Nortis, 2017, p. 20).° A su vez,
este concepto se interrelaciona con la nociéon de irregularidad electoral
(electoral malpractice), que implica la “manipulacion de los procesos y de los
resultados en busca de sustituir beneficios personales y partidatios por el
interés publico” (Birch, 2011, p. 14).

Por lo general, se ha prestado mas atencion a las violaciones electorales
en autocracias; no obstante, las competencias fallidas o defectuosas se
encuentran alrededor del mundo bajo distintos tipos de regimenes. Las
malas practicas electorales ocurren tanto en democracias recientes como
consolidadas (Norris 2014, p.4). En efecto, a diferencia de los problemas
de primer orden de integridad electoral —los cuales involucran violencia
mortal o violaciones de derechos humanos fundamentales, por parte delas
fuerzas de seguridad estatal, partidos de gobierno o de oposicion, lideres
comunales u otro tipo de actor, todos los cuales presentan un reto para
la estabilidad del régimen (Norris 2013)—, los problemas de segundo
orden —que suponen asuntos mas mundanos de mala administracion,
falta de capacidad técnica, o error humano que disminuye la integridad
del proceso electoral, etc— pueden presentarse en cualquier lugar.
Cabe precisar, sin embargo, que ello no impide que ciertos retos para la
integridad electoral sean mas frecuentes dependiendo del tipo de régimen
o de su fuerza institucional.

5 Lanocion de integridad electoral se refiere “las convenciones y normas globales, aplicando
universalmente a todos los paises del mundo durante todo el ciclo electoral, incluyendo el
periodo pre-electoral, la campana, en el dia de la eleccion, y sus repercusiones” (Nortis,
2013, p. 564).
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Las irregularidades electorales pueden y suelen presentarse en cualquier
fase del ciclo electoral, aunque las malas practicas mas visibles involucran
actos ilegales el dia de la eleccion o inmediatamente después. Sin embargo,
las irregularidades mas técnicas o sutiles suelen ocurrir antes del dia de la
eleccion, por medio de manipulacion estratégica del marco legal y, por lo
tanto, son menos visibles para observadores (Norris 2013, p. 567). Asi, por
ejemplo, entre las malas practicas electorales se encuentra la manipulaciéon
de la eleccién del voto, que puede implicar incentivos para los electores a fin
de que no expresen sus preferencias, asi como acciones que alteren dichas
preferencias (Birch 2011, p. 27).

Es importante mencionar que las irregularidades electorales pueden
provocar una disminucién en la participacion electoral y, por tanto,
reducir la confianza en los procesos electorales, asi como limitar el
incentivo de los electores de participar en las elecciones. Del mismo
modo, una baja calidad de elecciones también puede desalentar la
participacion de los ciudadanos en otras formas de participacion politica,
tales como actividad de la sociedad civil, pensando que dicha actividad
no genera una diferencia en los resultados politicos. “Este tipo de efecto
puede generar un circulo vicioso [... en el que] los ciudadanos perciben
que son incapaces de hacer una diferencia, entonces no participan, y son
inefectivos entonces en exigir cuentas por parte de los lideres, lo cual
empeora més el problema de irregularidades y abuso” (Birch 2011, p. 5).

2.2 Conceptualizacion de trashumancia electoral

<

La trashumancia electoral constituye “una variante del tipo del clasico
traude electoral, votando desde direcciones no residenciales por ‘electores
fantasmas’ (Minnite 2010, p.49, 53; ver también Campbell 2005, p.
6) o ‘votantes fantasma’ (Campbell 2005, p. 195; Hyde 2008, p. 206,
214)” (Fukumoto y Horiuchi 2011, p. 5), el cual consiste en “cambiar la
direccion registrada de un municipio a otro antes de la eleccion con el
proposito de votar” (Fukumoto y Horiuchi 2011, p. 6). Esta practica fue

y continda siendo comun en pafses de Africa, América, Asia y Europa,
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pese a que aun es limitado el conocimiento respecto a cuantas personas
patticipan en la misma (Fukumoto y Horiuchi 2011)°.

En especifico, la trashumancia electoral se refiere al traslado de electores
“de un distrito a otro con la intencién de favorecer a una determinada
candidatura”, a cambio de favores, dinero u otro tipo de dadivas;’ la cual se
presenta principalmente “en distritos con poca poblacion electoral, donde
resulta econémicamente viable solventar cambios fraudulentos de domicilios”
(ONPE 2010, p. 68; JNE, 2006). En algunos casos, “los candidatos y sus
supuestos seguidores solicitan a los electores fuera del distrito a cambiar
sus direcciones registradas y a votar por el candidato |...], muchos de estos
‘relocalizados’ supuestamente transfieren su direccion registrada en el papel
sin cambiar su verdadera residencia, en cuyo caso su comportamiento es
ilegal” (Fukumoto y Horiuchi, 2011, p. 4).

En la linea anterior, el fenémeno de trashumancia electoral cae en “la
interseccion entre el clientelismo y el fraude, debido a que demuestra
cémo las recompensas clientelistas pueden inducir a un registro

6 “El registro residencial preelectoral es una variante del clasico fraude electoral —voto de
direcciones no-residenciales, las cuales han sido, y aun son, encontradas en muchos paises.
Campbell (2005) reporta abundantes ejemplos en los EE.UU. En América antes de la
guerra, las maquinas electorales importaban electores notoria e ilegalmente, tales como
‘volactores’ [quienes] votaban muchas veces, usualmente yendo de un recinto a otro’ (p. 19)
y ‘colonizadores’... residentes en otras ciudades o estados (p. 19)” (Fukumoto y Horiuchi
2011, p. 13). Del mismo modo, este fenémeno también se registré en Gran Bretafa entre
los siglos XV y XVIII; durante la primera mitad del siglo XX en Costa Rica; en Malasia
de la postguerra, donde se legalizaron a inmigrantes ilegales de Filipinas e Indonesia para
que votaran; al igual que en el caso de inmigrantes ilegales de Afganistin para que voten en
Paquistan, con movimientos similares desde Bangladesh a India, desde Nigeria a Camerun,
de Tongo a Gana y de Burkina Faso a Costa de Marfil. De manera similar, se registran
casos de registro de residencia preelectoral en Corea y las Islas Solomén (Fukumoto y
Horiuchi, 2011, p. 14).

7 “Los electores golondrinos recibirfan pagos en dinero, en trabajo o en favores politicos a
cambio de su traslado domiciliario y su voto al candidatos cuestionado” (ONPE, 2010, p.
68).
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fraudulento” (Hidalgo y Nichter, 2015, p. 437-438). Si bien se suele
entender el clientelismo como estrategias empleadas por las organizaciones
politicas en busca de persuadir o movilizar a los electores, estas
practicas pueden centrarse ademas en dar forma a la composicién
del electorado. Asi pues, las maquinarias también utilizan estrategias
clientelisticas a través de las cuales se “induce a los forasteros (outsiders)
a transferir su registro electoral y votar por la maquinaria” (Hidalgo y
Nichter, 2015, p. 436). En términos de Vargas Betancourt (2015b, p.
218), esta practica también implicaria presionar a la ciudadania con la
finalidad de viciar el proceso electoral, al corromper el procedimiento
por medio del cual los electores definen su residencia electoral.

En términos generales, estudios previos sobre la trashumancia electoral
coinciden en el hecho de que esta practica politica suele presentarse en
distritos o localidades pequefios con reducida poblaciéon; donde una
cantidad de votos reducida puede generar un impacto significativo. Asi
por ejemplo, a partir del analisis del caso japonés, utilizando un disefio
de experimento natural, Fukumoto y Horiuchi (2011) encuentran que,
debido a las condiciones institucionales, las personas se mudan —al
menos en el papel— antes de las elecciones y la magnitud del efecto
de esta es sustancial,® particularmente en pueblos pequefios y en
localidades donde las elecciones tienden a ser altamente competitivas.
De otro lado, estudios sobre Colombia dan cuenta de la reincidencia
del uso de esta estrategia en distintos municipios de Boyacd —en
su mayorfa “municipios pequefios con grandes retos”—, donde, en
algunos casos, esta practica habria generado posible incidencia en la
eleccion de alcaldes (Guavita Vanegas 2014, p. 54-55). Incluso, se habla
de la existencia de corredores de trashumancia en Colombia (MOE

8  Sibien los efectos del registro de residencia preelectoral no son grandes para ser decisivos
en una eleccion; en las elecciones de asamblea municipal, los votos de un solo digito
pueden ser esenciales en determinar quién es elegido. En efecto, se encontré que la
cantidad de personas que relocalizé su registro de residencia fue suficiente para cambiar el
ultimo ganador y el segundo lugar en casi una cuarta parte de las elecciones de asamblea
(Fukumoto y Horiuchi 2011, p. 31).
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2011) y, segun Crisis Group (2011, p. 23), las elecciones regionales de
2007 evidenciaron que esta estrategia se ha concentrado en zonas con
fuerte presencia de grupos criminales y elevados ingresos por regalias;
aunque también se atribuye su uso al profundo arraigo del clientelismo.
Por su parte, a partir del uso de regresiones de disefio discontinuo
para analizar el caso brasilefio, Hidalgo y Nichter (2015) sugieren que
este tipo particular de compra de votos tiene efectos significativos tanto
en el registro de electores como en la reeleccion de alcaldes en algunos
municipios pequefios, donde se importan electores desde municipios
cercanos geograficamente.

De otro lado, un estudio de caso del distrito de Chavin (provincia
de Chincha), afirma que el fenémeno del golondrinaje en Pert se ha
utilizado en localidades donde se generaron intereses y expectativas
ante una dinamizacién de la economia local —debido a la presencia de
una empresa minera en la zona y al canon minero—, lo cual desencadend
tensiones y lucha de poderes. Esta situacién se puso en evidencia,
principalmente, durante los procesos de revocatoria de los alcaldes,
con el crecimiento atfpico del padron electoral (Vasquez 2015a, 2015b).
En la misma linea, Soto (2010, p. 1) indica que, si bien inicialmente se
empled esta estrategia para lograr triunfos electorales, en los ultimos
afios este también se ha utilizado para lograr procesos de revocatoria de
autoridades en Perd. Sin embargo, més alla del estudio de caso de Chavin,
aun es limitado el conocimiento sobre las caractetisticas socioeconémicas
y politicas de los escenarios donde se registran presuntos casos de la
trashumancia electoral en Peri.’

3. Metodologia
Porunlado, el presente estudio busca responder cudles fueron las medidas
aplicadas por los organismos electorales responsables de asegurar la

9 Para una primera aproximacion a las caracteristicas de los escenarios en los cuales se
registraron presuntos casos de trashumancia electoral en el marco de las ERM, véase
Corvetto y Ramirez (2010).
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integridad del padrén electoral: el Registro Nacional de Identificacion y
Estado Civil — Reniec, y el Jurado Nacional de Elecciones — JNE. De otro
lado, se busca determinar cudles son los presuntos casos de trashumancia
electoral registrados a nivel local en el marco de las ERM 2018, y cuales
son las caracteristicas socioeconémicas de los distritos que registraron
presuntos casos de electores golondrinos. Dicho analisis descriptivo y
correlacional fue desarrollado a partir de los datos de los 222 distritos que
fueron verificados y/o fiscalizados por el Reniec y el Jurado Nacional de
Elecciones, en el marco de las elecciones subnacionales de 2018.

Es importante senalar que la base de datos analizada presenta una serie
de limitaciones, principalmente debido a la coyuntura politica en la cual
se realizaron los procesos de verificaciéon domiciliaria y la fiscalizacion
del padrén electoral debido a la reforma electoral por medio de la cual
se modifico el cronograma electoral. A través de este cambio normativo,
se modificaron las reglas de juego sobre las cuales se rigen los distintos
actores politicos, entre ellos las agrupaciones politicas y/o candidatos que
podtian hacer uso de estrategias clientelistas y/o fraudulentas, como la
trashumancia electoral.

De otro lado, también resulta fundamental precisar que el fenémeno
de trashumancia electoral fue operacionalizado siguiendo la propuesta
planteada por Corvetto y Ramirez (2016). Asi pues, se consideran como
distritos que registran la ocurrencia de esta practica a aquellos donde se
haya presentado, al menos, una denuncia por golondrinaje en el Registro
de Alertas (REA)," u otra denuncia ante el Reniec —lo cual incluye
los procesos de impugnacion domiciliaria durante el proceso electoral,
presentados por ciudadanos o agrupaciones politicas''— durante el

10 El REA comprende las denuncias sobre presuntos cambios domiciliarios irregulares,
los cuales pueden ser realizados por ciudadanos, autoridades, organizaciones politica o
instituciones publicas (Reniec, 2017, p. 5).

11 “La impugnacién domiciliaria es un procedimiento que consiste en la atenciéon de las
solicitudes presentadas por los ciudadanos o agrupaciones politicas que impugnan
el domicilio por motivacién electoral, desde la fecha de la convocatoria hasta 15 dias
posteriores al cierre del padron electoral” (Reniec, 2017b).
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periodo que se extiende desde un afio antes del cierre del padrén hasta
la fecha de cierre del mismo, el 22 de octubre de 2017—, y que a su
vez registre algin ciudadano observado por no haber sido hallado en el
domicilio o por la inexistencia de la direccién declarada, tras la verificacion
domiciliaria y/o la fiscalizacién del padrén electoral en el marco de las
ERM 2018."

Pese a que podrian existir distritos donde existe este fenémeno aunque no
se haya reportado ninguna denuncia al respecto o no hayan sido sujetos de
verificacion domiciliaria ni fiscalizacion del padron electoral, unicamente
se consideraran como distritos con presuntos casos de trashumancia
electoral aquellos que presenten los dos atributos previamente sefialados.
Ello se debe a que, como demuestran estudios previos respecto a este
tenémeno politico (Hidalgo y Nichter 2015; Fukumoto y Horiuchi 2011;
Ichino y Schiindeln 2012; Vargas Betancourt 2015¢; MOE 2011), dicha
estrategia efectivamente “infla” el registro de electores. Sin embargo,
cabe tomar en consideracion que los cambios domiciliarios pueden
ser motivados por distintos factores, ajenos al tema electoral; por lo
tanto, los ciudadanos observados dependen de una verificacion basada
en una tasa de variaciéon domiciliaria atipica; es decir, por encima del
promedio usual. En ese sentido, resulta pertinente incluir en la definicion
del fenémeno de trashumancia electoral a las denuncias de presuntos
electores golondrinos; en tanto que —a pesar de la inexistencia de
evidencia sobre la veracidad de este hecho—, por lo general, el rumor
sobre esta situacion se presenta en localidades con una reducida cantidad
de habitantes donde los “residentes desarrollan relaciones de tipo cara-
a-cara —es decir, la interrelacion cotidiana suele ser intensa, personal y
directa—, [por lo cual| la aparicién de nuevos moradores es rapidamente

12 Cabe precisar que no se tomaran en consideracién como potenciales casos de trashumancia
electoral aquellos distritos que fueron seleccionados por el Reniec para realizar
verificacion domiciliaria debido a “inconsistencias de datos”; en tanto las visitas en dichas
circunscripciones no se explican por un potencial intento de tergiversar el padron electoral.
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percibida por los lugarefios” (ONPE, 2013, p. 51). Empero, es importante

precisar que también serfa limitado considerar las denuncias como Gnico

atributo del fenémeno de trashumancia electoral, en tanto estas pueden

ser presentadas tanto por los lugarefios, como por simpatizantes de los
candidatos que se encuentran en competencia (ONPE, 2010).

Si bien esta definicién operativa de trashumancia electoral empleada
resulta limitada para identificar el universo de los distritos que registraron
golondrinaje en el marco de las ERM 2018; esta constituye un proxy"”
que permitira identificar aquellos casos en los cuales la verificacién
domiciliaria y la fiscalizacién del padrén electoral permitieron confirmar
la existencia de electores desconocidos o que no residen en el domicilio
declarado en el padrén electoral, quienes podrian ser considerados como
presuntos electores golondrinos (Corvetto y Ramirez 2016).

Las variables sociales analizadas son el ambito urbano o rural, la regién
natural (Costa, Sierra o Selva), y cambios domiciliarios procedentes de
distritos colindantes. Seguimos el planteamiento de Hidalgo y Nichter
(2015), quienes indican que los cambios domiciliarios se realizan desde
distritos geograficamente proximos; lo cual fue determinado a partir de
la ubicacion de los distritos contiguos de cada localidad verificada y/o
fiscalizada en el marco de las ERM 2018, y la identificacién de la direccion
de origen de los ciudadanos restituidos. Del mismo modo, se analiza el
tamafio de la poblacién electoral segun informacién del Reniec, tomando
en consideracion silalocalidad cuenta con 5 mil o menos electores, puesto
que “recién en centros poblados con esta cantidad de personas “se puede
apreciar una poblacién con un nivel de diversificacion de actividades y
un cierto desarrollo del comercio, més alld de las necesidades del propio
centro poblado” (Remy, 2009, p. 2).

13 Un proxy es una variable que es utilizada en aquellos casos en los que la vatiable no puede
ser medida de manera directa.
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Adicionalmente, se analiza el indice de pobreza y de desarrollo humano
puesto que los ciudadanos mas vulnerables ante la compra de votos u
otro tipo de recompensa son aquellos que se encuentran en una situaciéon
social y/o econémica precaria (Vargas Betancourt, 20152). Asi pues, se
realizara un analisis sobre el nivel de pobreza utilizando los indicadores
de pobreza moneteria —a partir de los datos de INFOGOB—; del
nivel de desarrollo a partir del Indice de Desarrollo Humano (IDH) a
nivel distrital, calculado por el Programa de las Naciones Unidas para el
Desatrollo (PNUD, 2013)," el cual fue recodificado en tres categotias a
partir de los rangos propuestos por el Informe de Desarrollo Humano
2016 (PNUD, 2016): IDH bajo (menor o igual a 0,449), intermedio (de
0,450 a 0,699) y alto (igual o mayor a 0,700). Finalmente, se incluye el
analisis del nivel de (de)crecimiento econdémico entre el 2014 y el 2018
en las transferencias del Gobierno nacional a los gobiernos locales con
la finalidad de determinar si, efectivamente, el aumento de recursos
econdmicos en el gobierno local desencadené tensiones y/o un aumento
en la lucha por el poder que incentive el uso de la trashumancia electoral
(Vasquez 2015a, 2015b). Estudios sobre fraude electoral sefialan que los
intereses econémicos se correlacionan con la ocurrencia de la primera
(Alvarez, Hall y Hyde 2009, p. 7). Asi pues, esta variable se mide a partir
de la informacién del Ministerio de Economia y Finanzas (MEF) respecto
a las transferencias econdmicas, a través del porcentaje de variacion entre
estos aflos —decrecimiento (igual o inferior al 0%), incremento bajo (de
1 2 10%), medio (entre 10,1 y 30%), alto (30,1 al 50%) o muy alto (igual o
superior al 50,1%)— desde el afio de la elecciéon municipal anterior (2014)
con respecto al 2018.

4. Actualizacion y depuracion del padron electoral en Pera
El Reniec es responsable de preparar y mantener actualizado el padrén
electoral, que constituye una lista donde se incluyen todos los ciudadanos

14 Se empled informacion sobre el IDH del afio 2013, dado que este fue el dltimo afio en el que
PNUD calcul6 el nivel de desarrollo humano a nivel distrital en Perd.
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que cuentan con el derecho al voto y que cumplen con los requisitos
establecidos por la Ley electoral para ser un elector legitimo y debidamente
registrado. As{ pues, con la finalidad de asegurar la integridad del padrén,
el Reniec realiza la verificacion del cambio de domicilio desde el afio 2013,

resuelve los procesos de impugnacion de domicilio y publica las Listas de
Padrén Inicial (LPI).

El proceso de verificacién domiciliaria consiste en comprobar la veracidad
de la direccion domiciliaria declarada por los titulares de la inscripcion
en el Registro Unico de Identificacion de las Personas (RUIPN) en
un procedimiento de cambio de domicilio. De esta forma, se valida si
la direcciéon existe en el distrito, o si el ciudadano reside en la direccion,
levantando un acta de verificacion. De otro lado, la resolucion de los
procesos de impugnacién de domicilio supone la atencion de las solicitudes
presentadas por los ciudadanos o agrupaciones politicas que solicitan esta
medida durante procesos electorales”. Por su patte, la publicacion de las
LPI se refiere al medio por el cual se publica la relacion de ciudadanos
hébiles para votar, y de los menores de 17 afilos que cumpliran la mayorfa
de edad hasta el dia de la eleccion en un distrito, quienes se encuentran
inscritos en el RUIPN. Esta publicacién se realiza por un plazo de 5 dias
calendatrios, de tal forma que los ciudadanos puedan verificar la relacion de
electores inicialmente habiles en su circunscripcion y si sus datos personales
se encuentran correctamente escritos para, en caso contratio, realizar las
correcciones necesarias.

Por su parte, el JNE es responsable de fiscalizar la elaboracién de los
padrones electorales, luego de su actualizacién y depuracién final previa
a cada proceso electoral (Art. 5°, Ley Orgénica del JNE). Ello implica
la fiscalizacién del padrén electoral preliminar remitido por el RENIEC

15 Seguin el procedimiento 25 del Texto tnico de Procedimientos Administrativos (TUPA) del
Reniec, la impugnacion de domicilio puede ser solicitada desde la fecha de cierre del Padron
Electoral hasta 15 dfas habiles posteriores a dicho cierre.
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con 240 dfas de anticipacion a la fecha de las eleccion, actividad que se
realiza dentro de los 30 dias calendario siguientes. Una vez aprobado,
el Padrén Electoral se remite a la ONPE para la planificacién de los
procesos electorales y para el cumplimiento de sus funciones.

4.1 Verificacion domiciliaria y fiscalizacion del padrén electoral en
el marco de las ERM 2018.

Elcronograma electoral delas ERM 2018 fue modificado conlaaprobacion
de la Ley N° 30673 que modifica la Ley 28094, Ley de Otrganizaciones
Politicas; 1a Ley 26859, Ley Organica de Elecciones; la Ley 27683, Ley de
Elecciones Regionales; y la Ley 26864, Ley de Elecciones Municipales.
Dicho cambio normativo produjo tres modificaciones que impactaron de
manera directa en la labor que realiza el RENIEC, a través de la Gerencia
de Registro Electoral: el plazo para convocar a Elecciones Generales
(EG) y Elecciones Regionales y Municipales (ERM); el plazo de cierre
del padrén electoral, y el plazo en el que el RENIEC entrega el padron al
Jurado Nacional de Elecciones (JNE).

Asi pues, el plazo de convocatoria de las EG pasé de ser no menor a 120
dias y no mayor a 150, y a ser no menor a 270 dias habiles antes de la fecha
del acto electoral. Cabe sefialar que el plazo de la convocatoria de EG es
comun para convocar las ERM. Asimismo, el plazo de cierre del padrén
electoral pasé de ser en la fecha de convocatoria de las ERM, a ser 365
dias calendario antes de la fecha de la respectiva elecciéon. No obstante,
de manera excepcional, se establecié como Disposicién Transitoria Unica
de la autégrafa que contiene la reforma que para las ERM 2018 el padrén
cierre 350 dias antes de la fecha de elecciones; por lo tanto, el padrén
cerro el 22 de octubre de 2017, considerando la fecha de la eleccion (07
de octubre de 2018). A su vez, el plazo de entrega del padrén por Reniec
al JNE paso de ser de 90 dias a 240 dfas antes de la fecha de las elecciones.
En ese sentido, dicho cambio normativo produjo que el padrén electoral
cierre aproximadamente 8 meses antes de la fecha prevista segun el
cronograma electoral anterior.
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En el contexto de esta reforma electoral, la labor de verificacién
domiciliaria realizada por el Reniec fue adelantada para cumplir con la
fecha de entrega de un padrén electoral actualizado e integro al JNE. De
esta forma, se realizé la verificaciéon domiciliaria en 150 distritos, durante
el periodo del 27 de noviembre al 1 de diciembre de 2017, y se continué
con una segunda fase durante el mes de enero de 2018, durante la cual
se procesaron impugnaciones y reconsideraciones. Del mismo modo, el
JNE llevé a cabo la fiscalizacién del padrén, que incluyé el desarrollo de
una labor en campo en un total de 83 distritos a nivel nacional, donde los
fiscalizadores se encargaron de ubicar y verificar los datos de ciudadanos,
fiscalizar a los posibles electores golondrinos y la publicacién del padrén
electoral y visitar a los registradores (JNE 2010). Como se observa en
la tabla 1, en total se verificaron y/o fiscalizaron 222 distritos a nivel
nacional, donde se constaté la residencia de 124.859 ciudadanos.

Tabla 1. Distritos verificados y/o fiscalizados en el marco de las

ERM 2018.
Organismo electoral N distritos veri ﬁiidl:)(iz/lg::a(i:za dos
RENIEC 139 95.506
JNE 65 15.984
JNE y RENIEC 18 13.369
TOTAL 222 124.859

Fuente: Gerencia de Registro Electoral — Reniec.
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La cifra anterior incluye las impugnaciones de domicilio que fueron
presentadas en 15 distritos, 2 de las cuales fueron observadas tanto por
el RENIEC como por el [NE (los casos de Churuja, en la provincia de
Bongara, en Amazonas; y Tomas, en la provincia de Yauyos, en Lima).
Asimismo, también se consideran las localidades donde se tresolvieron
reconsideraciones, que ascendieron a 8 en total.'®

Del total de 222 distritos donde se intervino en el marco de las ERM 2018
con la finalidad de asegurar la integridad del padrén electoral, 55 también
fueron sujetos de verificacion y fiscalizacion en las ERM 2014. A su vez,
79 de los distritos intervenidos en este proceso electoral registraron al
menos una denuncia por presuntos cambios domiciliarios irregulares
(35,6% del total de distritos intervenidos). En especifico, 6 distritos
registraron este tipo de denuncias en el afio 2017; mientras 48 lo hicieron
en el 2016 y 2015, como se presenta en la figura 1'7.

100%
90%
80%
70%

60% 174
oo e D 194
40%
30%
20%
T
0% —r—
2017 2016y 2015 2014 2013
M Registra denuncias No registra denuncias

Figura 1. Distritos verificados con denuncias, 2013-2017.
Fuente: Gerencia de Registro Electoral — Reniec.

16 En 2 de los distritos donde se llevaron a cabo reconsideraciones se presentaron también
reconsideraciones (en los casos de Cahuac, en la provincia de Yarowilca, en Huanuco; y en
Allauca, en la provincia de Yauyos, Lima).

17 Tan solo uno de los distritos intervenidos en el marco de las ERM 2018 registré denuncias
en el 2017; al igual que en el 2016 y 2015: el distrito de Asia, en la provincia de Caflete

(Limay).
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Mas atin, tan solo en 8 de los 222 distritos donde se realizaron verificaciones
domiciliarias y/o fiscalizacién del padrén para las elecciones subnacionales
de 2018 registraron un conflicto electoral durante las ERM 2014, segin el
reporte de la Defensoria del Pueblo (2014), y tnicamente en 2 distritos se
anularon los comicios de ese afio: en Huangascar, en la provincia de Yauyos
(Lima) y en Pajarillo, en la provincia de Mariscal Céceres (San Martin).'®

Asimismo, como se presenta en la Figura 2, la mayoria las localidades donde
se intervino en el marco de las ERM 2018 se ubicaron en el departamento
de Lima (43); lo cual representd el 19,4% de los distritos donde se realizé
la verificacién domiciliaria y la fiscalizacion del padrén electoral. A este le
siguen los departamentos de Huancavelica (24), Arequipa (22) y Huanuco
(22), los cuales representan el 10,8% y 9,9%, respectivamente. Asimismo,
la gran mayoria de estas circunscripciones se ubicaron en la Sierra (60,4%),
seguidas por la Costa (21,6%) y en menor medida, la Selva (18%). A su vez,
cabe sefialar que la gran parte de los distritos intervenidos representan zonas
rurales (65,8%); mientras que el 34,2% de las mismas fueron zonas urbanas.
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Figura 2. Cantidad de distritos verificados en las ERM 2018, segtin departamento.

Fuente: Gerencia de Registro Electoral — Reniec.

18 Decreto Supremo N°011-2015-PCM. Convoca a Elecciones Municipales Complementarias
2015.
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5. Presuntos casos de trashumancia electoral en las ERM 2018

En total, 54 distritos representan posibles casos de trashumancia electoral,
puesto que estas circunscripciones registraron denuncias sobre cambios
domiciliares irregulares y, a su vez, presentaron ciudadanos observados
tras el proceso de verificacion realizado por el Reniec y la fiscalizacion del
padrén electoral a cargo del JNE (Mapa 1); cumpliendo asf con los dos
atributos fundamentales para identificar la ocurrencia de este fenémeno.
Esta cifra representa el 24,3% de los distritos intervenidos para asegurar
la integridad del padrén electoral en las elecciones subnacionales de 2018.
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Mapa 1.Distritos con presuntos casos de trashumancia electoral,
ERM 2018.

COLOMBIA

ECUADOR

CAJAMARCA

sanmarring @

LA'LIBERTAD

AYACUCHO BOLIVIA

. . 10
OCEANO PACIFICO

' CHILE

Fuente: Elaboracién propia, a partir de informacion de la Gerencia de Registro Electoral - Reniec.
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1.- Bongard / Churuja

* 109 - Obs.

2.- Huari / Chavin de
Huantar

* 86 - Obs.

3.- Huarmey / Cochapeti
* 10 - Obs.

4.- Ocros / Cochas
25-Obs.

5.- Aymaraes / Pocohuanca
* 16 - Obs.

6.- Arequipa / Cerro
Colorado

* 1927 - Obs.

7.- Arequipa / Characato
*49 - Obs.

8.- Arequipa / Vitor

37 - Obs.

9.- Castilla / Huancarqui
* 77 - Obs.

10.- Caylloma / Huanca
*2 - Obs.

11.- Lucanas / Huac-Huas
*2 - Obs.

12.- Victor Fajardo / Colca
* 99 - Obs.

13.- Chota / San Juan De
Licupis

* 256 - Obs.

14.- Santa Cruz / Andabamba
* 94 - Obs.

15.- Santa Cruz / Sexi

* 34 - Obs.

16.- Castrovirreyna / Capillas
* 4 - Obs.

17.- Castrovirreyna /
Huachos

* 24 ¢ Obs.

18.- Churcampa / Cosme
* 92 - Obs.

19.- Huaytard / Santo
Domingo de Capillas

* 30 - Obs.
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20.- Huaytard / Tambo
8.- Obs.

21.- Ambo / Colpas

® 46 - Obs.

22.- Ambo / Tomay-
kichwa

® 44 - Obs.

23.- Huacaybamba /
Cochabamba

® 26 - Obs.

24.- Hudnuco / Pillco
Marca

* 608 - Obs.

25.- Lauricocha / Bafios
¢ 183 - Obs.

26.- Lauricocha / San
Francisco de Asis
*3-Obs.

27.- Yarowilca Cihuac

¢ 842 - Obs.

28.- Yarowilca / Chacabamba
® 52 - Obs.

29.- Yarowilca / Choras
¢ 105 Obs.

30.- Yarowilca /
Pampamarca

* 165 Obs.

31.- Pisco / Paracas
¢116 - Obs.

32.- Trujillo / Huanchaco
¢ 672 - Obs.

33.- Trujillo / Salaverry
® 141 Obs.

34.- Canete / Asia

® 377 - Obs.

35.- Lima / Ancén

* 671 - Obs.

36 - Yauyos / Allauca

¢ 78 - Obs.

37.- Yauyos / Huangascar
® 18 ¢ Obs.

38.- Yauyos / Miraflores
® 24 Obs.
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39.- Yauyos / San Joaquin
e 11-Obs.

40.- Yauyos / Tomas

® 94 - Obs.

41.- Ditem del Marafién /
Morona

¢ 138 - Obs.

42.- Ucayali / Contamana
® 49 - Obs.

43- Ucayali / Vargas
Guerra

® 494 - Obs.

44.- Tlo / El Algarrobal

¢ 19 - Obs.

45.- Daniel Alcides
Carrién /Vilcabamba

® 209 - Obs.

46.- Pasco / Pallanchacra
® 93 - Obs.

47.- Pasco / San Francisco
de Asis de Yarusyacdn

e 124 - Obs.

48.- Moyobamba / Calzada
¢ 132 - Obs.

49.- Candarave / Cairani
¢ 9 - Obs.

50.- Jorge Basadre / Ite

¢ 83 - Obs.

51.- Tacna / Coronel
Gregorio Albarracin
Lanchipa

¢ 1250-0Obs.

52.- Tacna / Sama

¢ 21 -Obs.

53.- Tarata / Héroes
Albarracin

® 44 - Obs.

54.- Padre Abad /
Curimana

® 205 - Obs.
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El distrito donde se observ6 la mayor cantidad de personas fue Cerro
Colorado, en la provincia de Arequipa (Arequipa), con 1927 personas
observadas; lo cual representd el 26,82% del total de visitas realizadas
en dicha localidad, como se presenta en la tabla 2. A este le siguieron los
distritos de Coronel Gregorio Albarracin Lanchipa, en la provincia de
Tacna (Tacna), donde se observaron 1250 personas (27,35% de las visitas
de verificacion), y Cahuac, en la provincia de Yarowilca (Huanuco), donde
se observaron 842 personas; lo cual representd el 71,36% de visitas que
se llevaron a cabo en esta circunscripcion.

Tabla 2. Distritos con la mayor cantidad de ciudadanos observados,

ERM 2018.

Departamento Provincia Distrito N N % Obfe'rvados/

visitas  observados Visitas
Arequipa Arequipa  Cerro Colorado 7186 1927 26,82
Hudnuco Yarowilca  Cahuac 1180 842 71,36
La Libertad Trujillo Huanchaco 2420 672 27.77
Lima Lima Ancén 1985 671 33,80
Tacna Tacna Coronel Gregorio 4570 1250 27,35

Albarracin Lanchipa

Fuente: Gerencia de Registro Electoral — Reniec.

6. Escenarios de trashumancia electoral

En términos generales, se observa que los escenarios que registran
presuntos casos de trashumancia electoral en el marco de las ERM 2018
se caracterizan por ser distritos no pobres y con un nivel de desarrollo
humano local bajo, los cuales registraron un decrecimiento econémico
de 2014 al 2018. Asimismo, estas circunscripciones suelen ser distritos
con una poblacién electoral reducida —inferior a 5 mil electores—,
de zonas rurales de la Sierra, y cuyos cambios domiciliarios provienen
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de localidades vecinas, al menos en un porcentaje de los ciudadanos
observados.

6.1 Caracteristicas econémicas

De otrolado, respecto alas caracterfsticas econémicas, cabe mencionar que
en su mayoria los distritos que registran presuntos casos de trashumancia
electoral suelen ser no pobres que cuentan con un nivel de desarrollo
humano (IDH) medio o alto. Del mismo modo, estas localidades han
presentado un decrecimiento econémico entre 2014 y 2018.

Con respecto al nivel de pobreza, destaca el hecho de que el 50% de las
circunscripciones que registraron presuntos casos de golondrinaje en el
marco de las ERM 2018 representan localidades no pobres. No obstante,
el 33,3% de este tipo de distritos son considerados como escenarios de
pobreza extrema; mientras que el 14,8% constituyen casos de pobreza no
extrema.

En efecto, 12 de los distritos que registran potenciales casos de
trashumancia electoral superan el promedio nacional, que asciende a
0,5058 (PNUD 2013). El 69,8% de las localidades con presuntos casos de
golondrinaje presentaron un IDH bajo a nivel local. A su vez, el 28,3%
de los mismos registré un IDH intermedio, mientras que tan solo el 1,9%
registré un IDH alto. A diferencia del estudio sobre la ocurrencia de esta
estrategia politica en las ERM 2014 (Corvetto y Ramirez 2016), no se
encontr6 una relacion entre los reducidos niveles de IDH y la ocurrencia
del fenémeno de trashumancia electoral en el ambito local.

En términos generales, en promedio, se observa un decrecimiento de
56,87 puntos porcentuales entre el 2014 y el 2018 en la transferencia
del gobierno nacional a los gobiernos locales (distritales y provinciales).
Asf pues, en la misma linea, la mayorfa de los distritos que registraron
potenciales casos de golondrinaje en el ambito local también presentaron
tasas negativas durante el periodo mencionado, lo cual representd el
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88,9%. Como se observa en la tabla 3, unos pocos distritos presentaron
un crecimiento econémico intermedio o alto (tan solo 6 distritos). Cabe
precisar, a su vez, que se encontré una asociacion entre la ocurrencia de
trashumancia electoral local y las variables econémicas antes mencionadas.

Tabla 3. Potencial caso de trashumancia electoral, segiin crecimiento
econémico de 2014 a 2018.

Potencial Crecimiento econémico, de 2014 a 2018
caso de Recuento/ Total
trashumancia [COFEALE D imi Crecimiento ~ Crecimiento ~ Crecimiento
ecrecimiento . ermedio alto muy alto
No registra Recuento 155 3 2 8 168
potencial P .
caso de oy 92,3% 1,8% 1.2% 48%  100,0%
trashumancia
Registra Recuento 48 1 1 4 54
potencial P .
caso de e 88,9% 1,9% 1,9% 7.4%  100,0%
trashumancia
Recuento 203 4 3 12 222
Total ;
o F,,Zf)“maﬁ 91,4% 1,8% 1,4% 5,4% 100,0%

Fuente: Gerencia de Registro Electoral — Reniec.

6.2 Caracteristicas sociales

Con respecto a las caracteristicas sociales de los distritos que registran
presuntos casos de trashumancia electoral en el marco de las elecciones
subnacionales de 2018, se observa que la mayorfa cuenta con una
poblacion electoral reducida, inferior a 5 mil electores, se ubica en la
Sierra, son zonas rurales y registran cambios domiciliarios provenientes
de distritos colindantes.

En efecto, el 75,9% de estas localidades con presunta presencia de
golondrinaje registra una poblacion electoral inferior a 5 mil personas;
mientras que tan solo el 24,1% de estas circunscripciones cuenta con un
electorado mayor o igual de 5 mil personas (véase tabla 4). No obstante,
a diferencia del proceso subnacional anterior (Corvetto y Ramirez, 2016),
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no se registra una asociacion entre la presunta ocurrencia de trashumancia
electoral y el tamafio del electorado.

Tabla 4. Trashumancia electoral segiin tamafo de poblacién

electoral, ERM 2018

Reterid| e Recuento/ Tamaiio de poblacién electoral
de trashumancia porcentaje Menor de 5 mil Mayor o igual a 5 mil Total
electoral electores electores
No registra Recuento 129 39 168
potencial caso b ]
dle trashlumaﬂcia ((;)r)centa]e 76,80% 23,20% 100,00%
electora
Registra Recuento 41 13 54
potencial caso P )
dle trashlumancia ((,;f)cema’e 75,90% 24,10% 100,00%
electora

Recuento 170 52 222
Total -

gﬁor)“ma’e 76,60% 23,40% 100,00%

Fuente: Elaboracién propia. Gerencia de Registro Electoral — Reniec.

Asimismo, como se presenta en la Figura 3, el 64,8% de los casos se ubica
en la Sierra, en tanto que el 22,2% de los mismos se encuentran en la Costa,
y tan solo el 13% en la Selva. No obstante, cabe sefialar que a diferencia
de los datos respecto a los presuntos casos de golondrinaje en el marco
de las ERM 2014, no se encuentra una asociacion entre esta region natural
y la posible ocurrencia de este fenémeno politico. Asimismo, se observa
que mas de la mitad de las localidades que registran presuntos casos de
golondrinaje constituyen zonas rurales (63%), los cuales constituyen
escenatios que se caracterizan por problemas de representacion politica
(Lépez, 2009; Uchuypoma, 2013)." Asi pues, tan solo el 37% de estos

distritos representan zonas urbanas.

19 Como indica Lopez (2009; s/p), “las poblaciones rurales tienen problemas tanto de
representabilidad como de representatividad. Ellas presentan, en efecto, problemas para
ser representadas dada su enorme dispersion y su pobreza extrema asi como dificultades
que proceden de un disefio electoral defectuoso”.
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13.0%
64.8%

= Costa Selva Sierra

Figura 3. Distritos con presuntos casos de golondrinaje, segiin regién natural.

Fuente: Gerencia de Registro Electoral — Reniec.

Con respecto a los cambios domiciliarios procedentes de distritos
colindantes, cabe sefialar que en su gran mayoria los distritos con
presuntos casos de trashumancia electoral registraron ciudadanos cuya
direccién anterior pertenecia a localidades vecinas. En especifico, el 87%
de los distritos con presuntos casos de golondrinaje registré al menos un
cambio domiciliario proveniente de distritos geograficamente préximos.
Al respecto, es importante mencionar que los cambios domiciliarios desde
distritos vecinos fluctuaron entre 0 y 205, lo cual represent6 entre 0 y
76% de estos cambios en las circunscripciones que registraron una posible
ocurrencia de este fenémeno.

Los distritos que registraron la mayor cantidad de cambios domiciliarios
desde circunscripciones colindantes fueron Huanchaco, en la provincia
de Trujillo (La Libertad), con 205 cambios; seguido por Coronel
Gregorio Albarracin Lanchipa, en la provincia de Tacna (Tacna) y Cerro
Colorado, en la provincia de Arequipa (Arequipa), con 184 y 182 cambios,
respectivamente. Como se present6 previamente, estos dos ultimos casos
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también destacaron por haber registrado la mayor cantidad de ciudadanos
observados tras el proceso de verificaciéon domiciliaria a cargo del Reniec.

7. Conclusiones

El fenémeno de trashumancia electoral constituye una irregularidad
electoral puesto que a través de esta practica se distorsiona la composicion
del padrén electoral y, por ende, se atenta contra una representacion
fidedigna de la voluntad de los electores. En esta linea, la utilizacién de
esta estrategia clientelista y fraudulenta representa una preocupacion para
la ética electoral, razon por la cual los organismos electorales responsables
de la elaboracién y fiscalizacion del registro electoral han disefiado e
implementado mecanismos para contrarrestar este fenémeno que afecta
principalmente el ambito local en zonas rurales. En particular, cabe destacar
lalabor de verificacién domiciliaria realizada por el Reniec desde el afio 2013,
cuyo principal objetivo ha sido asegurar la calidad del padrén en aquellos
distritos que presentaron cambios domiciliarios atipicos; lo cual se suma a
los procesos que se venifan desarrollando previamente: la publicacion de
las listas de padrén inicial y la resolucion de impugnaciones que realiza el
Reniec, asi como la fiscalizacion del padron que lleva a cabo el JNE.

Cabe mencionar que, a pesar de que la reforma electoral aprobada en
octubre de 2017 trastocd el escenario electoral en su conjunto y, por
tanto, también afect6 la labor que venifan desarrollando el Reniec y el
JNE en relacién con la actualizacioén y depuracion del padron, ambas
entidades adelantaron sus cronogramas de trabajo para poder cumplir con
sus respectivas funciones en los nuevos plazos establecidos, siguiendo los
principios basicos para alcanzar unas elecciones libres y justas, cumpliendo
con una fase fundamental del proceso electoral: asegurar la integridad del
registro electoral. Asi pues, si bien presumiblemente adelantar las fechas
en el cronograma pudo haber impactado también en la utilizaciéon del
golondrinaje por parte de las organizaciones politicas y/o candidatos en
el ambito local, ello no significé6 un menor esfuerzo para contrarrestar
este fenémeno por parte de los organismos electorales.
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Al analizar la base de datos generada a partir de la exhaustiva labor de
verificacion domiciliaria y fiscalizacion del padréon en 222 distritos, se
identificaron 54 potenciales casos de trashumancia a nivellocal, en el marco
de las ERM 2018. Estos casos se caracterizan por ser circunscripciones
no pobres, pese a que cuentan con un bajo nivel de desarrollo humano y
un decrecimiento econémico entre el 2014 y el 2018, contrario a lo que
sugiere la literatura al respecto (Alvarez, Hall y Hyde 2009). Asimismo, los
principales aspectos sociales que caracterizan a estas localidades es que
cuentan con una poblacién electoral reducida con una poblacion electoral
menor a 5 mil habitantes, donde su impacto podria ser mas significativo;
se ubican en zonas rurales de la Sierra y registran cambios domiciliarios
que provienen de localidades colindantes; lo cual coincide con estudios
previos al respecto (Hidalgo y Nichter 2015; Fukumoto y Horiuchi;
Vargas Betancourt 2015¢c; MOE 2011).

Cabe mencionar, sin embargo, que a diferencia de las evidencias
encontradas respecto a este fenémeno en el marco de las ERM 2014
(Corvetto y Ramirez 2016), la informaciéon sobre la posible ocurrencia
de trashumancia electoral durante las elecciones subnacionales de 2018
no presentdé ninguna asociaciéon significativa con las variables antes
mencionadas. Si bien se requiere un mayor analisis para identificar y
comprender los cambios en los patrones de ocurrencia de esta practica en
los dos procesos electorales, es importante mencionar que esta situacion
también podrfa explicarse por las limitaciones de la base de datos
empleada, como consecuencia de la coyuntura electoral, marcada por la
reforma electoral. De esta forma, considerar los cambios domiciliarios de
manera mucho mds temprana al proceso electoral podria haber producido
una seleccion de zonas de intervencion donde se produjeron cambios
domiciliarios atipicos que no responden necesariamente a una dinamica
electoral, sino a otros aspectos sociales. En ese sentido, aun se requiere
continuar afinando la medicién del concepto de trashumancia electoral
en el ambito local, mejorando las bases de datos utilizadas, y continuar
el desarrollo del anilisis a profundidad sobre este fenémeno politico,
combinando distintas metodologias de investigacion.
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Tutelando el interés superior de los nacidos mediante
maternidad subrogada

Guarding the superior interest of born through subrogated
motherhood

Rose Mary Posadas Gutiérrez

Resumen

Las técnicas de reproduccién humana asistida, especialmente las 7 vitro,
permiten generar un embrién humano en un laboratorio e insertarlo
posteriormente en el dtero de una mujer para su desarrollo. Estas técnicas
que cada vez ganan mas aceptacion en el ambito médico, no sélo por
problemas de infertilidad de las parejas para concebir de manera natural
a sus hijos, sino ante la maternidad tardia que promueve que muchas
mujeres congelen sus 6vulos, también se usan en los casos de vientre de
alquiler, en los que la mujer que da a luz no necesariamente es la madre
que aportd los gametos del embrién. Tal como veremos en el presente
articulo, esta forma de procreacion denominada también “maternidad
subrogada”, que es aceptada en algunos paises y prohibida en otros,
supone un problema bioético desde la perspectiva que se aborde, al
coexistir por un lado el derecho de la mujer a tener un hijo, ahora llamado
“voluntad procreacional”; el derecho del nacido a nacer en su habitat
natural, es decir en el vientre de su madre biolégica y a ser amamantado
por ella; y el principio juridico de la dignidad humana que prohibe la
cosificacion del ser humano y el uso de su cuerpo con fines mercantilistas.
Palabras clave

Técnicas de reproduccién humana asistida / Maternidad Subrogada /
Vientre de Alquiler / Interés Superior del nino / Bioética.
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Abstract

The techniques of assisted human reproduction, especially in vitro, al-
low the generation of a human embryo in a laboratory and to insert it lat-
er into a woman’s uterus for its development. These techniques, which are
gaining more and more acceptance in the medical field, not only due to the
infertility problems of couples to conceive naturally their children, but also to
late motherhood that promotes the freezing of their ovules by many women,
are also used in cases of rent belly, in which the woman who gives birth is
not necessarily the mother who contributed with the gametes of the embryo.
As we will see in this article, this form of procreation also called “subrogate
motherhood”, which is accepted in some countries and prohibited in others,
is a bioethical problem from any perspective that is addressed, coexisting on
the one hand the right of woman to have a child, now called “procreational
will”’; the right of the born to be born in its natural habitat, that is, in the
womb of its biological mother and to be nursed by her; and the legal principle
of human dignity that prohibits the treification of the human being and the
use of its body for mercantilist purposes.

Keywords

Techniques of assisted human reproduction / Surrogate Motherhood /
Belly of Rent / Higher Interest of the child / Bioethics.

Introduccién

En nuestro pais, independientemente de cualquier regulacion sobre la
materia, el uso de la Técnica de Maternidad Subrogada se ha convertido en un
procedimiento médico seguido por muchas patejas para lograr la tan anhelada
paternidad, quienes, sin embatgo, han tenido serios inconvenientes para registrar
el nacimiento de sus hijos al haber sido gestados en un ttero subrogado.

En el Perd, no existen estadisticas ni registros oficiales de la cantidad de
nacidos a través de Técnicas de Reproduccion Humana Asistida ~TERAS—,
y, menos aun, de cuantos nacen a través de la maternidad subrogada; no
obstante, existen varios fallos judiciales que versan sobre esta matetia, lo que
revela que es una técnica que cada vez es mas usada en nuestro pais.
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Bajo este contexto, el presente articulo busca motivar la reflexién de
algunos pronunciamientos judiciales sobre el vientre de alquiler que se han
ido emitiendo en nuestro pais ante la inexistencia de una legislacion sobre
la materia, y de qué manera estos afectan el interés supetior del nacido y
vulneran el derecho a la dignidad de la persona humana que el propio Estado
esta obligado a proteger.

1. Maternidad Subrogada

A decir de Sanz (2002: 141), “la maternidad subrogada es un procedimiento
médico por medio del cual se anida el embrién en el vientre de una mujer
distinta a la que quiere la maternidad, esto es, la que presta su vientre para
llevar al hijo de otra”.

Asi, a través de esta técnica, llamada también “vientre de alquiler”,
maternidad asistida”,

9« 2«

“vientre subrogado”, gestacioén por sustitucion”,

entre otros, una mujer anida en su vientre el embrién de quien desea ser

madre. Hacemos este énfasis, pues el embrién que se gesta puede ser:

- Hijo bioldgico de la pareja que usa la técnica para ser padres.

- Hijo biolégico de uno de los miembros de la pareja que desean ser
padres.

- Hijo biolégico de donantes de gametos que va a ser gestado a solicitud
de quienes desean ser sus padres, haciendo uso de su derecho a la

voluntad procreacional.

Notese ademas que, en la actualidad, la técnica también es utilizada por
mujeres u hombres solteros que desean tener un hijo (a), asi como por
parejas homoatectivas. Un ejemplo de ello lo tenemos en el caso del
cantante Ricky Martin, quien mediante este procedimiento tuvo a sus
hijos Matteo y Valentino en el afio 2008, mediante la participacién de dos
mujeres: una de ellas cedi6 sus 6vulos y otra, el vientre para la gestacion™.

Rota. Redacclon ()7/11/2017 10:25 a.m.; recuperado el 12 de marzo de 2018.
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Entonces, si bien en la mayoria de casos quien acude a esta técnica es
una pareja que desea tener hijos biolégicos mediante la fecundacién in
vitro de sus propios gametos (esperma y 6vulo) y posterior implantacién
en el Gtero de una mujer que presta su Gtero para la gestacién de dicho
embridn, no siempre es asi como veremos a continuacion a través de los
diferentes fallos judiciales que se han ido emitiendo en nuestro pais.

2. Fallos judiciales sobre maternidad subrogada

En el Perd, la dnica norma que regula las Técnicas de Reproduccion

Humana Asistida es la Ley N© 26842, Ley General de Salud (1997), que

en su articulo 7° sefiala:
Toda persona tiene derecho a recurrir al tratamiento de su infertilidad,
asf como a procrear mediante el uso de técnicas de reproduccion
asistida, siempre que la condicion de madre genética y de madre
gestante recaiga sobre la misma persona. Para la aplicacion de técnicas
de reproduccion asistida, se requiere del consentimiento previo y
por escrito de los padres biologicos. Esta prohibida la fecundacién
de 6vulos humanos con fines distintos a la procreacion, asi como la
clonacién de seres humanos.

Tenemos entonces que, sobre la base de una interpretacién literal del

referido articulo:

» Eluso de las TERAS es para tratar el problema de infertilidad de una
persona al considerarlo como un derecho para quien tiene problemas
de infertilidad.

» El uso de estas técnicas no exige que las parejas que se sometan al
tratamiento tengan la condicién de casadas o convivientes.

» El uso de las técnicas en las mujeres que padecen de infertilidad esta
permitido siempre que la condicién de madre genética y de madre
gestante recaigan en la misma persona.

Sin embargo, a continuacién, vamos a ver como los diferentes Juzgados
se han ido pronunciando en relacién con la interpretacion de este articulo
7° de la Ley General de Salud.
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2.1 Expediente N° 183515-2006-00113, sobre Impugnacién de
Maternidad seguido ante el Décimo Quinto Juzgado Especializado
de Familia de Lima

A través de este proceso judicial, la Sra. S demanda a la Sra. A (su madre) y al
St. M (su esposo) para que se le reconozca como madre de la nacida D.M.A.
y se rectifique su partida de nacimiento; por cuanto ella es la madre biolégica.

De acuerdo con los actuados, los esposos M-S no podian tener hijos
por cuanto la sefiora S habia sido diagnosticada con insuficiencia renal,
neuropatia por analgésicos e hipertension arterial; lo que le impedia quedar
embarazada, pues la vida de ella y del embrién no podrian coexistit,
motivo por el cual empled el método de maternidad subrogada para tener
una hija, contando con la anuencia de su madre - la sefiora A - quien
ofteci6 su vientre para gestarla. Al producirse el nacimiento de la menor
DMA, el 06 de mayo del 2005, se consigna en el certificado de nacimiento
su nombre como madre; lo que fue trasladado a la partida de nacimiento
de la menor, en la que aparecen como padres la sefiora A y el sefior M.

Conforme al contenido de la sentencia, la Juez fallé declarando fundada
la demanda en aplicacién del principio de no dejar de administrar justicia
por vacio o deficiencia de la Ley; asi como del principio del interés superior
del nino y respeto de sus derechos, entre ellos el de preservar su identidad,
el derecho al nombre, incluidos sus apellidos y las relaciones familiares
de conformidad con la ley y sin injerencias ilicitas; asi como el derecho a
conocer a sus padres y a ser querido por ellos garantizados en diferentes
normas legales nacionales como internacionales, al haberse determinado
que la demandante y el sefior M son padres biolégicos de la menor DMA.

En relacién con el articulo 7° de la Ley General de Salud (1997), la
magistrada senala:

(...) ¢Como se determina la filiacion si las condiciones de “madre
genética” y “madre gestante” recaigan sobre diferentes personas?,
situacion factica que no esta prohibido legalmente pero tampoco no

69 Nombres (Lima) 4(1) 2017



Rose Mary Posadas Gutiérrez

estd expresamente permitido, y a tenor de lo dispuesto por el Articulo
2° Inciso 24 letra a) de la Constitucién Politica del Estado que regula
el Principio de Reserva, en virtud del cual “Nadie esta obligado a hacer
lo que la ley no manda, ni impedido de hacer lo que ella no prohibe”;
y por consiguiente considerandose licita tal conducta, sélo nos queda
determinar si es amparable la pretension demandada.”

Notese que en el presente caso, la accion judicial promovida busco que
se declare a la madre bioldgica de la nacida como su madre en el acta de
nacimiento; lo que finalmente obtuvo.

2.2 Expediente N° 7967-2012-13-1801-JR-FC-09, sobre Declaracién
de Filiacién Matrimonial — Medida cautelar temporal sobre el fondo,
seguido ante el Noveno Juzgado de Familia de Lima.

A través de este proceso judicial, los esposos P—C solicitan se les conceda
una medida cautelar temporal sobre el fondo, consistente en la inscripcién
temporal en el registro de nacimientos del Reniec del menor nacido el 15
de marzo de 2012, a quien consideran se le debe consignar con el nombre
de MAPC y que se reconozca a los demandantes como sus padres.

Sostienen que la demandante no podia quedar embarazada por la via
natural, motivo por el cual el médico tratante los asesoré para que
pudieran procrear un hijo a través de la técnica del embarazo subrogado,
el cual consiste en transferir al utero de otra mujer el embrién producido
por los gametos de los demandantes; por lo que buscaron a la sefiora
P (hermana del demandante), casada con el sefior M, quien aceptd
ayudarlos, y por ello aparece como madre del nacido en el certificado
de nacimiento; situacién que ha provocado que el menor no cuente con

21 Resolucion N° 31 del 06ENE2009 emitida por el Décimo Quito Juzgado Especializado
Civil de Familia de la Corte Supetior de Justicia de Lima, Expediente N° 183515-2006-
00113, p. 10.
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ningun registro que lo identifique como suyo; motivo por el cual iniciaron
un proceso judicial sobre Declaracion de Paternidad Matrimonial que se
viene tramitando en sede judicial.

No obstante, ante el peligro de demora en resolverse el proceso judicial
antes referido, los demandantes presentaron una medida cautelar
anticipada, la misma que fue declarada fundada por el Juzgador en mérito a
la proteccion del derecho alaidentidad y dignidad del nacido; ordenandose
la inscripcién del nacimiento del menor como MAPC, es decir con los
nombres y apellidos signhados por sus progenitores biolbgicos.

Aligual que en el fallo anterior, con la presente la accién judicial se buscod
que se declare a la madre biolégica de la nacida como su madre en el acta
de nacimiento, en resguardo de su derecho a la identidad.

2.3 Casaciéon N° 563-2011-LIMA, sobre Adopcién por excepcién,
emitida por la Sala Civil Permanente de la Corte Suprema de Justicia
de la Republica.

En el presente caso, se tiene que los esposos GS y DPQ) interponen demanda
de adopcidn civil por excepcién de la nifia VPC, nacida el 26 de diciembre
del 20006, arguyendo como fundamentos de hecho de su demanda que la
nifia, cuya adopcion solicitan, es hija de ICM y PPC, este dltimo sobrino
de la co demandante DPQ; motivo por el cual su demanda se ampara en el
inciso b) del articulo 128 del Cédigo de los Nifios y Adolescentes.

De acuerdo con los actuados, el acta de nacimiento de la nifia fue registrada
a solicitud de sus padres, ICM y PPC; sin embargo, de los resultados de la
prueba de ADN se desprende que la menor es hija biologica de su madre,
ICM, y del demandante, GS, con quien la tuvo mediante inseminacién
artificial, en total acuerdo con el conviviente de ICM, PPC, debido al
vinculo que existia entre él y la demandante (su tfa) y con la intencién de
mejorar su situacién econémica para viajar a Italia con su familia.
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No obstante que durante el proceso judicial seguido se advierte que la co
demandada y madre biologica, ICM, se desiste del proceso de adopcion
de su menor hija; sin embargo, el Juzgador declara la adopcion de la
nifia VCP tutelando su interés superior debido principalmente a que
los codemandados la entregaron voluntariamente a los preadoptantes
a los dfas de nacida, renunciando y desatendiéndose de este modo y
por completo de sus responsabilidades que como padres debian tener.
Asimismo, se observa que la nifia se encuentra plenamente identificada
con el entorno familiar constituido por los preadoptantes, siendo ademas
el co-demandante su padre biolégico. De otro lado:

(...) se considera la conducta de la madre biologica, que en total
acuerdo con su conviviente procred a la nifia, aceptando ser inseminada
artificialmente por persona distinta a su pareja por el vinculo existente y
su intencién de mejorar su situacion para viajar a Italia con su familia, lo
que dista de la l6gica de una maternidad responsable respecto del hijo
que iban a engendrar y revela en los demandados su intencionalidad en
la concepcidn de un ser humano con fines distintos a la maternidad o
paternidad; entre otros. (Sentencia, CAS, N° 563, 2011-Lima)

Cabe resaltar en este caso que la madre genética y la madre gestante
recaen en la misma persona; sin embargo, a través del procedimiento
de inseminacion artificial ha gestado su propio hijo para posteriormente
entregarselo en adopcion a los esposos DPQ y GS.

2.4. Expediente N° 06374-2016-0-1801-JR-CI-05, sobre Accién
de Amparo, seguido ante el Quinto Juzgado Especializado en lo
Constitucional, y ratificado por la Tercera Sala Civil de la Corte
Superior de Justicia de Lima.

De acuerdo con los actuados, se tiene que los esposos FNR y ABV, al no
poder tener hijos ante la reiterada imposibilidad de que la esposa quedara
embarazada, decidieron recurrir a la técnica de utero subrogado; para lo
cual procedieron a la fecundacién in vitro del esperma del esposo con el
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6vulo de una donante anénima y, con el consentimiento de los esposos,
FLS y ERU (pareja colaboradora), transfirieron al ttero de la Sra. ERU
los dos unicos embriones fecundados. Para ello, suscribieron un acuerdo
privado de utero subrogado.

Con fecha 19 de noviembre del 2005, nacieron los menores LNNR y
CDNR, siendo registrados ante el Reniec como hijos de FNR (padre
biolégico) y ERU (gestante colaboradora); lo que motivé que los
esposos FNR y ABV solicitaran al Reniec la rectificacién de las actas
de nacimiento de los menores para que se consigne como su madre a
ABYV; lo que fue declarado improcedente y motivo la interposicion
de una accién de amparo ante el Quinto Juzgado Especializado en lo
Constitucional, promovida no sélo por la sociedad conyugal FNR y ABV
sino también por los esposos FLS y ERU y los menores LNNR y CDNR,
representados por FNR y ERU.

Con fecha 21 de febrero de 2017, el referido Juzgado emite sentencia
declarando fundada la demanda de amparo y declara nulas las resoluciones
registrales de Reniec y las actas de nacimiento de los menores; ordenandole
emitir nuevas actas en donde consten como sus apellidos paterno y
materno los de los seflores FNR y ABV, asi como registrarlos como sus

padres.

Como argumentos invocados por el Juzgador para resolver la demanda,
tenemos los derechos fundamentales a la salud reproductiva, la regulacién
de las Técnicas de Reproduccion Asistida en el ordenamiento juridico
peruano, el derecho a fundar una familia como manifestacién del derecho
al libre desarrollo de la personalidad, asi como el interés superior de los
menotes.

La referida sentencia, fue confirmada por la Tercera Sala Civil de la Corte

Superior de Justicia de Lima, a través de la Resoluciéon N° 03 del 28 de
junio del 2017.
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Cabe resaltar en el caso descrito, que la persona que va a desarrollar el rol
de la madre de los nacidos, por habetlo dispuesto asi los fallos judiciales,
no es su madre biolégica ni su madre gestante, sino que tiene la condicién
de esposa del padre biologico; desconociéndose el nombre de la madre
biolégica por haberse fecundado el espermatozoide del esposo con un
6vulo donado.

2.5 Expediente N° 01286-2017-0-1801-JR-CI-11, sobre Accién de
Amparo, seguido ante el Décimo Primer Juzgado Especializado en lo
Constitucional.

De acuerdo con los actuados, se tiene que los esposos, NDZV y CRLR,
al no poder tener hijos, ella por haber sido sometida a una histerectomfa y
él por haber sido diagnosticado infértil, decidieron recurrir a la posibilidad
denominada “fertilizacién heterdloga” (consistente en la fertilizacion en el
utero de una tercera persona de sexo femenino, con la implantacién de un
embrién generado a partir de un 6vulo y espermatozoides provenientes de
un banco de gametos an6nimo), para lo cual recurtieron a la celebracion de
un Acuerdo Privado de Maternidad Subrogada con dofia ZPR.

Con fecha 15 de febrero del 2016, naci6 la nifia LVZP, siendo registrada
ante el Reniec como hijade NDZV (padre) y ZPR (gestante colaboradora),
lo que motivé que los esposos NDZV y CRLR solicitaran a Reniec la
rectificacién del acta de nacimiento de la menor para que se colocara
como su madre a CRLR; ello fue declarado improcedente y motivo la
interposicién de una accién de amparo ante el Décimo Primer Juzgado
Especializado en lo Constitucional, promovida no sélo por la sociedad
conyugal NDZV y CRLR, sino también por dofia ZPR y la menor LVZP.
Con fecha 21 de noviembre de 2017, el referido juzgado emite sentencia
declarando fundada la demanda de amparo, y en consecuencia, se deje
sin efecto la resolucion registral del Reniec y la partida de nacimiento de
la menor; disponiéndose la emisiéon de una nueva partida de nacimiento
considerandose como hija matrimonial de NDZV y CRLR.
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Como argumentos invocados por el Juzgador para resolver la demanda
tenemos la situaciéon formal de la nifia y la voluntad procreativa, la
legitimidad del derecho a tener una familia y el interés superior del nifio,
el derecho a la identidad y sus diversas perspectivas: nombre, identidad
bioldgica, identidad familiar, cultural e histérica, la evolucion de la familia y
su concepto, entre Otros.

Cabe resaltar, en el caso descrito, que el matrimonio que va a ejercer el rol
de padres de la nacida por haberlo dispuesto asi el fallo judicial, no son
sus padres biolégicos; desconociéndose el nombre de ambos por haberse
utilizado gametos donados.

3. Derechos de los padres versus derechos del nacido

Tal como hemos podido apreciar en las diferentes sentencias descritas, se
puede advertir claramente la invocacion de diferentes derechos, desde la
perspectiva de quien los invoca.

Por una parte, tenemos a los padres del (os) nacido (s) o quienes desean

ejercer tal condicion, quienes invocan:

- Derecho a tener una familia y a que se le reconozca su maternidad
biologica.

- Derecho a la identidad de sus hijos y a llevar el apellido de sus padres.

- Derecho al libre desarrollo de la personalidad, a la vida privada y
familiar, asf como a sus derechos sexuales y reproductivos.

- Voluntad procreacional como nuevo elemento de legitimacion de los
hijos nacidos mediante las técnicas de reproduccién humana asistida.

Por otro lado, tenemos a jueces que resuelven los casos, quienes invocan:

- Interés Superior del Nifio(a); que aparece sefialado en todas las sentencias
antes descritas.

- Derecho a la identidad del nacido(a).

- Derecho fundamental a la salud reproductiva,

- Derecho a fundar una familia como manifestacién del derecho al libre
desarrollo de la personalidad.
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- Las técnicas de reproduccion como una nueva forma de filiacion, en los
casos de infertilidad de la pareja.

Noétese en estos casos que, cuando la demanda llega a la via judicial, en
la mayotia de veces se trata de nifios (as) ya nacidos (as) de un vientre
subrogado; de ahi que los jueces a cargo del proceso deben resolver
sobre hechos ya consumados, lo que resulta de suma importancia para
el operador de justicia quien se ve obligado a aplicar la teorfa de los
hechos consumados, pues, como lo sostiene Cardenas(2017, p. 24),
“no puede retrocederse las cosas en el tiempo para evitarlas”.

Por ello, resulta conveniente analizar si realmente se esta tutelando el
derecho de estos nacidos; especialmente en aquellos casos en los cuales
el procedimiento de maternidad subrogada se da con 6vulo y/o esperma
donado.

Como sabemos, desde el momento mismo de la fecundaciéon y posterior
implantacién del embrién en el utero materno se inicia el proceso de la
vida humana, produciéndose entre la madre y el concebido el proceso de
maternidad.

A decir de Caceres et al. (2014, p.31), “la maternidad es un fenémeno
sociocultural complejo que trasciende los aspectos biolégicos de la
gestacion y del parto, pues tiene ademas componentes psicologicos,
sociales, culturales y afectivos del ser madre que se construye en la
interaccion de las mujeres con otras personas en escenarios particulares”.

Como parte del resultado de su investigacién, sostienen que:
(...) la maternidad es un proceso dinimico que estd en constante
construccién, deconstruccién y busqueda de sentidos. Tiene un inicio,

generalmente situado con relacién al embarazo. Luego siguen una serie
de etapas no bien diferenciadas, que pueden darse simultineamente, que
bl bl
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cambian muy rapido a medida que avanza el proceso, y que fueron descritas
asi: a) inicio con la sospecha de embarazo; b) confirmacion, asimilacién
y acomodacion del embarazo al proyecto de vida; ¢) verificacién dada
por los signos y sintomas de embarazo, los movimientos del bebé y la
asistencia al Centro Prenatal; d) cambios en la figura corporal y progresion
del embarazo; €) acompafiamiento del nifio; f) formaciéon con miras a
conseguir que el hijo llegue a ser persona de bien.

Todas estas etapas se acompafian con cambios psicolégicos que
producen sentimientos encontrados: felicidad y angustia, alegria
y tristeza, preocupacion y satisfaccion, temor y esperanza, segin
las circunstancias que vive la gestante en cada momento y en cada
contexto. Para las gestantes la maternidad dura toda la vida y es una
vivencia particular, distinta para cada quien, en cada época de la
gestacioén y con cada hijo... (Caceres et al. 2014, p. 320-21)

De acuerdo conlo descrito, es innegable el lazo que se genera entre ambos,
entre el concebido y la gestante. Entonces, spodemos afirmar que estos
cambios no se producen en una maternidad subrogada? Particularmente,
considero que no, pues, como se ha sefialado, estos cambios se generan
port el proceso natural de la maternidad entre quienes participan en él: la
gestante y el concebido; independientemente de que la gestante sea o no
su madre biolégica.

Sin embargo, este no es el Gnico proceso natural que se pretende
desconocer a los nacidos de estas técnicas, pues otro de ellos es el
alumbramiento natural, seguido de la eliminacién del amamantamiento
por parte de la gestante. Ello, con la finalidad de que el nacido no tenga
ningin contacto con la mujer que lo alumbré para que entre ellos no se
genere ningun tipo de lazo, desconociendo que el mismo se ha generado
desde el momento de la concepcion.

De esta manera, tenemos que, en la decisién del proceso de nacimiento a
través de la maternidad subrogada, no se tiene en cuenta el bienestar fisico
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ni emocional del nacido, pues esta demostrado que en el parto natural:
“El bebé se impregnara de las bacterias de su madre que fortaleceran
su sistema inmunitatio, generard hormonas, como la adrenalina, que lo
ayudaran a estar alerta en sus primeras horas de vida, y recibira una mayor
oxigenacion que fortalecera el vinculo afectivo madre-bebé” (Arriola
2015); en tanto que el proceso de lactancia materna no solo es bueno
porque la leche materna es el mejor alimento y el mas nutritivo para los
bebés, sino que amamantar tiene beneficios para la salud de la madre y del
nifio protegiéndoles de enfermedades™.

Tal como se puede apreciar, el nacimiento a través de la maternidad
subrogada, en su propésito de dar un hijo a una pareja que lo desea, no
toma en cuenta las consecuencias que tiene para el nacido el hacetlo en
un utero subrogado; pero, mas atun, cuando este utero le corresponde
a su propia madre biolégica que por este proceso termina dandolo en
adopcién, como ocurtié en el caso de la Casacion N°© 563-2011-LIMA, en
el que, en opinién de la suscrita, se termind mercantilizando la maternidad
y promoviendo la venta de su propio hijo, sin que se hubiera sancionado
penalmente a los responsables de tal hecho.

4. Rol del Estado como garante del Principio del Interés Superior
del Nifio y su Derecho a la Identidad
El articulo 9° del Titulo Preliminar de la Ley N° 27337, Cédigo de los
Nifios y Adolescentes (2000), sefiala que:

En toda medida concerniente al nifio y al adolescente que adopte el
Estado a través de los Poderes Ejecutivo, Legislativo y Judicial, del
Ministerio Puablico, los Gobiernos Regionales, Gobiernos Locales
y sus demas instituciones, asi como en la accién de la sociedad, se
considerara el Principio del Interés Superior del Nifio y Adolescente y
el respeto de sus derechos.

22 Véase: Unicef (2012). Lactancia materna. En: https://unicef.org/ecuador/Manual
lactancia_materna_web_1.pdf
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La Ley N° 30466, Ley que establece pardmetros y garantias procesales para
la consideracion primordial del interés superior del nifio, lo conceptualiza
como “un derecho, un principio y una norma de procedimiento que
otorga al nifio el derecho a que se considere de manera primordial su
interés superior en todas las medidas, que afecten directa o indirectamente
a los nifios y adolescentes, garantizando sus derechos humanos” (2016).

Adicionalmente, en su numeral 8) del articulo 4° establece como una garantia
procesal “la evaluacién del impacto de la decision tomada en consideracion
de los derechos del nifio”, agregando que en “los posibles conflictos entre
el interés superior del nifio desde el punto de vista individual, y los de un
grupo de nifios o los de los nifios en general, se resuelven caso por caso,
sopesando cuidadosamente los intereses de todas las partes y encontrando
una solucién adecuada” (2016).

En el caso de la maternidad subrogada, hemos visto, a través de los
diferentes fallos judiciales emitidos, como este principio rector es
desarrollado en cada caso particular de manera distinta pero con
un comun denominador: justificar la permanencia del nacido con
sus progenitores o padres por voluntad procreacional. Ello debido
a que, como lo hemos ya afirmado, en todos los casos descritos el
Juzgador debe resolver sobre sobre hechos ya consumados.

Sobre el particular, es importante detenernos a evaluar si realmente
estamos resolviendo en aplicacion estricta del interés superior del nifio (a)
o0 si no es mas bien en interés de los padres y del mercado (por el beneficio
econémico que obtienen las clinicas por estos procedimientos) que se
impone sobre las mujeres gestantes y sobre los nifios nacidos mediante
esta practica, como bien sostiene el Comité de Bioética de Espafia en su
Informe sobre los aspectos éticos y juridicos de la maternidad subrogada
(2017). Basta ver nomas lo ocurrido en paises como la India y Singapur
que han sido considerados como destino para el llamado “turismo
reproductivo”, que llevé al primero de los mencionados a prohibir esta
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practica en diciembre de 2017 y, en el caso de Tailandia, a prohibirlo para
los extranjeros desde el mes de febrero de 2015.%

En nuestro pais, al no existir una normativa que regule los procedimientos
de Técnicas de Reproduccién Humana Asistida, se esta realizando todo
tipo de estas técnicas y, en el caso que nos ocupa, la suscripcion de
acuerdos de utero subrogado por quienes desean ser padres (sea porque
aportan sus gametos o por voluntad procreacional) con quien va a ser
la gestante, lo que implica una contraprestacién econémica, como ha
quedado demostrado en la casacién N° 563-2011-LIMA.

Es a consecuencia de ello y al uso de la mujer gestante como un mero
objeto que el Parlamento Europeo en su Informe Anual sobre Derechos
Humanos y Democracia en el Mundo (2014) ha sefialado lo siguiente:

Condena la practica de la gestacion por sustitucion, que es contraria
a la dignidad humana de la mujer, ya que su cuerpo y sus funciones
reproductivas se utilizan como una materia prima; estima que debe
prohibirse esta practica, que implica la explotacién de las funciones
reproductivas y la utilizaciéon del cuerpo con fines financieros o de
otro tipo, en particular en el caso de las mujeres vulnerables en los
paises en desarrollo, y pide que se examine con caricter de urgencia en
el marco de los instrumentos de derechos humanos. (numeral 114)*

En esta misma linea, paises como Espafia, Francia, México, Alemania,
entre otros, prohiben el uso de estas técnicas; lo que nos lleva a concluir
que efectivamente su uso contraviene ciertos principios garantistas de la
persona humana como los principios pro homine y pro debilis que el
Estado estd obligado a proteger®.

23 En https://www.aceprensa.com/articles/ tailandia-prohibe-la-maternidad-subrogada-por-
dinero/

24 En Informe Anual sobre Derechos Humanos y Democracia en el Mundo, emitido
por el Parlamento Europeo 2014-2019, numeral 114. Ver http://www.europatl.
curopa.cu/sides/getDoc.do?pubRef=-EP//NONSGML+REPORT+A8-2015-
0344+0+DOC+PDF+V0//ES.

25 ¢En qué consisten estos principios? La Sentencia de fecha 16 de octubre de 2009,
Expediente N° 02005-2009-PA/TC asi lo explica:

6.1.2. Principio pro homine

El principio pro homine es un principio hermenéutico que al tiempo de informar el derecho
de los derechos humanos en su conjunto, ordena que deba optarse, ante una pluralidad de
normas aplicables, siempre por aquella norma zusfundamental que garantice de la manera
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Sin embargo, el principio del interés superior del nifio no es el unico
que debe ser garantizado para estos nacidos; sino también el derecho
a la identidad del nacido; fundamentalmente, de aquel que ha sido
concebido mediante el uso de gametos donados a través de las técnicas
de reproduccién humana asistida heterélogas.

Reverte Navarro (citado por Pérez Monge, 2002: 69) sefiala que “la
determinacién de la filiacién de los nacidos por la utilizacién de las técnicas
de reproduccién asistida es posiblemente la cuestibn mds importante
planteada desde el punto de vista juridico civil por la ley”. Y es que en
estos casos, es la Ley la que debe determinar su filiacién y la que debe
establecer si se aplica respecto de ellos la presuncion pater is en los casos
que medie consentimiento del marido por ejemplo, o en aquellos casos
donde la madre gestante sea distinta de la madre genética y se determine
la filiacién por el alumbramiento, como en los casos objeto de analisis.

Ello es asi, porque al hablar del derecho a la identidad se debe tener en
cuenta que este comprende, como lo sefiala Varsi, recogiendo lo expuesto
por Vila-Coro:
e Elderecho ala propia herencia genética, que se vulnera a través de
la manipulacién genética al variarse la informacién natural del ser
humano (investigaciones cientificas, terapias genéticas).

mas efectiva y extensa posible los derechos fundamentales reconocidos; es decir aquella
que despliegue una mayor eficacia de la norma.(...) Asimismo pero de manera inversa,
también implica que debe preferirse la norma o interpretacién mas restringida cuando de
los que se trata es de fijar restricciones al ejercicio de los derechos, sean éstas de caracter
permanente o extraordinaria. Esta directriz de preferencia de normas o de interpretacion
alcanza a ser aplicable incluso en los casos de duda sobre si se presenta una situacion en
que se encuentran en juego derechos fundamentales u otros derechos.

6.1.3. Principio pro debilis

Debe también servir como pauta interpretativa de los derechos fundamentales implicados,
en el presente caso el principio favor debilis, pro debilis o principio de proteccion a las victimas,
que junto con el principio pro homine antes anotado, configuran el principio de centralidad
del ser humano. Este principio manda que ante situaciones de derechos fundamentales en
conflicto, debe tenerse especial consideracion con aquella parte mas débil, en una situacion
de inferioridad y no de igualdad con la otra. (Exp. N°® 02005-2009-PA/TC.)
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e El derecho al propio “habitat” natural que le proporcionan
sus progenitores, que se ve afectado cuando se afsla o aparta
al concebido del medio que le es propio, situandolo en otro
distinto, sea en la etapa pre o post natal (cesion material genético
— anonimato o embriones — maternidad subrogada fecundacién
post mortem). (2014, p. 227)

En el caso particular de los nifios, el Codigo de los Nifios y Adolescentes
sefiala en forma expresa el derecho a su identidad, lo que incluye el
derecho a tener un nombre y, en la medida de lo posible, a conocer a sus
padres y llevar sus apellidos™; asi como el derecho al desarrollo integral
de su personalidad®.

La identidad, por lo tanto, “es un atributo innato del nuevo ser, el mismo
que irda desarrollindose y enriqueciéndose a través de toda una vida,
pasando por la infancia adolescencia, juventud y edad adulta, hasta la
muerte” (Placido, 2000).

Como consecuencia de ello, desde el momento en el que nacen, los nifios y
las nifias necesitan tener una identidad contando asi con un nombre y una
nacionalidad, tal y como lo ordena y estipula la Convencion Internacional
sobre los Derechos del Nifio y de la Nifia (Unicef, 1989)*; puesto que
no dar a un nifio o nifa la posibilidad de saber quién es y de dénde viene
marcard por siempre su proyecto de vida, afectando su derecho a vivir
plenamente y con dignidad.

26 Se sustenta en el reconocimiento de que el nifio para el pleno y armonioso desarrollo de
su personalidad, debe crecer en el seno de su familia, en un ambiente de felicidad, amor y
comprension. Asi lo sefiala Alex Placido Vilcachahua (s/f): “El derecho del nifio a conocer
a sus padres y las limitaciones a los derechos fundamentales del presunto progenitor o de
los herederos de éste en la investigacion de la filiacion”, pag. 20.

27 Articulo 6° del Cédigo de los Nifios y Adolescentes.

28  Elarticulo 7 de la Convencidn Internacional sobre los Derechos del Nisio y de la Nisia (Unicef, 1989)
indica que: “el nirno serd inscrito inmediatamente después de su nacimiento y tendra derecho desde que nace
a un nombre, a adguirir una nacionalidad y, en la medida de los posible, a conocer a sus padres y a ser
cuidado por ellos”. Por su parte, el articulo 8 manifiesta que “los Estados Parte se comprometen a respetar
el derecho del nifio a preservar su identidad, incluidos la nacionalidad, el nombre y las relaciones familiares.
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Notese ademas que: “la dignidad humana en el Derecho Constitucional
e internacional, cuya naturaleza y alcances juridicos, en tanto, sustrato
axiologico y soporte estructural de la proteccion debida al individuo, se
configuran como: un minimum inalienable, derecho inalienable, que todo

ordenamiento debe respetat, defender y promover”?.

Complementariamente, debe tenerse presente que la realizaciéon de la
dignidad humana constituye una obligacién juridica, que no se ejerce
so6lo por la declaracion del Derecho, sino que los poderes publicos y los
particulares deben garantizar el goce de garantias y niveles adecuados de
proteccién a su ejercicio; debido a que la proteccion de la dignidad es solo
posible a través de una definicioén correcta del contenido de la garantia.
Por lo tanto, en la dignidad humana es posible establecer un correlato
entre el “deber ser” y el “ser”, garantizando la plena realizacion de cada
ser humano™.

Sin embargo, este derecho alacceso alaidentidad mediante el conocimiento
del origen biolégico que reposa en un concepto de dignidad, no se da para
los nacidos de técnicas de reproducciéon humana asistida heterélogas en
las que interviene un donante (s) de gameto (s); pues como parte de este
procedimiento la informacion de los donantes es confidencial y anénima
y no es compartida ni siquiera a quienes hacen uso de estas técnicas;
de forma tal que la pareja misma desconoce el nombre del donante de
esperma u 6vulo y viceversa.

Como bien lo pregunta Cardenas (2017, p. 19), al hacer un anilisis
exhaustivo de la sentencia contenida en el numeral 2.4 objeto de andlisis:
¢’Tiene razoén la sentencia al invocar el derecho a la identidad para
justificar la “maternidad subrogada” Al respecto, debe verse que si nos
fijamos en su identidad genética, en el caso de las menores son hijas de

29  Sentencia del Tribunal Constitucional, N°0010-2002-AT
30 Expediente N° 2273-2005-PHC/Tribunal Constitucional.
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quienes aportaron los gametos masculino y femenino, es decir, el Sr.
Nieves y la donante anénima del 6vulo.

Si nos fijamos en la identidad legal que reconoce el Codigo Civil vigente,
la madre serfa la mujer que alumbré a las menores, -es decir, la Sra. Rojas-
y su marido, en principio; empero, negada la paternidad de este, podrian
ser reconocidos validamente como hijos del sefior Nieves.

Notese que la propia sentencia reconoce que la filiacion materia de los
menores esta dada con la Sra. Rojas, con quien no comparten material
genético. Como tampoco lo comparten con la Sra. Ballesteros, tenemos
entonces que lo que se estd demandando no es que al amparo de la
identidad de los nifios se declare como padres a los sefiores Nieves y
Ballesteros, sino mas bien que pese a que no tienen identidad con ellos se
les reconozca como padres, atendiendo a su deseo o voluntad de criar o
cuidar de los mismos” (Cardenas, 2017, p. 19).

En el caso de la sentencia descrita en el numeral 2.5, el derecho a la
identidad del nacido reviste una mayor desproteccion, pues para su
procreacion se ha hecho uso de gametos donados; de forma tal que el
nacido no es hijo biolégico de ninguno de los que han sido declarados
como padres y tampoco tiene la posibilidad de acceder a su verdadero
origen bioldgico, como si sucede con los hijos adoptivos cuya identidad
primigenia consta en su acta de nacimiento que se archiva como
consecuencia de la adopcion.

Tenemos entonces que el adoptado, a diferencia del nacido de técnicas
heterélogas, no sélo podra tener acceso al conocimiento de su origen
biolégico, sino también a los nombres completos de sus progenitores
si dicha informacién apareciera en su acta de nacimiento primigenia;
pudiendo ubicar a quienes fueron antes de la adopciéon sus padres
biolégicos, sin que ello implique el restablecimiento de sus derechos
filiatorios con respecto a sus padres; pudiendo incluso el adoptado, al
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alcanzar la mayorfa de edad o al cesar su incapacidad, solicitar que se deje
sin efecto la adopcion dentro del afio siguiente, conforme lo estipula el
articulo 385° del Cédigo Civil, debiendo el Juez de la causa declararla sin
mas tramite, recuperando en dicho supuesto la vigencia de su filiacién
consanguinea y la partida correspondiente (Posadas, 2017, p. 132).

Por ello, paises como Suiza permiten a los nifios concebidos mediante
donacién de gametos acceder a informacion identificativa de sus donantes
y otros, como Reino Unido, el acceso a informacién no identificativa
para conocer su origen étnico y eventuales enfermedades genéticas, entre
otros; lo que responde a la necesidad de estos nacidos de conocer su
origen o poder acceder a €l si asi lo requiriesen.

Lo descrito nos permite afirmar que el procedimiento de maternidad
subrogada no garantiza ni tutela los derechos del nacido de estas técnicas,
quienes no sélo se ven perjudicados al nacer en un vientre subrogado, sino
ademas en su derecho a la identidad e interés superior, particularmente en
los nacidos de técnicas de reproducciéon humana asistida heterélogas, a
quienes el Estado se encuentra en la obligacién de proteget.

Por ello, urge que el Estado implemente medidas que garanticen estos
derechos de los nacidos, que se pueden materializar a través de la creacién
de un Registro Nacional de Cedentes de Gametos y Embriones como una
entidad garantista del derecho a la identidad de estos nacidos.
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Legislation on DNA databases for human identification purposes

Carlos Neyra Rivera, Eddie Cueva Huanuco
Resumen
Una de las biometrias mas importantes es la de ADN (Acido
Desoxirribonucleico) ya que permite identificar o verificar la identidad de
una persona desde antes de que nazca hasta después de que haya fallecido,
y lo hace con mayor efectividad. Actualmente, esta biometria se utiliza
mayormente con fines judiciales o forenses en temas delincuenciales,
de filiacién o de personas desaparecidas. El Reniec esta promoviendo
una Ley de Registro Nacional de Identificacion por Perfiles Genéticos
que busca contar con la identificacién genética de todos los peruanos; y
por ello es necesario conocer el estado del arte sobre las diferentes bases
de datos existentes. En el presente articulo se revisan las legislaciones
de base de datos judiciales y forenses de diversos paises y se describen
las similitudes y diferencias encontradas. De acuerdo con la legislacion
revisada, se estan desarrollando de forma acelerada las bases de datos de
ADN y se empiezan a incrementar las bases de datos civiles.
Palabras clave
Acido Desoxirribonucleico. Perfil genético. Genoma. Biometria. Bioética.

Abstract

One of the most important biometrics is DNA (Deoxyribonucleic Acid),
since it allows to identify or verify the identity of a person from before
he is born until after he is dead, and it is done with greater effectiveness.
Currently, this biometrics is mostly used for judicial or forensic purposes in
criminal matters, filiation or missing persons. The RENIEC is promoting
a National Registration Law for Genetic Profiles that seeks the genetic
identification of all Peruvians; and for this reason it is necessary to know
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the state of the art on the different existing databases. In this article we
review the legal and forensic database laws of different countries and
describe the similarities and differences found. In accordance with the
revised legislation, DNA databases are being developed in an accelerated
manner and civil databases are beginning to increase.

Keywords

Deoxyribonucleic Acid. Genetic Profile. Genoma. Bioethics.

Introduccién

ElReniec estda promoviendo una Ley de Registro Nacional de Identificacién
por Perfiles Genéticos que busca contar con la identificacion genética de
todos los peruanos; y por ello es necesario conocer el estado del arte
sobre las diferentes bases de datos existentes.

En el mundo hay una constante preocupacion por identificar apropiadamente
a las personas. En muchos casos se desea saber si la persona es quien dice
ser (verificacioén 1:1) o se busca la identidad de una persona en una base de
datos (identificacién 1: n) (Micolta y Oltra, 2015). Para conseguir esto se
pueden utilizar diferentes biometrfas (ADN, dactilar, voz, iris, firma, entre
otras), teniendo cada una de ellas una base de datos en la que se encuentre
almacenada de forma segura dicha informacion.

La biometrfa de ADN (a través de perfiles genéticos) es una de las mas
confiables que existe ya que es la inica que puede ser utilizada desde antes
que nazca una persona y también después de que una persona haya fallecido.
En el mundo esta biometrfa viene siendo utilizada desde 1985 principalmente
con fines policiales y judiciales (Jeffreys, 1985). Recién en el 2011 el Instituto
de Estandares y Tecnologfa (NIST) de manera conjunta con el Instituto
Nacional Americano de Estandares (ANSI) incluyeron en su revision de
estandares biométricos el ADN a través de los patrones genéticos (perfiles
genéticos) (NIST, 2011). Un perfil genético es una representacion numérica
que se obtiene a partir de ADN no codificante (regién intrénica del ADN,
que no contiene caracteristicas del individuo) (Alleyne, 2009).
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En el caso de la biometria de ADN, se han dado leyes especificas que
regulan la creacién de bases de datos especificando claramente las
funciones y las restricciones que tienen cada una de ellas. Estas leyes se
han dado en diferentes partes del mundo, siendo en su mayoria leyes con
fines de identificacién en casos forenses y judiciales.

Por lo antes expuesto, el objetivo del presente articulo es revisar las
legislaciones implementadas de algunos paises y los proyectos de ley que
tengan bases de datos civiles de ADN, forenses y judiciales de ADN
(utilizando perfiles genéticos). De esta manera, las personas interesadas
en implementar una base de datos de ADN (utilizando perfiles genéticos)
conoceran las partes mas importantes que debe tener una ley para ponerlas
en consideracién y de esta forma crear leyes que estén acordes con los
principales parametros que contemplan las legislaciones a nivel mundial.

1. Declaraciones Universales

Dentro de las declaraciones universales a tener en consideracion se
encuentran la Declaracién Universal sobre el Genoma y los Derechos
Humanos y la Declaracién Universal sobre Bioética y Derechos Humanos.

1.1. Declaracion Universal sobre el Genoma y los Derechos
Humanos

La Declaraciéon Universal sobre el Genoma y los Derechos Humanos
(UNESCO, 1998) fue proclamada en la Conferencia General de las
Naciones Unidas para la Educacién, la Ciencia y la Cultura en su 29°
reunién el 11 de noviembre de 1997 y adoptada por la Asamblea General,
en su Resolucién 53/152, del 9 de diciembre de 1998. Dicha declaracién
estda compuesta por 25 articulos, entre los cuales para temas de bases de
datos de ADN se deben tener en consideracion el articulo 3°, articulo 4°,
articulo 5° (apartado b), articulo 6°, articulo 7°, articulo 9° y el articulo
19° (apattado III).
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En dichos articulos se pone de manifiesto cémo el genoma humano esta
sometido a diferentes mutaciones (articulo 3), lo que posibilita que el
individuo pueda adquirir caracteristicas que tanto lo favorezcan como lo
perjudiquen. Se pone en evidencia que el genoma humano en su estado
natural no puede dar lugar a beneficios pecuniarios (Art. 4°) y que para
realizar cualquier tipo de procedimiento se debe tener el consentimiento
libre e informado del individuo y en caso la persona no pueda brindatlo,
debe ser conseguido de acuerdo con lo que manifieste la ley (articulo 5,
apartado b). También tiene en consideracién el tema de la discriminacién
genética (articulo 0), estipulando que “nadie puede ser objeto de dicha
discriminacién y que se debe proteger la confidencialidad de los datos
genéticos asociados a una persona” (Art. 7°). En el articulo 19° se plantea
que solo “la legislaciéon puede limitar los principios de consentimiento
y confidencialidad, de haber razones imperiosas para ello, y a reserva
del estricto respeto del derecho internacional publico y del derecho
internacional relativo alos derechos humanos”. Finalmente, en el apartado
III del articulo 19 mencionan que los paises en desarrollo pueden sacar
provecho de los resultados de investigaciones cientificas y tecnoldgicas si
y solo si dicha utilizacién es en pro del progreso econémico y social de
toda la poblacion.

1.2. Declaraciéon Universal sobre Bioética y Derechos Humanos
LaDeclaracion Universal sobre Bioética y Derechos Humanos (UNESCO,
2005) fue proclamada en la Conferencia General de la UNESCO en su
33" sesion y adoptada el 19 de octubre de 2005. Dicha declaracion esta
compuesta por 28 articulos, considerandose como mas relevantes para
tener en consideracion en bases de datos de ADN el articulo 4° (beneficios
y efectos nocivos), el articulo 5° (autonomia y responsabilidad individual),
el articulo 6° (consentimiento informado), el articulo 7 (personas carentes
de la capacidad de dar su consentimiento), el articulo 8° (respeto de la
vulnerabilidad humana y la integridad personal), el articulo 9° (privacidad
y confidencialidad) y el articulo 27 (limitaciones a la aplicacién de los
principios).
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En el articulo 4° se hace referencia a “potenciar al maximo los beneficios
directos e indirectos para los participantes en las actividades de
investigacién y otras personas involucradas en dichas actividades de forma
tal que se reduzcan al maximo los posibles efectos nocivos para dichas
personas”. En el articulo 5° se dice que se debe respetar lo que decida la
persona quienes asumiran las responsabilidades que esto conlleve y se
debera de tener en consideracién que “para las personas que carezcan
de la capacidad de ejercer su autonomia, se habran de tomar medidas
especiales para proteger sus derechos e intereses”. En el articulo 6° nos
hablan del consentimiento para los casos de intervenciones médicas
preventivas, diagnosticas y terapéuticas asi como también en casos de una
investigacion cientifica. No tienen en consideracién el consentimiento
para temas ajenos a dichas escenarios y se menciona que “las excepciones
a este principio debetfan hacerse unicamente de conformidad con las
normas éticas y juridicas aprobadas por los Estados, de forma compatible
con los principios y disposiciones enunciados en la presente Declaracion,
en particular en el Articulo 27, y con el derecho internacional relativo a
los derechos humanos”. En el articulo 7° se tiene en consideracion a las
personas carentes de dar su consentimiento y se dice que se debe dar una
proteccion especial a las mismas, y que se tiene que tener en consideracion
“los intereses de la persona y estar conformes con la legislacion nacional”.
Ademas, menciona que “la persona interesada deberfa estar asociada
en la mayor medida posible al proceso de adopciéon de la decision de
consentimiento, asi como al de su revocacion; se deberfan llevar a cabo
unicamente actividades de investigacién que redunden directamente en
provecho de la salud de la persona interesada”. En el articulo 8° se menciona
que “los individuos y grupos especialmente vulnerables deberfan ser
protegidos y se deberfa respetar la integridad personal de dichos individuos
y que debe de respetarse la privacidad de las personas interesadas y la
confidencialidad de la informacion que ellos faciliten (articulo 9°). Si se
desean imponer limitaciones a los enunciados dados por la Declaracion
Universal sobre Bioética y Derechos Humanos, se deben realizar por ley
y ser compatibles con el derecho internacional vinculado a los derechos
humanos (articulo 27°).
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2. Legislaciones en otros paises

2.1. Bases de datos civiles

De acuerdo con lo investigado, se han identificado dos paises que han
desarrollado bases de datos de ADN para identificacion civil: Portugal y
Kuwait.

2.1.1. Portugal

En Portugal se ha promulgado la Ley 090-2017 el 22 de agosto del 2017.
Dicha ley es una modificacién de la Ley 05-2008 del 12 de febrero del
2008 (Ley que aprueba la creaciéon de una base de datos de perfiles de
ADN para fines de identificacion civil y penal).

Enelarticulo5° sehacereferenciaalas entidades competentes para el analisis
de laboratorio y se menciona en el punto 3 que: “Todos los laboratorios
que proceden al analisis de laboratorio deben cumplir los requisitos
cientificos, técnicos y organizativos internacionalmente establecidos”. En
el articulo 6° se habla de la recogida de muestra voluntaria y se dice que
esta debe de contar necesariamente con el consentimiento informado,
mientras que en el caso de las personas con parientes desaparecidos que
donen su muestra no se requiere su consentimiento informado; pero en el
caso de las personas menores de edad o “incapaces”, la toma de muestra
dependera de la autorizacién del Ministerio Pablico (articulo 7). En el
articulo 15°, punto 2, se hace referencia a la base de datos disociada y se
menciona que: “El sistema debe garantizar que los perfiles de ADN y los
datos personales correspondientes se almacenan en archivos separados
logica y fisicamente, manipulados por usuarios distintos, mediante accesos
restringidos, codificados e identificativos de los usuarios”. Con respecto
a la seguridad de la informacion, en el articulo 27, punto 1, se menciona
que “la base de datos se le otorgara las garantias de seguridad necesarias
para impedir la consulta, la modificacién, la supresion, la adicion, la
destruccién o la comunicacion de datos de forma no consentida por la
presente ley”. Referente a la destruccion de las muestras, se menciona que
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estas deben de ser eliminadas inmediatamente después de la obtencién
del perfil genético.

2.1.2. Kuwait

En Kuwait se promulgé el 02 de agosto del 2015 1a Ley 078-2015. En el
articulo 6° se hace mencion a las entidades que podran tener acceso a la
informacioén y se dice que solo se podra acceder a ella con la autorizacion
del Ministerio Publico o del tribunal competente. En el articulo 8° se hace
referencia a la sancién que recibird una persona que no acceda a facilitar
su muestra y se dice “Toda persona que intencionalmente y sin excusa
aceptable no dé su propia muestra vital o que tenga un mandato, tutela
o tutela sera castigada con pena de prisiéon por un periodo no superior a
un afio y multa no superior a diez mil dinares o una de estas dos penas”.
Ademis, en el articulo 11° se menciona que la presente ley se aplicara
a todos los ciudadanos, residentes, visitantes y todas las personas que
entren en territorio kuwaiti segiin lo dispuesto por el Reglamento.

2.2. Bases de datos forenses y judiciales

En el presente apartado se mencionaran los articulos mas importantes
referentes a las leyes con fines forenses y judiciales implementados en
Espafia, Chile y Uruguay.

2.2.1. Espafa

A través de la Ley Otrganica N° 010-2007 publicada el 08 de octubre del
2007 se crea la base de datos policial de identificadores obtenidos a partir
del ADN. En el articulo 3°, punto 1, se menciona que:

(...) en el marco de una investigaciéon criminal, cuando se trate de
delitos graves y, en todo caso, los que afecten a la vida, la libertad,
la indemnidad o la libertad sexual, la integridad de las personas y el
patrimonio siempre que fuesen realizados con fuerza en las cosas o
violencia o intimidacién en las personas, asi como en los casos de la
delincuencia organizada, no sera necesario el uso del consentimiento
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del afectado para ingresar a la base los datos identificativos obtenidos
a pattir del ADN de la persona. (Ley Otganica, Art. 3°, 2007)

Con respecto al procesamiento de la muestra, en el articulo 05 se menciona
que los laboratorios deben estar acreditados y que estaran sometidos a
controles peribédicos de calidad. En la disposicion transitoria se menciona
que los laboratorios que no estén acreditados para el procesamiento de las
muestras dispondran del plazo de un afio para poder realizarlo.

2.2.2. Chile

La Ley 19970/2004 que crea el Sistema Nacional de Registros de ADN?!
fue promulgada con fecha 10 de setiembre 2004 y publicada el 06 de
octubre del 2004. Dicha ley tiene una ultima versiéon emitida el 25 de
noviembre del 2008.

En su Articulo 1° se indica que este Sistema esta “constituido sobre la base de
huellas genéticas determinadas con ocasion de una investigacion criminal”.
Estas huellas genéticas se entienden como “el registro alfanumérico personal
elaborado exclusivamente sobre la base de informacion genética...”.
También indica que: “La administracién y custodia del sistema estara a cargo
del Servicio de Registro Civil e Identificacion...” y que: “La obtencion de la
huella genética se realizard por profesionales y técnicos que se desempefien
en el Servicio Médico Legal, o en instituciones publicas o privadas que se
encontraren acreditadas para tal efecto ante dicho servicio”, definiendo asi
las entidades responsables en el Sistema.

En el Articulo 2° define al Sistema como de catricter reservado y que
solo puede ser consultado por el Ministerio Publico y los tribunales. En
el Articulo 14° habla de las justificaciones que se tienen que hacer si se

31 Véase: Ley 19970/2004 que crea el Sistema Nacional de Registros de ADN, en: http://
web.uchile.cl/archivos/derecho/CEDI/Normativa/Ley%2019.970%20Crea%20el%20
Sistema%20Nacional%20de%20Registro%20de%20 ADN.pdf
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considera que no se debe eliminar la muestra biologica, que por defecto
debe ser climinada. Y el Articulo 19° se refiere a las sanciones por el
“Acceso, divulgacion y uso indebido de la informacion genética”.

2.2.3. Uruguay

La ley 18849/2011, promulgada el 02 de diciembre del 2011 y publicada
el 22 de diciembre del 2011, lleva por titulo Registro Nacional de
Huellas Genéticas. En el articulo 1° se menciona que estd a cargo del
Ministerio del Interior y, especificamente, de la Divisién Identificacion
Criminal de la Direccién Nacional de Policia Técnica, responsable del
Registro Nacional de Huellas Genéticas. En el articulo 2° se menciona
el tipo de informacién que contiene dicha base de datos, siendo esta un
registro alfanumérico basado en un minimo de 13 marcadores genéticos
validados internacionalmente y que carece de informacion privada del
individuo y solo tiene informacion relacionada con la identificacién. En
el articulo 4° se hace referencia a la eliminacién de la muestra que debera
ser obligatoria luego de obtenida la informacién para la identificacion
y solo se almacenard esta ultima. En el articulo 5° hacen referencia al
consentimiento informado, siendo este obligatorio para poder recoger la
muestra.

2.3. Proyectos de Ley

2.3.1. Argentina

En el 2016 se presenté el Proyecto de Ley N° S-0244/2016 que tenia
por objetivo la creaciéon, en el ambito del Ministerio de Justicia y
Derechos Humanos de la Nacién, del Registro Nacional de Datos
Genéticos Forenses. En su articulo 2° se menciona la finalidad de dicho
proyecto de ley siendo esta “facilitar el esclarecimiento de los hechos
que sean objeto de una investigacion judicial en materia penal”. Con
respecto a su almacenamiento, en el articulo 5° se menciona que la
informacién de los perfiles debe ser almacenada de forma codificada y
que la decodificacion solo procederd en aquellos casos en que se haya
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encontrado una compatibilidad entre las muestras de reciente ingreso
y las muestras previamente incorporadas. “La informacion genética
almacenada consistird en el registro alfanumérico personal elaborado
exclusivamente sobre la base de genotipos que se agreguen de manera
independiente y de haplotipos que lo hagan de manera ligada” (Art.
5°). Todos estos matcadores deberdn ser polimérficos en la poblacién
y aportaran informacion identificatoria “apta para ser sistematizada y
codificada en una base de datos informatizada” (Art. 6°). También hacen
mencion a la entidad encargada de autorizar qué laboratorios realizaran el
procesamiento de las muestras, siendo esta en un principio el Ministerio
de Ciencia, Tecnologia e Innovacién Productiva de la Nacién o aquellos
organismos que se estipulen en el reglamento (Art. 8°). De otro lado, en
el articulo 10° establecen claramente que bajo ninguna circunstancia se
recolectaran y almacenaran datos sensibles, entendiéndose por tales los
establecidos en el articulo 2° de la Ley N° 25.326.

2.3.2. Ecuador

Se plante6 un proyecto de ley el 30 de agosto del 2011 titulado Proyecto
de Ley de Genética Molecular y Andlisis de ADN. En su articulo 3° hacen
mencién a que todos los ciudadanos ecuatorianos gozaran de acceso
gratuito al examen de ADN en los centros médicos que el Ministerio de
Salud Publica o la Policfa Judicial designen para tal efecto. En el mismo
articulo hacen referencia a que los resultados obtenidos en los anilisis
servirin como aporte a la Investigaciéon Forense, a la enseflanza técnico-
practica y al apotte cientifico genético. En el articulo 5° se menciona el
objeto del proyecto de ley pudiendo ser utilizada la informacién genética
para el esclarecimiento de delitos, busqueda e identificacion de hijos de
personas desaparecidas, identificacion genética de personas victimas de
desaparicion forzada y para identificaciéon de enfermedades congénitas
e inmunidad. En el articulo 16° hacen referencia a que en el caso de las
pruebas de paternidad y maternidad, el juez de oficio ordenara la practica
de los examenes que cientificamente determinen el indice de probabilidad
superior al 99,9%.
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2.3.3. Bolivia

El 18 de marzo del 2016 se presentdé en Bolivia el proyecto de ley
028/2015-16 que lleva por titulo Proyecto de Ley del Sistema Boliviano
de Identificaciéon Criminal (SIBIC). Dicho proyecto de ley tenfa como
misién fundamental registrar, almacenar, depurar, buscar y cotejar datos
biométricos genéticos (ADN), huellograficos (HUE), de iris (IRI) y de
voz (VOZ), para filiar, investigar e identificar criminales. En el caso del
ADN incluitia en el anilisis el ADN nuclear somatico, el ADN sexual
del cromosoma “Y” y el ADN mitocondrial. En su articulo 13° dicen
que la base de datos genética contendra los perfiles de ADN somatico,
de cromosoma Y, y de ADN mitocondrial de condenados, imputados,
victimas, familiares de desaparecidos e indicios o muestras biolégicas.

2.3.4. Peru

El proyecto de ley fue presentado el 30 de agosto del 2011 y llevaba por
titulo Proyecto de Ley que crea el Registro de Perfiles Genéticos para fines
de identificacién de las personas naturales. El objetivo del proyecto de ley
(articulo 1°) era registrar y administrar informacién genética con fines de
identificacion de las personas naturales. Con respecto a su constitucion
(articulo 5°), se menciona que el Registro estard constituido por los
perfiles genéticos de “Itodos los peruanos, obtenidos a partir del ADN no
codificante traduciéndose este en un cédigo numérico tnico que permite
distinguir a una persona de otra”. Con respecto a la exclusion (articulo
6°), el Registro “no contiene informacion sobre las caractetisticas fisicas o
psicoldgicas de la persona, ni sobre sus enfermedades o su predisposicion
a ellas”. En el articulo 7° se hace mencién a que este petfil genético
(cédigo alfanumérico) formara parte de los datos identificatorios de la
persona contenidos en el Registro Unico de las Personas Naturales. La
entidad responsable de la toma de muestra serfa el Ministerio de Salud
(articulo 9°) y respecto al procesamiento, serfa este mismo ministetio o las
entidades publicas o privadas acreditadas para ello. La toma de muestra en
los recién nacidos serfa obligatoria y realizada durante el tamizaje neonatal
mientras que en el caso de las personas que voluntariamente requieran
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contar con su perfil genético, se acogeran al modo de la toma de muestra
biolégica determinado por la entidad competente.

3. Discusioén

Se puede observar que en casi todas las legislaciones analizadas aparece la
herramienta conocida como consentimiento informado. La Declaracion
Universal sobre el Genoma Humano y los Derechos Humanos (Unesco,
1997), en su articulo 5 —apartado b— menciona: “En todos los casos,
se recabard el consentimiento previo, libre e informado de la persona
interesada. Si éstano esta en condiciones de manifestarlo, el consentimiento
o autorizacion habran de obtenerse de conformidad con lo que estipule
la ley, teniendo en cuenta el interés superior del interesado”. Por su
parte, la Declaracion Universal sobre Bioética y Derechos Humanos
(2005), menciona en su articulo 6 apartado 1 “... Cuando proceda,
el consentimiento deberfa ser expreso y la persona interesada podra
revocatlo en todo momento y por cualquier motivo, sin que esto entrafie
para ella desventaja o perjuicio alguno”. En las bases de datos civiles, el
consentimiento informado esta prescrito en la Legislacion de Portugal
(a excepcion de parientes de personas desaparecidas) mas no en la de
Kuwait. En las bases de datos judiciales y forenses, el consentimiento
informado es necesario para la Legislaciéon de Uruguay mas no para la
de Chile o Espafia (donde el consentimiento informado no es requerido
para los casos de muestras provenientes de restos cadavéricos o de
averiguacion de personas desaparecidas, pero si es necesario cuando una
persona decide voluntariamente registrar su muestra en la base de datos).
En los proyectos de ley presentados en Argentina, Bolivia y Ecuador, no
contemplan el uso de la herramienta del consentimiento informado.

En el caso de los laboratorios encargados del procesamiento de las
muestras, estos deberian de estar certificados internacionalmente. La
norma ISO estandar de calidad mundial para los laboratorios de ensayos
y calibraciones es la norma ISO/IEC 17025-2005. Esta norma tiene dos
clausulas principales que son requisitos de gestion (similares a los de la
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norma ISO 9001) y requisitos de técnicos (aborda temas de cualificacién
delos empleados, la metodologia de los ensayos, los equipos y los informes
de los resultados de los ensayos asi como las calibraciones) (Garcia, 2017).
La gran mayoria de las normas hacen referencia a que los laboratorios
encargados del procesamiento de las muestras deberfa estar acreditados
en esta norma y en caso de no estarlo se les da un plazo no mayor a un
afio para que lo realicen ya que al contar con esta acreditacion garantizan
la calidad de los resultados. Otros laboratorios van un paso mas alla para
garantizar la calidad de los resultados y estos se acreditan en la norma
ISO-15189-2012 (Sistemas de Gestiéon de la Calidad de Laboratorios
Clinicos que analizan muestras de origen humano). “Esta norma acredita
y demuestra de manera objetiva e independiente el compromiso de un
laboratorio con la calidad y con la competencia técnica, lo que garantiza
el funcionamiento de aquel, un control sobre sus procesos asi como
capacidad para satisfacer los requisitos técnicos necesarios para asegurar
una informacion vital en el diagnéstico clinico” (Intedya, 2017).

Es muy importante que las entidades encargadas de almacenar los perfiles
genéticos (o representaciones alfanuméricas) cumplan estrictos requisitos
para asegurar que nadie pueda acceder a dicha informacién. Una de las
normas en las que debe de acreditarse una institucioén para que garantice la
seguridad de la informacion es la norma ISO 27001, que ayuda a la mejora
continua para poder evaluar los diferentes riesgos y asi poder establecer
estrategias y controles oportunos para asegurar la proteccion y defender
la informacion. El principal objetivo de la norma ISO 27001 es “analizar
y gestionar los riesgos basados en los procesos. Es util realizar el analisis y
la gestion de riesgos basados en los procesos ya de esta forma se evalua y
controla a la organizacion en relacion con los diferentes riesgos a los que
se encuentra sometido el sistema de informacién” (SGSI, 2017).

En resumen, de acuerdo con las legislaciones analizadas, para que una base

de datos sea valida se deberfa tener en consideracion que el personal que
tome las muestras esté calificado para tal fin, que los laboratorios estén
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acreditados como minimo en las normas ISO-17025 e ISO 27001-2013 y
que la entidad encargada de almacenar, gestionar y/o administrar la base
de datos (cédigos alfanuméricos o perfiles genéticos) esté acreditada en la
norma ISO-27001-2013.

La cantidad de marcadores moleculares utilizados para la identificacién
de una persona no se especifica en las distintas legislaciones. Solo se
menciona que se utilizaran los mismos que se emplean internacionalmente.
La caracteristica que deben tener estos marcadores es que se encuentren
en regiones no codificantes del ADN y que no brinden caracteristicas de
las personas (predisposicion a enfermedades, caracteristicas fisicas, entre
otras). En el caso de las bases de datos forenses y judiciales siguen las pautas
que brinda el CODIS (Sistema Combinado de Indice de ADN del inglés
Combined DNA Index System) quien manifiesta que la cantidad minima
de marcadores moleculares que deben utilizarse son 13 marcadores de
tipo STR (CSF1PO, D3S1358, D5S818, D75820, D8S1179, D135317,
D16S539, D18S51, D21§811, FGA, THO1, TPOX y vWA) (Collins et
al., 2004), pero esta cantidad se viene incrementando ya que brinda una
mayor probabilidad de identificacion. Por ello, se pueden visualizar en la
pagina del NIST diferentes kits que trabajan con una cantidad de hasta
20 marcadores tipo STR (D351358, VWA, D165539, CSF1PO, TPOX,
D8S1179,D21811, D18551, D258441,D195433, THO1, FGA, D2251045,
D5S818, D135317, D7S820, D10S1248, D1S1656, D125391, D2S1338)
(NIST, 2017). Probablemente esta cantidad de marcadores se incremente
para incrementar aun mas la probabilidad de identificacion.

4. Conclusiones

- El Consentimiento Informado es indispensable cuando la persona
voluntariamente vaya a registrar su muestra de ADN en una base de
datos. Cuando se trata de una poblacién vulnerable o familiares de
personas desaparecidas algunas legislaciones no consideran necesario
el Consentimiento Informado.
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- La Base de Datos Civil de ADN de Kuwait esta enfocada para toda la
poblacion, incluso para personas que visiten el pafs.

- Los laboratorios encargados del procesamiento de la muestra deben
de estar debidamente acreditados con la norma ISO 17025-2005.

- Las entidades que almacenen la base de datos deben de estar
acreditados con la norma ISO 27001-2013.

- La cantidad minima de marcadores que se desean utilizar para bases
de datos deberfa de ser 20 marcadores de tipo STR (que se encuentran
aceptados por el NIST) y que estos sean de regiones no codificantes
y solo brinden informacién relacionada con la identificacion de la
persona.

- Esapropiado guardar los perfiles genéticos en codigos alfanuméricos
y utilizar bases de datos disociadas para cumplir con los estandares
internacionales que se tienen contemplados.
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Impact of the ROCA attack on the Public Key Infraestructure
(PKI) of the Peruvian state

Ronald Martinez, Alvaro Cuno y Ricardo Saavedra

Resumen

En este articulo se presentan los resultados del analisis de impacto
del ataque ROCA (Return of the Coppersmith Attack) en los certificados
digitales X509v3 emitidos por el Reniec bajo las jerarquias de la Entidad
de Certificaciéon Nacional para el Estado peruano. Fueron sometidos a
verificacion un total de 1 528 657 certificados digitales, encontrandose
que ninguno de ellos es vulnerable al denominado ataque ROCA.
Palabras clave

Certificado Digital, Ataque ROCA, PKI, Circuito integrado

Abstract

This article presents the results of the impact analysis of the ROCA attack
(Return of the Coppersmith Attack) on the X509v3 digital certificates
issued by the RENIEC under the hierarchies of the National Certification
Entity for the Peruvian state. A total of 1,528,657 digital certificates were
submitted to verification. It was found none of them is vulnerable to the
so called ROCA attack.
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Digital certificate, ROCA attack, PKI, Integrated circuit
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1. Introduccién

En octubre del 2017, diversos medios petiodisticos internacionales™
propagaron la noticia acerca de un ataque disefiado por unos cientificos
europeos™ mediante el cual era posible, con relativamente poco esfuerzo,
factotizar llaves publicas RSA* generadas en dispositivos criptograficos (p.
¢j. los chips™ contenidos en las tatjetas inteligentes) fabricados por la empresa
Infineon Technologies AG mediante la utilizacion del software de generacion de
llaves “RSALIb versién 1.02.013”, propiedad de la misma empresa. La noticia
causé panico en la comunidad tecnoldgica debido a que la factorizacion de
llaves publicas hacia posible el calculo y la obtencién de las llaves privadas
asociadas. Una llave privada en manos de un atacante hacfa suponer escenarios
de suplantacion de gran impacto.

La noticia sobre el ataque ROCA se propagd rapidamente por todo el
mundo, inclusive en el Pert, debido a que afectarfa a cientos de miles
documentos de identidad electrénicos emitidos por paises lideres en
materia de gobierno electrénico, tales como Estonia y Espafia. Al
respecto, en la Gerencia de Registros de Certificacion Digital (GRCD)
de Reniec se recibieron consultas de ciudadanos y de personal del

32 Entre los medios internacionales donde fue propagada la noticia tenemos:

*  https://arstechnica.com/information-technology/2017/10/ crippling-crypto-weakness-
opens-millions-of-smartcards-to-cloning/

e https://thehackernews.com/2017/10/tsa-encryption-keys.html

*  https://www.computing.co.uk/ctg/news/3019702/widely-used-smart-cards-targeted-by-
cryptographic-attack

e https://www.xataka.com/seguridad/la-seguridad-del-dni-electronico-comprometida-a-
quien-afecta-por-que-y-como-solucionarlo

33 Los cientificos que disenaron el ataque ROCA fueron Matus Nemec, Marek Sys, Petr
Svenda, Dusan Klinec y Vashek Matyas de la Masaryk University de la Repiblica Checa y
de la Ca’ Foscari University de Italia.

34 RSA es el acrénimo de las letras iniciales de los apellidos de Ron Rivest, Adi Shamir y
Leonard Adleman, quienes fueron los cientificos que inventaron el sistema de criptografia
de llave publica denominado RSA. Es importante recordar que la seguridad del sistema
RSA se basa en la dificultad de la factorizacion de nimeros primos de gran tamafo.

35  Los circuitos integrados son también conocidos como chips o microchips
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propio Reniec para saber si el DNI electrénico peruano estaria afecto a
la mencionada vulnerabilidad. La GRCD en su rol de responsable de la
administracién de la planta PKI del Estado Peruano dispuso realizar un
analisis que permitiera determinar el grado de impacto del ataque ROCA
en los certificados digitales emitidos en el DNI electrénico peruano. En
particular, inicialmente, se confirmé que la vulnerabilidad no afectaba
al DNI electrénico peruano por contar este con un chip criptografico
tabricado por la empresa NXP Semiconductors y no por Infineon Technologies
AG. Sin embargo, considerando que el Reniec no solamente emite
certificados digitales en el DNI electrénico, sino que también lo hace en
modulos criptograficos de otros fabricantes, se dispuso la ejecucion de
las pruebas respectivas en todos los certificados digitales emitidos por
el Reniec en el marco de la Infraestructura Oficial de Firma Electronica
(IOFE) del Peru.

Se realizaron pruebas a un total de 1 528 659 certificados digitales
X509v3, encontrandose que ninguno de ellos es vulnerable al ataque de
factorizaciéon denominado ROCA. El presente articulo tiene por objetivo
divulgar el detalle del andlisis efectuado con la finalidad de contribuir en
la divulgacién de informacion relacionada con los riesgos de seguridad
de la informacién del proceso de certificacion digital del Reniec. Fue
estructurado de la siguiente forma: en la Secciéon 2 se presentan los
antecedentes, en la Seccion 3 se describe el anilisis efectuado, en la
Seccién 4 se presentan las conclusiones y en la Seccion 5 las referencias
bibliograficas.

2. Antecedentes

A continuacion, se presenta una lista de eventos, ocurridos dentro del

ambito del Reniec, relacionados al anilisis en cuestion.

e Reunién de coordinacion efectuada el 13 de noviembre de 2017 en el
despacho de la Sub Gerencia de Certificacion e Identidad Digital del
Reniec, en la que se acuerda la necesidad de un analisis correspondiente
al impacto del ataque ROCA en los certificados digitales emitidos por la
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planta PKI. En la referida reunién participaron las siguientes personas:

Alvaro Cuno, Ronald Martinez, Fernando Zapata y Ricardo Saavedra.

e Actualizacién del Plan Estratégico Institucional (PEI) 2012-2016,
aprobado por R] N° 123-2017/JNAC/RENIEC, en el que, respecto a
la GRCD se establece:

o Objetivo General: Mejora del Servicio. Objetivo Especifico
2: “Contribuir al desarrollo del Gobierno Electrénico y la
competitividad del pafs basado en la Identidad Digital y la
prestacion de servicios electronicos seguros y confiables”.

o Objetivo General: Innovacion y uso de la tecnologia. Objetivo
Especifico 1: “Contribuir al desarrollo del Gobierno Electrénico
y la competitividad del pafs basado en la identidad digital y la
prestacion de servicios electronicos seguros y confiables”.

e En cumplimiento de lo sefialado en el Reglamento de la Ley N°
27269, Ley de firmas y certificados digitales, por Resolucion Jefatural
N° 050-2007-JEF/RENIEC (30 de enero de 2007) se aprueba el
ROF y la estructura organica de la entidad, creandose en el Reniec
la Gerencia de Certificacién y Registro Digital con la Sub Gerencia
de Certificacién Digital y la Sub Gerencia de Registro Digital, ambas
adscritas a ella. Asimismo, mediante Resolucion Jefatural N° 73-2016/
JNAC/RENIEC (31 de mayo de 2016), se aprueba el nuevo ROF del
Reniec, creandose la Gerencia de Registros de Certificacion Digital en
reemplazo de la Gerencia de Certificacion y Registro Digital. La nueva
Gerencia de Registros de Certificaciéon Digital es duefia del proceso
de certificacion digital y cuenta con tres sub gerencias adscritas: Sub
Gerencia de Certificacién Digital e Identidad Digital, Sub Gerencia de
Registro Digital y Sub Gerencia de Regulacion Digital.

e Reglamento de Organizaciones y Funciones con Resolucion Jefatural
N° 073-2016/JNA/RENIEC (31 de mayo de 2016), en el que se
establece que la GRCD tiene como una de sus funciones (articulo
215°): a) Planificar, proponer y promover actividades relacionadas con
el documento credencial electrénico nacional y la identidad digital, en
el marco de la Ley de Firmas y Certificados Digitales.
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Reglamento de Organizaciones y Funciones con Resolucién Jefatural
N° 073-2016/JNA/RENIEC (31 de mayo de 2016), en la que se
establece que la SGCID tiene dentro de sus funciones:

a) Representar a la Entidad de Certificacion para el Estado Peruano
— ECED, siendo responsable de la acreditaciéon del Reniec como
ECEP ante la Autoridad Administrativa Competente (AAC), asi
como de su mantenimiento.

b) Investigar tecnologias modernas de criptografia, estindares y
protocolos referidos a firmas digitales, certificados digitales y
credenciales de identidad digital (2016, Art. 218°).

Con la finalidad de garantizar la seguridad y confianza, y como

resultado de la mejora continua de sus procesos, en el ano 2014, el

Reniec ha logrado la certificaciéon ISO/IEC 27001:2013 y la ISO

9001:2008 otorgadas por la Asociacion Espanola de Normalizacion

y Acreditacion (AENOR) para las actividades del proceso de

certificacion digital de la ECERNEP, ECEP y EREP del Reniec.

Resolucién  Jefatural N°  000212-2013/JNAC/RENIEC  (02.
JUL.2013), con la que se aprueba el formato y especificaciones
técnicas del Documento Nacional de Identidad Electrénico (DNle).

Resoluciéon  Jefatural N°  000230-2013/JNAC/RENIEC  (12.

JUL.2013), con la que se aprueba el Plan de Lanzamiento del

Documento Nacional de Identidad Electrénico (DNIe).

En cumplimiento del Reglamento de la Ley de Firmas y Certificados

Digitales, segun lo sefialado en su Art. N° 47 y posteriores

modificatorias, el Reniec ha logrado su acreditacion ante la Autoridad

Administrativa Competente (AAC) de la IOFE conforme a los roles

que le fuesen asignados:

o Por Resolucion N° 139-2012/CNB-INDECOPI (28DIC2012),
acreditacion de la ECERNEP.

o Por Resolucion N° 140-2012/CNB-INDECOPI (28DIC2012),
acreditacion de la ECEP-RENIEC.

o Por Resolucion N° 034-2013/CNB-INDECOPI (18JUN2013),
acreditacion de la EREP-RENIEC Persona Juridica.
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o Por Resolucién N° 008-2013/CNB-INDECOPI (30ENE2013),
acreditacion de la EREP-RENIEC Persona Natural.

e Reglamento de la Ley de Firmas y Certificados Digitales aprobado
por D. S. N? 052-2008-PCM (18JUL2008), donde se designa al
Reniec para el cumplimiento de roles fundamentales como Prestador
de Servicios de Certificaciéon dentro de la Infraestructura Oficial
de Firma Electronica (IOFE), especificamente como Entidad de
Certificacion Nacional para el Estado Peruano (HECERNEP), Entidad
de Certificaciéon para el Estado Peruano (ECEP) y Entidad de Registro
Para el Estado Peruano (EREDP).

e Ley N° 27269 - Ley de Firmas y Certificados Digitales, por la que
se regula en el Pert la utilizacién de la firma digital y los certificados
digitales, asi como el establecimiento de una infraestructura de clave
publica (PKI) con entidades de certificacién, entidades de registro y
una autoridad administrativa competente que lleva el registro de las
mismas.

3. Analisis

3.1 Respecto al rol del Reniec

En cumplimiento del Reglamento de la Ley N° 27269, Ley de Firmas
y Certificados Digitales, el Reniec cumple los roles de Entidad de
Certificaciéon Nacional para el Hstado Peruano (HCERNEP), Entidad
de Certificacién para el Estado Peruano (ECEP) y Entidad de Registro
para el Estado Peruano (EREP), para lo cual ha acreditado sus procesos
ante la Autoridad Administrativa Competente (INDECOPI) de la IOFE
(Infraestructura Oficial de Firma Electrénica). Asimismo, conforme a su
Politica de Certificacién (CP) y Declaracion de Practicas de Certificacion
(CPS), se establecieron las siguientes dos (02) jerarquias de certificacion
digital para la emisién de certificados digitales: (1) jerarqufa RENIEC
Certification Authority (en adelante jerarquia SHA-1) y (2) jerarquia HG
Certification Authority (en adelante SHA-256). En las Figuras 1y 2 se
presenta una representacion grafica de tales jerarquias:
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Figura 1: Jerarquia de certificacién SHA-1
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Figura 2: Jerarquia de certificacién SHA-256

La CPS de la ECEP-Reniec establece que los certificados digitales de
persona natural que se entregan en el DNI electrénico son dos: un (01)
certificado para autenticacién y un (01) certificado para firma digital. En
la actualidad, ambos certificados se emiten con un periodo de vigencia de
dos (02) afos. Asimismo, se establece que los certificados digitales para la
Administracién Publica se emiten con vigencia de un (01) afio, tanto para
sus trabajadores (clase III) como para sus sistemas de informacién (clase
V). Estos pueden ser entregados, dependiendo del tipo, en diferentes
medios portadores. En la Figura 3 se presenta una ilustracién con los
diferentes medios portadores en los que son entregados los certificados
digitales emitidos por el Reniec.
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Figura 3: Medios portadores utilizados para la emision de los certificados
digitales de la ECEP-RENIEC.

En la actualidad, las llaves RSA de 2048 bits de los certificados digitales
de clase I y III son generadas mediante un aplicativo denominado
DCDelivery, que interactiia con los médulos criptograficos de hardware
(token criptografico o tatjeta inteligente) o de software (repositotio
criptografico del MS Windows 7 o superior) utilizando la interfaz
estandarizada PKCS#11% y la propietaria MSCAPI”, respectivamente.
Para el caso de médulos criptograficos de hardware, las llaves RSA son
generadas por el chip incorporado en el médulo, y por la naturaleza de
estos dispositivos, la llave privada no puede ser exportada. Para el caso de
modulos criptograficos de software, las llaves RSA son generadas de tal
forma que la llave privada no pueda ser exportada. Asimismo, para el caso
de los certificados digitales del DNI electrénico, las correspondientes llaves

36 El estandar criptografico PKCS (Public-Key Cryptographic Standard) nimero 11 especifica una
interfaz de programacion (independiente de la plataforma) que permite la gestion (uso,
creacion, generacion, modificacién y eliminacién) de material criptografico contenido en
dispositivos criptograficos de hardware (tarjeta inteligente, token criptografico, HSM).

37  MSCAPI (Microsoft Crypto API) es una interfaz de programacion, incluida solo en
los sistemas operativos Microsoft Windows, que provee servicios para la ejecucién
de operaciones sensibles y para la gestion de material criptografico en dispositivos
criptograficos de hardware y software desde aplicativos Windows.
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RSA de 2048 bits son generadas internamente en el chip en el momento de
su entrega al ciudadano y tampoco pueden ser exportadas. Por el contratio,
para el caso de los certificados digitales de clase V, las correspondientes
llaves RSA de 2048 bits son generadas por el titular del certificado digital y
es quien determina la politica de exportacion de la llave privada.

La Tabla 1 presenta un listado de los dispositivos criptograficos de
hardware, actualizado a junio del 2018, en los que el Reniec emite
los certificados digitales de clase I1I. Es importante mencionar que,
en conformidad con lo establecido en el Articulo 10%, del Anexo 8:
REGLAMENTO ESPECIFICO DE ACREDITACION, ENTIDAD
DE CERTIFICACION — EC, de la Guia de Acreditacién de Entidades
de Certificacién EC de la IOFE, estos dispositivos criptograficos
cuentan con las certificaciones de seguridad FIPS y/o Common
Criteria correspondientes.

38 “Articulo 10°.- Condiciones técnicas nivel de seguridad medio. Para efectos de las
especificaciones técnicas se tendra en consideracién el documento del APEC, con las
siguientes precisiones:

a. Los dispositivos criptogrificos fisicos —hardware y firmware (sistema operativo)— que
almacenan las claves privadas de la entidad final —usuarios— deben de cumplir con la
certificacion FIPS 140-2 Nivel de Seguridad 1 (minimo) o Common Criteria EAL4.”
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Tabla 1. Lista de fabricantes de médulos criptogrificos y sus
respectivos chips, los cuales generan llaves RSA asociadas a los
certificados digitales de Clase III emitidos por la ECEP-RENIEC.

PRESENTACION | FABRICANTE MODELO FABRICANTE CHIP
DEL DISPOSITIVO | INTEGRADOR DEL DISPOSITIVO DEL CHIP
Cryptovision | 1 |JCOP 2.4.2R3 NXP P5CD081V1A
Tarjeta Inteligente 2 CrthoJava Card P5CC073V0B
3 |J-Sign SA23YR48/80B
4 |Touch&Sign 2048
5 |CryptoKey ST Microelectronics ST19WR66I
Bit4ID 6|1 Am
7 |Digital DNA SA23YR48/80B
8 JtokenME INSIDE Secure ATVaultiC405
9 |tokenME v2
- 10jtokenME v3 AisinoChip Electronics |SCC-X
Token Longmai 11|mToken CryptolD
12|iKey 4000 Philips P8WES5032
13[eToken 5100 SafeNet eToken 5100
SafeNet -
14[eToken 5110 Infineon SLE78CFX3000PH
15(eToken PRO (Java)
Athena 16|IDProtect Key
Smartcard | 17|IDProtect Key with LASER PKI |ATMEL AT90SC25672RCT-USB Rev.D
Sagem Orga | 18|ypsID e-M Key
Tarjeta Inteligente Morpho Safran| 19]ypsID
20|ACOS5-64
ACS 21|CryptoMate Nano ST23YL80
22|ACR101I SIMicro (CCID) ST Microelectronics
Token 23l AudioP
Feitian T 025 ST23YT66
24|ePass 2003

Como se puede observar, en la Tabla 1 se presentan 24 modelos de
dispositivos criptograficos, entre tarjetas inteligentes y tokens. De estos,
el dispositivo nimero 14 —es decit, el token de la marca Safenet, modelo
eToken 5110—, incorpora un chip criptografico del fabricante Infineon
Technologies AG, por lo que podria ser el Gnico afectado a la vulnerabilidad

ROCA.

Desde el inicio de sus operaciones en el afio 2012 hasta el 20JUN2018, la
ECEP-Reniec ha emitido 1 564 485 certificados digitales de entidad final
en diferentes medios portadores (DNIe, token, tarjeta inteligente y sistema
operativo de PC). En la siguiente figura se presenta la evolucién de la cantidad
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de certificados digitales emitidos por afio. En el caso del presente afio, al
20JUN2018, los certificados digitales emitidos ascienden a 498 174.
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Figura 4. Niimero de certificados digitales emitidos por el Reniec por afio.

Del 100% de certificados digitales emitidos hasta el 20JUN2018, el
96% corresponde a los emitidos en el DNIe y el 4% corresponde a
los certificados digitales emitidos en otros medios portadores (token
criptografico, tarjeta inteligente y sistema operativo de PC).

En relacién con la cantidad de certificados digitales emitidos para las
entidades de la administraciéon publica (clase III y V), tenemos una
distribucién que se presenta en la Figura 5. Se destaca que entre el Poder
Judicial (30,3%, 20.739), el Reniec (7,57%, 5178), la Superintendencia de
Banca Seguros y Administradoras Privadas de Fondos de Pensiones (7%,
5162) y el Banco Central de Reserva del Pera 4,84%, 3314) se concentra
mas del 50% de certificados digitales emitidos para la administracién
publica.
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Figura 5: Ranking de certificados digitales emitidos a Entidades de la Administracién Piblica

desde el inicio de operacién de la ECEP-Reniec hasta el 19JUN2018.

3.2 Respecto al DNI electrénico

El DNI electrénico (DNIe) es una tarjeta inteligente de policarbonato
que cuenta con diversas medidas de seguridad tanto fisicas como légicas.
Por su naturaleza de tarjeta inteligente, cuenta con un chip criptografico
de contacto del fabricante NXP modelo P5CD144V0B, que dispone
de certificaciones de seguridad FIPS 140-2 nivel 3 y Common Criteria
EALS5+ y con las siguientes funcionalidades:

Funcionalidad ICAO (International Civil Aviation Organization): Permite
almacenar datos e imagenes del ciudadano en una estructura logica de
datos (LDS) bajo el formato ICAO.

Funcionalidad MoC  (Match On  Card): Permite autenticar
biométricamente la identidad del titular del DNIe mediante la
verificacion de sus huellas dactilares contra las almacenadas en el chip
del DNIe.

Funcionalidad PKI (Public Key Infraestructure): Permite efectuar
operaciones de firma digital para realizar transacciones de gobierno
electronico y/o comercio electronico mediante el uso de certificados
digitales X509v3.
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Con la funcionalidad PKI, se entrega al ciudadano un DNIe que contiene
dos (02) certificados digitales X509v3 de entidad final, (un (01) certificado
para autenticacién y un (01) certificado para firma digital). Cada uno
de estos certificados tiene asociada una llave privada RSA de 2048 bits
resguardada dentro del chip y protegida cada una por un PIN*. Ademds
de los certificados de entidad final, en la funcionalidad PKI del DNIe se
almacenan los certificados de la Entidad de Certificacién raiz e intermedia
del Reniec. En la Figura 6 se muestra una representacion simplificada de
la estructura PKI del DNIe, emitida por el Reniec:

S W

Epdra g, P
Figura 6: Estructura légica PKI (representacion simplificada) de un DNIe.

3.3 Respecto al ataque ROCA

Para hablar del ataque ROCA (Rezurn of the Coppersmith Attack), es necesario
primero conocer el algoritmo de generacion de llaves asimétricas RSA,
que consiste de los siguientes pasos (Nemec M. et al., 2017):

39 PIN es el acrénimo de Personal 1dentification Number. E1 PIN es una secuencia de caracteres
alfanuméricos de tamafio pequefio, usualmente seis. Tiene caracter confidencial y es de
conocimiento exclusivo del titular del DNIe.
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1. Se seleccionan dos numeros primos de gran tamafio, a los que
denominaremos p y ¢.

2. Secalcula N =p*g v GIN)=(p-1)(g-1).

3. Se elige un exponente publico ¢e<¢(IN), siendo ¢ coptimo*’ a ¢p(N).

4. Se calcula el exponente privado d = ¢’ mod $(N).

Al par (¢, N) se le denomina la llave publica, donde N es un nimero
de gran tamafio y e usualmente es igual a 65 537. Al par (d, N) se le
denomina la llave privada*, donde 4 depende de p y ¢, los cuales son los
factores primos de IN. Normalmente, la llave publica se entrega contenida
dentro de un certificado digital” y la llave privada® se entrega de forma
confidencial y protegida dentro de un medio portador criptografico.
Mientras que una llave privada puede ser utilizada para crear firmas
digitales, su correspondiente llave publica serfa utilizada para validatlas,
o, mientras que una llave puablica puede ser utilizada para el cifrado, su
correspondiente llave privada serfa utilizada para el descifrado.

El ataque ROCA entonces es aquel con el que un atacante puede calcular el
valor de una llave privada a partir de tener conocimiento unicamente de su
llave publica correspondiente. Para esto no es necesario que el atacante tenga
acceso al dispositivo criptografico (DNIe, tatjeta inteligente, token, sistema
operativo de PC) ni tampoco al PIN de activacién que como se menciond
debe ser conocido solamente por el titular. Una vez obtenida la llave privada,
el atacante podtia suplantar la identidad del titular, firmar documentos con la
“llave privada calculada”, descifrar mensajes cifrados con la llave publica, etc.
Otro ejemplo de este ataque setfa: si una persona A le envia un PDF con su

40  Dos numeros son coprimos o primos entre si cuando no tienen divisores en comun
(excepto 1y -1)

41 En el caso del DNIe peruano, la llave publica y la llave privada se generan en el chip en el
momento que el ciudadano se acerca a recoger su DNIe.

42 Un certificado digital es un objeto publico y puede ser conocido por cualquier persona.

43 Lallave privada debe ser desconocida por todos. El titular del certificado digital demuestra
que tiene control sobre la llave privada asociada a través del conocimiento de un PIN
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firma digital a una persona B, esta persona B, dnicamente a partir del PDF
firmado, podtia “fabricar” una copia de la llave privada de A y con esta firmar
documentos en nombre de la persona A.

El ataque ROCA fue desarrollado por los investigadores del CRoCS
(Centre for Research on Cryptography and Security) de la Universidad de
Masaryk de la Republica Checa, de la Universidad Ca’ Foscari de Italia,
junto con la empresa Enigma Bridge del Reino Unido. La vulnerabilidad
ha sido detectada en la implementacion del algoritmo de generacion de
llaves RSALIb, versién 1.02.013 del fabricante Infineon Technologies AG,
la cual esta incorporada en una cantidad considerable de chips*. Los
investigadores comunicaron sobre el problema a Infineon Technologies
AG en febrero del 2017, pero no lo hicieron puiblico hasta mediados
de octubre del 2017. Mas adelante, en noviembre fueron publicados los
detalles técnicos del ataque en un articulo cientifico titulado “The Return
of Coppersmith’s Attack: Practical Factorization of Widely Used RSA Moduli”
en la conferencia 24th ACM Conference on Computer and Communications
Security (CCS’2017). En dicha conferencia, el articulo recibié el premio
“Real-World Inpact Award’ por su contribucion a la sociedad con impacto
sustancial inmediato. Asimismo, la vulnerabilidad fue registrada en la base
de datos Common Vulnerabilities and Exposures (https://cve.mitre.org/ cgi-
bin/cvename.cgi?name=CVE-2017-15361).

La buena noticia es que el ataque ROCA solamente afecta a llaves RSA
que fueron generadas bajo dos condiciones: (1) utilizando un chip del
tabricante Infineon Technologies AG y (2) utilizando la librerfa de generacién
de llaves RSALib 1.02.013, también del fabricante Infineon Technologies AG.
En la implementacion de Infineon Technologies AG se tomaron “atajos” para

44 Segun la Autoridad de los Sistemas de Informacién de Estonia (ISA, 2018) mds de un (01)
billén de chips en el mundo son susceptibles de ser impactados por el ataque ROCA, los
cuales son utilizados en documentos de identidad, computadores, tokens criptograficos,
dispositivos de autenticacién y posiblemente tarjetas de pago.
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la generacion de los nimeros primos (primer paso del algoritmo RSA) con
el objetivo de “acelerar” el tiempo de generacion, que es considerable en
dispositivos de baja gama (p. ¢j. tarjetas inteligentes, tokens criptograficos,
etc.). Hsto ocasion6 que los numeros primos generados tuvieran una
estructura reconocible que es mucho mas facil de explotar por un
atacante. Especificamente, la vulnerabilidad se debe a que los nimeros
primos elegidos son de la forma £*M + (65537 mod M), donde M es el
producto de # primos sucesivos (2, 3, 5,7, 11, 13, ...) y # es una constante
que solo depende del tamafio de la llave deseada; quedando como valores
desconocidos unicamente los valores de £y a (Nemec M. et al., 2017).

Utilizando un computador de propésito general, la factorizacién de
una llave RSA de 2048 bits generada correctamente tomarfa varios
cuatrillones de afnos. En cambio, factorizar una llave RSA de 2048
bits generada con el esquema “acelerado” de Infineon Technologies AG
tomarfa 100 afios en el peor caso y 50 afos en promedio. Sin embargo,
este tiempo de factorizacién puede ser reducido notablemente
distribuyendo el trabajo en una red de computadores. Por ejemplo,
utilizando 1000 computadores del servicio AWS (Amazon Web Service),
la factorizacién de una llave de 2048 bits con la vulnerabilidad ROCA
tomarfa no mds de 17 dfas y una inversién de 40 mil US$ (CERT-EU,
2018).

A la fecha no se tiene conocimiento de que la vulnerabilidad ROCA
haya sido explotada en un ataque de gran escala, pues se cree que los
investigadores que descubrieron la falla actuaron de forma responsable
informando del hecho al fabricante Infineon Technologies AG en febrero
del 2017, ocho meses antes de la divulgacién publica, lo cual permitié la
aplicacién de los parches respectivos (Sean Ong, 2018).

3.4 Impacto del ataque ROCA en documentos de identidad

De acuerdo con la Autoridad de los Sistemas de Informacién de Estonia
(ISA, 2018), son once (11) los paises cuyos documentos de identidad
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electronicos (DNIe) son vulnerables al ataque ROCA: Estonia, Hspafia,
Eslovaquia, Austria, Polonia, Bulgaria, Kosovo, Italia, Taiwan, Brasil y
Malasia.

En Espafia, la vulnerabilidad afect6 a 17 millones de DNIe y en Estonia
a 800 mil DNIe. Espafia opté por revocar los certificados digitales de
los DNIe afectados y solicité a los ciudadanos realizar la renovacion
de sus certificados digitales de forma presencial. Estonia permitié que
los ciudadanos afectados pudieran actualizar sus certificados de forma
remota via Internet, y optaron por cambiar su sistema criptografico RSA

al basado en Curvas Elipticas (ECC).

A la fecha, no se tiene informacién de la cantidad de DNIe afectados en
los otros paises debido a que estos no han difundido informacién publica
al respecto.

3.5 Impacto del ataque ROCA en los certificados digitales emitidos

por el Reniec

Para verificar si un certificado digital es vulnerable al ataque ROCA,

los investigadores del CROCS pusieron a disposicién del publico dos

herramientas de verificacion, una online y otra offline:

e Herramientas de verificacién online: Se cuenta con dos portales web
donde se puede verificar si una llave publica es susceptible al ataque
ROCA:

o https://keychest.net/roca
o https://keytestet.cryptosense.com

e Herramienta de verificacién offline: En el siguiente enlace se puede
descargar el aplicativo “ROCA detection too!” que ha sido disefiado para
la verificacién masiva de certificados digitales: https://github.com/
crocs-muni/roca

El andlisis para saber si los certificados digitales emitidos por el Reniec
(en el marco de la IOFE) son vulnerables al ataque ROCA consistié de
dos (02) fases:
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Fase 1: verificacion de los certificados digitales de Autoridad® de la
jerarquia SHA-1 y SHA-256.

Fase 2: verificacion de los certificados digitales de Entidad Final* de
la jerarquia SHA-1 y SHA-256.

3.5.1 Fase 1: Andlisis de los CD de autoridad de la jerarquia SHA-1
y SHA-256

a) Se recopilaron los siguientes certificados digitales de Autoridad
del Reniec. En la Tabla 2 se presentan datos identificatorios de cada
certificado digital.

Tabla 2: Certificados digitales de autoridad de la ECEP-Reniec

Jerarquia SHA-1

RENIEC Certification Authority

Fingerprint: 94 f0 55 62 30 25 d7 0c 0d 3f 0d b0 d1 81 18 2 b3 36 73 le

Subject: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 21/07/2010, Expiring on: 16/07/2030, Key length: 4096 bits, Hash: SHA1

RENIEC Class I CA

Fingerprint: a5 d0 cc f7 8fa8 ¢2 9b 52 b1 21 £7 11 89 27 €251 b9 29 71

Subject: SERTALNUMBER = RUC: 20295613620, CN = RENIEC Class I CA

OU = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil,
C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA1

RENIEC Class IT CA

Fingerprint: cc 3d ba 8f 02 84 15 ¢8 b4 b9 8c 54 85 2b f4 32 64 65 8b 95

Subject: SERTALNUMBER = RUC: 20295613620, CN = RENIEC Class IT CA

OU = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil,
C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA1

45

46

Un certificado digital de Autoridad es aquel utilizado para la emisién de certificados
subordinados, por ejemplo, para la emision de certificados de Entidad Final.

Un certificado digital de Entidad Final es aquel del cual no se pueden emitir certificados
subordinados.
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RENIEC Class I1I CA

Fingerprint: 46 4c 4d 1b 12 4d 87 6 cd cd 85 31 41 85 57 77 32 45 a8 14

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class III CA

OU = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil,
C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA1

RENIEC Class IV CA

Fingerprint: b5 48 c1 48 6c ab 11 cd 6a 2b 50 e4 a8 1b 44 9a 1b bd d1 6e

Subject: SERTALNUMBER = RUC: 20295613620, CN = RENIEC Class IV CA

OU = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil,
C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA1

RENIEC Class V CA

Fingerprint: 0d 7e 67 b3 ¢6 80 8£99 21 97 4a 55 75 ac 23 d7 07 57 70 8c

Subject: SERTALNUMBER = RUC: 20295613620, CN = RENIEC Class V CA

OU = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil,
C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 22/07/2010, Expiring on: 19/07/2020, Key length: 4096 bits, Hash: SHA1

RENIEC Class VI CA

Fingerprint: da 5b b0 90 7c f3 dc 0d 6¢ 8¢ 51 ab ea 65 f7 d7 bd 6d 72 68

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class VI CA, OU = RENIEC
Certification Authority, O = Registro Nacional de Identificacién y Estado Civil

C=PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 22/07/2010, Expiring on: 19/07/2020, Key length: 4096 bits, Hash: SHA1

RENIEC Time-Stamping Authority’

Fingerprint: 6e al b0 3¢ 70 1f c0 2a 3f 14 76 ¢4 2a 4c 2a 33 52 26 12 57

Subject: CN = RENIEC Time-Stamping Authority, OU = RENIEC Certification Authority

O = Registro Nacional de Identificacién y Estado Civil, C = PE

Issuer: CN = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado
Civil, C=PE

Created on: 22/07/2010, Expiring on: 19/07/2020, Key length: 4096 bits, Hash: SHA1
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RENIEC High Grade Certification Authority*

Fingerprint: 45 ¢8 4d 84 58 7b aa 23 c1 €3 ¢8 7c¢ 16 4a a4 83 £2 30 dc 17

Subject: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 21/07/2010, Expiring on: 16/07/2030, Key length: 4096 bits, Hash: SHA256

RENIEC Class I High Grade CA

Fingerprint: bl 50 60 3 c4 4e Of 6¢c 2c a2 fa b9 ¢8 8¢ 10 69 c8 47 42 4a

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class I High Grade CA

OU = RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil,
C=PE

Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA256

RENIEC Class IT High Grade CA

Fingerprint: 10 e4 8 09 de 0f 1c 9a cc 73 0d b4 5b 99 1a 9e 07 48 61 4f

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class II High Grade CA, OU
= RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil, C = PE
Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA256

RENIEC Class III High Grade CA

Fingerprint: 85 7f 8d bf 29 da 2d 30 0b d9 79 eb 6a 8f {7 0a 67 88 21 21

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class III High Grade CA, OU
= RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil, C = PE
Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA256

RENIEC Class IV High Grade CA

Fingerprint: 98 €7 82 a7 9a €9 90 25 26 a9 bf 31 6a d3 6 54 fd 2e f4 30

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class IV High Grade CA, OU
= RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil, C = PE
Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 21/07/2010, Expiring on: 18/07/2020, Key length: 4096 bits, Hash: SHA256

Jerarquia SHA-256

RENIEC High Grade Time-Stamping Authority™

Fingerprint: €7 9d €3 54 44 01 10 a3 65 b9 09 55 6b €5 4e 4 Oc 0f 9 b6

Subject: CN = RENIEC High Grade Time-Stamping Authority, OU = RENIEC Certification
Authority, O = Registro Nacional de Identificacién y Estado Civil, C = PE

Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 22/07/2010, Expiring on: 19/07/2020, Key length: 4096 bits, Hash: SHA256

*  Si bien el certificado RENIEC Time-Stamping Authority es catalogado como de Entidad
Final ha sido verificado como parte del grupo de certificados de Autoridad unicamente por
fines practicos.

*% S bien el certificado RENIEC High Grade Time-Stamping Authority es catalogado como
de Entidad Final ha sido verificado como parte del grupo de certificados de Autoridad
unicamente por fines practicos.
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RENIEC Class V High Grade CA

Fingerprint: al 2a f4 46 f4 b8 7e fa 12 ¢4 a2 cc dc ea 95 41 d3 9 df 58

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class V High Grade CA, OU
= RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil, C = PE
Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 22/07/2010, Expiring on: 19/07/2020, Key length: 4096 bits, Hash: SHA256

RENIEC Class VI High Grade CA

Fingerprint: d5 06 32 9¢ £8 52 1a 9e d7 fa 72 32 86 96 69 20 ¢2 8a 4d 1d

Subject: SERIALNUMBER = RUC: 20295613620, CN = RENIEC Class VI High Grade CA, OU
= RENIEC Certification Authority, O = Registro Nacional de Identificacién y Estado Civil, C = PE
Issuer: CN = RENIEC High Grade Certification Authority, O = Registro Nacional de Identificacién
y Estado Civil, C = PE

Created on: 22/07/2010, Expiring on: 19/07/2020, Key length: 4096 bits, Hash: SHA256

b) Los certificados listados en el numeral anterior fueron sometidos

al verificador online. (https://keychest.net/roca) obteniéndose los

resultados presentados en la Tabla 3.

9]

Tabla 3: Resultado de la validacién de los certificados de
Autoridad de la ECEP-RENIEC

Jerarquia SHA-1

RENIEC Certification Authority The key is resistant to ROCA
RENIEC Class I CA The key is resistant to ROCA
RENIEC Class IT CA The key is resistant to ROCA
RENIEC Class III CA The key is resistant to ROCA
RENIEC Class IV CA The key is resistant to ROCA
RENIEC Class V CA The key is resistant to ROCA
RENIEC Class VI CA The key is resistant to ROCA
RENIEC Time-Stamping Authority The key is resistant to ROCA
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RENIEC High Grade Certification Authority The key is resistant to ROCA
RENIEC Class I High Grade CA The key is resistant to ROCA
& | RENIEC Class Il High Grade CA The key is resistant to ROCA
é RENIEC Class III High Grade CA The key is resistant to ROCA
\é_‘ RENIEC Class IV High Grade CA The key is resistant to ROCA
E RENIEC Class V High Grade CA The key is resistant to ROCA
RENIEC Class VI High Grade CA The key is resistant to ROCA
RENIEC High Grade Time-Stamping Authority | Zhe key is resistant to ROCA

3.5.2 Fase 2
Analisis de los CD de Entidad Final de la jerarquia SHA-1 y SHA-256.
Para este andlisis se procedio6 a efectuar los siguientes pasos:

a) Se descarg6 el aplicativo para verificacion offline “ROCA detection tool”.

b) Se configurd e instalé el aplicativo “ROCA detection tool” en una PC
con un CPU de cuatro ntcleos de sexta generacién Intel Core 17 2.6
GHz, memoria RAM tipo DDR4 con bus de 2133 MHz y capacidad
de 24Gb, y un disco duro de estado sélido de 256Gb.

©) Se verificé el correcto funcionamiento de la instalacion del aplicativo

“ROCA detection tool’, mediante la ejecucion de una prueba positiva

y una prueba negativa con material criptografico generado en dos

diferentes chips del fabricante Infineon Technologies AG:

e Lapruebanegativa (safe) se realiz6 a una llave piblica RSA generada
con el chip criptografico SLE 78CFX3000PH incorporado en el
token N° 14 de la Tabla 1, marca SafeNet, modelo eToken 5110, que
cuenta con certificacién de seguridad FIPS 140-2 level 3 N° 2825
otorgada el 30 de enero de 2017 y con ultima fecha de validacion
el 26 de marzo de 2018. La llave publica estuvo contenida en un
certificado digital X509v3 con fingerprint igual a 83ac94£c98e3240
cd10b0e1de36e3636e3£50e47.
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e La prueba positiva (insecure) se realiz6 a una llave publica RSA
en el chip criptografico Security Controller M7820 A1l que
cuenta con certificacién de seguridad Common Criteria BSI-DSZ-
CC-0829-2012. La llave publica estuvo contenida en un certificado
digital X509v3 con fingerprint igual a 6¢995b9213363543878c723
2bca33bf43d904e30.

d) Se agruparon en un repositorio los 670 508 certificados digitales de
Entidad Final en formato PEM emitidos por la jerarquia SHA-1 de la
ECEP-RENIEC.

e) Se agruparon en un repositorio los 858 133 certificados digitales de
Entidad Final en formato PEM emitidos por la jerarquia SHA-256 de
la ECEP-RENIEC

f) En fecha 18JUN2018 se ejecuto el verificador “ROCA detection tool”
sobre el repositorio SHA-1 y se confirmé que ningin certificado era
vulnerable al ataque ROCA. En la siguiente imagen se presenta el

reporte de la herramienta:

Figura 7: Resultados de la “ROCA detection tool” de la verificacién del repositorio SHA-1

g) En fecha 18JUN2018 se corri6 el verificador “ROCA detection tool’
sobre el repositorio SHA-256 y y se confirmé que ningan certificado
era vulnerable al ataque ROCA. En la siguiente imagen se presenta el
reporte de la herramienta:
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Figura 8: Resultados de la “ROCA detection tool” de la verificacién del repositorio SHA-256

4. Conclusiones

El Centro de Investigacion en Criptografia y Seguridad (Centre for Research
on Cryptography and Security - CROCS) de la Masaryk University de la
Republica Checa encontré una vulnerabilidad en la implementacion del
algoritmo de generaciéon de llaves “RSALib version 1.02.013”, la cual
es utilizada en chips criptograficos fabricados por la compania Infineon
Technologies AG. La vulnerabilidad hace posible, con relativamente poco
esfuerzo, la factorizacion de las llaves publicas que fueron generadas
con el chip mencionado; en otras palabras, un atacante podria calcular
la llave privada dnicamente a partir de la llave publica. A este ataque
se le ha denominado ROCA (The Return of Coppersmith’s Attack). Los
investigadores del CROCS han publicado un articulo cientifico con los
resultados de su investigacién denominado “The Return of Coppersmith’s
Attack: Practical Factorization of Widely Used RSA Modul?”. Asimismo, han
puesto a disposicién del pablico herramientas que permiten verificar si
una llave publica RSA es vulnerable al ataque ROCA.

De acuerdo con la Autoridad de los Sistemas de Informacion de Estonia
(ISA, 2018) son once (11) los paises en el mundo cuyos documentos
de identidad electrénicos (DNIe) son vulnerables al ataque ROCA:
Estonia, Espafia, Eslovaquia, Austria, Polonia, Bulgaria, Kosovo, Italia,
Taiwan, Brasil y Malasia. De estos, solamente Estonia (con 800 mil DNIe
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afectados) y Espafia (con 17 millones de DNlIe afectados) han divulgado
informacién que permite conocer las acciones realizadas respecto al
impacto de la vulnerabilidad ROCA en sus respectivos DNIe.

En la actualidad, el Reniec, en conformidad con el Reglamento de la Ley
N°27269 — Ley de Firmas y Certificados Digitales, cumple los roles de
ECERNEP, ECEP y EREP dentro de la Infraestructura Oficial de Firmas
Electrénica (IOFE) del Peru. En de este contexto, el Reniec se encuentra
emitiendo certificados digitales, habiendo hasta la fecha 20JUN2018
emitido 1 564 407 certificados digitales X509v3 de Entidad Final, de los
cuales el 96% en el DNIe y el 4% en otros medios portadores (Smartcard,
Token criptografico, Computador).

Utilizando las herramientas publicadas por los investigadores del CROCS
se han verificado 1 528 657 de certificados digitales de Entidad Final
emitidos por el Reniec dentro del marco de la IOFE y los 16 certificados
digitales de Autoridad utilizados por la ECEP-Reniec para la provision del
servicio. El resultado de la verificacion ha sido positivo en el sentido que
ninguno de los certificados digitales verificados contiene llaves publicas
RSA vulnerables al ataque ROCA.

Respecto al DNIe peruano, es posible manifestar que este no es vulnerable
al ataque ROCA puesto que el chip actual es del fabricante NXP (y no de
Infineon Technologies AG) y porque para la generacién de las llaves de los
ciudadanos no se utilizan métodos acelerados de generacién de numeros
primos. Ademas, tal como se indica en el parrafo anterior, se ha realizado
una verificacion de la calidad criptografica de las llaves publicas de todos
los certificados digitales entregados en los DNIe emitidos por el Reniec.
El resultado que hemos encontrado es que ningun certificado digital
emitido en el DNIe es vulnerable al ataque ROCA.
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Requisitos de seguridad, privacidad e interoperabilidad de
las firmas digitales remotas

Security, privacy and interoperability requirements for remote
signatures

Erik Alex Papa Quiroz

Resumen

Recientemente, han aparecido en el mercado una serie de soluciones
tecnologicas (conocidas como plataformas de creacién de firma remota)
que permiten que un cliente/ciudadano pueda firmar digitalmente
documentos electrénicos utilizando tGnicamente un smartphone. No
obstante su facilidad de uso, la mayorfa de estas plataformas presentan
esquemas propietarios, disefiados para casos de uso particulares, que no
necesariamente podrian aplicarse a escenarios abiertos, interoperables y en
donde se generen efectos juridicos. Con la finalidad de poder establecer un
marco general que permita que los fabricantes de estas tecnologias puedan
contar con un umbral minimo de exigencias para asegurar la seguridad,
confianza y legalidad, es que algunas organizaciones internacionales estan
proponiendo una serie de estindares que deben ser contemplados tanto
por los fabricantes como por los potenciales usuarios. En este contexto,
en el presente estudio se presenta una serie de requisitos de seguridad,
privacidad e interoperabilidad que deberfa contemplar una plataforma de
creacion de firma remota.
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Abstract

Recently, a series of technological solutions (known as remote signature
creation platforms) that allow a client/citizen to digitally sign electronic
documents using only a smatrtphone have appeared on the market.
Despite their ease of use, most of these platforms present proprietatry
schemes, designed for particular use cases, which may not necessarily
apply to open, interoperable and legal scenatios. In order to establish a
general framework that allows the manufacturers of these technologies
to have a minimum threshold of requirements to ensure security, trust
and legal value, it is that some international organizations are proposing
a series of standards that must be contemplated by both manufacturers
as well as potential users. In this context, this study presents a series of
security, privacy and interoperability requirements that should include a
remote signature creation platform.

Keywords

Private key, Remote signature, Sole control

1. Introduccién

En la actualidad, tanto empresas como entidades del gobierno se
encuentran implementando proyectos de cero-papel con la finalidad
de offrecer un mejor servicio a sus clientes/ciudadanos. Reemplazar los
documentos de papel con documentos electrénicos serfa muy facil si
no hubiese la necesidad de demostrar posteriormente que el acuerdo o
transaccion fue realizada o si no hubiese la posibilidad de que uno de los
firmantes negase el hecho. Asimismo, si bien los documentos electrénicos
son faciles de elaborar no debe olvidarse que también son mas faciles
de modificar que un documento en papel. Inclusive es mucho mas facil
hacer copias del mismo documento electrénico, lo cual dificulta distinguir
el original de las copias.

Con la finalidad de superar las limitaciones de los documentos

electronicos, las organizaciones han venido adoptando el uso de las firmas
digitales basadas en PKI (Public Key Infraestructure) a fin de poder dotar a un
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documento electrénico de tres caracterfsticas que tipicamente no tiene:
autenticidad, integridad y no repudio. Con estas caracteristicas, es posible
saber que un documento electrénico es auténtico (autenticidad), que no
ha sido modificado (integridad) y que las partes que hicieron el acuerdo
no puedan negarlo (no repudio).

Sin embargo, las firmas digitales basadas en PKI requieren que cada
cliente/ciudadano tenga entre sus manos un dispositivo ctiptografico
(token o smarcard), debido a que solamente estos dispositivos pueden
garantizar la seguridad y confianza requerida para la creacién de las firmas
digitales con valor legal y eficacia juridica. Ademas, se requiere que los
clientes/ciudadanos hagan uso de un computador de escritorio (PC), lo
cual en la actualidad ya no es el escenario mas comin. En estos dias
el escenario tipico es aquel en que el cliente/ciudadano cuenta con un
smartphone que lo lleva consigo a todos lados, y es con este dispositivo
desde el que desea poder realizar sus actividades y no necesariamente
desde una PC.

En ese sentido, el presente estudio aborda esta problematica analizando
la literatura mds representativa sobre la materia a fin de poder presentar
una propuesta de solucién para el ambito nacional. En la Seccién 3 se
presenta un analisis de los aspectos mas relevantes relacionados a la
firma digital, tanto desde el punto de vista nacional como el de la Unién
Europea. En la Seccién 4 se presentan los resultados del estudio que
vienen a ser la descripcion de los requisitos de seguridad, privacidad e
interoperabilidad. Tales requisitos, estructurados de acuerdo al RFC
3647, constituyen una propuesta que deberfa ser adoptada para, a partir
de ella, desarrollar la Declaracion de Practicas del Prestador de Servicios
de Firma Remota. Finalmente, se presentan las conclusiones del estudio,
las recomendaciones y la bibliografia utilizada.
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2. Analisis
En esta Seccion se presenta una revision de los aspectos mds relevantes

relacionados con la firma digital local y remota.

2.1 La firma digital
Tipicamente, un esquema de firma digital*’ consiste de tres algoritmos:

Algoritmo de generacion de llaves: Selecciona una llave privada
de manera uniformemente aleatoria de un conjunto de posibles
llaves privadas. La salida del algoritmo es una llave privada y su
correspondiente llave publica.

Algoritmo de creacién de firma: Dado un mensaje y una llave privada
genera una firma digital del mensaje.

Algoritmo de verificacion de la firma: Dado un mensaje, la llave publica y
una firma digital, acepta o rechaza la autenticidad e integridad del mensaje.

Formalmente, un esquema de firma digital es un triplete de algoritmos
(G,S,V) probabilisticamente polinomiales:

El algoritmo G (algoritmo de generaciéon de llaves). A partir del
parametro de entrada 7” (done 7 es el parametro de seguridad), genera
una llave publica p£& y su correspondiente llave privada s Donde 77 es
la representacién de un nimero en base unatia®.

El algoritmo § (algoritmo de creacién de firma). A partir de los
parametros de entrada, una llave privada s& y una cadena x, retorna
una salida t que se constituye en la firma digital de x.

El algoritmo V (algoritmo de validacion de firma). A partir de los
parametros de entrada, una llave puiblica p4, una cadena x y una firma
digital 7 retorna una aceptacion o rechazo.

47

48

Existen diversos esquemas de firma digital, por ejemplo: RSA, ElGamal, DSA y ECDSA.
Los dos dltimos basados en logaritmos discretos definidos por estandares del NIST.

En una representacion unaria, los nimeros estin expresados en secuencias de 1. Por
ejemplo el namero 2, 3 y 4 seria representado en el sistema unario como 11, 111,1111,
respectivamente. Una aplicacion tedrica de este sistema es, por ejemplo, la descomposicion
de nimeros enteros como productos de primos. En efecto, en la base binaria se sospecha
que no existe un algoritmo polinomial para poder resolver esta descomposicion pero en la
base unaria este problema se puede realizar en tiempo limitado por una funcion lineal.
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Para estar correcto, §'y 1/ deben satisfacer:
Pr [ (pk, sk) <— G(1"), V( pk, x, S(sk, x) ) = accepted ] = 1,
donde Pr(.,.) es la funcién de probabilidad.

Una firma digital es segura si para todo algoritmo malicioso de tiempo
polinomial probabilistico no uniforme se tiene:

Pr [ (pk, sk) < G(1"), (x, t) <= A5 (pk, I"), x & Q, Vipk, x, 1) = accept-
ed] < negl(n), donde A***") denota que tiene acceso al oraculo® S(s&, - )y
Q denota el conjunto de consultas hechas por A sobre S. La funcién neg/
, llamada funcion insignificante, esta definida de tal forma que tomado un
entero positivo ¢, exista otro entero tal que para todo, se tenga:

[negl(x)| < 1

c

X

Debido a que firmar mensajes de gran tamafno podria significar un
consumo excesivo de tiempo, en la practica se suele aplicar una especie de
compresion mediante el uso de una funcién hash. El firmante utiliza una
funcién hash para generar un resumen o una representacion tnica, y de
tamafio fijo, del mensaje a ser firmado. Después de aplicar la funcién hash
al mensaje, el resultado es firmado con su llave privada. En el siguiente
diagrama se ilustra el procedimiento de creacién de firma digital:

E__.

L 4

Lig=
Trivaia

ridms Olginal

| i
Figura 1: Ilustracion de la creacion de una firma digital.

49 En teorfa de complejidad computacional, un oraculo (o caja negra) es una maquina usada
para problemas de decision, esta puede tener cualquier tipo de complejidad.
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El verificador de la firma recibe el mensaje original y la firma generada.
Aplicando el proceso opuesto (descifrado de la firma utilizando la llave
publica del firmante), el validador obtiene un hash. Si este hash es el
mismo que el obtenido al aplicar una funcién de hash al mensaje original,

entonces se puede confirmar la integridad y autenticidad del mensaje.

Figura 2: Ilustracion de la verificacion de una firma digital.

2.2 La firma digital remota

En el contexto del presente documento, una firma remota (remote signing)
es aquella que es generada utilizando una llave privada almacenada, junto
con las de otros usuarios, en un dispositivo criptografico HSM (Hardware
Security Module) que es administrado por un tercero de forma remota.
Es importante distinguirla de la firma local (local signing), la cual utiliza
una llave privada almacenada localmente en un dispositivo criptografico
en la forma de un token o smartcard, siendo que dicho dispositivo es
administrado por el propio firmante. Una ilustracién de la diferencia entre

ambos esquemas es presentada en las Figuras 3 y 4.
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Figura 3: En el esquema de “firma remota” las llaves privadas de los usuarios son
almacenadas de forma colectiva en un dispositivo remoto

Figura 4: En el esquema de “firma local” cada usuario tiene control exclusivo de su llave
privada, la cual esta almacenada en un dispositivo criptografico que él mismo posee.

2.3 La firma digital en el Pert

Respecto a las consideraciones en torno a la normatividad de la firma
digital vigente en el Pert, se debe considerar que el Reglamento™ de la
Ley N° 27269, establece en su articulo 8, literal a, entre las presunciones

50 Reglamento de la Ley de Firmas y Certificados Digitales aprobado por D. S. N® 052-2008-
PCM (18JUL2008), que regula el empleo de la firma digital para los sectores publico y
privado, otorgando a la firma digital generada dentro de la IOFE la misma validez y eficacia
juridica de una firma manuscrita.

51 Ley N° 27269 - Ley de Firmas y Certificados Digitales, por la que se regula en el Pert la
utilizacion de la firma electrénica y los certificados digitales, asi como el establecimiento de
los Prestadores de Servicios de Certificacion Digital.
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para “los documentos firmados digitalmente a partir de certificados
digitales generados dentro de la IOFE (Infraestructura Oficial de Firma
Electronica), que el suscriptor del certificado digital tiene el control
exclusivo de la clave privada asociada”. Asimismo, en su articulo 9 se
define a los suscriptores como “...las personas naturales responsables de
la generacion y uso de la clave privada, con excepcion de los certificados
digitales para su utilizacién a través de agentes automatizados...”.

Tenemos también que entre las obligaciones del suscriptor sefialadas en
el Reglamento en su articulo 10, literal b, se encuentra la de: “Generar la
clave privada y firmar digitalmente mediante los procedimientos sefialados
por la entidad de certificacion” y que en el literal ¢ se refiere: “Mantener el
control y la reserva de la clave privada bajo su responsabilidad”. Ademas, la
responsabilidad sobre las claves privadas se extiende al titular del certificado,
el que tratandose de las personas juridicas es la organizacién que lo tramita
para uso de su personal, conforme se verifica en su articulo 15, literal ¢, en
el cual encontramos entre las obligaciones que le corresponden: “Solicitar la
cancelacion de su certificado digital en caso de que la reserva sobre la clave
privada se haya visto comprometida, bajo responsabilidad”. Cabe afadir
que esta responsabilidad legal es administrativa y funcional.

En cuanto al caricter legal de las firmas generadas bajo un esquema de
firma remota, cabe seflalar que en el numeral 41.4 del Reglamento se
refiere el “Principio de seguridad en la implantacion y utilizacién de medios
electronicos para la prestacion de servicios de gobierno electronico, segun
el cual se exigira a las entidades de la Administracién Publica el respeto a
los estandares de seguridad y requerimientos de acreditaciéon necesarios
para poder dotar de respaldo tecnoldgico y presuncion legal suficiente a
las operaciones que realicen por medios electronicos, segin lo establecido
para tales efectos por la Autoridad Administrativa Competente”.
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Se puede referir adicionalmente, conforme se sustentara a continuacion,
que en las Guias de Acreditacién® publicadas por la AAC (Autoridad
Administrativa Competente) de la IOFE, marco bajo el cual operan las
entidades prestadoras de servicios de certificacion digital, no se contempla
la modalidad de almacenamiento remoto de llaves privadas y la generacion
de firmas digitales a distancia. Efectivamente, de la revisién del Anexo 1
de la Guia de Acreditacion de Entidades de Certificacion EC, Marco de la

Politica de Emision de Certificados Digitales, se tiene lo siguiente:

3.2.1 Método para probar la posesion de la clave privada
La EC debe requerir del suscriptor una demostraciéon de la
posesion de las claves generadas... La EC debe establecer en su
CPS el procedimiento para probar la posesion de la clave privada,
el cual puede ser hecho por el suscriptor o por la ER.(...)

3.2.2 Aprobacion o rechazo de la solicitud de emision de un
certificado

(...) Las ECs deben establecer el contenido del contrato del
suscriptor en coordinacién con la ER, ... Como minimo se debe
requerir al suscriptor y al titular lo siguiente:

* Ser razonablemente diligente en la custodia de su clave privada,
con el fin de evitar usos no autorizados, de acuerdo con lo
establecido en la CPS de la EC u otro documento relevante y en el
contrato del suscriptor.

* Notificar al personal de una ER, sin retrasos injustificables:

1. La pérdida, robo o extravio del dispositivo electronico de
seguridad que almacena su clave privada (computador, token
criptografico o tarjeta inteligente).

52 Guias de Acreditacion aprobadas por resolucién de la Comision de Reglamentos Técnicos
y Comerciales de INDECOPI N° 030-2008-CRT-INDECOPI (12MAR2008) como AAC
de la IOFE:

Guia de Acreditacién de Entidades de Certificaciéon EC, Version 3.3.

Guia de Acreditacion de Entidades de Registro ER, Version 3.3.

Guia de Acreditacién de Prestador de Servicios de Valor Afiadido SVA, Versién 3.3.

Guia de Acreditacion de Aplicaciones de Software, Version 3.4.

145 Nombres (Lima) 4(1) 2017



Erik Alex Papa Quiroz

2. El compromiso potencial de su clave privada.

3. La pérdida de control sobre su clave privada, debido al
compromiso de los datos de activacion o por cualquier otra causa. ..
4.5.1 Uso de la clave privada y certificado por parte del suscriptor
La EC debe requerir del suscriptor y titular, como minimo, lo
siguiente:

* Notificar a la EC o al personal de una ER, sin retrasos
injustificables:

1. La pérdida, robo o extravio del dispositivo electrénico de
seguridad que almacena su clave privada (computador, token
criptografico o tarjeta inteligente).

4.5.2 Uso de la clave publica y el certificado por el tercero que
confia

(...) La EC debe requerir del tercero que confia, como minimo lo
siguiente:

Denunciar cualquier situacion en la que la EC deba revocar el
certificado de un titular, siempre y cuando se tengan pruebas
tehacientes del compromiso de la clave privada o de un uso ilegal
del manejo de la misma. Por ejemplo, debe denunciar la pérdida,
robo o extravio del dispositivo electronico de seguridad que
almacena una clave privada que no le pertenece (computador,
token criptografico o tarjeta inteligente). INDECOPI, Guia de
Acreditacion de Entidades de Certificacion EC, 2008)

De lo analizado puede afirmarse que, en tanto que el marco para las
soluciones de generacién de firmas digitales remotas no se encuentre
desarrollado a nivel normativo, de Guias de Acreditacién (con el
correspondiente reconocimiento de estandares, especificaciones, perfiles
de proteccion especificos para su certificacion, etc.), politicas y practicas,
su utilizacién en nuestro pals, al no necesariamente brindar las garantias
del caso, se estarfa dando fuera del marco acreditativo de la IOFE, por lo
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que no contarfa con las prerrogativas legales y validez y eficacia juridica
que este marco confiere a la firma digital.

3. Disefio
En esta Seccién se describen el mapa conceptual y los requisitos
propuestos aplicables a un sistema de firma digital remota.

3.1 Mapa conceptual

En la presente Seccién, y en conformidad con la Orden de Servicio,
se considera que una descripcion de los requisitos del sistema de firma
remota puede realizarse en funcién de las provisiones dadas por el REFC
3647. En este contexto, el mapa conceptual para describir los requisitos
del sistema de firma remota es presentado a continuacion:

Requisitos de
firma remota

i

e Requisitos de Requisitos no Requisitos de ..
ile:lm;lms, fle Identificacion y tecnicos de perfiles de CD ’ Req:lsnos legales
ftroduccon autenticacion seguridad CRL OCSP yde negocto

. Requisitos Requisitos an
Requls.ltos.de de ciclo de vida tecnicos de Requ{snto.s de
repositorio del CD sequridad auditorias

Figura 5: Mapa conceptual de los requisitos de un sistema de firma remota.

e Los requisitos de introduccién abarcan una descripcion general del
sistema, una descripcioén de los participantes, asi como una descripcion
del vocabulario utilizado en el resto de las provisiones.

e Los requisitos del repositorio contienen provisiones respecto de la
identidad de la organizacién que gestiona el o los repositorios, las
responsabilidades, la frecuencia de actualizacién y la declaracién de
los controles aplicados para protegerlos.
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e En los requisitos de identificacién y autenticacién se declaran
los procedimientos utilizados para autenticar la identidad de los
solicitantes de certificados digitales, asi como de los suscriptores que
hacen uso del servicio de firma remota.

e LEn los requisitos del ciclo de vida de los certificados digitales se
declaran los procedimientos utilizados para efectuar las operaciones
relacionadas con el ciclo de vida de los certificados digitales.

e Los requisitos no técnicos de seguridad describen los controles de
seguridad no técnicos (p.ej. controles fisicos, procedimentales de
personal, etc.) utilizados en la provisién del servicio.

e Los requisitos técnicos de seguridad describen las medidas de
seguridad que deben ser tomadas para proteger las llaves privadas de
los suscriptores, asf como los datos de activacion correspondientes.

e Los requisitos referidos a los perfiles de certificados digitales, de la
CRL (Certificate Revocation Lisi) y las respuestas OCSP (Online Certificate
Status Protocol) también son abordados y puestos en contexto.

e Los requisitos de auditorfas comprenden una descripcién del tipo,
frecuencia e identidad de los auditores, asi como las acciones que
deben ser tomadas como resultado de las mismas.

e Los requisitos legales y de negocio abordan aspectos como tarifas,
responsabilidades financieras, confidencialidad, privacidad, propiedad
intelectual, garantias, indemnizaciones y normas y leyes aplicables.

3.2 Requisitos

Los requisitos de seguridad, privacidad e interoperabilidad de un sistema
de firma remota listados a continuacién han sido estructurados sobre la
base de las provisiones del mapa conceptual del numeral anterior. Estos
requisitos representan una linea base minima puesto que es posible que
un producto particular presente caracteristicas superiores a las sefialadas.
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1. Introducciéon

SAM
Médulo de

Activacion de
Firma

Fumcripior siC

Componente de
Interfaz de firma

N° Descripcion

1.1. Visién general

Se debe presentar una descripcion general del sistema, el mismo que
deberd contemplar dos entornos: un entorno local y otro remoto pro-
tegido de acuerdo con el siguiente diagrama:

1. El sistema debe ser operado con buenas practicas reconocidas y
debe tener controles y procedimientos descritos en una Declaracion de
Practicas de Firma Remota (RSPS — Remote Signature Practice State-
REQ- ments).

INT-00T 15 El Dispositivo de Creacién de Firma (SCDev — Signature Creation

Device), compuesto por el Médulo SAM (Signature Activation Modu-
le) y por el Médulo Criptografico, debe estar en conformidad con la
especificacion EN 419 241-2 QSCD for Server Signing. En particular,
el Médulo Criptografico debe estar en conformidad con el EN 419
221-5 Crypto Module for TSP.

3. El protocolo SAP (Signature Activation Protocol) y el SAD (Signature Ac-
tivation Data) deben estar en conformidad con el EN 419 241-3 SAD+SAP.

1.2. Nombre e identificacién del documento
REQ-
INT-002 Se debe especificar un identificador para el documento (OID — Object
Identifier).
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N° Desctipcion
1.3. Participantes
REQ- Se debe identificar y describir a las entidades que participan o interac-
INT-003 tdan con el Proveedor de Setvicios de Firma Remota (RSSP - Remote
Signature Service Provider): EC (Entidad de Certificacién), ER (Enti-
dad de Registro), Suscriptores, terceros que confian, otros.
1.4. Uso de un certificado digital
1. Se debe establecer los escenarios de uso donde serd posible utilizar
REQ- los certificados digitales administrados por el servicio de firma remota.
INT-004 2. Se debe establecer los escenatios de uso donde estardn prohibido el
uso de los certificados digitales administrados por el servicio de firma
remota.
1.5. Administracién de la CP
REQ-
INT-005 | Se debe establecer explicitamente el nombre y correo electronico de la
organizacion responsable de la gestién de este documento.
1.6. Definiciones, abreviaturas y acrénimos
REQ-
INT-006 | Se debe dar una lista de definiciones para términos utilizados en el

documento, asi como el significado de abreviaturas y acrénimos

2. Responsabilidades del repositorio y su publicacién

N° Descripcién
REQ- Se debe describir la identidad de las organizaciones que operan los
RRP-001 repositorios del RSSP.
El RSSP debe publicar una RSPS; asimismo, debe declarar los meca-
REQ- ) o . o
nismos de publicacién. También se deben identificar documentos que
RRP-002

existen pero que no estan disponibles piblicamente.
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N° Desctipcion
REQ- Se debe decl, ando la RSPS blicad fi i
rar cudn i recuencia.
RRP.003 e debe declarar cuando la es publicada y su frecuencia
REQ- Se debe declarar los controles de acceso légico a la informacién publi-
RRP-004 cada.
3. Identificacién y autenticacion
N° Descripcion
3.1. Convencién de nombres
REQ- La convencién de nombres (X500 DN, RFC-822, X.400) para distin-
1&A-001 guir los certificados digitales de los suscriptores es establecido por la
EC asociada. Sin embargo, el RSSP debe declarar cudles alternativas
oftrecidas por la EC asociada han sido adoptadas.
3.2. Validacién inicial de la identidad
REQ- Los procedimientos para la identificacién y autenticaciéon del suscriptor
1&A-002 por primera vez son establecidos por la ER. De ser el caso, el RSSP
debe declarar el alcance de su participacién en este procedimiento,
incluyendo sus responsabilidades.
3.3. Identificacién y autenticacion para solicitudes de reemisién con
renovacion de llaves
REQ- Los procedimientos para la identificacién y autenticacioén del suscriptor
18A-003 en el caso de reemision con renovacion de llaves son establecidos por la
ER. De ser el caso, el RSSP debe declarar el alcance de su participacion
en este procedimiento, incluyendo sus responsabilidades.
3.4. Identificacién y autenticacion para solicitudes de cancelacion
REQ- Los procedimientos para la identificacién y autenticacién del suscriptor
1&A-004 en el caso de solicitudes de cancelacién son establecidos por la ER. De

ser el caso, el RSSP debe declarar el alcance de su participacion en este
procedimiento, incluyendo sus responsabilidades.
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N° Desctipcion

3.5 Identificacion y autenticacion para la operacion de creacion de firmas

1. Autenticacién del firmante ante el SSA (Server Signing Application).

e El sistema de firma remota debe requerir que cada suscriptor sea
identificado y autenticado satisfactoriamente antes de permitir
cualquier accién que pueda impactar el control exclusivo de la llave
privada [SRC_SA.1.1]".

* Los protocolos utilizados deben prevenir los ataques “hombre en
el medio”, ataques de repeticion, y cualquier forma de ataque en el
que un atacante pueda utilizar credenciales de autenticacién que no
le pertenezcan [SRC_SA.1.2].

REQ- *  Los controles de acceso deben asegurar que un suscriptor que actia

18A-005 como firmante no tiene acceso a los objetos sensibles del sistema y a
funciones que le dan control sobre otras llaves privadas de firma que
no le pertenecen [SRC_SA.1.3].

2. Manejo de errores de la autenticacion.

* Elsistema de firma remota debe detectar cuando ocurte un nimero
definido de intentos de autenticacion errados [SRC_SA.2.1].

e Cuando el nimero definido de intentos de autenticacién errados
es alcanzado, el sistema debe bloquear el acceso al posible atacante
por un periodo de tiempo previamente establecido, o hasta que la
accion relevante sea realizada por un operador del sistema con el rol
apropiado [SRC_SA.2.2].

3.6 Identificacién y autenticacion para la administracién del sistema

1. Todos los usuatios que administran el sistema deben identificarse y

ser autenticados de manera satisfactoria antes de permitirle cualquier

REQ- accion: [SRG_IA.1.1]. Una nueva autenticacién debe ser obligatoria
1&A-006 después de un logout. [SRG_IA.1.2].

2. Se deben implementar mecanismos para reducir el riesgo de que una

sesién de usuario que ha sido autenticado sea robada cuando se detecte

un periodo de inactividad [SRG_IA.1.4].

*  En adelante la aparicién de una etiqueta con el formato [XYZ_AB.N.N] hace referencia
a un requisito establecido en el documento de la Bibliografia [OTRO1], donde “XYZ” es
el acrénimo de una Seccién y “AB” es el acronimo de una Subseccion. Por ejemplo, en la

etiqueta [SRC_SA.1.1], SRC es el acrénimo de Core Components Security Requirements y
SA es el acrénimo de Signer Authentication y 1.1 es la numeracion del requisito.
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No

Descripcion

3. En caso que el numero de intentos erréneos de autenticacion del
mismo usuatio excede el nimero maximo de intentos permitidos, en-
tonces el sistema debe evitar nuevos intentos de autenticaciéon durante
un periodo establecido [SRG_IA.2.1].

4. El sistema debe tener la capacidad de controlar y limitar el acceso

de los usuatios para acceder a los objetos y funciones de los cuales son
responsables. [SRG_SA.1.1]

4. Requisitos operacionales del ciclo de vida del certificado digital

N° Descripcion
4.1. Solicitud de certificado digital
REQ- El procedimiento de solicitud de certificado digital es establecido por la
CVC-001 ER. E1 RSSP debe declarar c6mo es que participa de este procedimien-
to, incluyendo sus responsabilidades.
4.2. Procesamiento de la solicitud de certificado
REQ- El procedimiento de procesamiento de la solicitud de certificado digital
CVC-002 es establecido por la ER. E1 RSSP debe declarar como es que participa
de este procedimiento, incluyendo sus responsabilidades.
4.3. Emisién del certificado
1. Se deben declarar las acciones realizadas por el RSSP durante la
REQ- emisién del certificado al suscriptor, incluyendo la descripcién de la
CVC-003 interaccion con la EC y con la ER.
2. De ser el caso, se deben describir los mecanismos de notificacién
utilizados para informar al suscriptor la emisién del certificado digital.
4.4. Aceptacién del certificado
REQ- Se debe establecer el criterio o los criterios utilizados para declarar la
CVC-004 aceptacion del certificado digital, los que deberan estar en conformidad

con la CPS (Certification Practice Statement) de la EC y la RPS (Regis-
tration Practice Statement) de la ER.
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REQ-
CVC-005

4.5. Uso del par de llaves y del certificado digital

1. Se deben declarar las responsabilidades del suscriptor concernientes
a la llave privada y su correspondiente certificado digital, asi como de

su credencial.

2. Se deben declarar las responsabilidades del RSSP concernientes a las
llaves privadas y a los correspondientes certificados digitales.

3. Se deben declarar las responsabilidades de los terceros que confian
concernientes a las llaves publicas y a los correspondientes certificados
digitales gestionados por el sistema de firma remota.

REQ-
CVC-006

4.6. Renovacion del certificado sin generacion de llaves ni modificacién de

datos

El procedimiento de renovaciéon del certificado digital del suscriptor sin
generacién de llaves ni modificacién de datos es establecido por la ER.
E1 RSSP debe declarar el alcance de su participacién en este procedi-

miento, incluyendo sus responsabilidades.

REQ-
CVC-007

4.7. Reemision de certificado digital con renovacién de llaves

El procedimiento de reemision del certificado digital del suscriptor con
renovacion de llaves es establecido por la ER. E1 RSSP debe declarar
el alcance de su participacién en este procedimiento, incluyendo sus
responsabilidades.

REQ-
CVC-008

4.8. Modificacién del certificado sin generacién de laves

El procedimiento de modificacién del certificado digital del suscriptor
sin generacién de llaves es establecido por la ER. E1 RSSP debe decla-
rar el alcance de su participacién en este procedimiento, incluyendo sus

responsabilidades.

Nombres (Lima) 4(1) 2017 154




Requisitos de seguridad, privacidad e interoperabilidad de las firmas digitales remotas

N° Desctipcion

4.9. Cancelacion y suspension de certificados digitales

REQ- Este procedimiento es establecido por la ER. El RSSP debe declarar

CVC-009 el alcance de su participacién en este procedimiento, incluyendo sus
responsabilidades.

REQ 4.10. Servicios de monitoreo de estado del certificado

CVC-O10 Los servicios de validacion del estado de los certificados digitales son
dados por las EC. Por lo tanto, no aplica para el RSSP.
4.11. Finalizacién de la suscripcion al servicio

REQ-

CVC-011 Se debe describir el procedimiento o los mecanismos a ser utilizados
por el suscriptor para establecer el fin del servicio.
4.12. Custodia y recuperacién de llaves

REQ-

CVC-012 E1 RSSP no debe poner en custodia de terceros las llaves privadas de

los suscriptores.
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REQ-
CNT-001

5.1. Controles fisicos

En relacién a la infraestructura que utiliza el servicio, el RSSP debe
declarar sobre:

1. Ubicacién, caracteristicas de la construccion, areas restringidas (de
alta seguridad), instalaciones cerradas, jaulas, cajas fuertes y armarios.

2. Mecanismos para el control de acceso fisico a los diferentes ambien-
tes.

3. Energfa y aire acondicionado.

4. Exposicion al agua.

5. Proteccién y prevencion ante incendios.
6. Medios de almacenamiento (storage).

7. Residuos.

8. Copias de respaldo externas.

REQ-
CNT-002

5.2. Controles procedimentales

E1 RSSP debe declarar respecto de:

1. Roles de confianza y sus responsabilidades

2. Identificacién de tatreas, participantes por tareas (reglas n de m)

3. Separacion de responsabilidades (roles que no pueden ser ejecutados
por el mismo individuo)
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REQ-
CNT-003

5.3. Controles de personal
El RSSP debe declarar respecto del personal:

1. Calificaciones, experiencia y habilitaciones que el personal debe tener
para asumir roles.

2. Verificacién de antecedentes y habilitaciones del personal.

3. Requisitos de entrenamiento y procedimientos de entrenamiento
q y
para el nuevo personal contratado.

4. Periodos y procedimientos de reentrenamiento.

5. Frecuencia y secuencia de rotaciones entre roles.

6. Sanciones para el personal por acciones no autorizadas.
7. Controles para el personal de empresas contratistas.

8. Documentacién que se proporcionara al personal durante el entrena-
miento inicial, el reentrenamiento u otro.

REQ-
CNT-004

5.4. Procedimientos para los registros de auditorias
E1RSSP debe declarar respecto de los registros de auditorias lo siguiente:
1. Tipos de eventos

e Los siguientes eventos deben ser registrados, como minimo [SRG_
AAL]:

o Eventos significativos de la gestion de llaves.

o Eventos significativos al entorno del sistema.

o Eventos totales al entorno del sistema (para requerimientos de
auditotia).

o Eventos de operaciones de creacién de firma de los suscriptores
(p-¢j. firma exitosa con un Dato de Creacién de Firma (SCD —
Signature Creation Data)).

o Activacién y desactivacion de la funcién de generacion de datos de
auditorfa.

o Cambios de los parametros de auditorfa.

o Adicionalmente, se recomienda que todos los intentos de acceso al
sistema sean registrados.
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* El sistema debe especificar las acciones que se toman en caso de
falla al transferir informacion de auditoria hacia un almacenamiento
externo [SRG_AA.1.2].

* Todos los registros de auditoria deben contener los siguientes
parametros: fecha y hora del evento, tipo de evento, identidad de la
entidad (p.ej. usuario, administrador, proceso, etc.), responsable de la
accion, éxito/falla del evento auditado [SRG_AA.3.1].

*  Se recomienda que el sistema utilice una fuente de tiempo confiable
para asegurar la exactitud de la fecha y hora de los eventos registrados
[SRG_AA.8.1].

2. Frecuencia
3. Petriodo de conservacion
4. Proteccion

*  Definir los roles que pueden acceder a los registros. Como regla
general, el sistema debe restringir a todos el acceso para la lectura
de los registros de auditorfa, excepto a los usuarios que se les haya
otorgado el acceso de forma explicita (p.¢j. a aquellos usuarios con
el rol de Auditor de Sistema) [SRG_AA.5.1].

* El sistema debe asegurar la integridad de los datos de auditoria
[SRG_AA.7.1]. Proteccién contra la modificacién y proteccion
contra el borrado

* El sistema debe proveer una funcién para verificar la integridad de
los datos de auditoria [SRG_AA.7.2].

5. Procedimientos para realizar copias de respaldo (backup) de los

registros de auditorfa.

6. Definir si el sistema de acumulacién de los registros de auditoria es

interno o externo.

7. Definir si el usuario causante de un evento de auditoria es notificado

de la accion.

8. Efectuar o solicitar a un proveedor externo la evaluacion de las

vulnerabilidades en los registros de auditorfa. Por ejemplo, se pueden

utilizar herramientas de analisis de registros de auditoria que podrian
detectar intentos potenciales de ataque a los sistemas.

* El sistema debe permitir la busqueda de eventos en el registro de
auditorfas, utilizando criterios de busqueda tales como: fecha, tipo
de evento e identidad [SRG_AA.4.1].

*  Los registros de auditorfa deben estar en un formato que pueda
ser procesado y presentado de forma que sea apropiado para que
los auditores del sistema puedan revisar claramente la informacién

[SRG_AA.4.2].
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REQ-
CNT-005

5.5. Archivo
Respecto del atchivo, el RSSP debe declarar lo siguiente:

1. Tipos de registros que son archivados. El archivo no debe incluir
ningin parametro de seguridad sensible, por ejemplo, las contrasefias

de los usuatios operadores del sistema [SRG_AR.1.4].
2. Petiodo de retencién del archivo.
3. Proteccion del archivo

*  Debe ser protegido contra modificaciones por un mecanismo que
permita verificar la integridad de los datos [SRG_BK.1.1].

* Los parametros de seguridad sensibles y otra informacién
confidencial deben ser almacenados de forma protegida a fin de
poder asegurar su confidencialidad e integridad [SRG_BK.1.2].

4. Procedimiento para generar la copia de respaldo (backup) del archi-

vo.

5. Requisitos de fecha y hora en los registros. Cada registro debe incluir
la fecha y hora en la que estd sucediendo la accién [SRG_AR.1.3].

6. Descripcion de como el archivo es gestionado, de forma interna o
por un proveedor externo

7. Procedimiento para obtener y verificar la informacién del archivo.

*  Se debe prevenir las modificaciones no autorizadas de los datos del
archivo. Asimismo, se debe habilitar un mecanismo para verificar la
integridad en caso de modificaciones no autorizadas [SRG_AR.3.1].
Por ejemplo, establecer que los datos archivados sean guardados en
copia, y estas a su vez estén bajo control de dos personas; y para
asegurar que la informacién archivada es exacta, estas dos copias
serfan comparadas.

8. El sistema debe ser capaz de generar datos de archivamiento en

medios apropiados para el almacenamiento y subsecuente procesa-

miento, y con la capacidad para proveer la evidencia legal necesaria

[SRG_AR.1.1].
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5.6. Cambio de llaves de la EC

REQ-

CNT-005 El RSSP debe declarar el procedimiento a seguir cuando la EC asociada
realiza una renovacion de sus llaves.
5.7. Recuperacién frente al compromiso de las operaciones y los desas-
tres
El RSSP debe declarar lo siguiente:
1. Identificacién de los incidentes contemplados, notificaciones del
compromiso y procedimientos
2. Procedimientos de recuperacién usados si algun componente de la
infraestructura T1 ha sido vulnerado o si existe sospecha de estar vul-
nerado.

REQ-

CNT-006 3. Los procedimientos de recuperacion si las llaves de los suscriptores

han sido comprometidas.

4. Las capacidades del RSSP para asegurar la continuidad del servicio
después de un desastre natural o de otro tipo.

5. El sistema debe incluir un mecanismo de recuperacién que permita

restaurar el estado del sistema de una copia de respaldo [SRG_BK.2.1].

6. Solo un usuario asociado a un rol con privilegios suficientes debe ser
capaz de ejecutar el procedimiento de recuperacién a partir de la copia
de respaldo [SRG_BK.2.2].
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5.8. Finalizacion del servicio
1. EI RSSP debe describir los procedimientos relacionados con la finali-
zacion del servicio.
REQ-
CNT-007 2. Se deben describir los procedimientos relacionados cuando una EC

o ER asociada notifique la baja del servicio.

3. Los procedimientos deben especificar el o los custodios de los archi-

vos del servicio.

6. Controles

técnicos de seguridad

No

Descripcion

REQ-
CTS-001

6.1. Generacién del par de llaves

1. Las llaves privadas de los suscriptores deben ser generadas por el
RSSP en un SCDew.

2. La llave privada de un susctiptor no debe ser entregada ni al suscrip-
tor ni a nadie

3. Se debe establecer un canal seguro para enviar la llave publica a la
EC.

4. No aplica. La provisioén de la llave publica de la EC a terceros que
confian no es responsabilidad del RSSP.

5. E1 SCDev debe soportar algoritmos criptograficos y longitudes de
llaves que estén en cumplimiento de las reglas definidas por la AAC

de 1a IOFE y/o la serie ETSI/'TS 102 176. En caso que se requiera de
confidencialidad y de servicios de proteccién de integridad (p.¢j. para
operaciones de copia de respaldo) solamente estan permitidos algorit-
mos criptograficos y paraimetros de equivalentes o de mayor fortaleza.
6. Las llaves deben generarse con parametros que garanticen su calidad.
Una descripcién de los parametros criptograficos debe ser publicada.

. Las llaves privadas de los suscriptores deben ser utilizadas solamente
para los propésitos para los cuales fueron creadas [SRG_KM.3.1].

8. Para generar la llave privada del suscriptor se debe proporcionar un
dato de activacion de firma al SCDev.

9. La llave privada generada para el suscriptor debe ser asociada unica-

mente al dato de activacioén correspondiente.
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REQ-
CTS-002

6.2. Proteccion de la llave privada y controles de ingenietfa para el mo-
dulo criptografico

1. E1 SCD del suscriptor debe ser generado y resguardado en un SC-
Dev que [SRG_KM.1.1]:

* cumpla los requisitos de la serie EN 419211, o

* cumpla los requisitos identificados en CWA 14167-2, CWA 14167-3 o
CWA 14167-4, 0

* satisface la evaluacion EAL 4, o supetior, en cumplimiento con el
estindar ISO/IEC 15408, o

* satisface los requisitos identificados en ISO/TEC 19790:2006, nivel 3,
o superior, o

* cuente con la certificacion FIPS PUB 140-2, nivel 3.

2. Las llaves privadas de los suscriptores deben estar unicamente bajo
control del suscriptor.

3. Las llaves privadas de los suscriptores no deben ponerse en custodia
de terceros.

4. Si una llave es exportada del SCDey, debe ser protegida con el mis-
mo o mayor nivel de seguridad del SCDev a fin de asegurar su confi-
dencialidad e integridad. Si la llave es protegida con cifrado, solamente
deben ser utilizados algoritmos criptograficos y parametros de algorit-
mos equivalentes o de mayor fortaleza.

5. Las llaves privadas de los suscriptores no deben ser archivadas
[SRG_KM.7.1].

6. Las llaves privadas de los suscriptores no deben ser transferidas.

7. Todas las llaves privadas de los suscriptores deben ser almacenadas
de forma segura, esto es, nunca deben ser almacenadas en un estado no
protegido [SRG_KM.2.1].

8. Se debe declarar quién puede activar una llave privada de firma, in-
cluyendo el procedimiento para realizar la activacién. Se debe detallar
si una llave activada se queda en ese estado por un periodo definido o
indefinido.

9. Se debe declarar los procedimientos de desactivacion de una llave
privada. Por ejemplo, al salir de una sesién, tiempo de expiracion, etc.
10. Se debe declarar quién y cémo se destruye una llave privada.

11. Se debe proporcionar una descripcion de las caracteristicas de los
modulos criptograficos que estan siendo utilizados.
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6.3. Otros aspectos de la gestion del par de llaves
1. Las llaves publicas de los suscriptores deben ser archivadas por un
periodo no menor a 10 afios.

2. El periodo operacional del certificado digital del suscriptor debe
ser el establecido por los campos [not-before, not-after]. Fuera de ese

REQ periodo no debe ser posible utilizar la llave privada del firmante.

CTS-003 3. Sila longitud o algin algoritmo llegasen a ser considerados inapro-

piados o inseguros, las llaves basadas en esos algoritmos deben ser
cambiadas inmediatamente [SRG_KM.6.2].

4. Si cualquiera de las llaves llega a ser comprometida o hay sospechas
de estar comprometidas, deben ser cambiadas inmediatamente [SRG_
KM.6.3].

6.4. Datos de activacién

1. Los datos de activacion pueden ser representados por uno o mas
factores de autenticacion.

* Para datos de activacién representados por un factor:

o EI SAD debe ser elegido por el suscriptor y trasmitido al sistema

de manera segura sobre la base de una autenticacién multi-factor (al
menos dos, a través de una prueba de posesioén de un token fisico o de
software en combinacién con un secreto memorizado) utilizando me-
dios bajo el control exclusivo del suscriptor, o

REQ- o generado por el sistema y transmitido al usuario de forma segura (p.¢j
CTS-004 pin mailing, secure e-mail, etc.).

* Para datos de activacién representados por 2 factores:

o Los factores del dato de activacién deben ser creados de tal manera
que dos (o mas) factores estén bajo el control exclusivo del suscriptor.
o Deben estar protegidos de tal manera que cualquier llave contenida
en los dispositivos se mantenga segura.

2. E1SCD del suscriptor debe ser activado solamente en un SCDew.

3. El sistema debe requerir que cada suscriptor se autentique ante el
SCDev presentando sus datos de activacion antes de permitir el uso de
su llave privada.
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4. Los datos de activacion debe ser transmitidos al SCDev de manera
segura.

5. El dato de activacién debe ser protegido contra ataques de repeticion
(por ejemplo, utilizar un nimero de tnico uso “OTP”, sello de tiempo,
token de sesidn, etc.).

6. Si el dato de activacion estd representado por solamente un factor,
entonces debe ser transmitido para el sistema de forma segura sobre la
base de una autenticacién multi-factor (al menos dos, a través de una
prueba de posesion de un token fisico o de software en combinacién
con un secreto memorizado), utilizando medios bajo el control exclusi-
vo del susctiptor.

7. Los usuarios administradores del sistema deben estar impedidos de
activar las llaves privadas de los suscriptores.

8. Es permitido limitar el uso de una llave privada, por una ventana de
tiempo o por nimero de veces, previo a que se le solicite los datos de
activacion antes de continuar firmando

9. Después de una activacién de una llave privada y de la creacién de
una firma, el dato de activacién del suscriptor no debe ser almacenado
por el sistema de ninguna forma.

10. La combinacién de los datos de activacién debe ser impredecible
[SRG_IA.1.3].

REQ-
CTS-005

6.5. Controles de seguridad computacional

1. Se deben describit los mecanismos de control para la proteccion

de acceso no autorizado, considerando controles de acceso al nivel de
sistema operativo, controles fisicos y controles de red.

2. Se debe hacer uso de control de acceso 16gico multi-factor para todas
las cuentas de usuatio capaces de influir directamente en las operacio-
nes criticas del servicio.

3. Se deben establecer controles 16gicos para proteger el acceso y uso
de las llaves [SRG_KM.3.3].

4. El sistema debe soportar la administracién de usuarios bajo roles
establecidos con diferentes privilegios [SRG_M.1.1].

5. EI RSSP debe contemplar los siguientes roles para la administracion
del sistema, como minimo [SRG_M.1.2]:
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* Oficial de seguridad: tiene la responsabilidad de la gestién de las politi-
cas y practicas de seguridad de la informacion.

* Administrador del sistema: autorizados para instalar, configurar y man-
tener el sistema, pero con acceso controlado de acuerdo con las politicas
y practicas de seguridad de la informacién.

* Operador del sistema: son responsables de operar el sistema en el dia a dia y
estan autotizados para realizar operaciones de copia de respaldo y restauracion.

* Auditor del sistema: estan autorizados para verificar la informacion
archivada y los registros de auditorias (logs) en conformidad con las po-
liticas de seguridad del sistema.

* Los oficiales de seguridad y los administradores del sistema son usua-
rios privilegiados del sistema. Los operadores y auditores tienen roles
privilegiados, sin embargo, estan restringidos para efectuar administra-
ci6én o configuracion del sistema.

6. El sistema debe permitir asociar a los usuatios con estos roles [SR-
G_M.1.3].

7. EIRSSP debe asegurar que un usuario autorizado para asumir el rol de
Oficial de Seguridad no debe ser autorizado para asumir el rol de Auditor
de Sistema [SRG_M.1.4].

8. El RSSP debe asegurar que un usuario autorizado para asumir el rol
de Administrador del Sistema y/o Operador del Sistema no debe ser
autorizado para asumir el rol de Auditor del Sistema y/o Oficial de Se-
guridad [SRG_M.1.5].

9. EI RSSP debe contar con informacién que permita que el sistema sea
[SRG_SO.1.1]:

* Operado de forma segura y correcta;

* Desplegado de tal manera que los riesgos de falla del sistema sean
minimizados;

* Protegido contra virus y software malicioso para asegurar la integridad
del sistema y de la informacién que procesa.

10. Cuando el SCDev no esté siendo utilizado, las llaves privadas debe
permanecer protegidas a fin de asegurar la confidencialidad e integridad
de las mismas [SRG_KM.1.3].

11. Las llaves de infraestructura y de control del sistema deben ser cam-
biadas regularmente con una frecuencia basada en una evaluaciéon de
riesgos [SRG_KM.6.1].

12. El RSSP debe garantizar que las operaciones de copia de respaldo,
almacenamiento y restauracion de llaves privadas/sectretas sea realizado
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solamente por personal autorizado. Las llaves maestras utilizadas para
la copia de respaldo, almacenamiento y restauracion deben permanecer
como minimo bajo control dual. Tales llaves maestras pueden ser extrai-
das del SCDev solamente en forma protegida [SRG_KM.2.3].

13. El sistema debe generar alertas ante eventos inusuales que podtfan
tener impacto en la capacidad que el sistema tiene para cumplir los re-
quisitos de seguridad identificados en este documento [SRG_AA.6.1].
Entre los eventos inusuales deben contemplarse como minimo los si-
guientes:

* Acciones de usuario fuera del horario de uso tipico.

* Acciones de usuario ejecutadas con una velocidad anormal (para detec-
tar intervenciones no humanas).

* Acciones de usuario que no realizan actividades programadas en pro-
cesos definidos.

* Sesiones duplicadas.

14. Se recomienda que sea implementado un mecanismo que emita aler-
tas cuando un evento inusual es detectado. Las alertas deben ser enviadas
a los usuarios administradores del sistema.

15. Una alerta también puede generar acciones para reaccionar a posibles
ataques, por ejemplo bloqueando la via de ataque.

16. El sistema debe contar mecanismos de control de acceso a la infor-
macion residual sensible [SRG_SA.1.2].

REQ-
CTS-006

6.6. Controles técnicos del ciclo de vida

1. Se deben describir los controles aplicados para el desarrollo y mante-
nimiento de sistemas, incluyendo: seguridad del entorno de desarrollo,
seguridad de los desarrolladores, gestién de la configuracion, practicas
de ingenierfa de software, metodologfa de desarrollo de software, modu-
laridad, capas, técnicas de disefio e implementacion a prueba de fallos y
seguridad de instalaciones de desarrollo.

2. Se deben describir los controles de gestion de la seguridad, incluyen-
do la ejecucion de herramientas y procedimientos que los sistemas y
redes requieren en conformidad con una configuracién de seguridad
preestablecida. Estas herramientas y procedimientos incluyen verificar
la integridad del software, firmware y hardware para asegurar su correcta
operacion.
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6.7. Controles de seguridad de red

REQ- Se deben describir los controles de seguridad de red aplicados al sistema
de firma remota (incluyendo los firewalls).

CTS-007

REQ- 6.8. Fecha y Hora

CTS-008 ElRSSP debe declarar la exactitud de la fecha y hora del sistema y descri-
bir cémo es obtenida. Se recomienda que se utilice una fuente de tiempo
confiable a fin de asegurar la exactitud de la fecha y hora [SRG_SO.2.1].

REQ- 6.9 Creacion de la firma digital

CTS-009 1. Para la generacién de firmas solamente deben utilizarse algoritmos

y patimetros de algoritmos definidos por la serie ETSI/TS 102 176
[SRC_SC.1.1].

2. El aplicativo de generacién de firmas debe ser implementado en con-
cordancia con los requisitos funcionales definidos por el CWA 14170
[SRC_SC.1.1].

3. El sistema debe asegurar que el DTBS (DataToBeSigned) provisto
por el suscriptor sea solamente firmado por el SCD perteneciente a ese
suscriptor [SRC_SC.2.1].
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7. Perfiles de certificados, CRL y OCSP

N° Descripcién

RE 7.1. Perfil de los certificados digitales

C C%_ 001 No aplica para un RSSP. Los perfiles de los certificados para los suscrip-
tores son establecidos por las EC.

REQ 7.2. Perfil de la CRL

CCO-002 No aplica para un RSSP. Los perfiles de las CRL son establecidos por
las EC.

REQ- 7.3. Perfil de OCSP

CCO-003 | No aplica para un RSSP. Los petfiles de las CRL son establecidos por

las EC.

8. Auditorfas de conformidad y otras evaluaciones

N° Descripcién
RE Se debe declarar la lista de temas, aspectos cubiertos por la evaluacién
AU%—— 001 y/o0 metodologia de evaluaciéon que se utilizard para realizar las audito-

rias.

REQ- Frecuencia de auditotias y/o circunstancias que generan una evaluacion
AUD-002 reiterada.
ig%:ooa Identidad y calificaciones de los auditores.
iﬁ%—_ 004 Independencia entre el auditor y la entidad auditada.
REQ- Acciones a ser tomadas frente a deficiencias encontradas durante la au-
AUD-005 ditotfa.
REQ- Cémo y quienes reciben los resultados de la evaluacién y la forma como
AUD-006 son comunicados.
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9. Otros aspectos legales y de negocio

N° Descripcién
9.1 Tarifas
REQ- EL RSSP debe declarar el mecanismo y procedimientos de pago por el
OTR-001 servicio (pot primera vez y las renovaciones). Asimismo, se deben des-
cribir los mecanismos de devolucién o reembolso.
9.2 Responsabilidades financieras
1. EL RSSP debe contar con una cobertura de seguro de proteccién de
sus obligaciones.
REQ- 2. E1 RSSP debe declarar que cuenta con respaldo econémico suficiente,
OTR-002 | paralo cual debera presentar estados financieros recientes que acrediten
su solvencia econémica.
3. Se debe declarar si el RSSP cuenta con cobertura de seguro para los
terceros que confian.
9.3 Confidencialidad de la informacién del negocio
1. EI RSSP debe declarar qué informacién relacionada con el servicio es
considerada confidencial.
}é]?r%:om 2. E1 RSSP debe declarar qué informacién relacionada con el servicio es
considerada no confidencial.
3. El RSSP debe declarar las responsabilidades de los participantes que
reciben informacién confidencial.
9.4 Privacidad de la informacién personal
1. E1 RSSP debe tener un Plan de Privacidad aplicable al servicio.
2. E1 RSSP debe declarar qué informacién personal es considerada pri-
vada dentro del marco del servicio.
3. EI RSSP debe declarar las responsabilidades de los participantes que
?)]?FE:OO 4 reciben informacién privada.

4. E1 RSSP debe declarar si se requiere consentimiento de los suscripto-
res antes de divulgar informacién privada dentro del marco de la Ley de
Proteccién de Datos.

5. EI RSSP puede divulgar informacién privada en el marco de procesos
judiciales o administrativos.
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N° Desctipcion

9.5 Derechos de propiedad intelectual

REQ- E1 RSSP debe declarar respecto de los derechos de propiedad intelec-

OTR-005 tual tales como copyright, patentes, marcas registradas o secretos de
marca que se encuentran contemplados dentro del alcance del servicio
9.6 Representaciones y garantias

REQ- El RSSP debe declarar las clausulas de garantia y responsabilidad, in-

OTR-006 cluyendo limitaciones y exenciones, contempladas dentro del marco del
servicio. Debe asimismo asegurar que dichas cldusulas se encuentren
establecidas en los contratos del RSSP con el suscriptor, EC, ER.
9.7 Exencién de garantias

REQ- El RSSP debe declarar cualquier exencién de responsabilidad que pu-

OTR-007 diera aplicarsele. Asimismo deben asegurar que estas provisiones sean
incluidas en los contratos relacionados al servicio.

REQ- 9.8. Limitaciones de responsabilidad

OTR-008 E1 RSSP debe declarar cualquier limitacién de responsabilidad que pu-
diera aplicarsele. Asimismo deben asegurar que estas provisiones sean
incluidas en los contratos relacionados al servicio.

REQ- 9.9. Indemnizaciones

OTR-009 E1 RSSP debe declarar lo relacionado con las indemnizaciones a que

pudiera estar sujeto. Asimismo deben asegurar que estas provisiones

sean incluidas en los contratos relacionados con el servicio.
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No

Descripcion

REQ-
OTR-010

9.10. Término y Terminacién

1. E1 RSSP debe declarar cuindo el presente documento es efectivo y
cuando expira.

2. EI RSSP debe establecer circunstancias bajo las cuales el presente
documento, partes de él, o su aplicacién a un participante particular
dejan de tener efecto.

3. EI RSSP debe declarar las consecuencias de la terminacién de este
documento. Por ejemplo, ciertas provisiones de un acuerdo pueden
sobrevivir a la terminacién o una de las partes puede devolver informa-
ci6én confidencial que le fue divulgada por la otra parte, etc.

REQ-
OTR-011

9.11. Notificaciones y comunicacion entre participantes

El RSSP debe declarar los mecanismos con los que se comunica con
las ER o EC asociadas para que estas comunicaciones sean efectivas
legalmente.

REQ-
OTR-012

9.12. Enmendaduras

1. E1 RSSP debe declarar el procedimiento por el cual este documento
puede ser enmendado. El procedimiento puede incluir mecanismos de
notificacién de las enmendaduras propuestas, un periodo de comenta-
rios, revision de los comentarios, incorporacién de los comentatios en
la version final, etc.

2. EI RSSP debe declarar las circunstancias bajo las cuales el OID o
enlace del documento pueden ser cambiados

REQ-
OTR-013

9.13. Resolucion de disputas

EL RSSP debe declarar los procedimientos utilizados para resolver dis-
putas relativas a la prestacioén del servicio, incluyendo los mecanismos
de resolucién de disputas alternativos.
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N° Desctipcion

REQ-
9.14. Ley aplicable

OTR-014
E1 RSSP debe declarar el marco legal aplicable bajo el cual se presta el
servicio.

REQ- - .
9.15. Cumplimiento de la ley aplicable

OTR-015
El RSSP debe declarar el camplimiento que los participantes deben
realizar respecto de la norma aplicable.

REQ- ) o
9.16. Clausulas miscelaneas

OTR-016
El RSSP debe desarrollar las siguientes clausulas miscelineas: acuerdo
integro, subrogacion, divisibilidad, ejecucion y fuerza mayor.

REQ-
9.17. Otras clausulas

OTR-017
El RSSP puede incluir responsabilidades y términos adicionales que no
han podido ser colocados en otras secciones.

4. Conclusiones

e Lafirmadigital es unaherramienta fundamental paralaimplementacién
de proyectos de cero-papel, los cuales a su vez son claves para la
transformacion digital de las organizaciones publicas y privadas. Con
la finalidad de garantizar los mayores niveles de seguridad, la firma
digital ha venido siendo implementada con base en la posesion por
parte del firmante de dispositivos criptograficos tales como tokens
o smartcards; sin embargo, el uso de estos dispositivos reduce
enormemente la movilidad y usabilidad de esta tecnologfa.

e En los ultimos afios, han venido apareciendo en el mercado una serie
de soluciones tecnolégicas (conocidas como plataformas de creacion de
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firma remota) que permiten que un cliente o ciudadano pueda firmar
digitalmente documentos electronicos sin necesidad de tener un token
o smartcard entre sus manos. No obstante, las multiples ventajas que
ofrecen estas plataformas, no es posible saber su grado de madurez y
seguridad debido a que carecen de certificaciones y/o acreditaciones
especificas que las habilitarfan para ser desplegadas en escenarios
abiertos.

A fin de poder establecer un marco general que permita que los
fabricantes de las plataformas de creacién de firmas remotas
puedan contar con un umbral minimo de exigencias, es que algunas
organizaciones internacionales estin proponiendo una serie de
estandares que deben ser contemplados tanto por los fabricantes
como por los potenciales usuarios. Por ejemplo, en el 2014, el Comité
Europeo parala Estandarizacion ha publicado la especificacion técnica:
CEN/'TS 419 241 Security Requirements for Trustworthy systems supporting
server signing. En el ambito latinoamericano, algunos pafses también
estan modificando sus normas para adoptar el uso de la tecnologia
basada en firmas digitales remotas: Argentina (Decreto 892/2017 del
01/11/2017) y Brasil (Resolucion 132 del 10/11/2017).

La IOFE del Pert es una infraestructura PKI de tipo abierto, de caracter
acreditativo y funciona bajo la supervision del INDECOPI en su rol de
Autoridad Administrativa Competente. En ella se reconoce y presume
la eficacia de las firmas electronicas de cierto tipo en equivalencia con
la firma manuscrita. Sin embargo, ni la Ley de Firmas y Certificados
Digitales, ni su Reglamento, ni Las Guias de Acreditacién de Prestadores
de Servicios de Certificaciéon Digital y Servicios Afines contienen
disposiciones relacionadas con la firma digital remota. Por tal motivo, se
hace necesario el establecimiento de un marco normativo que regule en
el Pert el uso de la firma digital remota. Este marco normativo permitiria
que las firmas digitales generadas con las plataformas de firma remota
adquieran el mismo valor juridico que las firmas manuscritas, asimismo
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permitirfa que los usuarios puedan gozar de sus fortalezas, tales como,
la movilidad y la usabilidad.

e La modificaciéon del marco normativo de la IOFE debera
contemplar la inclusiéon de una nueva modalidad de Prestador de
Servicios de Valor Afadido (PSVA) que podria ser denominado:
Prestador de Servicio de Firma Remota. Para formar parte de la
IOFE, al igual que una EC, ECEP, ER, EREP, etc., este nuevo
PSVA debetia acreditarse ante la AAC desarrollando ademas una
Declaracion de Practicas de Firma Remota (RSPS - Remote Signature
Practice Statement). Con la finalidad de no contravenir lo establecido
en el Reglamento de la Ley y en las Guias de Acreditacion de EC,
respecto del control exclusivo de la llave privada del firmante,
debera adoptarse un esquema igual o equivalente al control
exclusivo de nivel 2 descrito en la especificacion CEN/TS 419 241
Security Requirements for Trustworthy systems supporting server signing.

e La Declaracién de Practicas de Firma Remota (RSPS) que debiera
desarrollar el Prestador de Servicio de Firma Remota debera seguir
un marco de politica alineado a algin estindar o recomendacion
adicional. En la seccion 5 del presente articulo se propone una
estructura y las provisiones para el mismo.

5. Recomendaciones

Se recomienda que en la IOFE se establezca un marco acreditativo para el
Prestador de Servicio de Firma Remota. Se debera partir de su definicién
y alcance, as{ como la determinacion de los criterios de evaluacion de
conformidad, pruebas de cumplimiento e interoperabilidad, definiendo
a su vez los estandares (internacionales), marcos de politicas y perfiles
de proteccion especificamente aplicables. De seguirse este criterio,
la AAC los acreditarfa e incorporarfa en la Lista de Prestadores de
Servicios de Confianza pertinente conforme se hace en la actualidad
con otros Prestadores de Servicios de Certificacién. De igual manera, el
prestador de servicios acreditado bajo este rubro deberfa publicar, para
conocimiento de los usuarios y terceros que confian, su Declaracion de
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Practicas correspondiente bajo la estructura presentada en el numeral 3.2
del presente estudio.
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Experiencia de un proyecto en la Amazonia peruana:
apoyo al derecho a la documentacién y a la identidad en la
provincia de Condorcanqui

Experience of a project in the Peruvian Amazon: support for
the right to documentation and identity in the province of
Condorcanqui

Maria Poggi

Resumen

En este articulo se presenta la experiencia del proyecto ldentidad y
cindadania: ejercicio de derechos en la sierra y en la selva pernana en la provincia
de Condorcanqui, departamento de Amazonas, y su incidencia en la
documentacién de las poblaciones de las comunidades nativas. Asimismo,
se expone una reflexién sobre la indocumentaciéon en la Amazonia
peruana.

Palabras clave

Documento Nacional de Identidad, Ciudadania, Comunidades Nativas.

Abstract

This article presents the experience of the project Identity and Citizenship:
excercise of rights in the highlands and in the Permvian jungle in the province
of Condorcanqui, department of Amazonas, and its impact on the
documentation of the native communities populations. Also, a reflection
on the lack of documentation in the Peruvian Amazon is exposed.

Keywords

National Identity Document, Citizenship, Native Communities.
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1. El derecho a la documentacion, a la identidad y al nombre:
algunas precisiones

El Registro Nacional de Identificacion y Estado Civil (Reniec), organismo
auténomo encargado de la identificacién de los/as peruanos/as a través
del sistema del registro tnico de identificacién de las personas naturales,
genera lo que conocemos como el Documento Nacional de Identidad
(DNI), el documento publico, personal e intransferible que constituye
la dnica cédula de identidad personal para todos los actos civiles,
comerciales, administrativos, judiciales y, en general, para todos aquellos
casos en que, por mandato legal, deba ser presentado. Constituye también
el unico titulo de derecho al sufragio de la persona a cuyo favor ha sido
otorgado®. Es obligatorio para todos/as los/ peruanos/as.

El Reniec es el responsable primario del proceso de documentacion
de los/as peruanos/as y por ende de contratrestar el fenémeno de la
indocumentacién presente en el pais. Cada ciudadano/a tiene ¢/ derecho
(v la obligacion) a la identidad para que pueda acceder a un conjunto
de derechos fundamentales garantizados por el Estado peruano y el

derecho internacional®

. Este derecho debe estar garantizado por las
oficinas territoriales de Reniec hasta en las provincias y territorios mas
dispersos y, especialmente, para los grupos mas vulnerables como nifios/
as y mujeres que habitan en zonas rurales y urbano marginales. En este
articulo consideramos la documentaciéon como un conjunto de elementos
que caracterizan y distinguen a una persona en relacion con las demas, un
derecho fundamental y un requisito sobre el cual se asienta toda sociedad
que se asume moderna. Ese derecho a la documentaciéon es el derecho
a tener un Documento Nacional de Identidad que te reconoce como
ciudadano/as de un pafs, en este caso el Pert, y por ende a formar parte
de su sociedad disfrutando de los derechos reconocidos por el Estado y a
asumir los deberes de ciudadano/a.

53  Ley N°26497. Ley Organica del Registro Nacional de Identificacién y Estado Civil.
54 Constitucion Politica del Perd. Art. 2.
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Definimos también el derecho a la identidad, y 1o hacemos en este caso para
que sea funcional al andlisis de la experiencia descrita en este texto, como
un concepto mas amplio y articulado respeto al concepto de derecho a
la documentacion siendo aquel derecho que define y tutela a la persona
en diversos aspectos: en su componente estatico y en su componente
dinamico, o sea desde sus caracteristicas fisicos-corporales hasta un conjunto
de atributos y calificaciones de la persona que constituyen su patrimonio
cultural, integrado con el ideoldgico, intelectual, religioso, politico o sea con
su “estar en el mundo” (Fernandez Sessarego, (1992). Obviamente que la
inscripcion del nacimiento de las personas en el registro civil y el DNI son
elemento esenciales e imprescindibles del derecho a la identidad.

Y por dltimo, entendemos ¢/ derecho al nombre como el derecho a tener un
sistema propio de poner nombres, algo asi como el derecho al sistema
que genera los nombres (Lauro, 2013). Reconocemos aqui la posicién del
Instituto de Investigacion de Linguistica Aplicada (CILA): que todas las
sociedades humanas tienen un sistema de asignar nombres a las personas
y que por ende hablar de derecho al nombre es reivindicar algo que ya
existe. Pero lo que se tendrfa que reivindicar es el derecho de asignar
nombres mediante un sistema propio de autodenominacién, sobre todo
en un estado multicultural y multiétnico como el Pera.

Asignar nombres mediante un sistema propio de denominaciéon (de
cada pueblo indigena) es un hecho importante mediante el cual pasa y
se forma la identidad del individuo; por este motivo, setfa clave que el
Estado peruano reconociera sistemas de autodenominacién de manera
explicita, o sea un conjunto de normas y costumbres especificas de una
cultura y por ende de su existencia, valorizacion, vigencia y defensa. Que
un Estado como el Pert asuma que hay un solo sistema de nominacién
de las personas restringe la posibilidad de caminar hacia la construccién
de un Estado multicultural y hasta plurinacional.
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2.El problema de laindocumentacién en la Amazoniay sus principales
causas

IL.a Amazonia Peruana ocupa el 61% del territorio nacional y es conocida
por ser un tertitorio con una inmensa biodiversidad y reservas de agua
dulce envidiables, recursos cada vez mas importantes patra el planeta y
principales atributos del pafs. Estas caracteristicas colocan a la Amazonia
peruana como la mas biodiversa del mundo, el noveno bosque tropical
mas grande del mundo y el segundo en América Latina.

Su caracteristica es el agua: un cruce de rios que alimentan la biodiversidad
y al mismo tiempo obstaculizan el acceso a la region, un territorio donde
las distancias son enormes y las dificultades de comunicacion, la falta de
infraestructura y servicios basicos y sociales impiden el mejoramiento de
las condiciones de vida de su poblacién, que todavia vive en estado de
extrema pobreza, no obstante el pais sigue creciendo con indicadores
econémicos altos. Aunque las condiciones sean mejores en muchos
departamentos amazénicos en los ultimos afios, parte de la poblacién
todavia no tiene acceso a agua potable, servicios higiénicos, electricidad,
servicios de salud y educacién adecuados.

Otro problema comun en los departamentos de la Amazonia es la falta de
pleno ejercicio de sus derechos de parte de la poblacion y en especial en
los sectores sociales en los que se superponen factores de exclusion: vivir
en zonas rurales alejadas de los centros urbanos, ser indigena, ser mujet,
set nifio/a y no tener documentos de identidad. El grupo humano que
presenta la sumatoria de estas caracteristicas es especialmente vulnerable
e impedido de expresar sus puntos de vista y/o acceder a derechos y
servicios.

La causa principal de este problema es la presenciay persistencia de barreras
estructurales y coyunturales que impiden la documentacién como batreras
administrativas, politicas, econémicas, geograficas, por discriminacion de
género y por la sistematica desatencion a la realidad rural de parte de los
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centros de decision. Las barreras normativas y administrativas resultan
sumamente significativas representando una de las razones de mayor
peso en la génesis del fenémeno de la indocumentacion: normatividad
registral que no considera los patrones culturales, organizacion de las
oficinas bajo un esquema ‘urbano’, mecanismos inapropiados, divisiéon de
funciones a veces poco clara entre agentes del circuito, alto porcentaje de
errores en los registros, insuficiencia de recursos materiales y econoémicos
de las oficinas. Evidentemente, como segunda causa mds significativa se
presenta el problema econémico para los/as ciudadanos/as, que deben
muchas veces asumir gastos, en un contexto en el que las municipalidades
arbitrariamente definen el tipo y monto de las prestaciones.

Respecto a la indocumentacién, Reniec plantea que:

(...) se constituye en un problema estructural que afecta a un
considerable numero de peruanos y peruanas, generalmente a las
poblaciones mas pobres, tornandolos vulnerables y ubicandolos en una
posicion desventajosa respecto de los demas miembros de la sociedad
en la medida en que no pueden acceder a las mismas posibilidades
y oportunidades de desarrollo y progreso. Hsta situacion se agrava
cuando concurren, ademas, factores de exclusién como el género, la
condicién econdmica, la presencia de alguna discapacidad, la edad o 1a
pertenencia a un determinado grupo étnico. (2005, p. 47)

La indocumentacién también afecta a las mujeres. Sobre ello Reniec
indica que:

Las mujeres, en particular aquellas que habitan en zonas rurales, son
las mas afectadas por este problema puesto que enfrentan relaciones
tradicionales de subordinacion respecto de los varones. Aunque dicha
relacion parta de factores culturales, la situacion de indocumentacion
de una mujer conlleva que sus hijos e hijas la hereden. (2005, p. 59)
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Y esta situacion tiende a prolongarse a pesar de la difusion del documento
de identidad. Respecto a ello:

En muchas zonas con fuertes culturas patriarcales, se considera que
la mujer debe vivir en un ambito privado, es decir, su responsabilidad
primaria esta en la familia, mientras que el varén se desenvuelve en un
ambito publico, representando a su familia y a la comunidad; por tanto,
a diferencia del varén, la mujer no requerirfa documentos de identidad.
A esta situacion se suma que en determinadas zonas rurales se cree
que la mujer no requiere acceder a documentos de identidad porque la
ley habria dispuesto que estos son solo para varones. Causa sorpresa
cuando se informa a la poblacién que estas normas no estin vigentes
y que las nuevas normas, desconocidas en la localidad, garantizan el
documento de identidad para todos los peruanos y peruanas. (Reniec,
2005, p. 71)

De otro lado, el acceso a los servicios del Estado siempre es complicado:

Este grupo, debido a su condiciéon de pobreza, exclusion y ubicacion
geografica, no accede facilmente a las prestaciones del Estado, ya sea
porque no hay presencia del mismo en la zona o porque le demanda
gran esfuerzo trasladarse hacia los lugares en donde se encuentran los
servicios basicos. (Reniec, 2005, p. 59)

Y la condicién de madre soltera también afecta la inscripcién en el registro
civil:

Hay casos en los cuales el varén no asume la responsabilidad de
un embarazo junto con la mujer. Dado el abandono de esta y los
prejuicios sociales, la mujer oculta el embarazo vy, posteriormente, al
recién nacido, privandolo de su inscripciéon en el registro civil y de
todos los derechos que de esta inscripcién se desprenden. (Reniec,
2005, p. 71)
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Las mujeres son entonces las mas afectadas al vivir en situacién de pobreza

y desigualdad de roles genéricos, y con ello tienen menos oportunidades

de desarrollo econémico, acceso a los recursos productivos, a la salud, a la
educacion y a muchos otros derechos (Reniec, 2005, p. 92).

Cabe sefalar que también existen otras formas de discriminacion que
generan indocumentacion, tales como la discriminacion por nivel
sociocultural o discriminacion por nivel socioeconémico; no obstante,
la discriminacién por género es una de las que mas impactos tiene en
la generacion de personas indocumentadas (Reniec, 2005, p. 71).

Las consecuencias de la indocumentacién no son solo la exclusién del
acceso a servicios y programas del Estado, sino también la exclusion en
los procesos de toma de decisiones a nivel local/regional y nacional.

Una verdadera democracia debe basarse en la inclusion de todos
y todas, y en el asumir la participaciéon ciudadana no sélo como el
derecho de tomar parte de la agenda publica sino sobre todo, como
medio de gobierno. El no contar con el DNI es la primera barrera para
no participar de estos procesos. Ademas, en la busqueda de alcanzar
el desarrollo desde una vision de mejora de la calidad de vida y las
capacidades de las personas, no se puede pasar por alto la importancia
de las libertades civiles y politicas (que incluyen el derecho al DNI
¢ identidad). Estas son fundamentales para el fortalecimiento de la
capacidad de los sectores mas pobres y vulnerables. La falta de registro
también tiene implicaciones serias para el Estado, porque los gobiernos
a todo nivel necesitan saber cudntos habitantes tienen asi como sus
proyecciones, si se proponen implementar una planificacion eficiente
y eficaz, con dotacion de presupuestos acordes con el numero real de
habitantes (Reniec, Terra Nuova, 2012, p. 31).

En los dltimos diez afios el problema de la indocumentacién en la regién
amazonica ha empezado a reducirse gracias a una fuerte y constante
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accion del Reniec en alianza con instituciones publicas y privadas. Entre
el 2011 y 2015 la cantidad de peruanos que viven en la Selva y cuentan
con un Documento Nacional de Identidad (DNI) ha aumentado en 8§
puntos porcentuales, al pasar de 89,4 a 97,4 por ciento (INEIL, 2015)%. El
Reniec sigue realizando acciones a favor del derecho a la documentacién
y ha aprobado un documento importante para los proximos afios, el Plan
Nacional Persi Libre de Indocumentacién 2017-2021%.

3. La experiencia del proyecto “Identidad y Ciudadania” en la
provincia de Condorcanqui

3.1 La indocumentacién en la provincia de Condorcanqui

El proyecto Identidad y cindadania: ejercicio de derechos en la sierra y en la selva
peruana se realiza desde octubre del afio 2010 hasta setiembre del afio 2012,
es cofinanciado por la Unién Europea y se desarrolla en dos provincias de
la Selva y Sierra peruanas: Condorcanqui (departamento de Amazonas)
y Antabamba (departamento de Apurimac). El objetivo principal de
la accién ha sido mejorar el sistema de proteccién y de ejercicio de los
derechos de las comunidades locales a través del aumento del acceso al
derecho a la identidad de la poblacién con atencién especifica a nifios/
as, adolescentes y mujeres. La ONG italiana Terra Nuova, junto con
socios locales e internacionales como la ONG Apurimac Onlus, Servicios
Agropecuarios para la Investigacién y Promocién Econémica (SAIPE) y
el Vicariato Regional de la Orden de San Agustin de Apurimac son los
ejecutores del proyecto.

En este articulo se presenta la experiencia del proyecto en la provincia de
Condorcanqui, departamento de Amazonas. La eleccion de describir solo
una parte de este proyecto se debe a que el articulo se enfoca en el tema
de la indocumentacion en la Amazonia peruana. Los lectores interesados

55 Encuesta Nacional de Programas Estratégicos (Enapres), que realiza anualmente el INEIL
56 Reniec, Resolucion Jefatural N° 168-2017.
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pueden tener informacion especifica y completa sobre todo el proyecto
en diferentes textos de Terra Nuova®’.

La provincia de Condorcanqui, en el departamento de Amazonas, tiene
una supetficie total de 17.865 km? dividida en tres municipios distritales.
Ha sido territorio tradicional de los pueblos de la familia etnolingiifstica
Jibaro, entre ellos los Awajun (Aguaruna) y Wampis Shuar (Huambisa),
que representan un sector importante de la poblacién de todo el
departamento y de la misma provincia donde alcanzan un 75% de la
poblacion total. Los territorios que ocupan los Awajin y Wampis son
adjudicados a las comunidades indigenas mediante el régimen de reserva®™
y la Ley de Comunidades Nativas® como forma administrativa por la
cual el Estado reconoce y garantiza el derecho a la tierra a los pueblos
originarios (Gobierno Regional de Amazonas, 2008). El Censo del 2007
recogi6 informacion de 254 comunidades indigenas Awajun y Wampis
en todo el pais, lo cual representaba el 14,2% del total de comunidades
indigenas en el Pera (INEI, 2007).

En el 2010, la provincia presentaba problemas de baja articulacién a los
procesos nacionales de crecimiento econémico y amplios sectores de la
poblacién excluidos del acceso a servicios, oportunidades y derechos.

En Condorcanqui, la poblacién indocumentada es importante
cuantitativamente a rafz de la histérica marginacion de la poblacién
indigena: en este caso, los miembros de las comunidades originarias del
pueblo Awajin y del pueblo Wampis. En estas comunidades se concentra
gran parte de la poblacién indocumentada. Segun datos del INEI (2007),
el 8,1 de la poblacién carece de acta de nacimiento y casi un 20% (el

57 Pagina web de Terra Nuova en Pert: http://wwwterranuova.orgpe/identidad-y-
ciudadania-ejercicio-de-derechos-en-la-sierra-y-en-la-selva-peruana/.

58 Decreto Supremo 03 de 1957.

59  Decretos Ley 20653 y 22175, de 1974 y 1978, respectivamente.
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19,7% que corresponde a aproximadamente 3700 personas) carece de
DNI. También en este caso la poblacién femenina es la mas afectada al
igual que la poblacion del area rural.

La poblacién y grupo objetivo del proyecto se dedica fundamentalmente
a las actividades agricolas, de caza y pesca; en mucha menor medida,
a pequeflo comercio. Vive en comunidades dispersas en un amplio
territorio, en gran parte de ellas sin acceso a servicios basicos de luz,
agua potable y desaglie. Los servicios de salud y educativos no cubren la
demanda y presentan serios problemas de eficacia, calidad y pertinencia.
Otro problema detectado es la falta de recursos econémicos para
movilizarse a la comunidad o centro poblado donde existe la oficina de
registro civil mas cercana, sobre todo de quienes viven en las comunidades
nativas mas alejadas, lo cual constituye una barrera de acceso al ciclo de la
documentacion en el Perd.

El proyecto ha detectado problemas de errores en las fichas registrales y
en el DNI, problema complejo que comporta dificultades visto que son
necesarias las rectificaciones, y por ende otros gastos econémicos y de
tiempo.

En muchos casos se registra un problema de acceso al derecho a la
identidad, siendo que muchas personas eligen nombres en castellano o en
otro idioma para que el registrador no tenga problemas en el momento del
registro por no saber transcribir el nombre en el idioma originario. Muchos
registradores, bilingties o que solo hablan el castellano, no conocen ni la
fonética ni la ortografia de los idiomas Awajun y Wampis. Las consecuencias
son errores registrales o evitar poner nombres originarios para no tener
problemas. Este problema nos coloca frente a un tema cultural: ¢cuanto
respetan los instrumentos de gestion publica, ley y procedimientos un
principio y enfoque interculturales y, por tanto, facilitan la funcion del Estado
y de las autoridades publicas en favorecer el acceso a derechos humanos
fundamentales para todas los/as peruanos/as?
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Un problema de indocumentacion es fuerte entre la poblacion menor

de edad debido a que los padres no pueden inscribir a sus hijos/as en la
escuela por la falta de DNI.

Se han encontrados también casos de indocumentaciéon cuya causa esta
estrictamente conectada a una cultura del miedo hacia el Estado, sobre
todo después de los hechos “del Baguazo”.

3.2 Las soluciones aplicadas
La accién del proyecto, en el caso de Condorcanqui, se ha desarrollado a
través de cuatros ejes principales:
»  sensibilizacién y educacion;
»  documentacion de personas;
»  mejora del ejercicio de ciudadania;
» v finalmente, acciones de coordinacion y concertacién para la
incidencia en politicas locales y nacionales.

La accién del proyecto ha llevado a sus ejecutores a conocer y socializar
ante las instituciones involucradas en el ciclo de la documentacién sobre
las diferentes necesidades, dificultades y barreras que se presentan para la
obtencién de una buena documentacion y poder asi ejercer la ciudadania.

Las actividades de sensibilizacion han fortalecido los temas de derecho a
la identidad, derechos individuales y colectivos y la importancia de asignar
nombre en idioma originario y propio de las culturas indigena awajun y
wampis. Estas actividades han permitido lograr en las personas clave: apus,
lideres/as, técnicos enfermeros, madres y padres de familia y profesores/
as, que reconozcan que existen derechos que respaldan y protegen
a las poblaciones originarias en el lugar donde se encuentran, como
también la importancia de contar con un nombre y apellidos registrados
respectivamente, y el orgullo de ser awajin y wampis identificados con
su forma de vida y el medio que los rodea en una sociedad pluricultural
como es la peruana.
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El proyecto ha trabajado con moédulos educativos para la escuela, lo
cual ha significado coordinar con la Unidad de Gestiéon Educativa Local
(UGEL) y su personal para que alumnos/as de las escuelas primarias
aprendan en clase la importancia de tener un DNI y el proceso del
ciclo de la documentacién. La sensibilizacién se ha realizado también
mediante publicaciones que han investigado el sistema antroponimico de
los pueblos Awajun y Wampis con la finalidad de revalorar, reconocer y
recoger un tesoro de nombres que la cultura indigena pone a disposicién
de la sociedad respectiva para asignarlos a sus miembros.

Con las actividades de concertacién con las instituciones involucradas en
el ciclo de la documentacién (municipalidades provinciales y distritales,
la Reniec nacional y local, la Red de Salud, la Mesa de Concertacién de
Lucha contra la Pobreza, el Programa Juntos, la Defensorfa del Pueblo
de Amazonas), el proyecto ha propiciado un papel muy importante al
mejorar la formacién integral y especifica del personal encargado de la
actividad registral. Ademas, la accion se ha dirigido hacia una incidencia
en el gobierno regional y nacional para la creacion de oficinas de registro
civil en las comunidades mas vulnerables y oficinas de Reniec en las
capitales distritales, mejorando los mecanismos ordinarios de registro
y anulando barreras implicitas para su acceso. Con el Reniec se han
organizado campafias de documentacion (inscripcion, rectificacion y
entrega de DNI o Acta de Nacimiento) que han sido un instrumento
fundamental para incidir en el problema de la indocumentacién gracias
también a la coordinacién y colaboracion con otras instituciones locales y
nacionales (Programa Juntos, Minsa) que han permitido reducir tiempos
y optimizar recursos.

Entre otras acciones el proyecto ha reforzado el trabajo de la Demuna,
defensorfas comunitarias y rondas nativas para jugar un rol importante
en la proteccion de los derechos de los nifios/as, adolescentes y mujeres,
con el apoyo de la Defensoria del Pueblo de Amazonas y la Fiscalia de
Familia Provincial.
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Otra solucién propuesta y realizada han sido los cursos de capacitacion
para los funcionarios encargados, definiendo pasos y pautas para un
proceso de documentacién agil, eficiente, respetuoso, con material
didactico ad hoc. Los cursos fueron realizados por los facilitadores de la
Escuela Registral (ER) del Reniec y todos evidenciaron una alta presencia
de participantes, registradores oficiales y suplentes y también aspirantes.
Por la presencia de un alto porcentaje de poblacion indigena bilingiie y de
la figura del registrador civil de la comunidad indigena, se ha necesitado
de un trabajo mas organizado y constante en la zona. En la provincia de
Condorcanqui, los registradores civiles oficiales son tres, uno por cada
distrito, funcionarios de las tres respectivas municipalidades. Pero en
esta zona existe también la figura del registrador civil de la comunidad
indigena, persona de confianza de la poblaciéon de la comunidad que
asume el cargo de registrador civil y que no depende juridicamente y/o
administrativamente ni de Reniec ni de las municipalidad (y por ello ejerce
sus funciones de manera voluntaria).

En la provincia de Condorcanqui, los registradores civiles de las
comunidades nativas desarrollan un importante trabajo de registro
de personas, por lo menos en el primer paso de entrega del acta de
nacimiento, considerando que la distancia y el contexto de la naturaleza
dificultan muchisimo la llegada de la poblaciéon a las oficinas de las
Oficinas de Registro Civil (OREC) situadas en las capitales distritales.
Muchos registradores civiles comunitatios no practican bien el castellano
y tienen dificultades en gestionar la documentacion de registro debido a su
diferente cultura (totalmente oral). Por ello en la zona de Condorcanqui
se ha buscado una estrategia especifica para el contexto, planificada con
el Reniec, y se ha decidido formar un grupo de formadores denominado
“Red de formadores” integrado por los tres registradores civiles oficiales
de distrito y por los responsables de la oficina provincial de Reniec. Este
grupo ha sido capacitado directamente en la oficina de Reniec Lima para
luego capacitar a los registradores civiles comunitarios en lengua materna
(awajin y wampis) de manera muy sencilla y practica. Cada uno de los
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cursos provinciales ha sido apoyado por un facilitador de la Escuela
Registral del Reniec de Lima, pero solo en algunos temas mediante una
funcién de supervision mas que de conduccion del taller. Esta estrategia
piloto ha tenido éxito porque ha desarrollado una corresponsabilidad en
la coordinacién de toda la actividad por parte de los tres registradores
municipales (o distritales) y una alta participacién de los registradores
comunitarios.

Por lo que concierne a la difusion del tema, se ha considerado importante
organizar eventos como foros provinciales y eventos en la capital del pais
para difundir el trabajo realizado, pero sobre todo para visibilizar el problema
de muchos/as ciudadanos/as peruanos/as dado que en la capital peruana no
se perciben muchas realidades de las zonas rurales del paifs y para el proyecto y
Reniec es importante sensibilizar a la poblacion urbana a nivel nacional. Otras
acciones realizadas han sido la publicacion y distribucion de textos como los
tesoros de nombres awayiiny wampisy el documento de sistematizacion del proyecto,
la difusion mediante redes sociales y las campafias radiales locales. Sobre esta
ultima actividad, es importante referir que la radio es una herramienta de
comunicacion fundamental en zonas rurales de la Amazonia donde muy
pocas personas pueden acceder a medios de informacion. El proyecto
ha utilizado la radio para realizar campafias comunicacionales, a través
principalmente de medios radiales, para enfatizar la importancia del
registro anagrafico. Se han grabado y transmitido por radios locales y
regionales spot radiales y sociodramas grabados en idiomas nativos y en
castellano. La radio ha sido utilizada para dar fuerte visibilidad al proyecto
en muchos eventos publicos realizados (un promedio de una actividad
cada dos meses). Los temas abarcados por las campafias radiales fueron
los siguientes: casos reales de usuarios apoyados por los equipos del
proyecto; comunicacion sobre campafias de documentacioén gratuita de
Reniec o de partida de nacimiento; sensibilizacién sobre la importancia
de tener el Documento Nacional de Identidad (DNI) y los pasos del
ciclo de la documentacién; derechos humanos individuales y colectivos;
valoracion de la identidad y de la lengua nativas.

Nombres (Lima) 4(1) 2017 192



Experiencia de un proyecto en la Amazonia pernana: apoyo al derecho a la do jon y a la identidad en la
provincia de Condorcanqui

3.3 Los cuellos de botella que quedan

Los impactos positivos mas visibles de la acciéon son tanto la reduccion
del nimero de personas sin documentos de identidad o con documentos
incompletos/errados, como el potenciamiento del tejido que conforma
el “ciclo de la documentaciéon” a nivel local, lo que permite reducir
progresivamente el nimero de indocumentados. No obstante estos pasos
positivos, se registran algunas debilidades que no se han podido superar;
entre ellas la dificultad de una presencia constante en las comunidades
debido a las enormes distancias y las dificultades de la convocatoria.

Otra dificultad que no se ha podido superar completamente, y que es
consecuencia de la descrita artiba, es la asistencia a grupos de ciudadanos/
as vulnerables (ancianos, personas con habilidades diferentes, nifios/ as
y mujeres de comunidades rurales alejadas, etc.) mayormente aislados
respeto al resto de la poblacién. Es mas dificil apoyar a estos grupos en
cuanto son menos conscientes de reclamar sus derechos individuales y
colectivos.

Otro cuello de botella ha sido el trabajo con las municipalidades. Los
alcaldes, con algunas contadas excepciones, no se han mostrado muy
interesados en el tema, a pesar de que la ley de incentivos les favorece
cuando cumplen metas de documentacion. El interés de las autoridades se
inclina mas hacfa gastos de presupuesto publico para obras, siendo estas
ultimas mds visibles a la poblacién. Un trabajo pendiente es entonces una
revisién de los instrumentos de gestion municipal para poder colocar el
tema del derecho a la documentacién e identidad en la agenda publica y
por ende asignatle un presupuesto de importancia mayor. Esta accion
permitirfa también superar otra debilidad representada por el trabajo
voluntario de los registradores civiles comunitatios que reclaman un
reconocimiento al tiempo invertido; ademads, permitiria equipar y dotar
de materiales de escritorio y bienes fungibles las oficinas presentes en las
comunidades.
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3.4 Lecciones aprendidas

Definimos como lecciones aprendidas las experiencias o intervenciones

que se han implementado con resultados positivos en el proyecto Identidad

y cindadania: ejercicio de derechos en la sierra y en la selva peruana, en la provincia

de Condorcanqui. Estas experiencias pueden aportar mejora o solucién
de problemas y/o dificultades que se presenten diatiamente en el tema del
derecho a la documentacion e identidad y, ademds, pueden servir como
buenas practicas para aplicar en otras zonas de la Amazonia del Perd. Se
presentan a continuaciéon:

» La eficacia de las campaiias itinerantes de documentacién aumenta
a través de campafias mds frecuentes, gratuitas, anunciadas con
antelacion a la poblacion, involucrando a todas las instituciones y los
lideres sociales, reconociendo un rol importante al registrador civil.

» Esimportante realizar un nimero constante de cursos de capacitacion
registral y competencias de los registradores civiles a través de
acompafiamiento y evaluacién del desempefio laboral.

» Es necesatio seguir perfeccionando los médulos de capacitacion a
los registradores civiles, con la finalidad de aumentar su preparacion,
incluyendo el tema del bilingliismo y valoracién étnico-cultural para
aumentar la calidad del trabajo realizado.

» Se requiere la entrega de material basico para equipar las oficinas y
el seguimiento por parte de los registradores civiles distritales a los
registradores civiles comunitarios.

» Es fundamental sensibilizar y formar a los lideres de base y sociedad
civil para la movilizaciéon social constante y con modalidades
innovadoras, activando las redes para identificar segmentos o casos
individuales de indocumentacion.

» La concepcion de trabajar en red y fomentar la coordinacion
interinstitucional con objetivos precisos y compartidos en cada
territorio y reconocer a cada institucién de Estado su rol (sin suplir a
sus mandatos y funciones) sin perder oportunidad para recordar los
compromisos asumidos es una metodologia y estrategia de trabajo
eficaz contra la indocumentacion.
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» Considerar el derecho al DNI, a la identidad cultural y al nombre
propio como un conjunto de derechos indivisibles y ‘potentes’ es una
manera de pensar y construir territorios incluyentes e interculturales.

Estas buenas practicas han sido experimentadas durante el proyecto, pero
todavia no se han consolidados o institucionalizado, lo que podtia ser una
meta futura del Reniec y de las instituciones involucradas en el ciclo de la
documentacién.

4. Un tema todavia abierto: desafios futuros sobre el tema de la
identidad en Perd

La accién desarrollada en estos dos afios de proyecto ha dejado un
patrimonio técnico y de experiencias que ha tenido efectos duraderos ain
después de la conclusion del proyecto, sobre todo para el mismo Reniec al
recoger y capitalizar las experiencias implementadas intentando fortalecerlas
en el mismo Condorcanqui o adecuatlas a otras zonas de la Amazonia.

Un ejemplo muy claro ha sido la continuacién del trabajo y el desafio
de investigacion del sistema antroponimico de las poblaciones indigenas
de la selva del Peru. Reniec ha continuado con un trabajo de ampliacién
y profundizacién de publicaciones sobre los nombres de la poblacién
Wampis (investigacién que durante el proyecto habia tenido limitaciones)
y sobre los nombres de la poblacion Matsés y Jagaru. Estos preciosos
materiales representan una accién fundamental contra la pérdida de
memoria que los pueblos indigenas del Pert estan padeciendo y ademas
una contribucién al patrimonio cultural colectivo de todo el pais.
Junto al trabajo del Ministerio de Educacion, a través de la Direccion
General de Educacién Intercultural Bilingtie y Rural (DIGEIBIRA)
sobre la normalizacién y aprobacién oficial de los alfabetos de la lenguas
originarias de la Sierra y Selva del Pert, el Estado se ha lanzado a un
proceso de reconocimiento y valorizacion de las culturas ancestrales y
diversidad cultural del Peru.
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Esperamos que este desatio no se detenga en los afios futuros y que estas
acciones puedan contribuir a la formacién e institucionalizacién de un
estado multicultural que pueda incluir a las diversas culturas que todavia
existen y conviven.

Otro desaffo, ain mds ambicioso y dificil, se enfoca en la propuesta
que se ha presentado en el evento final del proyecto: el reconocimiento
de nombres originarios pertenecientes al sistema antroponimico de los
pueblosindigenas en el documento oficial deidentidad. Serfa una propuesta
de “un doble sistema de denominacién”, o sea la oportunidad dada por
el Estado Peruano de registrar y documentar a sus/as ciudadanos/as
con un doble nombre, uno originario y tradicional, basado en el sistema
antroponimico de la comunidad indigena, y otro basado en el sistema del
estado de derecho (uno/dos nombres y dos apellidos). Un cambio tan
radical en el sistema del Estado peruano es casi imposible de pensar, pero
eso no impide reflexionar sobre escenarios futuros desafiantes sobre el
tema del multiculturalismo y plurinacionalismo.

Por ultimo, se necesita citar el proceso de incidencia a nivel de los gobiernos
locales, provinciales y distritales, con el objetivo de modificar la agenda
publica de estas instituciones en favor de politicas que garanticen el derecho
a la documentacion y a la identidad. Un desatio futuro en esta direccién
comportarfa acciones a nivel de modificaciones de instrumentos legislativos
oficiales e introduccién de nuevos instrumentos y procedimientos legales
adecuados a las realidades interculturales locales.

El desafio mas grande del Estado y de las instituciones publicas es seguir
difundiendo e implementado acciones que identifican la diversidad
cultural como un valor intrinseco y positivo de la sociedad peruana y una
oportunidad de desarrollo futuro.
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Reflections about the Curva del Diablo Ttrial and Sentence. Limits,
challenges and new aspects

Silvia Romio

Resumen

A lo largo de este articulo, quisiera proponer una serie de reflexiones
vinculadas a las modalidades en las cuales se vino desarrollando el Juicio
de la Curva del Diablo (abril 2014-septiembre 2016), aspectos que han
permitido poner a la luz algunos de los puntos que la justicia peruana tiene
el desafio de enfrentar en su esfuerzo por avanzar hacia el cumplimiento
de una “justicia intercultural”. Luego de la reconstruccion de los eventos
sangrientos denominados “Baguazo”, que marcaron la historia politica y
social nacional de los ultimos diez afios, pasaremos a considerar algunos
de los puntos, a mi parecer, clave del primer juicio que se ha desarrollado
contra algunos de los sus principales protagonistas de la parte indigena. En
ese sentido, entre las principales preguntas que ofreceran una estructura
de analisis a la presente investigacion, nos cuestionaremos sobre: ¢qué
significa desarrollar una justicia intercultural?, ;Cuales sus retos y desafios
en el contexto actual? Pero, también, desarrollaremos un debate sobre
qué tipo de relaciones se van construyendo entre los representantes de
la justicia oficial y los nativos. Y, en dltima instancia, propondremos una
reflexioén sobre qué tipo de percepcion hacia el concepto de “justicia” se
ha ido desarrollando a lo largo de las audiencias.

Palabras clave

Baguazo, Justicia intercultural, Juicio Oral de la Curva del Diablo.
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Abstract

In this article, I will suggest some reflections linked to modes in which the Curva
del Diablo Trial (April 2014 — September 2016) developed, aspects that have
allowed to evidence some points that the Peruvian justice system has the challenge
to face in order to improve toward the compliance with “intercultural justice”.
After the reconstruction of the bloody events named “Baguazo” —that marked
the national political and social story in the last ten years— we will consider some
key points, in my opinion, of the first trial that has been developed against some
of the main protagonists of the indigenous part. In this sense, between the main
questions to organize this research we will discuss: What means to develop an
intercultural justice? What are its challenges in the current context? But, also, we
will develop a debate about what type of relations have been building between
the representatives of the official justice and the indigenous. And, finally, we will
propose a reflection about what type of perception has been building along the
hearing around the concept of “justice”.

Keywords

Baguazo, intercultural justice, Curva del Diablo oral trial.

Introduccion

El 5 de junio 2009 es una fecha marcada en la memoria de muchos
peruanos por ser el aniversario de uno de los mas sangrientos conflictos
amazonicos de los dltimos 20 afios. Estamos hablando de la serie de
enfrentamientos que se realizaron entre fuerzas policiales y manifestantes
en las provincias de Utcubamba y Bagua (region Amazonas), que pasaron
ala Historia con el nombre de «Baguazox. Y, si el 5 de junio 2009 marca un
antes y un después en la historia del Pertd contemporaneo (De Echave, en
Hoetmer, 2009, p. 23), hay que también afadir otra fecha de importancia
emblematica, es decir, la del 22 septiembre de 2016, dia de la sentencia del
juicio oral del caso denominado “la Curva del Diablo”®.

Efectivamente, con cinco afios de retraso y bajo una atencién medidtica
escasa, el 24 de abril 2014 se abrié en Bagua el juicio oral para el caso

60 Fuente : https:
este-jueves-por-caso-curva- del diablo.;https://elcomercio.pe/peru/curva-diablo-
absuelven-procesados-muerte-policias-261944.
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denominado “Curva del Diablo”, primero y unico de los cinco procesos
abiertos a raiz de los enfrentamientos denominados «Baguazo»®'. En
ese juicio, se acus6é a 52 personas, entre awajun, wampis y mestizos,
de ser responsables de la muerte de 12 policias y 18 heridos graves.
Diferentes fueron las acusaciones: entorpecimiento del funcionamiento
de servicios publicos, motin, disturbios, tenencia ilegal de armas, arrebato
de armamento de uso oficial, lesiones graves y homicidio. Por todos
estos delitos, las penas solicitadas por el Ministerio Publico llegaban
hasta la cadena perpetua para los ocho presuntos instigadores y autores
materiales. Empezaron asf dos afios y medio de audiencias que no
fueron un camino facil. Luego de las primeras audiencias, en mayo de
2014, algunos periddicos calificaron este juicio como el mds complejo
que el Pert habia enfrentado en los dltimos veinte afios®. Y lo era por
diferentes razones: el nimero de acusados, la distancia geografica y, sobre
todo, los diferentes aspectos interculturales que debian tenerse en cuenta.
Y, finalmente, luego de 64 audiencias, el 22 de setiembre 2016 el juicio
se cerraba con una sentencia extraordinaria: la absolucién de todos los
procesados®. El discurso de cierre del juicio, pronunciado por el juez
Zabarburt, fue un momento conmovedor y solemne a la vez. En una
pequena y calurosa sala penal de una olvidada ciudad de provincia, todos
los presentes, estuvimos conscientes de estar viviendo un momento
histérico. Lamentablemente, la version que al dia siguiente fue difundida
por los periédicos nacionales, y la ola de recriminaciones y criticas que
inundo la Corte Penal de Bagua desde la opinion publica limefia, asi como
el pronunciamiento de los familiares de los policias victimas®, dejé poco

61 El 18 de marzo 2018 se abri6 el segundo Juicio Penal sobre el Baguazo, denominado

“Juicio a la Estacién 6”. Fuente: https://revistaideele.com/ideele/content/baguazo-la-

gota-que-rebalsé-el-vaso.
62 Fuente: https://revistaideele.com/ideele/content/juicio-“curva-del-diablo”-el-banquillo-

de-los-inocentes
63 Ver: https://silviaromio.lamula.pe/2017/06/04/baguazo-reflexiones-sobre-el-juicio-de-
la-curva-del-diablo-y-la- scntencla/ silviaromio/

64

va-diablo- 228922
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espacio para estos recuerdos felices, y cambid rapidamente en amargo el
sabor de esta victoria.

Hablar del Baguazo y del largo camino del Juicio oral, no significa
considerar solamente a los indigenas que participaron en ellos. Existe
también todo un conjunto de actores externos al Juicio, que de todas
maneras han jugado un papel clave en el desarrollo de los eventos y que
vale la pena mencionar. Estamos hablando de la Iglesia Catdlica y de
las acciones de las diferentes instituciones misioneras a ella colaterales,
quienes sostuvieron en diferentes formas y maneras a los acusados y sus
familias a lo largo de este extenso periplo; también, de un exiguo numero
de ONG sensibles al tema de la defensa de los derechos humanos,
que apoyaron y participaron en diferentes actividades a favor de los
acusados. También hay que mencionar a las organizaciones indigenas
locales, implicadas en los eventos en diferentes formas y grados, los
partidos politicos locales y las municipalidades que en algunos casos han
mostrado un cierto interés. Y, finalmente, un gran nimero de voluntarios
que se sintieron cercanos a los acusados y decidieron donar su tiempo y
disponibilidad a los indigenas, no solamente en los dos afios del juicio,
sino también desde ese nefasto 5 de junio de 2009.

El texto aqui publicado nace de muchas de las ideas que pude exponer en
ocasién de mi participacion en el conversatorio “Practicas de atencion a
pueblos indigenas de la Amazonia peruana desde un enfoque intercultural”,
organizado por el Reniec en noviembre de 2017. En esa ocasion se abrié un
interesante debate sobre cémo abarcar y brindar pistas de reflexioén y formas
de realizacion de una “justicia intercultural” realmente consciente de los
derechos de los pueblos indigenas presentes dentro del territorio peruano.
En ese sentido, todos los ponentes han presentado diferentes propuestas
sobre como fortalecer una sociedad mas “pluriétnica y multicultural”, a partir
de un cambio dentro de las instituciones mismas que la gobiernan. Como
antropdloga, especialista en conflictos socionambientales en Amazonia, he
empezado a seguir el caso del Baguazo desde el 2010, en ocasion de su
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primer aniversario. En el tiempo, he conocido a varios de los acusados
y a sus familiares. A lo largo de los dos afios del juicio, he presenciado
mas de una decena de audiencias. Convencida del rol fundamental que una
mirada antropoldgica pueda aportar en casos de conflictos interculturales,
he buscado construir relaciones de didlogo con los acusados, sus familias
y también con los abogados implicados en el caso. El conjunto de estas
diferentes experiencias y miradas me ha llevado a reunir una serie de
reflexiones, que seran desarrolladas a lo largo de las préoximas paginas, en
la esperanza de poder aportar en un debate actualmente fundamental y
emblematico dentro de la sociedad peruana, es decir ¢como desarrollar una
verdadera “justicia intercultural’?

1. Un resumen del «Baguazo»

La relacién entre el Estado peruano y los pueblos indigenas amazonicos
siempre fue una historia marcada por un trato de marginacién y
colonizaciéon. El conflicto amazoénico del Baguazo se inscribe al interior
de esta historia. Especificamente, esta confrontacion surge con la reforma
del gobierno aprista destinada a adaptar el marco legal peruano al Tratado
de Libre Comercio (TLC) con los Estados Unidos, a través de decretos
legislativos (DL) promulgados en el 2008 (Romio, 2013; Hoetmer, 2009;
Montoya, 2009).

Entre e1 2008 y 2009 se manifestaron dos grandes momentos de expresion
de la discrepancia de parte de los grupos amazénicos contra las posiciones
neoliberales y extractivistas del Gobierno, es decir, los llamados Paros
Amazoénicos. El primer Paro Amazénico Nacional, que llegd a una
participaciéon masiva en muchos puntos neuralgicos de la Amazonfa, se
desarrollé en agosto del 2008. Luego de un par de semanas de huelga y
bloqueo de las principales arterias econémicas que conectan la Amazonia
con el resto del pafs, el gobierno acepté tratar con los manifestantes,
es decir los representantes indigenas de la Asociacion Interétnica para
el Desarrollo de la Selva Peruana (AIDESEP), asociacion de pueblos
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amazonicos a nivel nacional. Lamentablemente, la falta de voluntad
politica por parte del gobierno en atender los acuerdos tomados en los
meses sucesivos, desencadend una nueva ola de protesta y huelgas desde
los primeros meses del 2009.

En ese contexto, el 09 de abril de 2009 se convocd al Segundo Paro
Amazénico. Desde un comienzo, cierto nimero de comunidades awajin y
wampis de Amazonas, Cajamarca, Loreto y San Martin autoorganizadas en
Comités de Defensa apoyaron la manifestacién y empezaron a ocupar, como
puntos principales de confluencia, las estaciones de bombeo N° 5y N° 6 del
Oleoducto Norperuano de Petropert, tanto en la provincia de Imaza como
en Saramiriza (region Amazonas y region Loreto). A partir del mes de mayo,
frente a la secuencia de mesas de didlogo infructuosas entre representantes de
AIDESEP y del Gobierno, una nueva ola de manifestantes awajun y wampis
llegaron a Bagua para apoyar el paro, yendo a ocupar los puntos del puente
Corral Quemado y la carretera Fernando Belaunde Terry a la altura del km.100,
llamado «Curva del Diablo». Desde su inicio, la estrategia de movilizacion fue
declaradamente pacifica, tanto que durante esa estadfa en las inmediaciones de
la Estacion N° 6 (distrito de Imaza) los nativos firmaron con las autoridades
policiales y el personal de la empresa al menos tres actas de acuerdos destinados
a evitar incidentes y mutuas provocaciones (Menacés & Gomez, 2010 & 2013).

Contrariamente a todas las expectativas, las mesas de dialogo entre
representantes indigenas y del gobierno no lograron llegar a un acuerdo,
y luego de cincuenta y siete dias de huelga, se mantenia el bloqueo en las
principales rutas de la provincia de Condorcanqui, en la regiéon Amazonas.
Los diferentes intentos de convocar a una mesa de didlogo entre el
Gobierno peruano y lideres indigenas a nivel nacional resultaron inutiles
y frustrantes. El 4 de junio se suspendi6 el ultimo debate programado®.
Durante esa noche, los lideres del Comité de Defensa negociaron
una tregua con el jefe de la policia de la region Amazonas, con la que

65 FIDH, 2009, p. 25; Informe Minoria, 2010, p. 59.
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se comprometian a retirarse pacificamente antes de las 10 a.m. del dia
siguiente. Desgraciadamente, los altos funcionarios del Ministerio de la
Defensa en Lima ya habfan tomado otra decision y habian dado érdenes
para impartir una lecciéon de autoridad.

El 5 de junio de 2009, los manifestantes presentes en las alturas de la
carretera Fernando Belaunde, en la provincia de la ciudad de Bagua,
fueron atacados por sorpresa por parte de la policia (Menacés & Goémez,
2010, p. 62). El operativo se desarrollé en dos fases programadas: en la
madrugada, un contingente de la policfa comenzé el ataque en el cerro
ubicado detras la Curva del Diablo, donde descansaba una parte de los
manifestantes. Lejos de las expectativas de los policias, los quinientos
indigenas armados unicamente con sus bastones fueron habiles en
desarmarlos y voltear la suerte del ataque. Los policfas tuvieron que retirarse,
dejando varios muertos y heridos de ambas partes, ademas de unos rehenes
en manos de los indigenas, es decir, el mayor Felipe Bazan y el suboficial
William Niebles, ambos de la policia. Mientras tanto, el cuerpo sin vida de
un policia fue encontrado en un punto no identificado del camino. Hasta
la fecha no tenemos ninguna noticia cierta sobre la suerte del mayor Bazan.
En el cerro, producto del enfrentamiento, murieron once policias y cuatro
indigenas (Informe de Minorfa, 2010). A las 8 a.m. empez6 el segundo ataque
por parte de la policfa. Esta vez fueron frontalmente atacados los miles de
indigenas presentes en el tramo conocido como Curva del Diablo, en la
carretera Fernando Belaunde Terry, donde estaban concentrados gran parte
de los manifestantes. Los ataques se desarrollaron tanto a nivel terrestre como

por via aérea (Romio, 2013; FIDH, 2009, p. 25).

Gracias a las radios locales y nacionales, rapidamente en toda la regién
se difundié la noticia de los ataques de los policfas y también de un
nimero no preciso de muertos, datos equivocados en exceso. Entre los
manifestantes de la provincia de Condorcanqui y Bagua se difundi6 la

‘”()()

voz: “{Nos quieren matar a todos”*°. Como consecuencia de ese estado de

66 Fuente: conversaciones personales realizadas con awajin y wampis presentes en la Curva

del Diablo, a lo largo del trabajo de campo entre el 2012 y el 2015.
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tension, empezaron varios tiroteos y actos vandalicos en las ciudades de
Bagua Grande y Bagua en apoyo a los indigenas y llegaron a quemar la
comisarfa de Bagua. En la confusién general, la represion de la policia
causoé varios muertos y heridos graves, entre los cuales nifios y civiles que
no tenfan ninguna relaciéon con la manifestacion fueron heridos.

La circulacion de las informaciones de la radio y el rumor de los muertos
entre los manifestantes causaron un efecto de cadena de histeria, panico
y rabia entre los indigenas presentes en la Estacién 6 de Petroperu. Entre
ellos, se alimento rapidamente la idea de que el Estado los estaba atacando
port la espalda con el plan de “acabar con todos”, poniendo asi en peligro
el “equilibrio de la relacién de competencia entre fuerzas vitales” (Santos
Granero y Barclay, 2010: 43). En represalia, los indigenas mataron a once
de los treinta y ocho policias que tenfan como rehenes en la Estacion 6.
Al final del dia, las cifras oficiales dieron por muertos a treinta y cuatro
peruanos, entre policias, nativos y colonos (FIDH, 2009, p.4).

2. La guerra a nivel medidtico: un enfrentamiento de imdgenes

El bafio de sangre y violencia que se derramo en las provincias de
Utcumbamba y Bagua el 5 de junio de 2009 dej6 una sombra negra, no
solamente dentro del palacio del Gobierno en Lima, sino en todo el pafs.
Como primera consecuencia, se abrié una crisis al interior del Congreso,
llevando rapidamente a la caida de todo el gabinete ministerial.

Unos meses después, José De Echave escribfa: “Casi dos meses de
movilizaciéon en la Selva peruana han evidenciado la incapacidad de un
gobierno que no entiende —o no quiere entender_la real dimension de las
demandas y el debate que proponen las comunidades.” (De Echave, en
Hoetmer, 2009: 23).

Con el nuevo gabinete, se llega a un compromiso entre representantes

indigenas, simpatizantes del movimiento indigena y politicos nacionales,
de modo que el 19 de junio de 2009 el Gobierno nacional aprueba la
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derogacion del Decteto Legislativo N° 1090, que aprueba la Ley Forestal
y de Fauna Silvestre, y del Dectreto Legislativo N° 1064, que aprueba el
régimen juridico para el aprovechamiento de las tierras de uso agrario, en
acuerdo con los pedidos de los manifestantes. Se da asi el término de un
largo enfrentamiento que habia empezado un afio antes, en agosto del
afio 2008 (Pinto, en Hoetmer, 2009, p. 147). Asimismo, resultaria dificil
reconocer una victoria indigena frente a las numerosas victimas, heridos
y encarcelados y el amplio numero de érdenes de captura que siguieron
al ataque del 5 de junio de 2009. La pregunta: “;somos héroes, martires o
asesinos?” se elevé dramaticamente en las conciencias de los participantes
y constituye una realidad de dificil evasiéon hoy en dia en las provincias
de Utcubamba, Bagua y Condorcanqui, es decir las mas afectadas por la
secuela de violencia y disturbios.

Como denuncia Marleni Canales: “Ninguna explicacién puede borrar
acciones de lesa humanidad cometidas por el gobierno de Alan Garcia
contra la poblacién amazonica levantada en defensa de su territorio. Por
mas que se quiera culpar de ello a los nativos, el acto detonador surgié del
seno mismo del Gobierno” (Canales Ruvio, 2009).

El estallido en Bagua permiti6 la visibilizacién nacional e internacional de
un problema profundamente estructural de la politica peruana: es decir, la
visioén que el Estado peruano tiene sobre las poblaciones amazonicas, de
continuidad de una relacién colonial y de sumision. Igualmente, constituy6
una prueba mas de la politica discriminatoria que el Gobierno nacional
tiene sobre sus mismos ciudadanos, sus costumbres, sus capacidades de
organizacion y resistencia.

A tal propésito, particularmente interesante es el trabajo publicado por
Saldafia y Salazar (Saldafa y Salazar, 2018), quienes se enfocaron en analizar
el lenguaje adoptado por los representantes del Gobierno en la prensa
nacional sobre el conflicto, antes y después del «Baguazow». De esta forma,
ellos pudieron mostrar qué tipo de imagenes habfan sido manipuladas
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por los medios masivos para describir las demandas politicas planteadas
por los manifestantes, asi como los eventos realizados el 5 de junio
2009 en Bagua, terminando por crear especificos imaginarios colectivos
sobre el caso. Trabajar sobre la “criminalizacion de la protesta” significa
cuestionar cudles imagenes y qué tipo de lenguaje han sido adoptados
cotidianamente por los medios masivos para legitimar el accionar represivo
estatal (Zufiga, 2015, p. 17). Citando a los autores: “Nos interesa mostrar
cémo en estas declaraciones se expresan determinadas concepciones
sobre los indigenas que participaron de las protestas al calificarlos como
manipulables, peligrosos, salvajes y criminales” (Saldafa y Salazar, 2018).

Enla construcciéon medidatica del otro indigena en las noticias de dos diarios
peruanos nacionales (El Comercio y La Republica), es posible reconocer
el cardcter colonial del discurso racista presente en la prensa escrita,
expresado a través de una representaciéon ambivalente y contradictoria:
el indigena es salvaje, manipulable, irracional e ignorante, pero a su vez
bien-intencionado (Arrunategui, 2010: 435). Si bien esta representacion
ha evolucionado en su terminologia y en el marco ideolégico que le da
sentido, sigue siendo parte de un discurso colonial en tanto que continua
signando una légica avasallante y una racionalidad desvinculada de la
realidad y la cultura indigenas (Espinosa, 2009), y es una perspectiva util
para mantener a los pueblos indigenas en una situaciéon de subordinacién.
Para el gobierno aprista, “los indigenas son incapaces de pensar por si
mismos y de expresar sus propias ideas: son tan solo titeres manipulados
por otros”, una idea que proyecta “la imagen de un indigena ignorante,
resistente al cambio y al progreso, que quiere tercamente mantenerse
en su ignorancia (...) una ignorancia que lleva a los indigenas a cometer
crimenes y actos violentos” (Espinosa, 2009, p. 139).

Estas consideraciones son utiles para considerar el tipo de panorama
politico y social nacional que se creé alrededor del caso «Baguazo» en
los dias, meses y afios sucesivos al enfrentamiento, asi como el clima
sociopolitico presente en ocasiéon del inicio del juicio oral del 2014.
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En efecto, la prensa escrita (tanto local como nacional) jugd un papel
clave en la construcciéon de una percepcion particular de los conflictos
socioambientales recientes en la opinién publica.

En el caso del Baguazo, podemos observar como la prensa nacional no
ha podido ofrecer mejor interpretacién del caso que caracterizando a los
manifestantes a partir de dos imagenes estereotipadas de matriz colonial:
la del “barbaro canibal, reductor de cabeza” y la de los “buenos salvajes,
mansos y facilmente manipulables” (Espinosa, 2009). Tal como Saldafia
y Salazar buscan evidenciar, la construcciéon de una Otredad y de un
distanciamiento entre un Nosotros y un Otros es una técnica discursiva
particularmente eficaz en ambitos politicos, dirigida a justificar practicas
o formas de actuacion especificas. De esa forma, las decisiones politicas
asumidas son advertidas cémo practicas “necesarias” en el manejo de
dicha distancia, en “defensa” del sentimiento de unidad del “nosotros”
y de represion, control o contencion del “otro”. Si el espacio amazénico
es histéricamente advertido como lugar de “frontera” respecto al mundo
civilizado (Santos Granero, 2014, p.83), adoptar ciertas imagenes de matriz
colonial hacia sus habitantes permite reforzar sentimientos negativos hacia
la “otredad indigena”, de consentimiento hacia la actitud autoritaria del
Estado y, finalmente, de necesidad de una institucion militar que cumpla
un rol “defensivo’ hacia supuestos peligros de agresion o “contaminacion”.

Posteriormente al conflicto, distintos son los discursos propuestos por el
propio Presidente de la Republica, la Ministra del Interior y otros politicos
del partido de gobierno que incidieron en insultos a dirigentes, personas
indigenas y colaboradores. En su apoyo, podemos ver que la prensa
hace un largo uso de las imdgenes de los policfas muertos por manos
indigenas y, sobretodo, a partir de diciembre de 2009, se vuelve viral la
divulgacién de la imagen fotografica de la “captura del mayor Bazan”
por unos manifestantes®’. En medio del debate sobre la desaparicion del

67 Ver : https://elcomercio.pe/peru/amazonas/baguazo-son-5-anos-esperando-mayor-pnp-
felipe-bazan-325335;https:/ /elcomercio.pe/peru/baguazo-desaparicion-mayor-bazan-
otros-2-procesos-262540.
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mayor Bazan desde el conflicto del 5 de junio de 2009, y su probable suerte,
la circulacién de la foto que muestra a unos indigenas con cara pintada
y lanzas llevar al mayor en un visible estado de sufrimiento, se vuelve
rapidamente en la mas representativa del Baguazo, es particularmente
impactante e invita a la opinién puiblica a asociar a los manifestantes
con la imagen de los canibales. Una vez mas, tanto a nivel escrito como,
sobre todo, visual, la sociedad nacional vuelve a la facil asociacion de los
indigenas cémo “brutos”, “salvajes”, sinénimo del atavico miedo hacia
la otredad representada por los indigenas en la selva (Espinosa, 2009).
Este efecto, a su vez, termina por oscurecer todas las referencias a las
demandas de caracter politico que los manifestantes buscaban sustentar.
En estos juegos de perspectiva, podemos, por lo tanto, observar como
de “ciudadanos ociosos y hostiles al progreso”, los manifestantes se
convierten rapidamente en “salvajes” e individuos “manipulados por
partidos politicos opuestos”. Juego que la prensa se presta facilmente a
secundar y ampliar, en vez de cuestionar este género de percepciones.

En conclusiéon, podemos considerar el sutil papel jugado por los medios
de comunicacién en la transmision de estereotipos especificos sobre los
manifestantes, convertido luego en una desaprobacion de sus demandas
politicas, asi como en una directa o indirecta aprobacion de la posicion
represiva del gobierno (Espinosa, 2009; Saldafa y Salazar, 2018).
Todos estos elementos terminaron por tener un peso no indiferente en
la formulacion del sustento de la acusacioén de la Fiscalia de Bagua, y
determinaran el clima del Juicio a la Curva del Diablo.

3. El Juicio de la Curva del Diablo y sus caminos
En los meses y afios siguientes, numerosos fueron los escritos e informes
que reconstruyeron los acontecimientos®. A rafz de las denuncias

68 Recordamos la elaboracion de siete informes con versiones contrapuestas: uno por parte
la Defensoria del Pueblo, y seis dentro del Congreso: dos en el Ejecutivo y cuatro informes
por el Congreso (Cavero, 2011, p. 5-12) . Al lado, existen también otros tres informes: de
la ONU, del FIDH y de APRODEH (Cavero, 2011, p. 13).
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efectuadas por los afectados, se abrieron cinco diferentes juicios sobre el
caso. Entre estos, hasta la fecha solo el denominado Juicio a la Curva del
Diablo lleg6 a su conclusion, en septiembre 2016%. Se trataba del caso
mas emblematico y complejo, por el numero de personas acusadas (52) y
por el tipo de acusaciones que los fiscales movian, que por las dificultades
en términos de interculturalidad (Urteaga en CNDDHH, 2017, p. 43)7.
En tal propésito, es importante mencionar que se movia contra diferentes
lideres indigenas la acusacion de “autorfa mediata”, es decir una instancia
creada por el sistema de justicia internacional afin de poder juzgar a los
grandes dictadores militares del siglo XX: podemos facilmente recordar
que fue la misma que permitié la condena judicial de Alberto Fujimori.
En ese sentido, aparece claro como la posicién ocupada por el Estado,
desde un comienzo, fue la de suponer la presencia en la Asociacién
Interétnica de Desarrollo de la Selva Peruana (AIDESEP) de un sistema
organizativo, posiblemente terrorista, dotado de una compleja estructura
jerarquica, donde en su cabeza, figuras como las de Alberto Pizango
(presidente de AIDESEP en aquel entonces), u otros lideres indigenas de
nivel local y regional, hubieran jugado un rol similar a los jefes militares
dentro de un sistema generalizado de dictadura militar. En otros casos
también, la formas de actuar del sistema de justicia ordinario (por ejemplo,
en los puntos de acusacion a Alberto Pizango y a la lideresa yanesha Teresita
Antazu) mostraron claramente las referencias a un sistema de organizacion
terrorista, de modelo similar a lo desarrollado por Sendero Luminoso en
los afios 80. Nada mas lejos de las formas participativas y democraticas
presentes dentro de AIDESEP, asi como de las dindmicas relacionales
presentes entre lideres locales, regionales y nacionales. Mirando rapidamente
la historia de vida de esta organizacién (Romio, 2010), vemos que se trata de
un conjunto de organizaciones indigenas de nivel local y regional que a partir
de 1982 se reunieron en Lima bajo la cipula de AIDESEP, sin una clara

69 Recordamos que en abril 2018 se abrié el segundo de los Juicios implicados en el «<Baguazow,
llamado «Juicio a la Estacion 6». En este juicio se estan condenando 22 personas acusadas
de ser responsable de la matanza de los doce policias rehenes en ese mismo 5 de junio
2009.

70 ver: http:/ /www.servindi.org/actualidad/106183.
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direccién politica, mas bien motivadas en apoyar juridicamente el sistema de
titulacién de tierras a favor de las nacientes comunidades nativas. Su fuerte
relacion con ONG extranjeras y nacionales, ademas de numeros activistas y
profesionales en diferentes disciplinas (entre los cuales, una parte importante
de antropologos), y las historicas relaciones con instituciones religiosas y
otros organismos financiadoras, les ha permitido asumir un papel clave
en la construccion de una visibilidad publica y mediatica de los indigenas
amazonicos, tanto dentro de la sociedad peruana y fuera de esta (Romio,
2010; Greene, 2006). Mientras que, en sus inicios, AIDESEP funcion6
como un brazo externo del Sistema Nacional de Apoyo a la Movilizacion
Social (SINAMOS), a pattir de los afios 90 y sobre todo desde el 2004, su rol
publico se ha dirigido a apoyar las manifestaciones locales y regionales en los
distintos distritos amazonicos, que pedian una mayor atencién institucional
y gubernamental hacia las necesidades primarias de las poblaciones nativas.

El complejo periplo de la historia de vida de esta organizacién, que navega
entre clamorosos momentos de éxitos econémicos y politicos, con largos
periodos de crisis, fragmentacion interna e invisibilidad social (Chirif,
2013), termina para mostrar claramente una realidad sui generis, es decir
un espacio en constante negociacion entre las aspiraciones de poder
de unos lideres indigenas particularmente brillantes y carismaticos, los
proyectos implementados por ONG u otras instituciones ambientalistas
y pro derechos indigenas, y finalmente, unos cuantos activistas guiados
por una fuerte motivaciéon de rescate de los grupos mas excluidos y
marginalizados por la sociedad civil y el gobierno nacional.

Volviendo nuestra atencién a la Sala Penal de Bagua, recordamos que en
el juicio de la Curva del Diablo se acusé a 53 personas —entre awajin,
wampis y mestizos— de ser responsables de la muerte de 12 policias y
18 heridos graves. Sobre ocho personas recafan las acusaciones de todos
los delitos: entorpecimiento del funcionamiento de servicios publicos,
motin, disturbios, tenencia ilegal de armas, arrebato de armamento de
uso oficial, lesiones graves y homicidio. El juicio se abri6 el 24 de abril
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de 2014, es decir con largo retraso frente a los acontecimientos, y casi

ninguna atencién mediatica de alcance nacional”

. El proceso judicial se
iniciaba tras un conflicto de casi un afio entre la Corte Penal de Bagua y
la Corte Suprema de Lima. Ninguna de las dos querfa atender un caso tan
complejo y cargado de responsabilidades sociopoliticas como ese. Las
expectativas generales de la sociedad civil eran que este juicio llevase la
tarea de “decir la verdad” sobre los responsables de los muertos en la

curva del Diablo.

Mientras se iban desarrollando las primeras audiencias, se hizo evidente
que la Corte Penal de Bagua estaba enfrentando un desatio mas grande
que sus capacidades profesionales”. No se trataba de una problematica
local sino, mas bien, del reflejo de un fallo estructural del sistema judicial
peruano; es decir, la nula preparacién del Pert en el manejo de un proceso
judicial donde la interculturalidad era un elemento para comprender
el conflicto — y sus soluciones. ¢Qué significa enfrentar a otro mundo
cultural? :Coémo desarrollar un concepto de justicia y orden entre
sociedades tan distintas?

Para la Corte Penal ahi presente, que todos vienen de Chachapoyas, no
existen otros mundos culturales. Para ellos, solamente se estd tratando de
enfrentarse a unos ladrones mds, o unos homicidas mds, que se disfraza de
indigena. A lo peor, son terroristas. (Conversacion personal con Miguel

Jugo, abogado de la CNDDHH)

Desde la primera audiencia, el tema de la interculturalidad se establecié
como la punta de diamante de todo el juicio, poniendo en vista las
tragilidades de la relacion entre el Estado peruano y la sociedad amazénica.
Podriamos decir: el juicio termind por ser la metafora del pais que habia

71 Ver: https://lamula.pe/2014/05/15/cinco-anos-despues-del-baguazo-reportaje-del-dia-

rio-la-republica/territorioaguayvida/.
72 Ver: http://www.servindi.org/actualidad /106945#comment-148641
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generado el Baguazo. Vamos ahora a considerar algunos de los asuntos
mas dificiles de esta relacion.

3.1 El tema del racismo

¢Qué significa asumir un trato racista hacia el otro? Significa asumir una
actitud de desprecio de sus usos y costumbres de forma directa o indirecta,
como, por ejemplo, una visiéon generalizadora del “ser indigena” como
sujeto “ajeno, salvaje, inferior, violento o agresivo, que vive al margen de
la modernidad y de la sociedad civil, en un estado no racional”. En esto,
hay que afiadir también el esfuerzo constante de los policias, en los dias
del enfrentamiento, como de la Corte Penal, en identificar a los indigenas
como personas caracterizadas por precisos estereotipos estéticos o rasgos
fisicos. De ahf las dificultades de la Corte Penal de Bagua en identificar a
sus acusados en el pablico presente en las audiencias, donde todos tenfan
rasgos fisicos similares e indumentos del mismo estilo, es decir, occidental.
Por esa razoén, recordamos cuando, en la primera audiencia, el presidente
de la Corte confundi6 al congresista Eduardo Nayap, de origen awajin,
con el detenido Feliciano Cahuasa. Los dos estaban sentados al lado del
otro, pero el congresista llevaba la corona de plumas, simbolo de poder
entre los awajin, mientras que el detenido estaba con una camiseta con
colores militares (hay que recordar que Cahuasa es un exreservista del
Ejército peruano, y raramente lleva indumentos tradicionales awajun). En
esa ocasion, el juez Zabarburd llamo la atencién a los policias pidiendo
que ellos pusieran las esposas al detenido, pero ellos pasaron a ponerlas
en las mufiecas del congresista. De inmediato, este salié corriendo de la
sala, espantado, en medio de la hilaridad general.

Otro momento emblematico fue cuando los abogados pidieron la
presencia de unos intérpretes para los acusados nativos. Y el juez se
sorprendié y pregunté a la Sala: “S7 acaso alguien de usted no entiende el
castellano, suba la mano”. Entre los acusados habia varios que no lo
entendfan bien. Igualmente, se trataba de una accién que hubiera
puesto en una condicién de inferioridad a los presentes, frente a la

Nombres (Lima) 4(1) 2017 214



Reflexciones sobre el Juicio y Sentencia de la Curva del Diablo. Limites, desafios y aspectos novedosos

Corte Penal y los abogados. De inmediato, mas de la mitad de los
presentes en la sala levantaron la mano y el juez se quedo sorprendido.
De todas maneras, este ultimo habria tenido que considerar que manejar
un cierto conocimiento del idioma castellano en los intercambios
cotidianos no significa poder acceder a la complejidad de un lenguaje
juridico.

Otro momento emblematico, esta vez en referencia a la relacion entre
indigenas y mestizos, y a la supuesta “diferenciacion racial” entre ellos,
surgié en ocasioén de la segunda audiencia. En esta ocasion, uno de
los jueces interrogd a un acusado, mestizo originario de Cajamarca,
preguntandole:

-““c Acaso usted no se acuerda si habian por ahi (en el momento de la captura) personas
con rasgos tipicamente indigenas?’. -Y el acusado contest6 timidamente:

-“No lo sé... nunca vi un indigena antes. Es que se visten como nosotros...”.

Una vez mas, en un contexto oficial, la Corte Penal invitaba a los acusados
a reconocer y marcar diferencias de rasgos fisicos entre los mestizos y
los indigenas, haciendo referencia a un supuesto imaginario comun
que identifica a estos dltimos como seres “diferentes”. Particularmente
interesante, en este sentido, es la respuesta del acusado, quien se defiende
reconociendo que, en su experiencia vivencial, no encontraba diferencias
fisicas en los indigenas respecto a los demas ciudadanos, ni tampoco eran
facilmente “identificables” debido a su nivel de integracioén con el resto de
la sociedad civil, tanto en las costumbres como en la indumentaria.

Un caso mas. En el reconocimiento de los acusados, uno era originario
de Piura. Y le preguntaron qué hacfa ese dfa, y él contestd que estaba en
la zona por razones de comercio.

—“¢Y por qué estaba entre la lista de los acusados?

—  La policia me tomd preso porque decian que tenia cara de indigena. Pero yo insistia
que sy originario de Pinra. Soy pinrano” —respondio.
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Estos y muchos mds casos marcan la exigencia de reflexionar sobre el
racismo que radica dentro de las instituciones y la urgencia de repensar
el lenguaje mismo entre el Estado y los pueblos nativos (Ardito, en
CNDDHH, 2017, p. 22). En todos estos episodios, podemos ver, ademas
de un lenguaje no neutral en la forma de dirigirse a los indigenas, una
explicita intencién de la Corte Penal de Bagua de considerar a los indigenas
culpables, algo propio de su ser indigenas, aspecto que serfa evidencia de
un estado de retraso cultural, incivilidad y barbarie respecto al resto de
la sociedad; y, una vez mas, el desconocimiento de ellos como actores
sociales y politicos a diferencia de los mestizos, que tienen una agenda
politica y reclamos puntuales al Gobierno, independientemente de su
contexto de origen. En la confrontacién con el testimonio de los mestizos
implicados en el caso, lo que emerge es una neta discrepancia entre los
imaginarios de “indigena” que impregnan la visién del Otro de la Corte
Penal y la realidad vivencial que los testigos proponen. Mientras que los
jueces estan buscando pruebas explicitas de una supuesta alteridad cultural,
donde los indigenas actuarfan como salvajes y rebeldes, manipulados por
supuestos grupos de terroristas armados, los relatos reunidos a lo largo
de los interrogatorios describfan un contexto profundamente distinto y
mucho mas “normalizado”. Los mestizos describian los momentos de
socializacién con los nativos como dinamicas cotidianas entre pares y
mostraban puntualmente la inexistencia de algin sistema de organizacién
de matriz terrorista o de guerrilla antiestatal de grande o mediano nivel.

3. 2 El tema del lenguaje juridico

Desde un comienzo, la comunicacién entre la Corte Penal y los acusados
se enfocd en un punto importante: la falta de intérpretes. Una vez
encontrados dos, uno awajun (Isaac Paz) y una wampis (Isabel Ananco),
el debate se centré en la falta de preparacion profesional de estos nativos
para traducir correctamente los términos propios dellenguaje juridico en su
mismo idioma”. Mientras yo estaba sentada en el publico, podia escuchatr

73 Ver: http://www.bbc.com/mundo/noticias/2014/06/140605_peru_baguazo_interpre-

te_en
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los comentarios de muchos que se quejaban de la mala traduccién de
los dos. Era bastante usual escuchar este tipo de comentarios entre los
awajun ahi presentes: “No entiendo nada. Mejor ni traduzcan, que no se
entiende lo que dicen”.

La situacién resulté bastante clara cuando el intérprete awajun, en
medio de la traduccién de las acusaciones del fiscal, pregunt6: “cQué
significa homicidio calificado?”. En toda la sala cay6 un silencio incomodo
y vergonzoso. El juez Zabarburd mismo se encontré desprevenido
para contestar rapidamente a este género de pregunta e invit6 al fiscal
a responder. A su vez, este, visiblemente nervioso, dijo: “Bueno, gue los
indigenas han matado a todos los policias”, lo que generéd como respuesta un
evidente nerviosismo en toda la sala debido a que, contrariamente a
responder a la pregunta original, el fiscal se habia apresurado a expresar
lo que era el contenido de una acusacion generalizada.

Esta pequefia situacién develaba la base de un dilema mas grande, que

subyacia en la base de todo el proceso. Se volvio asi evidente la dificultad

0 quizas la imposibilidad de encontrar una traduccién de términos como
2 <C

“Justicia”, “jefe”, “homicida” en lenguas awajun y wampis, que re-envian
a conceptos clave de la justicia occidental.

El nivel de mal entendimiento entre la Corte Penal y los acusados llegd
al punto que las respuestas en los interrogatorios no consideraban el
contenido de las preguntas iniciales. Frente a este dilema, el Viceministerio
de Interculturalidad del Ministerio de Cultura se apresurd a realizar un
curso acelerado de preparacion para los dos intérpretes. En un par de dias
de taller, les entregd un pequefio vocabulario con los términos respectivos
y les dio unas clases de explicacion sobre los conceptos basicos del
derecho y las modalidades del proceso en el sistema de justicia occidental.
¢Acaso estas atenciones eran suficientes para colmar un vacio tan grande?
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Mas alla de la buena voluntad de los intérpretes, muy pronto ellos mismos
se dieron cuenta de que no era posible llegar a una traduccion literal de los
términos juridicos en lengua awajin y wampis, pues no existia, en la base,
una correspondencia entre los conceptos manejados por los dos mundos
culturales. Si bien es cierto que la historia de contactos entre el mundo
indigena y sociedad civil permite que haya un mutuo entendimiento
sobre el significado propio de ciertos delitos (Priest, 2003), existe una
problematica de fondo en el sentido mismo de muchas palabras y la
carga moral que ellas llevan consigo, en el momento de transposicién de
un idioma al otro; ademas, de las diferentes formas de tratar un mismo
delito entre el sistema de justicia ordinario y el practicado al interior de
las comunidades. Por ejemplo, en el sistema de justicia practicado entre
comunidades awajin, la pena més grave, en caso de homicidio, robo,
brujerfa o adulterio, considera el encierro en un calabozo por un tiempo
maximo de tres meses, o la expulsion de la comunidad misma (Garcia
Hierro, 2012, p. 60).

En la busqueda de una dinamica distinta de dialogo y negociacién entre las
dos partes de la sociedad, es decir la sociedad civil y las indigenas (awajin y
wampfis, en este caso), un punto importante setfa esclarecer cuales son las
expectativas en juego de ambos lados en el espacio del Juicio y qué concepto
de justicia ahi se manejaba. ¢Cuiles son, por ejemplo, los significados que
estos términos remiten en las perspectivas awajun y wampis?

Por poner un ejemplo, el hombre que mata a otro, al contrario de ser
un “homicida”, término cargado de un valor moral altamente negativo
y sujeto a sancion penal, en awajin corresponde a “kakajan’’, es decir,
el hombre valiente que gracias “a/ poder de la vision ha podido matar a su
adpersario”. Igualmente, el concepto de “justicia”, en awajun corresponderia
a la expresion “chiccham épagkeann”, es decir, “hemos venido a solucionar
el problema”, y refiere a la asamblea donde el apu escucha los testimonios
de los involucrados y determina de qué forma los dos puedan volver a
“quedar a la par”.
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Como me dijo una vez un abogado: “No son solamente los indigenas los que
tienen gue aprender a manejar el lengnaje juridico, sino también los jueces y todo el
sistema de justicia tiene que bacer el esfuerzo para entender la cosmovision indigena”
(conversaciéon personal con el abogado Wilfredo Ardito Vega).

Estamos hablando de la incapacidad del sistema judicial de no proponer
alternativas a una logica limefio centralista, a través de la cual se impone
la visién de orden y justicia adoptada por el Estado sobre la perspectiva
local, sin un didlogo a la par entre los interlocutores. En este juego de
desencuentros y de dinamicas de poder, el espacio de expresion de los
indigenas se convierte en la reproduccion fiel de las expectativas del
sistema judicial, asumiendo un rol que pasa de la categoria de “buen
salvaje” a la de “barbaro indigena”, hasta que la Corte Penal no haga el
esfuerzo de poner en discusion estas dos categorfas y preguntarse: ¢qué
significa, hoy en dfa, ser indigena en la sociedad peruanar :Qué tipo de
justicia y sancion se pueden establecer frente a este especifico conflicto?
Es dificil imaginar cualquier tipo de cambio estructural.

Construir un espacio de justicia intercultural significarfa, en primer lugar,
encontrar una forma por la cual los indigenas mismos se sientan participes
de ese espacio, que compartan una légica de justicia en la base, y que vean
en ese lugar la forma legitima para encontrar un entendimiento entre las
partes y una forma de re-ordenamiento del sistema social. De otra forma,
ellos podrian interpretar el espacio del Juicio, asi como la sentencia, como
una ulterior forma de marginalizaciéon, humillaciéon y sujecién social, o,
en términos mas claros: un ulterior espacio de confrontaciéon y violencia.
De ser asi, el contexto del juicio penal, en lugar de abrir las puertas hacia
un nuevo clima de entendimiento y consolidacion social, se transformaria
en el espacio propicio para la generacién de nuevos rencores y futuras
sublevaciones colectivas o expresiones de violencia.
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3.3 El concepto de JUSTICIA y su problematica en un debate
intercultural

«Coémo interpretan los indigenas el espacio del juicio penal? Es decir,
¢cuales eran las expectativas en juego entre los indigenas presentes en la
Sala Penal en su encuentro con la Corte Penal de Bagua?

Desde las primeras audiencias, el alto nimero de presentes dejé claro que
los acusados venfan acompafiados por un buen numero de indigenas de
la zona urbana de Bagua y de sus alrededores, quienes se sentfan en la
obligacion de participar y asistir en silencio alargas horas de interrogatorios.
Algunos entre ellos eran personas para mi ya conocidas, mientras que otros
se revelaron como nuevas amistades. En la mayorfa de los casos se trataba
de hombres awajin mayores que practicaban un castellano rudimentario
y dificilmente podian seguir el debate institucional entre la Corte y los
acusados sin la mediacion de los intérpretes. ¢Por qué estaban ahf? En
muchos casos no se trataba de familiares cercanos a los acusados, siendo
que estos ultimos venfan de comunidades muy alejadas de la provincia de
Condorcanqui. Tampoco podemos interpretar este fenémeno como un
simple gesto de solidaridad entre generaciones distintas. Los intereses y la
aptitud de los presentes pronto me dejaron entender que su presencia ahi
respondia a una voluntad especifica: “Estamos aprendiendo mucho, seriorita”,
como me comentd el amigo Roman Shajfan (conversacién personal con
Roman Shajfan, Bagua, 21.05.2014).

Efectivamente, la experiencia en la Sala Mixta de Bagua respondia
a diferentes expectativas a la vez. De un lado, correspondia a una
oportunidad para muchos awajin de asistir al desarrollo de un juicio
penal contra sus compafieros, experiencia unica en la que podfan aprender
cémo se desarrollaba una forma de justicia distinta a la presente en las
comunidades. En segundo lugar, esta era la ocasién, en su opinion, para
confrontarse con una representaciéon del Gobierno culpable de haber
enviado a unos policias a atacar a los manifestantes por la espalda. En
otras palabras, los indigenas buscaban una cara, una figura que pudiese
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dar la cara a ese “Estado” que correspondia al otro gran protagonista del
enfrentamiento. Recuerdo que una noche luego de las primeras audiencias,
me quedé por un par de horas conversando con un lider awajun en la
plaza de Bagua, donde discutimos largamente sobre el concepto de justicia
entre los awajin y las formas en cémo se desarrolla el sistema de justicia
dentro de las comunidades. En esa circunstancia, he descubierto que
existia entre los awajun un preciso interés sobre el concepto de “justicia”
y un largo debate sobre cual fuese la forma mas adecuada, caso por caso ,
port volver a restablecer un cierto “orden social”, sobre todo luego de una
matanza o un enfrentamiento doloroso, como el caso del «Baguazo». Es
mas, preguntarse sobre “cémo solucionar” el drama abierto en ocasién
del Baguazo, correspondia a una preocupacion extremamente presente
entre los awajun y wampis mismos.

Como escribia hace unos afios Oscar Espinosa, “podemos notar entre los
awajun un preciso interés por entender la légica de desenvolvimiento del
sistema de justicia ordinario, y a ponetlo en comunicacion con el propio”
(Espinosa, 2013, p. 17). En ese sentido, podemos notar el gran nimero
de awajin que en los ultimos afios se han puesto a estudiar Derecho en la
Universidad. En ese sentido, marca la atencion el caso de Gil Inoach,
lider awajun de larga trayectoria politica, ex presidente de AIDESEP
y de CORPI-SL, que desde el 2011, a raiz de los enfrentamientos
del Baguazo, ha tomado la decision de inscribirse en la Universidad
y estudiar Derecho. Justamente, su interés es lograr reunir las dos
formas de justicia, tanto la ordinaria como la tradicional awajun.
En su opinién, es necesario establecer un didlogo entre las dos, asi
como encontrar y dar una punicién ejemplar a los responsables de
la matanza de los policias (conversacion personal con Gil Inoach,
Lima, 15.04.2018). En su perspectiva, no hay que confundir el deseo
de justicia social y de rescate que los indigenas perciben hacia los
hostigamientos histéricamente recibidos en temas de derechos
territoriales con las acciones descontroladas de unos cuantos. Segin
esta logica, Gil Inoach propone repensar las relaciones entre el derecho
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penal de la justicia ordinaria y la l6gica de la justicia tradicional, al fin
de encontrar una dindmica comun.

Esta posicion nos abre la puerta a la discusion actualmente presente
entre los awajin mismos sobre cudl sea la forma de justicia mas adecuada
ara resolver ciertos casos de violencia colectiva, y ellos mismos estén
>
preocupados en céomo “mantener” y “guardar” un cierto tipo de “orden
social”.

Lejos de serindigenas fuera de la sociedad civil, encontramos aqui ejemplos
de awajin interesados en reflexionar y tender puentes de discusioén sobre
cémo construir y mantener un cierto “orden social” dentro de la sociedad
indigena, y sobre todo en sus relaciones con el resto de la sociedad civil.

Construir un didlogo entre las dos partes de la sociedad significa en primer
lugar hacerse una serie de preguntas sobre cual es la forma de sentir y percibir
la realidad por parte de los indigenas. Tal como hemos precedentemente
visto, es interesante observar como en awajun y wampis la traduccioén del
concepto de “justicia” o de “juicio”, chiccham épagkeamu, van en el mismo

2«

sentido de “encontrar una solucioén”, “que ambas partes queden a la par”.

El sistema de justicia awajun se encuentra, por lo tanto, ligado con la
accion de reunirse, el apu de la comunidad y las dos familias involucradas,
para encontrar una solucién entre ambas. El tema es entender “por qué”
lo han hecho, a fin de que no vuelva a repetirse la misma accion.

Este aspecto es interesante dentro del contexto del Juicio a la Curva
del Diablo porque, como me dijeron muchos awajun presentes en las
audiencias, les pareci6 extrafio que los jueces estuvieron buscando “quién
habia sido el responsable de la matanza”. Lo que ellos querfan relatar en
las audiencias era por qué habian bajado a bloquear la carretera y no la
descripcién de como o quién lo habia hecho.
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Escuchando las declaraciones que los acusados venfan ofreciendo a
lo largo de las audiencias, podemos entender también el porqué de
sus acciones y cudles eran, ademas, las expectativas en este espacio de
interrelacion con la Corte Penal. Vemos un interés especifico en remarcar
sus problemas ligados a la propiedad de tierras, a la falta de dialogo con
las instituciones gubernamentales, los fuertes sentimientos de decepcion
por el olvido de un Estado demasiado lejano e indiferente frente a las
promesas anteriormente hechas a los “excombatientes del Cenepa” vy,
finalmente, el sentimiento de vulnerabilidad frente a los policias que los
atacaron de sorpresa, sin reconocerlos como ciudadanos, como pares -en
tanto que exreservistas- ni menos como personas.

En el afio 2014, el abogado Roger Merino Acufia public6 un articulo sobre
el problema de los conflictos socioambientales en Pert y la politica de
gobernanza del territorio, donde dedicaba una atencién particular al tema
del Baguazo (Merino, 2014). En este escrito, Merino presentaba un analisis
que consideraba una perspectiva historica de las relaciones conflictivas y
de poder entre las instituciones gubernamentales peruanas y la poblacién
indigena de la regién Amazonas. A través de tres perspectivas historicas
distintas, es decir un enfoque histérico de largo plazo (desde la época
colonial), uno de mediano plazo (alo largo del siglo XX, y particularmente
en relacién con la herencia de las guerras con Ecuador y las tensiones
generadas por el conflicto con la Minera Afrodita) y finalmente uno
sobre los aflos mas recientes (el trato desgarrador que el presidente Garcia
habia tenido hacia los opositores de su politica neoliberal y sus cambios
legislativos, considerandolos “ciudadanos de segunda categoria™™), el autor
podia demostrar que el desencadenamiento de violencia del 5 de junio 2009
era el resultado de un conflicto latente de larga data, motivado por una
continuidad en la perspectiva colonial de sumisioén y racismo que el Estado
peruano mantenfa hacia estas realidades de provincia. En este sentido, ¢l
sugerfa una mayor atencion hasta este tipo de realidad, y un re-pensamiento

74 riferimento a los articulos perro del hortelano.
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de las formas de relacion, el lenguaje y las politicas dirigidas hacia los grupos
indigenas si realmente se queria buscar una solucién a este tipo de conflicto
(Merino, 2014: 91). Un aflo mas tarde, en abril de 2015, la antropdloga
Frederica Barclay, especialista en tema de conflictos amazénicos peruanos
y co-autora del informe “Croénica de un engafio” (Odecofroc, 2009), acudia
al llamado de los abogados del Instituto de Defensa Legal -ONG encargada
de la defensa de algunos de los indigenas acusados en el Juicio a la Curva
del Diablo- para presentar un Informe Pericial Antropolégico para la Corte
Penal de Bagua (Barclay, 2015). Se trataba de un evento unico: era la primera
vez que una corte penal en contextos amazonicos aceptaba la colaboracion
de un texto antropolégico como herramienta para la reconstruccién de
los hechos. En este Informe, Barclay describia las relaciones de violencia
y opresiéon que los indigenas de la actual regiéon de Amazonas habian
vivido desde la época colonial con los conquistadores y, sucesivamente,
con los comerciantes peruanos y los colonos, y sus formas de lucha para
la defensa del territorio a lo largo del dltimo siglo. En otras palabras, la
antropdloga adoptaba una perspectiva historica, y particularmente de
una historia de violencia, para describir a estos pueblos y su relaciéon con
la sociedad externa. En la lectura de la sentencia del Juicio, el texto de
Barclay aparece como una herramienta fundamental en la reconstruccion
de los hechos vy, sobre todo, en el esfuerzo de entendimiento de la Corte
Penal en la reconstruccion de las relaciones historicas de fuerza que han
marcado a los grupos indigenas awajun y wampis con la sociedad externa.
La integracién de la perspectiva de Barclay en la relectura de los hechos, y
en la descripcion de las motivaciones que hubieran llevado a los indigenas
a armar la movilizacién del 2009 y acampar durante dos meses en la Curva
del Diablo, termina por datle un rol fundamental en la elaboracion del texto
de la sentencia final. Efectivamente, en esta podemos leer que los indigenas
estaban en su derecho porque estaban dentro de sus territorios ancestrales
(CNDDHH, 2017, p. 1006). En dltima instancia, la adopcién del Convenio
169 de la OIT sobre los derechos territoriales de los pueblos indigenas
por parte de la Corte Penal de Bagua lleva, en consecuencia, a una vision
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concluyente extraordinaria: es decir, la absolucién de todos los puntos de
acusacion a los imputados.

En otras palabras, lo que parecia solamente una perspectiva ideal, segun
el articulo de Merino del 2014, se vuelve en una herramienta juridica
fundamental dos afios después, en el 2016, a través la integraciéon de
una perspectiva de memoria histérica de largo y cercano plazo en la
reconstruccion de las relaciones de fuerza y violencia de la regién. Con
esta sentencia, de incomparable y casi revolucionario valor juridico, la
historia del derecho peruano llega a tocar un hito. ¢Serd este caso el
punto de inflexién para una perspectiva distinta en el desarrollo de los
casos judiciales peruanos respecto a los conflictos socio-ambientales?
Lamentablemente, la apertura del segundo juicio penal sobre el caso del
Baguazo, el Juicio a la Estacion 6, y la lectura de la acusacion fiscal, nos
muestran que 10"

En el texto de la sentencia final, encontramos que la Corte Penal de Bagua
reconoce no tener a su disposicion las evidencias necesarias para sentenciar
alos imputados de los delitos por los cuales eran imputados. En la opinién
de Gil Inoach, estas declaraciones mostraban como, en su etapa final, el
Juicio Penal logté liberarse de cualquier tipo de influencia politica que el
caso hubiera podido llevar y elaborar una sentencia realmente interesada
en buscar una “reconstruccion de la verdad” (conversacion personal con
Gil Inoach, Lima, 15.04.2018).

Contrariamente, desde el dfa siguiente de su pronunciamiento, la prensa
nacional pasé a atacar la sentencia absolutoria, acusando a los jueces de ser
promototes de un nuevo caso de impunidad™. Con este tipo de acusaciones,

https // 1deeleradlo pe/lo- ultlmo/ caso-estacion-6- baguazo -idl-advierte-que-juicio-po-
dria-tardar-tres-o-cuatro-anos- mas/

so—baguazo—no—slgmhca 1mpumdad
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la prensa buscaba reactivar en la sociedad peruana el miedo y la memoria de
las experiencias pasadas de una generalidad de malas practicas de parte del
sistema de justicia peruano, mientras que, en este caso, se estaba realizando
justamente lo contrario. De esta forma, se cancelaba también el interés para el
ciudadano medio de entender las motivaciones que habfan llevado a la Corte
de Bagua a anular las acusaciones de los imputados, asi como de sus esfuerzos
en reconocer la imposibilidad, en las condiciones actuales, de realizar una
auténtica “justicia intercultural”, y, por lo tanto, una necesatria reelaboracion
de la investigacion fiscal.

Este tipo de situaciones en las que la sociedad civil termina por asumir la
posicion propuesta por la prensa, y, por lo tanto, por desautorizar la voz
del sistema de justicia ordinario, nos deja entender, una vez mas, el rol
politico que aquella termina por jugar. En lugar de aclamar la sentencia
absolutoria como una acciéon Gnica y a la vanguardia en la historia del
derecho peruano, la prensa terminaba por despreciatla, poniéndola al
lado de situaciones comunes de mal manejo de la justicia.

¢Habran, en esta situacion, jugado un papel clave los usuales prejuicios
hacia el mundo indigena, que los clasifican como “canibales”, “salvajes”
o “terroristas”? Una vez mas, solo una perspectiva histérica de largo
plazo nos permite entender la profundidad y el enraizamiento de ciertas
relaciones de poder neocoloniales, marcadas por actitudes racistas y
clasistas dentro de la sociedad peruana.

Y, volviendo al tema inicial, sin una real critica de las dinamicas de poder
de tipo colonial que embargan a la sociedad peruana, desde las posiciones
de Gobierno, las practicas del sistema de justicia, hasta llegar al lenguaje
de la prensa comun, es dificil prever un real proceso de cambio en el nivel
de tolerancia y manejo de las tensiones sociales.
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Conclusiones

El conjunto de estas declaraciones permiten asi volver a mirar el
Baguazo bajo una mirada distinta. Vemos que la sangrienta secuencia de
enfrentamientos que se desarrollaron ese 5 de junio de 2009 no fue la
puesta en escena de unas practicas salvajes, sino la compleja respuesta
a unos ataques policiales que rompieron violentamente con todos los
acuerdos previos. Al interior de ese escenario, los policias enviados
para enfrentar a los indigenas terminaron por ser victimas de una
accion militar mal coordinada y, después, de la ira de los indigenas que
se sintieron traicionados y atacados por su mismo Estado. Hoy en dfa,
diferentes partes de la sociedad awajun y wampis mismas se interrogan
sobre cudles formas de justicia son las mas adecuadas para volver a un
estado de “orden social”, lograr la consolidacién de un nuevo estado
de entendimiento entre la sociedad indigena afectada y las instituciones
del Estado y, finalmente, elaborar las condiciones para que el pasado no
vuelva a ocurrir.

Estas consideraciones obligan a preguntarnos si los instrumentos de la justicia
ordinaria siguen siendo los mas adecuados para entender las logicas de un
escenario tan complejo. ¢Las herramientas juridicas ofrecidas por la politica
de criminalizacién de la protesta, es decir, la clasificacion de los 54 acusados
como “‘criminales” o “batbaros asesinos” son realmente las mas idoneas?

A lo largo del juicio he podido observar que la sentencia emitida por
la Corte Penal de Bagua marca un hito importante en la historia del
derecho peruano y la defensa de los derechos de los pueblos indigenas
y por diferentes razones, algunas de ellas puntos clave que involucran el
aspecto intercultural. En primer lugar, la sentencia reconoce la vigencia
de una Constitucion pluralista en un pafs multicultural. Luego, replantea
la problematica del ordenamiento territorial basindose en el Convenio
169 de la OIT, es decir, la defensa de los derechos territoriales de los
pueblos indigenas. Por eso, la sentencia reconoce a los grupos Awajin y
Wampis el derecho de bloqueo de una carretera como medida idonea y
necesaria frente a la falta de didlogo de parte del Estado.
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La sentencia plantea asi, de forma novedosa, la necesidad de interpretar
las normas juridicas nacionales con una perspectiva intercultural. Hsta
propuesta se incorporé al proceso penal a través de lalengua y los peritajes
antropologicos. Al asumir esta posicién se marca el reconocimiento de
un necesario replanteamiento de las relaciones entre la justicia ordinaria
y las poblaciones indigenas, a partir de un didlogo consciente de las
diversidades y dificultades que el concepto de “interculturalidad” implica.

Es cierto que no se trata de una sentencia juridicamente “perfecta”,

13

en cuanto deja abiertas la problemiatica de fondo. Es decir, “squiénes
fueron los responsables de la muerte de los policias?” y también:
“¢como sancionar a estos responsables?”’. De otro lado, podriamos ver
en este proceso la necesidad de repensar en términos de “lenguaje” y
“perspectiva intercultural” la estructura misma de la relacion entre justicia,
pueblos indigenas y sociedad civil como la unica forma de encontrar una

conclusién pacifica a este tremendo enfrentamiento.
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Indocumentacion y nivel de pobreza en la poblacion
afrodescendiente: exclusion y discriminacion social y racial

Undocumentation and level of poverty in the Afro-descendant
population: social and racial exclusion and discrimination

Segundo Marcelo Vargas Granda

Resumen

El presente articulo de investigacion estudia la zndocumentacion y la
pobreza en la poblacion afroperuana de El Carmen, Chincha y cOmo
esta contribuye a su exclusion y discriminacion, tanto en el aspecto social
como racial. La investigacion fue de tipo aplicado, de disefio descriptivo
correlacional, con un enfoque cuantitativo. La poblacién de estudio
fueron las viviendas ubicadas en el caserfo de El Guayabo, distrito de El
Carmen de la provincia de Chincha, Ica. La muestra estuvo representada
por 50 jefes de familia, elegidos empleando el muestreo de tipo no
probabilistico y aplicando algunos criterios de exclusion e inclusion. Se
empled, asimismo, la técnica de la encuesta cuyo instrumento fue un
cuestionario validado por tres expertos; obteniendo, ademas, un grado de
confiabilidad muy alta (0,815). El resultado, luego de la aplicacién de la
prueba estadistica de Rho de Spearman, fue un coeficiente de correlacion
de 0,448, confirmando la hipétesis general planteada: /a indocumentacion
de las personas tiene relacion directa moderada positiva con el nivel de pobreza en la
poblacién afrodescendiente de El Carmen, Chincha.

Palabras clave

Indocumentacion de las personas, Identidad, Pobreza, Pobreza extrema,
Vivienda, Nivel educativo, Empleo digno, Ingresos adecuados, Poblacion
afroperuana.
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Abstract

The present research article corresponds to the study of undocumentation
and poverty in the Afro-Peruvian population of El Carmen, Chincha and
how it contributes to their exclusion and discrimination, both social and
racial. The type of this research was applied, of descriptive correlational
design, with a quantitative approach. The study population were the
houses located in the village of El Guayabo, district of El Carmen in the
province of Chincha, Ica. The sample was represented by 50 family heads,
chosen using non-probabilistic type samples and applying some exclusion
and inclusion criteria. The survey technique was also used, whose
instrument was a questionnaire validated by three experts, obtaining a
very high degree of reliability (0.815). The result, after the application
of Spearman’s Rho statistical test, was a correlation coefficient of 0.448,
confirming the general hypothesis put forward: the undocumentation of
people has a moderate positive relationship with the level of poverty in
the Afro-descendant population of El Carmen, Chincha.

Keywords

Undocumentation of people, identity, poverty, extreme poverty, housing,
educational level, decent employment, adequate income and Afro-
Peruvian population.

1. Identidad, identificacién e indocumentacién

1.1 El Derecho a la identidad y al nombre

El derecho constitucional a la identidad, entendida como reconocerse y
ser reconocidos como tal y no de otra manera, y por tanto, sujeto de
detechos, estd consagrado en los articulos 2°, inciso 1°, de la Constitucion
Politica del Peru de 1993, y en el articulo 30° de la misma Carta Magna,
en cuanto al derecho a la ciudadania; también en el articulo 19° del Codigo
Civil, mediante el cual se dpifica el derecho al nombre; en el inciso 21° del
articulo 2° del Cédigo de Procedimientos Penales en lo referido al derecho a
la ciudadania; entre otros, los cuales respaldan al respeto como exigencia
de la dignidad humana (Rubio, 1999; visto en Reniec, 2010, p. 32).
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Si bien es cierto que el derecho a la identidad y el derecho al nombre no son
lo mismo, tampoco son excluyentes toda vez que ambos forman parte
del derecho fundamental de la persona humana siendo el segundo
parte integrante del primero. El nombre, que es la designaciéon que se le
da a alguien a fin de individualizatlo diferenciandolo de las demas, esta
conformado por los prenombres o nombre de pila y por los primeros
apellidos, primero del padre y luego de la madre, y posee como
caracteristicas, segin nuestro Cédigo Civil: a) es necesatio, por lo cual
nadie puede dejar de tener un nombre; b) es unico, nadie puede cambiar
de nombre; ¢) es inmutable, nadie puede afiadir o adicionar otro nombre
al ya existente (Reniec, 2010).

El Tribunal Constitucional del Pert (Sentencia N° 02273-2005-HC,
09/02/2005) manifiesta que el derecho fundamental de la zdentidad tiene
un caracter objetivo referido al nombre, seudénimo, registros, herencia,
las caracteristicas corporales, etc.; y otro, en algunos casos de mucha
mas trascendencia, de caracter subjetivo, es decir, la ideologia, nuestra
identidad cultural, valores, reputacion, etc.; por ello, la identidad distingue
a una persona tomando en cuenta los datos importantes como el nombre
o rasgos fisicos, asi como también los elementos mas complejos tales
como las costumbres, creencias, etc. (fojas 21-23).

1.2 La indocumentacién

El Plan Nacional Perii Contra la Indocumentacion 2017 - 2021, elaborado por
el Reniec en coordinacién con instituciones publicas, organizaciones de la
sociedad civil y de la cooperacién internacional, reconoce la importancia
de la identificacién de las personas y su prioridad nacional. Por ello,
establece que el subregistro y la indocumentacion constituyen formas de
exclusién social, toda vez que afectan basicamente, y en mayor medida,
a las personas vulnerables como son aquellas en situacion de extrema
pobreza; poblaciones de comunidades indigenas; mujeres; nifias, nifios y
adolescentes; personas con discapacidad; personas consideradas como
adultos mayores; victimas de la violencia politica ocurrida en el pafs entre
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los afios 1980 al 2000; personas que se encuentran privadas de su libertad,;
transexuales, transgéneros y travestis, etc. (Reniec, 2017). Todas ellas se
encuentran propensas a ser excluidas socialmente, en vista de que, al no
contar con documentos de identificacion, reducen sus oportunidades de
progreso y desarrollo y limitan el ejercicio de sus derechos y libertades
fundamentales lo cual los convierte en znvisibles para las politicas publicas
del Estado. (Las personas pertenecientes a colectivos afrodescendientes,
habiendo sido consideradas como grupo con vulnerabilidad en el Plan
Nacional Persi Contra la indocumentacion 2011 — 2015, no lo han sido en el
Plan Nacional 2017-2021).

Segin el Reniec, se denomina indocumentacién a la carencia de
documentos oficiales que caracterizan y distinguen a una persona y que,
al no contar con ellos, impiden la identificacion personal. Asimismo la
indocumentacion constituye una posibilidad de exclusion social acrecentando
la vulnerabilidad al reducir las oportunidades de progreso y desarrollo de las
personas indocumentadas, asf como limitando su acceso a programas estatales
(2012, p. 36-37). Mediante el Documento Nacional de Identificacion-DNI, el
ciudadano acredita que existe y por tanto, de no contar con dicho documento
setfa snvisible o no existiria (Velasquez, 2004, p.19).

Tapia (2009) menciona que la indocumentacion conlleva, en muchos casos de
manera erronea, a la exclusion (sabemos que existes pero no puedes participar
de todo lo que hace la sociedad), y a la snvisibilidad (como no existes, no te tomo
en cuenta). No obstante, este autor considera que a pesar de su situacion de
indocumentacion, la persona nunca deja de existir para el Estado.

Existen dos formas de zndocumentacion: una absoluta que constituye aquella
en el cual la persona no tiene inscripcion alguna y por lo tanto carece
de Acta de Nacimiento y, en casi la totalidad de los casos, no cuentan
con DNI Otro tipo de indocumentacién corresponde a la relativa, en
la que la persona se encuentra parcialmente registrada, sea porque
no cuenta con DNI pero si con Acta de Nacimiento; en otros casos,
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personas que poseen actas que potr presentar etrores en su confeccion,
deterioro, enmendaduras u otros no pueden obtener su documento
de identificacién o por destruccion, pérdida o deterioro de dicha acta,
generalmente causados por los conflictos armados en ocurrido en nuestro
pais; del mismo modo, por contar con Libreta Electoral, toda vez que esta
no tiene validez legal desde el afio 2004; y personas que de una forma u
otra cuentan con DNI, pero no tienen Acta de Nacimiento por diversas
razones particulares (Reniec, 2012, p.36-37).

Segtun Arroyo (2010), las causas de la indocumentacion se deben esencialmente
a las barreras que impiden el ejercicio del derecho a la identidad, como
también al escaso reconocimiento y valoracién por parte de las mismas
personas de la necesidad de estar debidamente documentados como parte
del ejercicio del derecho fundamental para poder acceder con plenitud
a la vida social, politica y econémica del pais. Estas barreras pueden
ser politicas, administrativas, normativas, econémicas, geograficas asi
como consecuencia de la desatencion de la realidad cultural existente.
En consecuencia, la poblacion, ante el engorroso tramite debido al
costo, requisitos, tiempo y distancia (en la mayoria de los casos para
los habitantes de zonas rurales y de frontera), no se inferesa por tener
una adecuada documentacién personal e incluso traslada esa falta de
motivacién a sus descendientes. Ademas, entre aquellos que pudieron dar
solucion a los problemas anotados como barreras, pocos logran obtener un
registro satisfactorio por errores, omisiones, falta de una buena atencién
en cuanto la indicacién de requisitos apropiados, etc. Para muchos otros,
el vencimiento de los plazos, al final, desmotiva su continuacién en vista
de los recursos econémicos adicionales que se tendran que asumir para
culminar con dicho procedimiento. Todo ello recrudece el problema de
la indocumentacion y el subregistro de las personas (p. 9-15).

El problema de la indocumentacion esta siendo tomado en cuenta

seriamente en las Politicas de Hstado. Segin la Encuesta Nacional de
Programas Estratégicos, a fines del afio 2014 el Peru contaba con el
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98,8% de la poblacion con Documento Nacional de Identificacién, es
decir plenamente identificado, a comparacién del 98,3% en el 2013 y el
97,3% en el 2012. Si bien es cierto la variacion porcentual entre los dos
ultimos afios responde a un incremento solo del 0,5% con respecto al afio
anterior, es en la region de la Selva en donde la poblacion identificada al
2014 era la mas baja en el promedio, la cual registraba el 97,1% (INEIL,
2014). Esta situacién mejoro gracias a las campafas itinerantes que realiza
el Reniec en esa region. Actualmente, segin la Encuesta Nacional de
Programas Presupuestarios, Enapres 2010, el porcentaje de personas que
no cuenta con DNI oscila en el orden del 0,8%. Ello se demuestra en el
incremento de los porcentajes de documentacion en los departamentos
amazonicos como Ucayali (10,4%), Loreto (9,6%), Madre de Dios (8,4%)
y Amazonas (8,0%); toda vez que en el periodo 2011 — 2015, se propuso
la erradicacion de la indocumentacion como forma de lucha contra la pobreza
(Reniec 2017).

1.3 Identificacién de personas

El registro de personas toma como base historica el Concilio desarrollado
en la ciudad de Trento en 1537, convocado por el Santo Imperio Romano
Germanico, cuyos inicios se dieron recién en el afio 1545. Desde entonces,
se inscriben los bautizos de las personas divididos en dos: los registros
parroquiales, cuyas inscripciones se hacian en las propias parroquias, y
los diocesanos, que se realizaban en los arzobispados de cada Di6cesis
(Paredes, 2016, p.22).

En el Pert predomind el registro parroquial, a cargo de la Iglesia Catdlica
y por ello no se contaba con un registro civil en el que se anotasen los
nacimientos, matrimonios y defunciones. No es sino hasta el afio 1852
que se promulga el primer cédigo civil en nuestro pais, por lo que la
partida de bantismo dej6 de ser prueba de nacimiento siendo reemplazada
port la partida de nacimiento para dar constancia de ese hecho, consagrado
asi en el articulo 440° de dicho c6digo como uno de los instrumento
validos para efectos de reconocimiento de un hijo natural. Asimismo,
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debido a la instauracion del Registro del Estado Civil, por medio de este
primer c6digo en material registral el Estado inicia sus actividades de
registro de nacimientos, matrimonios y defunciones de las personas
(Reniec, 2013, p.29, 34).

La participacién del Estado en el registro de los hechos vitales de las
personas se debe al crecimiento burocratico de parte del mismo Estado, a
la debilidad institucional de laiglesia (Loayza; visto en Reniec, 2015, p.419),
como también al incremento poblacional que ocurtia en ese entonces,
lo que propici6 la creacion de un ente estatal de registro de personas.
Es por ello que encargan a los municipios la funcién del mencionado
registro hasta la dacién de la Ley N° 26497 en el afio 1995, Ley Organica
del Reniec, y su posterior reglamento aprobado por Decreto Supremo
N°015-98-PCM que delega dichas funciones al Reniec.

La identificacion o documentacion de las personas es el acto por el cual el
Estado, considerando el enfoque de derechos, es decir, que el individuo pueda
ejercer sus derechos fundamentales de manera plena (Vargas, 2010, p.62),
reconoce de manera concreta a una persona y la distingue de los demas
(Tapia, 2009, p.55); toda vez que, de no ser asi, limitarfa el pleno ejercicio de
sus derechos personales y libertades fundamentales constitucionalmente
consagradas, ademas de que el Estado no podtia realizar eficientemente
el uso de los recursos publicos asi como una adecuada planificacion y
ejecucion de los programas sociales, produciéndose exclusiéon de las
poblaciones, en especial de aquellas en situacion de vulnerabilidad.
(Reniec, 2012 p.9).

Para ello, el Estado desarrolla una actividad de registro o inscripeion tanto de
nacimientos como de todos aquellos actos que modifican el estado civil
de las personas, cuya funcién esta encargada por mandato constitucional
al Registro Nacional de Identificaciéon y Estado Civil — Reniec, segun
Ley N°26497, (1995), que en su articulo 26° sefiala que “el Documento
Nacional de Identidad (DNI) es la cédula unica de identificacion personal
que permite a su titular el ejercicio a la identidad y demas derechos”.
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Esta funcion de registro es entendida como una institucion que el Estado
crea con la finalidad de generar instrumentos dotados de presuncidn de
veracidad para desarrollar actividades de interrelacién juridicas entre
ciudadanos y de estos con el Estado, y que se traduce en una accién
denominada “acto registral” (Paredes, 2016, p.16).

La documentacion, entendida como el reconocimiento legal y formal de la
existencia de una persona por parte del Estado y de la sociedad, a fin de
que esta pueda ejercer sus derechos fundamentales y deberes ciudadanos,
empieza con el Certificado de Nacido 17ivo (CNV), documento que certifica
el nacimiento de la persona, asi como el desarrollo del parto mismo.
Es expedida por el médico tratante de los establecimientos de salud
publicos y/o privados a nivel nacional, asi como de los establecimientos
de salud pertenecientes a las Fuerzas Armadas y Policiales y del Seguro
Social de Salud (EsSalud). Solo en los casos de zonas donde carecen
de establecimientos de salud, las autoridades religiosas, judiciales y/o
politicas dan fe del nacimiento de la persona mediante la Declaracion
Jurada de Nacimiento. En las zonas donde no se cuente también con las
autoridades mencionadas, son los jefes de dichas comunidades llamados
Apus quienes estan facultados para emitir dicha declaracion.

Continua el ciclo de la documentaciéon con la emision del Acta de
Nacimiento, documento publico que acredita datos referidos a la identidad
e identificaciéon de la persona, el mismo que se constituye como el
requisito necesario para la posterior obtencién del DNI. Este documento
es expedido en las oficinas del Reniec como también en las oficinas
de las municipalidades en caso de que ain no esté integrado el acervo
documentario a la instituciéon.

2. Pobreza
2.1 Origen etimolégico e histérico

La palabra pobreza deriva del término latin paupertas que se refiere a panperos
(parit o engendrar poco). Como concepto, surge en contraposicion
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a la riqueza y se referfa a la incapacidad de poseer ganado y tierra.
Historicamente la pobreza, como carencia de recursos para la subsistencia,
se ha podido advertir en la Edad Antigua, toda vez que en las sociedades
griegas y romanas estaba destinada a los esclavos. En la Edad Media se
reconocia dos tipos de pobreza: aquella voluntaria, por razones religiosas,
y la involuntaria, que basicamente congregaba a los enfermos, ancianos,
viudas y huérfanos; cuyas causa estaba en las malas cosechas, la peste,
los desastres climatolégicos, y en otros casos por la codicia del rey. En
la Edad Moderna existe la pobreza luego del desmedido crecimiento
poblacional y las guerras. Posteriormente, en la Edad Contemporanea la
pobreza se manifesté como producto de la revolucion industrial, con la
migracion del campesino a las grandes fabricas ubicadas en las ciudades,
la que ocasiono la desigualdad social y econémica (Mena, 2010, p. 37-42).

2.2 Diagnéstico situacional de la pobreza en el Perii y el mundo

A nivel mundial, casi 3000 millones de personas, es decir, casi la mitad
de la poblaciéon mundial vive en situacion de pobreza percibiendo al
menos 2 dolares diarios para su subsistencia. En algunas zonas existen
aproximadamente mas de 1300 millones de personas que solo cuentan
con menos de un délar (Cancio, 2015, p.29).

A rafz del crecimiento econémico del Pert en los dltimos afios, para el
afio 2018 el Estado estarfa destinando un presupuesto cuatro veces mayor
que en el afio 2008, esto con la finalidad de financiar algunos programas
sociales, y de ese modo, reducir la pobreza y extrema pobreza, mejorar
la alimentacién de escolares con escasos recursos econémicos y dirigir
la atencién médica gratuita a los mas necesitados; es decir, casi siete mil
millones de soles en comparacién con los mil quinientos millones de soles
aproximadamente de hace diez afos.

Pero a pesar del crecimiento mencionado, el nivel de pobreza en algunas

zonas no posee esos indices alentadores. Segin datos del INEI, en el
afio 2017 la pobreza monetaria sufrié6 un aumento porcentual, en el cual
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doscientos setenta y cinco mil peruanos dejaron de pertenecer a la clase
media para ubicarse en situaciéon de pobreza, por lo que en la actualidad
existirfan casi siete millones de peruanos en situacion de pobreza 'y extrema
pobreza, es decir el 21,7% de la poblacion total, a comparacion de los seis
millones seiscientos mil existentes en el afio 2016. En Lima, la pobreza
pasé del 11% en el afio 2016 a 13,3% en el 2017, es decir, ciento ochenta
mil personas se sumaron a la condicién de pobres.

2.3 Concepto de pobreza

Se denomina pobreza ala condicion en la cual una o mas personas, region o
pais poseen una condicién de bienestar por debajo de lo minimo aceptado;
por lo tanto, se encuentran en la incapacidad de satisfacer necesidades
elementales de subsistencia, tanto en alimentacion como en salud,
vivienda, educacion, empleo, ingresos y gastos, etc.; y a ello se suma la
imposibilidad de ejercer derechos ciudadanos como el acceso a servicios
publicos INEI, 2000, p.1).

Existen diferentes aportes a fin de alcanzar un concepto definido sobre la
pobreza. En muchos de los casos se manifiesta basicamente como la fa/ta
de ingresos, a pesar de que, como manifiesta Cancio (2015, p.29-39), esta
encierra, ademas, una idea mas compleja: que Gnicamente es necesario
mejorar los ingresos para la erradicacién de este flagelo. Asimismo
Conconi (2009) manifiesta que la pobreza es una situacioén en la cual una
persona posee poca o ninguna capacidad de acceder a una vida digna
considerando sus ingresos econdémicos, la educacion a la que puede
aspirar, asi como la ausencia de servicios de salud, empleo, etc.

Esta insuficiencia de ingresos o carencia de recursos bdsicos para contar con un
vida digna y sostenible, generalmente se ve reflejada en la malnutricién,
hambruna, pésimas condiciones de salud, elevadas tasas de mortalidad
y morbilidad, poca capacidad de aprendizaje, escasas oportunidades
laborales, exclusion social y otros que impiden un desarrollo aceptable
dentro de la region (Mena, 2010, p.31).
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Feres y Mancero (2001) manifiestan que si bien la pobreza incluye aspectos
cualitativos tales como la calidad de vida, es decir, tener un vida larga
y saludable, adecuada educacién, disfrute de una vida decente y otros
mas complejos como la libertad politica, respeto a derechos humanos,
seguridad personal, acceso a trabajo adecuadamente remunerado, o
poder tener una participacion activa dentro de la comunidad, el estudio
y medicién de la pobreza solo estan considerados para aspectos materiales
y cuantificables que si se relacionan con el nivel de vida de la poblacion.

Del mismo modo, en el Pert, el Instituto Nacional de Estadistica
e Informatica (INEI) conceptualiza a la pobreza como un fendmeno
multidimensional cuya definicion es multiple debido a su cardcter subjetivo,
relativo y cambiante. Se puede definir sobre la base del aspecto monetario,
como la medicion de la pobreza mediante los indicadores de Necesidades
Basicas Insatisfechas (NBI), que toman en consideracion necesidades
basicas estructurales como son vivienda, educacion, infraestructura, etc.

(2015b, p.52).

2.4 Métodos de medicion de la pobreza

En teorfa existen diversos métodos de medicion de la pobreza. Cada uno de
ellos tiene importancia dependiendo del contexto a aplicar y por lo mismo,
presentan virtudes y defectos que en la practica se van solucionando (Flores
y Macero, 2001). En el Pert, la pobreza es medida metodolégicamente
considerando tres formas de visualizarla, como son: a) la pobreza monetaria,
b) la pobreza no monetaria y c) el método integrado (INEL, 2000).

a) La pobreza monetaria, es considerada como la poca capacidad de
dinero para adquirir una canasta minima de consumo. Para efectos de
su medicién se emplea el método de la finea de pobreza, el mismo que
considera el ingreso o gasto de consumo de una familia como medida de
bienestar. En este caso, es una gran ventaja el uso de la linea de pobreza
port el consumo, en contraposicion de la linea de ingreso, en vista de que
se puede considerar el valor de todo lo que se consume dentro del hogar
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sin discriminar su forma de adquisicién y no lo que se podria consumir si
se utilizase la linea de pobreza por el ingreso.

Para este enfoque se considera que un hogar es pobre cuando su gasto per
capita es inferior a la Linea de Pobreza total (LPt), que es el costo de la canasta
minima de bienes y servicios, incluyendo alimentos. Asimismo, se considera
un hogar en pobreza extrema cuando el gasto per capita es inferior a la Linea de
Pobreza Exctrema (LPex) y se refiere al costo de la canasta minima de alimentos,
que es el conjunto de alimentos que requiere un hogar para satistacer las
calorfas que esta requiere, el cual corresponde a 2318 calorfas diarias por
persona considerando los precios reales segin el lugar de residencia.

Si bien es cierto que mediante este indicador se permiten politicas
publicas para el mejoramiento de ingresos, ademds de hacer mas sencilla
la medicion de la pobreza, presenta cierta desventajas ya que es de muy
corta vigencia y no permite considerar el cardcter multidimensional que
tiene dicho fenémeno, toda vez que solo considera el aspecto de ingresos
y gastos y no otros de caracter estructural como educacion, empleo, salud,
vivienda y otros (Conconi, 2009, p.2). Por tanto, luego de la identificacion
de la poblacién carente de recursos con base en la /finea de pobreza, se
requiere diversas politicas econémicas como de empleo, salario y otras
relacionadas.

b) La pobreza no monetaria, en la cual se emplea el Indice de Desarrollo
Humano (IDH) que es el instrumento empleado por organismos
internacionales para medir la pobreza teniendo en consideracion la
esperanza de vida al nacer y su posibilidad de una vida duradera y de
calidad, el acceso a la educaciéon considerando el alfabetismo y asistencia a
la escuela desde los primeros afios, y el ingreso familiar per capita mensual.

Asimismo, para medir la pobreza no monetaria se emplea el método de las

Necesidades Bisicas Insatisfechas (NBI), el cual considera indicadores como
hogares en viviendas con estructuras fisicas inadecuadas, en donde
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se pueden encontrar paredes exteriores de esteras, piso de tierra y paredes de
quincha, piedra con barro, madera u otros materiales y/o viviendas improvisadas
que pueden ser de carton, lata, ladrillos y adobes superpuestos; asimismo, hogares
en viviendas hacinadas, teniendo en cuenta la relacion existente entre el
nimero de personas y el numero total de habitaciones, considerandose 3
0 4 personas por habitacién. También se plantea como necesidad basica
insatisfecha a los hogares carentes de desaglie; es decir, que al no existir
el servicio adecuado de eliminacién de excretas se propicia la afectacion
de la salud de los habitantes de la vivienda.

Incluye también los hogares que cuentan con nifios con problemas de
ausentismo escolar, referido a menores de seis a doce aflos que aun no
pueden asistir a un centro educativo; asi como hogares con ingresos
econdémicos insuficientes, teniendo en consideracion viviendas en donde
no cuentan con ningin miembro ocupado; cuando el jefe de hogar no
cuenta con instruccién adecuada; y/o cuando la relacion entre la poblacion
ocupada y no ocupada es superior a tres. Lo anterior corresponde a
necesidades bdsicas insatisfechas, caracteristicas de una poblacion pobre y en
extrema pobreza. Cabe mencionar que una familia es considerada dentro de
dicha situacién con solo contar como minimo con una de las caracteristicas
anotadas (INEI 2015b, p.53). Mediante la aplicacion de este método, es
importante la dacién de politicas sociales que faciliten el acceso a diversos
servicios esenciales como al agua, educacion, viviendas, entre otros.

c) El método de medicion integrado logra combinar los métodos
antes mencionados logrando clasificar a cuatro grupos: aquellos que
poseen ingresos escasos y, por lo tanto, un consumo por debajo de la
linea de pobrezay que, ademas, presentan necesidades bésicas insatisfechas,
lamados pobres crinicos. Otro grupo son los pobres recientes quienes teniendo
ingresos o gastos por debajo de la linea de pobreza no presentan
necesidades insatisfechas. Los pobres inerciales son aquellos que presentando
al menos una NBI, no presentan problemas en consumo o ingresos, es
decir se encuentran por encima de la /inea de pobreza; ademas, un ultimo
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grupo denominado zntegrados socialmente quienes no estan ubicados en el
ambito de la pobreza al no presentar ningun problema, tanto de NBI ni de
consumo o ingresos.

3. Poblacién afrodescendiente

3.1 Diagnéstico situacional

Poblacién afroperuana es aquella que desciende de poblaciones africanas
que fueron obligadas a venir al continente americano en condicién de
esclavos, la misma que constituyé la migracion forzada mas inmensa de
la historia teniendo una duracién de aproximadamente 500 afios y que,
si bien es cierto se aboli6 en el afio 1854, aun continta presente en las
conductas y en las mentes de la sociedad, toda vez que hasta la fecha, en
muchos de los casos, aun se consideran de alguna manera como normales
en las poblacion afroperuana actividades que estaban destinadas a ser
realizadas por los esclavos (Cosamalén, 2014, p.9).

Si bien las cifras varian de una fuente a otra, en muchos casos, coinciden
en seflalar que fueron aproximadamente 20 a 40 millones de africanos
procedentes del Africa Occidental, especificamente de las zonas norte de
Senegal y sur de Angola, sacados de sus territorios y traidos a desarrollar
trabajos forzados a los paises de América desde la época de la Conquista.
Tenian la particularidad de pertenecer a diferentes tribus y etnias por lo
que garantizaban identidades diferentes en cuanto a su cultura, lengua,
tradiciones y costumbres. Eran tratados como objetos y en todos los
casos podian ser vendidos, alquilados, dados en hipotecas, en prendas
o como regalos. El empleo de africanos en trabajos forzados alcanzé
en el pais desde 3000 en el afio 1550 hasta 100.000 personas durante
la época del virreinato. Esta cantidad se redujo hasta 41.000 dadas las
altas tasas de mortalidad, producto de las pésimas condiciones de vida, la
participacion en las guerras de independencia, la abolicion de la esclavitud
y el abandono que sufrieron cuando ya no eran utiles para las labores en
la minas y otros (Defensoria del Pueblo, 2011).
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Segiin un Informe presentado en el ano 2011 por la Defensoria del
Pueblo, el mismo que concuerda con datos del INEIL a la fecha las
poblaciones afrodescendientes “[...] viven en situacién de vulnerabilidad,
postergacion e invisibilidad que genera un impacto negativo en el
ejercicio pleno de sus derechos y en acceso a servicios [...]” (2011,
p-42-45), lo cual tiene como resultado el estancamiento en su desarrollo
integral e inclusioén social (Ministerio de Cultura, 2016). En el informe
de la Defensoria del Pueblo se manifiesta que la poblacién afroperuana
corresponderia al 2,0% a 3,0% de la poblacion nacional, distribuidos en la
costa del pafs de Tumbes a Tacna, los mismos que, a pesar de los avances
econémicos y disminucién de brechas sociales, ain permanecen en un
porcentaje superior de pobreza (35,7%), por lo que la indocumentacion
y sus consecuencias, como el impedimento del ejercicio de sus derechos
y acceso a programas sociales, ayudan a su zwisibilizacion por parte del
Estado y del resto de la poblacion.

El Plan Nacional Perii Contra la Indocumentacion 20112015 “reconoce que
no se cuenta con informacién estadistica oficial respecto al universo de
personas afroperuanas indocumentadas” (Reniec, 2012, p.76). Segun la
Encuesta Nacional Continua (INEI, 20006), “resultados mas préximos
al respecto sefialan que solo el 2,7% de los nifios, nifias y adolescentes
afroperuanos no cuentan con Acta de Nacimiento, alcanzando en el
ambito rural el 9,0% aproximadamente; esto sin considerar a personas
adultas con lo cual dicho porcentaje de indocumentados se elevarfa aun
mas” (Reniec, 2012, p. 92).

En el afio 2016 se publicé el Decteto Supremo N°003-2016-MC que
aprueba el Plan Nacional de Desarrollo para la Poblacion Afropernana 2016-
2020, cuyos objetivos estratégicos son cuatro: a) garantizar la visibilidad
estadistica de la poblaciéon afroperuana; b) garantizar el derecho a
la igualdad y no discriminaciéon de dicha poblacién; ¢) promover su
desarrollo social, politico, econémico, productivo y cultural con identidad
e igualdad de oportunidades; y, d) promover y proteger sus derechos,
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ciudadania, participacién y acceso a instancias de decisiéon (Ministerio
de Cultura, 2016, p.11). Todo ello sobre la base de dignidad y derechos
humanos; reconocimiento, reparacion y justicia;la no discriminacion, y desarrollo social
(Ministerio de Cultura, 2016).

La Otganizacion de las Naciones Unidas en el afio 2013 declar6 el
Decenio Internacional de los Afrodescendientes 2015 — 2024 como forma de
reconocimiento a mas de 200 millones de personas que se autoidentifican
como descendientes de africanos que viven en las Américas y otros
millones mas que habitan en otras partes del mundo fuera del continente
africano. Este pronunciamiento tiene como objetivos especificos
promover el respeto, proteccion y realizacion de los derechos humanos y
libertades personales de las personas afrodescendientes, en concordancia
con la Declaraciéon Universal de Derechos Humanos; del mismo modo,
promover un mayor conocimiento y respeto de la diversidad de la herencia
y la cultura de los afrodescendientes y su contribucion al desarrollo social;
y la aprobacién y fortalecimiento de marcos juridicos en los Estados
comprometidos, respecto a la eliminacién de formas de discriminacién
racial, asegurando su aplicacién plena y efectiva (ONU, 2013).

3.2 FEl Carmen, Chincha Alta

Actualmente, uno de los lugares en la zona de la costa peruana donde
se pueden observar concentraciones de familias afrodescendientes es El
Carmen, uno de los once distritos que conforman la provincia de Chincha,
ubicada en el Departamento de Ica, conjuntamente con los distritos de
Chincha Alta, Chincha Baja, Alto Laran, Chavin, Grorio Prado, Pueblo
Nuevo, San Juan de Yanac, Sunampe, San Pedro de Huacarpana y Tambo
de Mora (INEIL, 2009, p.21). Otras provincias del departamento de Ica
son Nazca, Palpa, Pisco e Ica.

Segtn datos del mapa de pobreza del INEI (2009), el departamento de

Ica registra aproximadamente el 43% de su poblacién, es decir, cerca
de 300.000 habitantes, con al menos una NBI y cerca de 125.000 con
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dos o mas NBI, donde el 24% de las viviendas tienen caracteristicas no
adecuadas, el 18% constituyen viviendas con hacinamiento, cerca del
16% no cuentan con saneamiento basico, el 4% de nifilos no asisten a la
escuela y cerca del 1,8% de hogares presentan dependencia econémica.
De los 43 distritos del departamento de Ica, 24 se ubican dentro del rango
de pobreza (del 19,9% al 39,9%).

La aparicién de El Carmen se origina en el arribo de esclavos africanos,
como en todo el pafs, principalmente de Guinea, Angola, Biafra y el
Congo, traidos en la época virreinal para realizar trabajos forzados en
haciendas de la zona, en particular la de San José y la hacienda jesuita de
San Francisco de Regis, cuya principal actividad era el cultivo de la vid
y el azucar y que ademas eran centros de evangelizacién y cementerio
de esclavos. Fue reconocido como pueblo en el afio 1855, cuando el
presidente Ramoén Castilla debido al despliegue agricola en la zona y el
aumento de la poblaciéon crea el Departamento de Ica, que hasta ese
entonces pertenecia a la Intendencia de Lima. Aunque el decreto de
creacion fue firmado mas tarde, en el afio 1868 por el presidente José
Balta (Barriga y Lossio, 2014, p.50); posteriormente, el 28 de agosto del
afio 1916, mediante Ley N°22065, fue reconocido como distrito durante el
gobierno de José Pardo.

Posee una poblacién de 12.777 habitantes que representan, segun el
INEI (2009), el 1,6% de la poblacién departamental. Esta ubicado sobre
una supetficie de 789,90 km* a 155 metros sobre el nivel del mar (2009,
p-21). Es una regiéon eminentemente agricola en donde predomina la
etnia afroperuana; en todo su tiempo de existencia “fue un pueblo
destinado a albergar a la poblacién esclava”, por lo que, producto de las
acciones independistas contra los espafioles y luchas caudillistas, primo el
cimarronaje que era el inicio del cuestionamiento a seguir siendo esclavos y
el bandolerismo; ambos como forma de escapar de la esclavitud propiamente
dicha. Si bien es cierto existié la promulgacion del decreto de libertad del
general José de San Martin en el afio 1821 y la abolicién de la esclavitud en
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el afio 1854 por Ramén Castilla, esto no significé cambios notorios tanto
en el orden social como econémico, sino hasta tiempo después (Barriga
y Lossio, 2014, p.46).

A partir del siglo XX surgen cambios demograficos a consecuencia de
la construccion de carreteras, lo cual impulsé el comercio y la migracion
en busca de mejores oportunidades y condiciones de vida. Asimismo,
se produce la migracién andina a la zona de El Carmen producto de
la escasez de mano de obra, en virtud de la crisis del azicar a nivel
mundial, siendo sustituido en gran medida por el cultivo del algodén que
demandaba mayor mano de obra ante la elevada demanda interna. Hsta
migracion provenia de Huancavelica y Ayacucho de manera temporal en
épocas de menor produccion agricola en la sierra. En el afio 1969, ante
la reforma agraria emprendida por el gobierno militar de Juan Velasco
Alvarado, las tierras de este distrito fueron expropiadas a sus duefios y
entregadas a la poblacién en parcelas que, ademads de productos agricolas,
también pasaron a la crianza de animales. No obstante, a pesar de los dos
cambios importantes como fueron en teotia la aboliciin de la esclavitud y la
migracion andina, nunca perdieron su identidad como “espacio afroperuano
asociado econémicamente a las haciendas de la zona” (Barriga y Lossio,
2014, p.54-59); aunque, a pesar de estos cambios, a la fecha, como se
menciond, la idea de la esclavitud aun sigue presente en las conductas y en
las mentes de las personas, creandose estereotipos hacia estas poblaciones,
percibiéndose como propias de los afrodescendientes, actividades que
eran desarrolladas por los antiguos esclavos (Cosamalon, 2014 p. 9).

4. Objetivo e hipétesis de la investigacién

El objetivo de la presente investigacion es determinar la relacion existente
entre la indocumentacion de las personas y el nivel de pobreza en la poblacién
afroperuana de El Carmen, Chincha; toda vez que esta contribuye a
su exclusion y discriminacion, tanto en el aspecto social como racial. Por
tanto, se plantea como hipotesis que, efectivamente, el estar indocumentado
contribuye, entre otros aspectos, a limitar el acceso a programas sociales,
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de salud, educacién y otros, asi como a reducir sus oportunidades de
progreso y desarrollo; y, por tanto, a encontrarse en una situacién de
vulnerabilidad como es la pobreza'y extrema pobreza al no ser incluidos en las
Politicas de Estado, lo que facilita su exclusion y discriminacién social e
incluso racial.

5. Metodologia

La presente investigacion se enmarca dentro del enfoque cuantitativo,
basico y por su finalidad se clasifica como descriptiva relacional, toda vez
que observara la relacion existente entre la zndocumentacion de las personas
y el nivel de pobreza. Para ello se tomo una muestra de tipo no probabilistico a
la poblacién del caserio El Guayabo, ubicado al margen izquierdo de la
carretera El Carmen perteneciente al distrito del mismo nombre en la
provincia de Chincha. En ella se ubican viviendas cuyas caracteristicas, en
muchos de los casos evidencian la carencia de recursos para una vida digna,
ademas de concentraciones de familias eminentemente afrodescendientes
que han sido los aterios bdsicos de seleccion para las cincuenta familias que
componen la muestra de estudio.

En cuanto alas técnicas e instrumentos de recoleccion de datos, se empled
un cuestionario de encuestas aplicando el método de validez de criterio de
Juicio de expertos. Respecto al grado de confiabilidad, esta alcanzé el resultado
de muy alta (0,815) luego de la aplicacion del estadistico Alfa de Crombach.
Las encuestas recolectaron informacién sobre el grado de documentacion que
poseen, es decir, si cuentan con DNI y Acta de Nacimiento, y si tienen
problemas con estos en cuanto a errores u omisiones; del mismo modo,
conocer el nivel de pobreza en que se encuentran respecto a las necesidades
basicas: ingresos que perciben, estado de la vivienda, la instruccién
educativa y el tipo de empleo.
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5.1 Ficha técnica del cuestionario sobre la indocumentacién de las
personas

Determinar el grado de
Objetivo: indocumentacién de las personas en el
distrito de El Carmen, Chincha, 2017.

Tiempo: 3 horas

Caserio El Guayabo, distrito de El
Carmen, Chincha

Lugar:

Horas: 13: 00 — 17:00 horas.

Aplicacién: Individual / jefes de familia

-Documentado
Niveles: -Relativamente documentado
-Indocumentado

Ntmero de dimensiones: 2
Absoluta: 15 ftems
Relativa: 15 ftems

Total de Trems: 30

0 = No
1=Si

Con el uso del software SPSS:
Si las respuestas son altas: (valor de la
escala) * (total de items)
30x1=30
Si las respuestas son bajas: (valor de la
escala) * (total de items)

Descripcién: 30x0=0
(Rango valor mdximo) - (valor
minimo)
30-0=30
La constante = rango entre niimero de
niveles

30/3=10

Dimensiones:

Escalas:
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5.2 Niveles y rango de la variable ‘Indocumentacién de las personas’

Niveles Rangos
Documentado (059]

Relativamente indocumentado [10;20]
Totalmente indocumentado [21 ; 30]

5.3 Ficha técnica del cuestionario de la variable ‘Nivel de pobreza’

ASPECTOS
COMPLEMENTARIOS

DETALLES

Determinar el nivel de pobreza
Objetivo: de las personas en el distrito de El
Carmen, Chincha, 2017.

Tiempo: 3 horas
Caserio El Guayabo, distrito de El

Lugar: Carmen, Chincha.
Horas: 13: 00 — 17:00 horas
Aplicacién: Individual / jefes de familia
Pobres extremos
Niveles: Pobres
No pobres
Numero de dimensiones: 4
-Ingresos adecuados: 02 items
. . -Viviendas dignas: 19 items
Dimensiones:

-Instruccién educativa: 06 {tems
-Empleo adecuado: 10 ftems
Total de Items: 37
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0 =No
Escalas: 1= Si
Con el uso del software SPSS:
Si las respuestas son altas: (valor de
la escala) * (total de {tems)
37x1=37
Si las respuestas son bajas: (valor de
la escala) * (total de {tems)
Descripcién: 37x0=0
(Rango valor mdximo) — (valor
minimo)
37-0=37
La constante = rango entre niimero
de niveles
37/3=12

5.4 Niveles y rango de la variable ‘Nivel de pobreza’

Niveles Rangos

Pobres extremos [0;12]

Pobres [13;25]

No pobres (265 37]
6. Resultados

La descripcion de los resultados se refiere a cada uno los niveles de las
variables como sigue:
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6.1 Descripcion de resultados de la variable indocumentacién

brad 1
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Figura 1. Nivel de frecuencia de la indocumentacion de las personas en la

poblacion afrodescendiente de El Carmen, Chincha.

De los datos que se muestran en la fignra 1 se puede apreciar que el 82% de
los encuestados en la poblacion afrodescendiente de El Carmen, Chincha,
se encuentran documentados, mientras que el 8% son relativamente
documentados y/o en via de tramite y el 10% se encuentran en situacion
de indocumentacion.

6.2 Descripcién de resultados de la variable nivel de pobreza
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=
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Figura 2. Nivel de frecuencia de la pobreza de las personas en la poblacion

afrodescendiente de El Carmen, Chincha.
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En la figura 2 se tienen el nivel de pobreza del grupo encuestado, donde el
36% se encuentra en pobreza extrema mientras que el 60%, en un nivel
de pobreza relativamente aceptable, y el 4% de los encuestados son no
aceptables (no pobres).

6.3 Niveles comparativos entre la indocumentacién de las personas y
la pobreza en la poblacién afrodescendiente de El Carmen, Chincha

Tabla 1. Distribucién de frecuencias entre la indocumentacién de
las personas y el nivel de pobreza en la poblacién afrodescendiente
de El Carmen, Chincha.

Tabla cruzada: nivel de pobreza /indocumentacién

Indocumentacién
Relativamente Totalmente Toral
Documentado i .
indocumentado indocumentado
Pobre Recuento 12 1 5
extremo % del total 24,0% 2,0% 10,0% 36,0%
Nivel Relativamente | Recuento 27 3 0 30
d
¢ aceptable % del total | 54,0% 6,0% 0,0% 60,0%
pobreza
Recuento 2 0 0 2
No aceptable
% del total 4,0% 0,0% 0,0% 4,0%
Recuento 41 4 5 50
Total
% del total 82,0% 8,0% 10,0% 100,0%
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Figura 3. Niveles entre la indocumentacion de las personas y la pobreza en la

poblacion afrodescendiente de El Carmen, Chincha.

En la tabla 1 y la figura 3 se observa que existe asociacion entre
la indocumentacion de las personas y el nivel de pobreza en la poblacion
afrodescendiente de El Carmen, Chincha; de los cuales se tiene que, del
total de jefes de familias encuestados documentados, que representan
el 82,0%, el 24,0% son considerados como pobres extremos, el 54,0%
poseen una pobreza relativamente aceptable y solo el 4,0% se encuentran
en una situaciéon de no pobreza o pobreza no aceptable.

En cuanto a los jefes de familia relativamente indocumentados o en
vias de documentacién que representan el 8,0% del total, solo el 2,0%
se encuentra dentro de pobreza extrema y el 6,0% se encuentran en
un nivel de pobreza relativamente aceptable. De otro lado, el 10,0%
de los encuestados que presentan un nivel de indocumentaciéon alto, se
encuentran, a la vez, en un nivel de pobreza extrema.

7. Discusién

Posteriormente al analisis cuantitativo, se puede sefialar, en cuanto a la
primera variable de estudio, nzvel de indocumentacion, que el 82,0% de nuestros
encuestados en la zona rural del caserio El Guayabo ubicado en el distrito
de El Carmen, Chincha, se encuentran debidamente documentados; el
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8% de los encuestados se encuentran relativamente indocumentados o en
vias de documentacion; y el 10% de los mismos se encuentran totalmente
indocumentados. Este resultado no se asemeja con los registros de la
Encuesta Nacional de Programas Estratégicos - Enapres (INEI, 2015a),
que sefialan que, en promedio, el 98,4% de la poblacién que reside en
el area rural se encuentra debidamente documentado. Asimismo, segun
la encuesta en mencién, en la zona rural de la regiéon de Ica, lugar del
estudio, en promedio el 99,2% se encontraria debidamente documentado,
99,6% de los mayores de edad y 99,1% de los mayores de 60 afios.

En cuanto a la segunda variable de estudio, nzve/ de pobreza en la zona rural
del caserio El Guayabo ubicado en el distrito de El Carmen, Chincha,
segun nuestro estudio el 36,0% de la poblacion se encuentra en situacion
de extrema pobreza, el 60,0%, se halla en situacion de relativa pobreza,
mientras que el 4,0%, se encuentra en situacion de no aceptable como
pobre. Este resultado no corresponde a lo mencionado por Mena (2010),
quien manifiesta, basado en un estudio de la pobreza con al menos una
necesidad basica insatisfecha (NBI) en los asentamientos humanos, que
existe un decrecimiento del 71,0% a 63,2% entre los afios 1993 y 2005;
mientras que en el presente estudio se encontré con al menos una NBI
al 96,0% de dicha poblacién. Esto fue expresado de la misma manera
por el INEI (2015b), que establecié en el Empadronamiento Distrital de
Poblacién y Vivienda realizado en los afios 2012-2013 que en el afio 2013
existirian, de los 1854 distritos a nivel nacional, 1688 con al menos una
necesidad bésica insatisfecha (NBI), es decir, cerca del 91,0% de distritos
a nivel nacional.

Asimismo cabe mencionar, respecto a los resultados obtenidos en el
estudio de Vasquez (2000), que el departamento de Ica es una de las
regiones con menor indice de vulnerabilidad nutricional superado por
Tacna, Lima y Arequipa, alcanzando solo el 15,0%. Estos datos estan
muy por debajo de lo encontrado en el presente trabajo de investigacién
en donde se presenta un nivel de pobreza y extrema pobreza que sumados
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ambos alcanzan el 96,0%, considerando al menos una NBI. Sobre
esto debemos considerar que la diferencia existente entre el porcentaje
del nivel de pobreza, segun datos del INEI, que asciende a 22,0% en
promedio nacional, con los datos alcanzados en el p resente estudio, tiene
que ver con la forma de medicién empleada. Este dltimo resultado es
obtenido sobre la base del wétodo de pobreza monetaria, es decir, personas
cuyos gastos per capita estan por debajo de la Linea de Pobreza y/o Linea de
Pobreza Extrema.

Con respecto a la correlacion, mediante el estadistico coeficiente Rhbo de
Spearman, se obtuvo como resultado 0,448, por lo que existe una moderada
relacion positiva entre el grado de indocumentacion y el nivel de pobreza en
la poblacién afrodescendiente que habita en la zona rural del caserio El
Guayabo, ubicado en el distrito de El Carmen, Chincha, frente al grado
de significacion estadistica (p < 0,05), por lo que se tom6 la decisiéon de
rechazar la hip6tesis nula y confirmar la hipotesis planteada: Existe una
significativa relacion directa entre la indocumentacion de las personas y el nivel de
pobreza en la poblacidn afrodescendiente del distrito de El Carmen, Chincha.

Con respecto a la variable grado de indocumentacion de las personas y su
relacion con el acceso a ingresos inadecuados, se obtuvo un coeficiente de
correlacion de 0,340, el cual representa una baja relacién positiva entre
el grado de indocumentacién y el acceso a ingresos inadecuados en la
poblacion afrodescendiente que habita en la zona rural del caserio El
Guayabo, ubicado en el distrito de El Carmen, Chincha. Frente al grado
de significacion estadistica (p < 0,05) se tom6 la decision de rechazar la
hipétesis nula y confirmar la hipétesis planteada: Existe una significativa
relacion directa entre la indocumentacion de las personas y el acceso a ingresos
inadecnados en la poblacion afrodescendiente del distrito de El Carmen, Chincha
anngque esta relacion es considerada como baja.

Con respecto a la variable grado de indocumentacion de las personas y su
relacion con acceso a viviendas poco dignas, se obtuvo un coeficiente de
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correlacion de 0,423, el cual representa una moderada relaciéon positiva
entre el grado de indocumentacién y el acceso a viviendas poco dignas en
la poblacién afrodescendiente que habita en la zona rural del caserio El
Guayabo. Frente al grado de significacion estadistica (p < 0,05), se toméd
la decision de rechazar la hipotesis nula y confirmar la hipotesis planteada:
existe una significativa relacion directa entre la indocumentacion de las personas y
el acceso a viviendas poco dignas en la poblacion afrodescendiente del distrito de El
Carmen, Chincha.

Con respecto a la variable grado de indocumentacion de las personas y su
relacién con acceso a instruccion educativa inadecuada, se obtuvo un coeficiente
de correlacion de 0,358, el cual representa una baja relaciéon positiva
entre el grado de indocumentacién y el acceso a una instruccién
educativa inadecuada en la poblacién afrodescendiente que habita en
la zona rural del caserfo El Guayabo. Frente al grado de significacion
estadistica (p < 0,05), se tom6 la decision de rechazar la hipétesis nula y
confirmar la hipotesis planteada: existe una significativa relacion directa entre
la indocumentacion de las personas y el acceso a instruccion educativa inadecnada en
la poblacion afrodescendiente del distrito de El Carmen, Chincha, aunque dicha
relacion es considerada como baja.

Con respecto al variable grado de indocumentacion de las personasy su relacion
con acceso a enpleo inadecnado, se obtuvo un coeficiente de correlacion de
0,402, el cual representa una moderada relacion positiva entre el grado
de indocumentacion y el acceso a empleos inadecuados en la poblacién
afrodescendiente que habita en la zona rural del caserio El Guayabo.
Frente al grado de significacion estadistica (p < 0,05) se tom6 la decision
de rechazar la hip6tesis nula y confirmar la hipotesis planteada: existe una
significativa relacion directa entre la indocumentacion de las personas y el acceso a
empleo inadecuado en la poblacion afrodescendiente del distrito de El Carmen, Chincha.
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8. Conclusiones

Primera: La indocumentacion de las personas tiene relacién directa con el nivel
de pobreza en la poblacion afrodescendiente de El Carmen, Chincha, asi
como con las diversas dimensiones de la pobreza como son: con el acceso a
ingresos inadecuados y acceso a viviendas con caracteristicas ffisicas no adecnadas. En
cuanto al acceso a instruccion educativa no adecnada, presenta una baja relacién
positiva, mientras que en relacion con el acceso a empleo inadecuado, presenta
una moderada relacién positiva.

Segunda: Esta situacion de pobreza, presentada por el INEI en los
diferentes estudios realizados, deviene de otros factores como pocas
ofertas de empleo digno, educacion de baja calidad, servicios de salud
deficientes, etc. En otras palabras, la indocumentacion de las personas es un
factor relativamente determinante de la pobreza en la medida en que se
refiere a la poca o nula posibilidad de ejercer derechos individuales y
civiles y, que a la postre, puede derivar en exclusion social. En la medida
en que al Estado le compete el disefio, implementacion y ejecucion de
politicas publicas a fin de revertir los indices de pobreza en el pais, como
por ejemplo los programas sociales, aquellas no deben crearse solo a raiz
de campanfias politicas partidarias, sino de un profundo analisis real de la
realidad nacional.

Tercera: El DNI es importante porque permite identificarnos dentro del
territorio nacional para realizar diversas actividades con efectos civiles,
comerciales, judiciales, administrativos y, en general, para todos aquellos
casos en que la ley lo exija; asimismo para el acceso a los servicios publicos
como salud, educacién, alimentacion, seguridad y programas sociales. Los
servicios que ofrece el Estado, ademds de educacion, salud, salubridad
u otros, también incluyen el aceso a la identidad y a la identificacion; por
lo que no contar con la documentacién personal restringe el ejercicio
de derechos limitando el desarrollo de los mismas; se consideran como
personas Znvisibles, toda vez que no existen para el Estado para ser
consideradas e incluidas en las politicas puiblicas.
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Cuarta: La poblacion afrodescendiente, aquella que se autoidentifica
como descendiente de poblacién que fue traida del Africa en la época
de la conquista, en todos los casos de manera forzada y en condicién
de esclavos, a la fecha no se tiene datos exactos de cudntos son. Algunos
especialistas sostienen que son 1 millén 400 mil personas y otros hasta
2,5 millones (Benavides, 2002). En cualquier caso, han formado en todos
estos tiempos, hasta la fecha, parte de las capas sociales mds bajas y de
menos status conjuntamente con las poblaciones indigenas. Ello porque,
en muchos casos, atin perdura la idea de que las poblaciones afroperuanas
solo estdn preparadas para el ejercicio de labores similares que antes eran
desarrolladas en su condicién de esclavos o tinicamente de actividades de
menor importancia.

Quinta: Se ha podido establecer que la indocumentacion, si bien no es
factor directo para la pobreza, lo es de manera indirecta en vista de que se
relaciona de manera estrecha y directa con la exclusion social, toda vez que,
al no poder tener libre acceso a bienes y servicios bdsicos y fundamentales,
mercados de trabajo, instituciones sociales, participacién politica u otros,
la persona afrodescendiente no puede lograr su pleno desarrollo personal
ni social, situdndose en la zona de pobreza ylo extrema pobreza. Otro factor
que, aunado a la exclusion social, ocurre con la poblacién afroperuana es
la discriminacion, entendido como aquellos comportamientos y actos
negativos hacia estas personas.
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