Resolucion de Gerencia General

N° 057-2007-GG-OSITRAN
Lima, 23 de Noviembre de 2007
VISTOS:

La Nota N° 052 -2007-SIS-OSITRAN, de fecha 13 de noviembre de 2007, que adjunta los
proyectos de Directiva para el uso de servicios de Internet en OSITRAN y Directiva para el uso de
correo electronico en OSITRAN;

CONSIDERANDO:

Que, mediante la Resolucidn de Gerencia General N° 005-2004-GG-OSITRAN, de fecha 13
de febrero de 2004, se aprobaron las Directivas de Uso del correo electronico y de Uso de Internet
en OSITRAN;

Que, mediante Nota N° 052-2007-SIS-OSITRAN el Supervisor de Sistemas ha propuesto la
actualizacion de las Directivas mencionadas, para la buena utilizacion y administracion del servicio
de Internet y correo electrénico en OSITRAN;

Que, la Gerencia General considera conveniente dotar a OSITRAN de los instrumentos
necesarios que permitan establecer normas para la correcta utilizacion de los recursos de la
institucion;

Que, en tal sentido es necesario aprobar los documentos de Vistos, a efecto de regular y
uniformizar criterios técnicos y administrativos sobre el servicio de Internet y correo electronico
institucional en OSITRAN;

SE RESUELVE:

PRIMERO .- Aprobar las Directivas que a continuacion se detallan, las que como anexo forman parte
de la presente Resolucion.

e Directiva N° 001-2007-AGG-OSITRAN - DIRECTIVA PARA EL USO DE SERVICIOS DE
INTERNET EN OSITRAN

o Directiva N° 002-2007-AGG-OSITRAN - DIRECTIVA PARA EL USO DE CORREO
ELECTRONICO EN OSITRAN



SEGUNDO.- Disponer que las Directivas a las que se refiere el articulo primero de la presente
Resolucion se pongan a disposicion de todo el personal en la Intranet de OSITRAN
(http://server04/ositrannet/).

TERCERO.- Disponer que la presente Resolucion se publique en la pagina Web de OSITRAN
(www.ositran.gob.pe).

CUARTO.- Déjese sin efecto las Directivas N° DIR-GAF-013-04 Uso del Correo Electronico y DIR-
GAF-014-04 Uso de Internet, aprobadas por Resolucién de Gerencia General N° 005-2004-GG-
OSITRAN y demas disposiciones internas, en tanto se opongan a las Directivas aprobadas en la
presente Resolucion.

Registrese, comuniquese y publiquese.

ING. JULIO ESCUDERO MEZA
Gerente General

Reg. Sal. N° GG-16911-07
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DIRECTIVA PARA EL USO DE CORREO ELECTRONICO EN OSITRAN

FINALIDAD

Regular el uso y uniformizar criterios técnicos y administrativos sobre el servicio
de correo electronico institucional, asegurando y facilitando una eficiente
comunicacion, tanto interna, como externa. El Correo Institucional es una
herramienta de comunicacion y productividad dentro de la organizacion;
beneficia el intercambio o transferencia de informacion entre el personal de
OSITRAN y la comunicacion con las EP, E, U y otras entidades.

OBJETIVO

Reglamentar el uso adecuado del correo electrénico por parte de los usuarios
OSITRAN.

ALCANCE

La presente Directiva es de cumplimiento obligatorio para todos los usuarios
que dispongan un correo electrénico asignado en el dominio de OSITRAN.

Iv. BASE LEGAL

- Decreto Supremo N° 066-2001-PCM, que aprueba los "Lineamientos de
Politica General para promover la masificacion del acceso a Internet en el
Perd".

- Resolucién Jefatural N° 088-2003-INEI, que aprueba Directiva DIRECTIVA
N° 005-2003-INEI/DTNP: “Normas para el uso del servicio de correo
electronico en las entidades de la Administracion Publica”

- Ley N° 27269 - Ley de Firmas y Certificados Digitales.

- Ley N° 27444, Ley del Procedimiento Administrativo General (numeral
20.1.2)

- Resolucion Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI Tecnologia de la
Informacion. Cédigo de Buenas Practicas para la Gestién de la Seguridad
de la Informacion. 22 Edicién” en todas las entidades integrantes del
Sistema Nacional de Informatica.

V. RESPONSABLES

El Supervisor y Asistente de Sistemas son los encargados de administrar,

operar y supervisar los sistemas informaticos y de redes de OSITRAN.
El personal que tiene asignada una cuenta de correo electrénico institucional es
responsable de su correcto uso.
VL. DISPOSICIONES GENERALES Y ESPECIFICAS

6.1 DISPOSICIONES GENERALES
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a)

El correo electronico es una poderosa herramienta de comunicacion
que beneficia el intercambio o transferencia de informacién entre
OSITRAN y otras entidades; asimismo, OSITRAN estimula el uso de
esta herramienta.

Todas las partes de la infraestructura de informacion de OSITRAN,
incluyendo la informacidon transportada por esta infraestructura, es
de propiedad de OSITRAN. Esto incluye todos los correos
electronicos transmitidos y recepcionados a través de la
infraestructura de red informatica de OSITRAN vy todas las cuentas
de correo electronico y el almacenamiento de éstos; en tal sentido,
estos pueden ser inspeccionados en cualquier momento.

Todos los usuarios tienen derecho a la privacidad del correo
electronico siempre y cuando éste sea usado para fines propios del
trabajo, por lo que los accesos a los servicios de Internet, entre
ellos correo electronico y los registros de los accesos a Internet,
pueden ser monitoreados.

Tener una cuenta de correo institucional, compromete y obliga a
cada usuario a aceptar las normas establecidas por OSITRAN y a
someterse a ellas.

El usuario debera utilizar la cuenta que le ha sido asignada para
tener acceso a los servicios de internet, correo electrénico y la red
Interna. Esta cuenta de usuario es personal e intransferible y su
definicion esta conformada por la letra inicial del nombre del usuario,
seguido inmediatamente del apellido paterno. En caso de existir dos
definiciones similares, el administrador de correo electrénico, en
coordinacion con las personas involucradas, acordaran el nombre
de la cuenta tratando de seguir esta regla.

Los usuarios de las cuentas de correo electronico son responsables
de todas las actividades que realizan con las cuentas
proporcionadas por OSITRAN. Cualquier usuario que deje su cuenta
de correo abierta en un lugar publico es responsable de todo aquello
que se realice desde dicha cuenta.

El correo electrénico institucional es una herramienta de
comunicacion e intercambio de informacion oficial entre personas,
no es una herramienta de difusién indiscriminada de informacion.
Son posibles usuarios del correo electronico de OSITRAN, el
personal que labora en las diversas dependencias de la entidad,
electrénico debe ser solicitada formalmente por los Responsables
de las areas al Adjunto de Gerencia General y sera éste quien
autorice al Supervisor de Sistemas su creacion.

Las cuentas de correo asignadas por OSITRAN deben usarse para
actividades que estén relacionadas con el cumplimiento de las
funciones institucionales.

areas deberan notificar al Supervisor de Sistemas, a efecto de que
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su cuenta de correo electronico sea desactivada previa realizacion
de backup.

Las notificaciones institucionales pueden efectuarse mediante
correo electronico conforme el numeral 20.1.2 de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

6.2 DISPOSICIONES ESPECIFICAS

6.2.1 De las responsabilidades y obligaciones del Usuario

a)

Los usuarios de las cuentas de correo electronico institucional son
responsables de todas las actividades que realizan desde su cuenta
de correo electronico. Por lo tanto, OSITRAN no se hace
responsable por lo que se haga o diga en nombre de una cuenta de
correo electronico particular.

recibido en forma interna. El trabajador, al recibir un mensaje que
considere ofensivo, cuestionable o ilegal debera comunicar al
Supervisor de Sistemas para que tome las acciones del caso.

Los correos electrénicos que adjunten documentos que no son
propios del remitente, deberan citar siempre la fuente de origen y/o
los autores, con la finalidad de respetar los derechos de propiedad
intelectual.

6.2.2 De las responsabilidades del Supervisor y Asistente de Sistemas

a)

c)

El Supervisor y Asistente de Sistemas son responsables de la
administracion del correo electrénico, asi como de brindar el soporte
técnico necesario que garantice y mejore la operatividad de este
servicio, eximiendo su responsabilidad, en los problemas de indole

presentarse y que ocasionen anomalias en el servicio.

Es de responsabilidad del Supervisor, activar, desactivar vy
suspender por un periodo determinado o en su defecto cancelar las
cuentas de correo electronico por inactividad o mal uso,
comunicando esta situacion al Adjunto de Gerencia General.

El Supervisor y Asistente de Sistemas, garantizaran la privacidad de

las cuentas de correo electrénico institucional de todos los usuarios., -

6.2.3 Del buen uso del correo institucional

a)

Los usuarios que tengan asignada una cuenta de correo electrénico
institucional, deben establecer una contrasefia para poder utilizar su
cuenta de correo, y esta contrasefia la deben mantener en secreto
para que su cuenta de correo no pueda ser utilizada por otra
persona.
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b)

Cuando el usuario deje de usar su estacion de trabajo debera de
bloquear el equipo y/o apagarla, para evitar que otra persona use su
cuenta de correo sin su permiso.

Los usuarios que tienen asignada una cuenta de correo electrénico
institucional, deben tener activo el software de correo electronico
(disponible todo el dia), y activada la opcién de avisar cuando llegue
un nuevo mensaje, sino estuviese activa esta opcién comunicar al
Supervisor de Sistemas, o conectarse al correo electrénico con la
mayor frecuencia posible para leer sus mensajes,
Al enviar un correo utilizar siempre el campo “asunto” a fin de

resumir el tema del mensaje.

Para el reenvio de un mensaje, incluir el mensaje original, para que
el destinatario conozca el contexto en que se esta dando el mensaje
que recibe.

Los archivos que se adjuntan en los mensajes de correo, en lo
posible, deben de comprimirse con el software adecuado, para asi
evitar la degradacién del servicio de correo y el saturamiento
involuntario de las casillas de los usuarios.

Al pie de cada mensaje los usuarios deberan enviar una
identificacion tipo autofirma no debiendo ocupar mas de tres lineas
a fin de que permita al receptor de datos identificar formalmente a
su autor, de manera que esté vinculada Unicamente a él y a los
datos a que se refiere el mensaje, permitiendo detectar cualquier
modificacién posterior al contenido del mismo, garantizando asi la
identidad del titular y que éste no pueda desconocer la autoria del
documento. No incluir la direccidon de correo electronico en la firma,
porque ésta ya fue incluida de manera automatica en la cabecera
del mensaje.

Ejemplo:

Jaime Meza Barff
LLOS'TRAN  Asistente de Sistemas — GG
~ (01)441-5115 Anexo 229

Los usuarios deben dar mantenimiento diario a la informacién de su
cuenta, de Correo Institucional, manteniendo y organizando los
archivos enviados y recibidos y/o depurando la informacion
irrelevantes.
Evitar suscribirse por Internet a listas ajenas a la funcion
institucional, para evitar saturacion en la recepciéon de mensajes.

Para el envio de archivos confidenciales a través del correo
institucional, debe contar con la debida autorizacién del responsable
del éarea y utilizar mecanismos de seguridad que podran ser
recomendados por el Supervisor de Sistemas y/o por el Asistente de
Sistemas.

Para el uso del Correo Institucional desde fuera del local de la
Institucion, debe seguir el procedimiento de Acceso al correo via
Web (anexo 1).
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6.2.4 Del mal uso del correo institucional

a)

Uso del correo electrénico para propésitos fraudulentos, comerciales
o financieros y/o publicitarios ajeno a la Institucion, que atenten
contra la legalidad, la propagacion de mensajes destructivos,
mensajes obscenos y que contengan opiniones que atenten contra
el honor de terceros.

Participar en la propagacion de mensajes encadenados o
irrelevantes, esquemas de piramides o propaganda comercial
(spam).

Ataques con el objeto de imposibilitar o dificultar el servicio. “mail
bombing”; dirigir a un usuario o al propio sistema de correo
electronico mensajes que tengan el objetivo de paralizar el servicio
por saturacion de las lineas, de la capacidad del servidor o del
espacio en disco.

Intentar o apoderarse de claves de acceso de otros usuarios,
acceder y/o modificar mensajes de otro usuario.

Enviar mensajes para la difusién de noticias o correos electronicos
de autores anénimos.

No debera utilizarse el correo electronico de OSITRAN en
suscripciones a listas de correos electrénicos externos que saturen
el normal trafico de mensajes en el servidor.

Distribuir mensajes con contenidos impropios y / o lesivos a la moral,
son considerados contenidos impropios todo lo que constituya
complicidad con hechos delictivos, por ejemplo: apologia del
terrorismo, uso y/o distribuciéon de programas piratas, todo tipo de
pornografia, amenazas, estafas, esquemas de enriquecimiento
piramidal, virus o cédigo hostil en general.

Se considera falta grave:

= Facilitar u ofrecer la cuenta y/o buzén del correo electrénico
institucional a terceras personas.

= La suplantacion o uso no autorizado de la cuenta de otra
persona.

6.2.5 De la seguridad del correo institucional

a) El software antivirus instalado en el servidor de correo electrénico

filtra archivos con extensiones .bat, .asp, .exe, .dll, .mp3, .pif, .scr,
.wav, .com, .wma, .wmv, .0gg, .avi, .mov por ser considerados, con
una alta probabilidad, archivos transmisores de virus informatico y
se incorporara otras extensiones de archivos que incrementen su
probabilidad de contagio.

6.2.6 De las sanciones
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le bloqueara la cuenta por un determinado plazo y si esta falta fuera
reiterativa y/o falta grave, se le cancelara el servicio.

Estas medidas se aplican independientemente del proceso
administrativo disciplinario y de las sanciones de suspension,
destitucion y otros a que hubiera lugar, segun sea el caso y la
gravedad, conforme a los procedimientos sancionadores aplicables
en OSITRAN.

6.2.7 Uso de contraseias

a) Los usuarios que tengan acceso a los servicios de Internet, correo
institucional y red interna, deben establecer una contrasefa y
mantenerla en secreto para que no pueda ser utilizada por otra
persona.

6.2.8 Mecanica operativa

El software Outlook proporciona una solucién integrada para administrar y
organizar mensajes. Sera el Unico y de uso obligatorio por el usuario que
dispone de un computador personal durante su permanencia en el
OSITRAN. EI personal técnico de Sistemas estara a cargo de su
configuracion.

El Outlook maneja hasta tres niveles de prioridad en los mensajes (Baja,
Normal y Alta). El usuario debe elegir una de ellas de acuerdo a la
importancia del mensaje.

Adicionalmente, el acceso a las cuentas de correo electrénico del dominio
OSITRAN podra ser a través del cualquier navegador de Internet. (anexo

1).
El limite de recepcion y envio de archivos, son los siguientes:

= Envio de Mensajes: 10 Mb. o su equivalente de 10,240 Kb.
= Recepcion de Mensajes: 10 Mb. o su equivalente de 10,240 Kb.

El limite de capacidad de almacenamiento:

El usuario de correo electrénico debera aplicar la politica de resguardo de
informacién, que consiste en guardar la informacion de la casilla del correo
Institucional en la carpeta .pst. Este procedimiento le permitira,
aparentemente, ampliar la capacidad de almacenamiento de su correo,
para cuyo efecto tendra que seguir el procedimiento descrito en el anexo 2,
cada vez que note que tiene mucha informacién en la casilla de correo o
finalmente cuando el servidor de correos le envie un Mensaje de
Advertencia.

Este mensaje aparecera cuando la capacidad de almacenamiento de su
correo institucional esté al limite y esta relacionado con la capacidad de
almacenamiento que se da en 2 niveles:

NIVEL 1: | NIVEL 2:

Alta Direccion Usuarios comunes

Mensaje Asunto

- Comentario: si un trabajador de

OSITRAN incumple la directiva,
la medida que se le aplica es el
bloqueo y posterior
cancelacion...pero por esa misma
transgresion a la directiva se le
puede sancionar con destitucion o
suspension, pero para eso se le
tiene que abrir un proceso
administrativo disciplinario de
acuerdo al procedimiento
sancionador que utiliza OSITRAN.
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Mensaje Asunto NIVEL 1: | NIVEL 2:
Alta Direccién Usuarios comunes

Mensaje de |Es un correo para solicitarle que| 400 Mb. 100 Mb.
advertencia |resguarde la informacién de su

cuenta de correo. Aparecera

cuando esta por alcanzar.....
Prohibicién | No podra enviar correos si no hizo| 410 Mb. 110 Mb.
de envio: el resguardo y la capacidad del

buzén sobrepase los.......
Prohibicion | No podra enviar ni recibir correos y| 420 Mb. 120 Mb.
de envio y|la capacidad del buzon sobrepase
recepcion: |los.......

VII. VIGENCIA

La presente Directiva rige a partir de la emision de
que la aprueba.

la Resolucién respectiva
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ANEXOS
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Anexo 1

Acceso a correo electronico Via Web

1. Ingrese a Internet Explorer y digite la siguiente direccion de Internet

https://mail.ositran.gob.pe/exchange.

2. Podria aparecer un cuadro de advertencia dependiendo de la configuracion del
Internet Explorer y/o sistema operativo que esté usando. Por ejemplo:

Si estd activa, la opcién alerta de cambio de modalidad entre segura y no

segura de la configuracioén del Internet Explorer, aparecera el
siguiente:

Alerta de seguridad

rio E ztd a punta de ver laz pdaginas bajo una core

? segura.

Tada la infarmacidn que ix
podra ser vista po

cuadro de dialogo

No mostrar esta
advertencia en
el futuro

Aceptar

Haga clic en No mostrar esta advertencia en el futuro 'y Aceptar.

Si el Sistema Operativo es Windows 98, 2000 Professional o XP:
Aleita de seguridad E
| L.airigfmadénqua inbaicambie con ela shio ro pusds S8 vidaa

cambiada por olroz. Mo obstanta, axista un problama conel
cemhcads de seguidad del sio.

A El cedicado de segundad fue emiida por una erganzacion
e la que wsted no ba depositado su sarfianca Yea el
cerificado paa detenmingn 5 dezea confiar an la entidad.

(] El eerlircadn de squidad &2 v&ido.

(] El cestifcado de seguridad Hiere un nombre wikdo
coincidents con |2 pigna que dessa ver.

iDeses conlinusr?

s

s & m Ver carliteado |
Haga clic en SI.
Si el Sistema Operativo es Windows Vista :
B httpes/ e ostsan gob pefechange b Y
Archive Edicion  Ver Favoritos Heramientas  Ayuds
Wi | g8 Emor de centificado: Eiploeacian bloqueada -
tortor- (=1 [ S R e —— ]

@u Existe un problema con el certificado de sequridad de este sitio web

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza

Vaya a este
sitio Web (no
recomendado)

Hacer clic en la opcion Vaya a este sitio Web (no recomendado).
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3. Luego aparecera un cuadro donde ingresara su Nombre de usuario y
Contrasena y luego hacer clic en Iniciar Sesion.

4. Aparecera la siguiente ventana que conforma toda la casilla de cuenta correo
Institucional similar a la ventana del cliente del Microsoft Outlook.

Archive  Fetibn  Ver Favertor  Heramisnts  Ayuds
WG| Microtoft Outlook Web Accer

Eg_gﬁﬁ%kWeb Access

Provided by Microsoft Exchange Server 2003

Mombre de usuario: mortega

| Iniciar sesién

Contrasefia: wenens

Cliente ({Qué es esto?)
@) Premium

() Bésico

Seguridad (:Qué es esto?)
@ Equipo pablico o compartido

) Equipo privado

Iniciar sesian

tomaticamente la

plorador & inicie de nuew

Cerrar
Sesion

Resumen Periodistico

Martes 23 de Octubre

Del Castillo: no privatizaran asropuerto del Cusco
Gestdn pdg. & Comercio A13, Pervano, pdg. M, La Primera pég. 15,

MTC discrepa por cambios en OSITRAN

Fiden al MEF resolver problema de doble cobro en puertos

3 £ Monwca Ortegs Matute
L7 Resuman Peridistico
[ Dandesa de sabkds Cristina Valverde Sadanon
{55 Brradores - o Remmen Peredien Para: cstransd
[ (=" wer RESUMEN PEAICOISTICO ... vie 19/10/2007 0... 164D o
d Contactos U Crisna Valver... Resumen Periecisaen e 18/50/2007 ... 15KB
(g Comes o desendo S 0 Cretns vahver... Resumen Periodistco e U007 0., 16K
M vie 3 Crivtena Vabves... Resumen Periecisten e SE/10/2007 .. 13KB
() Bementos elmrades. S 0 Crstna Vahver... Resumen Penodistco n 15/10/2007 1. 1308
{2 Bementos enviados e 8L Morm Ca... TR - DEKDE kn 1510720078, STHKB
o Hotos 3 Manuel Gonral... prueks ie 1/10/20070... 6D
’_écul:::* X G Criennn Vabver... Resumen Periciance e 30/3057 1. 16KR
7 Coreasn Soer 3 Morca Ortega... Aquce de Recbido Re: e 1LH0/20070... 20D
Qyems - 4 Roesmaey CAL.. RY: RECLPERACION DEWO... Jow 11/30/2007 1. $KB
S UReena Anna... Resumen Periodisten mé WINENT... 1TKB
% JoseLus Cort... RE: RESUMENFLAN DU SIS, mé W/10/20070... 3KD La Repiblica pég. 11
=4 Ivan Vegs Lon... Choriss [S0y preguntas oo vie 05/10/20070... 4M8
G SofisMasiag M., RE: HOLA A TOOOS W ONI0/2007 L. 5K
4 o Lus Corl.. Livess Teleforicns e OS10/0070...  3KB Pord 21
& R MO e O10/2007 ... 120
Bandcia de entrada 4 sohaMasiss M. HOLA ATO0OS e OS10/0070...  3KB
- S Moica Ortega. . e OS[10/20070... 322...
D) caterdare 3 B e Binciicks R jou 04/30/20070... KB Gestidn, pag. 20
5| contactos 0 Jose Lus Cort.. R¥: informe Jue 04/30/2007 0. 121...
ﬂm 3 Savios .. hels Jom C4{30/20070...  IKB
= 4 Morkca Ortega... JUSTIFICACION D PAESLE.._ jue (4/50/2007 0., £4K8
- Sarpans 4 JoseLas Corl... Lnea Telefirsa meé 03/10/20070... IKB
) Reglas

Observacion:

i Internet | Meds protegide: sctrade

En esta ventana no aparecera la carpeta . pst.

5. Para salir haga clic sobre el icono opcién Cerrar sesion de la ventana del
Correo Institucional.

6. Por su seguridad, antes de alejarse del computador, recuerde cerciorarse que
la ventana del correo haya cerrado correctamente.
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Procedimiento para resguardar informacién de correo electrénico.

Anexo 2

La carpeta pst, es un area ldgica que se crea en el servidor de OSITRAN (Server01)
para copiar y guardar la informacién del correo Institucional. Cada vez que vea que
tiene mucha informacion en la casilla de correo o finalmente cuando el servidor de
correo le envie un Mensaje de advertencia, similar a la figura siguiente:

Mensaje de Advertencia

% El tamaiio del buzdn supera el limite - Mensaje (Texto sin formato) - Europeo occidental (Windows)

J Archivo Edicion Ver Insertar Formato Herramientas Acciones 7 |
JﬁdResgonder |@Respondera§odos | W€ Reenviar | =] | L4 | = X | P @ .

|ﬂ Mensaje enviado con importancia Alka, |

De: Administrador del sistema Enviado el: Jueves 0171172007 12:00 a.m
Para: Maonica Ortega Makuke

CC

Asunto: El tamario del buzdn supera el limite

El tamafio del buzdn supera uno o0 varios limites de tamwafio configurados por el ‘:J
administrador.
El tamafio es de 50232 KE.
Limites de tamwafio del buzdn:

Recihird un aviso cuando el buzdn alcance 50000 KE.Es pozible gque no pueda
enviar o recibir mensajes hasta que reduzZca el tamafio del buzdn de correo.
Para tener mas espacio disponible, elimine algunos elementos gque ya no utilice o
mwusvalos a su archivo de carpetas personales [.pst).
Loz elementos de todas las carpetas del buzdn, incluyendo los Elementos eliminados
v los Elementos enviados, cuentan para £l limite de tamafio.
Debe waciar la carpeta Elementos eliminadoz después de eliminar los elementos o no
libherarda espacio.
Para obhtener mas informacion consulte la Ayuda del cliente.

-]

Al copiar la informacioén de su correo a la carpeta .pst, podra eliminar toda o parte de
la informacion de sus carpetas, segun su criterio. Debe tener en cuenta que podra
tener disponible toda la informacién de su correo, incluyendo la carpeta .pst, sdélo
ingresando al correo institucional a través del cliente Microsoft Outlook dentro de las
instalaciones de OSITRAN y no asi, cuando accese via Web.

1. A través del cliente Microsoft Outlook, active la Lista de carpetas, sino estuviera
activa, desde el menu Ver y al opcién Lista de Carpetas. Aparecera un panel con
una lista de carpetas, y en la parte inferior de esta lista podra encontrar la carpeta
.pst, la cual lo reconocera porque llevara su nombre y apellido, como se muestra
en el ejemplo de la siguiente ventana.
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& Monica Ortega Matute - Microsoft Dutlook M= E

J Archivo Edicion Yer Eavoribos Herramientas Acciones 7

Juuevo -| & ‘ [ X ‘ o Responden 59 Responder a bodos. GFF Reenviar ‘ %Enwar y recibit ‘ @Euscar & Oraanizar | | @ bt

Accesos directos de 0, ca Ortega Matute (7
Lista de carpetas x‘ ¢t/ 0% aloe | Asunta | Recibida m

=)

= @ Outlack para hoy - [Buzdn: Monica Orkega Matky

- @ Carpetas poblicas

& Bandeja de entrada
@ Bandeja de salida
Bk Borradores

% Calendario
4% Contactos
~$E1 Corren no deseada

@ Diatio
{3 Elementos liminados
-3 Elementos enviados

hokas
5 Tareas

o atute e//

Carpeta .pst

Nota: Si por alguna razén no apareciese la carpeta .pst comuniquese
inmediatamente con el personal de sistemas.

2. Elresguardo de la informacioén consiste en copiar las carpetas Bandeja de entrada,
Bandeja de salida, Borradores y Elementos enviados a la carpeta .pst.
Por ejemplo, para resguardar la informacién Bandeja de entrada haga clic derecho
sobre la carpeta Bandeja de entrada y luego elija la opcidn copiar “Bandeja de

Entrada”...

x|[t] 0] |6 [pe

Lista de carpetas

| Asunta

|Recibidn | = |

= @ Qutlook para hoy - [Buzdn: Monica Ortega Mat |

r
-5 Bandeja de salidz = gbrir
-Gk Borradores Abrir en ventana nueva
- Calendario
% Cortactos
S Correa no desea

Erryier vincul e este carpeta

Busgueda avanzada. ..

{ﬁ Diatio ’m il “Eandeiade entradat o
- Elementos el\mlneﬂ =

43 Elementos snviac

(2 Notas B8 Eliier Bandeia de ertradal

@ Tareas

ale CambiEr GOMErE &) B anE El e et E e
oD Corpetas piblicas &0 oo

=2 @ Manica Ortega bt

S Bandeja de entra Agregar a la batra de Outlook

- Elemenkos sliminz
ke sl s et

Propiedades

3. Luego aparecera un cuadro de dialogo Copiar Carpeta donde debera elegir la
carpeta .pst y luego haga clic en Aceptar.

—_—
Copiar carpeta

Copiar la carpeta seleccionada a la carpeta:

[}
E)
1

E W Mmoo

Mo

E--@' Buzan: Monica Ortega Matuke
@ Bandeja de entrada
@ Bandeja de salida

45} Borradores

@ Calendario

- Contackos

% Corren no deseado

ﬂﬁ Diaric

@' Elementos eliminados
%131 Elementos enviados

Maokas
‘@S Tareas

EEI---@ Carpetas publicas

Monica Crtega Makuate

Aceptar
Cancelar

Mueva.,.

Pl

Carpeta .pst
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4. El sistema procesara la copia de la Carpeta Bandeja de entrada a la carpeta .pst.

e - . -

i Microsoft Dutlook
| & &
|
Copiando |a carpeta "Bandeja de entrada" en la carpeta "Monica Crkega

Cancelar I

5. De la misma forma proceda a copiar la carpeta Bandeja de salida, Borradores y
Elementos enviados.

6. Finalmente proceda a eliminar la informacion las carpetas Bandeja de entrada,
Bandeja de salida, Borradores y Elementos enviados dejando solo la informacién
que crea conveniente.
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GLOSARIO DE TERMINOS Y ABREVIATURAS

Computador personal.- Computadora asignada a los usuarios para el desarrollo
exclusivo de las tareas encomendadas por OSITRAN.

Correo electrénico.- El correo electrénico, o e-mail, es el medio por el cual se pueden
intercambiar mensajes utilizando un dispositivo electronico.

Correo Institucional (es el correo electrénico de una entidad).- Es una herramienta
de comunicacién y productividad dentro de la organizacion que beneficia el
intercambio o transferencia de informacién entre el personal de OSITRAN vy la
comunicacion con las EP, E, U y otras entidades. Es primordial que el usuario haga
buen uso de esta herramienta y conozca las sanciones sino lo hiciera.

E.- Estado. EP.- Entidad Prestadora. U.- Usuario.
Interface.- Medio con el cual se puede interactuar con una computadora.

Internet.- Es una gran comunidad de computadoras conectadas entre si por medio de
lineas de comunicaciones especiales.

Mail bombing.- Envio indiscriminado y masivo de mensajes de correo electronico.

Navegador.- Es un programa que provee una interface para acceder y ver archivos en
Internet.

Red Interna de OSITRAN.- Es una red privada cuyos recursos soélo estan disponibles
para el personal de OSITRAN.

Servidor.- En una red, se denomina servidor a una computadora compartida por
multiples usuarios. Existen servidores de datos, servidores de archivos, servidores de
impresion, etc. Los servidores son computadoras de gran potencia que se encuentran
a disposicion de los usuarios. Cuando los usuarios de Internet se intercomunican, en
realidad, lo hacen a través de Servidores.

Software.- Conjunto de programas, documentos, procesamientos y rutinas asociadas
con la operacion de un sistema de computadoras; es decir, la parte intangible o logica
de una computadora.

SPAM.- Por spam podriamos entender una practica de promocién de una pagina Web
o0 de un producto mediante el envio masivo de mensajes de correo electrénico a
receptores que no han pedido recibir esa informacion.

TCP/IP.- Protocolo de control de transmisiones/Protocolo Internet. Es el protocolo
estandar de comunicaciones en red utilizado para conectar sistemas informaticos a
través de Internet.

Virus.- Los Virus informaticos son programas de ordenador que se reproducen a si
mismos e interfieren con el hardware de una computadora o con su sistema operativo
(el software basico que controla la computadora). Los virus estan disefiados para
reproducirse y evitar su deteccion.
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DIRECTIVA PARA EL USO DE LOS SERVICIOS DE INTERNET EN OSITRAN

. FINALIDAD

Regular y uniformizar criterios técnicos y administrativos sobre el servicio de Internet
en OSITRAN, asegurando y facilitando el buen acceso y uso de este recurso
informatico a los usuarios. Es primordial que el usuario haga un buen uso de esta
herramienta.

Il. OBJETIVO

La presente directiva tiene por objeto regular el uso de los servicios de Internet,
puestos a disposicion de los usuarios de OSITRAN, estableciendo los beneficios y
limitaciones en su uso.

lll. ALCANCE

La observancia de la presente Directiva es obligatoria para todos los que prestan
servicios en OSITRAN, debiéndose entender a éstos como “los usuarios”. Los
servicios relacionados a Internet incluyen todos los servicios proporcionados sobre el
protocolo TCP/IP, como correo electronico, transferencia de archivos FTP, y acceso
a la Word Wide Web.

IV. BASE LEGAL

- Decreto Supremo N° 066-2001-PCM, que aprueba los "Lineamientos de Politica
General para promover la masificacion del acceso a Internet en el Peru".

- Resolucion Jefatural N° 088-2003-INEI, que aprueba Directiva DIRECTIVA N°
005-2003-INEI/DTNP: “Normas para el uso del servicio de correo electrénico en
las entidades de la Administracion Publica”

- Resolucion Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI Tecnologia de la
Informacion. Codigo de Buenas Practicas para la Gestidon de la Seguridad de la
Informacion. 22 Edicion”, en todas las entidades integrantes del Sistema Nacional
de Informatica.

V. RESPONSABLES

- El Supervisor y Asistente de Sistemas son los encargados de administrar, operar
y supervisar los sistemas informaticos y de redes de OSITRAN.

- El personal a quién se le asigna un recurso y/o servicio informatico es
responsable de su correcto uso.

VI. DISPOSICIONES GENERALES Y ESPECIFICAS
6.1. DISPOSICIONES GENERALES

a) Todas las partes de la infraestructura de informacion de OSITRAN,
incluyendo la informacién es de propiedad de OSITRAN. Esto incluye el
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acceso a Internet y sus servicios a través de la infraestructura de red
informatica de OSITRAN; en tal sentido, éstos pueden ser sujetos de
inspeccion en cualquier momento que se detecte un uso incorrecto.

El usuario debera utilizar la cuenta que le ha sido asignada para tener
acceso a los servicios de Internet, correo electronico y red interna. Esta
cuenta de usuario es personal e intransferible y su definicion esta
conformada por la letra inicial del nombre del usuario seguido
inmediatamente del apellido paterno. En caso de existir dos definiciones
similares, el administrador de red en coordinacién con las personas
involucradas, acordaran el nombre de la cuenta tratando de seguir esta
regla.

La administracion del servicio de Internet, a cargo del Supervisor y
Asistente de Sistemas, no ejerce ningun control sobre el contenido de la
informacién proveniente de Internet o de quien la genere.

La administracion del servicio tiene la autoridad para controlar y negar el
acceso a sitios Web que violen lo dispuesto en la presente Directiva o
interfiera con los derechos de otros usuarios.

Cualquiera que acceda a otra red nacional o internacional por medio del
servidor que da el servicio de salida a Internet, debe acatar las reglas que
rijan las mismas.

El usuario es responsable exclusivo por cualquier informacién obtenida de
Internet por medio del servicio de comunicaciones de OSITRAN.

En ningun caso, OSITRAN se hace responsable por los conceptos
emitidos a través de la red o por el uso mal intencionado o ilegal de la
misma por parte de los usuarios, o el dafo causado a terceros por el uso
no apropiado de los servicios habilitados a los usuarios.

6.2. DISPOSICIONES ESPECIFICAS

6.2.1 De las responsabilidades y obligaciones del usuario

a) Cuando el usuario deje de usar su computadora debera de bloquearla

y/o apagarla, para evitar que otra persona use su cuenta sin su
permiso.

6.2.2 De las responsabilidades del Supervisor y Asistente de Sistemas

a) El supervisor y Asistente de Sistemas son responsables de la

administracion de la Infraestructura y servicio de Internet, asi como de
brindar el soporte técnico necesario que garantice y mejore la
operatividad de este servicio, eximiendo su responsabilidad, en los
problemas de indole técnico (del proveedor de Internet de la entidad)
que pudieran presentarse y que ocasionen anomalias en el servicio.
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6.2.3 Derechos sobre el acceso a los recursos de Internet

a) Todos los accesos a los servicios de Internet, entre ellos correo
electrénico y los registros de los accesos a Internet, pueden ser
monitoreados.

b) Debido al alto nivel de seguridad con el que se debe contar en la
Institucion, las claves de acceso al servidor Web, correo electrénico
y red interna deberan de ser estrictamente confidenciales y
personales.

c) OSITRAN, a través del Adjunto de Gerencia General, autorizara el
acceso total o parcial a Internet segun las tareas asignadas a cada
usuario. En algunos casos puede no otorgar dicho acceso, en
atencion a la funcién que desempenfa el usuario.

6.2.4 Del buen uso del servicio de Internet

a) El acceso a Internet esta dirigido para soportar las actividades
propias de las funciones de OSITRAN.

b)  Asimismo, el acceso a Internet también podra ser usado para
propositos académicos y de investigacion.

6.2.5 Del mal uso del servicio de Internet

a) Asimismo, estos servicios no deben ser usados para uso recreativo o
actividades no relacionadas con OSITRAN.

b) La conexidn a Internet no debe ser usada para propdsitos comerciales
y / o politicos.

c) Las conexiones de acceso a Internet de OSITRAN no deben ser
comercializadas, asi como no debe ser usado para ejecutar trabajos
para beneficio personal sin la autorizacién debida.

d) Los usuarios no deben realizar acciones que atenten las medidas de
seguridad de los recursos de red o algun otro sistema que tengan
accesibilidad a Internet.

e) El uso del acceso a Internet por los usuarios de OSITRAN no debe
interferir con el trafico de red por algun propdsito, a menos que tenga
la autorizacion del administrador de red

f) Los usuarios no deben descargar e instalar ningun software que se
encuentre en algun website en Internet, sin la autorizacién del
administrador de red.

g) El uso de programas de mensajeria, debe estar aprobado y validado
por el jefe inmediato y su uso no debe interferir con las funciones de
OSITRAN.
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h)

)

k)

s)

No se debe bajar o instalar programas que modifiquen Ila
configuracién de la computadora como son protectores de pantalla,
fondos de pantalla, temas de escritorio sonidos u otros similares.

No se debe instalar u ocupar el trafico de red para descargar archivos
ajenos a las funciones de OSITRAN como son archivos de imagenes,
musica, videos, juegos u otros similares.

No debe hacerse uso irracional, deficiente y desconsiderado de los
recursos disponibles de espacio en disco, acumulando material no
relacionado con el aspecto laboral o software no autorizado o
licenciado, proveniente de Internet.

No se debe acceder a cualquier tipo de comunicacion entre usuarios,
como los Chats, IRC, NewsGroup o similares, no autorizados por el
Adjunto de Gerencia General.

No se debe acceder a lugares obscenos, que distribuyan libremente
material pornografico, material subversivo, ofensivo, en perjuicio de
terceros y que rifian contra la moral y las buenas costumbres; asi
como, no se debe redistribuir dicho material a través de correo
electrénico o medio similar.

No se debe poner informacion en la red que atente los derechos de
terceros.

No se debe intentar apoderarse de claves de acceso de otros
usuarios, acceder y/o modificar archivos de otro usuario; y, en
especial los pertenecientes a la Institucion u otras instituciones del
gobierno.

No se debe utilizar servicios en linea donde predomine el uso
indiscriminado de audio y/o video o actividades de descarga masiva
de informacién, para fines ajenos a las labores inherentes del usuario
o sin la autorizacién respectiva.

No se debe utilizar servidores y clientes de correo electrénico,
GOPHERS o WWW sin el conocimiento, consentimiento y aprobacion
de Supervisor de Sistemas.

No se debe acceder mediante el servicio de Internet asignado a
contenidos que puedan estar relacionados con servidores
generadores de SPAM o VIRUS, o que puedan contener programas
que permitan romper las claves de acceso, u otros que puedan
entenderse como contenidos que puedan utilizarse con fines no licitos
0 no autorizados y daninos tanto para la institucion como para
terceros.

Otros que no estén relacionados estrictamente con las tareas
asignadas a los usuarios.

Se considera falta grave:
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6.2.6 De

b)

= El uso de Internet en cualquier actividad que sea lucrativa o
comercial de caracter individual; asi como el uso del servicio de
correo para propositos fraudulentos, publicitarios o para la
propagacién de mensajes no relacionados con la actividad
laboral.

= Utilizar los recursos de OSITRAN para ganar acceso no
autorizado a redes y sistemas remotos.

= Utilizar los servicios de red para juegos a través del servicio de
Internet o red interna.

= La suplantacion o uso no autorizado de la cuenta de otra
persona.

las sanciones

El Supervisor de Sistemas, previa autorizacién del Adjunto de
Gerencia General, podra bloquear el acceso a las paginas que
considere violatorias de algunas de las consideraciones anteriores,
que pongan en riesgo la integridad y seguridad de la red o que se
consideren de contenido inapropiado y lejos de las funciones de
OSITRAN.

Al usuario que transgreda lo establecido en la presente directiva se
le bloqueara la cuenta por un determinado plazo y si esta falta fuera
reiterativa y/o falta grave, se le cancelara el servicio.

Estas medidas se aplican independientemente del proceso
administrativo disciplinario y de las sanciones de suspension,
destitucion y otros a que hubiera lugar, segun sea el caso y la
gravedad, conforme a los procedimientos sancionadores aplicables
en OSITRAN.

6.2.7 Uso de contrasenas

VIGENCIA

a)

Los usuarios que tengan acceso a los servicios de Internet, correo
institucional y red interna, deben establecer una contrasefa y
mantenerla en secreto para que no pueda ser utilizada por otra
persona.

La presente Directiva rige a partir de la emision de la Resolucién respectiva que la

aprueba.
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GLOSARIO DE TERMINOS Y ABREVIATURAS

CHATS.- Canales de charla en tiempo real presentes en numerosas paginas Web. El
mas popular es el canal IRC (IRC-hispano para los que hablan castellano).

Correo electronico.- El correo electronico o e-mail, es el medio por el cual se pueden
intercambiar mensajes utilizando un dispositivo electrénico.

Correo Institucional (es el correo electrénico de una entidad).- Es una herramienta
de comunicacion y productividad dentro de la organizacion, beneficia el intercambio o
transferencia de informacion entre el personal de OSITRAN y la comunicacion con las
EP, E, U y otras entidades. Es primordial que el usuario haga buen uso de esta
herramienta y conocer las sanciones sino lo hiciera.

FTP.- File Transfer Protocol. Método muy comun para transferir uno o mas ficheros de
un ordenador a otro. FTP es un medio especifico de conexion de un sitio Internet para
cargar y descargar ficheros.

GOPHER.- Programa de busqueda y exploracién de bases de datos publicas en
Internet.

Internet.- Es una gran comunidad de computadoras conectadas entre si por medio de
lineas de comunicaciones especiales.

IRC.- Charla Interactiva Internet. Protocolo para conversaciones simultdneas que
permite comunicarse entre si a varias personas en tiempo real.

NEWSGROUP.- Grupo de discusion sobre determinado tema, en Internet u otras
redes. Hay literalmente miles de newsgroups en Internet que cubren cada tema.

Red Interna de OSITRAN .- es una red privada cuyos recursos solo estan disponibles
para el personal de OSITRAN.

Servidor.- En una red, se denomina servidor a una computadora compartida por
multiples usuarios. Existen servidores de datos, servidores de archivos, servidores de
impresion, etc. Los servidores son computadoras de gran potencia que se encuentran
a disposicion de los usuarios. Cuando los usuarios de Internet se intercomunican, en
realidad, lo hacen a través de Servidores.

Software.- Conjunto de programas, documentos, procesamientos y rutinas asociadas
con la operacioén de un sistema de computadoras, es decir, la parte intangible o Iégica
de una computadora.

SPAM.- Por spam podriamos entender una practica de promocion de una pagina Web,
o0 de un producto mediante el envio masivo de mensajes de correo electrénico a
receptores que no han pedido recibir esa informacion.
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TCP/IP.- Protocolo de control de transmisiones/Protocolo Internet. Es el protocolo
estandar de comunicaciones en red, utilizado para conectar sistemas informaticos a
través de Internet.

VIRUS .- Los Virus informaticos son programas de ordenador que se reproducen a si
mismos e interfieren con el hardware de una computadora o con su sistema operativo
(el software basico que controla la computadora). Los virus estan disefados para
reproducirse y evitar su deteccion

Website (Sitio Web).- Se denomina sitio al conjunto de paginas "Web" agrupadas bajo
una direccion unica. Es muy comun confundir pagina con sitio: el sitio Web es una
agrupaciéon de paginas.

WWW (Word Wide Web).- Sistema de informaciéon distribuido con mecanismos de
hipertexto. Es el universo de servidores http, que permiten mezclar texto, graficos y
archivos de sonido juntos. Posiblemente, el servicio mas conocido de Internet.

Organismo Supervisor de la Inversién en Infraestructura de Transporte de Uso Publico — OSITRAN

Nombre del Documento: “Directiva para el Uso de Servicios de Internet” Directiva N° 001-2007-AGG-OSITRAN.
Version: 2.0 Fecha de creacion : 29/10/2007 Fecha Actualizacion: 30/10/2007
11



DIRECTIVA

PARA EL USO DE CORREO
ELECTRONICO EN

OSITRAN

23/11/2007
VERSION 2.0



éal OSITRAN

HOJA DE INFORMACION GENERAL

Denominacion:

DIRECTIVA PARA EL USO DE CORREO
ELECTRONICO EN OSITRAN

Marco Legal: DIRECTIVA N° 005-2003-INEI/DTNP
Entidad: OSITRAN

Version: 2.0

Fecha de Edicion: 29/0ct/2007

Resumen:

Este documento refiere a la directiva para el uso de
correo electronico en OSITRAN.

Nombre de Archivo:

DIR-AGG-002-07 Extension:

doc y pdf

Ubicacion en la intranet:

http://server04/ositrannet/

Documentos Relacionados:

DIRECTIVA PARA EL USO DE SERVICIOS DE
INTERNET EN OSITRAN

Procedimiento de Creacioén
o Actualizacion:

DERECHOS DE USO

El presente documento es para el uso del personal de OSITRAN.

ESTADO FORMAL

Elaborado por:

Nombre: José Luis Cortés - Fontcuberta
Cargo : Supervisor de Sistemas
Fecha: 29/10/2007

Actualizado por:

Nombre: Ménica Ortega Matute
Cargo : Consultor de Sistemas
Fecha: 30/10/2007

Revisado por:

Nombre: Ivan Vega Loncharich
Cargo : Adjunto de Gerencia General
Fecha: 31/10/2007

Aprobado por:

Nombre: Julio Escudero Meza
Cargo : Gerente General
Fecha: 23/11/2007

Documento de
Aprobacion:

Resolucion N° 057-2007-GG-OSITRAN

Procedimiento de
Actualizacion:

Organismo Supervisor de la Inversion en Infraestructura de Transporte de Uso Publico — OSITRAN

Directiva N° 002-2007-AGG-OSITRAN.
Fecha Actualizacién: 30/10/2007

Nombre del Documento: “Directiva de Uso de Correo Electrénico”
Versioén: 2.0 Fecha de creacioén : 29/10/2007
2



éal OSITRAN

CONTROL DE VERSIONES

Origen de Fecha de Versién FICHA DE CONTROL Fecha de | Fuente de
cambio cambio DE CAMBIOS Aprobacién | aprobacion
DIRECTIVA odHicacion yio R. N° 057-
N° 005-2003- |29/10/2007| 2.0 Crear Hoia dé 23/11/2007 | 2007-GG-
INEI/DTNP )¢ OSITRAN
Informacion.
DIRECTIVA R. N° 005-
N° 005-2003- - 1.0 |Creacion. 13/02/2004 | GG-2004-
INEI/DTNP OSITRAN

Organismo Supervisor de la Inversion en Infraestructura de Transporte de Uso Publico — OSITRAN

Directiva N° 002-2007-AGG-OSITRAN.
Fecha Actualizacién: 30/10/2007

Nombre del Documento: “Directiva de Uso de Correo Electrénico”
Fecha de creacioén : 29/10/2007

Versioén: 2.0

3




éal OSITRAN

iNDICE
HOJA DE INFORMACION GENERAL 2
l. FINALIDAD 5
Il OBJETIVO 5
. ALCANCE 5
V. BASE LEGAL 5
V. RESPONSABLES 5
VI. DISPOSICIONES GENERALES Y ESPECIFICAS 5
6.1. DISPOSICIONES GENERALES 5
6.2. DISPOSICIONES ESPECIFICAS 7
6.2.1 De las responsabilidades y obligaciones del Usuario 7
6.2.2 De las responsabilidades del Supervisor y Asistente
de Sistemas 7
6.2.3 Del buen uso del correo institucional 7
6.2.4 Del mal uso del correo institucional 9
6.2.5 De la seguridad del correo institucional 9
6.2.6 De las sanciones 9
6.2.7 Uso de contrasenas 10
6.2.8 Mecanica operativa 10
VIl. VIGENCIA 11
ANEXOS 12
Anexo 1: Acceso via Web al correo electronico. 13
Anexo 2: Procedimiento para resguardar informacién de correo electrénico. 16
GLOSARIO DE TERMINOS Y ABREVIATURAS 19
Organismo Supervisor de la Inversion en Infraestructura de Transporte de Uso Publico — OSITRAN
Nombre del Documento: “Directiva de Uso de Correo Electrénico” Directiva N° 002-2007-AGG-OSITRAN.
Versioén: 2.0 Fecha de creacion : 29/10/2007 Fecha Actualizacion: 30/10/2007

4



éal OSITRAN

DIRECTIVA PARA EL USO DE CORREO ELECTRONICO EN OSITRAN

FINALIDAD

Regular el uso y uniformizar criterios técnicos y administrativos sobre el servicio
de correo electronico institucional, asegurando y facilitando una eficiente
comunicacion, tanto interna, como externa. El Correo Institucional es una
herramienta de comunicaciéon y productividad dentro de la organizacion;
beneficia el intercambio o transferencia de informacion entre el personal de
OSITRAN y la comunicacion con las EP, E, U y otras entidades.

OBJETIVO

Reglamentar el uso adecuado del correo electronico por parte de los usuarios
OSITRAN.

ALCANCE

La presente Directiva es de cumplimiento obligatorio para todos los usuarios
que dispongan un correo electrénico asignado en el dominio de OSITRAN.

IV. BASE LEGAL

- Decreto Supremo N° 066-2001-PCM, que aprueba los "Lineamientos de
Politica General para promover la masificacién del acceso a Internet en el
Peru".

- Resolucion Jefatural N° 088-2003-INEI, que aprueba Directiva DIRECTIVA
N° 005-2003-INEI/DTNP: “Normas para el uso del servicio de correo
electronico en las entidades de la Administracién Publica”

- Ley N° 27269 - Ley de Firmas y Certificados Digitales.

- Ley N° 27444, Ley del Procedimiento Administrativo General (numeral
20.1.2)

- Resolucién Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI Tecnologia de la
Informacion. Cdédigo de Buenas Practicas para la Gestion de la Seguridad
de la Informacion. 22 Edicion” en todas las entidades integrantes del
Sistema Nacional de Informatica.

V. RESPONSABLES

El Supervisor y Asistente de Sistemas son los encargados de administrar,

operar y supervisar los sistemas informaticos y de redes de OSITRAN.
El personal que tiene asignada una cuenta de correo electronico institucional es
responsable de su correcto uso.
VL. DISPOSICIONES GENERALES Y ESPECIFICAS

6.1 DISPOSICIONES GENERALES
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a)

b)

d)

f)

g)

h)

El correo electrénico es una poderosa herramienta de comunicacion
que beneficia el intercambio o transferencia de informacion entre
OSITRAN y otras entidades; asimismo, OSITRAN estimula el uso de
esta herramienta.

Todas las partes de la infraestructura de informacion de OSITRAN,
incluyendo la informacion transportada por esta infraestructura, es
de propiedad de OSITRAN. Esto incluye todos los correos
electrénicos transmitidos y recepcionados a través de la
infraestructura de red informatica de OSITRAN vy todas las cuentas
de correo electrénico y el almacenamiento de éstos; en tal sentido,
estos pueden ser inspeccionados en cualquier momento.

Todos los usuarios tienen derecho a la privacidad del correo
electrénico siempre y cuando éste sea usado para fines propios del
trabajo, por lo que los accesos a los servicios de Internet, entre
ellos correo electronico y los registros de los accesos a Internet,
pueden ser monitoreados.

Tener una cuenta de correo institucional, compromete y obliga a
cada usuario a aceptar las normas establecidas por OSITRAN y a
someterse a ellas.

El usuario debera utilizar la cuenta que le ha sido asignada para
tener acceso a los servicios de internet, correo electrénico y la red
Interna. Esta cuenta de usuario es personal e intransferible y su
definicion esta conformada por la letra inicial del nombre del usuario,
seguido inmediatamente del apellido paterno. En caso de existir dos
definiciones similares, el administrador de correo electronico, en
coordinacién con las personas involucradas, acordaran el nombre
de la cuenta tratando de seguir esta regla.

Los usuarios de las cuentas de correo electrénico son responsables
de todas las actividades que realizan con las cuentas
proporcionadas por OSITRAN. Cualquier usuario que deje su cuenta
de correo abierta en un lugar publico es responsable de todo aquello
que se realice desde dicha cuenta.

El correo electrénico institucional es wuna herramienta de
comunicacioén e intercambio de informacion oficial entre personas,
no es una herramienta de difusion indiscriminada de informacion.
Son posibles usuarios del correo electronico de OSITRAN, el
personal que labora en las diversas dependencias de la entidad,
auditores y consultores. La creacion de una cuenta de correo
electrénico debe ser solicitada formalmente por los Responsables
de las areas al Adjunto de Gerencia General y sera éste quien
autorice al Supervisor de Sistemas su creacion.

Las cuentas de correo asignadas por OSITRAN deben usarse para
actividades que estén relacionadas con el cumplimiento de las
funciones institucionales.

En caso de que el usuario deje de laborar, los Responsables de las
areas deberan notificar al Supervisor de Sistemas, a efecto de que
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su cuenta de correo electronico sea desactivada previa realizacion
de backup.

Las notificaciones institucionales pueden efectuarse mediante
correo electrénico conforme el numeral 20.1.2 de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

6.2 DISPOSICIONES ESPECIFICAS

6.2.1 De las responsabilidades y obligaciones del Usuario

a)

b)

Los usuarios de las cuentas de correo electrénico institucional son
responsables de todas las actividades que realizan desde su cuenta
de correo electronico. Por lo tanto, OSITRAN no se hace
responsable por lo que se haga o diga en nombre de una cuenta de
correo electrénico particular.

Asimismo, se considerara como oficial, todo documento enviado o
recibido en forma interna. El trabajador, al recibir un mensaje que
considere ofensivo, cuestionable o ilegal deberd comunicar al
Supervisor de Sistemas para que tome las acciones del caso.

Los correos electrénicos que adjunten documentos que no son
propios del remitente, deberan citar siempre la fuente de origen y/o
los autores, con la finalidad de respetar los derechos de propiedad
intelectual.

6.2.2 De las responsabilidades del Supervisor y Asistente de Sistemas

a)

b)

c)

El Supervisor y Asistente de Sistemas son responsables de la
administracion del correo electrénico, asi como de brindar el soporte
técnico necesario que garantice y mejore la operatividad de este
servicio, eximiendo su responsabilidad, en los problemas de indole
técnico (del proveedor de Internet de la entidad) que pudieran
presentarse y que ocasionen anomalias en el servicio.

Es de responsabilidad del Supervisor, activar, desactivar y
suspender por un periodo determinado o en su defecto cancelar las
cuentas de correo electronico por inactividad o mal uso,
comunicando esta situacion al Adjunto de Gerencia General.

El Supervisor y Asistente de Sistemas, garantizaran la privacidad de
las cuentas de correo electrénico institucional de todos los usuarios.

6.2.3 Del buen uso del correo institucional

a)

Los usuarios que tengan asignada una cuenta de correo electrénico
institucional, deben establecer una contrasefa para poder utilizar su
cuenta de correo, y esta contrasefa la deben mantener en secreto
para que su cuenta de correo no pueda ser utilizada por otra
persona.
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b)

d)

f)

¢))

h)

k)

Cuando el usuario deje de usar su estacion de trabajo debera de
bloquear el equipo y/o apagarla, para evitar que otra persona use su
cuenta de correo sin su permiso.

Los usuarios que tienen asignada una cuenta de correo electronico
institucional, deben tener activo el software de correo electrénico
(disponible todo el dia), y activada la opcion de avisar cuando llegue
un nuevo mensaje, sino estuviese activa esta opcién comunicar al
Supervisor de Sistemas, o conectarse al correo electrénico con la
mayor frecuencia posible para leer sus mensajes.

Al enviar un correo utilizar siempre el campo “asunto” a fin de
resumir el tema del mensaje.

Para el reenvio de un mensaje, incluir el mensaje original, para que
el destinatario conozca el contexto en que se esta dando el mensaje
que recibe.

Los archivos que se adjuntan en los mensajes de correo, en lo
posible, deben de comprimirse con el software adecuado, para asi
evitar la degradacion del servicio de correo y el saturamiento
involuntario de las casillas de los usuarios.

Al pie de cada mensaje los usuarios deberan enviar una
identificacién tipo autofirma no debiendo ocupar mas de tres lineas
a fin de que permita al receptor de datos identificar formalmente a
su autor, de manera que esté vinculada unicamente a él y a los
datos a que se refiere el mensaje, permitiendo detectar cualquier
modificacion posterior al contenido del mismo, garantizando asi la
identidad del titular y que éste no pueda desconocer la autoria del
documento. No incluir la direccion de correo electrénico en la firma,
porque ésta ya fue incluida de manera automatica en la cabecera
del mensaje.

Ejemplo:

Jaime Meza Barff
LuOS' TRAN Asistente de Sistemas — GG
T (01) 441-5115 Anexo 229

Los usuarios deben dar mantenimiento diario a la informacion de su
cuenta, de Correo Institucional, manteniendo y organizando los
archivos enviados y recibidos y/o depurando la informacion
irrelevante.

Evitar suscribirse por Internet a listas ajenas a la funcién
institucional, para evitar saturacion en la recepcion de mensajes.

Para el envio de archivos confidenciales a través del correo
institucional, debe contar con la debida autorizacion del responsable
del area y utilizar mecanismos de seguridad que podran ser
recomendados por el Supervisor de Sistemas y/o por el Asistente de
Sistemas.

Para el uso del Correo Institucional desde fuera del local de la
Institucion, debe seguir el procedimiento de Acceso al correo via
Web (anexo 1).
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6.2.4 Del mal uso del correo institucional

a)

b)

d)

f)

¢))

h)

Uso del correo electronico para propoésitos fraudulentos, comerciales
o financieros y/o publicitarios ajeno a la Instituciéon, que atenten
contra la legalidad, la propagacion de mensajes destructivos,
mensajes obscenos y que contengan opiniones que atenten contra
el honor de terceros.

Participar en la propagacibn de mensajes encadenados o
irrelevantes, esquemas de pirdmides o propaganda comercial
(spam).

Ataques con el objeto de imposibilitar o dificultar el servicio. “mail
bombing”; dirigir a un usuario o al propio sistema de correo
electrénico mensajes que tengan el objetivo de paralizar el servicio
por saturacién de las lineas, de la capacidad del servidor o del
espacio en disco.

Intentar o apoderarse de claves de acceso de otros usuarios,
acceder y/o modificar mensajes de otro usuario.

Enviar mensajes para la difusién de noticias o correos electrénicos
de autores andnimos.

No debera utilizarse el correo electronico de OSITRAN en
suscripciones a listas de correos electronicos externos que saturen
el normal trafico de mensajes en el servidor.

Distribuir mensajes con contenidos impropios y / o lesivos a la moral,
son considerados contenidos impropios todo lo que constituya
complicidad con hechos delictivos, por ejemplo: apologia del
terrorismo, uso y/o distribuciéon de programas piratas, todo tipo de
pornografia, amenazas, estafas, esquemas de enriquecimiento
piramidal, virus o codigo hostil en general.

Se considera falta grave:

= Facilitar u ofrecer la cuenta y/o buzén del correo electronico
institucional a terceras personas.

= La suplantacion o uso no autorizado de la cuenta de otra
persona.

6.2.5 De la seguridad del correo institucional

a) El software antivirus instalado en el servidor de correo electrénico

filtra archivos con extensiones .bat, .asp, .exe, .dll, .mp3, .pif, .scr,
.wav, .com, .wma, .wmyv, .0gg, .avi, .mov por ser considerados, con
una alta probabilidad, archivos transmisores de virus informatico y
se incorporara otras extensiones de archivos que incrementen su
probabilidad de contagio.

6.2.6 De las sanciones
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a) Al usuario que transgreda lo establecido en la presente directiva, se
le bloqueara la cuenta por un determinado plazo y si esta falta fuera
reiterativa y/o falta grave, se le cancelara el servicio.

Estas medidas se aplican independientemente del proceso
administrativo disciplinario y de las sanciones de suspension,
destitucion y otros a que hubiera lugar, segun sea el caso y la
gravedad, conforme a los procedimientos sancionadores aplicables
en OSITRAN.

6.2.7 Uso de contraseias

a) Los usuarios que tengan acceso a los servicios de Internet, correo
institucional y red interna, deben establecer una contrasefa y
mantenerla en secreto para que no pueda ser utilizada por otra
persona.

6.2.8 Mecanica operativa

El software Outlook proporciona una solucion integrada para administrar y
organizar mensajes. Sera el Unico y de uso obligatorio por el usuario que
dispone de un computador personal durante su permanencia en el
OSITRAN. EI personal técnico de Sistemas estara a cargo de su
configuracion.

El Outlook maneja hasta tres niveles de prioridad en los mensajes (Baja,
Normal y Alta). El usuario debe elegir una de ellas de acuerdo a la
importancia del mensaje.

Adicionalmente, el acceso a las cuentas de correo electronico del dominio
OSITRAN podra ser a través del cualquier navegador de Internet. (anexo

1).
El limite de recepcién y envio de archivos, son los siguientes:

= Envio de Mensajes: 10 Mb. o su equivalente de 10,240 Kb.
= Recepcién de Mensajes: 10 Mb. o su equivalente de 10,240 Kb.

El limite de capacidad de almacenamiento:

El usuario de correo electrénico debera aplicar la politica de resguardo de
informacion, que consiste en guardar la informacion de la casilla del correo
Institucional en la carpeta .pst. Este procedimiento le permitira,
aparentemente, ampliar la capacidad de almacenamiento de su correo,
para cuyo efecto tendra que seguir el procedimiento descrito en el anexo 2,
cada vez que note que tiene mucha informacién en la casilla de correo o
finalmente cuando el servidor de correos le envie un Mensaje de
Advertencia.

Este mensaje aparecera cuando la capacidad de almacenamiento de su
correo institucional esté al limite y esta relacionado con la capacidad de
almacenamiento que se da en 2 niveles:

Mensaje Asunto NIVEL 1: | NIVEL 2:

Alta Direccion Usuarios comunes
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Mensaje Asunto NIVEL 1: | NIVEL 2:
Alta Direccién | Usuarios comunes

Mensaje de|Es un correo para solicitarle que| 400 Mb. 100 Mb.
advertencia |resguarde la informacion de su

cuenta de correo. Aparecera

cuando esta por alcanzar.....
Prohibicion |No podra enviar correos si no hizo| 410 Mb. 110 Mb.
de envio: el resguardo y la capacidad del

buzdn sobrepase los.......
Prohibicion | No podra enviar ni recibir correos y | 420 Mb. 120 Mb.
de envio y|la capacidad del buzén sobrepase
recepcién: |los.......

VII. VIGENCIA

La presente Directiva rige a partir de la emisién de la Resolucién respectiva
que la aprueba.
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ANEXOS
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Anexo 1

Acceso a correo electronico Via Web

1. Ingrese a Internet Explorer y digite la siguiente direccion de Internet
https://mail.ositran.gob.pe/exchange.
2. Podria aparecer un cuadro de advertencia dependiendo de la configuracion del

Internet Explorer y/o sistema operativo que esté usando. Por ejemplo:

Si esta activa, la opcién alerta de cambio de modalidad entre segura y no
segura de la configuracion del Internet Explorer, aparecera el cuadro de dialogo

siguiente:
9 No mostrar esta
Alerta de seguridad advertencia en
el futuro

I'l_o Ezta a punta de wer laz paginas bajo una cosemion

?. SEOUra.

Toda la informacidn que jptercambie con este sitio no

podra ser vista porradie mas eh el Web.

[~ M@ mostrar esta advertencia en el futuro — Aceptar

Acep &z informacian |

Haga clic en No mostrar esta advertencia en el futuro y Aceptar.

Si el Sistema Operativo es Windows 98, 2000 Professional o XP:

| La irformnaciden que inbeicambie con esbe slio no pueds saf visha o
cambiada por olros. Mo obstants, axibe un problema con el
camhcado de seguidad del sho.

L) El cestificado de segundad fue embido per una organizacion
&r la que wiled no ha depositade su corflanza Wea el
cefliicadn para detenmingr 4 dezea confizr 2n la enidad

[ ] El cedlficadn de saguidad &2 vaidn,

©  Elceabicedo de seguidad tiene unnombre véido LS

coincidenta con la phgina gue desas ver.

fDeses corlinus?

War cestificado |

Haga clic en SI.

2] https://mail.ositran.gob.pe/exchange MR ]

Si el Sistema Operativo es Windows Vista :
el

Archivo  Edicion  Ver Favoritos Herramientas  Ayuda

0o~

U & (@ Error de certificado: Exploracion blogueada ]

Norton™ ([ &

No'se detectofraude. i

'@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar

cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
'@' Haga clic aqui para cerrar esta pagina web.
& Vaya a este sitio web (no recomendada).

@ Més informacion

Hacer clic en la opcién Vaya a este sitio Web (no recomendado).

Vaya a este
sitio Web (no
recomendado)
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3. Luego aparecera un cuadro donde ingresara su Nombre de usuario y
Contrasena y luego hacer clic en Iniciar Sesion.

nn MicrosoftOffice

. 3.0utlook Web Access Iniciar sesion

Provided by Microseft Exchange Server 2003

Mombre de usuario: mortega

1l
= " =
Contraseria: oooou| Iniciar sesian

iente ({Qué es esto?)

(@) Premium

() Basico

Seguridad (iQué es esto?)
(@) Equipe publico o compartide
() Equipo privado

Para proteger la cuenta de accesos no autorizados, Outlook Web Access derra automaticamente la conexidn con

su buzdn después de un periodo de inactividad. Si la sesidn finaliza, actualice el explorador e inide de nueve la
SEsidn,

4. Aparecera la siguiente ventana que conforma toda la casilla de cuenta correo
Institucional similar a la ventana del cliente del Microsoft Outlook.

Cerrar
Sesion

/2 Microsoft Outlook Web Access - Windows Intemet Explorer

£ -

Live Search

Archivo  Edicion  Ver Favoritos  Hemramientas  Ayuda
W I@ Microsoft Qutlook Web Access I } G - ~ @ v [2}Pagina v
Norton™ No'se detecto fraude. = Opcignes ~
Outloo Bandeja de entrada 1 I 1
[ carpetas O [~ JaiNuevo = X G E - O W | @ayda ] Cerrar sesion
S (5§ Monica Ortega Matute ¢ | 0] pe | Asunto Rechido Tamafic ¥
I pand=a de entrada & () Cristina Valver... Resumen Periodistico mar 23/10/2007 ... 15KB B pori oD
[ Bandeja de salida - Cristina Valverde Sadanari
— Wl Cristina Valver... Resumen Periodistico lun 22/10/2007 1... 22KB
[z Borradores Para: ositranzl
5 Calendario Michelle Vivas ... RESUMEN PERIODISTICOD... vie 19/10/20070... 16KB o
(6] Contactos 1l Cristin Valver... Resumen Periodistico jue 18/10/2007 1... 15KB
[ Correo no deseado 1l Cristin Valver... Resumen Periodistico mié 17/10/20070... 16KB "
& Diario Wl Cristina Valver... Resumen Periodistico mar 16/10/2007 ... 13KB Resumen Period l'siico M
(&) Elementos eliminados Wl Cristina Valver... Resumen Periodistico lun 15/10/2007 1... 13KB
[ Blementos enviados il Luis Manzo Ca... TR -DEKIKE lun 15/10/20070... 57KB
|| Notas
5 Tarems Manuel Gonzal... prueba ) vie 12/10/20070... 6KB Martes 23 de Octubre
. Wl Cristina Valver... Resumen Periodistico vie 12/10/2007 1... 16KB 3
= [ Carpetas de bisqueda =
g Correo sin'eer Manica Ortega... Acuce de Recbida Re: jue 11/10/20070...  2KB
Rossmery Call... RV: RECUPERACION DE HO... jue 11/10/2007 1... SKB Del Castillo: no privatizaran aeropuerto del Cusco

[ Para seguimiento . . N E N a
Gestion pag. 6, Comercio A13, Peruano, pag. 04, La Primera pag. 15,

La Repiblica pag. 11

1l Roxana Altuna... Resumen Periodistico mié 10/10/20070... 17KB
Jose Luis Cort... RE:RESUMEN PLAN DE SIS... mié 10/10/20070... 3KB
1l 1van Vega Lon... Charias SO y preguntss tipo  vie 05/10/20070... 4MB

Sofia Masias M... RE: HOLA A TODOS vie 05/10/2007 1... 5KB MTC discrepa por cambios en OSITRAN
Jose Luis Cort... Lineas Telefonicas vie 05/10/20070...  3KB Pert 21
e | Santos Griman... RV: MENU vie 05/10/20070... 12KB

% mkm mx:i:?:g: - ::: E;ﬂzgg;g 3;;? Piden al MEF resolver problema de doble cobro en puertos
= = Monica Ortega... Acuce de Recibido Re: jue 04/10/20070... 2KB Gestion, pag. 20

5] contactos Wl Jose Luis Cort... RV:informe jue 04/10/2007 0... 121..

f\d Tareas Santos Griman... hola jue 04/10/20070... 2KB

1l Monica Ortega... JUSTIFICACION DE PRESUP. .. jue 04/10/2007 0... 64KB

ﬁ Jose Luis Cort.... Linea Telefénica mié 03/10/2007 0... 3KB

/5 Reglas
Ej Opeit
ps://mailositran. gob. pe/exchang g 204e% %:20Resumen %20Period%C3%ADstico-6LEML 7 & Internet | Modo protegide: activado ®100% ~
s B Directvas aprobadas

DEDEDDDEDDDPDDDDDRPDD DD DD

o w ] v

Observacién: En esta ventana no aparecera la carpeta . pst.

5. Para salir haga clic sobre el icono opcion Cerrar sesiéon de la ventana del
Correo Institucional.

6. Por su seguridad, antes de alejarse del computador, recuerde cerciorarse que
la ventana del correo haya cerrado correctamente.
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Anexo 2

Procedimiento para resguardar informacién de correo electrénico.

La carpeta pst, es un area légica que se crea en el servidor de OSITRAN (Server01)
para copiar y guardar la informacién del correo Institucional. Cada vez que vea que
tiene mucha informacién en la casilla de correo o finalmente cuando el servidor de
correo le envie un Mensaje de advertencia, similar a la figura siguiente:

Mensaje de Advertencia

™% El tamanio del buzdn supera el limite - Mensaje {Texto sin formato) - Europeo occidental (Windows) O] x|

J&rchivo Edicion Wer Insertar Formato Herramientas Acciones

@ .

Jﬂq) Responder | % Responder a kodos | W Reenviar ‘ & | hd ‘ (2% | R

|ﬂ Mensaje enviado con importancia Alka,

De: Adrninistradar del sisterma Erviada el Juewes 0171102007 12:00 a.m
Para: Monica Ortega Matute

CC:

Asunto; El tamafio del buzdn supera el limite

El tamafio del buzdn supera uno o varios limitez de tamaiio configuradoz por el :J
adminiscrador.
El tamafio es de S0Z32 EEB.
Limites de tamafio del buzdn:

Recibira un aviso cuando el buzon alcance 50000 KE.Es posible gque no pueda
enviar o recibir wenssjes hasta que reduzca el tamafio del buzon de correo.
Fara tener més espacioc disponikle, elimine algunos elewentos oque wa no utilice o
muevalos a su archivo de carpetas personales [.psSt).
Loz elementos de todas las carpetas del buzdon, incluyendo loz Elementos eliminados
v los Elementos enviados, cuentan para el limite de tawafio.
Debe wvaciar la carpets Elementos eliminados después de eliminar los elementos o no
liberard espacio.
FPara ohtener més informacidn consulte la Avuda del cliente.

[~

Al copiar la informacién de su correo a la carpeta .pst, podra eliminar toda o parte de
la informacion de sus carpetas, segun su criterio. Debe tener en cuenta que podra
tener disponible toda la informacién de su correo, incluyendo la carpeta .pst, solo
ingresando al correo institucional a través del cliente Microsoft Outlook dentro de las
instalaciones de OSITRAN y no asi, cuando accese via Web.

1.

A través del cliente Microsoft Outlook, active la Lista de carpetas, sino estuviera
activa, desde el menu Ver y al opcién Lista de Carpetas. Aparecera un panel con
una lista de carpetas, y en la parte inferior de esta lista podra encontrar la carpeta
.pst, la cual lo reconocera porque llevara su nombre y apellido, como se muestra
en el ejemplo de la siguiente ventana.
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& Monica Ortega Matute - Microsoft Outlook mEE

J Archiva Edicién Yer Favoritos Herramientas Acciones ?

J Muevo - 5 | @ X | 9 Responder @Respundera;udus S Heeriviarn | %Envw_&ryrecib\r | @B_uscar ?{@Organizar | | @ ).)

e s Monica Crtega Matute ©
Lista de carpetas x|[s/D[w|gloe [Asunto |Redbida =]

EI-@ Outlook para hoy - [Buzén: Monica Ortega Maky

&2 Bandeja de entrada
@ Bandeja de salida
45} Borradores
B Calendario
@ Zontactos
-5 Corren no deseado
Diario
{3 Elementos eliminados
512 Elementos enviados

- @ Carpetas plblicas
£ ;

2 Notas
@ Tareas

Carpeta .pst

Nota: Si por alguna razén no apareciese la carpeta .pst comuniquese
inmediatamente con el personal de sistemas.

2. El resguardo de la informacién consiste en copiar las carpetas Bandeja de entrada,
Bandeja de salida, Borradores y Elementos enviados a la carpeta .pst.
Por ejemplo, para resguardar la informacion Bandeja de entrada haga clic derecho
sobre la carpeta Bandeja de entrada y luego elija la opcion copiar “Bandeja de

Entrada”...

Liska de carpetas x |
E--@ Cutlook para hoy - [Buzdn: Monica Crtega Mat

1| 0% |g|oe

|Asuntn

|Rec\hidn l;l

Bandeja de entrpips
-f} Bandeia de salids (& abrir
= (ﬂ Barradores Abrir en ventana nueva
% Calendario
= @ Cantactos
$E Corren no desear

Enwiar wincule & esta carpeta
Bisgueds avanzada...

= {ﬁ Diario ‘@ Mower "Bandeja de entradat. .

(3 Elementos efiminz % Copiar "Bandeja de entrada”...
-3 Elementos envia

{2 Mokas
@ Tareas
tas pidhl

w Eliminar "Bandeja de entradat
ale Cambiar nombre &) LBanHeja de entranat .

vl #7) Mueva carpeta. .

Agregar a la barra de Outlook.

(3 Elementas eliming

Marcar todos como leidos

Propiedades

3. Luego aparecera un cuadro de dialogo Copiar Carpeta donde debera elegir la

carpeta .pst y lueg

o haga clic en Aceptar.

[ TR R R P

S
fcoporcorpeta g

=y
: :
E vanas
3

il

; :
E vanas
£ H@'

Buzdn: Monica Orteqga Matute
“E3 Bandeija de entrada

H
3
1 Copiar la carpeta seleccionada a la carpeta;

-8} Bandeja de salida

58} Borradores
% Calendario
‘f;.:s Contactos
£ Correo no deseado

{ﬁ Diario

& Elementos eliminados
513 Elementos enviados

- Motas
@3 Tareas

Carpetas publicas

Monica Crkega Matate

Acepkar
Cancelar

Muesva...

Pl

i

Carpeta .pst
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4. El sistema procesara la copia de la Carpeta Bandeja de entrada a la carpeta .pst.
— —
| Microsoft Dutlook |
| & ~ &
|
opiando la carpeta "Bandeja de entrada" en la carpeta "Monica Orkega

Cancelar I

5. De la misma forma proceda a copiar la carpeta Bandeja de salida, Borradores y
Elementos enviados.

6. Finalmente proceda a eliminar la informacién las carpetas Bandeja de entrada,
Bandeja de salida, Borradores y Elementos enviados dejando solo la informacion
que crea conveniente.
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GLOSARIO DE TERMINOS Y ABREVIATURAS

Computador personal.- Computadora asignada a los usuarios para el desarrollo
exclusivo de las tareas encomendadas por OSITRAN.

Correo electrénico.- El correo electronico, o e-mail, es el medio por el cual se pueden
intercambiar mensajes utilizando un dispositivo electrénico.

Correo Institucional (es el correo electronico de una entidad).- Es una herramienta
de comunicacion y productividad dentro de la organizacion que beneficia el
intercambio o transferencia de informacién entre el personal de OSITRAN vy la
comunicacion con las EP, E, U y otras entidades. Es primordial que el usuario haga
buen uso de esta herramienta y conozca las sanciones sino lo hiciera.

E.- Estado. EP.- Entidad Prestadora. U.- Usuario.
Interface.- Medio con el cual se puede interactuar con una computadora.

Internet.- Es una gran comunidad de computadoras conectadas entre si por medio de
lineas de comunicaciones especiales.

Mail bombing.- Envio indiscriminado y masivo de mensajes de correo electronico.

Navegador.- Es un programa que provee una interface para acceder y ver archivos en
Internet.

Red Interna de OSITRAN.- Es una red privada cuyos recursos solo estan disponibles
para el personal de OSITRAN.

Servidor.- En una red, se denomina servidor a una computadora compartida por
multiples usuarios. Existen servidores de datos, servidores de archivos, servidores de
impresion, etc. Los servidores son computadoras de gran potencia que se encuentran
a disposicion de los usuarios. Cuando los usuarios de Internet se intercomunican, en
realidad, lo hacen a través de Servidores.

Software.- Conjunto de programas, documentos, procesamientos y rutinas asociadas
con la operacion de un sistema de computadoras; es decir, la parte intangible o I6gica
de una computadora.

SPAM.- Por spam podriamos entender una practica de promocion de una pagina Web
o de un producto mediante el envio masivo de mensajes de correo electrénico a
receptores que no han pedido recibir esa informacion.

TCP/IP.- Protocolo de control de transmisiones/Protocolo Internet. Es el protocolo
estandar de comunicaciones en red utilizado para conectar sistemas informaticos a
través de Internet.

Virus.- Los Virus informaticos son programas de ordenador que se reproducen a si
mismos e interfieren con el hardware de una computadora o con su sistema operativo
(el software basico que controla la computadora). Los virus estan disefiados para
reproducirse y evitar su deteccion.
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DIRECTIVA PARA EL USO DE LOS SERVICIOS DE INTERNET EN OSITRAN

.  FINALIDAD

Regular y uniformizar criterios técnicos y administrativos sobre el servicio de Internet
en OSITRAN, asegurando y facilitando el buen acceso y uso de este recurso
informatico a los usuarios. Es primordial que el usuario haga un buen uso de esta
herramienta.

Il. OBJETIVO

La presente directiva tiene por objeto regular el uso de los servicios de Internet,
puestos a disposicion de los usuarios de OSITRAN, estableciendo los beneficios y
limitaciones en su uso.

lll. ALCANCE

La observancia de la presente Directiva es obligatoria para todos los que prestan
servicios en OSITRAN, debiéndose entender a éstos como “los usuarios”. Los
servicios relacionados a Internet incluyen todos los servicios proporcionados sobre el
protocolo TCP/IP, como correo electrénico, transferencia de archivos FTP, y acceso
a la Word Wide Web.

IV. BASE LEGAL

- Decreto Supremo N° 066-2001-PCM, que aprueba los "Lineamientos de Politica
General para promover la masificacion del acceso a Internet en el Perd".

- Resolucion Jefatural N° 088-2003-INEI, que aprueba Directiva DIRECTIVA N°
005-2003-INEI/DTNP: “Normas para el uso del servicio de correo electronico en
las entidades de la Administracion Publica”

- Resolucion Ministerial N° 246-2007-PCM que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI Tecnologia de la
Informacion. Codigo de Buenas Practicas para la Gestion de la Seguridad de la
Informacion. 22 Edicion”, en todas las entidades integrantes del Sistema Nacional
de Informatica.

V. RESPONSABLES

- El Supervisor y Asistente de Sistemas son los encargados de administrar, operar
y supervisar los sistemas informaticos y de redes de OSITRAN.

- El personal a quién se le asigna un recurso y/o servicio informatico es
responsable de su correcto uso.

VI. DISPOSICIONES GENERALES Y ESPECIFICAS
6.1. DISPOSICIONES GENERALES

a) Todas las partes de la infraestructura de informacion de OSITRAN,
incluyendo la informacion es de propiedad de OSITRAN. Esto incluye el
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acceso a Internet y sus servicios a través de la infraestructura de red
informatica de OSITRAN; en tal sentido, éstos pueden ser sujetos de
inspeccion en cualquier momento que se detecte un uso incorrecto.

El usuario debera utilizar la cuenta que le ha sido asignada para tener
acceso a los servicios de Internet, correo electrénico y red interna. Esta
cuenta de usuario es personal e intransferible y su definicion esta
conformada por la letra inicial del nombre del usuario seguido
inmediatamente del apellido paterno. En caso de existir dos definiciones
similares, el administrador de red en coordinacién con las personas
involucradas, acordaran el nombre de la cuenta tratando de seguir esta
regla.

La administracion del servicio de Internet, a cargo del Supervisor y
Asistente de Sistemas, no ejerce ningun control sobre el contenido de la
informacién proveniente de Internet o de quien la genere.

La administracién del servicio tiene la autoridad para controlar y negar el
acceso a sitios Web que violen lo dispuesto en la presente Directiva o
interfiera con los derechos de otros usuarios.

Cualquiera que acceda a otra red nacional o internacional por medio del
servidor que da el servicio de salida a Internet, debe acatar las reglas que
rijan las mismas.

El usuario es responsable exclusivo por cualquier informacion obtenida de
Internet por medio del servicio de comunicaciones de OSITRAN.

En ningun caso, OSITRAN se hace responsable por los conceptos
emitidos a través de la red o por el uso mal intencionado o ilegal de la
misma por parte de los usuarios, o el daio causado a terceros por el uso
no apropiado de los servicios habilitados a los usuarios.

6.2. DISPOSICIONES ESPECIFICAS

6.2.1 De las responsabilidades y obligaciones del usuario

a) Cuando el usuario deje de usar su computadora debera de bloquearla

y/o apagarla, para evitar que otra persona use su cuenta sin su
permiso.

6.2.2 De las responsabilidades del Supervisor y Asistente de Sistemas

a) El supervisor y Asistente de Sistemas son responsables de la

administracion de la Infraestructura y servicio de Internet, asi como de
brindar el soporte técnico necesario que garantice y mejore la
operatividad de este servicio, eximiendo su responsabilidad, en los
problemas de indole técnico (del proveedor de Internet de la entidad)
que pudieran presentarse y que ocasionen anomalias en el servicio.
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6.2.3 Derechos sobre el acceso a los recursos de Internet

a) Todos los accesos a los servicios de Internet, entre ellos correo
electronico y los registros de los accesos a Internet, pueden ser
monitoreados.

b) Debido al alto nivel de seguridad con el que se debe contar en la
Institucioén, las claves de acceso al servidor Web, correo electrénico
y red interna deberan de ser estrictamente confidenciales y
personales.

c) OSITRAN, a través del Adjunto de Gerencia General, autorizara el
acceso total o parcial a Internet segun las tareas asignadas a cada
usuario. En algunos casos puede no otorgar dicho acceso, en
atencion a la funcién que desempenfa el usuario.

6.2.4 Del buen uso del servicio de Internet

a) El acceso a Internet esta dirigido para soportar las actividades
propias de las funciones de OSITRAN.

b)  Asimismo, el acceso a Internet también podra ser usado para
propésitos académicos y de investigacion.

6.2.5 Del mal uso del servicio de Internet

a) Asimismo, estos servicios no deben ser usados para uso recreativo o
actividades no relacionadas con OSITRAN.

b) La conexidn a Internet no debe ser usada para propdsitos comerciales
y / o politicos.

c) Las conexiones de acceso a Internet de OSITRAN no deben ser
comercializadas, asi como no debe ser usado para ejecutar trabajos
para beneficio personal sin la autorizacién debida.

d) Los usuarios no deben realizar acciones que atenten las medidas de
seguridad de los recursos de red o algun otro sistema que tengan
accesibilidad a Internet.

e) El uso del acceso a Internet por los usuarios de OSITRAN no debe
interferir con el trafico de red por algun propdsito, a menos que tenga
la autorizacién del administrador de red

f) Los usuarios no deben descargar e instalar ningun software que se
encuentre en algun website en Internet, sin la autorizacién del
administrador de red.

g) El uso de programas de mensajeria, debe estar aprobado y validado
por el jefe inmediato y su uso no debe interferir con las funciones de
OSITRAN.
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h)

)

k)

s)

No se debe bajar o instalar programas que modifiquen Ila
configuracién de la computadora como son protectores de pantalla,
fondos de pantalla, temas de escritorio sonidos u otros similares.

No se debe instalar u ocupar el trafico de red para descargar archivos
ajenos a las funciones de OSITRAN como son archivos de imagenes,
musica, videos, juegos u otros similares.

No debe hacerse uso irracional, deficiente y desconsiderado de los
recursos disponibles de espacio en disco, acumulando material no
relacionado con el aspecto laboral o software no autorizado o
licenciado, proveniente de Internet.

No se debe acceder a cualquier tipo de comunicacion entre usuarios,
como los Chats, IRC, NewsGroup o similares, no autorizados por el
Adjunto de Gerencia General.

No se debe acceder a lugares obscenos, que distribuyan libremente
material pornografico, material subversivo, ofensivo, en perjuicio de
terceros y que rifian contra la moral y las buenas costumbres; asi
como, no se debe redistribuir dicho material a través de correo
electronico o medio similar.

No se debe poner informacién en la red que atente los derechos de
terceros.

No se debe intentar apoderarse de claves de acceso de otros
usuarios, acceder y/o modificar archivos de otro usuario; y, en
especial los pertenecientes a la Institucion u otras instituciones del
gobierno.

No se debe utilizar servicios en linea donde predomine el uso
indiscriminado de audio y/o video o actividades de descarga masiva
de informacion, para fines ajenos a las labores inherentes del usuario
o sin la autorizacion respectiva.

No se debe utilizar servidores y clientes de correo electrénico,
GOPHERS o WWW sin el conocimiento, consentimiento y aprobacion
de Supervisor de Sistemas.

No se debe acceder mediante el servicio de Internet asignado a
contenidos que puedan estar relacionados con servidores
generadores de SPAM o VIRUS, o que puedan contener programas
que permitan romper las claves de acceso, u otros que puedan
entenderse como contenidos que puedan utilizarse con fines no licitos
0 no autorizados y daninos tanto para la institucion como para
terceros.

Otros que no estén relacionados estrictamente con las tareas
asignadas a los usuarios.

Se considera falta grave:
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6.2.6 De

b)

= El uso de Internet en cualquier actividad que sea lucrativa o
comercial de caracter individual; asi como el uso del servicio de
correo para propositos fraudulentos, publicitarios o para la
propagacion de mensajes no relacionados con la actividad
laboral.

= Utilizar los recursos de OSITRAN para ganar acceso no
autorizado a redes y sistemas remotos.

= Utilizar los servicios de red para juegos a través del servicio de
Internet o red interna.

= La suplantacion o uso no autorizado de la cuenta de otra
persona.

las sanciones

El Supervisor de Sistemas, previa autorizacion del Adjunto de
Gerencia General, podra bloquear el acceso a las paginas que
considere violatorias de algunas de las consideraciones anteriores,
que pongan en riesgo la integridad y seguridad de la red o que se
consideren de contenido inapropiado y lejos de las funciones de
OSITRAN.

Al usuario que transgreda lo establecido en la presente directiva se
le bloqueara la cuenta por un determinado plazo y si esta falta fuera
reiterativa y/o falta grave, se le cancelara el servicio.

Estas medidas se aplican independientemente del proceso
administrativo disciplinario y de las sanciones de suspension,
destituciéon y otros a que hubiera lugar, segun sea el caso y la
gravedad, conforme a los procedimientos sancionadores aplicables
en OSITRAN.

6.2.7 Uso de contrasenas

VIGENCIA

a)

Los usuarios que tengan acceso a los servicios de Internet, correo
institucional y red interna, deben establecer una contraseia y
mantenerla en secreto para que no pueda ser utilizada por otra
persona.

La presente Directiva rige a partir de la emision de la Resolucién respectiva que la

aprueba.
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GLOSARIO DE TERMINOS Y ABREVIATURAS

CHATS.- Canales de charla en tiempo real presentes en numerosas paginas Web. El
mas popular es el canal IRC (IRC-hispano para los que hablan castellano).

Correo electronico.- El correo electrénico o e-mail, es el medio por el cual se pueden
intercambiar mensajes utilizando un dispositivo electronico.

Correo Institucional (es el correo electrénico de una entidad).- Es una herramienta
de comunicacion y productividad dentro de la organizacion, beneficia el intercambio o
transferencia de informacién entre el personal de OSITRAN y la comunicacion con las
EP, E, U y otras entidades. Es primordial que el usuario haga buen uso de esta
herramienta y conocer las sanciones sino lo hiciera.

FTP.- File Transfer Protocol. Método muy comun para transferir uno o mas ficheros de
un ordenador a otro. FTP es un medio especifico de conexién de un sitio Internet para
cargar y descargar ficheros.

GOPHER.- Programa de busqueda y exploracién de bases de datos publicas en
Internet.

Internet.- Es una gran comunidad de computadoras conectadas entre si por medio de
lineas de comunicaciones especiales.

IRC.- Charla Interactiva Internet. Protocolo para conversaciones simultdneas que
permite comunicarse entre si a varias personas en tiempo real.

NEWSGROUP.- Grupo de discusion sobre determinado tema, en Internet u otras
redes. Hay literalmente miles de newsgroups en Internet que cubren cada tema.

Red Interna de OSITRAN .- es una red privada cuyos recursos solo estan disponibles
para el personal de OSITRAN.

Servidor.- En una red, se denomina servidor a una computadora compartida por
multiples usuarios. Existen servidores de datos, servidores de archivos, servidores de
impresion, etc. Los servidores son computadoras de gran potencia que se encuentran
a disposicion de los usuarios. Cuando los usuarios de Internet se intercomunican, en
realidad, lo hacen a través de Servidores.

Software.- Conjunto de programas, documentos, procesamientos y rutinas asociadas
con la operacion de un sistema de computadoras, es decir, la parte intangible o I6gica
de una computadora.

SPAM.- Por spam podriamos entender una practica de promocion de una pagina Web,
o de un producto mediante el envio masivo de mensajes de correo electrénico a
receptores que no han pedido recibir esa informacion.
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TCP/IP.- Protocolo de control de transmisiones/Protocolo Internet. Es el protocolo
estandar de comunicaciones en red, utilizado para conectar sistemas informaticos a
través de Internet.

VIRUS .- Los Virus informaticos son programas de ordenador que se reproducen a si
mismos e interfieren con el hardware de una computadora o con su sistema operativo
(el software basico que controla la computadora). Los virus estan disefiados para
reproducirse y evitar su deteccion

Website (Sitio Web).- Se denomina sitio al conjunto de paginas "Web" agrupadas bajo
una direccion Unica. Es muy comun confundir pagina con sitio: el sitio Web es una
agrupacién de paginas.

WWW (Word Wide Web).- Sistema de informaciéon distribuido con mecanismos de
hipertexto. Es el universo de servidores http, que permiten mezclar texto, graficos y
archivos de sonido juntos. Posiblemente, el servicio mas conocido de Internet.
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