Expediente N°
100-2015-JUS/DGPDP-PS Resolucion N° 039-2017-JUS/DGPDP-DS

Lima, 28 de febrero de 2017

 VISTOS; El Informe N° 154-2015-JUS/DGPDP-DSC de fecha 28 de octubre de
2015, que se sustenta en el Acta de Fiscalizacion N° 01-2015 de fecha 23 de junio de
2015 (Expediente de Fiscalizacién N® 041-2015-DSC), emitido por la Direccidn de
Supervisién y Control de la Direccién General de Proteccion de Datos Personales (en
adelante, DSC); el escrito de descargo presentado por CAJA RURAL DE AHORRO Y
CREDITO CHAVIN S.AA.- CREDICHAVIN el 30 de mayo de 2016 (Registro N° 30191);
y demas documentos que obran en el respectivo expediente y;

CONSIDERANDO:

[. Antecedentes

1. Mediante Orden de Visita de Fiscalizacién N® 045-2015-JUS/CGPDP-DSC, la DSC
dispuso la realizacién de una visita de fiscalizacién a CAJA RURAL DE AHORRO Y
CREDITO CHAVIN S.AA- CREDICHAVIN, con Registro Unico De Contribuyente ~
RUC N° 20231269071, la cual fue llevada a cabo por personal de la referida Direccién
el dia 23 de junio del 2015, en Av. Luzuriaga N°® 1098, distrito v provincia de Huaraz,
departamento de Ancash, constando los hechos verificados en dicha diligencia
mediante Acta de Fiscalizacién N° 01-2015 de la misma fecha.

2. EI 30 de octubre de 2015, poniendo en conocimiento los resultados de |a fiscalizacion
realizada a CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN,
la DSC remitié a la Direccion de Sanciones de la Direccidén General de Proteccion de
Datos Personales ¢l Informe N° 154-2015-JUS/DGPDP-DSC, adjuntando, a su vez, &l
acta mencionada en el considerando precedente y demés anexos y documentos que
conforman el respectivo expediente administrative.

3. Mediante Resolucién Directoral N° 108-2016-JUS/DGPDP-DS de fecha 14 de abril de
2016, la Direccion de Sanciones resolvid iniciar procedimiento administrativo
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sancionador @ CAJA RURAL. DE AHORRC Y CREDITO CHAVIN S.AA-
CREDICHAVIN por la presunta comisién de las infracciones previstas en el literal a. del
numeral 1 y en los literales a. y e. del numeral 2 del articulo 38 de la Ley N° 28733, Ley
de Proteccién de Datos Personales (en adelante LPDP), consideradas como
infracciones leve y graves respectivamente, todas pasibles de ser sancionadas con

mutlta.

En el primer caso, se le atribuye al administrado realizar tratamiento de datos personales
de sus clientes utilizando una férmula de consentimiento invalida, por carecer la misma
del requisito de ser libre, requisito de validez exigido por la LPDP y su reglamento, lo
que configuraria la infraccion tipificada en el literal a. numeral 1 del articulo 38 de fa

LPDP.

En el segundo caso, se le atribuye al administrado dar tratamiento de datos personales
sin haber implementado las medidas de seguridad necesarias para la proteccion de los
datos personales de sus clientes, en especifico contar con puertos USB habilitados, asi
como acceso libre a la fotocopiadora del area de atencion al cliente, lo que permite la
reproduccién y copia de documentos sin control de personal autorizado, contraviniendo
e} principio de seguridad recogido en el articulo 9° de la LPDP, asi como incumpliendo
la obligacién establecida en el articulo 43 del Reglamento de la LPDP, lo que
configuraria la infraccion tipificada en el literal a. numeral 2 del articulo 38 de la LPDP.

En el tercer caso, se le atribuye al administrado no haber inscrito el banco de datos
personales en soporte no automatizado de sus clientes, en el Regisiro Nacional de
Proteccion de Datos Personales, lo que configuraria la infraccién tipificada en el literal
e. numeral 2 del articulo 38 de la LPDP. '

4. L.a Resolucion Directoral N° 109-201 6-JUS/DGPDP-DS fue notificada a CAJA RURAL
DE AHORRO Y CREDITO CHAVIN S.AA.- CREDICHAVIN el 09 de mayo de 2016
mediante Oficio N°® 177-201 6-JUS/DGPDP-DS.

5. Con fecha 30 de mayo de 2016, CAJA RURAL DE AHORROQ Y CREDITO CHAVIN
S AA- CREDICHAVIN presenté escrito de descargo sefialando lo siguiente:

Sobre el tratamiento a datos personaies sin consentimiento

51 Que, las clausulas objeto del presente procedimiento sancionador fueron
modificadas mediante resolucion de la SBS N° 6151-2015 con fecha 07 de octubre
del 2015, mediante solicitud ingresada el 11 de marzo de 2015, precisando que dicha
facha es anterior a la visita de fiscalizacion, agregando que las modificaciones que
se realizan a las clausulas de contratacion deben seguir el procedimiento de
aprobacion regulado por la Superintendencia de Banca, Seguros y AFP, la misma
gue se encarga de aprobar las modificaciones de las cléusulas contractuales de las
entidades financieras y que si bien no se pronuncian sobre clausulas de datos
personales, las entidades financieras deben respetar el procedimiento sefialado para
su modificacion, adjuntando corno medios de prueba copia de la Resolucion SBS N°
6151-2015, copia de las cartas 052-2015 y 172-2015).

52 Que, si bien ha actuado de manera diligente a fin de cumplir con la
implementacion de la LPDP, el administrado sefigla que a la fecha no se ha
estipulado de manera expresa la “forma, modo y/o manera de su implementacion”,
siendo que no hay una formula correcta para expresar el consentimiento para el
tratamiento de datos personales, asimismo hacen referencia al “principic de
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legalidad®, el cual sefiala que las sanciones e infracciones solo pueden ser
establecidas por ley y no por reglamento

5.3 Que, en atencion a los sefialado por la DSC han incluido en sus “solicitudes y
formularios™ previos a la suscripcién del contrato respectivo, Ia opcion de *marcado”
(St o No) referente a la autorizacion para del tratamiento de datos personales en
finalidades distintas a las de las relacion contractual, adjuntado copia de los referidos
nuevos formatos como medio de prueba (anexos E, F, G y H), asf como el manual
de control de expedientes de Créditos de Clientes (anexo U).

Sobre el tratamiento a los datos personales contraviniendo el principio de seguridad
recogido_en el articulo 9° de la LPDP, asi como incumpliendo la obligacion
establecida en el articulo 43 del Reglamento de la LFDP.

DG D SANCIORES |

5.4 Que, cuentan con medidas de seguridad implementadas en virtud a que, desde
et afo 2013, cuentan con el software KARSPERSKY BUSINESS SPACE SECURITY,
el cual ha sido implementado en toda Ia entidad financiera, contando dicho software
con controles de acceso a periféricos como son (USB, impresién, micréfono, video,

etec.)

Asimismo, sefialan contar con servicios seguridad brindados por Telefonica del Pert
S.AA, desde octubre del 2014, a fin de contar con el servicio de seguridad en gestion
para el resguardo de los datos personales, adjuntando la copia de dicho ¢ontrato

como medio de prueba (anexoc ).

5.5. Que, si bien cuentan con sistemas y servicios de seguridad (firewall de Telefénica
y servidor KARSPERSKY), los mismos se encontraban implementados en su cede
en la ciudad de Trujillo, toda vez que el drea de sistemas, se encontraba instalada en
dicha ciudad, posteriormente entre los meses de febrero a marzo de 2015 se trasladd
el area mencionada a la ciudad de Lima, variacion de infraestructura que generd
errores que afectaron las medidas de seguridad implementadas, tal como es el caso
del puerto USB habilitado encontrado en el drea de atencion al cliente, razén por la
cual sustentan que cuentan con medidas de seguridad implementadas y que la
observacién hecha durante la fiscalizacion realizada obedece a una falla como
consecuencia de un evento fortuito, adjuntando como medios de prueba un CD con
el programa SPO de seguridad (Anexo J), asi como la impresién de correos
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electronicos donde se hace referencia al traslado de su “Datacenter” (Anexo K}, copia
de la propuesta de seguridad antivirus Kaspersky (anexo M), copla de la orden de
compra N° 25-2012/CREDICHAVIN de fecha 04/09/2012 (anexo N), copia de la
factura N° 002-012799 emitida por Softland Pert SA (anexo N), Copia del certificado
de licencia de soporte-Karpersky Lab (anexo O}, copia del manual de configuracion
de equipos y computo (anexo S) y copia del informe de su Gerente de

Sistemas(anexo T).

5.6. Que, el acceso al area donde se ubica la referida fotocopiadora se encuentra
pajo el control de personal autcrizado ya que la configuracion de equipos Y
comunicaciones cuenta con asignaciones de direcciones |P a las impresoras lo cual
indica que el personal que accede se encuentra plenamentie autorizado y que por la
naturaleza propia del cargo desempefiado en el area de atencién al usuario se
desprende la necesidad de contar con acceso & la fotocopiadora, por ianto, no
contravienen la norma en esie extremo, adjuntando como medio de prueba su
manual de organizacion y funciones (anexo L).

Sobre la no inscripeion del banco de datog personales de sus clientes en soporie no
automatizado en el Registro Nacional de Preteccion de Datos Personales

57. El administrado sefiala que con fecha 09 de octubre de 2014 a mediante
Resolucién Directoral N° 128-2014-J US/DGPDP-DRN, inscribié el banco de datos de
sus clientes con el nombre “Corenevado” bajo el cddigo RNPDP-PJP N° 327, sin
embargo manifiesta que por desconocimiento omitieron marcar en la parte referida a
sistema de tratamiento “Automatizado y No Automatizado”, marcando Unicamente
sAutomatizado”, error que ya ha sido subsanado mediante la presentacion del

szormulario de modificacion de Barnco de Datos Personales”, a ofecios de adecuarsa
4 las recomendaciones emitidas por la DSC.

8. Con fecha 15 de jufio de 2016, mediante escrito con nimero de registro 041845, CAJA
RURAL DE AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN presento copia de
la Resolucién Directoral N° 1287-2016-JUS/DGPDP-DRN mediante la cual se procede
a la modificacion de la inscripcién del banco de datos personales denominado
“Cprenevado”, inscrito bajo el codigo RNPDP-PJP N° 327, modificacion referente al
sistema de tratamiento donde pasa de “Automatizado” a “Automnatizado y No

Automatizado.

7. Mediante Resolucion Directoral N° 216-2016-JUS/DGPDP-D3 de fecha 27 de julio de
20186, notificada el 02 de setiembre de 2016, la Direccién de Sanciones, en virtud de lo
establecido en el articulo 122 del Reglamento de la LPDP, aprobado con Decreto
Supremo N° 003-2013-JUS, cerrd la etapa instructiva del procedimiento administrativo
sancionador iniciado a CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA.-
CREDICHAVIN, siendo que, en tal caso, el presente procedimiento administrativo quedo

expedito para ser resuelto.
I1. Competencia

8. £| Director de la Direccion de Sanciones, conforme alo establecido en ei articulo 115
del Reglamento de la LPDP, es la autoridad que instruye y resuelve, en primera
instancia, sobre la existencia de infraccién e imposicién o no de sanciones y sobre
obligacicnes accesorias tendientes a la proteccién de los datos personales, siendo
competente para conducir ¥ desarrollar la fase de investigacion. Asimismo, es
responsable de fievar a cabo las actuaciones necesarias para determinar las
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g circunstancias de la comision, o no, de los actos contrarios a lo establecido en la LPDP
Y su reglamento.

lll. Anélisis

9. En ejercicio de sus facultades y competencias, corresponde a la Direccion de
Sanciones determinar si se han cometido infracciones a la LPDP ¥y a su respectivo
Reglamento. Asi, en el presente caso, se debe emitir pronunciamiento sobre los

siguientes aspectos:

9.1 81 CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA.- CREDICHAVIN ha
realizado fratamiento de los datos personales de sus clientes utilizando una férmula
de obtencién de consentimiento invalida por carecer la misma de la caracteristica de
ser “libre”, lo que configuraria la infraccién leve tipificada en el literal a. del numeral 1
del articulo 38 de dicha Ley, esto es: "Dar tratamiento a datos personales sin recabar
el consentimiento de sus titulares, cuando el mismo sea necesario conforme a lo

dispuesto en esta Ley",

9.2 51 CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.A A~ CREDICHAVIN no
ha cumplido con implementar las medidas de seguridad necesarias para la proteccion
de los datos personales de sus clientes, al contar con puertos USB habilitados, asi
como acceso libre a la fotocopiadore, lo que permite la reproduccion y copia de
documentos sin control de personal autorizado, contraviniendo el principio de
seguridad recogido en el articulo 9 de la LPDP, asi como incumpliendo la obligacién
establecida en el articulo 43 del Reglamento de la LPDP, lo que configuraria la
infraccidn grave tipificada en el literal a. del numeral 2 del articulo 38 de la referida
Ley, esto es: “Dar fratamjento a los datos personales contraviniendo los principios
establecidos en la presente Ley o incumpliendo sus demdés disposiciones o las de su

Reglamento™

9.3 Si CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN no
ha cumplido inscribir el banco de datos personales en soporte no automatizado de
sus clientes en el Registro Nacional de Proteccién de Datos Personales, lo que
configuraria la infraccién grave tipificada en el literal e. del numeral 2 del articulo 38
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de la referida Ley, esto es: "No inscribir el banco de datos personales en el Registro
Nacional de Proteccion de Datos Personales”.

10. Con relacion ai aspecio mencionado _en_el considerando 9.1 de la presente
resolucién sefialamos 1o siguiente:

10.1. De la fiscalizacién llevada a cabo por la DSC, quedd evidenciado que el

" administrado recopila y almacena datos personales necesarios para la ejecucion de
la relacién coniractual entre dicha institucién financiera y sus clientes, sin embargo a
efectos de realizar tratamientos distintos a los necesarios para la ejecucion de la
relacién contractual utiliza en sus contratos denominados "Contrato de otorgamiento
en forma de mutuo de dinero” y “Contrato de crédito en forma de mutuo de dinero
con fianza® las siguientes formulas de conseniimiento:

Ciausula décimo sexta def Contrato de Otorgamiento en Forma de Mutuo de Dinero:

*2) CLIENTE reconoce haber entregado a CRED/CHAVIN informacién sobre
su situacion personal, financiera y crediticia, la misma que autoriza
expresamente a CREDICHAVIN a dar tratamiento y procesar conforme lo
disponen las leyes de la materia, pudiendo de esta manera CREDICHAVIN
entregar informacién de EL CLIENTE relacionada al presente contrato y su
gjecucién, asi como a st comportamiento credjticio y opera ciones crediticias, a
la Superintendencia de Banca Y Seguros y Administradoras Privadas de
Pensiones (SBS), a las centrales de riesgo, a sus proveedores, a sus agentes
de informacién crediticia, a empresas integrantes de su grupo economico O
vinculadas a terceros a quienes CREDICHAVIN encargue la cobranza, O &
terceros que ostenten legitimo interés, sin que ésta difusion impligue
responsabilidad alguna para CREDICHAVIN, salvo por culpa inexcusable de
ésta, asumiendo la obligacién de rectificar Ias informaciones que hubiera
proporcionado, sfempre que éstas no correspondan con la verdadera situacion
de EL CLIENTE. Asimismo, EL CLIENTE autoriza a CREDICHAVIN a utilizar
ésta informacion a efectos de: i) ofrecerle cualquiera de los productos ©
servicics activos o pasivos que CREDICHAVIN  brinde, i) la permanente
evaluacién de Ja calidad crediticia y capacidad de pago de EL CLIENTE, iii) la
ejecucion de las obligaciones contractuales que EL CLIENTE tenga con
CREDICHAVIN, iv) ofrecerfe productos o servicios por medio de las distintas
asociaciones comerciales que CREDICHAVIN pueda tener o con empresas de
SUS MISMOS grupos economicos, pudiendo transferir la informacién gue sea
necesaria a efectos que puedan ofrecerle Jos productos sefialados en los

puntos anteriores.

EL CLIENTE decfara que estardn incluidos dentro del concepto de
“informacion” todos aquellos datos de EL CLIENTE, sus operaciones y
referencias a los que CREDICHAVIN pudiera acceder en el grupo normal de
sus operaciones, ya sea por haber sido proporcionados por EL CLIENTE o por
tercero, tanto en forma fisica como oral o electrénica y que pudieran calfficar
como “Datos Personales” conforme a las Jeyes de la materia. FL CLIENTE
reconoce también que: [ la informacién podré  ser conservada por
CREDICHAVIN en forma indefinida; ) conoce que SuU informacion esté
protegida por las leyes aplicables y queé CREDICHAVIN implementara y
publicitard los procedimientos para el ejercicio de sus derechos; y iif) la
revocacion de la autorizacion antes indicada seré una causal de terminacion de
los contratos que EL CLIENTE y CREDICHAVIN hubieran suscrito y estuvieran

vigentes.”
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10.2. En esa misma linea, la clausula décimo octava del Contrato de Crédito en
Forma de Mutuo de Dinero con Fianza So]idaria sefala:

“El. CLIENTE reconoce haber entregado a CREDICHAVIN informacion sobre
su situacién personal, financiera y crediticia, la misma que auloriza
expresamente a CREDICHAVIN a dar tratamiento y procesar conforme lo
disponen las leyes de la materia, pudiendo de esta manera CREDICHAVIN
entregar informacién de EL CLIENTE y EL FIADOR SOLIDARIO relacionada al
presente contrato v su ejecucién, asi como a su comportamiento crediticio y
operaciones crediticias, a la Superintendencia de Banca y Seguros y
Administradoras Privadas de Pensiones (SBS), a las centrales de riesgo, a sus
proveedores, a sus agentes de. informacién credjticia, a empresas integrantes
de su grupo econdmico o vinculadas a terceros a quienes CREDICHAVIN
encargue la cobranza, o a terceros que ostenten legitimo interés, sin que ésta
difusién implique responsabilidad alguna para CREDICHAVIN, salvo por culpa
inexcusable de ésta, asumiendo la cbligacién de rectificar las informaciones
que hubiera proporcionado, siempre que éstas no correspondan con [a
verdadera situacion de EL CLIENTE /o EL FIADOR SOLIDARIO. Asimismo,
EL CLIENTE autoriza a CREDICHAVIN a utilizar ésta informacién a efectos
de: i) ofrecerle cualquiera de los productos o servicios activos o pasivos que
CREDICHAVIN brinde, i) la permanente evaluacion de la calidad crediticia y
capacidad de pago de EL CLIENTE, ii) la ejecucién de las obligaciones
contractuales que EL CLIENTE y EL FIADOR SOLIDARIO tenga con
CREDICHAVIN, iv) ofrecerle productos o servicios por medio de las distintas
asociaciones comerciales que CREDICHAVIN pueda tener o con empresas de
SUS mismos grupos econdmicos, pudiendo transferir la informacion que sea
necesaria a efectos que puedan ofrecerle los productos seffalados en los

puntos anteriores,

EL CLIENTE declara que estarén incluidos dentro del concepto de
“informacioén® todos aquellos dafos de EL CLIENTE y EL FIADOR SOLIDARIO,
sus operaciones y referencias a los que CREDICHAVIN pudiera acceder en ef
grupo normal de sus operaciones, ya sea por haber sido proporcionados por
EL CLIENTE y EL FIADOR SOLIDARIO o por tercero, tanto en forma fisica
como oral o electrénica y que pudieran calificar como “Datos Personales”
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conforme a las leyes de la materia. EL CLIENTE y EL FIADOR SOLIDARICO
reconocen también que: ) la informacion podra ser conservada por
CREDICHAVIN en forma indefinida; i) conoce que su informacion esta
protegida por las leyes aplicables y que CREDICHAVIN implementaré y
publicitard los procedimientos para el ejercicio de sus derechos; y iif} la
revocacion de la autorizacién antes indicada seré una causal de terminacion de
Jos contratos que EL CLIENTE y CREDICHAVIN hubieran suscrito y estuvieran

vigentes.” .

10.3 Como s& advierte de la lectura de las citadas clausulas, a los clientes de CAJA
RURAL DE AHORRO Y CREDITO CHAVIN S.AA.- CREDICHAVIN que
normalmente proporcionan datos personales que son necesarios para iniciar y luego
ejecutar la respectiva relacion contractual, se les requiere el consentimiento con el
proposito de utilizar sus datos personales para finalidades distintas, tales coma:
a)Remitirles informacién de los productos o servicios de la mencionada entidad
financiera ya sea directamente o mediante asociaciones comerciales, b)Transferir
sus datos personales a terceros y c)Conservarlos indefinidamente.

10.4. En tal situacién, corresponde determinar si dicha férmula de consentimiento
cumple con los requisitos para ser valida, especificamente el requisito de ser “libre”.

10.5. Sobre este punio el articulo 5 de la LPDP recoge el principio de consentimiento
gue sefiala que la regla general para todo tratamiento de datos personales es la
obtencién del consentimiento de los titulares de los mismos, en esta linea el articulo
13, numeral 13.5 de la LPDP sefiala que el consentimiento debe cumplir ciertas
caracteristicas para su validez, las misas que son desarrolladas en el articulo 12 del

Reglamento de la LPDP.

10.6 En el presente caso corresponde tener en cuenta la caracteristica del
consentimiento desarrollada en el numeral 1, articulo 12° del Reglamento delal.LPDP
que sefiala que el consentimiento debe ser “libre”, indica que para que este requisito
se configure es indispensable que el titular del dato personal lo otorgue con plena
libertad de decisién, de modo que su manifestacién de voluntad en sentido posiiivo ©
negativo debe haber sido obtenida de forma que ésta no sea distorsionada o
condicionada, es decir que esta caracteristica reposa en la posibilidad gue se da al
titular del dato personal a fin que éste pueda afirmar o negar su consentimiento.

10.7. Dicho esto y de la lectura de las clausulas transcritas en los considerandos 10.1
y 10.2 de la presente resojucién se advierte que en la férmula de consentimiento
utiizada por CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA-
CREDICHAVIN no se le otorga ai titular del dato personai, es decir, a los clientes que
suscriben el "Contrato de otorgamiento en forma de muiuo de dinero” y el “Contrato
de crédito en forma de mutuo de dinero con fianza”, la oportunidad de negarle a CAJA
RURAL DE AHORRO Y CREDITO CHAVIN S.AA.-- CREDICHAVIN la autorizacion
para tratar sus datos personalidades en finalidades comerciales y de marketing

distintas que a esta le interesan.

10.8 Asimismo, debe tenerse en cuenta que tales clausulas referidas al otorgamiento
de consentimiento y condiciones de uso de datos personales, son firmadas por los
clientes de CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA-- CREDICHAVIN
para el tratamiento de sus datos personales dentro de la relacién contractual, pero
en ellas se incluyen también tratamientos distintos a los necesarios para la gjecucion
de la misma y que no son objeto de negociacion, lo que elimina la posibilidad de
negar el consentimiento y aceptar el conirato al mismo tiempo.
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10.8 Conforme a ello, y tal como esta disefiada la férmula de consentimiento de CAJA
RURAL DE AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN, es claro que la
libertad de decisidn o manifestacién de voluntad de sus clientes desaparece, toda
vez que al suscribir las referidas clausulas de sus contratos ("Contrato de
ctorgamiento en forma de mutuo de dinero” y el “Contrato de crédito en forma de
mutuo de dinero con fianza") referidas al consentimiento y condiciones de uso de
datos personales, necesariamente brindan su consentimiento a tratamientos ajenos

a la relacidén contractual.

10.10 Esto quiere decir que se condiciona la prestacién de los servicios que la
mencionada entidad financiera brinda al otorgamiento del consentimiento, ya que si
un determinado cliente niega su consentimiento, en la practica, no podra acceder al
servicio o producto que requiere. De forma que se ve “obligado” a aceptar la clausula
de consentimiento de tratamiento de datos personales.

10.11 Lo expresado en los considerandos precedentes, evidencia en si mismo, que
fa formula de consentimiento empleada por CAJA RURAL DE AHORRO Y CREDITO
CHAVIN §.A.A.- CREDICHAVIN no refleja un consentimiento libre, puesto que no se
otorga a sus clientes la posibilidad real, en el mismo acto, de contratar los servicios
que brinda CAJA RURAL DE AHORROQO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN
y no otorgar su consentimiento para que se les remita informacién de los productos
o servicios de la mencionada entidad financiera ya sea directamente o mediante
asociaciones comerciales, se transfieran sus datos personales & terceros y que sus
datos personales sean conservados indefinidamente, razén por la cual no se verifica
el otorgamiento de un consentimiento con arreglo a la LPDP y su reglamento, sino
que, mas bien, éste resulta no ser libre, por ende invélido.

10.12. Respecto de los argumentos de descargo del administrado, desarrollados en
los considerandos 5.1 y 5.2 de la presente resolucion se tiene que el tercer parrafo
del articulo 3 del Reglamento de la LPDP establece que: “La existencia de normas o
regimenes parficulares o especiales, aun cuando incluyan regulaciones sobre datos
personales, no exciuye a la entidades publicas o instituciones privadas a las que
dichos regimenes se aplican del éambito de aplicacién de la Ley v del presente

reglamento (...)".
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Dicho esto, queda claro que el administrado esté dentro del mbito de aplicacion de
la LPDP vy su reglamento y que las normas sectoriales {(como las Resoluciones
emitidas por la SBS y que regulan la aprobacion administrativa clausulas generales
de contratacion de entidades financieras) coexisten con las normas de proteccion de
datos personales, debiendo cumplirse también con las exigencias de la LPDP y su
reglamento.

Asimismo, debemos sefialar que la LPDP se encuentra en vigencia plena desde el 8
mayo del 2013, por tanto, todas las instituciones plblicas y privadas estén obligadas

a cumplir con las obligaciones establecidas en ella respecto de! fratamiento de datos
personales y la obtencién del consentimiento entre otros. '

Respecto del principio de legalidad mencionado por &l administrado en su escrito de
descargo, tal como se ha desarroliado en el considerando 10.5 de la presente
resolucién, la infraccion configurada se desprende del principio de consentimiento
que sefiala que la regla general para todo tratamienio de datos personales es Ia
obtencién del consentimiento de los titulares de los mismosy, en esta linea establece
ciertas caracteristicas obligatorias para su vaiidez, las mismas gque son desarrolladas
en el articulo 12 del Reglamento de la LPDP, generando el {ratamiento de daios
personales sin la obtencién del consentimiento referido en la LPDP la configuracion
de una infraccién tipificada en el literal @ del numeral 1 del arficulo 38 de la referida
LPDP, por lo que en el presente caso es claro que estamos ante una obligacion legal,
cuyo incumplimiento configura un infraccién tipificada en la misma Ley.

Por otro lado en lo referido 2 la forma en que debe solicitarse el consentimiento, el
articulo 12 del regiamento de la LPDP sefiala que el consentimiento debe ser libre,
previo, inequivoco, expreso & informado Yy respecto dei presente caso, en el tercer
parrafo referido numeral 1 de articulo referido 12 sefiala lo siguiente:

) condicionamiento de la prestacion de un servicio, o la advertencia o
amenaza de denegar el acceso @ heneficios o servicios que normaimente son
de acceso no restringido, sf afecta fa libertad de quien otorga consentimiento
para el tratamiento de sus datos personales, si los datos solicitados no son
indispensables para la prestacion de los beneficios o servicios.”

En este sentido podemos afirmar que, si bien no hay una formula prescrita, ya que
cada clausula de consentimiento dependera del tipo de negocio v finalidades para la
cual se solicita, se puede desprender del citado parrafo, que hay parametros para la
obtencién de un consentimiento valido; siendo asi, el fitular debe tener la “opcién
expresa’ de poder aceptar © rechazar tales cldusulas que buscan obtener
consentimiento para finafidades adicionales, sin perjuicio de la relacion contractual
que se genere, por lo que los argumentos de descargo del administrado desarrollados
en los considerandos 5.1y 5.2 de la presente resolucion carecen de sustento no
justificando el incumplimiento de la LPDP y su reglamento que configura la infraccion

imputada.

10.13 Respecto del argumento de descargo de! administrado, desarrollado en el
considerando 5.3 de la presente resolucién se tiene que el administrado sefiala haber
subsanado las observaciones hechas por la DSC, siendo asi que han agregado un
documento adicional previo a la suscripcién de sus contratos ("Contrato de
otorgamiento en forma de mutuo de dinero” v el “Contrato de credito en forma de
mutuo de dinero con fianza®) que cuenta con la opcion de “marcado’ (Si 0 No)
referente al consentimiento a efectos del tratamiento de datos personales en

finalidades distintas a las de las relacion coniractual, adjuntado copia de los referidos
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nuevos formatos cotmo medio de prueba (anexos E, F, Gy H), asf como el manual
de control de expedientes de Créditos de Clientes (anexo U), lo que permite probar

su existencia,

10.14 Respecto de este punto, la Direccién de Sanciones considera que dicho
argumento si bien no elimina el hecho de que se haya configurado una infraccion,
verificada durante la fiscalizacién realizada, si califica, de manera conjunta con el
reconocimiento realizado por el administrado en su escrito de descargo, como un
atenuante a efectos de determinar la sancién a imponerse, debido a gque demuestra
la voluntad del administrado de adecuarse a la LPDP y su regiamento, lo que permite
la aplicacion del articulo 126 del Reglamento de la LPDP a efectos de graduar el
monto de la sancién a imponerse respecto de este punto.

10.15 En consecuencia, por ios argumentos y hechos descritos en los considerandos
10.1 al 10.14 de la presente resolucién se evidencia la concurrencia de los elementos
que configuran la infraccion prevista en el literal a. del numeral 1 del articulo 38 de la
LPDP, esto es, por un lado, el realizar tratamiento de datos personales de sus
clientes, lo que ocurre cuando el administrado recopila mediante sus contratos dichos
datos personales e efectos de darles tratamiento en finafidades distintas, sin contar
con un consentimiento validamente otorgado, lo cual configura la comisién de la
infraccion prevista en el literal a. del numeral 1 del articulo 38 de la LPDP, esto es:
“Dar tratamiento a datos personales sin recabar el consentimiento de sus titulares,
cuando el mismo sea necesario conforme a lo dispuesto en esta Ley". )

11. Con relacién al aspecto mehcionado en el considerando 9.2 de la presente

resolucion sefialamos lo siquiente:

11.1 Mediante Informe N° 154-2015-J US/DGPDP-DSC, la DSC concluyé lo sigulente:

...

8. CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN
no ha implementado las medidas de seguridad necesarias para el resguardo
de los datos personales de sus clientes. £n este sentido, habria configurado la
infraccidn sefialada en el literal a) del numeral 2 del articulo 38 de la LPDP
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11.2. Al respecto, es de observarse que durante la fiscalizacién realizada a CAJA
RURAL DE AHORRO Y CREDITO CHAVIN S.AA.- CREDICHAVIN se verificd que
en el area de atencion al cliente del administrado los puertos USB, de los equipos de
computo que alli se encuentran, estan habilitados para el copiado de archivos,
teniéndose en dicha area también un acceso libre a la fotocopiadora que alli se
encuentra.

11.3 Al respecto el articulo 43 del Reglamento de la LPDP sefiala que: “La generacion
de copias o fa reproduccion de Jos documentos (nicamente podran ser realizadas
bajo el control del personal autorizado. Deberé procederse a la destruccin de las
copias ¢ reproducciones desechadas de forma que se evite el acceso a la informacion
contenida en las mismas o su recuperacion posterior.”

11.4 Sin embrago se tiene que en el Informe N° 154-2015-JUS/DGPDP-DSC la DSC
sefiala que durante la fiscalizacion se verificd que:

“03. Sin embargo, el drea de atencion al cliente cuenta con los puertos USB
habilitados, lo que permite copiar archivos. Cabe sefialar que esta drea tiene
acceso a datos personales del cliente. Asimismo, el drea mencionada cuenta con
acceso libre a la fotocopiadora.”

Respecto a los hechos evidenciados, cabe sefialar que de acuerdo a lo establecido
en el articulo 101 del Reglamento de la LPDP?, el personal de la DSC esta dotado de
fe plblica para constatar la veracidad de los hechos en relacion con los trédmites a su

cargo.

11.5 Adicionalmente el principio de seguridad recogido en el articulo 9° de la LPDP,
sefiala que: “El titular del banco de datos personales y el encargado de su tratamiento
deben adoptar fas medidas técnicas, organizativas y legales necesarias para
garantizar la seguridad de los datos personales. Las medidas de seguridad deben
ser apropiadas y acordes con el tratamiento que se vaya a efectuar y con la categorfa

de datos personales de que se trate.”

11.6 Respecto de esto CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA-
CREDICHAVIN sefiala en sus argumentos de descargo desarroliados en los
considerandos 5.4 y 5.5 de la presente resolucién que cuentan con software v
sistemas de seguridad (Firewall de Telefénica y servidor KARSPERSKY) y que
inicialmente los sistemas mediante los cuales se realiza tratamiento de datos
personales, asi como el almacenamiento de los datos personales se encontraban
ubicados en la cuidad de Trujillo, dado que toda el area de Sistemas (Informatica) de
CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA- CREDICHAVIN se
encontraba instalada en la referida ciudad, sin embargo en los meses de febrero -
marzo de 2015 la referida area fue trasladada a la ciudad de Lima, teniendo como
consecuencia la variacién de su infraestructura, lo cual ha generd errores,
sfectandose asi las medidas de seguridad implementadas, como es el caso
especifico de los puertos USB habilitados, indicando que cuenta medidas de
seguridad apropiadas y que jos hechos verificados durante la fiscalizacién realizada
obedecen a una falla como consecuencia de un evento fortuito, el cual ha sido

' Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS:

sArticule 101.- Fe piblica: En el giercicio de [as funciones de fiscalizacién, el personal de Ia Direccidn de Supervision
v Controf estarg dotado de fe pliblica para constatar la veracidad de los hechos en relacién con los trémites a su cargo.”
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subsanado, adjuntande como medios de prueba, el contrato con el proveedor del
sistema de seguridad (anexo 1), un CD con el programa SPO de seguridad (Anexo
J), la impresion de correos electrénicos donde se hace referencia al traslado de su
“Datacenter” (Anexo K), copia de la propuesta de seguridad antivirus Kaspersky
(anexo M), copia de la orden de compra N° 25-2012/CREDICHAVIN de fecha
04/09/2012 (anexo N), copia de ia factura N° 002-012789 emitida por Softland Pert
SA (anexo N), Copia del certificado de licencia de soporte-Karpersky Lab (anexo O},
copia del manual de configuracién de equipos y computo (anexo S) y copia del
informe de su Gerente de Sistemas{anexo T).

11.7 Sobre lo argumentado por el administrado debemos precisar que si bien se ha
podido verificar que cuentan con un soporte logistico e informatico para el
mantenimiento de las medidas de seguridad, lo cual demuestra que no contraviene
el principio de seguridad recogido en el articulo 9 de fa LPDP, se pudo verificar que
al momento de la visita de fiscalizacién realizada por la DSC dicha implementacion
contaba: con imperfecciones siendo que los puertos USB de los equipos de cdmputo
ubicados en el drea de atencidn al cliente se encontraban habilitados siendo dicha
brecha de seguridad responsabilidad del administrado, debido a que sus medidas de
seguridad deben ser reales y eficaces, lo que no exime de responsabilidad al
administrado respecto del incumplimiento de la obligacién establecida en el articulo
43 del Reglamento de la LPDP respecto de este punto.

11.8 Asimismo debemos sefialar que el hecho que e} administrado sefiale que lo
verificado en [a visita de fiscalizacidn por personal de la DSC se deba a un hecho
aislado que ya ha sido corregido no elimina el hecho de que se haya configurado
una infraccion, verificada durante la fiscalizacion realizada, derivada del
incumplimiento de la cbligacién establecida en el articulo 43 del Reglamento de la
LPDP, sin embargo si califica, de manera conjunta con el reconocimiento realizado
por el administrado en su escrito de descargo, como un atenuante a efectos de
determinar la sancién a imponerse, debido a que demuestra la voluntad del
administrado de adecuarse a la LPDP y su reglamento, lo que permite la aplicacion
del articulo 126 del Reglamento de la LPDP a efectos de graduar el monto de la

sancion a imponerse respecto de este punto.

11.9 Por otro lado el administrado sefiala en su argumento de descargo desarrollado
en el considerando 5.6 de la presente resolucién que el area donde se encuentra la
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fotocopiadora se encuentra bajo el control de personal autorizado, en razon a que los
equipos cuentan con asignaciones de iPs, configuradas a las impresoras, lo cual
evidencia que solo cierto personal puede hacer uso de ellas, adjuntando como medio
de prueba su manual de organizacién y funciones (anexo L), argumenio Yy
documentacion que si bien permite probar que el personal de atencion al cliente en
relacion a sus funciones se encuentra autorizado a realizar impresiones de
documentos, dicho argumento no tiene relacién ni exime de responsabitidad al
administrado respecto de que en dicha area se encuentra una fotocopiadora con libre
acceso, tal como sefala el Informe de fiscalizaciéon N° 154-2015-JUS/DGPDP-DSC:

03, Sin embargo, el drea de atencion al cliente cuenta con los puertos USB
habilitados, lo que permite copiar archivos. Cahe sefialar que esta drea tiene
acceso a datos personales del cliente. Asimismo, el drea mencionada cuenta
con acoeso libre a_la fotocopiadora.”

11.10 Libre acceso que permite la realizacién de copias de documentos tanto por
personal autorizado como por personal no autorizado lo que incumple la obligacion

establecida en el articulo 43 del Reglamento de la LPDP respecto de este punto.

11.11. Resulta necesario indicar que tanto la LPDP como su reglamento, reconocen
no sélo la existencia de determinados principios rectores & los que deben ajustarse
tanto los titulares como los encargados de bancos de datos personales, asi como
todo quien efectie tratamiento de datos personales, sino que también contienen
disposiciones que se constituyen como normas de cumplimiento obligatorio.

41.12 En tal sentido, en aras de sancionar el incumplimiento de dichos principios y
disposiciones, es que la LPDP tipifica como infraccién no solo la contravencion de los
referidos principios, sino también el incumplimiento de las demés disposiciones
contenidas en la citada Ley o en su reglamento.

11.13 Dicho esto se tiene que la verificacion realizada por la DSC durante la visita de
fiscalizacion realizada ha evidenciado que el administrado, al tener los USB
habilitados, se permite el coptado o reproduccion de informacién a personal no
autorizado, generéndose riesgo de fuga de informacion de los datos personales de
los clientes: asimismo, respecto al area de atencién al cliente, se ha podido verificar
que tiene en dicha area se tiene acceso libre para la reproduccién de documentos
mediante una fotocopiadora ubicada alli, incumpliéndose la obligacién estabiecida en
el articulo 43 del Reglamento de la LPDP.

14.14 Sin embargo la Direccién de Sanciones considera que el administrado ha
realizado acciones a efectos de adecuar sus medidas de seguridad tanto a la LPDP
con a su reglamento, lo que si bien no elimina el hecho de gue se haya configurado
una infraccién, verificada durante la fiscalizacion realizada, derivada del
incumplimiento de la obligacién establecida en el articulo 43 del Reglamento de Ia
LPDP, sin embargo si califica, de manera conjunta con el reconocimiento realizado
por el administrado en su ascrito de descargo, como un atenuante a efectos de
determinar la sancién a imponerse, debido a que demuestra la voluntad del
administrado de adecuarse a la LPDP y su reglamento, io que permite la aplicacion
del articulo 126 del Reglamento de la LPDP a efectos de graduar el monto de la

sancion a imponerse respecto de este punto.
11.15 En consecuencia, por los argumentos expuestos en los considerandos 11.1 al

11.14 precedentes, en relacion al aspecto mencionado en el considerando 8.2 de [a
presente resojucion se ha configurado la infraccion tipificada en el literal a. del
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numeral 2 del articulo 38 de la LPDP, esto es: “Dar tratamiento a los datos personales

— conttraviniendo los principios establecidos en la presente Ley o incumpliendo sus
demas disposiciones o las de su Reglamento”, toda vez que CAJA RURAL DE
AHORRO Y CREDITO CHAVIN S.A.A.~ CREDICHAVIN dio tratamiento a los datos
personales de sus clientes incumpliendo lo dispuesto en el articulo 43 del
Reglamento de la LPDP.

12. Con relacién al aspecto mencionado en el considerando 9.3 de la presente
resclucion, sefialamos lo siguiente: '

12.1 Mediante Informe N° 154-2015-JUS/DGPDP-DSC, la DSC concluyo lo siguiente:

“...)

1. Caja Rural de Ahorro y Crédito Chavin S.A.A es titular de bancos de dafos
personales, entre ellos el de sus clientes, de sus usuarios, de sus colaboradores,

de sus proveedores y de sus postulantes.

3. Caja Rural de Ahorro y Crédito Chavin 8.A.A. no ha inscrito ef banco de datos
no automatizado de clienfes. En ese sentido, habria configurado la infraccidn
sefialada en el literal e) del numeral 2 del articulo 38° de la LPDP.

(.07

12.2 Como se desprende de lo citado, la DSC evidencié que CAJA RURAL DE
AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN es titular del banco de datos
personales de sus clientes en soporte no autormnatizado.

12,3 En consecuencia, CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA.-
CREDICHAVIN se encontraba en la obligacion legal de inscribirlos, previa solicitud,
en el Registro Nacional de Proteccion de Datos Personales, de conformidad a lo
establecido en el numeral 2 del articulo 77 del Reglamento de la LPDP, que establece
que seran objeto de inscripcién, en el Registro Nacional de Proteccién de Datos
Personales, los bancos de datos personales de administracion privada; lo que
ademas debe concordarse con el articulo 78 del mencionado Reglamento, el mismo
que sefiala que: “Las personas naturales o juridicas del sector privado o entidades
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plblicas que creen, modifiquen © cancelen bancos de dafos personales estan
obligadas a tramitar la inscripcion de estos actos ante el Registro Nacional de
Proteccién de Datos Personales”.

12.4 Sobre este punto se tiene gue, con fecha 09 de octubre de 2014 mediante
Resolucion Direcioral N° 128-2014-J US/DGPDP-DNR, CAJA RURAL DE AHORRO
Y CREDITO CHAVIN S.AA- CREDICHAVIN inscribié en el Registro Nacional de
Proteccion de Datos Personales el hanco de datos personales denominado
“Corenevado” de codige RNPDP-PJP N°327, el cual tiene como finalidad identificar
al cliente y enviarle informacion de productos y servicios de dicha institucion
financiera, siendo el banco de datos personales de sus clientes.

12.5 No obstante ello, se ha verificado que CAJA RURAL DE AHORRO Y CREDITO
CHAVIN S.AA- CREDICHAVIN en relacion al banco de datos personales
denominado “Corenevado” de codigo RNPDP-PJP N° 327, solo cuenia con
inscripcion del mismo en soporte automatizado, no figurando en dicha inscripcién
referencia alguna respecto del soporte no automatizado de dicho banco de datos

personales.

12.6. Sobre este punto &l administrado en argumento de descargo desarrollado en el
considerando 5.7 de la presente resolucion sefiala que con fecha 09 de octubre de
2014 mediante Resolucion Directoral N° 128-2014-JUS/DGPDP-DRN inscribieron el
banco de datos personales de sus clientes con el nombre de “Corenevado” bajo el
codigo RNPDP-PJP N® 327, y gue por desconocimiento omitieron marcar en la parie
referida a sistema de tratamiento automatizado y No Automatizado’, marcando
anicamente “Automatizado”, efror que ya subsanaron mediante la presentacién del
“Eormulario de modificacion de Banco de Datos Personales”, a efectos de adecuarse
a Jas recomendaciones emitidas por la DSC, lo que se confirma con la presentacion,
madiante escrito con nimero de registro 041845, de la copia de la Resolucion
Directoral N° 1287-2016-JUS/DGPDP-DRN mediante ja cual se procede a la
modificacién de la inscripcion del banco de datos personales denominado
scorenevado’, inscrito bajo el cédigo RNPDP-PJP N° 327, modificandose la parte
referente  al sistema de ratamiento  modificandose de *Automatizado” a
«putomatizado y No Automatizado®

12.7. Sobre este punto y en virtud del principio de verdad material, recogido én el
numeral 1.41. del articulo IV del Titulo Preliminar de la Ley N° 27444, Ley del
Procedimiento Administrativo General (modificada mediante Decreto Legislativo N°
1272)2, en el presente caso, la Direccién de Sanciones considera que nos
encontramos ante un supuesio en que el que administrado ha realizado una
incorrecta inscripcién de su banco de datos personales, basada en desconocimienio
por parte del administrado respecto del llenado del respectivo formulario de registro
presentado. Inscripcién gue, si biennoes formalmente correcta, no evidencia una

2 ey N° 27444, Ley del Procedimiento Administrativo General:

“particulo V.- Principios del procedimiento administrativo

{oe)

1.41. Principio de verdad material.- En el procedimiento, ia autoridad administrative competente debera verificar
plenamente los hechos que sirven de mofivo a sus decisicnes, para fo cual deberd adoptar todas las medidas probatorias
necesarias attorizadas porla ley, aun cuando no hayan sido propuestas por los administrados o hayan acordedo eximirse

. de elias.

En ef caso de procedimientos irilaterales la autoridad administrativa estara facultada a verificar por todos Jos medios
disponibies Ja verdad de los hechos que e son propuestos por las partes, sin que ello signifique une sustitucién del deber
probatorio que corresponde a éstas. Sin embargo, Ia autcridad administrativa estard obligada a gjercer dicha facultad
cuande su pronunciamiento pudiera involucrar también al interés publico.”
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afectacion al derecho & la proteccidn de datos personzales, nj al ejercicio de derechos
por parte de los clientes de CAJA RURAL DE AHORRO Y CREDITO CHAVIN S.AA.-
CREDICHAVIN, debido a que la existencia del banco de datos personales fue
declarada, aunque de modo incorrecto.

12.8 Sobre este punio debe tenerse en cuenta que la inscripcién de los bancos de
datos personales en el Registro Nacional de Proteccion de Datos Personales tiene
comeo finalidad dar publicidad a la misma, de tal forma que sea posible que el titular
del dato personal, mediante el conocimiento de esta inscripcion, pueda ejercer con
mayor facilidad los derechos de acceso a la informacion, rectificacién, cancelacién,
oposicidn y ofros regulados por la LPDP y su reglamento?®, por lo que el cumplimiento
de la obligacién de inscripcion de los bancos de datos personales de ftitularidad de
los administrados en el Registro Nacional de Proteccién de Datos Personales es
importante v tiene relacién con la facilitacidn del ejercicio de los derechos de los

ciudadanos.

12.9. Sobre este punto la Direccién de Sanciones considera que, en virtud al Principio
de Razonabilidad, definido por el numeral 1.4 del articulo 1V del Titulo Preliminar de
la Ley N° 27444, Ley del Procedimiento Administrativo General (modificada mediante
Decreto Legislativo N° 1272)¢ que dispone que: ‘Las decisiones de fa autoridad

?Reglamento de la Ley de Proteccién de Datos Personales aprobado con Decreto Supremo N° 003-2013-JUS:

“Articulo 76.- Inscripcion Registral: £ Registro Nacional de Proteccidn de Datos Personales es la unidad de
almacenamiento destinada a contener principaimente la informacién sobre los bancos de dafos personales de
titularidad piblica o privada y tiene por finalidad dar publicidad de la inscripcion de dichos bancos de tal forma gue sea
posible ejercer los dereches de accese 8 Ia informacion, rectificacién, cancelacion, oposicion y ofros regulados en fa

Ley y el presente reglamento,”
4 Ley N° 27444, Ley del Procedimiente Administrative General:

“Articulo fV.- Principios def procedimiento administrativo

()

1.11. Principio de verdad material.- En ef procedimiento, la autoridad adminisirativa competente deberd verfﬁc_;ar
plenamente los hechos que sirven de motivo a sus decisiones, para jo cual deberd adoptar fodas fas medidas probatorias
necesarias autorizadas por la ley, aun cuando no hayan side propuestas por los administrados o hayan ageordado eximirse
de ellas, )
En el casc de procedimientos trilsterales la autoridad administrativa estard fecultada a verificar por fodos los medios

disponibles la verdad de los hechos que le son propuestos por las partes, sin que elio signiique una sustitucion del deber

probatorio que comesponde a éstas. Sin embargo, la autoridad administrativa estars obligada a ejercer dicha facultad

cuando su pronunciamiento pudiera invelucrar fambifén al interés publico.”
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administrativa, cuando creen obligaciones, califiquen infracciones, impongan
sanciones, o establezcan restricciones a los administrados, deben adaptarse dentro
de los limites de la facultad atribuida y manteniendo la debida proporciéon entre los
medios a emplear y los fines pablicos que deba tutelar, a fin de que respondan a lo
esirictamente necesario para la salisfaccién de su cometido” y en aplicacion del
numeral 3. del articulo 230 de la Ley N° 27444, Ley del Procedimiento Administrativo
General (modificada mediante Decreto Legislativo N° 1272) que establece que las
sanciones deben ser proporcionales al incumplimiento, no resultaria proporcional ni
razonable hacer responsable a CAJA RURAL DE AHORRO Y CREDITO CHAVIN
S.A A~ CREDICHAVIN de una infraccién grave como es el no inscribir el banco de
datos personales de sus clientes en su soporte no autornatizado por un error basado
en el desconocimiento del administrado, teniéndose encuentra que @ misma
informacién ha sido declarada en su soporte automatizado, procediéndose a
subsanar dicho efror ni bien el administrado tomd conocimiento def mismo, mediante
la presentacién del formulario de Modificacion de Banco de Datos Personaies
presentado el 11 de mayo de 2018, lo que posteriormente derivé en la Resolucién
Directoral N° 1287-2016-JUS/DGPDP-DRN.

12.10 £n consecuencia de los argumentos desarrollados en los considerandos 12.1
al 12.9 de la presente resolucion, y en tanto no estd acreditado en el presente
procedimiento administrativo que CAJA RURAL DE AHORRO Y CREDITO CHAVIN
S.AA- CREDICHAVIN haya incumplido con la obligacién de inscribir el banco de
datos personales de sus clientes en soporie no automatizado, toda vez que su banco
de datos personales de clientes ha sido inscrito erroneamente, y en virtud a la
subsanacion de dicho error realizada mediante la presentacion del formulario de
Modificacién de Banco de Datos Personales presentado el 11 de mayo de 2016 que
derivo en la Resolucién Directoral N° 1287-2016-JUS/DGPDP-DRN que formaliza la
correccién del referido error, esta Direccidn considera que, en relacién al aspecto
mencionado en el considerando 9.3 de Ja presente resoiucion, no se ha acreditado
en el presente caso la existencia de la infraccion tipificada en el literal e. del numeral

2 del articulo 38 de la LPDP.

13. Los articulos 38 y 39 de la LPDP, astablecen las sanciones por infracciones a la
referida norma, calificandolas como leves, graves o muy graves y su imposicién va
desde una multa de 0,5 de una unidad impositiva tributaria hasta una multa de 100
unidades impositivas tributarias®, sin perjuicio de las medidas correctivas que puedan
determinarse de acuerdo a lo establecido en el articulo 118 del Reglamento de la LPDPS.

5 Ley N° 29733, Ley de Protaccion de Datos Personales:

3

“articulo 38. Infracciones: Constituye infraceion sancienable foda accién u omisidn que confravenga o incumpla
alguna de las disposiciones contenidas en esta Ley o en su reglamenio. Las infracciones se califican como leves,
graves y muy graves.

(‘“ ) "

«articulo 39. Sanciones administrativas: En casc de viclacicn de las normas de esta Ley o de su reglamento, fa
Autoridad Nacional de Proteceion de Datos Personales puede aplicar fas siguientes multas:

1. Las inffacciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva

#ributaria (UIT) hasta cinco unidades imposifivas tributarias (UIT).
o Las infracoiones graves son sancionadas con multa dasde més de cinco unidades impositivas tributarias (UIT) hasta

sincuenta unidades Impositivas tributarias (LIT).
3. Las infracciones muy graves son samclonadas con mults desde mas de cincuenta unidades impositivas tributarias

(UIT) hasta cien unidades imposttives tributarias (UIT).
(o)™

Reglamento de [a Ley de Proteccion de Datos Personales aprobadao con Decreto Supremo N° 003-2018-JUS:

"Articulo 118.- Medidas cautelares y correctivas: Una vez iniciade el procedimiento sancicnador, la Direcsidn de
Sanciones podra disponer, madiante acto motivado, la adopeion de medidas de cardcter provisional que aseguren Ja
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™ 14. Asimismo, la Direccién de Sanciones de la Direccién General de Proteccién de Datos
Personales determina el monto de la multa a ser impuesta tomando en cuenta para su
graduacion los criterios establecidos en el numeral 3 del articulo 230 de la Ley N° 27444,
Ley del Procedimiento Administrativo General (modificada mediante Decreto Legislativo

N°1272).

14.1 Asi, la Direccién de Sanciones debe prever que la comisién de la conducta
sancionable no resulte mas ventajosa para el infractor que cumplir las nommas
infringidas o asumir la sancion administrativa, por lo que esta penalidad debera ser
proporcional al incumplimiento calificado como infraccion, observando los criterios
que la Ley N° 27444, sefiala para su graduacion.

14.2 En el presente caso, la Direccién de Sanciones considera como criterios
relevantes para graduar las infracciones evidenciadas a los siguientes:

a) El beneficio ilicito resultante por la comisidn de la infraccién:

Respecto de la conducta referida a dar tratamiento de datos personales de sus
clientes en finalidades distintas, sin contar con un consentimiento validamente
otorgado, la cual configura la comisién de la infraccidn prevista en el literal a. del
numeral 1 del articulo 38 de la LPDP, se tiene que el administrado realizd
tratamiento de los datos personales de sus clientes, sin contar con su
consentimiento, en beneficio de sus actividades comerciales vy de prestacion de

servicios.

Respecto de la conducta referida a dar tratamiento a los datos personales de sus
clientes incumpliendo lo dispuesto en el articulo 43 del Reglamento de la LPDP
la cual configura la infraccion tipificada en el literal a. numeral 2 del articulo 38
de la LPDP no se ha evidenciado un beneficio ilicito resultante de la comision de

dicha infraccion. :

eficacia de la resolucién final que pudiera recaer en el referido procedimiento, con observancia de las normas aplicables

de fa Ley N° 27444, Ley del Procedimiente Administrative General,
Asimismo, sin perjuicio de la sancién adminisirative que corresponda por une infraccién a las disposiciones contfenidas
en la Ley y el presente reglamento, se podrén dictar, cuando sea posible, medidas correctivas destinadas a eliminar,

evitar ¢ detener los efectos de las infracciones.” :
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b) La probabilidad de deteccién de la infraccion:

Respecto de ambas conductas (Dar tratamiento de datos personales de sus
clientes en finalidades distintas, sin contar con un consentimiento
validamente otorgado, lo cual configura la comisién de la infraccidn prevista
en el literal a. del numeral 1 del arficulo 38 de la LPDP y Dar tratamiento a
los datos personales de sus clientes incumpliendo lo dispuesto en el articulo
43 del Reglamenio de la LPDP Ia cual configura la infraccion tipificada en el
literal a. numeral 2 del articulo 38 de la LPDP), se tiene que la probabilidad
de deteccion de ambas conductas es baja, debido a que ha sido necesaria
la realizacion de una fiscalizacion, la cual incluyé una visita de fiscalizacion,
as{ como la revision de diversos documentos, para la deteccién de las
referidas conductas infractoras.

¢) Lagravedad del dafio al interés pablico v/o bien iurfdico protegido:

Ambas infracciones detectadas afectan el derecho fundamental a la proteccion
de datos personales, el cual se encuentra reconocido en el articulo 2, numeral
6 de la Constitucién Politica del Per(, siendo desarrollado por la Ley N° 29733,
LPDP y su respectivo reglamento.

En el caso especifico de la conducta referida dar tratamiento de datos
personales de sus clientes en finalidades distintas, sin contar con un
consentimiento validamente otorgado, la cual configura la comision de la
infraccién prevista en el literal a. del numeral 1 del articulo 38 de la LPDP, se
tiene que dicha conducta afecta el derecho de los ciudadanos a decidir sobre
a qué tipo de tratamientos son sometidos sus datos personales, siendo el
asimismo el principio de consentimiento la base y regla general respecto del
tratamiento de datos personaies.

En el caso especifico de la conducta referida a dar tratamiento a los datos
personales de sus clientes incumpliendo lo dispuesto en el articulo 43 del
Reglamento de la LPDP la cual configura la infraccion tipificada en el literal
5. numeral 2 del articulo 38 de la LPDP, se tiene que dicha conducta afecta
el derecho de los ciudadanos a que se dé un tratamiento adecuado de sus
datos personales, [os mismos gue deben ser tratados adopténdose medidas
técnicas, organizativas y legales necesarias para garantizar la seguridad de
los dichos datos personales, medidas gue deben ser apropiadas y acordes
con el tratamiento de datos personales que se vaya a efectuar, lo que en el
momento de a fiscalizacion no ocurrid.

d) Elperjuicio economico causado:

No se ha evidenciado un perjuicio economico causado resuitante de la comisién
de las infracciones configuradas (ambas).

La reincidencia en la comision de fa infraccidn:

Del mismo modo, se tiene en cuenta que CAJA RURAL DE AHORRO Y
CREDITC CHAVIN S.AA- CREDICHAVIN no es reincidente, ya gue como
resultado de diferente o distinto procedimiento administrativo sancionador, la
Direccién de Sanciones de la Direccién General de Proteccién de Datos
Parsonales no ha sancionado a dicho administrado.
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Las circunstancias de la comisién de la infraccion:

Respecto de ambas conductas (Dar tratamiento de datos personales de sus
clientes en finalidades distintas, sin contar con un consentimiento validamente
otorgado, lo cual configura la comisidn de la infraccién prevista en el literal a.
del numeral 1 del articulo 38 de la LPDP y Dar tratamiento a los datos
personales de sus clientes incumpliendo lo dispuesto en el articulo 43 del
Reglamento de la LPDP la cual configura la infraccion tipificada en el literal a.
numeral 2 del articulo 38 de la LPDP), se tiene que el administrado ha realizado
acciones a efectos de modificar ambas conductas infractoras, lo que si bien no
elimina el hecho de que se hayan configurado infracciones a LPDP y su
reglamento, si califican, como un atenuante a efectos de determinar las
sanciones a imponerse respecto de cada conducta, lo cual es valorado
positivarente por la Direccion de Sanciones y permite la aplicacion del articulo
126 del Reglamento de la LPDP a efectos de graduar el monto de las sanciones

a imponerse.

g) La existencia o no de intencionalidad en la conducta del infractor:

- De los argumentos presentados en el escrito de descargo de CAJA RURAL

DE AHORRO Y CREDITO CHAVIN S.AA- CREDICHAVIN respecto de
ambas conductas (Dar tratamiento de datos personales de sus clientes en
finalidades distintas, sin contar con un consentimiento validamente otorgado,
lo cual configura la comision de la infraccién prevista en el literal a. del numeral
1 del articulo 38 de la LPDP y Dar tratamiento a los datos personales de sus
clientes incumpliendo lo dispuesto en el articulo 43 del Reglamento de Ia
LPDP la cual configura la infraccion tipificada en el literal a. numeral 2 del

" articulo 38 de la LPDP), permiten apreciar que su actuar fue modificado

durante el presente procedimiento sancionador lo cual se valora
positivamente, en el primer caso mediante la inclusién en sus “solicitudes y
formularios™ previos a la suscripcion’ del conirato respectivo, la opcién de
*marcado” (Si o No) referente a la autorizacion para del tratamiento de datos
personales en finalidades distintas a las de las relacién contractual y en el
segundo caso al corregir la brecha de sus sistemas de seguridad detectada
durante la fiscalizacidn realizada, demostrandose asi la intencidn del
administrado de adecuarse al cumplimiento de la LPDP y su reglamento,
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Adicionalmente, se valora positivamente la conducta procedimental del administrado
en el presente procedimiento administrativo sancionador, pues durante su desarrollo
no se han dado conductas que hayan dificuttado el accionar de la Direccién de

Sanciones.

14.3 De otro. lado, debe precisarse gue, en el presente caso, debido a que CAJA
RURAL DE AHORRO Y CREDITO CHAVIN S.A.A- CREDICHAVIN dispuso
acciones tendientes a enmendar sus conductas infractoras (ambas) resultan
aplicables los atenuantes a ios que se refiere el articulo 126 del Reglamento de la
LPDP (considerandos 10.14, 11.8 y 11.14 de la presente resolucién), respecto de las
siguientes infracciones configuradas:

a) La infraccién prevista en ol literal a. del numeral 1 del artfculo 38 de la LPDP,
esto es: "Dar tratarniento a datos personales sin recabar el consentimiento de
sus titulares, cuando el mismo sea necesario conforme a lo dispuesto en esta

Ley".

b) La infraccion tipificada en el literal a. del numeral 2 del articulo 38 de la LPDP,
esto es: *Dar tratamiento a Jos datos personales contraviniendo los principios
establecidos en la presente Ley © incumpliendo sus demas disposiciones o las
de su Reglamento”.

14.3. Respecto a la infraccion configurada, citada en el liferal a) del considerando
14.2 precedente, se advierte que la infraccién cometida por CAJA RURAL DE
AHORRO Y CREDITO CHAVIN S.A.A.- CREDICHAVIN es una infraccién tipificada
como leve, y conforme con fo establecido por el numeral 1. del articulo 39 de la LPDP
que regula las sanciones administrativas aplicables, la infraccion calificada de leve
es sancionada con muita desde mas de cero coma cinco (0,5) hasta cinco (05)
unidades impositivas tributarias (UIT); porloque a efectos de establecerse ja sancion
de multa se tiene en cuenta que, dentro de este rango y como resultado de la suma
de todos los criterios que permiten reducirla, desarrollados en los considerandos 14.2
y 14.3 de la presente resolucién directoral, se determina la sancién de mulia a

imponerse.

14.4 Respecto a la infraccion configurada, Respecto a la infraccién configurada,
citada en el literal b) del considerando 14.2 precedente, se advierte que la infraccion
cometida por CAJA RURAL DE AHORRO Y CREDITC CHAVIN S.AA-
CREDICHAVIN es una infraccién tipificada como grave, Y conforme con lo
establecido por el numeral 2. del articulo 39 de la LPDP que regula las sanciones
administrativas aplicables, la infraccién calificada de grave es sancionada con multa
desde mas de cinco (05) hasta cincuenta (50) unidades impositivas tributarias (UIT);
por lo que a efectos de establecerse la sancién de multa se tiene en cuenta que,
respecto de este punto, por de este rango de este rango y como resultado de la suma
de todos los criterios que permiten reduciria, desarrollados en los considerandos 14.2
y 14.3 de la presente resolucion directoral, se determina la sancién de multa a

imponerse
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Por las consideraciones expuestas y de conformidad con lo dispuesto por [a LPDP y su
Reglamento,

SE RESUELVE:

Articulo 1.- Sancionar a CAJA RURAL DE AHORRO Y CREDITO CHAVIN
S.A.A.- CREDICHAVIN, con la multa ascendente a cero punto ocho unidades
impositivas tributarias (0.8 UIT), por haber realizado tratamiento de datos personales de
sus clientes sin contar con un consentimiento valido de los mismos, configurandose la
infraccion leve prevista en el literal a. del numeral 1 del articulo 38 de la Ley de

Proteccion de Datos Personales.

Articulo 2.- Sancionar a CAJA RURAL DE AHORRO Y CREDITO CHAVIN
S.A.A.- CREDICHAVIN, con la multa ascendente a dos unidades impositivas tributarias
(2 UIT), por no haber cumplido con implementar las necesarias medidas de seguridad
para la proteccién de datos personales de los titulares, configurandose la infraccién
grave prevista en el literal a. del numeral 2 del articulo 38 de la Ley de Proteccién de

Datos Personales,

Articulo 3.- Nofificar a CAJA RURAL DE AHORRO Y CREDITO CHAVIN
S.A.A.- CREDICHAVIN que, contra la presente resolucién, de acuerdo a o indicado en
el articulo 123 del Reglamento de la Ley de Proteccién de Datos Personales?, proceden
los recursos de reconsideracion o apelacion dentro de los quince (15) dias de notificada

la presente.

T Reglamento de la Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS:

“Articufo 123.- Impugnacion: Contra la resolucidn que resuelve ef procedimiento sancionador proceden los recursos
de reconsideracion o apeiacidn dentro de ios quince (15) dias de notificada /a resclucicn al administrads. £f recurse de
reconsideracion se sustenfard en nueva prueba y serd resuelfo por la Direccién de Sanciones en un plaze gue no
excederd de los freinta (30) dias. Ef recurse de apelacion serd resuelio por el Director General de Proteccidn de Datos
Personales, debiendo dirigirse a la misma autoridad que expidic el acto que se impugna, para que eleve fo actuado. £f
recurso de apeiacion deberd ser resuelto en un pfazo no mayer de treinta (30) dias.”
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Articulo 4.- Notificar a CAJA RURAL DE AHORRO Y CREDITO CHAVIN
S.AA.- CREDICHAVIN la presente resolucion.

Registrese y comuniquese.

/".-: ”") /(__‘) .
\%l_e_ﬁ_sljgart Grimaldo
Director (e) d& & Directibmrde-Saneion
Direccion General de Proteccién de Datos Perscnales
Ministerio de Justicia y Derechos Humanos

T
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