Resolucion Directoral N° 34-2018-JUS/DGTAIPD

Lima, 31 de mayo 2018

EXPEDIENTE N°: 26-2017-JUS/DPDP-PS
ADMINISTRADA: FITNESS S.A.C.
MATERIAS: Medidas de seguridad en el tratamiento de datos

personales, datos sensibles

VISTOS: El documento con registro N° 16595 del 12 de marzo de 2018, el cual
contiene el recurso de apelacién contra la Resolucion Directoral N° 200-2018-
JUS/DGTAIPD-DPDP del 07 de febrero de 2018 y, los demas actuados en el
Expediente N° 26-2017-JUS/DPDP-PS.

CONSIDERANDO:
ANTECEDENTES

1. Mediante Orden de Visita de Fiscalizacion N° 073-2015-JUS/DGPDP-DSC del
03 de diciembre de 2015, la Direcciéon de Supervision y Control de la Direccion
General de Proteccién de Datos Personales (en adelante, la DSC) dispuso la
realizacion de una visita de fiscalizacion a FITNESS S.A.C., con RUC N°
20102029811 (en adelante, FITNESS). Dicha visita fue realizada el 4 de
diciembre de 2015 y dio lugar a la expedicién de las Actas de Fiscalizacion 1-
2015y 2-2015.

2. Por Informe N° 23-2016-JUS/DGPDP-DSC del 31 de marzo de 2016, la DSC
puso en conocimiento de la Direccion General de Proteccion de Datos
Personales los resultados de la fiscalizacion precitada.

3.  Mediante Resolucion Directoral N° 226-2016-JUS/DGPDP-DS del 29 de agosto
de 2016, la Direccion de Sanciones de la Direccion General de Proteccion de
Datos Personales (en adelante, la DS) resolvié iniciar procedimiento sancionador
contra FITNESS por la presunta comision de las infracciones previstas en el
literal a) del inciso 1 del articulo 38 y en los literales a) y e) del inciso 2 del
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

articulo 38 de la Ley 29733, Ley de Proteccidon de Datos Personales (en
adelante, la LPDP)".

Por documentos recibidos el 06 de octubre de 2016 (Registro N° 59926) y el 19
de octubre de 2016 (Registro N° 62730) FITNESS presentd sus descargos.

Mediante la Resolucién Directoral N° 270-2016-JUS/DGPDP-DS del 09 de
diciembre de 2016, la DS declaré dar por concluidas las actuaciones instructivas
del procedimiento administrativo sancionador iniciado mediante la Resolucion
Directoral N° 226-2016-JUS/DGPDP-DS del 29 de agosto de 2016,
disponiendose el cierre de la etapa instructiva.

Las Resoluciones Directorales de inicio y cierre del presente procedimiento
sancionador fueron emitidas por la Direccidon de Sanciones de la Direccion
General de Proteccién de Datos Personales, creada mediante Decreto Supremo
N° 011-2012-JUS que aprobé el Reglamento de Organizacion y Funciones del
Ministerio de Justicia y Derechos Humanos.

Mediante Decreto Supremo N° 013-2017-JUS del 21 de junio de 2017, se aprobd
el nuevo Reglamento de Organizacion y Funciones del Ministerio de Justicia y
Derechos Humanos, disponiendo, entre otros, la creacién de la Direccion
General de Transparencia, Acceso a la Informaciéon Publica y Proteccién de
Datos Personales, como érgano de linea encargado de ejercer la Autoridad
Nacional de Proteccién de Datos Perscnales, para el cumplimiento de sus
funciones fiscalizadoras y sancionadoras en materia de proteccién de datos
personales cuenta con la Direccidn de Fiscalizacion e Instruccion y la Direccion
de Proteccion de Datos Personales.

Mediante Memorando N° 05-2017-JUS/DGTAIPD del 21 julio de 2017, la
Direccion General de Transparencia, Acceso a la Informacion Publica vy
Proteccion de Datos Personales, conforme a las funciones establecidas en el
Reglamento de Organizacién y Funciones del Ministerio de Justicia y Derechos
Humanos, remiti6 a la Direccion de Proteccion de Datos Personales (en
adelante, DPDP), entre otros, los actuados para que resuelva en primera
instancia el procedimiento administrativo sancionador iniciado a FITNESS.

Mediante el Informe N° 016-2017-DFI-VARS del 21 de agosto de 2017, se
evalué la pruebas presentadas por FITNESS sobre medidas de seguridad,
documento que fue trasladado a FITNESS mediante Oficio N° 434-2017-JUS-
DGTAIPD-DPDP del 09 de octubre de 2017, para que en el plazo de cinco (5)
dias formule los alegatos complementarios.

Por Resolucion Directoral N° 879-2017-JUS/DGTAIPD-DPDP del 10 de
noviembre de 2017, la Direccién de Proteccién de Datos Personales (en
adelante, la DPDP) declaré fundadas las imputaciones formuladas contra
FITNESS y la sancioné en los siguientes términos:

' Modificada por el Decreto Legislative 1353, Decreto Legislativo que crea la Autoridad Nacional de Transparencia y
Acceso a la Informacion Publica, fortalece el Régimen de Proteccidon de Datos Personales y la regulacion de la gestion
de intereses. Publicado el 7 de enero de 2017 en el diario oficial El Peruano.
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

(i)

(ii)

1 UIT por la comisién de la infraccion leve tipificada en el literal e) del
inciso 1 del articulo 132 del Reglamento de la LPDP, al no haber
comunicado oportunamente a la Autoridad Nacional de Proteccion de
Datos Personales el flujo transfronterizo de los datos personales de los
usuarios que completaban el formulario “Contacto” alojado en la pagina
web www fitnessqvmperu.com, dado que el servidor que almacenaba tales
datos personales se ubica en los Estados Unidos de Ameérica,
incumpliendo lo dispuesto por el articulo 26 el Reglamento de la LPDP.
11.5 UIT por la comision de la infraccion grave tipificada en el literal c) del
inciso 2 del articulo 132 del Reglamento de la LPDP, toda vez que realiza
tratamiento no automatizado de datos personales sensibles de sus clientes
sin haber implementado las medidas de seguridad exigidas por el articulo
42 del Reglamento de la LPDP, asimismo, realiza tratamiento
automatizado de datos personales sin haber implementado las medidas de
seguridad exigidas por los articulos 39, 40 y 43 del Reglamento de la
LPDP.

Cabe indicar que la citada resolucién también concluyé:

(i)

(ii)

Declarar la inexistencia de la infraccidon leve descrita en el literal a) del
numeral 1 del articulo 38 de la LPDP, esto es “Dar tratamiento a datos
personales sin recabar el consentimiento de sus titulares, cuando el mismo
sea necesario conforme a lo dispuesto en esta Ley’, pues no se ha
probado que los datos personales de los clientes y/o usuarios de la pagina
web hayan sido utilizados para otra finalidad distinta a la prestacion de los
servicios, razon por la cual dicho tratamiento se encuentra dentro del
supuesto de exencidén del consentimiento, sefialado en el numeral 5 del
articulo 14 de la LPDP.

Declarar la inexistencia de la infraccion leve descrita en el literal e) del
numeral 1 del articulo 132 del Reglamento de la LPDP, esto es “No
inscribir o actualizar en el Registro Nacional los actos establecidos en el
articulo 34 de Jla Ley’, pues al momento de iniciarse el presente
procedimiento sancionador las acciones de enmienda ya habian sido
realizadas, eximiéndose la responsabilidad sobre las mismas, conforme a
lo establecido en el literal f) del numeral 1 del articulo 255 del TUO de la
Ley N° 27444 (en adelante, TUO de la LPAG).

Con documentos recibidos el 03 de enero de 2018 (Registro N° 0043) y el 04 de
enero de 2018 (Registro N° 478) FITNESS interpuso recurso de reconsideracion
contra la Resolucion Directoral N° 879-2017-JUS/DGTAIPD-DPDP del 10 de
noviembre de 2017, manifestando lo siguiente:

Se informd a la DPDP, mediante carta recibida el 11 de mayo de 2016, los
informes sobre la adecuacion a la LPDP, levantando las observaciones
realizadas durante la visita de fiscalizacion a través de la implementacion
de un Estudio de Linea Base sobre el cumplimiento de la LPDP.

Se modificéd el registro de membresia que utilizan, facilitando que a traves
del mismo el cliente pueda conocer la politica de proteccion de datos
personales, lo cual se evidencio en los anexos 1, 2 y 3 del escrito que
presentaron el 19 de octubre de 2016.
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(iiiy Tal como se sefialé en el escrito presentado el 19 de octubre de 2016,
eliminaron la pagina web www.fithessgvmperu.com.

(iv) Con la implementacion de la Politica de Implementacion de Datos
Personales (FDP-001) y la modificacion de otros documentos, se evitd la
comision de la infraccion prevista en el numeral 1 del articulo 38 de la
LPDP.

(v) A partir de enero de 2016, se implement6 la Politica de Seguridad de
Sistemas Informaticos y de Seguridad de la Informacién Fisica de Datos
Personales (FPSI-001), dando conformidad al principio de seguridad del
articulo 9 de la LPDP y las normas reglamentarias pertinentes. Sobre dicho
documento se informdé mediante escrito del 11 de mayo de 2016,
presentandose el mismo como adjunto a sus descargos.

(vi) Consideraron que la visita de fiscalizacion realizada a su establecimiento
era parte de un programa de difusién, dejandc recomendaciones que
adoptaron inmediatamente.

(vii) No se tomd en cuenta los descargos que efectuaron, sino también se
ignoré su informe referido a la implementaciéon de las disposiciones de la
LPDP, presentada el 11 de mayo de 2016.

Mediante Resolucién Directoral N° 200-2018-JUS/DGTAIPD-DPDP del 07 de
febrero de 2018, la DPDP resolvié declarar improcedente el recurso de
reconsideracion interpuesto por FITNESS contra la Resolucién Directoral N°
879-2017-JUS/DGTAIPD-DPDP, toda vez que el recurso se sustentd en
documentos que ya habian sido calificados durante el procedimiento (tales como
la Politica de Implementacion de Datos Personales y la Politica de Seguridad de
Sistemas Informaticos y de Seguridad de la Informacién Fisica de los Datos
Personales)

El 12 de marzo de 2018, FITNESS presenté recurso de apelacién contra la
Resolucion Directoral N° 200-2018-JUS/DGTAIPD-DPDP, sustentando el mismo
en los siguientes argumentos:

a. A partir de la supervision realizada a su entidad el 4 de diciembre de 2015,
contrataron los servicios de una consultoria especializada en la materia, la
cual generd una serie de recomendaciones que han cumplido desde dicha
fecha. Asimismo, presentaron mediante carta de fecha 11 de mayoc de
2016, los avances realizados a efectos de adecuarse conforme a las
disposiciones de la LPDP, mediante la cual levantaron las principales
observaciones realizadas en la visita de supervision.

Sobre el cumplimiento del tratamiento de datos personales observado
mediante Resolucion Directoral N° 226-2016-JUS/DGPDP-DS como
posible comision de infraccion

b. Implementaron una Politica de Proteccion de Datos Personales (FDP-001)
que contiene: procedimiento de obtencidn, almacenamiento y tratamiento
de datos personales con el compromiso de la seguridad de la informacioén,
principios éticos que deben ser comunicado a los clientes, derechos del
titular de los datos personales, forma de ejercer los derechos, vigencia de
la politica, entre otros.
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

c. Se modifico el registro de membresia que utilizan, facilitando que a través
del mismo el cliente pueda conocer la politica de proteccion de datos
personales, que a su vez contiene una autorizacion del cliente para el
registro de sus datos personales.

d. Sefialan que su diagnoéstico de linea base determind que el formato
“Programa de Ejercicios” no contenia datos sensibles de los clientes, ya
que solo registra aspectos fisicos de la persona para una correcta rutina de
ejercicios.

e. Tal como se senalaron en su escrito de fecha 19 de octubre de 2016,
eliminaron la pagina web de FITNESS www fithessqvmperu.com.

f. Dieron cumplimiento a lo establecido en los articulos 11 y 12 del
Reglamento respeto al consentimiento de sus clientes, que fuera calificada
como posible infraccion.

Sobre el cumplimiento de la inscripcion del banco de datos personales
constituido como posible comisiéon de infraccion, asi como la infraccion de
flujo transfronterizo de datos personales

g. La resolucién que resuelve el recurso de reconsideracion no ha tomado en
cuenta la Resolucién Directoral N° 1894-2016-JUS/DGPDP-DRN mediante
la cual se registra su banco de datos personales, por lo que les causa
sorpresa que sean sancionados con la multa de 1 UIT por no inscribir su
base de datos.

h. La resolucion que otorga la inscripcion del banco de datos, sefiala
claramente que no realizan flujo transfronterizo de datos personales (no
cuentan con web).

i. Consideran que con la eliminacion de la web de FITNESS y la inscripcion
del banco de datos personales dieron cumplimiento al articulo 78 del
Reglamento de la LPDP.

Sobre el cumplimiento de las medidas de sequridad resuelto por la
Resolucién Directoral N° 879-2017-JUS/DGTAIPD-DPDP

j. A partir de enero de 2016 implementaron la Politica de Seguridad de
Sistemas Informaticos y de Seguridad de la Informacién Fisica de Datos
Personales (Codigo FPSI-001), con la cual dieron cumplimiento al articulo
9 de la LPDP, asi como los articulos 26, 39 inciso 2, articulos 40, 42 y 43
del Reglamento de la LPDP; sin embargo, se consideré que se habia
constituido una infraccion a pesar de haber levantado las observaciones
con su carta de 09 de mayo de 2016 y que luego fue presentada como
descargo el 06 de octubre de 2016, y complementada el 19 de octubre de
2016.

k. Consideran que desde la visita de supervisién han trabajado de manera
sistematica en sus procedimientos a fin de que generen seguridad para el
recojo de los datos personales de sus clientes, implementando inclusive
una metodologia de evaluacion de riesgos.

I.  Por ultimo, sefialan que entendieron que la visita de fiscalizacion debia ser
considerada conforme la funcion promotora de la Autoridad Nacional de
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

Proteccion de Datos Personales, ya que adoptaron las recomendaciones
de forma inmediata y comunicada a la Autoridad. Entonces, advierten que
lo Unico que se buscéd fue sancionar sin tomar en cuenta sus descargos
efectuados a lo largo del procedimiento.

COMPETENCIA

La Direccion General de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales es el rgano encargado de resolver en segunda
y ultima instancia administrativa los procedimientos iniciados por la Direccion de
Proteccién de Datos Personales, conforme con lo establecido por el literal |) del
articulo 71 del Reglamento de Organizacion y Funciones del Ministeric de
Justicia y Derechos Humanos, aprobado por Decreto Supremo N° 013-2017-
JUS.

CUESTIONES EN DISCUSION

De acuerdo con los antecedentes expuestos, en el presente caso corresponde
determinar lo siguiente:

(i) Sise ha evaluado lo argumentado por FITNESS en relacion a la resolucion
de inicio de procedimiento administrativo sancionador (Resolucién
Directoral N° 226-2016-JUS/DGPDP-DS).

(i) Si se evalué la inscripcion del banco de datos personales y flujo
transfronterizo de datos personales en la Resolucién Directoral N° 879-
2017-JUS/DGTAIPD-DPDP.

(iii)  Sise evalué el cumplimiento de las medidas de seguridad en la Resolucién
Directoral N° 879-2017-JUS/DGTAIPD-DPDP.

ANALISIS DE LAS CUESTIONES EN DISCUSION

Sobre lo argumentado por FITNESS en relacion a la resolucién de inicio de
procedimiento administrativo sancionador (Resolucién Directoral N° 226-
2016-JUS/DGPDP-DS)

Senala FITNESS que modificé su formato de membresia, asi como que cumple
con la normatividad respecto al consentimiento de sus clientes, previsto en los
articulos 11 y 12 del Reglamento de la LPDP.

Al respecto, dichos hechos y documentos fueron evaluados en el presente
procedimiento y mediante el articulo 3 de la Resolucién Directoral N° 879-2017-
JUS/DGTAIPD-DPDP se declaré la inexistencia de infraccion leve descrita en el
literal a) del numeral 1 del articulo 38 de la LPDP, esto es “Dar tratamiento a
datos personales sin recabar el consentimiento de sus titulares, cuando el mismo
sea necesario conforme a lo dispuesto en esta Ley”.

Por lo cual, siendo que lo argumentado por FITNESS ya fue evaluado y se
declaré la inexistencia de la infraccién, no corresponde emitir pronunciamiento
respecto a este extremo de la apelacién.
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

De la misma forma, FITNESS niega que los datos recogidos por el formato
“Programa de Ejercicios” (folio 20) son de caracter sensible.

Al respecto, los datos personales registrados en el formato “Programa de
Ejercicios” eran peso, porcentaje de grasa, observaciones patoldgicas, estatura,
por lo que corresponde determinar si dichos datos se identifican con la definicién
de datos sensibles, es decir, si pertenecen a la esfera mas intima de una
persona.

Conforme al inciso 5 del articulo 2 de la LPDP, los datos sensibles son datos
personales constituidos por los datos biométricos que por si mismos pueden
identificar al titular; datos referidos al origen racial y étnico; ingresos econémicos;
opiniones o convicciones politicas, religiosas, filosoficas o morales; afiliacién
sindical; e informacion relacionada a la salud o a la vida sexual.

Por su parte, el Articulo 2 del Reglamento de la LPDP define los datos sensibles
en los siguientes términos:

‘Datos sensibles: Es aquella informacion relativa a datos personales referidos a
las caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su
vida afectiva o familiar, los habitos personales que corresponden a la esfera mas
intima, la informacién relativa a la salud fisica 0 mental u otras anédlogas que
afecten su intimidad.”

Conforme a las definiciones contempladas en la LPDP y su Reglamento, se
consideran datos sensibles los siguientes supuestos:

J Datos biométricos que por si mismos pueden identificar al titular.

o Datos sobre el origen racial y étnico.

. Datos sobre ingresos economicos.

. Datos sobre afiliacion sindical.

. Datos sobre opiniones o convicciones politicas, religiosas, filosoéficas o
morales.

. Datos relacionados a la salud (fisica o mental) o a la vida sexual.

. Datos referidos a caracteristicas fisicas, morales 0 emocionales.

. Datos referidos a hechos o circunstancias de su vida afectiva o familiar.

. Datos referidos a los habitos personales intimos.

Otros analogos que afecten la intimidad de las personas.

De la evaluaciéon de los datos recopilados por FITNESS se determina que
corresponden a las caracteristicas fisicas de una persona ya que permitiran
diferenciar a una persona de otra.

Ademas, este Despacho advierte que la conjuncién de datos recopilados por
FITNESS como ‘“estatura”, “peso” y “porcentaje de grasa” en el formato
“Programa de Ejercicios” generan un perfil sobre la condicion de salud de una
persona en especifico, el cual también constituye un dato sensible.
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

27. Mencion aparte merece el dato “observaciones patoldgicas”, dato que, conforme
a la RAE?, se refiere al registro de sintomas, lo cual evidentemente es un dato
relativo a la salud de un individuo:

“1. f. Med. Parte de la medicina que estudia las enfermedades.
2. f. Med. Conjunto de sinfomas de una enfermedad. U. t. en sent. fig. Patologia
social”.

28. Siendo asi, este Despacho considera que los datos recolectados en el formato
‘Programa de Ejercicios” son caracteristicas fisicas y de salud, siendo
consecuentemente de caracter sensible, motivo por el cual corresponde
desestimar este extremo de la apelacidén planteada.

29. Finalmente, en relacién a la eliminacién de la pagina web de FITNESS vy la
presentacion de documentos de gestion relativos a la seguridad en el tratamiento
de datos personales, este Despacho emitira pronunciamiento mas adelante.

IV.2 Sobre la inscripcion del banco de datos personales y flujo transfronterizo
de datos personales, resueltos por la Resolucién Directoral 879-2017-
JUS/DGTAIPD-DPDP

el 30.  Mediante Resolucion Directoral N° 226-2016-JUS/DGPDP-DS del 29 de agosto

Aol de 2016 se inicié procedimiento administrativo sancionador contra FITNESS por

g S no haber inscrito en el Registro Nacional de Proteccion de Datos Personales el

i banco de datos personales de sus clientes.
E.LUNAC.

31. Al respecto, mediante el articulo 4 de la Resolucién Directoral 879-2017-
JUS/DGTAIPD-DPDP se declaré que FITNESS no incurrié en infraccion por no
haber inscrito en el Registro Nacional de Proteccion de Datos Personales el
banco de datos personales de sus clientes, conforme la obligacién establecida
en el literal e) del numeral 1 del articulo 132 del Reglamento de la LPDP, pues al
momento de iniciarse el presente procedimiento sancionador las acciones de

enmienda ya habian sido realizadas (numeral 11 de la presente resolucion).

32. De la misma forma, en otro extremo de la Resolucion Directoral N° 879-2017-
JUS/DGTAIPD-DPDP del 10 de noviembre de 2017 se sancion6 a FITNESS por
realizar flujo transfronterizo de datos.

33. El articulo 26 del Reglamento de la LPDP establece que “(..) el flujo
transfronterizo de datos personales se pondra en conocimiento de la Direccion
General de Proteccién de Datos Personales, incluyendo la informacion que se
requiere para la transferencia de datos personales y el registro de banco de
datos’.

34. El incumplimiento a dicha obligacién constituye una infraccién leve, conforme el
articulo 132° del Reglamento de la LPDP, y se sanciona con una multa minima

2 http://dle.rae.es/?id=SAIV5kB

3 Articulo 132.- Infracciones
(..r)

1. Son infracciones leves:
e) No inscribir o actualizar en el Registro Nacional los actos establecidos en el articulo 34 de la Ley.
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Resolucion Directoral N° 34-2018-JUS/DGTAIPD

desde cero coma cinco de 1 unidad impositiva tributaria (UIT) hasta 5 unidades
impositivas tributarias (UIT), segln lo dispuesto por el articulo 39* de la LPDP.

35. En el presente caso, de la fiscalizacion realizada el 04 de diciembre de 2015 a
FITNESS se evidencié que la informacién recopilada en el formulario “contacto”
de su pagina web www.fithessgvmperu.com se alojaba en un servidor ubicado
en los Estados Unidos de América (folios 24 y 25).

36. Estos hechos fueron evaluados por el Informe 23-2016-JUS/DGPDP-DSC del 31
de marzo de 2016, el cual dio mérito a la Resolucion N° 226-2016-JUS/DGPDP-

DS del 29 de agosto de 2016, que resolvid iniciar procedimiento sancionador a
FITNESS.

37. FITNESS en su escrito de descargo del 06 de octubre de 2016 puso en
conocimiento que habia eliminado su pagina web (Folio 68), sin embargo recién
acreditd este hecho con el Anexo 4 del escrito del 19 de octubre de 2018 (Folio
89), que se refiere a una comunicacidén de cancelacion de pagina web
(www fitnessavmperu.com) a la empresa Iguanahost Medios Interactivos.

38. Teniendo en consideracion el marco normativo y los hechos resefiados, la
DPDP, a través de los numerales 20.3 y del 23.1 al 23.10 de la Resoluciéon
Directoral N° 879-2017-JUS/DGTAIPD-DPDP consideré que la accién de
enmienda (de eliminar su pagina web) realizada por FITNESS constituia un
atenuante para la imposicion de la sancion.

En este punto debe sefialarse que, el articulo 126° del Reglamento de la LPDP
prevé la figura de los atenuantes, estableciendo como requisitos las acciones de
la autoridad y el reconocimiento espontaneo de las infracciones acompafiado de
acciones de enmienda.

40. De lo cual tenemos que, al haber acreditado la eliminacion de la pagina web con
posterioridad al inicio del procedimiento sancionador, correspondia que la DPDP
gradué la sancion de una forma atenuada a FITNESS.

41. Es asi que el numeral 28 de la citada Resolucion Directoral N° 879-2017-
JUS/DGTAIPD-DPDP tuvo presente lo antes sefalado y desarrolld el principio de
razonabilidad para la graduacion de la sancion, especificando en los literales f ) y
g) el atenuante advertido, concluyendo que la multa a imponerse corresponde a
1 UIT.

4 Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Protecciéon de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

(..)

S Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontéaneo de las infracciones acompafado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacién permitira incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.
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Consecuentemente, conforme se aprecia de la resoluciéon impugnada, la DPDP
ha desarrollado y justificado los criterios relevantes para graduar las sanciones
(ver fundamento 28 de la Resolucién Directoral N° 879-2017-JUS/DGTAIPD-
DPDP), y sélo, después de ello, ha decidido sancionar con una multa de 1 UIT
por no inscribir o actualizar en el Registro Nacional los actos referidos.

Ademas, ello se verifica de |la decision adoptada por la DPDP que, en linea con
la casuistica desarrollada por esta Direccién General, ha aplicado la media legal
segun cada tipo de infraccion como parametro para graduar las sanciones.
Siendo asi, corresponde sefalar que ya tuvo lugar la graduacién respectiva, y
que ella apenas esta por encima del minimo rango legal establecido para este
tipo de infracciones (en el caso de infracciones leves el rango es de 0.5 a 5 UIT),
por lo que no cabe amparar la solicitud.

Por lo cual esta Direccién General considera que corresponde desestimar este
extremo de la apelacion planteada.

Sobre el cumplimiento de las medidas de seguridad en el tratamiento de
datos personales resuelto por la Resolucion Directoral 879-2017-
JUS/DGTAIPD-DPDP

FITNESS sefala que desde enero de 2016 implementé una serie de mejoras con
las cuales dieron cumplimiento al articulo 9 de la LPDP, asi como los articulos
26, 39 inciso 2, articulos 40, 42 y 43 del Reglamento de la LPDP; sin embargo
fue considerada como infraccién a pesar de haber levantado las observaciones
con su carta de 09 de mayo de 2016, y que luego fuera presentada como
descargo el 06 de octubre de 2016 y complementada el 19 de octubre de 2016.

Al respecto, conforme se verifica del expediente, se tiene que FITNESS presento
lo siguiente:

o Copia del escrito -Informe de avances de implementacién- del 09 de mayo
de 2016 (folio 109).

e Descargo del 06 de octubre de 2016 (folio 48).

e Escrito del 19 de octubre de 2016 (folio 85), mediante el cual presento los
documentos Politica de Seguridad Proteccion de Datos Personales,
Politica de Seguridad Sistemas Informaticos y de la Informacién Fisica de
Datos Personales y Evaluacion de Riesgos.

En mérito a la documentacion remitida por FITNESS el ingeniero fiscalizador de
la Direccion de Fiscalizacion e Instruccion emitié el Informe N° 016-2017-DFI-
VARS del 21 de agosto de 2017 (folio 118), con el cual se concluyd lo siguiente:

e FITNESS no ha documentado los procedimientos de gestién de accesos,
gestién de privilegios y revision periédica de privilegios requerida en el
numeral 1 del articulo 39 del Reglamento de la LPDP.

e FITNESS no ha evidenciado los registros de interaccién légica requerida en
el numeral 2 del articulo 39 del Reglamento de la LPDP.
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e FITNESS no ha evidenciado la realizacion de copias de respaldo del banco
de datos automatizado dispuesto en el parrafo segundo del articulo 40 del
Reglamento de la LPDP.

e FITNESS no ha evidenciado la implementacién de medidas de seguridad
referidas al cumplimiento con lo dispuesto en el articulo 42 del Reglamento
de LPDP.

e FITNESS no ha evidenciado la implementacién de medidas de seguridad

referidas al cumplimiento con lo dispuesto en el articulo 43 del Reglamento
de la LPDP.

Es de senalar que el Informe N° 016-2017-DFI-VARS fue remitido a FITNESS
mediante Oficio N° 434-2017-JUS-DGTAIPD-DPDP del 09 de octubre de 2017 y
que no fue materia de contestacion posterior en las distintas etapas del presente
procedimiento.

En este punto se debe sefialar que si bien FITNESS presenté documentos que
buscaban acreditar que habria mejorado la seguridad en el tratamiento de datos
personales que realiza, estas acciones fueron evaluadas y se concluyé que no
satisfacian lo exigido por el marco normativo (conforme el Informe N° 016-2017-
DFI-VARS), por lo cual no fueron consideradas como atenuantes, tal y como si
sucedié con el caso del flujo transfronterizo de datos (ver parrafo 41).

Teniendo en consideracion el marco normative y los hechos resefiados, la
DPDP, a través de los numerales 20.4 y del 24.1 al 24.15 de la Resolucién
Directoral N° 879-2017-JUS/DGTAIPD-DPDP, concluyé que el banco de datos
personales no automatizado de clientes que contiene datos sensibles no cuenta
con medidas de seguridad exigidas por el articulo 42 del Reglamento de la
LPDP. Asimismo, respecto al tratamiento automatizado de los datos personales,
se ha establecido que no cumple con lo previsto por los articulos 39, 40 y 43 del
Reglamento de la LPDP.

Es asi que el numeral 28 de la citada Resolucion Directoral N° 879-2017-
JUS/DGTAIPD-DPDP tuvo presente lo antes sefialado y desarroll el principio de
razonabilidad para la graduacién de la sancién, especificando en el literal f) que
FITNESS no ha implementado las medidas de seguridad necesarias para el
resguardo de los datos personales, no demostrando que haya subsanado el
incumplimiento de lo requerido por los articulos 39, 40, 42 y 43 del Reglamento
de la LPDP, a pesar de haberle informado los resultados de la fiscalizacion y del
inicio del presente procedimiento sancionador.

Consecuentemente, conforme se aprecia de la resolucién impugnada, la DPDP
ha desarrollado y justificado los criterios relevantes para graduar las sanciones
(ver fundamento 28 de la Resolucion Directoral N° 879-2017-JUS/DGTAIPD-
DPDP), y solo, después de ello, ha decidido sancionar con una multa de 11.5
UIT por realizar tratamiento de datos personales sensibles incumpliendo las
medidas de seguridad establecidas en la normativa de la materia.

Ademas, ello se verifica de la decision adoptada por la DPDP que, en linea con
la casuistica desarrollada por esta Direccién General, ha aplicado la media legal
segun cada tipo de infraccion como parametro para graduar las sanciones.
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Siendo asi, corresponde sefialar que ya tuvo lugar la graduacion respectiva, y
que ella apenas esta por debajo del tercio del rango legal establecido para este
tipo de infracciones (en el caso de infracciones graves el rango es de 5 a 50
UIT), por lo que no cabe amparar la solicitud.

Por lo cual, se concluye que los medios probatorios ofrecidos por FITNESS
obran en el expediente y fueron debidamente valorados por la primera instancia
para determinar la existencia de una infraccién, habiéndose aplicado la figura de
atenuantes cuando era pertinentes. Asimismo, no se presentan argumentos u
hechos que rebatan lo resuelto en la Resoluciéon Directoral 879-2017-
JUS/DGTAIPD-DPDP, correspondiendo desestimar este extremo de la apelacién
planteada.

Finalmente, FITNESS argumenta que entendieron que la visita realizada el 04
de diciembre de 2015 respondia a funciones de difusiéon y promocion de la
norma de proteccién de datos personales.

Conforme el numeral 5 del articulo 33 de la LPDP, la Autoridad Nacional de
Proteccién de Datos Personales realiza campanas de promocion y difusion sobre
proteccion de datos personales, actividades que se enmarcan en un ambito
eminentemente orientador.

En ese sentido la Autoridad de Proteccion de Datos Personales facilita a la
ciudadania en general una serie de canales de orientacién, como es la
informacion disponible en la pagina web, absolucion de consultas, etc.
Informacion que se encuentra disponible y permite acceder a informacién sobre
los derechos y deberes establecidos en la LPDP y su Reglamento.

En relacion a la funcién fiscalizacion prevista en el numeral 20 del articulo 33 de
la LPDPD, se tiene que su objeto iniciar fiscalizaciones de oficio o por denuncia
de parte por presuntos actos contrarios a lo establecido en la Ley y en su
Reglamento y aplicar las sanciones administrativas correspondientes.

En ese marco, el personal de la Autoridad Nacional de Proteccidon de Datos
Personales presenta al administrado -a quien se le realiza la fiscalizacion- la
Orden de Visita de Fiscalizacion, documento en el cual se consigna el lugar o los
lugares que se fiscalizara, o donde se encuentren los bancos de datos
personales objeto de fiscalizacion, el objeto genérico de la visita y las
disposiciones legales que lo fundamenten, ello conforme el articulo 108° del
Reglamento de la LPDP.

En el presente caso, se verifica que mediante Orden de Visita de Fiscalizacion
N° 073-2015-JUS/DGPDP-DSC del 03 de diciembre de 2015, la Direccién de
Supervision y Control dispuso que se realice una visita de fiscalizacion a

8 Articulo 108.- Visitas de fiscalizacion.

El personal que lleve a cabo las visitas de fiscalizacién debera estar provisto de orden escrita motivada con firma
autégrafa del funcionario, de la que dejara copia, con cargo, a la persona que atendié la visita.

En la orden debera precisarse el lugar o los lugares en donde se encuentra la entidad publica o privada o la persona
natural que se fiscalizard, o donde se encuentren los bancos de datos personales objeto de fiscalizacion, el objeto
generico de la visita y las disposiciones legales que lo fundamenten.
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FITNESS con la finalidad de supervisar si realiza tratamiento de datos
personales de acuerdo con las disposiciones de la LPDP y su Reglamento.

61. De la misma forma, obra en el expediente el cargo de recepcion de la citada
Orden de Visita de Fiscalizacion suscrita por el representante de FITNESS,
sefior Luis Serrano Gonzales (Folio 7).

62. Es pertinente sefialar que, al culminar la visita de fiscalizacién se levantaron las
Actas de Fiscalizacion 1-2015 y 2-2015 del 04 de diciembre de 2015, en las
cuales se consigné las actuaciones practicadas y también fueron debidamente
notificadas al representante de FITNESS, sefior Luis Serrano Gonzales el mismo
dia (Folios del 8 al 17), conforme el articulo 1097 del Reglamento de la LPDP.

63. Por lo cual, lo sefialado por FITNESS, en el sentido de que entendieron que se
trataba de una visita de difusién o promocion, no es amparable dado que desde
el 04 de diciembre de 2015 FITNESS tomé conocimiento que se habia dispuesto
que se le realice una visita de fiscalizacion, asi como de las actuaciones
realizadas y consignadas en las actas de fiscalizacion, documentos en los cuales
se detalla claramente los motivos de la visita y el marco normativo aplicable,
consecuentemente corresponde desestimar este exiremo de la apelaciéon
planteada.

64. Finalmente, en relacién a la afirmacion de FITNESS en el sentido de que se ha
buscado sancionarle, sefialar que las funciones sancionadoras de la Entidades
Publicas escapan al ambito de decision de este organo de caracter
administrativo, dado que se basan en el principio de legalidad. La norma
aplicable corresponde ser cumplida por la Administracion Publica y por los
administrados, pues ha sido emitida conforme a los procedimientos normativos
previstos por el ordenamiento constitucional.

65. Cabe recordar que, el acatamiento de las normas es un deber de la
Administracién Publica, pues tal como sefiala el articulo IV del Titulo Preliminar
del TUO de la LPAG, segun el Principio de Legalidad, las autoridades
administrativas deben actuar con respeto a la Constitucién, la ley y al derecho,
dentro de las facultades que le estén atribuidas y de acuerdo con los fines para
los que les fueron conferidas.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley N°
29733, Ley de Proteccion de Datos Personales, su reglamento aprobado por el
Decreto Supremo N° 003-2013-JUS, el Texto Unico Ordenado de la Ley N° 27444, Ley
del Procedimiento Administrativo General, aprobado por Decreto Supremo N° 006-
2017-JUS, el articulo 71, literal |, del Reglamento de Organizacién y Funciones del

7 Articulo 109.- Acta de fiscalizacion.

Las visitas de fiscalizacién requieren el levantamiento del acta correspondiente, en la que quedara constancia de las
actuaciones practicadas durante la visita de verificacion. Dicha acta se levantard en presencia de dos testigos
propuestos por la persona con quien se entendié la diligencia. Si se hubiera negado a proponerlos o no hubieran
participado los propuestos, bastara la firma de la persona con quien se entendié la diligencia o la constancia de su
negativa a firmar, de ser el caso.

El acta se elaborara por duplicado y sera firmada por el personal fiscalizador y quienes hayan participado en la
diligencia. El acta puede incluir la manifestacién que los participantes consideren que conviene a su derecho.

Se entregara al fiscalizado uno de los originales del acta de fiscalizacién, incorporéndose el otro a los actuados.
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Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo N° 013-
2017-JUS, y el Reglamento del Decreto Legislativo N° 1353 que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacién Publica, fortalece el Régimen de
Proteccion de Datos Personales y la regulacion de la gestion de intereses aprobado
por Decreto Supremo 019-2017-JUS;

V. RESOLUCION

Primero.- Declarar INFUNDADO el recurso de apelacion interpuesto por la
recurrente contra la Resolucion Directoral N° 200-2018-JUS/DGTAIPD-DPDP; en
consecuencia, CONFIRMAR Ila Resolucién Directoral N° 879-2017-JUS/DGTAIPD-
DPDP en todos sus extremos, con lo cual se concluye el presente procedimiento
sancionador, agotandose la via administrativa.

Segundo.- Disponer la devolucion del expediente administrativo a la Direccién
de Proteccion de Datos Personales para que contintie su tramite correspondiente.

Tercero.- NOTIFICAR a FITNESS S.A.C. la presente resolucion.

Registrese y comuniquese.

UARDO LUNA CERVANTES,
Director General de la Direccion Genergﬂ de
Transparencia, Acceso a la Informacion Publica v
Protection de Dates Personales
Ministerio de Justicia y Derechos Humant:
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