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Lima, 01 de Junio del 2021
RESOLUCION JEFATURAL N° 000132-2021-JN/ONPE

VISTOS: Los Memorandos N° 001703-2021-GITE/ONPE y N° 001838-2021-
GITE/ONPE de la Gerencia de Informatica y Tecnologia Electoral; el Memorando N° 001913-
2021-GPP/ONPE de la Gerencia de Planeamiento y Presupuesto; y el Informe N° 000289-
2021-GAJ/ONPE de la Gerencia de Asesoria Juridica; v,

CONSIDERANDO:

De acuerdo con lo dispuesto en el articulo 2 de la Ley N° 26487, Ley Organica de la
Oficina Nacional de Procesos Electorales (ONPE), la entidad tiene como funcion esencial
velar por la obtencion de la fiel y libre expresion de la voluntad popular, manifestada a través
de los procesos electorales, de referéndum y otros tipos de consultas populares a su cargo;

Por Decreto Supremo N° 122-2020-PCM, fueron convocadas las Elecciones
Generales para la eleccioén del Presidente de la Republica, Vicepresidentes, asi como de los
Congresistas de la Republica y de los representantes peruanos ante el Parlamento Andino,
las mismas que se realizaron el 11 de abril del afio en curso;

El articulo 2 del citado Decreto Supremo sefiala que, en caso de que ninguno de los
candidatos a la Presidencia y Vicepresidencias de la Republica haya obtenido mas de la
mitad de los votos validos, se procedera a una Segunda Eleccién entre los dos (2)
candidatos con la votacién mas alta, la cual se llevaria a cabo el domingo 6 de junio de 2021;

En ese contexto, mediante Resolucion Jefatural N° 000110-2021-JN/ONPE
(12MAY2021), fue aprobado el “Plan Operativo Electoral Segunda Elecciéon Presidencial
2021 — Versién 00”, el mismo que en su actividad operativa denominada “Seguridad de la
Informacion”, se incluye la tarea “Realizar y gestionar la aprobacién del Plan de Contingencia
de Tl para el proceso electoral”;

Asimismo, resulta pertinente considerar que, con Resolucion de Contraloria N° 320-
rmaDigial - 2(006-CG, la Contraloria General de la Republica, aprobo las Normas de Control Interno, las
=mummmmesenene. CUAlES S€ @plican a las Entidades del Estado, de conformidad con lo establecido por la Ley
F"msg?ggﬁ;w;‘gggg;iﬁms N° 28716, Ley de Control Interno de las Entidades del Estado;
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La citada Resolucion de Contraloria, en su comentario 7 del acapite 3.10, inciso 3

del numeral Ill, denominado “Controles para las Tecnologias de la Informacion y

oﬁ: rmabigil  COMUNicacion”, precisa lo siguiente “Para el adecuado ambiente de control en los sistemas
e INTOFMALICOS, S€ requiere que estos sean preparados y programados con anticipacion para
Fimado dgtamente por mantener la continuidad del servicio. Para ello se debe elaborar, mantener y actualizar

GA Roberto
caros PaU 20201078510t perigdicamente un plan de contingencia debidamente autorizado y aprobado por el titular o

Feca ooz 13620- *®funcionario designado donde se establezcan procedimientos para la recuperacion de datos
con el fin de afrontar situaciones de emergencia”;
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i Sumado a ello, con Resolucion Ministerial N° 004-2016-PCM, fue dispuesto el uso

Fimado digtaments por aLFAR0 ODIIJAtOrio0 en todas las entidades integrantes del Sistema Nacional de Informatica, estando

505017538  saft incluida la ONPE, de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de
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Requisitos. 22, Edicién”, en cuyo acéapite A.17.1 del Anexo A denominado “Aspectos de

[ — seguri_dad_ de la informacién en la gestién de co_ntinuidad del negocio”, regula que, la
ONPE organizacion debe establecer, documentar, implementar y mantener procesos,
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la informacion durante una situacion adversa;

En ese sentido, a través de los Memorandos de vistos, la Gerencia de Informatica y
Tecnologia Electoral, remitié un Plan de Contingencia de Tecnologia de la Informacién para
el Proceso Electoral — Segunda Eleccion Presidencial 2021, version 00, el mismo que “se
centra, bajo un contexto tecnoldgico, en la recuperaciéon de servicios de Tl que soportan
aquellas actividades de escrutinio automatizado (SEA) y de procesamiento de actas y
resultados electorales, de tal manera que esos servicios de Tl se recuperen dentro de un
tiempo oportuno”;

Al respecto, mediante el Memorando de vistos, la Gerencia de Planeamiento y
Presupuesto emite opinion favorable a la propuesta del Plan de Contingencia de Tecnologia
de la Informacién para el Proceso Electoral — Segunda Eleccion Presidencial 2021, version
00, manifestando que dicho Plan ha cumplido con el contenido minimo segun el Anexo N°
9.1 del Procedimiento “Formulacion, modificacion, monitoreo y evaluaciéon de los Planes
Institucionales de la ONPE”, con Cédigo PR01-GPP/PLAN - Versiéon 00”. Asimismo, con
relacion al presupuesto requerido, menciona que este cuenta con recursos necesarios en la
Meta 062, por la Fuente de Financiamiento Recursos Ordinarios hasta por el monto de S/
22,784.00 para financiar acciones en el marco del desarrollo del Plan, de conformidad con
el Informe N° 001646-2021-SGPR-GPP/ONPE de la Sub Gerencia de Presupuesto; por
tanto, recomienda continuar con el tramite de aprobacion;

De acuerdo con lo mencionado por la Gerencia de Informatica y Tecnologia
Electoral, el Plan de Contingencia materia de analisis, se ha venido ejecutando conforme
con las fechas previstas en su cronograma, es decir con fecha de inicio del 24 de mayo del
afo en curso; por lo que, resulta necesario que la aprobacion del referido Plan sea con
eficacia anticipada;

De conformidad con lo dispuesto por el articulo 13 de la Ley N° 26487, Ley Organica
de la Oficina Nacional de Procesos Electorales; con el numeral 17.1 del articulo 17 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General,
aprobado por Decreto Supremo N° 04-2019-JUS y en uso de la facultad otorgada por los
literales s) y t) del articulo 11 del Reglamento de Organizacion y Funciones, aprobado con
Resolucion Jefatural N° 063-2014-J/ONPE y sus modificatorias;

Con el visado de la Gerencia General y de las Gerencias de Informatica y Tecnologia
Electoral, de Planeamiento y Presupuesto y de Asesoria Juridica;

SE RESUELVE:

Articulo Primero. - Aprobar el Plan de Contingencia de Tecnologia de la Informacién
para el Proceso Electoral “Segunda Eleccién Presidencial 2021", Versién 00, de la Oficina
Nacional de Procesos Electorales, con eficacia anticipada al 24 de mayo del afio 2021,
documento que como anexo forma parte integrante de la presente Resolucion.

Articulo Sequndo. - Disponer que la Gerencia de Informatica y Tecnologia Electoral
proceda con la implementacién y monitoreo del Plan antes citado.

Articulo Tercero. - Disponer la publicacion de la presente Resolucion y su anexo en
el Portal Institucional www.onpe.gob.pe, asi como en el portal de transparencia de Entidad,
dentro del plazo de tres (3) dias de su emision.

Registrese y comuniquese.

PIERO ALESSANDRO CORVETTO SALINAS
Jefe

OFICINA NACIONAL DE PROCESOS ELECTORALES
PCS/iab/mbbl/jcd
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “SEP 2021”
ABREVIATURAS

o AEI : Accion estratégica institucional.

o ATLV : Asistente(a) Técnico del Local de Votacion.

e BD : Base de datos.

e BK : Backup.

e CC : Centro de Computo.

e CCC : Centro de Cémputo de Contingencia.

e CDP : Centro de Datos Principal.

e CDR : Centro de Datos de Respaldo.

e CLV : Coordinador de Local de Votacion.

e CTM : Coordinador(a) Técnico de Mesa.

e ECD : Encargado(a) de Computo Descentralizado.

e EIE : Equipo informatico electoral.

o GITE : Gerente(a) de Informatica y Tecnologia Electoral.
Gerencia de Informatica y Tecnologia Electoral.

e GOECOR : Gerencia de Organizacion Electoral y Coordinacion
Regional.

o JAPT : Jefe(a) de Area de Plataforma Tecnoldgica.

o LV : Local de votacion.

e MQ : Mensajeria de cola’.

e ORC : Oficina Regional de Coordinacion.

e PLAN : Plan de Contingencia de Tl para el proceso electoral
SEP 2021.

¢ PR : Principal.

e SEA : Sistema de Escrutinio Automatizado.

e SGIST : Subgerente(a) de Infraestructura y Seguridad
Tecnoldgica.
Subgerencia de Infraestructura y Seguridad
Tecnoldgica.

e SGOI : Subgerencia de Operaciones Informaticas.

e SHALI : Servicio de Habilitacion, Acondicionamiento y Logistica
Informatica.

e STVE : Soluciones tecnoldgicas de voto electrénico.

o TI : Tecnologia de la informacion.

e TRE : Tiempos de recuperacion establecidos.

o TdT : Técnico(a) de Transmision.

" Traducido al espafiol del inglés Message Queue (MQ).
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “SEP 2021”

I. INTRODUCCION
La ONPE es la entidad encargada de organizar y ejecutar los procesos electorales,
que comprende la ejecucion de las siguientes actividades:

e La conformacion de las mesas de sufragio.

e La designacion de miembros de la mesa de sufragio.

e Lainscripcion de listas de candidatos.

e Eldisefio, impresion y distribucion del material electoral.

e La emision del voto (bajo la modalidad electrénica o convencional).
e El procesamiento de actas y resultados electorales.

El alcance del presente PLAN se centra en un contexto tecnologico, en las dos
ultimas actividades (la emision del voto —especificamente, en el escrutinio
automatizado— vy el procesamiento de actas y resultados electorales), los que se
llevaran a cabo en los siguientes lugares:

e En los centros de computo.
e Enlos locales de votacion (bajo la modalidad electrénica SEA).
e En los centros de datos principal y de respaldo?.

En ese sentido, la finalidad del presente PLAN es contar con acciones de
recuperacion ante sucesos que puedan interrumpir o degradar el desempefio de
las actividades de la emision del voto (bajo la modalidad electrénica SEA) y del
procesamiento de actas y resultados electorales, de tal manera que los servicios
de Tl que los soportan se recuperen dentro de un tiempo oportuno.

Il. MARCO LEGAL

e Resolucion de Contraloria N° 320-2006-CG (300CT2006) que aprueban las
Normas de Control Interno.

e Resolucion Ministerial N° 246-2007-PCM (22AG02007) que aprueba la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Cddigo de buenas practicas para la gestion de la seguridad de la
informacion. 22 Edicion”.

e Resolucion Ministerial N° 004-2016-PCM (08ENE2016) que aprueba la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014.Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad de la
Informacion. Requisitos. 22 Edicion”.

e Resolucion Jefatural N° 000022-2016-J/ONPE (27ENE2016) que aprueba el
Reglamento de Voto Electrénico.

e Resolucion Jefatural N° 000162-2020-JN/ONPE (21JUL2020) que aprueba el
Plan Estratégico Institucional 2020-2025.

e Resolucion Jefatural N° 000110-2021-JN/ONPE (12MAY2021) que aprueba
el Plan Operativo Electoral Segunda Eleccion Presidencial 2021 — Versién 00.

2 La descripcién del contexto tecnolégico se encuentra en el anexo 01.
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ONPE PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “SEP 2021”

MARCO ESTRATEGICO

3.1. Alineacion de objetivos
El presente PLAN se formula en funcién al objetivo del Plan Operativo Electoral,
que se encuentra alineado a los objetivos y acciones estratégicas del PEI 2020-

2025.

OBIJETIVOS
ESTRATEGICOS

NSTITUCIONALES

)

OEI 1. Fortalecer la
organizacion de los

PRODUCTO

)

3000654. Proceso

ACTIVIDAD

)

5005023. Resultados
electorales

ACCION
ESTRATEGICA

INSTITUCIONAL

)

AEI.01.04 Resultados
electorales

procesos electorales electoral oportuno y procesados,
L . oportunos para la
para la poblacién eficiente computados y 2
. poblacién
electoral gestionados

IV. JUSTIFICACION

4.1. Antecedentes

e Las Normas de Control Interno, aprobado con Resolucion de Contraloria N°
320-2006-CG_ (300CT2006), en el numeral 3.10 Controles para las
tecnologias de la informacion y comunicaciones, comentario 07,enuncia que
se debe elaborar, mantener y actualizar periédicamente un plan de
contingencia debidamente autorizado y aprobado por el titular o funcionario
designado; esto con el fin de garantizar el procesamiento de la informacién
para el cumplimiento misional y de los objetivos de la entidad.

e La Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Cadigo de buenas practicas para la gestiéon de la seguridad de la
informacion. 22 Edicion”, aprobado mediante Resolucion Ministerial N° 246-
2007-PCM (22AG02007), en la clausula 14, Gestion de continuidad del
negocio, enuncia que se debera desarrollar e implantar planes de
contingencia para asegurar que en los procesos del negocio se puedan
restaurar las operaciones esenciales en los plazos requeridos a causa de
interrupciones como la de falla de equipos.

e La Norma Técnica Peruana “NTP ISO/IEC 27001:2014. Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad de la
Informacion. Requisitos. 22 Edicion”, aprobado a través de la Resolucion
Ministerial N° 004-2016-PCM (08ENE2016), establece en su Anexo “A” como
uno de sus controles el de la Planificacion de continuidad de la seguridad de
la informacién en situaciones adversas (A.17.1.1), sabiéndose que la
seguridad de la informacion busca preservar, entre otros aspectos, la
disponibilidad de la misma.
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e El Reglamento de Voto Electrénico, aprobado mediante Resolucion Jefatural
N° 000022-2016-J/ONPE (27ENE2016), sefiala en unos de sus principios la
Continuidad del proceso electoral a través de planes de continuidad.

Articulo 6°. - Soluciones Tecnoldgicas de Voto electronico, sin perjuicio de
otras que puedan desarrollarse son:

1. Sistema de Voto Electrénico Integral (SVEI), en sus dos modalidades:
a) Voto Electrénico Presencial (VEP)
b) Voto Electrénico No Presencial (VENP)

2. Sistema Automatizado de Sufragio (SAS)

3. Sistema Automatizado de la Jornada Electoral (SAJE)

4. Sistema de Escrutinio Automatizado (SEA)

4.2. Problematica
Que, ante la interrupcién o degradaciéon de un determinado servicio de TI:

e No se cuente con activos informaticos de respaldo involucrados con dicho
servicio de Tl cuando falla el principal.

e No se cuente con protocolos de recuperacion de los activos informaticos que
lo soportan.

4.3. Andlisis de riesgo

A continuacion, se presenta los riesgos identificados y su valor correspondiente:
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El andlisis de riesgos se ha desarrollado con base a la metodologia que consta en el
formato FM09-GGC/GC matriz de riesgos_V06 (Intranet Institucional). A continuacion,
se describen los principales campos:

Principios de
Seguridad de la CONCEPTO
Informacion

. . .. . 1
Confidencialidad Prqp_ledad que hace que informacién no se haga accesible o revelada a
individuos, entidades o procesos no autorizados 2
1
Integridad Propiedad que hace que la informacion sea precisa y completa. 2
Disponibilidad Propiedad que hace que la informacién sea accesible y util a pedido, por
un ente autorizado. 2
En donde el valor “1” significa no afecta y “2” que si.
NIVEL 5
VALOR PROBABILIDAD DESCRIPCION
3 Baja Existen condiciones escasamente propicias para que ocurra el evento.
4 Media Existen condiciones medianamente propicias para que ocurra el riesgo.
5 Alta Existen condiciones altamente propicias para que ocurra el riesgo.
6 Muy alta Existen condiciones extremadamente propicias para que ocurra el riesgo.
NIVEL DEL 5
VALOR IMPACTO ‘ DESCRIPCION ‘
S Bajo El evento causaria un bajo impacto facilmente superable o contrarrestable.
. El evento causaria un dafio importante o significativo, pero que es superable
4 Medio . oot
o contrarrestable con cierta dificultad.
El evento podria causar gravemente un dafio importante o significativo y que
5 Alto i
a pesar de todos los esfuerzos es dificil de superar o contrarrestar.
El evento compromete los objetivos de la entidad e implica un dafio
6 Muy alto . f PSS L -
irreparable para la entidad (econémico, imagen, transparencia, imparcialidad)

MAPA DE RIESGOS

IMPACTO NEGATIVO

BAJO MEDIO ALTO MUY ALTO
3 4 5 6
(18) (24) (30) (36)
MUYALTA | 6 | \ODERADO ALTO MUY ALTO MUY ALTO
(=]
2 ara | s (15) (20) (25) (30)
g MODERADO MODERADO ALTO MUY ALTO
m
2 (16) (20) (24)
g MEDIA 4 MODERADO MODERADO ALTO
(15) (18)
BAJA 3 MODERADO | MODERADO
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V. OBJETIVOS, METAS E INDICADORES DEL PLAN

DESCRIPCION

Objetivo: Recuperar los servicios de Tl interrumpidos o degradados
antes de sobrepasar los tiempos de recuperacion establecidos en el
presente PLAN (en el caso de presentar alguna incidencia).

Indicador: Porcentaje de servicios de Tl interrumpidos o degradados que
han sido recuperados dentro de los TRE en el dia de la Jornada Electoral.

sido recuperados dentro de los TRE en el dia de la Jornada } X 100%

[ Numero de servicios de Tl interrumpidos o degradados que han
Electoral

[ Numero total de servicios de Tl interrumpidos o degradados en el}
dia de la Jornada Electoral

Meta:80%

El porcentaje sefhalado en la meta es el valor deseado. Se establecen niveles o
escalas de evaluacion que orientan a realizar acciones estratégicas correctivas en
caso no se alcance dicha meta. Por otro lado, estos niveles o escalas de evaluacion
también orientan a realizar oportunidades de mejora en caso que la meta sea
superada a fin de tender al 100%.

Minimo
aceptable
60% - 69.9% 70% - 79.9% 80% 80.1% - 89.9% 90% - 100%

Aceptable Deseado Satisfactorio Sobresaliente

VI. ESTRATEGIAS

Para cumplir con el objetivo descrito en la seccion V, se establecen las siguientes
estrategias:

6.1. Preparacion de protocolos estratégicos y operativos de recuperacion

Consiste en establecer los protocolos estratégicos de recuperacion, —los cuales
se encuentran plasmados en el anexo 05°— y sus correspondientes protocolos
operativos —cuyos procedimientos se listan en el anexo 06—.

% Los parametros de las fichas técnicas que figuran en el anexo 05 (estrategia, impactos, tiempos y responsables) se
explican en el anexo 07.
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6.2. Ejecucion de pruebas de escenarios de contingencia

Comprende a aquellas pruebas a ser ejecutadas en los activos informaticos
ubicados en el CC* LV y CDP en funcién a los protocolos de recuperacion

establecidos en el presente PLAN®.

4 Los activos informéticos del CC se encuentran en el anexo 02; mientras que los del CCC, en el anexo 03.
5 La lista de escenarios de contingencia, las coordinaciones y los registros relacionados con las pruebas a ser

ejecutadas se encuentran en el anexo 08.
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VIIL.

PRESUPUESTO REQUERIDO

El presupuesto requerido es de S/. 22,783.33 con relacién a la actividad 3.3.7.2.
Ejecutar el Plan de Contingencia de Tl para el proceso electoral, el cual se detalla
a continuacion:

.. . Sueldo Dias (u.)® x Total
Actividad Ejecutor (S1.) Homb(re)(u.) )
Ejecutar pruebas de .
escenarios de | Encargo de Computo | g5 1x104 | 22,533.33
. . Descentralizado
contingencia en el CC.
Seguimiento a la
ejecucion de pruebas de | Monitor del Centro de
escenarios de | Soporte Informatico 3500 Tx1 116.67
contingencia en el LV.
Ei b d Administrador de
jecutar  pruebas de | gage  ge  Datos | 6000 0.5x 1 100.00
escenarios de Electoral
contingencia en el centro -
de datos. Monitor de Redes y | 544, 0.2x1 33.33
Telecomunicaciones

6 Unidad.
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IX. MONITOREO Y EVALUACION

e EIl monitoreo del presente PLAN estara a cargo del Especialista en Seguridad
Tecnoldgica de la GITE o del personal que la Subgerencia de Infraestructura y
Seguridad Tecnologica designe; se llevara a cabo el 03JUN2021 mediante el
formato FM10-GPP/PLAN.

e La evaluacion del presente PLAN estara a cargo del Especialista en Seguridad
Tecnolodgica de la GITE o del personal que la Subgerencia de Infraestructura y
Seguridad Tecnologica designe; se llevara a cabo de acuerdo a lo programado
en la tarea 3.3.7.3 Evaluar el Plan de Contingencia de Tl para el proceso
electoral del POE SEP 2021 mediante el Informe de Evaluacion (bajo la
estructura establecida en el PR0O1-GPP/PLAN).
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X. ANEXOS

10.1. Anexo 01: Diagrama del contexto tecnologico

DIAGRAMA

CENTRO DE DATOS PRINCIPAL

g

DB PR N BD/Web PR

Nacién N Publicacién
AN
AN
R N\
N \
\
BDPR \ .
_______ g . o=
TES \ 3
MQ BKL oBBKI N \ BD/Web BK1
% Nacién N \ Publicacion
BDBK \ \
\ \
\ \
\ '\
\ |
\ |
< \ '
S - N \ | s —
N
;Q BK2 e \ I’ i
BELLZ | BD/Web BK2
Raceh \ | [} Publicacién
\ | !
\ !
\ [
\ ;!
L/
} iy
|
7
/
I/,
/!
/ / v
/7
7,7
7

Web
STVE 01

Web
STVE 02

+;

Web b8
STVE 03 STVEBK

(ays

CENTRO DE DATOS RESPALDO

electorales provenientes de los CC.

SBWIFAJ

LEYENDA
Flujo automatico de los resultados | _ > Flujo manual ordenado a través una
electorales provenientes de los LV. terminal.

—_— Flujo manual ordenado a través una Flujo manual para la publicacion interna de
terminal. ——» resultados.
Flujo automatico de los resultados

— y
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DESCRIPCION DEL DIAGRAMA: ‘

1.

2.

5.

PARTE I: Resultados provenientes desde los CC

Desde el servidor de base de datos de cada centro de cémputo, el ECD transmite
periodicamante el avance de los resultados electores —como producto del procesamiento de
actas que se realiza en ese lugar— a los servidores de mensajeria de cola (MQ), y a continuacion
estos resultados se mueven hacia las bases de datos de los servidores BD Nacién mediante el
SCORE a través de la terminal correspondiente del Centro de Comando que controla.

PARTE II: Resultados provenientes desde los LV

Desde la estacion de transmision de cada local de votacién, el TdT establece conexion con
cualquiera de los servidores web de STVE, y luego procede a transmitir los resultados
electorales de cada mesa de votacion desde los USB destinados para ese fin. Estos resultados
son almacenados en la base de datos del servidor BD STVE PR.

Los resultados electorales almacenados en la base de datos del servidor BD STVE PR:

a. Se replican automdticamente y de manera inmediata en la base de datos del servidor BD
STVE BK, el cual se encuentra en modo stand by.

b. Seintegra a las bases de datos de los servidores BD Nacion mediante el SCORE a través de
la terminal correspondiente del Centro de Comando, y a continuacidon automaticamente se
copian a los servidores de mensajeria de colas (MQ).

Los resultados electorales (incluyendo las actas electorales) almacenados en el servidor de
mensajeria de colas principal, MQ PR, se replican al servidor de base de datos del centro de
computo de la circunscripcidn del LV desde se transmitieron tales resultados.

PARTE Ill: Publicacion interna de resultados electorales

Los resultados electorales almacenados en la base de datos del servidor BD PR Nacién se
publica en el servidor Web de Resultados PR a través de la consola de presentacidon de
resultados del Centro de Comando. Cabe sefialar que el servidor Web de Resultados BK estd
en modo stand by.

10.2. Anexo 02: Activos informaticos en los CC

EQUIPOS DE
SERVIDORES ESTACIONES DE TRABAJO EQUIPOS DE RED SUMINISTRO
ELECTRICO
o

= (=) [a]

= o < <
CENTROSDE | S | = | § S | g 2122 8 |2
N° |COMPUTOEN | S [ & | £ | Z | 2 | & 21856~ = = o &
ODPE w|lzZ2 |8 |c |0 |w|ld|295 |59 «| = |c8|z8 a5 2
a| z 3 g o |o|g|F9 @ |oa8lw| & |uw8|38 gy =
elelw | Y| 5lz|2|l8gc |28 5|€E |58 €88 |25 8
8 ‘cr) = = g 8 El 23 x o« &»| O = 0G|l =& > 5 <

= = Q O W w w w| n x Wl on w g

< | 2 o = EIE|5|1Qy =z | 2= 3 3 5 2 o
ol S| 2|2 | &8|8|°|27 = |=— = = 25 &
z | = > o o | o = 9| < =)
El o e - o 0 2 | @ o 4
=z w L = [G]

e} 2 S | 8

(9]

1. EHACHAPOYA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
2. BONGARA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
3. BAGUA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
4. HUARAZ 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
5. RECUAY 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
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EQUIPOS DE
SERVIDORES ESTACIONES DE TRABAJO EQUIPOS DE RED SUMINISTRO
ELECTRICO

s o 2 |2
CENTROSDE | S | 2 | © 3|3 S|z |z w | 2
o o < =2 - o o w
N° | COMPUTOEN | Q | & £13|3|3|-|24 51862 | = o &
ODPE w| Z2 | 82|30 | o |w|6|29 5|58 «| |88 2z
o | x o I o |05 |loo @ |w3|lw O |w3S|lo8 L, | L4l F
< | o w =l — 2|l |lagd @ |agl 5 E |ExleEg 2 |25 Q
o o (=) 3:' o (@] = ol = = a ) ; ° a ; al o [ I-l_,-l
a Q o = (= E (O] \Z m w w & o 0 o & n & o S w
< | 2 o = = 13|19« =z | 2= -3 -3 %2 o

S a 9 =< CHEES = = = =

o = = = o (@) b3 < < Z I o
o< e = v] O = 2 2 < >
El o e - o n g | @ o 4
=2 w L = (G]

o 2 = |8

(9]

6. HUAYLAS 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
7. BOLOGNESI 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
8. SANTA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
9. POMABAMBA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
0. HUARI 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
1. ABANCAY 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
2. GRAU 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
13. :NDAHUAYLA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
4. AREQUIPA 1 1 1 1 2 1 1 2 1 2 0 1 1 1 1 1 1 1
5. AREQUIPA 2 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
6. CAYLLOMA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
7. CASTILLA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
8. LA UNION 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
9. HUAMANGA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
20. CANGALLO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
R1. LUCANAS 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
R2. SARINACOCHA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
23. CAJAMARCA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
R4. SAN PABLO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
25. CHOTA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
R6. CUTERVO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
R7. JAEN 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
R8. BELLAVISTA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
29. CALLAO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B0. VENTANILLA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B1. Cusco 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B2. QUISPICANCHI | 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B3. URUBAMBA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B4. CANCHIS 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B5. ESPINAR 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
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EQUIPOS DE
SERVIDORES ESTACIONES DE TRABAJO EQUIPOS DE RED SUMINISTRO
ELECTRICO
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B6. :UANCAVELIC 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B7. ANGARAES 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B8. HUAYTARA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B9. TAYACAJA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
A0. HUANUCO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
Al YAROWILCA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
B2, HUAMALIES 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
LEONCIO
A3. PRADO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
Aa. PUERTO INCA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
A5, ICA 1 1 1 2 1 1 2 1 2 0 1 2 1 2 1 1 1
A6. HUANCAYO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
a7. JAUJA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
ha. JUNIN 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
A9. gHANCHAMAY 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
50. TRUJILLO 1 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
51. TRUJILLO 2 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
52. LA ESPERANZA | 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
SAN PEDRO
53. DE LLOC 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
SANCHEZ
54. CARRION 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
55. PATAZ 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
56. CHICLAYO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
57. LAMBAYEQUE 1 1 1 2 2 1 6 1 2 0 1 1 1 1 1 1 1
58. lilMA CENTRO 1 1 1 2 2 1 6 1 2 0 1 2 1 2 1 1 1
59. JESUS MARIA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
60. LIMA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
61l. LIMANORTEL | 1 1 1 2 1 1 2 1 2 0 1 2 1 2 1 1 1
62. LIMANORTE2 | 1 1 1 2 3 1 12 1 2 0 1 1 1 1 1 1 1
63. LOS OLIVOS 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
PUENTE
64. PIEDRA 1 1 1 2 1 1 2 1 2 0 1 1 1 1 1 1 1
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EQUIPOS DE
SERVIDORES ESTACIONES DE TRABAJO EQUIPOS DE RED SUMINISTRO
ELECTRICO
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65. LIMA OESTE 1 1 1 1 1 1 1 4 1 1 1 1 1 1 1 1 1 1
66. LIMA OESTE 2 1 1 1 2 1 1 2 1 2 0 1 1 1 1 1 1 1
67. CHORRILLOS 1 1 1 1 2 1 4 1 1 1 1 1 1 1 1 1 1
SANTIAGO DE
68. SURCO 1 1 1 1 4 1 16 1 1 1 1 1 1 1 1 1 1
69. LURIN 1 1 1 1 4 1 12 1 1 1 1 1 1 1 1 1 1
SAN JUAN DE
70. MIRAELORES 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
VILLA EL
71. SALVADOR 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
VILLA MARIA
72. DEL TRIUNEO 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
73. ATE 1 1 1 1 3 1 10 1 1 1 1 1 1 1 1 1 1
74. SANTA ANITA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
75. LIMA ESTE 2 1 1 1 2 1 1 2 1 2 0 1 1 1 1 1 1 1
76. HUAURA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
77. HUARAL 1 1 1 1 3 1 12 1 1 1 1 1 1 1 1 1 1
78. CANETE 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
79. YAUYOS 1 1 1 1 2 1 6 1 1 1 1 1 1 1 1 1 1
80. HUAROCHIRI 1 1 1 1 1 1 4 1 1 1 1 1 1 1 1 1 1
81. MAYNAS 1 1 1 1 2 1 8 1 1 1 1 1 1 1 1 1 1
82. REQUENA 1 1 1 1 2 1 4 1 1 1 1 1 1 1 1 1 1
83. UCAYALI 1 1 1 1 3 1 10 1 1 1 1 1 1 1 1 1 1
MARISCAL
84. RAMON 1 1 1 1 2 1 8 1 1 1 1 1 1 1 1 1 1
CASTILLA
ALTO
85. AMAZONAS 1 1 1 1 3 1 12 1 1 1 1 1 1 1 1 1 1
86. TAMBOPATA 1 1 1 1 1 1 4 1 1 1 1 1 1 1 1 1 1
MARISCAL
B7. NIETO 1 1 1 1 2 1 8 1 1 1 1 1 1 1 1 1 1
88. PASCO 1 1 1 1 1 1 4 1 1 1 1 1 1 1 1 1 1
89. OXAPAMPA 1 1 1 1 1 1 4 1 1 1 1 1 1 1 1 1 1
00. PIURA 1 1 1 1 1 1 1 4 1 1 1 1 1 1 1 1 1 1
o1. PIURA 2 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
02. SULLANA 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
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EQUIPOS DE
SERVIDORES ESTACIONES DE TRABAJO EQUIPOS DE RED SUMINISTRO
ELECTRICO
2 o 2|2
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O o
B3. PUNO 1 1 1 1 1 1 (4|1 1 1 1 1 1 1 1 1 1
04. SAN ROMAN 1 1 1 1 3 1081 1 1 1 1 1 1 1 1 1
B5. AZANGARO 1 1 1 1 1 1|2 1 1 1 1 1 1 1 1 1 1
D6. HUANCANE 1 1 1 1 1 1|2 1 1 1 1 1 1 1 1 1 1
SAN ANTONIO
B7. DE PUTINA 1 1 1 1 1 14| 1 1 1 1 1 1 1 1 1 1
Bs. SAN MARTIN 1 1 1 1 1 1|2 1 1 1 1 1 1 1 1 1 1
09. MOYOBAMBA | 1 1 1 1 5 1 (18| 1 1 1 1 1 1 1 1 1 1
MARISCAL
100. | ) CERES 1 1 1 1 4 1 (14| 1 1 1 1 1 1 1 1 1 1
101. | TACNA 1 1 1 1 1 14| 1 1 1 1 1 1 1 1 1 1
102. | TUMBES 1 1 1 1 1 1|2 1 1 1 1 1 1 1 1 1 1
CORONEL
103. | CORTILLO 1 1 1 1 3 1 (10| 1 1 1 1 1 1 1 1 1 1
[L04. | ATALAYA 1 1 1 1 2 1 8 1 1 1 1 1 1 1 1 1 1
Fuente: Término de referencia del SHALI.
10.3. Anexo 03: Activos informaticos del CCC
EQUIPOS DE
SERVIDORES ESTACIONES DE TRABAJO EQUIPOS DE RED SUMINISTRO
ELECTRICO
o
= o
= a o o
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N CcOMPUTO DE o s g 5|18 |28 |8~ . | = ol &
CONTINGENCIA | w = b S |38 2|28 6 |58 x|z |=x8|x8 a5 2
o o o < o Qe = w oo W (@} w3l o3 n ] =
= > = 5 | a Slag & |2 5| E|5%|eg & |2 G
Q = = = - 3 < o al 2 = 2 a = al S =z = o
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o (%]
o
1. |TALARA 1 2 2 2| 2ol 1] 2]o0 1|1 11111
(Lima Metropolitana)

Fuente: Término de referencia del SHALI y del servicio TELCO.

(*) El rol de estacion de digitacion funcionara en el servidor de respaldo y en estaciones de digitalizacion y control de
calidad segun se necesite.
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10.4. Anexo 04: Activos informaticos del ambiente alterno de la Sede

Condevilla
ESTACIONES DE TRABAJO
38 | b4 =z
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CONDEVILLA
1. (Lima 1 1 1 1 1
Metropolitana)
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10.5. Anexo 05: Protocolos estratégicos de recuperacion

AA1.

En los Centros de Cémputo (CC)

A.1.1. Servicio de digitalizacion de los documentos electorales

Segun el tamarfo del CC, esta compuesto de 01 a 02 estaciones de trabajo con su
respectivo escaner para la digitalizacion de los documentos electorales. Los CC que
operan con un solo escaner cuentan con uno de respaldo.

Estacion de digitalizacion

Escaner

Impacto inherente de la
caida del activo

Alto

Tiempo de
recuperacion sin
activar la estrategia de
respaldo

De 0 a 30 minutos

De 0 a 15 minutos

Ejecutor de la
recuperacion sin
activar la estrategia de
respaldo

ECD

Estrategia de respaldo

1era opcion: Activar la estacion / el escaner de respaldo.

2da opcion: De haberse utilizado la

estacion de respaldo sin haber sido aun

repuesto, proceder con lo siguiente:

e Sien el CC solo estda compuesto por 01
estacion de digitalizacion, realizar el
servicio de digitalizacion en una
estacion de primer control de calidad
en caso de contarse con mas de una
disponible.

e Si el CC estd compuesto por mas de
una estacion de  digitalizacion,
continuar con el servicio de
digitalizacion en la estacion restante.

2da opcion: De haberse utilizado el

escaner de respaldo sin haber sido aun

repuesto, proceder con lo siguiente:

e Sien el CC solo esta compuesto por 01
escaner, comunicar la situacion al
proveedor y al CSl, y luego reemplazar
el escaner averiado por el de respaldo
en el momento de haber sido repuesto.

e Siel CC esta compuesto por mas de un
escaner, continuar con el servicio de
digitalizacion en el escaner restante.

Decisor de la
activacion de la
estrategia de respaldo

Jlera opcién:

e ECD

o« JODPE

2da opcidn:

e 1ler caso: ECD, JODPE
e 2do caso: No aplica

1era opcidn:

¢ ECD

o JODPE

2da opcidn:

e 1ler caso: ECD, JODPE
e 2do caso: No aplica

Ejecutor de la
activacion de la
estrategia de respaldo

lera opcion:

e ECD

2da opcion:

e 1ler caso: ECD

e 2do caso: No aplica

1era opcién:

e ECD

2da opcion:

e 1er caso: ECD

e 2do caso: No aplica

Tiempo de
recuperacion
activando la estrategia
de respaldo

1era opcidn:

e De 0 a 15 minutos

2da opcidn:

e 1er caso; De 0 a 15 minutos
e 2do caso: No aplica

1era opcidn:

e De 0 a 15 minutos

2da opcidn:

e 1er caso: De 0 a 24 horas
e 2do caso: No aplica

Impacto residual de la
caida del activo

Jdera opcion:

e Bajo

2da opcion:

e 1er caso: Bajo
e 2do caso: Bajo

1era opcién:

e Bajo

2da opcion:

e 1er caso: Medio
e 2do caso: Bajo
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A.1.2. Servicio de control de calidad de las imagenes de los documentos
electorales digitalizadas (primer control de calidad)

Segun el tamafio del CC, esta compuesto de 01 a 07 estaciones de trabajo en los
cuales se verifica la calidad de las imagenes de los documentos electorales

digitalizadas.

Estacion de primer control de calidad

Impacto inherente de la
caida del activo

Alto

Tiempo de
recuperacion sin
activar la estrategia de
respaldo

De 0 a 30 minutos

Ejecutor de la
recuperacion sin
activar la estrategia de
respaldo

ECD

Estrategia de respaldo

1era opcidn: Activar la estacion de respaldo.

2da opcion: De haberse utilizado la estacion de respaldo sin haber sido aun repuesto,

proceder con lo siguiente:

e Sien el CC solo estd compuesto por 01 estacion de primer control de calidad, realizar
el servicio de control de calidad de las imagenes de los documentos electorales
digitalizados en una estacién de segundo control de calidad en caso de contarse con
mas de una disponible.

e Si el CC estd compuesto por mas de una estacién de primer control de calidad,
continuar con el servicio de control de calidad de las imagenes de las actas
digitalizadas en la o las estaciones restantes.

Decisor de la
activacion de la
estrategia de respaldo

Jlera opcion:

e ECD

o JODPE

2da opcidn:

e 1er caso: ECD, JODPE
e 2do caso: No aplica

Ejecutor de la
activacion de la
estrategia de respaldo

lera opcion:
e ECD

2da opcion:
e f1er caso: ECD

e 2do caso: No aplica

Tiempo de
recuperacion
activando la estrategia
de respaldo

Jlera opcion:

e De 0 a 15 minutos

2da opcion:

e 1er caso; De 0 a 15 minutos
e 2do caso: No aplica

Impacto residual de la
caida del activo

1era opcién:

e Bajo

2da opcion:

e 1er caso: Bajo
e 2do caso: Bajo

A.1.3. Servicio de digitacion de los resultados electorales

Segun el tamafio del CC, estd compuesto de 02 a 28 estaciones de trabajo en los
cuales se digitan los resultados electorales contenidos en los documentos electorales
digitalizados.
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Estacion de digitacion

Impacto inherente de la

caida del activo Medio

Tiempo de

recuperacion sin .
activar la estrategia de De 0 a 30 minutos
respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo

1era opcidn: Activar la estacion de respaldo

2da opcion: De haberse utilizado la estaciéon de respaldo sin haber sido aun repuesto,
proceder con lo siguiente:

e Continuar con la digitacion en la o las estaciones restantes.

Estrategia de respaldo

1era opcién:
Decisor de la | e ECD
activacion de la | « JODPE
estrategia de respaldo | 2da opcién:

e No aplica
Ejecutor de la jerﬁscw:
activacion de la 2da opcion:
estrategia de respaldo £da opeion:
e No aplica
Tiempo de | lera opcion:
recuperacion e De 0 a 15 minutos.
activando la estrategia | 2da opcién:
de respaldo ¢ No aplica
1era opcién:
Impacto residual de la | « Bajo
caida del activo 2da opcion:
e Bajo

A.1.4. Servicio de control de calidad del contenido de los documentos
electorales digitalizados (segundo control de calidad)

Segun el CC, esta compuesto de 01 a 02 estaciones de trabajo en los cuales se
verifica que el contenido de los documentos electorales digitalizados corresponda con
lo digitado bajo la modalidad de votacién convencional y con los resultados electorales
transmitidos bajo la modalidad SEA.

Estacion de segundo control de calidad

Impacto inherente de la Alto

caida del activo

Tiempo de

recuperacion sin .
activar la estrategia de De 0 a 30 minutos.
respaldo

Ejecutor de la

recuperacion sin

activar la estrategia de ECD

respaldo
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Estacion de segundo control de calidad

Estrategia de respaldo

1era opcién: Activar la estacién de respaldo

2da opcion: De haberse utilizado la estacién de respaldo sin haber sido aun repuesto,

proceder con lo siguiente:

e Sien el CC solo estda compuesto por 01 estacion de segundo control de calidad,
realizar el servicio de control de calidad del contenido de los documentos electorales
digitalizados en una estacion de primer de control de calidad en caso de contarse
con més de una disponible.

e Si el CC estd compuesto por mas de una estacion de segundo control de calidad,
continuar con el servicio de control de calidad del contenido de las actas electorales
digitalizadas en la estacion restante.

Decisor de la
activacion de la
estrategia de respaldo

1era opcién:
e ECD

 JODPE

2da opcidn:

e 1er caso: ECD, JODPE
e 2do caso: No aplica

Ejecutor de la
activacion de la
estrategia de respaldo

1era opcidn:
e ECD

2da opcidn:
e f1er caso: ECD

e 2do caso: No aplica

Tiempo de
recuperacion
activando la estrategia
de respaldo

Jlera opcién:

e De 0 a 15 minutos

2da opcion:

e 1er caso; De 0 a 15 minutos
e 2do caso: No aplica

Impacto residual de la
caida del activo

lera opcion:

e Bajo

2da opcion:

e 1er caso: Bajo
e 2do caso: Bajo

A.1.5. Servicio de almacenamiento de documentos electorales digitalizados

y de los resultados electorales digitados (convencional) y
transmitidos (SEA)

En todos los CC, esta compuesto por un servidor principal y otro de respaldo (en modo
standby). Ambos servidores tienen habilitados los servicios de comparticién de
archivos y de base de datos para el almacenamiento, respectivamente:

1) De los documentos electorales digitales (SEA) y de los digitalizados (en el CC).
2) Del de los resultados electorales transmitidos desde los locales de votacion
(SEA).

La caida del servidor principal interrumpe este servicio.

Servidor principal

Impacto inherente de la

caida del activo Alto

Tiempo de
recuperacion sin
activar la estrategia de
respaldo

0 a 30minutos
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Servidor principal

Ejecutor de la
recuperacion _sin | b
activar la estrategia de
respaldo
1era opcidn: Activar el servidor de respaldo.
2da opcién: De haberse utilizado el equipo de respaldo sin haber sido aun repuesto,
Estrategia de respaldo | proceder con lo siguiente:
e Comunicar la situacion al proveedor y al CSl, y luego reemplazar el servidor averiado
por el equipo de respaldo en el momento de haber sido repuesto.
1era opcién:
Decisor de la : .IJESBPE
activacion de la 2da opcion:
estrategia de respaldo —L. ECD
 JODPE
Ejecutor de la jerTaCoscw:
activacion de la 2da opcion:
estrategia de respaldo —L' ECD
Tiempo de | lera opcidn:
recuperacion e De 0 a 15 minutos
activando la estrategia | 2da opcidn:
de respaldo e De 0 a 24 horas
1era opcién:
Impacto residual de la |  Bajo
caida del activo 2da opcidn:
e Medio

En cuanto a los controles de respaldo de las actas y resultados electorales que se van
procesando, se cuenta con los siguientes:

N° Momento Descripcion del control
Primer Previo a la | Replicacion automatica e inmediata de la base de datos principal a la de base de
control contingencia datos de respaldo.

Segundo Previo a la Ejecucion de copias de respaldo de acuerdo al avance del procesamiento
control contingencia ] P P P ’
Tercer Durante la .

. ) Nuevo procesamiento.
control contingencia

A.1.6. Servicio de transmision y recepcion de actas y resultados electorales
Este servicio consta de dos partes:

e Transmision: Comprende la transmision de las actas electorales digitalizadas
y de los resultados electorales digitados (modalidad convencional) al CDP y
CDR.

e Recepcion: Se refiere exclusivamente a la recepcion de las actas electorales
digitales transmitidas desde los locales de votacion (SEA).

Este servicio esta compuesto por:
[ )

e Un router principal y uno de respaldo.
e Un enlace principal y uno de respaldo.

Esta es una copia auténtica imprimible de un documento electrénico archivado por la Oficina Nacional de Procesos E.El
Electorales, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposicion Complementaria
Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente
direccion web: https://cdn.sisadm.onpe.gob.pe/verificalinicio.do e ingresando el siguiente cddigo de verificacion: -1

SBWIFAJ

r



L“\)
ONPE

PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL “SEP 2021”

e Un agente de mensajeria de cola instalado tanto en el servidor principal como
de respaldo del CC. Este agente de mensajeria se comunica con los
servidores de mensajeria de colas del CDP y del CDR para la transmision y
recepcion descrita en el parrafo anterior.

Agente de mensajeria
(servidor del CC)

Router Enlace

Impacto inherente de la
caida del activo

Muy alto

Tiempo de
recuperacion sin
activar la estrategia de
respaldo

De 0 a 15 minutos

No aplica. Se activa autométicamente la
estrategia de respaldo

Ejecutor de la
recuperacion sin
activar la estrategia de

respaldo

ECD

No aplica. Se activa automaticamente la
estrategia de respaldo

Estrategia de respaldo

1era opcidn: Activar el servidor de respaldo.

2da opcion: De haberse utilizado el equipo

de respaldo sin haber sido aun repuesto,
proceder con lo siguiente:

e Comunicar la situacion al proveedor y al
CSl, y luego reemplazar el servidor
averiado por el equipo de respaldo en el
momento de haber sido repuesto.

1era opcioén: Activar el router / enlace de

respaldo

2da opcion: De no ser factible la opcion

anterior:

e Activar el CCC una vez procesadas todas
las actas electorales en el CC.

IerTaCoscm. lera ogciF’)n: . -
Decisor de la « JODPE e No aplica. Se activa automéaticamente la
activacion de la 2da opcion: estrategia de respaldo.
estrategia de respaldo —L. ECD ’ 2da opcién:
+ JODPE * JODPE
1era opcién: 1era opcién:
Ejecutor de la | e« ECD e No aplica. Se activa automéaticamente la
activacion de la | « JODPE estrategia de respaldo.
estrategia de respaldo | 2da opcion: 2da opcioén:
e ECD o JODPE
Tiempo de | lera opcion: 1era opcién:
recuperacion e De 0 a 15 minutos e De 0 a 5 minutos
activando la estrategia | 2da opcién: 2da opcion:
de respaldo e De 0 a 24 horas e De 0 a 04 dias
1era opcién: 1era opcidn:
Impacto residual de la | « Bajo e Muy Bajo
caida del activo 2da opcion: 2da opcion:
e Medio e Medio

A.1.7. Servicio de red de datos

Segun el tamafio del CC, esta compuesto por 01 o 02 switches principales con sus
correspondientes respaldos. Este servicio hace posible toda interaccion entre las
estaciones de trabajo y el servidor del CC, y entre este con los servidores de
mensajeria de colas ubicados en el CDP y en el CDR.

Switch

Impacto inherente de la
caida del activo

Muy alto
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Switch
Tiempo de
recuperacion S e 0 a 15 minutos
activar la estrategia de
respaldo
Ejecutor de la
recuperacion sin
activar la estrategia de ECD
respaldo

1era opcidn: Activar el switch de respaldo.

2da opcion: De haberse utilizado el switch de respaldo sin haber sido aun repuesto,

proceder con lo siguiente:

e Comunicar la situacion al proveedor y al CSl, y luego reemplazar el switch averiado
por el equipo de respaldo en el momento de haber sido repuesto.

Estrategia de respaldo

lera opcidn:

. e ECD
Decisor de la « JODPE
activacion de la 2da opcion:
estrategia de respaldo £daopeion:

e ECD

¢ JODPE
Ejecutor de la jerTaCoScm.
activaci{)n de la 2da opcidn:
estrategia de respaldo _p_. ECD
Tiempo de | lera opcion:
recuperaciéon e De 0 a 15 minutos
activando la estrategia | 2da opcidn:
de respaldo De 0 a 24 horas

lera opcion:
Impacto residual de la | « Bajo
caida del activo 2da opcion:

e Medio

A.1.8. Servicio de control de acceso a la red de datos

En todos los CC, esta compuesto por un servidor controlador de dominio, el cual se
sincroniza con los servidores controladores de dominio del CDP y CDR.

La caida del servidor controlador de dominio no interrumpe el procesamiento de actas
y resultados electorales.

Servidor controlador de dominio

Impacto inherente de la

caida del activo Bajo

Tiempo de

recuperacion sin .

activar la estrategia de 0215 minutos.

respaldo

Ejecutor de la

recuperacion sin - . . )
activar la estrategia de Administrador del Directorio Activo
respaldo

Comunicar la situacion al proveedor y al CSl, y luego reemplazar el servidor averiado

B R e fe el 2 por el equipo de respaldo en el momento de haber sido repuesto.
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Servidor controlador de dominio

Decisor de la
activacion de la | « Administrador del Directorio Activo
estrategia de respaldo

Ejecutor de la
activacion de la | « ECD /Administrador del Directorio Activo
estrategia de respaldo

Tiempo de
recuperacion
activando la estrategia
de respaldo

e De 0 a 24 horas

Impacto residual de la

caida del activo e Muy Bajo

A.1.9. Servicio de suministro eléctrico estabilizado

Es aquel originado por el suministro eléctrico comercial, proporcionado por la
compania eléctrica de la zona en donde se ubica el CC, para ser estabilizada por el
UPS, previo paso por el transformador de aislamiento para la eliminacién de los ruidos

eléctricos.
Servicio de
suministro eléctrico Tra:issflc;rmn'::::); e UPS
comercial
Impacto inherente de la . .
caida del activo Alto Medio Medio
No aplica. Se activa | No aplica. Se activa
Tiempo de | inmediatamente la | inmediatamente la estrategia | No  aplica. Se  activa
recuperacion sin | estrategia de respaldo | de respaldo (una vez | inmediatamente la estrategia
activar la estrategia de | (una vez detectada la | detectada la falla del | de respaldo (una vez
respaldo ausencia de energia | transformador de | detectada la falla del UPS).
comercial). aislamiento).
Ejecutor de la
recuperacion sin . . .
activar la estrategia de No aplica. No aplica. No aplica.
respaldo

Activar el transformador de

aislamiento de respaldo Activar el UPS de respaldo

Nota: Hasta que se provea el
UPS de respaldo, se debe
conmutar a la energia
comercial en el tablero

Activar el  grupo | Nota: Hasta que se provea el
electrégeno. transformador de
aislamiento de respaldo, se
debe conmutar a la energia

Estrategia de respaldo

comercial en el tablero eléctrico.
eléctrico.
Decisor de la
activacion de la | ECD ECD ECD
estrategia de respaldo
Ejecutor de la
activacion de la | ECD ECD ECD
estrategia de respaldo
Tiempo de
recuperacion De 0 a 15 minutos De 0 a 24 horas De 0 a 24 horas

activando la estrategia
de respaldo
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Servicio de
. o Transformador de
suministro el_ectrlco AR UPS
comercial
Impacto residual de la . . .
caida del activo Bajo Bajo Bajo

Consideracion:
En caso extremo el grupo electrégeno falle o se le agote el combustible sin que esta
pueda ser repuesta, se procedera a realizar la siguiente secuencia de apagado:

Sectr;l;ncia Secuencia de apagado de equipos del CC
01 Estacion de trabajo y escaner
02 Servidor de base de datos principal
03 Servidor de base de datos de respaldo
04 Servidor de control de acceso a la red
05 Switches
06 Routers

Se tiene establecido en el SHALI que el proveedor del servicio cuenta hasta con 4
horas para solucionar la falla del grupo electréogeno, lo cual implica su reposicion si es
necesario.

Cuando retorne la energia eléctrica, se realizara la siguiente secuencia de encendido:

Sech;ncia Secuencia de encendido de equipos del CC
01 Routers
02 Switches
03 Servidor de control de acceso a la red
04 Servidor de base de datos de respaldo
05 Servidor de base de datos principal
06 Estaciones de trabajo y escaner

A.1.10. Servicio global de procesamiento de actas y de resultados
electorales

Conformado por todos los servicios anteriormente mencionados; sin embargo, en el
caso situaciones ajenas al aspecto tecnoldgico, como los actos vandalicos que
originen la potencial paralizacion permanente de este servicio, se recurrira al CCC
(Lima Metropolitana) a fin de continuar el procesamiento de las actas y resultados
electorales en ese lugar hasta su finalizacion.

Centro de computo

Impacto inherente de la

caida del activo Muy alto

Tiempo de

recuperacion sin ) L . )

activar la estrategia de No aplica. Se activa inmediatamente la estrategia de respaldo
respaldo
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Centro de computo

Ejecutor de la

recuperacion sin . L ) )

activar la estrategia de No aplica. Se activa inmediatamente la estrategia de respaldo
respaldo

Estrategia de respaldo | Activar el CCC.

Decisor de la
activacion de la | ¢ JODPE
estrategia de respaldo

Ejecutor de la
activacion de la | « JODPE
estrategia de respaldo

Tiempo de
recuperacion
activando la estrategia
de respaldo

e De 0 a 04 dias

Impacto residual de la

caida del activo Medio

La secuencia de comunicacion para la activacién del CCC es como sigue:

Leyenda:
- | Participa en la activacién del CC de contingencia de la sede de Lima
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A.2. En los Locales de Votacion con SEA

A.2.1. Activos para el escrutinio con SEA

Laptop Impresora A4 USB SEA

Impacto inherente de la

caida del activo Muy Alto

Tiempo de

recuperacion sin )
activar la estrategia de De 0 a 10 minutos
respaldo

Ejecutor de

recuperacion sin

activar la estrategia de CTM/ATLV
respaldo

1era opcion:

e Activar la laptop / impresora A4 de respaldo.

2da opcion De no ser factible la opcion anterior:

e Reemplazar la laptop / impresora A4 averiada por una
de otra mesa de sufragio.

3era opcion: De no ser factible la aplicacion de la opcion

anterior:

e Recurrir al material convencional para contingencia.

Recurrir  al  material
convencional para
contingencia.

Estrategia de respaldo

1era, 2da y 3era opcion:

Decisor de la activacion
. e CTM
de la estrategia de
respaldo * AILV
e CLV
Ejecutor de la | lera, 2day 3era opcién:
activacion de la|e CTM

estrategia de respaldo | e ATLV

Tiempo de | leray/o 2da opcidn:
recuperacion activando | ¢ De 0 a 30 minutos No aplica
la estrategia de | 3era opcidn:
respaldo e No aplica

1era y 2da opcion:
Impacto residual de la | ¢ Bajo Bajo
caida del activo 3era opcidn:

e Bajo

A.2.2. Activos para la transmision de actas y resultados electorales

Laptop IR ED SO C USB SEA
transmisién transmisién
Impacto inherente de
la caida del activo Muy Alto
Tiempo de
recuperacion sin )
activar la estrategia de De 0 a 15 minutos
respaldo
Ejecutor de
recuperacion sin
activar la estrategia de TdT/ATLV
respaldo
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1era opcién:
1era opcién: e Activar el equipo
e Activar la laptop / dispositivo o equipo de transmision de
de transmisién de respaldo. respaldo, de

contarse con este. | Tyagiadar las actas

electorales a la

Estrategia de respaldo ORC durante el

2da opcion: De no ser factible la aplicacion de la opcion anterior: repliegue

e Transmitir los resultados electorales de cada mesa de sufragio | correspondiente.
desde otro LV o desde el centro de computo de la ODPE,
tomandose como prioridad el destino de menor tiempo.

3era opcién: De no ser factible la aplicacion de la opcién anterior:

e Trasladar las actas electorales a la ODPE durante el repliegue
correspondiente.

lera y 2da opcién:
o TdT

Decisor de la | e ATLV
activacion de la | ¢« CLV
estrategia de respaldo | 3era opcidn:

e CLV

o JODPE

leray 2da opcién:
Ejecutor de la | e TdT

activaciéon de la | o« ATLV
estrategia de respaldo | 3era opcidn:
e CLV
Tiempo de | leray 2da opcion:
recuperacion e De 0 a 60 minutos No aplica
activando la estrategia | 3era opcion:
de respaldo e No aplica

e 1lera opcion: Bajo
e 2da opcién: Bajo Medio
e 3ra opcién: Medio

Impacto residual de la
caida del activo
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A.3. En el Centro de Datos

A.3.1. Servicio de transmisién de las actas y de los resultados electorales
desde los LV

Compuesto por 03 servidores de transmision SEA (servicios web) en modo balanceo,
distribuidos en el CDP y en el CDR. A través de este servicio se transmiten las actas
y resultados electorales desde cada LV para que se almacenen a su correspondiente
servidor de base de datos.

Servidor de transmision SEA

Impacto inherente de la

H f Muy Al
caida del activo uy Alto
Tiempo de | Hasta una potencial caida del Gltimo servidor de transmision.
recuperacion sin
activar la estrategia de | Nota: A fin de no evitar la ejecucién de la estrategia de respaldo, en el interin se debe activar un
respaldo servidor de transmision que reemplace al averiado.
Ejecutor de
recuperacion sin ) -
. . Anali rvici T
activar la estrategia de alista de Servicios de
respaldo

e lera opcion: Activar un servidor de transmision de respaldo.
Estrategia de respaldo | « 2da opcion: De no ser factible la aplicacion de la opcién anterior, trasladar las actas
electorales a la ODPE durante el repliegue correspondiente.

Jlera opcién:
Analista de Servicios de Tl

L]
. o JAPT
Decisor de la . SGIST
L]

activacion de la GITE

estrategia de respaldo 2da opcién:
o CLV
« JODPE

1era opcidn:

e Analista de Servicios de Tl
2da opcidn:

e CLV

Ejecutor de la
activacion de la
estrategia de respaldo

Tiempo de | lera opcion:
recuperacion e De 0 a 60 minutos
activando la estrategia | 2da opcion:

de respaldo e No aplica

1era opcién:
Impacto residual de la | ¢« Bajo
caida del activo 2da opcion:
. Medio

A.3.2. Servicio de almacenamiento de los resultados electorales
transmitidos desde los LV

Compuesto por un servidor principal de base de datos y uno de respaldo (en modo
standby). El servidor principal de base de datos tiene comunicacion con los servidores
de transmision (descritos en el numeral anterior). La caida del servidor principal
interrumpe este servicio.
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Servidor de base de datos SEA

Impacto inherente de la
caida del activo Muy Alto

Tiempo de

recuperacion S De 0.a 15 minutos

activar la estrategia de

respaldo

Ejecutor de

recuperacion sin | ¢ Administrador de Base de Datos Electoral / Analista de Infraestructura de Base de
activar la estrategia de Datos

respaldo

Jlera opcion:

e Activar la base de datos de respaldo.

2da opcion: De no ser factible la aplicacién de la opcién anterior:

o Trasladar las actas electorales a la ODPE durante el repliegue correspondiente.

Estrategia de respaldo

lera opcion:
e Administrador de Base de Datos Electoral / Analista de Infraestructura de Base de

Datos
Decisor de la | JAPT
activacion de la [e SGIST
estrategia de respaldo |« GITE
2da opcion:
o CLV
¢ JODPE

lera opcion:

Ejecutor de la | ¢ Administrador de Base de Datos Electoral / Analista de Infraestructura de Base de
activacion de la Datos

estrategia de respaldo | 2da opcion:

e CLV

Tiempo de | lera opcion:
recuperacion e De 0 a 15 minutos
activando la estrategia | 2da opcion:

de respaldo e No aplica

lera opcidn:
Impacto residual de la | ¢« Bajo
caida del activo 2da opcion:
e Medio

A.3.3. Servicio de recepcion-transmision, almacenamiento y publicacion
interna de las actas y resultados electorales

Conformado por 01 linea principal de servidores y 02 lineas de respaldo (en modo
online o activo) en alta disponibilidad. En el CDP se ubica la linea principal y una de
respaldo; mientras que la segunda linea de respaldo, en el CDR. Cada linea esta
compuesta, de manera secuencial, por 01 servidor de mensajeria de cola (recepcion
y transmision), 01 servidor de base de datos (almacenamiento) y 01 servidor web de
publicacion interna de resultados; por lo que la indisponibilidad de uno de estos origina
la interrupcioén del tratamiento de los resultados electorales de esa linea.

Cabe sefialar que:
e En el servidor de base de datos (almacenamiento) se consolida tanto los
resultados electorales transmitidos desde los LV (SEA) como desde los CC.
e Los CC reciben los resultados electorales de los LV (SEA) solamente de la
linea principal; especificamente mediante los servidores de mensajeria de
colas y de base de datos (no participa el de publicacion interna de resultados).
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e En caso de indisponibilidad de los 03 servidores de mensajeria de cola
(recepcion y transmision), se activa un cuarto servidor de mensajeria de cola
a la linea principal.

Servidor de mensajeria | Servidor de base de | Servidor de publicacién
de colas datos (Nacion) interna

Impacto inherente de la

caida del activo Muy Alto

Tiempo de
recuperacion sin .
activar la estrategia de De 0 a 15 minutos
respaldo
Ejecutor de e Administrador de Base
recuperacion sin | Monitor de Redes vy dAe El)gttos Electoral d Analista  Programador de
activar la estrategia de | Telecomunicaciones ¢ Analisia e Proyectos de TIC
respaldo Infraestructura de
Base de Datos

e En el CC, activar la recepcion de resultados
electorales en la linea de respaldo ubicada en el
CDP o, en su defecto, la ubicada en el CDR.

Estrategia de respaldo | o En el Centro de Comando, redireccionar la consola

de publicacién interna al servidor web de la linea

de respaldo ubicada en el CDP o, en su defecto, la
ubicada en el CDR.

En el Centro de Comando,
redireccionar la consola de
publicacion interna al servidor
web de la linea de respaldo
ubicada en el CDP o, en su
defecto, la ubicada en el CDR.

e El o Los mismos que se sefalan en el parametro “Ejecutor de recuperacién sin

Decisor de la activar la estrategia de respaldo” seguin corresponda.
activacion de la | ¢ JAPT
estrategia de respaldo | ¢ SGIST
e GITE
ey e < ¢ ECD Personal de publicacion de

activacion de la

estrategia de respaldo o Personal de publicacién de resultados resultados

Tiempo de
recuperacion
activando la estrategia
de respaldo

Hasta la siguiente tanda de

De 0 a 10 minutos SN
publicacion interna

Impacto residual de la

caida del activo Bajo

A.3.4. Servicio publicacion externa de actas y de resultados electorales

Servicio informatico alojado en la infraestructura de cémputo del proveedor del servicio
correspondiente (nube).

A.3.5. Servicio global de procesamiento de actas y de resultados
electorales

En caso de la no disponibilidad de los equipos informaticos alojados en el CDP por
algun siniestro, como incendio o actos vandalicos, se recurre al ambiente alterno de
la sede Condevilla hasta que finalice el procesamiento.
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Centro de Datos

Impacto inherente de

la caida del activo Muy Alto

Tiempo de
recuperacion sin
activar la estrategia
de respaldo
Ejecutor de la
recuperacion sin
activar la estrategia
de respaldo

No aplica. Se activa inmediatamente la estrategia de recuperacion.

No aplica.

Estrategia de respaldo | Activar el ambiente alterno de la sede Condevilla.

Decisor de la o JAPT
activacion de la e SGIST
estrategia de respaldo |« GITE

e Administrador de Base de Datos Electoral / Analista de Infraestructura de Base de
Ejecutor de la Datos

activacion de la e Analista de Servicios de Tl

estrategia de respaldo |« Personal del Centro de Comando

e Personal de publicacién de resultados

Tiempo de
recuperacion
activando la
estrategia de respaldo

De 0 a 120 minutos

Impacto residual de la

caida del activo Medio
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10.6. Anexo 06: Protocolos operativos de recuperacion

Los protocolos operativos de recuperacion se desarrollan bajo procedimientos, los

cuales son:
N° CcODIGO NOMBRE
1 PRO2-GITE/TI | Contingencia del centro de datos principal
2 PRO3-GITE/TI | Contingencia para el centro de computo de las ODPE
3 PR15-GITE/TI | Contingencia en el uso de EIE en el local de votacién — SEA

Fuente: Intranet institucional

10.7. Anexo 07: Descripcion de los parametros de las fichas técnicas

DESCRIPCION

Impacto inherente de
la caida del activo

Nivel de impacto si no se cuenta con estrategia de respaldo.

Tiempo de
recuperacion sin
activar la estrategia
de respaldo

Intervalo de tiempo en que se estima la recuperacion del activo afectado sin que sea
activada la estrategia de respaldo programada. Sin embargo, no es necesario que se
llegue al tiempo maximo para proceder a activar dicha estrategia.

Ejecutor de la
recuperacion sin
activar la estrategia
de respaldo

Cargo o rol que ejecuta la recuperacién del activo afectado sin activar la estrategia de
respaldo programada. En los casos que la activacion de la estrategia de respaldo sea
automatica o inmediata, este parametro no aplica.

Estrategia de respaldo

Se establecen una accién estratégica principal (1era opcion) y otras secundarias (2da
y 3era opcidén) en caso no sea factible llevar a cabo la primera.

Decisor de la
activacion de la
estrategia de respaldo

Cargos o roles en la que cualquiera de ellos tomara la decision de activar la estrategia
de respaldo antes de que se llegue al valor maximo del segundo parametro
mencionado (tiempo de recuperacién sin activar estrategia de respaldo). Se debe
entender que quien tiene la Ultima palabra es el cargo o rol de mayor jerarquia de
autoridad.

Ejecutor de la
activacion de la
estrategia de respaldo

Cargo o rol que ejecutara la activacién de la estrategia de respaldo en cualquiera de
los siguientes casos:
o Inmediatamente después de vencido el tiempo maximo de recuperacion sin
activar la estrategia de respaldo.
o Por decisién de la activacion de la estrategia de respaldo.

Tiempo de
recuperacion
activando la
estrategia de respaldo

Intervalo de tiempo estimado u objetivo para activar la estrategia de respaldo
principal, o en su defecto, la secundaria.

Impacto residual de la
caida del activo

Nivel de impacto con la aplicacion de la estrategia de respaldo.
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10.8. Anexo 08: Pruebas
A.1. Pruebas de escenarios de contingencia

Se cuenta con la siguiente lista de escenarios de contingencia agrupados por
ubicacién para su correspondiente ejecucion de pruebas:

N° ESCENARIOS DE CONTINGENCIA

EN EL CENTRO DE COMPUTO

1 Indisponibilidad de la transmisién en modo principal (transmisiéon en modo contingente)

2 Indisponibilidad del servidor principal

3 Indisponibilidad de la estacion de trabajo — digitalizaciéon

4 Indisponibilidad del escaner

5 Indisponibilidad del suministro eléctrico comercial

Indisponibilidad del UPS / transformador eléctrico

6
7 Indisponibilidad del router / enlace principal
8

Indisponibilidad del switch

EN EL LOCAL DE VOTACION

1 Indisponibilidad de la laptop de escrutinio en la mesa de sufragio

2 Indisponibilidad de la impresora A4 en la mesa de sufragio

3 Indisponibilidad de la laptop de transmisién en el punto de transmision

4 Indisponibilidad del dispositivo médem USB

5 Indisponibilidad del suministro eléctrico comercial

EN EL CENTRO DE DATOS

1 Indisponibilidad del servidor de transmisién SEA

2 Indisponibilidad del servidor de base de datos principal SEA

3 Indisponibilidad del servidor de mensajeria de colas

4 Indisponibilidad del servidor de base de datos principal Nacién

5 Indisponibilidad del servidor de publicacién interna

6 Indisponibilidad del CDP

La prueba de cada escenario de contingencia en el CC y en el LV, definidos en la tabla
anterior, se ejecutara dentro del periodo de tiempo que se establezca en el
cronograma que sera comunicado a través de memorando que remita la GOECOR,
esto en concordancia con la actividad de Pruebas Internas establecida en el
documento INO2-GITE/IMO Implementacién del centro de computo de la ODPE.

En lo que respecta a los escenarios de contingencia en el centro de datos, el
cronograma se difundira mediante memorando multiple de la SGIST.
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A.2. Coordinacion de las Pruebas

Son responsables de la supervision, coordinacion y seguimiento de la ejecucion de
las pruebas de escenarios de contingencia los cargos que figuran en el MOF de
acuerdo a competencias (SGIST y SGOI); sin embargo, para el aspecto de la
coordinacién de las pruebas —Ilo que implica el seguimiento de las mismas— se apoya
en los siguientes cargos ubicados en la sede central:

Cargo ‘ Dependencia Alcance
Responsable del Centro de Soporte Informatico GITE (SGOI) Centr_o' de computo y local de
votacion.
Especialista en Seguridad Tecnolégica GITE (SGIST) Centro de Datos.

A.3. Reporte de las pruebas

El reporte de las pruebas puede contener como evidencia:
e Capturas de pantalla.
e Log de eventos.
e Registros consignados sobre formatos, los cuales tienen que contemplar
minimamente los siguientes datos:

Lugar de realizacion.

Ejecutor(es) de la prueba.

Escenario de contingencia realizado.
Descripcion de las acciones ejecutadas.
Fechas y horas de inicio y fin de la ejecucion.
Horas de inicio y fin.

La responsabilidad del registro de las pruebas y la remisién del correspondiente
reporte sera como sigue:

Responsable del
registro

Lugar de la prueba

Reporte remitido a: Consolidado por:

En el centro de Monitor del Centro de Soporte
. ECD -

cémputo Informatico

En e local de | Eicutor de la | 1°) ECD Especialista en Seguridad

votacion activacion de la | 2°) Monitor del Centro de Soporte | Tecnolégica (SGIST), o del
contingencia Informatico personal de que la SGIST

designe

Especialista en

Seguridad Tecnoldgica
(SGIST), o el personal | -
de que Ila SGIST
designe

En el centro de
datos principal
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