Resolucion Directoral N° 3853-2019-JUS/DGTAIPD-DPDP

Expediente N°
135-2018-JUS/DGTAIPD- Lima, 16 de diciembre de 2019
PAS

VISTOS:

El Informe Final de Instruccion N° 061-2019-JUS/DGTAIPD-DFI' del 31 de mayo de
2019, emitido por la Direccion de Fiscalizacion e Instruccion de la Direccion General
de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
(en adelante, la DFI), y demas documentos que obran en el respectivo expediente, y;

CONSIDERANDO:
l. Antecedentes

1. Mediante la Orden de Visita de Fiscalizacion N° 047-2018-JUS/DGTAIPD-DF2
del 03 de abril de 2018, la DFI dispuso la realizacion de una visita de
fiscalizacion a BIZNES S.A.C. (en adelante, la administrada), identificada con
R.U.C. N° 20548321418, a fin de verificar el cumplimiento de la Ley N° 29733,
Ley de Proteccion de Datos Personales (en adelante, la LPDP) vy su reglamento,
aprobado por Decreto Supremo N° 003-2013-JUS (en adelante, el Reglamento
de la LPDP).

2. Mediante Acta de Fiscalizacién N° 01-20183, se deja constancia de los hallazgos
encontrados durante la visita de supervision realizada a las instalaciones de la
administrada el 10 de mayo de 2018, en su domicilio en calle Enrique Encinas
Franco N° 284, Int. 601, Santa Catalina, La Victoria, Lima, Lima.

M. GONZALEZ L

3.  Mediante Acta de Fiscalizacion N° 02-2018%, se deja constancia de los hallazgos
encontrados durante la visita de supervision realizada a las instalaciones de la
administrada el 16 de mayo de 2018, en su domicilio en calle Enrique Encinas
Franco N° 284, Santa Catalina, La Victoria, Lima, Lima.

4. Por escito del 06 de junio de 2018 (Hoja de Tramite N° 036398-2018MSC), la
administrada presentd documentacion complementaria para su evaluacion.
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10.

1.

12.

Por escrito del 11 de julio de 2018 (Hoja de Tramite N° 043691-2018MSC), la
administrada present6 documentacion complementdria para su evaluacion.

Mediante Informe N° 00162-2018-DFI-VARS® del 24 de julio de 2018, el Analista
de Fiscalizacion en Seguridad de la Informacion de la DF| informa sobre la visita
de fiscalizacion y evaluacion del cumplimiento de las medidas de seguridad de la
administrada.

Por medio del correo electrénico del 27 de agosto de 20185, el personal a cargo
del Registro Nacional de Proteccién de Datos Personales (en adelante, RNPDP)
informé a la DFI que la administrada tenia inscrito el barico de datos personales
“Trabajadores”.

Mediante Proveido del 18 de setiembre de 20187, ia DFI resolvié ampliar el plazo
de la fiscalizacion iniclado a BIZNES S.A.C. por 45 dias, {os mismos gque se
contaran a partir del 19 de setiembre de 2018.

Mediante Acta de Fiscalizacién N° 03-20188, se deja constancia de los hallazgos
encontrados durante la visita de supervision realizada a las instalaciones de la
administrada el 23 de octubre de 2018, en su domicilio en calle Enrique Encinas
Franco N° 284, Santa Catalina, La Victoria, Lima, Lima.

Mediante Informe N° 169-2018-JUS/DGTAIPD-DF|-AARM® de 26 de noviembre
de 2018, se remitid a la Directora de la DFI el resultado de la fiscalizacion
realizada, adjuntando las actas de fiscalizacion, asi como los demas anexos y
documentos que conforman el respectivo expediente. Dicho informe fue
notificado a la administrada por medio del Oficio N° 843-2018-JUS/DGTAIPD-
DFI'® el 11 de diciembre de 2018.

Por escrito del 21 de febrero de 2019 (Hoja de Tramite N° 013139-2019MSC), la
administrada presento alegatos.

Mediante Resolucién Directoral N° 053-2019-JUS/DGTAIPD-DFI' de 11 de abril
de 2019, la DFI resolvio iniciar procedimiento administrativo sancionador a la
administrada por, presuntamente:

i) Haber incurrido en la infraccion grave tipificada en el literal b) del inciso 2
del articulo 132 del Reglamento de la LPDP, al no solicitar validamente el
consentimiento para ofrecer publicidad a los suscriptores del programa de
sorteos de “Sorteo Peril”, debido a que la formula de consentimiento
utilizada para el tratamiento de los datos personales no cumple con ser
informada. Obligacion establecida en el articulo 13, inciso 13.5, de la LPDP
y en el articulo 12 del Reglamento de [a LPDP.

ii) Haber incurrido en la infraccién leve tipificada en el literal a) del inciso 1 del
articulo 132 del Reglamento de la LPDP, al no haber implementado las
medidas de seguridad para el tratamiento de datos personales, hecho que
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13.

14.

15.

16.

17.

se configuraria al no garantizar el respaldo de la informacion del banco de
datos de “Prospectos de clientes” a través de la generacion de copias
seguras y continuas. Obligacion establecida en el parrafo segundo del
articulo 40 del Reglamento de la LPDP.

Mediante Oficio N° 329-2019-JUS/DGTAIPD-DFI'2, recibido por la administrada
el 26 de abril de 2019, se notificod a la administrada dicha resolucion directoral.

Mediante escrito y anexos presentados el 20 de mayo de 2019 (Hoja de Tramite
N° 035170-2019MSC?3, |a administrada presentd sus descargos alegando que:

i) La plataforma “Sorteos Per(” era solo un proyecto para determinar cual era
la mejor manera de poder incrementar su base de datos. En ese sentido, no
han utifizado los datos recopilados para lucrar ni obtener algin beneficio
propio.

i) Una vez que la DFI realiz6 las inspecciones cesaron el tratamiento de datos
personales.

iii) Estan implementando una nueva sociedad (Bizag Agencia Digital S.A.C.)
mediante la cual recopilarén datos personales, cumpliendo la normatividad
aplicable.

iv) Desde mayo de 2018 han implementado €l procedimiento “Gestion de
Proteccion de Base Datos”, mediante el cual establecieron los lineamientos
y herramientas que utilizan para salvaguardar los datos que tratan, el cual
ha sido puesto en conocimiento de la DFI.

v) Han ejecutado acciones de enmienda respeto a las dos infracciones
materia del presente procedimiento administrativo disciplinario, antes de la
notificacién de la Resolucion Directoral N° 053-2019-JUS/DGTAIPD-DFI de
11 de abril de 2019.

Por escrito del 29 de mayo de 2019' (Hoja de Tramite N° 037879-2018MSC), la
admiinistrada presentd el documento “Gestion de Proteccion de Base de Datos”.

Mediante Informe Técnico N° 85-2019-DFI-VARS* del 31 de mayo de 2019, el
Analista de Fiscalizacion en Seguridad de la Informacion informo lo siguiente:

3

. Conclusion

BIZNES S.A.C. no ha remitido evidencias fehacientes de la realizacion de copias
de respaldo del sistema automatizado del banco de dafos “prospecto de clientes’,
incumpliendo con el parrafo segundo del articulo 40 del Reglamento de la LPDP.

(.)"

Mediante Resolucion Directoral N° 092-2019-JUS/DGTAIPD-DFI® de 31 de
mayo de 2019, la DFl dio por concluidas las actuaciones instructivas
correspondientes al procedimiento sancionador. Dicha resolucion fue notificada
el 25 de junio de 2019 a la administrada mediante el Oficio N° 506-2019-
JUS/DGTAIPD-DFI,
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18.

19.

20.

21.

Mediante Informe N° 061-2019-JUS/DGTAIPD-DFI'® de 31 de marzo de 2019, la
DFI emiti6 el Informe Final de Instruccion, remitiendo a la Direccion de
Proteccion de Datos Personales de la Direccion General de Transparencia,
Acceso a la Infermacién Publica y Proteccion de Datos Personales (en adelante,
la BPDP) los actuados para que resuelva en primera instancia el procedimiento
administrativo sancionador iniciado, recomendando:

iy Imponer la sancidn administrativa de multa ascendente a cinco coma cinco
(5,5) U.LT. a BIZNES S.A.C. por el cargo acotado en el imputado Hecho N°
01, por infraccion grave tipificada en el literal b), numeral 2, articulo 132 del
Reglamento de la LPDP: *Dar fratamienfo a los datos personales sin el
consentimiento libre, expreso, inequivaco, previo e informado del titular,
cuando el mismo sea necesario conforme a lo dispuesto en la Ley N° 29733
Y su reglamentao’.

i) Imponer la sancion administrativa de multa ascendente a dos (02) U.L.T. a
BIZNES S.A.C. por el cargo acotado en el imputado Hecho N° 02, por
infraccion leve tipificada en el literal a), numeral 1, del articulo 132 del
Reglamento de la LPDP: “Realizar tratamiento de datos personales
incumpliendo las medidas de seguridad establecidas en |a normatividad de
fa materia”.

Por escrito del 02 de julio de 2019'° (Hoja de Tramite N° 046839-2019MSC), la
administrada presentd sus descargos sefialando lo siguiente:

i} Una vez realizadas las inspecciones por parte de la DFl cesaron las
actividades materia del presente procedimiento administrativo sancionador,
por lo que la conducta infractora dejo de realizarse.

ii) Han borrado todo dato que pudiera haberse recopilado durante el periodo
de prueba “Sorteos Per(”, como ya han informado, solo fue una “etapa
beta” de sus préximos proyectos.

iii) Han implementado el procedimiento “Gestion de Proteccidon de Base Datos”
desde mayo de 2018, mediante el cual establecieron los lineamientos y
herramientas que utilizan para salvaguardar los datos que tratan. Adjuntan
documento denominado “Gestion de Proteccién de Base Datos” (Vigencia
anterior versién 1.0, mayo 2018, vigencia actualizacion a partir de junio de
2019).

iv) Han colaborado con la administracién en todas las actuaciones que se han
realizado en el presente procedimiento.

v) Han ejecutado acciones de enmienda respecto a las dos infracciones
materia del presente procedimiento administrativo sancionador, antes de la
notificacién de la Resolucién Directoral N® 053-2019-JUS/DGTAIPD-DFI1 de
11 de abril de 2019.

Mediante Oficio N° 004-2019-JUS/DGTAIPDP-DPDP del 06 de enero de 2020 la
DPDP solicité a la DF! emitir informe sobre el procedimiento “Gestién de
Proteccion de Base Datos”.

Mediante Informe Técnico N° 009-2019-DFI-VARS del 10 de enero de 2020, el
Analista de Fiscalizacion en Seguridad de la Informacién informa respecto a ia
documentacion presentada por la administrada el 02 de julio de 2019, senalando
que no ha acreditado cumplir con las medidas de seguridad referidas a la
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22,

23.

18
24,

M. GONAALEZ

conservacion, respaldo y recuperacion del tratamiento automatizado del banco
de datos de prospectos de clientes.

Competencia

De conformidad con el articulo 74 del Reglamento de Organizacién y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos adminisirativos sancionadores iniciados
por la DFI.

En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucion en primera instancia, es la Directora de
Proteccion de Datos Personales.

Normas concernientes a la responsabilidad de la administrada

Acerca de la responsabilidad de la administrada, se debera tener en cuenta que
el literal f) del numeral 1 del articulo 257 del Texto Unico Ordenado de la Ley N°
27444, lLey del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS (en adelante, 1a “LPAG”), establece como una causal
eximente de la responsabilidad por infracciones, la subsanacion voluntaria del
hecho imputado como infractor, si es realizada de forma previa a la nofificacion
de imputacion de cargos?.

Asimismo, se debe atender a lo dispuesto en el articulo 126 del Reglamento de
la LPDP, que considera como atenuantes la colaboracién con las acciones de Ia
autoridad y el reconocimiento esponténeo de las infracciones conjuntamente con
la adopcion de medidas de enmienda; dichas atenuantes, de acuerdo con Ia
oportunidad del reconocimiento y las formulas de enmienda, pueden permitir la
reduccion motivada de la sancién por debajo del rango previsto en la LPDP?1,

Dicho articulo debe leerse conjuntamente con lo previsto en el numeral 2 del
articulo 257 de la LPAG?%, que establece como condicién atenuante el
reconocimiento de la responsabilidad por parte del infractor de forma expresa y
por escrito, debiendo redudr la multa a imponérsele hasta no menos de la mitad
del monto de su importe; y, por otro lado, las que se contemplen como
atenuantes en las normas especiales.

2 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones
1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

f) La subsanacion voluntaria por parte del posible sancionado del acto u omislén imputade como constitutivo de
infraccion administrativa, con anterioridad a la notificacion de la imputacién de cargos a que se refiere el inciso 3) del
artfculo 255.

2 Articulo 126.- Atenuantes.

La colaboracion con las acciones de la autoridad y el reconocimiento esponténeo de las infracciones acompafiado de
acciones de enmienda se consideraran atenuantes, Atendiendo a ja oportunidad del reconocimienio y a las férmulas de
enmienda, la alenuacion permitird Incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.
2 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

2.- Constituyen candiciones aterivantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sanclonador el infractor reconoce su responsabilidad de forma expresa y
por escrito. ]

En los casos en que la sancion aplicable sea una multa esta se reduce hasta un monto no menor de ja mitad de su
importe,

b) Otros que se establezcan por norma especial.
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IV. Cuestiones en discusiéon

27.

Para emitir pronunciamiento en el presente caso, se debe determinar lo
siguiente:

27.1 Sila administrada es responsable por los siguientes hechos infractores:

i) No solicitar validamente el consentimiento para ofrecer publicidad a los
suscriptores del programa de sorteos “Sorteo Perd", debido a que la
formula de consentimiento utilizada para el tratamiento de los datos
personales no cumple con ser informada. Obligacion establecida en el
articulo 13, inciso 13.5 de ia LPDP vy el articulo 12 del Reglamento de la
LPDP.

ii) No implementar las medidas de seguridad para el tratamiento de los datos
personales, hecho que se configuraria al: no garantizar el respaldo de la
informacion del banco de datos de “prospectos de clientes” a través de la
generacion de copias seguras y continuas. Obligaciéon establecida en el
parrafo segundo del articulo 40 del Reglamento de la LPDP.

27.2 En el supuesio de resultar responsable, si debe aplicarse la exencién de

responsabilidad por la subsanacion de la infraccién, prevista en el literal f) del
numeral 1 del articulo 257 de la LPAG, o las atenuantes, de acuerdo con lo
dispuesto en el articulo 126 del reglamento de la LPDP.

27.3 Determinar en cada caso, la multa que corresponde imponer, tomando en

consideracion los criterios de graduacion contemplados en el numeral 3) del
articulo 248 de la LPAG.

V. Andlisis de las cuestiones en discusion

28.

20.

30.

Sobre el presunto tratamiento de datos personales sin haber obtenido
validamente el consentimiento para ello

El principio de consentimiento se tiene previsto en el articulo 5 de la LPDP:

Articulo 5. Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento de su
titular.

Segin lo dispone el inciso 13.5 del articulo 13 de la LPDP, los datos personales
solo pueden ser objeto de tratamiento mediando el consentimiento del titular de
los mismos, el mismo que debera ser otorgado de manera previa, informada,
expresa e inequivoca:

“Articulo 13. Alcances sobre el tratamiento de datos personales
13.5 Los dafos personales solo pueden ser objelo de tratamiento con
consentimiento de su titular, salvo ley auloritativa al respecto. El consentimiento

debe ser previo, informado, expreso e inequivoco.”

El numeral citado define entonces requisitos constitutivos del consentimiento,
vale decir, los elementos sin los cuales no existe un consentimiento validamente
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otorgado, conjuntamente con lo recogido en los articulos 11 y 122 del
Reglamento de la LPDP, siendo tales requisitos de ser otorgado de forma previa,
libre, expresa e inequivoca, y de manera informada.

31. En este punto se debe sefialar que el articulo 18 de LPDP, el cual se concuerda
con el articulo 12 del mismo cuerpo nomnativo, establece el derecho de
informacion del titular del dato personal, a efectos de obtener un consentimiento
valido, siendo la informacién que debe brindarse al titular del dato personal, la
siguiente:

Articulo 18. Derecho de informacién del titular de datos persenales

El titular de datos personales tiene derecho a ser informadao en forma detallada,
serncilla, expresa, inequivoca y de manera previa a su recopilacién, sobre la
finalidad para la que sus datos personales seran tratados; quiénies son o pueden
ser sus destinatarios, Ja existencia del banco de datos en que se almacenaran, asi
como la identidad y domicilio de su fitular y, de ser el caso, del o de los
encargados del tratamiento de sus datos personales; el cardcter obligatorio o
facultativo de sus respuestas al cuestionario que se le proponga, en especial en
cuanto a los datos sensibles; la transferencia de los datos personales; las
consecuencias de proporcionar sus datos personales y de Su negativa a hacerlo;

2 Articulo 11.- Disposiciones generales sobre el consentimiento para el tratamiento de datos personales.

El titular del banco de datos personales o quien resulte como responsable del tratamiento, deberd obfener el
consentimiento para el tratamiento de los datos personales, de conformidad con lo establecido en la Ley vy en el
presente reglamento [...}

La solicitud del consentimiento debera estar referida a un tratamiento o serie de tratamientos determinados, con
expresa identificacion de la finalidad o finalidades para fas que se recaban los datos; asf como las demés condiciories
que cohcurran en el tratamiento o tratamientos [...].

Cuando se solicite ef consentimiento para una forma de tratamiento que incluya o pueda incluir la transferencia
nacional o internacional de los datos, el titular de los mismos deberd ser informado de forma que conozca
inequivocamente tal circunstancia, ademés de la finalidad a la que se destinardn sus datos y el tipo de actividad
desarrollada por quien recibira os mismos.

Articulo 12.- Caracteristicas del consentimiento.

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencién del
consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad de! titular de los
datos personales. La entrega de obsequios o el otorgamiento de beneficios al titular de los datos personales con
ocasion de su consentimiento no afectan la condicion de libertad que.tiene para otorgarlo, salvo en ef caso de menores
de edad, en los supuestos en que se admite su consentimiento, en que no se considerara libre el consentimiento
otorgado mediando obsequios o beneficios. El condicionamiento de la prestacién de un servicio, o la advertencia o
amenaza de denegar el acceso a beneficios o servicios que normalmente son de acceso no restringido, si afecta la
libertad de quien otorga consentimiento para ¢l tratamiento de sus datos personales, si los datos solicitados no son
indispensables para la prestacion de los beneficios o servicios.

2. Previo: Con anterioridad a la recopilacién de los datos o en su caso, aritetior al tratamiento distinto a aquel por el
cual ya se recopilaron.

3. Expreso e Inequivoco: Con anterioridad a la recopilacion de los datos o en su caso, anterior al tralamiento distinto a
aquel por el cual ya se recopilaron queda o pueda ser impreso en una superficie de papel o similar. La condicién de
expreso no se limita a la manifestacién verbal o. escrita. En sentido restfrictivo y siempre de acuerdo con lo dispuesto
por el articulo 7 del presente reglamento, se considerara consentimiento expreso a aquel que se manifieste mediante la
conducta del fitular que evidencie que ha consentido inequivocamente, dado que de lo contrario su conducta,
necesariamente, hubiera sido ofra.

Tratandose del entorno digital, también se considera expresa Ja manifestacidn consistente en “hacer clic”, “cliquear” o
*pinchar”, “dar un toqué", “touch” o “pad"” u otros similares. En este contexto el consentimiento escrito podra otorgarse
mediante firma electrénica, mediante escritura que quede grabada, de forma tal que pueda ser lefda e impresa, 0 que
por cualquiér otro mecanismo o procedimiento establecido permita identificar al titular y recabar su consentimiento, a
través de texto escrito. También podré otorgarse mediarte texto preestablecido, facilmente visible, legible y en lenguaje
sencilio, que et titular pueda hacer suyo, o no, mediante una respuesta escrila, grafica o mediante clic o pinchado. La
sola conducta de expresar voluntad en cualquiera de las formas reguladas en el presente numeral no elimina, ni da por
cumplidos, los otros requisitos del consentimiento referidos a la libertad, oportunidad e informacian.

4. Informado: Cuando al titutar de los datos personales se le comunique clara, expresa e indubitablemente, con
lenguaje sencillo, cuando menos de lo sigulente a. La jdentidad y dowmicilio o direccian del titular del banco de dalos
personales o del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer sus
derechos. b. La finalidad o finalidades def tratamiento a las que sus datos seran sometidos. c. La identidad de Jos que
son o pueden ser sus destinatarios, de ser el caso. d. La existencia del banco de datos personales en que se
almacenarén, cuando corresponda. e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le
proponga, cuando sea el caso. f. Las consecuencias de proporcionar sus datos personaies y de-su negativa a hacerlo.
g. Ensu caso, 1a transferencia nacional e intemacional de datos que se efectlien.

Pagina 7 de 15




Resolucion Directoral N° 3853-2019-JUS/DGTAIPD-DPDP

el tiempo durante el cual se conserven sus datos personales; y la posibilidad de
gjercer los derechos que Ia ley le concede y los medios previstos para ello.

()

32. Por otro lado, es preciso tener en cuenta que la obligacion de obtener el
consentimiento tiene excepciones, las cuales se encuentran previstas en el
articulo 14 de la LPDP2%, no encontrandose inmerso en ninguno de ellas la
administrada.

33. De la visita de fiscalizacion realizada el 23 de octubre de 2018 (Acta de
Fiscalizacibn N° 03-2018) y los actuados en el presente procedimiento, se
determiné que la administrada realiza fratamiento (recopilacion) de datos
personales de “prospectos de clientes”, el cual consiste en generar de manera
aleatoria un listado de nGimeros de nueve digitos (nimero mévil), para que un
teleoperador de la administrada contacte con el usuario de la linea telefonica,
con la finalidad de promover su inscripcion en un programa de sorteos “Sorteo
Per(”, siguiendo el discurso de inscripcion que consta en el documento
denominado “Speech Biznes SAC / Sorteo Pert”.

En la actuacion registrada en el Acta de Fiscalizacion N° 03-2018, se escucho
una llamada de inscripcion al programa de sorteos “Sorteo Peni” realizada por
un teleoperador de la adminisirada (18666620) utilizando el discurso de
inscripcion denominado “Speech Biznes SAC / Sorteo Perd” (Folio 302 a 303) el
mismo que fue grabado en el CD entregado por la administrada (Foelio 301).

% Articulo 14, Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos personiales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades publicas
en el ambito de sus competencias.

2. Cuando se irate de datos personales contenidos o destinados a ser contenidos en fuentes accesibles para el plblico.
3. Cuando se trate de dalos personales relativos a la solvencia patrimonial y de crédito, conforme a ley.

4. Cuando medie nomna para la promocién de la competencia en los mercados regulados emitida en ejercicio de fa
funcién formativa por ios organismos reguladores a que se refisre Ja Ley 27332, Ley Marco de los Organismos
Reguladores de la inversién Privada en los Servicios Publicos, o la que haga sus veces, siempre que la informacién
brindada rio sea utilizada en perjuicio ds |a privacidad del usuario.

5. Cuando los dalos personales sean necesarios para la preparacion, celebracidn y ejscucidon de una relacidn
contractual en la que e fitular de datos personales sea parte, o cuando s trate de datos personales que deriven de
una relacion cientffica o profesjontal del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de rigsgo, para ia
prevencion, diagnéstico y tratamiento médico o quirdrgico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesicnales en ciencias de la salud, observando el secreto profesional; o cuando
medien razones de interés publico previsias por ley o cuando deban tratarse por razones de salud piblica, ambas
razanes deben ser calificadas como tales por el Ministerio de Salud; o para la realizacion de estudios epidemiolégicos o
analogds, en tanto se apliquen procedimientos de disociacién adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fings de lucro cuya finalidad sea politica, religiosa o sindical
y se refiera a los datos personales recopilados de sus respectivos miemlbiros, los que deben guardar relacién con el
propésito a que se circunscribsir sus actividades, no pudiendo ser transferidos sin consentimiento de agueilos..

8. Cuando se hubiera aplicade un procedimiento de anorimizacion o disociacion.

9. Cuando el tratamiento de los datos personales sea necesario para salvaguardar intereses legitimos del fitular de
datos personales por parte del fitular de datos persanales o por el encargado de tratamienio de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistama de prevencion de lavado de activos y financiamiento del
terrorismo u otros que respondan a un mandato legal.

11. En el caso de grupos econémicos conformados por empresas que son consideradas sujetos obligados a informar,
conforme a las normas que regufan a la Unldad de Inteligencia Financiera, que éstas pusdan compartir informacion
entre si de sus raspectivos clientes para fines de prevencién de lavado de activos y financiamiento del terrorismo, asi
como otros de cumplimiento regulatorio, estableciendo las salvaguardas adecuadas sobre la. confidencialidad y uso de
la informaci6n intercambiada.

12. Cuando el tratamiento se realiza en ejercicio constitucionalmente vélido del derecha fundamental a la libertad de
informacion.

13. Otros que deriven del gjercicio de competencias expresamente establecidas por Ley.
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35. En el citado discurso, adicionalmente a la inscripcion al programa de sorteos
“Sorteo Perlf”, el teleoperador solicita el consentimiento para fines publicitarios
utilizando la siguiente formula:

ﬂ(".)li

Muy bien Sr. ... a efectos de seguir con esta identificacion denominada
prospectos de clientes le informamos que sus datos personales que nos ha
proporcionado seran fratados de acuerdo con lo dispuesto en la Ley de Proteccian
de Datos Personales. En este sentido (se lee la ley de proteccién de datos).

LEY DE PROTECION DE DATOS

Sr (a) ...., de conformidad con lo establecido en la Ley N° 29733 - Ley de
Proteccién de Datos Personales y su Reglamento, y la Ley N° 29571 - Cédigo de
Protecei6n y Defensa al Consumidor usted expresa su consentimiento libre, previo,
expreso, inequivoco e informado, a BIZNES S.A.C. para recopilar sus daftos
personales y sensibles, asi camo declara tener el consentimiento de las personas
propuestas para almacenarlos en fos bantos de dafos de fitularidad de BIZNES
S.A.C., asf como para el tratamiento y fransferencia de los mismos, necesarios
para la gestién comercial de BIZNES S.A.C., de sus empresas relacionadas y de
sus socios comerciales a nivel naciohal e internacional para llamadas teleforiicas,
envio de mensajes de ftexto a celular o de mensajes electrénicos masivos para
promover producfos y servicios. Usted puede ejercer sus derechos de acceso,
rectificacién, cancelacion y oposicion respecto de sus dafos personales segtn los
términos previsfos en cualquier momento, para lo cual deberd acercarse a
nuestras oficinas o a través de contacto@biznes.pe.

Si esta de acuerdo diga "si acepto”.

36. Entonces, de la revision del discurso antes citado se evidencia que omite
informar a los titulares de los datos personales lo dispuesto por el inciso 4 del
articulo 12 y el articulo 18 de la LPDP, en los siguientes extremos:

i) La identidad y domicilio del titular del banco de datos.

ii) La existencia del banco de datos personales en el que se almacenaran los
datos personales.

iii) La identidad de los destinatarios de los datos personales transferidos al
consignar “sus empresas relacionadas y de sus socios comerciales a nivel
nacional o internacional (...)", sin identificar a dichas empresas y socios; y,

iv) Eltiempo durante el cual se conservaran los datos personales.

37. Es necesario mencionar que la DFI realizo la blisqueda en la pagina web de Ia
Superintendencia Nacional de Aduanas y Administracion Tributaria (SUNAT)
verificandose que el sistema no registra un nimero de RUC para el nombre o
razén social de "Sorteo Per(” (Folio 307). Asimismo, constatd que el sitio web
www.sorteoperu.pe al 26 de noviembre de 2018 no se encontraba habilitado
(Folio 308) y concluyd que el promotor de 1a gestion de “Sorteo Perd” y titular del
banco de datos personales de inscritos al programa de sorteos "Sorteo Perd” es
BIZNES S.A.C.%

38. La administrada en sus descargos alega que, después que se realizaron las
inspecciones por parte de la DFl cesaron las actividades materia del presente
procedimiento administrativo sancionador. Asimismo, sefiala que han borrado

% Mediante incisos g) ¥ h) de los Fundamentos del “Hecho Imputado 02" del acapite “II. Hechos Imputados, presuntas
infracciones, posibles sanciones y fundamentos” de la Resolucion Directoral N° 053-2019-JUS/DGTAIPD-DFI, la DFI
concluyd que, habiendo la administrada inscrito los bancos de datos personales “Trabajaderes” y “Prospectos de
clientes”, en el presente caso no existen elementos que ameriten el inicic de procedimiento administrative sancionador
respecto de la infraccion tipificada en el litéral e), numeral 1 del articulo 132 del Reglamento de la LPDP, referida a la
no inscripcion de los bancos de datos personales en el Registro Nacional de Profeccion de Datos Personales.
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todo dato que pudiera haberse recopilado durante el periodo de prueba “Sorteos
Per(”; sin embargo, la administrada no ha presentado material probatorio que
acredite el cese del tratamiento (recopilacion y/o eliminacion) de los datos
personales.

39. Siendo asi, esta Direccion considera que se ha acreditado que la administrada
no ha cumplido con el deber de informacion previo para la obtencion del
consentimiento de los titulares de datos personales. Es decir, ha realizado
tratamiento (recopilacién) de datos personales sin obtener el consentimiento
valido de los titulares de dichos datos. En este punto se debe sefialar que el
articulo 15% del Reglamento de la LPDP establece que la carga de la prueba
sobre la obtencion del consentimiento recae exclusivamente en el titular del
banco de datos personales, en este caso, en la administrada.

40. Por consiguiente, la administrada es responsable por la comision de la infraccion
grave tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de
la LPDP.

41. Sin perjuicio de lo expuesto, toda vez que la administrada ha argumentado en su

— escrito de descargo que cesd el tratamiento (recopilacion y eliminacion) de los
PER sonb oyt datos personales relativos al programa de sorteos “Sorteo Perd”, este Despacho,
- en aplicacion del principio de presuncion de veracidad?, previsto en la LPAG,
’Pl ;ec‘ l? evaluara lo sefialado por la administrada como atenuantes de responsabilidad.
rqlede e
Dato§ PArs el . L . .
Sobre el presunto incumplimiento de las medidas de seguridad

M. GONAARIEZ L establecidas normativamente

42. En relacién a las medidas de seguridad que debe implementar el fitular del
banco de datos personales, el segundo parrafo del articulo 40 del Reglamento
de la LPDP dispone:

Articulo 40.- Conservacion, respaldo y recuperacion de los datos personales
(-)

Adicionalmente, se deben contemplar los mecanismos de respaldo de sequridad
de la informacion de la base de datos personales con un procedimiento que
contemple la verificacién de la integridad de los datos almacenados en el respaldo,
incluyendo cuando sea pertinente, la recuperacién completa ante una intefrupcion
o dario, garantizando el reforno al estado en el que se encontraba al momento en
que se produjo la interrupcién o dafio.

43. En la visita de fiscalizacion realizada el 16 de mayo de 2018 (Acta de
Fiscalizacion N° 02-2018), la administrada informé que no realiza backups de
todos los registros que conforman el banco de datos “Prospectos de clientes”.

% Articulo 15.- Consentimiento y carga de la prueba.

Para efectos de demostrar la obtencidn del consentimiento en los términos establecidos en la Ley y en el presente
reglamento, la carga de la prueba recaera en todos los casos en el titular del banco de datos personales o quien resulte
el responsable del tratamiento.

27 Articuio IV. Principios del procedimiento administrative

1. Ei procedimiento administrativo se sustenta fundamentalmente en los siguientes principios; sin perjuicio de la
vigencia de otros principios generales del Derecho Administrativo:

1.7. Principio de presuncién de veracidad.- En la tramitaciéh del procedimiento administiativo, se presume que los
documentos y declaraciones formulados por los administrados en la forma prescrita por esta Ley, responden a la
verdad de los hechos que sllos afirman. Esta presuncién admite prueba en contrario.

()
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44.

45,

46.

49,

50.

51.

Mediante Informe Técnico N° 162-2018-DFI-VARS (Folio 168 a 170) se sefialo lo
siguiente:

V. Evaluacion del cumplimiento de medidas de seguridad

(..)

4. Respecto a garantizar ef respaldo de los bancos de datos personales, la entidad
informé que no realizan backups (copias de respaldo) de todos los registros que
conforman el banco de datos fiscalizado “prospecto de clientes”. Por o que, la
enfidad fiscalizada estaria incumpliendo el pamrafo segundo del articulo 40 del
Reglamento de fa LPDP (...). En este sentido, Biznes S.A.C. incumple con la
disposicion mencionada.

V. Conclusiones

(--)

5. Biznes S.A.C. no garantiza el respaldo de la informacién de los dafos
personales del banco de datos “Prospectos de clientes” a fravés de generacion de
copias seguras y continuas, por lo cual incumple con el pamafo segundo del
articulo 40 del Reglamento de la LPDP.,

Por escrito presentado el 20 de mayo de 2019 (Folios 418 a 480), la
administrada manifesté que habia implementado el procedimiento denominado
“Gestion de Proteccion de Base de Datos” y remiti6 una copia del citado
procedimiento.

Mediante Informe Técnico N° 085-2019-JUS-DFI-VARS (Folio 490) se evaluaron
los documentos presentados por la administrada y se concluyé en lo siguiente:

. Conclusiones

1. Biznes S.A.C. no ha remitido evidencias fehacientes de la realizacién de copias
de respaldo del sistema automatizado del banco de datos ‘prospectos de clientes”
incumpliendo con el parrafo segundo del articulo 40 del Reglamento de la LPDP.

Posteriormente, por escrito presentado el 02 de julio de 2019 (Folios 502 a 518),
la administrada remitid nuevamente el procedimiento denominado “Gestién de
Proteccion de Base de Datos” (Vigencia actualizacion a partir de: Junio de 2019).

Mediante Informe Técnico N° 09-2020-DFI-VARS se evalud los documentos
presentados por la administrada y se concluy6 en lo siguiente:

{ll. Conclusién

BIZNES S.A.C. no ha acredilado cumplir con las medidas de seguridad referidas a
la conservacién, respaldo y recuperacién del tratamiento autormatizado del banco
de datos de prospectos de dlientes, incumpliendo con el segundo pérrafo del
articulo 40 del Reglamento de la LPDP.

En consecuencia y conforme a los argumentos expuestos se concluye que la
administrada no ha cumplido con implementar las medidas de seguridad
previstas en el segundo parrafo del articulo 40 del Reglamento de la LPDP.

Por consiguiente, la administrada es responsable por la comision de la infraccion
grave tipificada en el literal a) del numeral 1 del articulo 132 del Reglamento de
la LPDP.

Sin perjuicio de lo expuesto, este Despacho tiene presente que durante el
presente procedimiento adminisirativo sancionador la administrada ha
presentado documentacion tendiente a subsanar el incumplimiento normativo, lo
cual no significa el perfeccionamiento de la accion de enmienda prevista en el
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articulo 126 del Reglamerito de la LPDP, pero serd tomada en cuenta al
mornento de aplicar la sancioén correspondiente.

V. Sobre Ia determinacion de la sancion a aplicar

52. La Tercera Disposicion Complementaria Modificatoria del Reglamento del
Decreto Legislativo N° 1353, modifico el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo Vi
sobre Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

53. Por su parte, €l articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves 0 muy graves y su impaosicion va desde una
muita de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa
de cien (100) unidades impasitivas tributarias?, sin perjuicio de las medidas
correctivas que puedan determinarse de acuerdo con el articulo 118 del
Reglamento de la LPDP?,

54. En €l presente caso, se ha establecido la responsabilidad de la administrada por
lo siguiente:

i) Haber incurrido en la infraccion grave tipificada en el literal b) del inciso 2
del articulo 132 del Reglamento de la LPDP, al no solicitar validamente &l
consentimiento para ofrecer publicidad a los suscriptores del programa de
sorteos de “Sorteo Perld”, debido a que la formula de consentimiento
utilizada para el tratamiento de los datos personales no cumple con ser
informada. Obligacion éstablecida en el articulo 13, inciso 13.5 de la LPDP
y el articulo 12 del Reglamento de la LPDP.

Haber incurrido en la infraccién leve tipificada en el literal a) del inciso 1 del
articulo 132 del Reglamento de la LPDP, al no implementar las medidas de
seguridad para el tratamiento de datos personales, hecho que se
configuraria al: no garantizar el respaldo de la informacion del banco de
datos de “Prospectos de clientes” a través de la generacion de copias
seguras y continuas. Obligacién establecida en el péarrafo segundo del
articulo 40 del Reglamento de la LPDP.

55. Cabe seifialar que esta.direccion determina el monto de las multas a ser
impuestas tomando en cuenta para su graduacion los criterios establecidos en el
numeral 3 del articulo 248 de la LPAG. En tal sentido, debe prever que la
comision de las conductas sancionables no resulte mas ventajosa para el

8 Articulo 39, Sanciones administrafivas

En caso de violacion de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infraccianes leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infractiones graves son sancionadas con multa desde mds de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde méas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

29 Artfculo 118.- Medidas cautelares y corractivas.

Una vez iniciado el procedimiento sancionador, la Direccién de Sanciones podra disponer, mediante acto mativado, la
adopcion de medidas de cardcter provisional que aseguren la eficacia de Ia resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Adminlstrativo General.

Asimismo, sin perjuicio de la sancidn administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podréan dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o delener los efectos de las infracciones.
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56.

infractor que cumplir las normas infringidas o asumir la sancion administrativa,
por lo que la sancién debera ser proporcional al incumplimiento calificado como
infraccion, observando para ello los criterios que dicha disposicion sefiala para
su graduacion.

En el presente caso, se considera como criterios relevantes para graduar las
sanciones, los siguientes:

a) El beneficio ilicito resultante por la comision de las infracciones:

Se ha evidenciado beneficio ilicito a favor de la administrada, resultante de la
comisién de la infraccidn referida a no solicitar el consentimiento informado para
el tratamiento de datos con fines comerciales.

No se ha evidenciado beneficio flicito respecto a la comision de la infraccion
referida a no implementar medidas de seguridad.

b) La probabilidad de deteccion de las infracciones:

La posibilidad de deteccién de la conducta acotada es baja debido a que ha sido
necesario llevar a cabo visitas de fiscalizacion, a fin de verificar si obtiene
vélidamente el consentimiento para el tratamiento de los datos personales
recabados a través de las llamadas telefonicas del programa “Sorteo Perd”.

En cuanto a la no implementacion de las medidas de seguridad, la probabilidad
de deteccidn de la infraccién es baja, dado que se requieren visitas de
fiscalizacion.

c) Lagravedad del dafio al interés publico y/o bien juridico protegido:

Las infracciones detectadas afectan el derecho fundamental a la proteccion de
datos personales, el cual se encuentra reconocido en el articulo 2, numeral 6, de
la Constitucion Politica del Perl, siendo desarrollado por la LPDP y su
reglamento.

Es de sefialar que, el hecho de efectuar el tratamiento de los datos personales
sin el consentimiento informado por parte de los fitulares de los datos
personales, significa el impedimento de un derecho del titular de los datos
personales, perenne en cualquier circunstancia, el de ser informado sobre los
pormenores del tratamiento a efectuar sobre sus datos, o que a su vez deriva en
un impedimento para el ejercicio de otros de sus derechos, dado que esta
informacion facilita al titular de los datos personales conocer quién, para qué y
como va utilizar sus datos personales, lo que permitira tener el control de su
informacion personal, caracteristica propla del derecho fundamental a la
proteccion de datos personales, garantia de la autodeterminacion informativa
reconocida por el Tribunal Constitucional en la Sentencia STC 04387-2011-
PHD/TC.

d) El perjuicio econdmico causado:

No se evidencia un perjuiclo econdmico resultante de la comision de las
infracciones.
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e) Lareincidencia en {a comisién de las infracciones:
L.a administrada no fue sancionada anteriormente por la infraccién detectada.

f)Las circunstancias de la gomisién de la infraccién:

La administrada, en relacion a la obtencién del consentimiento informado, en
ningin momento a lo largo del presente procedimiento ha evidenciade que
subsand su conducta.

En relacion al cumplimiento a la obligacion de la implementacion de las medidas
de seguridad para el tratamiento de datos’ personales, no es onerosa ni
compleja; en circunstancias regulares se deberia atender lo dispuesto en la
norma sin complicaciones.

g) Laexistencia o no de intencionalidad en la conducta del infractor:

Ha quedade probada la responsabilidad de la administrada en {a comision de las
infracciones imputadas, no habiéndose advertido por este Despacho accién de
enmienda efectiva y probada respecto a la situacién infractora en relacion a la
primera infraccién, a pesar que sefiala haber eliminado los datos recopilados
luego de iniciado el procedimiento sancionador.

De otro lado, la administrada, durante el presente procedimiento sancionador,
remitié documentacién mediante la cual demuestra su intencion de implementar
las medidas de seguridad normativamente establecidas, por lo que corresponde
considerar la aplicacion de una atenuante de responsabilidad.

57. Es pertinente indicar que para imponer la sancion se tendra en cuenta la suma
de todos los hechos analizados en la presente Resolucién Directoral.

58. De otro lado, es peitinente tomar en consideracién lo que se aprecia en la
Declaracion Jurada Anual de Rentas de la administrada®®, correspondiente al

ejercicio fis 18, en Ja que se aprecia que, como Resultado Bruto Utilidad,
obtiene S/. _ siendo el limite para la imposicion de multa el 10% de
dicho concepto (S/ .

Por las consideraciones expuestas y de conformidad con lo dispuesto por {a LPDP y
su reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

SE RESUELVE:

Articulo 1.- Sancionar a BIZNES S.A.C., con la multa ascendente a cinco coma cuatro
unidades impositivas fributarias (5,4 U.l.T.) por la comision de la infraccion grave
tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de la LPDP:
“Dar tratamienfo a los datos personales sin el consentimiento libre, expreso,
inequivoco, previo e informado del titular, cuando el mismo sea necesario conforme a
lo dispuesto en la Ley N° 29733 y su Reglamento®.

Articulo 2.- Sancionar a BIZNES S.A.C., con la muita ascendente a una coma siete
unidades impositivas tributarias (1,7 U.LT.) por la comision de la infraccién grave
tipificada en el literal a) del numeral 1 del articulo 132 del Reglamento de fa LPDP:

% Folio 466 a 470
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“Realizar tratamiento de datos personales incumpliendo las medidas de seguridad
establecidas en la normatividad de la materia’.

Articulo 3.- Imponer como medidas correctivas a BIZNES S.A.C., lo siguiente:
e Acreditar la eliminacion de los datos personales relativos al programa de
sorteos de “Sorteo Per(".
s [mplementar las medldas de seguridad para el tratamiento de datos personales,
conforme lo establecido en el parrafo segundo del articulo 40 del Reglamento
de la LPDP

Para el cumplimiento de tales medidas correctivas, se otorga el plazo de treinta (30)
dias hébiles contados a partir de la notificacion que declare consentida o firme la
presente resolucion directoral.

Articulo 4.- Informar a BIZNES S.A.C., que el incumplimiento de las medidas
correctivas sefaladas constituye la comision de la infraccion tipificada como muy grave
en el literal d) del numeral 3 del articulo 132 del Reglamento de la LPDP3,

Articulo 5.~ Informar a BIZNES S.A.C., que conira la presente resolucion, de acuerdo
con lo indicado en el articulo 218 de la LPAG, proceden los recursos de
reconsideracion o apelacion dentro de los quince (15) dias héabiles posteriores a su
notificacion®2.

Articulo 6.~ Informar a BIZNES S.A.C., que el pago de la multa sera requerido una vez
que la resolucién gue impone la sancion quede firme. En el requerimiento de pago se
le otorgara diez (10) dias hébiles para realizario y se entendera que cumplié con pagar
la multa impuesta, si antes de que venza el plazo mencionado, cancela el sesenta por
ciento (60%) de la multa impuesta conforme a lo dispuesto en el articulo 128 del
Reglamento de la LPDP?2,

Articulo 7.- Notificar a BIZNES S.A.C. la presente resolucién.

Registrese y comuniquese.

4 A

eavtasusureaaret

A) DRA GONZALEZ LUNA
rectora (e) de kx Direcci6n de Proteccion de
Datos Personales
¥ Articulo 132.- Infracciones Ministerio de Justicia y Derechos Humanos
Las infracciones a la Ley N° 20733, Ley de Proteccion de Datos Personales, o su Reglamento se califican como leves,
graves y muy graves y se sancionan con muita de acuerdo al articulo 39 de ia citada Ley.

3.Son infracciones muy graves:

d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de ia Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.”

% Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en casoc que por ley o decreto legislativo se estabiezca expresamente, cabe la interposicion del recurso
administrativo de revision.

218.2 Ei término para fa interposicién de los recursos es de quince (15) dias perentorios, y deberén resolverse en el
plazo de treinta (30) dias.

% Articulo 128.- Incentivos para el pago de la sancidn de multa.

Se considerara que el sancionado ha cumplide con pagar la sancién de mulla si, antes de vencer el plazo otorgado
para pagar la muita, deposita en la cuenta bancaria determinada por la Direccidn General de Proteccidn de Datos
Personales el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho
a la Direccién General de Proteccion de Datos Personales, adjuntando el comprobante del depésito bancario
correspondiente. Luego de dicho plazo, el pago sdlo serd admitido por el integro de la multa impuesta.
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