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L¡ma, 08 FEB.20t1

VISTO:

El Memorando N" 0020-2011-DP/SG, que adjunta las
Normas de Seguridad de la Información de la Defensoría del Pueblo propuestas por el
Comité de Gestión de Segur¡dad de la Información, mediante el que se sol¡c¡ta la emisión de
la r€solución que apruebe los proyectos de Normas de Seguridad de la Información de la
Defensoria del Pueblo; y,

CONSIDERANDO:

Que, de conformidad con los articulos 1610 y 1620 de la
Constitución Politica del Perú se aprobó la Ley No 26520, Ley Orgánica de la Defensoría del
Pueblo, y mediante Resolución Defensorial No 029-2008/DP se aprobó su vigente
Reglamento de Organización y Funciones, modificado por la Resolución Defensorial No 0'19-
2009/DP;

Que, la información que genera la Defensoría del Pueblo
stiluye un activo de vital importancia para el adecuado cumplimiento de las funciones que

dicha entidad tiene a su €rgo, por lo que debe ser protegida de todo t¡po de amenazas, sean
internas o externas, deliberadas o accidentales, velando por la preservación de la
conf¡denc¡alidad, integridad y disponibilidad de la información en todos sus med¡os de sopofe
y tratam¡ento;

Que, el numeral 5,1,1 de la Norma Técnica Peruana
"NTP-ISO/lEC 17799:2007 EDl. Tecnología de la Información Código de buenas prácticas
para la geslión de la seguridad de la información 24. Edición", establece que para tener un
adecuado control la Alta Dirección debe aprobar, publicar y comun¡car a todo el personal de
la institución, en forma adecuada, un documenlo de Política de Seguridad de la Información;

Que, las Normas de Seguridad de la Información
propuesto por el Comilé de Gestión de Seguridad de la lnformación de la Defensoría del
Pueblo, contribuirán a fortalecer en el personal de la Defensoría del Pueblo una cultura de
seguridad de la información, promoviendo a la vez su adecuado lratamienlo y protección;

Que, según el documento de visto, se solicita que se
apruebe el documento que contiene las Normas de Segur¡dad de la lnformación de la
Defensoría del Pueblo, siendo conveniente aprobar el documento c¡tado;

Con los visados de las Oficina de Asesoría Juridica v de

.{r{ los integrantes del Comité de Gestión de Seguridad de la Informacióni
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En uso de las atribuciones conferidas por los literales e),

0 y q) del articulo 150 del Reglamento de Organización y Funciones de la Defenso¡ía del
Pueblo, aprobado por Resolución Defensorial N" 029-2008/DP, modific€do mediante
Resolución Defensorial No 019-2009/DP;

SE RESUELVE:

Artículo Primero.- APROBAR las siguientes Normas
que forman parte de la presente Resoluc¡ón:

- Norma oara el uso de lnternet en la institución

- Noma para uso de contraseñas

Norma para el uso de correo electrónico

Norma de pantalla y escritorio limpio

Norma de instalación y uso de software

Norma de instalación y uso de sofiware de protección e ¡nventario de activos de
información.

Artículo Sequndo.- Las Normas de Seguridad de la
lnformac¡ón aprobadas por el artículo precedent€ entrarán en vigencia en la fecha de
emisión de la presente Resolución, s¡endo de cumpl¡m¡ento obligatorio para todas las
deoendencias de la Defensoría del Pueblo.

Articulo Tercero.- ENCARGAR a la Oficina de
Tecnología de la Información de la Defensoría del Pueblo, la publicación de la presente
Resolución en el Portal lnst¡tucional de la entidad.
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$9 Registrese, comuniquese y publíquese.

/ffi-4*4
Alicia Zambrano Cerna

Secretaria General
DEFENSORíA DEL PUEBLO
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PROPÓSITO

Definir el uso perm¡tido de Internet en la DefensorÍa del Pueblo

ALCANCE

Aplicable para todos los órganos y unidades orgánicas de la DefensorÍa del Pueblo

DEFINICIONES

3.1 Programas PzP: Aplicativos que perm¡ten descargas masivas de información desde
Internet. Entre los más conocidos están: Ares. Limewire, Kazaa, Emule, Vuze, etc.

3.7 Programas de mensajería instantánea: Se refiere a aquellos aplicativos que permiten
conversaciones en t¡empo real, Se pueden mencionar entre los más conocidos: MSN
Messenger, Yahoo Messenger, Skype, etc.

3,3 Pág¡nas de radio y TV por Internet: Se refrere a aquellas páginas en Internet que
permiten escuchar radio y ve¡ TV en tiempo real.

3.4 Páginas de redes sociales: Se refiere a aquellas páginas Web donde usuarios
comparten información personal, videos, fotos, etc. Se pueden mencionar en este tipo las
más conoc¡das: Facebook, Hi5, Youtube, etc,

3.5 Pág¡nas de juegos en línea: Se refiere a páginas en lnternet que permiten jugar de
manera personal o con otros usuarios en tiempo real

3.6 Pág'nas de adultos: Se refiere a páginas en Internet con contenido exclusivo para
adultos

RESPONSABILIDADES

4,1 Jefaturas y Direcc¡ones:

Definir los accesos y perm¡sos en Internet que tendrá el personal de acuerdo a su rol.
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Ofic¡na de Tecnología de la Intormac¡ón (OTl):

lmplementar y admin¡strar los accesos a lnternet de acuerdo a los roles en la
institución.

¡/lon¡toreo del desempeño del servicio de lnternet.

Emit¡r repones de accesos a Internet de acuerdo a requerim¡entos especíJicos.

Ofic¡na de Gestión de Recursos Humanos (OGRH):

Mantener actualizada la informac¡ón de roles as¡gnados a cada colaborador con el
ob.jetivo de asignar adecuadamente los permisos a Internet.

5 LINEAMIENTOS

5,L No está permitido el acceso a las páginas Web y programas señalados en el punto 3,
Tener en cuenta que no está autorizado el uso de dispositivos que permitan capturar
señal abierta de TV d¡o¡tal.

o

5.2 Las ieJaturas y direcciones son las únicas autorizadas a solic¡tar accesos ad¡cionales
a cada rol deñnido, señalando la just¡f,cación de labor que lo sustente. Las solicitudes
estarán sujetas a la evaluación y aprobación del área de Segur¡dad la tnformac¡ón.

5,3 OTI podrá suspender el servicio de Internet s¡n previo aviso cuando existan
amenazas contra la seguridad de la red de Ia inst¡tución.

5.4 En caso se suspenda el seNicio de internet de forma parcial o total, por razones
relacionadas a la presente norma, sólo la Alta Dirección podrá solicitar la reposición del
m¡smo, empleando el formato de autorización establecido,

DOCUMENTOS DE REFERENCIA

Const¡tución Politica del Perú
Ley Orgánica de la Defensoría del Pueblo, Ley N'26520
Resoluc¡ón lvlinisterial N" 246-2007-PCM - Norma Técnica Peruana "NTp-tSO/lEC

17799:.2OOi EDI - Tecnología de la Información - Codigo debuenas prácticas para la
gestión de la seguridad de la ¡nformac¡ón. 2A Ed¡ción.

Reglamento de Organización y Funciones de la Defensoria del pueblo, aprobado por
la Resolución Defensorial N' 029-2008/DP, y su modificatoria, aprobado por la
Resoluc¡ón Defensorial N' 0l-9-2009/DP.

6.5 Política lnstitucional de Seguridad de la Información de la Defensoría del pueblo.
aprobada por la Resoluc¡ón Adm¡nistrativa N' 062-2008/DP-PAD

6.6 Estándar ISO/lEC 27002:2005

SANCIONES

Se hará el seguimiento respectivo para garantizar el cumplimiento de los l¡neam¡entos y
responsabi'idades de la presente norma en coordinación con la OGRH.
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PROPÓSITO

Definir el uso de contraseñas de acceso en la Defensoría del Pueblo

ALCANCE

2.1 Aplicable para todos los órganos y unidades orgánicas de la Defensoría del pueblo

DEFINICIONES

3.1 Autenticarse o autentiticarse: Es el procedimiento por el cual el usuario se ident¡fica
ante una estac¡ón con su nombre y demuestra su identidad al escribir una contraseña que
es sólo de su conocimiento. En algunos sistemas este proced¡miento se conoce como
"login" o "logon".

3.2 Otgano: Es la un¡dad de organización que conforma la estructura orgánica de la entidad.
3.3 Unidad orgánica: Es la unidad de organ¡zación que conforma los órganos conten¡dos en

la estructura orgánica de la entidad.
3.4 Usuario: Persona que, con autorización expresa de un funcionario de la DefensorÍa,

utiliza recursos informáticos o de información de la institución, s¡n imponar s¡ existe o no
relación laboral o de dependencia.

3.5 Recu/sos inÍormát¡cos: podrán ser estaciones, servidores, archivos, correo electrónico,
acceso a Internet, etc.

3.6 Reculsos de información'. podrán ser expedientes, cartas, oficios, memorándumes.
archivos, grabaciones de audio o video, etc.

4 RESPONSABILIDADES

4.1 Jefes(as) de órganos o unidades orgánicas:

4.1.1 Definir los accesos y permisos a la red institucional, aplicaciones y al correo
electrónico que tendrá el personal a su cargo, de acuerdo a su rol.

4.2 Oficina de Tecnología de la lnformación (OTl):

4.2.L lmplementar y adm¡n¡strar los mecanismos de seguridad de accesos a la red
institucional. aplicaciones y al correo electrónico de acuerdo a los roles en la
institución.

4.2.? Monitoreo del desempeño del servicio de correo.

4.2,3 Emitir reportes de accesos a la red y otros servicios de acuerdo a
requer¡m¡entos es0ecíficos.

@
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4.3 Of¡cina de Gestión de Recursos Humanos (OGRH):

4.3.1 lvlantener actualizada la lnformación de roles asignados a cada colaborador
con el objet¡vo de as¡gnar adecuadamente los perm¡sos a lnternet,

LINEAMIENTOS

5.1 La solic¡tud para la creación de una nueva cuenta, sea esta de acceso a la red, al sistema
de correo electrónico o a cualquier sistema informático, deberá realizarla el jefe del
órgano o unidad orgánica, por escrito, tal como se indica en el proced¡miento "Solicitud de
Contraseñas". El iefe asimismo será el responsable de solicitar las baja (desactivac¡on)
de las respectivas cuentas ai ferminar la relación laboral o contractual.

5.2 Esta baja setá reali¿ada inmediatamente recibida la comunicación por el Área de redes
de la OTl, salvo contraorden proven¡ente de la Alta Dirección y podrá hacerse efectlva
para todos los acceso con contraseña o ún¡camente para el correo electrónico.

5.3 La contraseña asignada tiene carácter de provisional, por lo que es responsabii¡dad
del usuario el cambiarla a la brevedad.

5.4 La contraseña es personal e ¡ntransferible.

5.5 Cualqu¡er mal uso o suplantación será atribuíble al usuario por lo que bajo ningún
concepto deberá darla a conocef

5,6 Si el usuario sospecha que su contraseña puede haber sido comprometida deberá
reemplazarla ¡nmediatamente

5.7 Las contraseñas deberán de ser reemplazadas con la frecuencia indicada en el estandar
''Uso y cambio de contraseñas" o más frecuentemente si lo considera el usuario
pertinente.

DOCUMENTOS DE REFERENCIA

6.L Constituc¡ón PolÍtica del Perú
6.2 Ley Orgánica de la Defensoría del Pueblo, Ley N'26520
6,3 Resolución Ministerial N' 246-2007-PCM - Norma Técnica Peruana "NTp-tsoitEC

L7799:2007 EDI - Tecnología de la Información - Código debuenas prácticas para la
gestión de la seguridad de la información. 2A Ed¡ción.

6.4 Reglamento de Organlzación y Func¡ones de la Defensoría del pueblo, aprobado por
la Resolución Defensorial N' 029-2008iDP, y su modificaroria, aprobado por la
Resolución Defensorial N' 0L9-2009/DP.

6.5 PalÍtica Inst¡tucional de Seguridad de la Información de la Defensoria del pueblo,
aprobada por la Resolución Adm¡nistrativa N' 062-2008/Dp-pAD

6.6 Estándaf lSOi IEC 27002:2005
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7 SANCIONES

\

7.1 Se hará el seguimiento respectivo para garant¡zar el cumplimiento de los lineamientos y
responsabilidades de la presente norma, en coordinación con la OGRH.
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1.1

PROPÓS|TO

Definir el uso del servicio de correo electrónico en la Defensoría del pueblo

ALCANCE

2.1 Apl¡cable para todos los órganos y unidades orgánicas de la Defensoria del pueblo

DEFINICIONES

3.1 Autenticarse o autent¡ticarse: Es el procedimiento por el cual el usuario se ¡dentifica
ante una estación con su nombre y demuestra su identidad al escribir una contraseña que
es sólo de su conocimiento. En algunos sistemas este procedimiento se conoce como
"login" o "logon".

3.2 organo: Es la un¡dad de organización que conlorma la estructura orgánica de la entidad,
3.3 unidad orgánica.' Es la unidad de organización que conforma los órganos contenidos en

la estructura orgánica de la entidad.
3.4 usuario: Persona que, con autorizac¡ón expresa de un funcionario de la Defensoría,

ut¡liza recursos informáticos o de información de la insütuc¡ón, sin importar si existe o no
relación laboral o de dependencia.

3.5 Iexfo prano: Texto sencillo, sin efectos como tablas, subrayados, colores, negrita o
itál¡cas. Es de uso universal y por ello es legible por cualquier programa de iorreo
electrónico.

3.6 Arch¡vo ejecutable: Es toda porción de código que puede ser interpretado por un
computador como una secuenc¡a de instrucc¡ones.

3.7 "OveÍ guofa": Término en ¡nglés que equivale a ,,cuota exced¡da" y significa cuando el
buzón del usuario ha alcanzado o excedido la capacidad para la cual ha sido
programado. Cuando el buzón está en condición ,'over quota',, los mensaies no son
recibidos y enviados son rechazados permanentemente,

L!

W

4 RESPONSA BILIDADES

4.L Jefes(as) de órqanos o unidades orgánicas:

4,1-.1 Definir qué personal a su cargo deberá tener acceso al correo electrónico de
acuerdo a su rol.

4.2 Ofic¡na de Tecnología de la Información (OTl):

A'J1 lmplementar y administrar los mecanismos de segur¡dad de acceso at correo
electrónico de acuerdo a los roles en la institución.

Monitoreo del desempeño del servicio de correo,

Velar por la continuidad del flujo de mensajes y la alta d¡sponibilidad de¡
servicio de correo electrónico.

N 4.2.2

\\\ 4.2.3

\,\ '$b
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4.3 Oñcina de Gestión de Recursos Humanos (OGRHI:

4.3.1 l\4antener actualizada la ¡nformación de roles asignados a cada colaborador
con el objetivo de asignar adecuadamente el acceso al correo electrónico.

4.4 Usuarios

4.4.L Gestionar sus mensajes de correo y el espacio disponible

LINEAMIENTOS

5.f La información contenida y manejada en el sistema de correo electrónico debe ser
util¡zada con fines institucionales; por ello, deberá de mantenerse a lo mínimo posible el
uso de este servicio para temas personales.

5.2 Por tratarse de informac¡ón inst¡tucional, está orohibido utilizarla con el fin de obtener
provecho personal.

5.3 Por considerarse inadecuados, están prohibidos también los siguientes:

5.3.1- Difusión de mensajes de contenido lnadecuado o ilegal, ejemplo: terrorismo,
programas ¡legales, pornografÍa, amenazas, estafas, etc.

5.3.2 D¡stribuc¡ón masiva de mensajes o public¡dad no solicitada, conocida como
"spam".

5.3.3 Suscr¡pcion indiscriminada a listas de correo,

5,3.4 Correoselectrónicosanónimosdifamatorios.

5.4 Los correos electrónicos que se reciban por error y correspondan a terceros deben
ser tratados con el mismo cuidado con el que se trata cualqu¡er información de la
institución y debera ser devuelto en el menor tiempo posible al remitente original,
informándole de su error.

5.5 Todos los usuarios deberán leer sus correos permanentemente

5.6 Es obligación del usuario el¡minar los mensajes que considere innecesarios. Los
mensajes de importancia deberán ser respaldados fuera del servidor para evitar pérdidas
ante un posible fallo del servic¡o dado que en caso de contingenc¡as, la OTI no garant¡za
el conten¡do de los buzones.

5.7 Por lo expuesto en el punto anterior, el no recibir mensajes de correo por "over quota" o
"buzón lleno' es atribuible solamente al usuario. La capacidad de los buzones está
especificado en el estándar "Correo electrónico",

5.8 No está permitido el envío de archivos ejecutables, imágenes en formato b¡tmap o scripts
ni adjuntos que excedan lo espec¡ficado en el estándar "Correo electrónico".

5.9 Cuando el usuario se ausente por un período extenso de tiempo como vacaciones o
licencias, deberá de habilitar la opción de mensaje de respuesta por vacaciones y de ser
posible, dejar der¡vados sus mensajes al reemplazante.



NORMA PARA EL USO DEL CORREO ELECTRÓNICO

5.10 A pesar de que el s¡stema de correo tiene un detector de virus y spam, el usuario
deberá ser cauto y no abrir adjuntos de remitentes que desconoce o seguir enlaces a
páginas web sin haberlos solicitado.

DOCUMENTOS DE REFERENCIA

6.1 Constitución Polít¡ca del perú
6.2 Ley Orgánica de la Defensoría del pueblo, Ley N"26520
6.3 Resolución Ministerial N" 246-2007-pCM - Norma Técnica peruana 'NTp-tSO/tEC

t7799|20O7 EDt - Tecnología de la Información - Código debuenas prácticas para la
gestión de la seguridad de la informac¡ón, 24 Edición.

6.4 Reglamento de Organ¡zación y Funciones de la Defensoría del pueblo, aprobado por
la Resolución Defensorial N" 029-2008/Dp, y su modificatoria, aprobado por la
Resoluc¡ón Defensorial N" 019-2009/Dp.

6,5

r)- b

Polít¡ca Institucional de Seguridad de ta Información de la Detensoría del pueblo,
aprobada por la Resolución Administrativa N. 062-2008/Dp-pAD
Estándar !so/tEc 2700?:2005

SANGIONES

7 L se hará el seguimiento respectivo para garantizar el cumplimiento de los lineam¡entos
y responsab¡lidades de la presente norma, en coordinación con la OGRH,
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PROPÓS1TO

Definir la politica de "pantallas limpias" y "escritorios l¡mpios" en la Defensoría del pueblo,

ALCANCE

2,1 Aplicable para todos los órganos y unidades orgánicas de la Detensoría del pueblo

DEFIN¡CIONES

3.1 Órgano: Es la unidad de organ¡zación que conforma la estructura orgánica de la entidad.
3.2 Unidad orgánica,. Es la unidad de organ¡zación que conforma los órganos contenidos en

la estructura orgánica de la entidad,
3.3 Usuarioj Persona que, con autorizac¡ón expresa de un funcionario de la Defensoría,

utiliza recursos informáticos o de información de la inst¡tución, s¡n importar si exlste o no
relación laboral o de dependencia,

3.4 Escritorio timpio: Es aquel cuya superficie queda libre de documentos cuando el usuario
no está pfesente.

3.5 Pantalla limp¡a: Es aquella que queda protegida por un safuapantallas con contraseña y
cuya información no es visible sin la intervenc¡ón del usuario que ¡nició la sesión Dara
desbloquearla,

3.6 Salvapanta as.. Denominado también prolec¡or de pantalta. Es un programa ¡nformático
que forma parte del s¡stema operat¡vo y que perm¡te ocultar temporalmente la ¡nformación
desplegada en la pantalla de la computadora. para que sea realmente eficaz, este
programa deberá estar conñgurado con contraseña, que es la misma de la red o de la
comoutadora.

4 RESPONSABILIDADES

4.! Jefes(as) de órganos o un¡dades orgán¡cas:

4.L.1- Velar por que sus subordinados cumplan con la presente norma.

4.? Oficina de Tecnología de la lnformación (OTl):

4.2.L lmplementar y administrar los mecanismos de seguridad que permitan el
ocultamiento de información desplegada en la pantalla luego de un perÍodo
de inact¡vidad o a pedido del usuario, y el pedjdo de contraseña al
reestablecerse la actividad.

4.3 Usuarios

4.3.1- Guardar todos los documentos bajo llave al abandonar su lugar de trabaio,

Asegurar con el satuapantalla con contraseña al alejarse de su estación (pC).

ür
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5 LINEAMIENTOS

5,1- Al de.jar su puesto de trabajo, todos los usuarios deberán de guardar bajo Ilave todos
los documentos con los cuales estuvieron traba¡ando, teniendo particular atenc¡ón en
aquellos que contengan información que de ser divulgada pueda perjudicar ia reputación
o la integridad física y/o moral de los ciudadanos.

.2 Al alejarse de la computadora, el usuar¡o deberá de de¡arla con el protector de
pantalla activo y con contraseña. Adic¡onalmente, podrá apagar el mon¡tor pero s¡n omitir
el aseguramiento del acceso por contraseña,

5,3 Lo ¡ndicado en el punto anterior incluye ausenc¡as breves como asistir a reuniones, ir
al servicio hig¡énico, atender llamadas en teléfonos alelados det escritorio, pasar faxes,
sacar cooias. etc.

DOCUMENTOS DE REFERENCIA

6.1 Constitución Política de! Perú
6.2 Ley Orgánica de la Defensoría del Pueblo, Léy N'26520
6,3 Resolución M¡n¡sterial N' 246-2007-PClvl - Norma Técnica Peruana "NTP-lSO/lEC

L7799:2Oo7 EDI - Tecnología de la lnformación - Códlgo debuenas prácticas para la
gestión de la seguridad de la ¡nformación. 2A Edic¡ón.

6.4 Decreto Supremo N' 009-2009-MINAM - Medidas de Ecoeficiencia para el Sector
Públ¡co.

6,5 Reglamento de Organización y Funciones de la Defensoría del Pueblo, aprobado por
la Resoluc¡ón Defensorial N' 029-2008/DP, y su modificatoria, aprobado por la
Resolución Defensorial N' 019-2009/DP.

6.6 Política hstituc¡onal d€ Segur¡dad de la Informac¡ón de la Defensoría del Pueblo,
aprobada por la Resolución Adm¡nistrativa N' 062-2008/DP-PAD

6.7 Estándar ISO/IEC 27002:?005

SANCIONES

7.I Se hará el seguimiento respectivo para garantizar el cumplim¡ento de los lineamientos
y responsab¡lidades de la presente norma, en coordinación con la OGRH.
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1 PROPóSIO

1,1 Definir el uso y la instalación del software en los equipos de cómputo en la DefensorÍa del
Pueblo,

2 ALCANCE

2.1 Aplicable para todos los órganos y unidades orgán¡cas de la Defensoría del pueblo

3 DEFINICIONES

3.1- Órgano: Es la unidad de organización que conforma la estructura orgánica de la entidad,
3.2 unidad orgánicai Es la unidad de organización que conforma los órganos contenidos en

¡a estructura orgán¡ca de la entidad.
3.3 usua¡io.' Persona que, con autorización expresa de un funcionario de la Defensoría,

utiliza recursos informáticos o de información de la instituc¡ón, sin im0ortar si existe o no
relación laboral o de dependencia.

4 RESPONSABILIDADES

4.L Jefes(as) de órganos o un¡dades orgánicas:

4.7.7 Velar por que sus subordinados cumplan con la presente norma.

4.? Oficina de Tecnología de la Información (OTt):

lmplementar y administrar los mecanismos de control de inventario de
software y sus licencias.

Preparar y actualizar la lista de software aLforizado.

Revisar periódicamente el inventario de software instalado en los equioos de
cómputo de la ¡nstitución y compararlo contra la lista de licencias de software,
informando a la SecretarÍa General y a Seguridad de la Información todas las
discrepancias que pudieran aparecer.

4,3 Oficina de Gestión de Recursos Humanos (OGRH):

4.3.1 lvlantener actualizada la información de roles asignados a cada colaborador
con el objet¡vo de definir adecuadamente el software que deberá de ser instalado en
cada computadora, según el uso que se le vaya a dar.

4-4 Usuarios

4.4,7 ObseNar y cumplir la s¡guiente norma, sus procedimientos y estándares.

4.2,2

$iy
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5 LINEAMIENTOS

5.1 Todo el software que se use o instale en los equipos de cómputo de la institución
deberá de contar con su respect¡va licencia, ya sea del t¡po propietario o del tipo l¡bre.

5.2 De n¡nguna manera se perm¡t¡rá la instalac¡ón de software ilegal, pirata o de
procedencia dudosa.

5.3 Solamente el personal de la OTI está autorizado a ¡nstalar software en los equ¡pos de
cómputo de la inst¡tución. En algunos casos, por razones especíñcas y previa
autorización escrita de Ia OTl, será personal externo quien realice estas instalaciones.

5.4 La OTI mantendrá actual¡zados tanto el inventario de software como la lista de
software autorizado y estandarizado para la instituc¡ón. Esta lista está detallada en el
estándar correspondiente.

5.5 En un proced¡m¡ento adiunto a esta norma se detalla cómc se deberá de solicitar !a
instaiación o actualizac¡ón del software en casos específicos.

DOCUMENTOS DE REFERENCIA

Confitución Politica del Perú
Ley Orgánica de la Defensoria del Pueblo, Ley N'26520
Resoluc¡ón ¡i1¡n¡sterial N' 246-2007-PCM - Norma Técnica Peruana 'NTP-lSO/lEC
17799:2007 EDI - Tecnología de la lnformación - Código debuenas prácticas para la
gestión de la seguridad de la ¡nformación. 24 Edición,
Reglamento de Organización y Funciones de la Defensoría del Pueblo, aprobado por
la Resolución Delensorial N' 029-2008/DP, y su mod¡ficatoria, aprobado por la
Resolución Defensorial N' 019-2009i DP.
Politica Institucional de Seguridad de la Información de Ia Defensoría del Pueblo,
aprobada por la Resolución Adm¡nistraüva N' 062-2008/DP'PAD
Estándar lSOi lEc 27002:2005

SANCIONES

7.L La persona que desaüenda la presente norma será sancionada por la ¡nstitución con
la multa que le corresponda pagar a la Defensoría por la ¡nfracción.

6.1
0.¿

6,4
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1.L

PROPÓSITO

Definir el uso y la instalac¡ón del sottware de protección y de ¡nventario de activos de
información en los equipos de cómputo en la Defensoría del pueoto.

A LCANCE

2.1 Apl¡cable para todos los órganos y unidades orgánicas de la Defensoría del pueblo

DEFINICIONES

3,7 organo: Es la unidad de organ¡zación que conforma la estructura orgánica de la entidad.
3'2 unidad orgán ca; Es la unidad de organ¡zac¡ón que conforma los órganos contenidos en

la estructura orgánica de la entidad,
3'3 usuaio: Persona que, con autorización expresa de un func¡onario de la DefensorÍa,

util¡za recursos informáticos o de información de la institución, sin importar si existe o no
relación laboral o de dependencia,

3.4 Malware: software utilizado para obtener o el¡minar ilegalmente la información
almacenada en un recurso informático.

3.5 Sofrware de protección: Software dedicado a proteger la disponibil¡dad, integridad y
confidencialidad de la información conten¡da en los equipos informáticos. entiéndise poi
ellos el software antivirus, antispyware y de detección de malware en general.

3.6 Sonu/are de ¡nventario de activos de intormación: Software destinado a tomar
inventario del hardware y softwafe instalado en los diversos equipos y reportarlo a un
seMdor orincioal.

RESPONSABILIDADES

4.L Jefes(as) de órganos o unidades orgánicas:

4.1-.L Velar por que sus subordinados cumplan con la presente norma.

4.L.2 Informar a la OTt sobre los equipos que no estén cump¡iendo con esta
norma,

4.? Ofic¡na de Tecnología de la Informac¡ón (OTl):

,.,
'1

4.2.3

4.3 Usuar¡os

lmplementar y administrar los mecanismos de control de inventario de
software y sus licencias.

Preparar y actual¡zar la lista de softlvare autorizado.

Instalar, configurar y actualizar el softwarde protección y de inventario, objeto
de esta norma.

\
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43.f Observar y cumplir la sigu¡ente norma, sus proced¡mientos y estándares.

4.3,2 Observar que cada equipo informático en su poder cuente con el software
indicado debidamente instalado y operativo y reportar cualquier novedad a su jefe.

4.3.3 Si el equipo informático es entregado para ser reparado por terceros, se le
deberá de volver a instalar el software obieto de esta norma.

LINEAMIENTOS

5.L Toda computadora personal, serv¡dor y computadora portátil deberá tener ¡nstalado,
actualizado y activo el soltware de detección de virus de uso en la institución.

".$;/¿Y 
"$'..rr.a.,, 

'¿¿\
g1 ffI(¿ifi' 1' 5 2 Las computadoras ponátiles de visitante-s, consultores o traba.,adores itinerantesi l¡tL{-.¡A ,: --
: -R:# ._s¿ deberán también contar con un ant¡v¡rus actualizado y activo.
'"¿ "{*¡"' s' '-\ikii.s':¡.\9. /' 5.3 Todos los equ¡pos arriba indicados deberán tamb¡én tener instalado, actualizado y

activo el agente del software para toma de inventario de hardware y software.

5.4 Si por alguna razón el equipo informát¡co fuese reinstalado o formateado por técnicos
externos, éstos deberán de volver a instalar, actual¡zar y reactivar el sottware ¡ndicado en
esta norma, Para ello podfán contactar con el áfea de sopone de la oTl para ser
provistos de los instaladores actualizados y los detalles de configuración.

5.5 Todo equipo que salga de Almacén o del depós¡to de Control Patrimonial para ser
puesto en servicio en la institución deberá de contar el software debidamente
configurado, actualizado y operativo.

5.6 La oTl mantendrá actualizados tanto el inventario de software como la l¡sta de
software autorizado y estandar¡zado para la institución, Esta l¡sta está detallada en el
estándar correspond¡ente.

DOCUMENTOS DE REFERENCIA

Constitución Política del Perú
Ley orgán¡ca de la Defensoría del Pueblo, Ley N'26520
Resolución Ministerial N" 246-2007-PCM - Norma Técn¡ca Peruana "NTP-ISO/IEC
17799:20Q7 EDI - Tecnología de la lnformación - Código debuenas práct¡cas para la
gestión de la seguridad de la información. 2A Edición.
Reglamento de Organ¡zac¡ón y Funciones de la Defensoría del Pueblo, aprobado por
la Resolución Defensorial N' 029-2008iDP, y su modificatoria, aprobado por la
Resolución Defensor¡al N" 019-2009i DP.
PolÍt¡ca Inst¡tucional de Seguridad de la Información de la Defensoría del Pueblo,
aDrobada 0or la Resolución Admin¡straüva N' 062-2008/DP-PAD
Estándar lSOi IEC 27002:?005

SANCIONES

7.1 Se hará el segu¡miento respectivo para garantizar el cumplimiento de los lineamientos
y responsabilidades de la presente norma, en coord¡nac¡ón con la oGRH.
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