RESOLUCION DE SECRETARIA GENERAL N° 299 -2011/DP-SG

Lima, 0§ FEB. 2011

VISTO:

El Memorando N° 0020-2011-DF/SG, que adjunta las
NMormas de Seguridad de la Informacién de la Defensoria del Pueblo propuestas por el
Comité de Gestién de Sequridad de la Informacidon, mediante el que se solicita la emision de
la resolucidn que apruebe los proyectos de Normas de Seguridad de la Informacién de fa
Defensoria de! Pueblo; y,

CONSIDERANDO:

Que, de conformidad con ios articulos 181° y 162° de la

Constitucién Politica del Per( se aprobd la Ley N°® 26520, Ley Orgénica de la Defensoria del

/ Pueblo, y mediante Resolucion Defensorial N° 029-2008/DP se aprobd su vigente
Reglamento de Organizacion y Funciones, modificado por la Resolucién Defensorial N°® 013-

‘?L Que, la informacién que genera la Defensoria del Pueble
onstituye un activo de vital importancia para el adecuado cumplimiento de las funciones que
dicha entidad tiene a su cargo, por lo gue debe ser protegida de todo tipo de amenazas, sean
internas o externas, deliberadas o accidentales, velando por la preservacién de la
confidencialidad, integridad y disponibilidad de la informacién en todos sus medios de soporte
y tratamiento;

Que, el numeral 5.1.1 de la Norma Técnica Peruana
"NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién Codigo de buenas practicas
para la gestion de la seguridad de la informacién 22. Edicién®, establece que para tener un
adecuado control 1a Alta Direccién debe aprobar, publicar y comunicar a todo el personal de
la institucién, en forma adecuada, un documento de Politica de Sequridad de la Informacién;

Que, las Nommas de Seguridad de la Informacion
propuesto por €l Comité de Cestion de Seguridad de la Informacion de la Defensoria del
Pueblo, contribuiran a fortalecer en el personal de la Defensoria del Pueblo una cultura de
seguridad de la informacién, promoviendo a la vez su adecuado tratamiento y proteccion;

Que, segin el documento de visto, se solicita que se
"D apruebe el documento que contiene las Normas de Seguridad de la Informacion de la
Defensoria del Pueblo, siendo conveniente aprobar el documento citado;

Con los visados de las Oficina de Asesoria Juridica y de
@‘]&/ los integrantes del Comité de Gestion de Seguridad de la Informacion;



CA DE;
e La
%

En uso de las afribuciones conferidas por los literales &),
fi v q) del articulo 15° del Reglamento de Crganizacion y Funciones de la Defensoria del
Pueblo, aprobadc por Resolucién Defensorial N® 029-2008/DP, medificade mediante
Resolucion Defensorial N° 019-2009/DF;

SE RESUELVE:

Articulo Primero.- APROBAR las siguientes Normas
gue forman parte de la presente Resolucion:

- Norma para el uso de Internet en la institucion
- MNomma para uso de contrasefias

- Nommna para el uso de correo electrénico

- Norma de pantalla y escritoric limpio

- Norma de instalacién y uso de software

- Norma de instalacién y uso de software de proteccion e inventario de activos de
informacién.

Articulo Sequnde.- Las Normas de Seguridad de la
Informacién aprobadas por el articulo precedente entraran en vigencia en la fecha de
emision de la presente Resolucién, siendo de cumplimiente obligatorio para todas las
dependencias de la Defensoria del Pueble.

Articulo Tercero.- ENCARGAR a la Oficina de
Tecnologia de la Informacién de la Defensoria del Pueblo, la publicacién de ila presente
Resolucion en el Portal Institucional de |a entidad.

w/ ] Registrese, comuniquese y publiquese,

fiin )

Alicia Zambrano Cerna
Secreh'ria General
DEFENSORIA DEL PUEBLO
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PROPOSITO

Definir el uso permitido de Internet en la Defensoria del Pueblo

ALCANCE

Aplicable para todos los drganos y unidades orgénicas de la Defensoria del Pueblo

DEFINICIONES

3.1 Programas P2P: Aplicativos que permiten descargas masivas de informacion desde
Internet. Entre 10s mas conocidos estan; Ares, Limewire, Kazaa, Emule, Vuze, etc.

3.2  Programas de mensajeria instantanea: Se refiere a aguellos aplicativos que permiten

conversaciones en tiempo real. Se pueden mencionar entre los mas conocidos: MSN
Messenger, Yahoo Messenger, Skype, etc.

3.3 Pdginas de radio y TV por Internet: Se refiere a aquellas paginas en Internet que
permiten escuchar radio y ver TV en tiempo real.

3.4  Paginas de redes sociales: Se refiere a aquellas paginas Web donde usuarios
comparten informacion personal, videos, fotos, etc. Se pueden mencionar en este tipo las
mas conocidas: Facebook, Hi5, Youtube, etc,

3.5  Péaginas de juegos en linea: Se refiere a paginas en Internet que permiten jugar de
manera personal o con otros usuarios en tiempo real

36 Péaginas de adultos: Se refiere a paginas en Internet con contenido exclusiva para
adultos

4 RESPONSABILIDADES

41 Jefaturas y Direcciones;

Definir los accesos y permisos en Internet que tendré el personal de acuerdo a su rol,
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4.2  Oficina de Tecnologia de la Informacién (OTL):

Implementar y administrar los accesos a Internet de acuerde a los roles en la
institucion.

Monitoreo del desempefio del servicio de Internet.
Emitir repartes de accesos a Internet de acuerdo a requerimientos especificos.
4.3 Oficina de Gestién de Recursos Humanos (QGRH):

Mantener actualizada la informacién de roles asignados a cada colahorador con el
objetivo de asignar adecuadamente |os permisos a Internet.

5 LINEAMIENTOS

51 No esti permitido el acceso a las paginas Web y programas sefialados en el punto 3.

Tener en cuenta gue no esti autorizado el uso de dispositivos que permitan capturar
sefial abierta de TV digital.

§/ 5.2  Las jefaturas y direcciones son las Unicas autorizadas a solicitar accesos adicionales
a cada rol definido, sefialando |a justificacidn de labor que lo sustente. Las solicitudes
estaran sujetas a la evaluacion y aprobacion del area de Seguridad la Informacion.

5.3 OT! podrd suspender el servicio de Internet sin previo aviso cuando existan
amenazas contra la seguridad de la red de la institucion.

54  En caso se suspenda el servicio de internet de forma parcial o total, por razones
relacionadas a la presente norma, sélo la Alta Direccién podrad solicitar la reposicién del
mismo, empleando el formato de autorizacion establecido.

lp 6 DOCUMENTOS DE REFERENCIA

61  Constitucion Politica del Perd

6.2 Ley Organica de Ia Defensoria del Pueblo, Ley N°26520

8.3 Resolucion Ministerial N° 246-2007-PCM — Norma Técnica Peruana “NTP-ISQYIEC
17799:2007 EDI -~ Tecnologia de la Informacion — Cddigo debuenas practicas para la
gestion de la seguridad de la informacion. 2A Edicion.

6.4  Reglamento de Organizacion y Funciones de la Defensoria del Pueblo, aprobado por
la Resolucion Defensorial N° 029-2008/DP, y su modificatoria, aprobado por la
Resolucion Defensorial N° 019-2009/DP.

6.5 Politica Institucional de Seguridad de la Informacion de la Defensorfa del Pueblo,
aprobada por la Resolucion Administrativa N° 062-2008/DP-PAD

6.6  Estandar ISO/IEC 27002:2005

7 SANCIONES

i Se hard el seguimiento respectivo para garantizar el cumplimiento de los lineamientos y
\ responsabilidades de la presente norma en coordinacion con la OGRH.

|

i
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1.1 Definir el uso de contrasefas de acceso en la Defensoria del Puebla

2 ALCANCE

2.1 Aplicable para todos los drganos y unidades organicas de la Defensoria del Pueblo

3 DEFINICIONES

3.1 Autenticarse o autentificarse: Es el procedimiento por el cual el usuario se identifica
ante una estacion con su nombre y demuestra su identidad al escribir una contrasefia que
es solo de su conocimiento. En algunos sistemas este procedimiento se conoce coma
"login” © “logon”.

3.2 Organo: Es la unidad de organizacién que conforma la estructura orgéanica de la entidad.
3.3 Unidad orgédnica: Es |la unidad de organizacion que conforma los drganes contenidos en
: la estructura organica de la entidad.
: 3.4 Usuario: Persona que, con autorizacion expresa de un funcionario de la Defensoria,
: utiliza recursos informéaticos o de informacidn de |a institucién, sin importar si existe 0 no

relacidn laboral 0 de dependencia.
3.5 Recursos informdticos: podran ser estaciones, servidaores, archivos, correo electronico,

3.6 Recursos de informacion: podran ser expedientes, cartas, oficios, memorandumes,

\
| acceso a Internet, etc.
|
|
|

archivos, grabaciones de audio o video, etc.

4 RESPCONSABILIDADES

41  Jefes(as) de drganos o unidades organicas:

D 411

Detfinir los accesos y permisos a la red institucional, aplicaciones y al correo

electrénico que tendré el personal a su cargo, de acuerdo a su rol.

42.1

Implementar y administrar los mecanismos de seguridad de accesos a la red

institucion,

422

4.2.3

requerimientos especificos.

U

|
i
4.2  Oficina de Tecnologia de la Informacian (OT):

Maonitoreo del desempefio del servicio de correo,

\é- institucional, aplicaciones y al correo electrénico de acuerdo a los roles en la

Emitir reportes de accesos a la red y otros servicios de acuerdo a




Codigo
01.01.02
NORMA PARA EL USO DE CONTRASENAS Pagina Versién:
2ded | 1.0
4.3  Oficina de Gestidn de Recursos Humanos (OGRH):
431 Mantener actualizada la informacién de roles asignados a cada colaborador

con el objetive de asignar adecuadamente los permisos a Internet.

5 LINEAMIENTOS

5.1 La solicitud para la creacion de una nueva cuenta, sea esta de acceso a la red, al sistema
de correo electronico o a cualquier sistema informético, deberd realizarla el jefe del
drgano o unidad orgdnica, por escrito, tal como se indica en el procedimiento “Solicitud de
Contrasefias”™. El jefe asimismo serd el responsable de solicitar las baja {desactivacion)
de las respectivas cuentas al terminar ia relacion laboral o contractual.

5.2 Esta baja sera realizada inmediatamente recibida la comunicacién por el Area de redes
de la OTI, salvo contraorden proveniente de la Alta Direccién y podra hacerse efectiva
para todos los acceso con contrasefia o Onicamente para el carreo electronico.

La contrasefia asignada tiene caradcter de provisional, par lo gue es responsabilidad
del usuario el cambiarla a la brevedad.

La contrasefia es personal e intransferible.

55 Cualquier mal uso o suplantacién serd atribuible al usuario por lo gque bajo ningln
concepto debera darla a conocer

5.6 Si el usuario sospecha que su contrasefia puede haber sido comprometida debera
reemplazarla inmediatamente

5.7 Las contrasefias deberan de ser reemplazadas con la frecuencia indicada en el estandar

; Lp “Uso y cambio de contrasefias® o mas frecuentemente si lo considera el usuario
| pertinente.

|

|

6 DOCUMENTOS DE REFERENCIA

6.1  Constitucion Politica del Perd
S 6.2 ey Orgéanica de la Defensoria del Pueblo, Ley N°26520
o3 6.3 Resolucion Ministerial N°® 246-2007-PCM — Norma Técnica Peruana “*NTP-ISO/IEC
17799:2007 EDI — Tecnologia de la Informacidn ~ Cédigo debuenas practicas para la
gestidn de la seguridad de la informacion. 2A Edicion.

6.4  Reglamento de Organizacion y Funciones de la Defensoria del Pueblo, aprobada por
la Resolucion Defensorial N° 029-2008/DP, y su modificatoria, aprobado por la
Resclucién Defensorial N°® 019-2009/DP.

Palitica Institucional de Seguridad de la Informacion de la Defensaria del Puehlo,
aprobada por la Resolucidn Administrativa N° 062-2008/DP-PAD
Estandar ISC/IEC 27002:2005
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7 SANCIONES

7.1 Se hard el seguimiento respectivo para garantizar el cumplimiento de los lineamientos vy
responsabilidades de la presente norma, en coordinacion con la OGRH.
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1 PROPOSITO

11 Definir el uso del servicia de correo electrénico en la Defensoria del Puebln

2 ALCANCE

2.1 Aplicable para todos los 6rganos y unidades organicas de la Defensoria del Pueblo

DEFINICIONES

3.1 Autenticarse o autentificarse: Es el procedimiento por el cual el usuario se identifica
ante una estacion con su nombre y demuestra su identidad al escribir una contrasefia gue
es sélo de su conocimiento. En algunos sistemas este procedimienta se conoce como
“login” o “logon”,

3.2 Organo: Es la unidad de organizacién gue conforma la estructura orgdnica de la entidad,

3.3 Unidad orgdnica: Es la unidad de organizacion que conforma los érganos contenidos en
la estructura orgéanica de la entidad.

3.4 Usuario: Persona que, con autorizacién expresa de un funcionario de la Defensoria,
utifiza recursos informaticos o de informacidn de la institucion, sin importar si existe o no
relacion laboral o de dependencia.

3.5 Texto plano: Texto sencillo, sin efectos como tablas, subrayados, colores, negrita o
itdlicas. Es de uso universal y por eflo es legible por cualquier programa de correo
electrénico.

3.6 Archivo ejecutable: Es toda porcion de cédigo que puede ser interpretado por un
computador como.una secuencia de instruccioneas.

3.7 "Qver quota™ Teérmino en inglés que equivale a “cuota excedida" v significa cuando el

L,D buzén del usuaric ha alcanzado o excedido la capacidad para la cual ha sido

programado, Cuando el buzdn estd en condicion "over guota”, los mensajes no 'son

recibidos y enviados san rechazados permanentemente,

4 RESPONSABILIDADES

4.1  Jefes(as) de drganos o unidades organicas;

41.1 Definir qué personal a su cargo debera tener acceso al correo electrénico de
acuerdo a su rol.

42  Oficina de Tecnologia de la Informacion (OT):

421 Implementar y administrar los mecanismos de seguridad de acceso al carreo
electronico de acuerdo a los roles en la institucion.

Monitoreo del desempefio del servicio de correo.

Velar por la continuidad del flujo de mensajes v la alta disponibilidad del
servicio de correo electrdnico.
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4.3  Oficina de Gestidn de Recursos Humanos (OGRH):
| 431 Mantener actualizada la informacidn de roles asignados a cada colaborador

| con el objetivo de asignar adecuadamente el acceso al correo electrénico.
4.4  Usuarios

4.4.1 Gestionar sus mensajes de correo y el espacio disponible

5 LINEAMIENTOS
5.1 La informacion contenida v manejada en el sistema de correo electronico dehe ser
utilizada con fines institucionales; por &llo, deberd de mantenerse a o minimo posible el
uso de este servicio para temas personales.

5.2  Por tratarse de informacion institucional, est4 prohibido utilizarla con el fin de obtener
provecho personal.

Por considerarse inadecuados, estan prohibidos también los siguientes:

531 Difusion de mensajes de contenido inadecuado o ilegal, ejemplo: terrorismao,
programas ilegales, pornografla, amenazas, estafas, etc.

53.2 Distribucién masiva de mensajes ¢ publicidad no solicitada, conocida como
“Spam".

533 Suscripcion indiscriminada a listas de correo,

534 Correos electronicos andnimos difamatorios.

5.4  Los correos electronicos que se reciban por error y correspondan a tercergs deben
ser tratados con el mismo cuidado con el que se frata cualguier informacidn de la
institucidn y debera ser devuelto en el menor tiempo posible al remitente original,
informéandole de su error.

LP 5.5  Todos los usuarios deberan leer sus correos permanentemente

5.6 Es obligacion del usuario eliminar los mensajes gue considere innecesarios. Los
mensajes de importancia deberén ser respaldados fuera del servidor para evitar perdidas
ante un posible failo del senvicio dado que en caso de contingencias, la OTI no garantiza
el contenido de los buzones.

5.7 Par lo expuesto en &i punto anterior, el no recibir mensajes de corred por "over quota’ o
"buzén lleno” es atribuible solamente al usuario. La capacidad de los buzones estd
especificado en el estandar “Correo electronica”.

5.8 No estd permitido el envio de archivos ejecutables, imagenes en formato bitmap o scripts
ni adjuntos gue excedan lo especificado en el estdndar "Correo electrénica”.

5.9 Cuande el usuario se ausente por un periodo extenso de tiempo como vacaciones o
licencias, deberé de habilitar la opcion de mensaje de respuesta por vacaciones y de ser
posible, dejar derivados sus mensajes al reemplazante.

W
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6.1
6.2
6.3

6.4

8.5

6.6

5.10 A pesar de que el sistema de correo tiene un detector de virus y spam, el usuario

debera ser cauto y no abrir adjuntos de remitentes que desconoce o seguir enlaces a
paginas web sin haberlos solicitado.

DOCUMENTOS DE REFERENCIA

Constitucidn Politica del Per(

Ley Organica de la Defensoria del Pueblo, Ley N°26520

Resolucion Ministerial N° 246-2007-PCM — Norma Téchica Peruana "NTP-ISOAEC
17799:2007 ED! - Tecnologia de |a Informacién — Cédigo debuenas practicas para la
gestion de la seguridad de la informacién. 2A Edicidn.

Regiamento de Organizacion y Funciones de |a Defensorfa dei Puebio, aprobado por
la Resolucion Defensorial N° 028-2008/DP, y su meodificatoria, aprcbado por la
Resolucion Defensorial N° 019-20089/DP.,

Politica Institucional de Seguridad de la Informacién de la Defensoria del Pueblo,
aprobada por la Resolucidn Administrativa N® 062-2008/DP-PAD

Estandar ISQ/IEC 27002:2005

7 SANCIONES

- 7.1

Se hara el seguimiento respectivo para garantizar el cumplimiento de los lineamientos
y responsabilidades de la presente norma, en coordinacion con la OGRH,

w ¥
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1 PROPOSITO

1.1 Detfinir 1a politica de “pantalias limpias™ y "escritorios limpios™ en la Defensoria del Pueblo.

2 ALCANCE

2.1 Aplicable para todos los 6rganos y unidades orgénicas de la Defensorfa del Pueblo

3 DEFINICIONES

3.1 Organo: Es la unidad de organizacién gue conforma la estructura organica de la entidad.
“5, "%, 3.2 Unidad organica: Es |la unidad de organizacion que conforma los érganos contenidos en
g ) la estructura orgéanica de la entidad.

Eg,;f 3.3 Usuario: Persona gue, con autorizacion expresa de un funcionario de la Defensoria,
W . utiliza recursos informaticos o de informacion de la institucién, sin importar si existe o no
P Agoset® relacion laboral o de dependencia.

3.4 Escritorio limpio: Es aquel cuya superficie queda liore de documentos cuando el usuario
no estd presente.

3.5 Pantalla limpia: Es aquella que queda protegida por un saivapantallas con contrasefia v
cuya informacién no es visible sin la intervencién det usuario que inicié la sesién para
desbloguearia.

3.6 Salvapantalias: Denominado también protector de pantaffa. Es un programa informatico
gue forma parte del sistema operativo y gque permite ocultar temporalmente 1a informacién
desplegada en la pantalla de la computadora. Para que sea realmente eficaz, este

programa debera estar configurado con contrasefia, que es la misma de la red o de la
computadora.

4 RESPONSABILIDADES

% 4.1 Jefes(as) de érganos o unidades orgénicas:
: 4.1.1_ Velar por gue sus subordinados cumplan con la presente norma.
| 42  Oficina de Tecnologia de la Infermacidn {(OTI:
4.2.1 Implementar y administrar los mecanismos de seguridad gue permitan el
ocultamiento de informacién desplegada en la pantalla luego de un periodo
Y

de inactividad ¢ a pedido del usuario, y el pedido de contrasefa al
reestablecerse (3 actividad.

4.3 Usuarios

4.3.1 Guardar todos los documentos bajo Hlave al abandonar su lugar de trabajo.

432 -Asegurar con el salvapantalla con contrasena al alejarse de su estacidn (PC).

o
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5 LINEAMIENTOS

51
fos

53

Al dejar su puesto de trabajo, todos los usuarios deberdn de guardar bajo llave todos
documentos con los cuales estuvieron trabajande, teniendo particular atencidn en

aguellos que contengan informacion que de ser divulgada pueda perjudicar la reputacion
o la integridad fisica y/o moral de los ciudadanos.

Al alejarse de la computadora, el usuario deberd de dejarla con el protector de

pantalla activo y con contrasefia. Adicionalmente, podré apagar el monitor pero sin omitir
el aseguramiento del acceso por contrasefia.

Lo indicado en el punto anterior incluye ausencias breves como asistir a reuniones, ir

al servicio higiénico, atender Bamadas en teléfonos alejados del escritorio, pasar faxes,
sacar copias, etc. : :

6 DOCUMENTOS DE REFERENCIA

7
Q
4
N g :

4

£.1 Constitucion Politica del Perd

6.2 Ley Orgénica de la Defensoria del Pueblo, Ley N°26520

6.3 Resolucidn Ministerial N® 248-2007-PCM — MNorma Técnica Peruana “NTP-ISONEC
17799:2007 EDI —~ Tecnologia de la Informacién —~ Codigo debuenas practicas para la
gestion de la seguridad de la informacion. 2ZA Edicion.

6.4 Decreto Supremo N° 008-2008-MINAM — Medidas de Ecoeficiencia para el Sector
Publico.

6.5 Reglamento de Crganizacion y Funciones de la Defensoria del Pueble, aprobado por
la Resolucion Defensorial N° 029-2008/DF, y su modificatoria, aprobado por la
Resolucian Defensorial N° 019-2009/DP.

6.6 Politica Institucional de Seguridad de la Informacion de la Defensoria del Puebio,
aprobada por la Resolucion Administrativa N° 062-2008/DP-PAD

6.7 Estandar ISQ/IEC 27002:2005

SANCIONES

7.1 Se hara el seguimiento respectivo para garantizar el cumplimiento de los fineamientos

y responsabilidades de la presente norma, en coordinacion con la OGRH.
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1 PROPOSITO

11 Definir el uso y la instalacién del software en los equipos de cémputo en la Defensoria del
Pueblo.

2 ALCANCE

2.1 Aplicable para todos los érganos y unidades orgénicas de |la Defensoria del Pueblo

DEFINICIONES

3.1 Organo: Es la unidad de organizacion que conforma la estructura organica de la entidad.

3.2 Unidad orgdnica: Es la unidad de organizacién que conforma les érganos contenidos en
la estructura organica de la entidad.

3.3 Usuario: Persona que, ¢on autorizacién expresa de un funcionario de la Defensoria,
utifiza recursos informéticos o de informacion de la institucidn, sin importar si existe 0 no
relacidn laboral 0 de dependencia.

4 RESPONSABILIDADES

4.1 Jefes(as) de 6rganos o unidades orgénicas:

w 411

4.2 Oficina de Tecnologia de |a Informacion (OT):

Velar por que sus subordinados cumplan con la presente norma.

421 Implementar y administrar los mecanismos de control de inventario de
software y sus licencias.

-

4.2.2 Preparar y actualizar la lista de software aworizado.

423 Revisar periddicamente ef inventario de software instalado en los equipos de
computo de la institucion y compararlo contra la lista de licencias de software,
informando a la Secretaria General y a Seguridad de la Informacidn todas las
discrepancias que pudieran aparecer.

43  Oficina de Gestidn de Recursos Humanos (OGRH):

431 Mantener actualizada la informacién de roles asignados a cada colaborador
con el abjetivo de definir adecuadamente el software que debera de ser instalado en
cada computadora, segun el uso gue se le vaya a dar.

5,

\ 4.4 Usuarios
1 | 441

Observar y cumplir la siguiente norma, sus procedimientos y estandares.

B3
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5 LINEAMIENTOS

5.1 Todo el software que se use o instale en los equipos de computo de la institucion
deberd de contar con su respectiva licencia, ya sea del tipo propietario o dei tipo libre.

52 De ninguna manera se permitird la instalacidn de software ilegal, pirata o de
procedencia dudosa.

5.3 Solamente el personal de la OT! estd autorizado a instalar software en los equipos de
computo de la institucidn. En algunos casos, por razenes especificas y previa
autorizacidn escrita de la OTI, sera personal externo quien realice estas instalaciones.

# . 5.4

La OTI mantendra actualizados tanto el inventario de software como la lista de

software autorizado y estandarizado para la institucion. Esta lista estd detallada en el
estandar correspondiente.

En un procedimiento adjunto a esta norma se detalla como se deberd de solicitar la
instalacién o actualizacién del software en casos especificos.

&€ DOCUMENTOS DE REFERENCIA

6.1  Constitucidn Politica del Per(

6.2 Ley Organica de la Defensoria del Fueblo, Ley N°26520

6.3 Resolucién Ministerial N° 246-2007-PCM — Norma Técnica Peruana "NTP-ISOAEC
17799:2007 EDI — Tecnologia de la Informacién — Codigo debuenas practicas para la
gestién de la seguridad de la informacidn. 2A Edicidn, .

\P 6.4 Reglamento de Crganizacion y Funciones de la Defensorfa del Pueblo, aprobado por

la Resolucién Defensorial N° 029-2008/DP, y su maodificatoria, aprobado por la
Resolucidon Defensorial N® 012-2009/DP.

6.5 Politica Institucional de Seguridad de la Informacién de la Defensoria del Pueblo,
aprobada por la Resolucion Administrativa N° 062-2008/DP-PAD
6.6 Estandar ISO/IEC 27002:2005

7 SANCIONES

7.1  La persona que desatienda la presente norma serd sancicnada por la institucién con
la multa que le corresponda pagar a la Defensoria por la infraccion.
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1 PROPOSITO

11 Definir el uso v la instalacién del software de proteccidn v de inventario de activos de
informacion en los equipos de cémputo en la Defensoria del Pueblo.

2 ALCANCE

2.1 Aplicable para todos los drganos y unidades orgéanicas de la Defensoria del Pueblo

3 DEFINICIONES

3.1 Organo: Es la unidad de organizacion que conforma la estructura organica de |a entidad.

3.2 Unidad organica: Es la unidad de organizacién que conforma los érganos contenidos en
la estructura organica de |la entidad.

3.3 Usuario: Persona gue, con autorizacion expresa de un funcionario de la Defensoria,
utiiza recursos informaticos o de informacion de la institucion, sin importar si existe o no
relacian labaral o de dependencia.

3.4 Malware: Software utilizado para obtener o eliminar ilegalmente la informacion
almacenada en un recurso informatico.

3.5 Software de proteccion: Software dedicado a proteger la disponibilidad, integridad y
confidencialidad de la informacidn contenida en los equipos informaticos. Entiéndase por
ellos el software antivirus, antispyware y de deteccién de malware en general.

3.6 Software de inventaric de activos de informacion: Software destinado a tomar

inventario del hardware y software instalado en los diversos equipos y reportarlo a un
&P senvidor principal.

4 RESPONSABILIDADES

4.1  Jefes(as) de drganos o unidades organicas:

Y 4,1.1 Velar por que sus subordinados cumplan con la presente norma.
4,1.2 Informar a la OTI sobre los equipos que no estén cumpliendo con esta
norma.

4.2 Oficina de Tecnologia de la Informacidn (OTN):

421 Implementar y administrar los mecanismos de control de inventario de
software y sus licencias.

4.2.2 Preparar y actualizar la lista de software autorizado.

. 423 Instalar, configurar y actualizar el softwarde proteccidn y de inventario, objeto
de esta norma.

4.3 Usuarios
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431 Observar y cumplir la siguiente norma, sus pracedimientos y estandares.
432 Observar que cada equipo informatico en su poder cuente con el software

indicado debidamente instalado y operativo y reportar cualguier novedad a su jefe.

4.3.3 Si el equipo informAatico es entregado para ser reparado por terceros, se le
deberd de volver a instalar el software objeto de esta norma.

5 LINEAMIENTOS

5.1 Toda computadora personal, servidor y computadora portétil debera tener instalado,
actualizado vy activo el software de deteccidn de virus de uso en la institucion.

Las computadoras portatiles de visitantes, consuliores o trabajadores itinerantes
deberan también contar con un antivirus actualizado y activo.

5.3 Todos los equipos arriba indicados deberan también tener instalado, actualizado y
activo el agente del software para toma de inventaria de hardware y software.

54 Si por alguna razén el equipo informético fuese reinstatado o formateado. por técnicos
externos, éstas deberdn de volver a instalar, actualizar v reactivar el software indicado en
esta norma. Para ello podrdn contactar con el &rea de Soporte de la OTI para ser
provistos de los instaladores actualizados y los detalles de configuracion.

55 Todo equipo gue salga de Almacén o del depdsito de Control Patrimonial para ser
puesto en servicio en la institucion deberd de contar el software dehidamente
configurado, actualizado y operativo.

56 La OTI| mantendrd actualizados tanto el inventario de software como la lista de

software autorizado y estandarizado para la institucién. Esta lista estd detallada en el
estandar correspondiente.

6 DOCUMENTOS DE REFERENCIA

6.1  Constitucion Politica del Perl

6.2 Ley Organica de la Defensoria del Puebio, Ley N°26520

6.3 Resolucién Ministerial N° 246-2007-FCM — Norma Teécnica Peruana “NTP-ISOAEC
17799:2007 EDI — Tecnologia de la informacidn — Cadigo debuenas practicas para la
gestidn de la seguridad de la informacion. 2ZA Edicién.

6.4 Reglamento da Organizacion y Funciones de ia Defensoria del Pueblo, aprobado por
la Resolucién Defensorial N° 029-2008/DP, y su modificatoria, aprobado por la
Resolucion Defensorial N° 019-2009/DP.

6.5 Politica Institucional de Seguridad de la Informacién de la Defensoria del Pueblo,
aprobada por la Resolucion Administrativa N° 062-2008/DP-PAD

6.6  Estandar ISO/IEC 27002:2005

7 SANCIONES

7.1 Se hard el seguimiento respectivo para garantizar el cumplimiento de los lineamientos
\ y responsabilidades de |la presente norma, en coordinacién con la OGRH.




