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RESOLUCION DE SECRETARIA GENERAL N° 033  -2014/DP-SG

Lima, 99 DIC. 201
VISTO

La Hoja de Registro N° 13218 del Memorando N° 212-
2014-DP/OTIT el cual adjunta el formato de “Norma de Acceso a los Centros de Datos” y el
“Registro de Control de acceso a los servidores institucionales” de la Defensoria del Pueblo
elaborados por la Oficina de Tecnologia de la Informacién y Telecomunicaciones, mediante
los cuales la Secretaria General solicita elaborar el proyecto de resolucién que apruebe los
citados documentos; vy,

CONSIDERANDO:

Que, de conformidad con los articulos 161° y 162° de la
Constitucion Politica del Peru se aprobo la Ley N° 26520, Ley Organica de la Defensoria del
Pueblo, modificada por la Ley N° 29882, y mediante Resolucion Defensorial N° 0012-2011/DP
se aprobo su vigente Reglamento de Organizacién y Funciones;

Que, la Oficina de Tecnologia de la Informacion y
=\ Telecomunicaciones de la Defensoria del Pueblo esta encargada de conducir y ejecutar las
politicas, estrategias y directrices en materia informatica para establecer el modelo general de
uso de las tecnologias de la informacion y comunicaciones; asi como el disefio, propuesta y
coordinacion sobre la implementacion de normas, estandares, lineamientos y procedimientos
relacionados con los elementos de hardware, software, redes y comunicaciones IP de la
plataforma técnica y tecnologias relacionadas con la gestion informatica en la entidad;

Que, mediante literal b) del articulo 16° del citado
eglamento de Organizacién y Funciones, se sefiala que son funciones de la Secretaria
$eneral dirigir, coordinar y supervisar las actividades asignadas a la Oficina de Tecnologia de
1g Informacion y Telecomunicaciones de la Defensoria del Pueblo;

Que, asimismo, mediante literal n) del citado articulo 16°
del Reglamento, establece que son funciones de la Secretaria General el supervisar el
cumplimiento de las funciones relacionadas con la tecnologia de la informacién, operatividad
de equipos y el procesamiento de la informacion;

Que, en ese sentido, corresponde a la Secretaria
General revisar y aprobar los reglamentos internos, instrumentos técnicos normativos vy
‘%idemas disposiciones que sean necesarias para el cumplimiento de sus funciones;

™ Que, a través del documento de Visto, se solicita la
0’91”,, ,,,mwb/ elaboracion del proyecto de resolucion que apruebe el formato de “Norma de Acceso a los
Centros de Datos” el cual adjunta el “Registro de Control de acceso a los servidores
institucionales” de la Defensoria del Pueblo elaborado por la Oficina de Tecnologia de fa
Informacion y Telecomunicaciones;

s

Con los visados de las oficinas de Tecnologia de la
Informacion y Telecomunicaciones y de Asesoria Juridica; y



A DE,
WBHCA DEL
<8 <,

De conformidad con lo dispuesto por los literales b) y n)
del articulo 16° del Reglamento de Organizacion y Funciones de la Defensoria del Puebio,
aprobado mediante Resolucion Defensorial N° 0012-2011/DP;

SE RESUELVE:

Articulo Primero.- APROBAR el formato de “Norma de
Acceso a los Centros de Datos”, el cual adjunta el “Registro de Control de acceso a los
servidores institucionales”, que forma parte de la presente Resolucion.

Articulo Sequndo.- ENCARGAR a la Oficina de

Registrese, comuniquese y publiquese.

Alicia Zambrano Cerna
Secreta]ria General
DEFENSORIA DEL. PUEBLO
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1 PROPOSITO

1.1 Definir la politica de acceso a los centros de datos principal y alterno de la Defensoria
del Pueblo.

2 ALCANCE

2.1  Aplicable a los centros de datos principal y alterno, bajo custodia de la Oficina de
Tecnologia de Informacién y Telecomunicaciones (OTIT).

3 DEFINICIONES

3.1 Organo: Es la unidad de organizacién que conforma la estructura organica de la
entidad.

3.2  Unidad orgénica: Es la unidad de organizacién que conforma los 6rganos contenidos
en la estructura orgénica de la entidad.

3.3  Usuario: Persona que, con autorizacién expresa de un funcionario de la Defensoria,
utiliza recursos informaticos o de informacion de la institucion, sin importar si existe o no
relacion laboral o de dependencia.

4 RESPONSABILIDADES

4.1 Jefes(as) de 6rganos o unidades orgénicas:

4.1.1 Hacer que los trabajadores de su area que visiten los centros de datos,
cumplan con la siguiente norma.

4.2 Jefe de la OTIT

421 Observar y hacer cumplir la presente norma, sus procedimientos y
estandares.
42.2 Constatar, junto con el Encargado de Seguridad de la Informacién, que tanto

el Administrador de Redes y Telecomunicaciones como su personal, lleven el registro
exacto y oportuno de los visitantes.

43  Administrador de Redes y Telecomunicaciones

~
vé/ﬁ 43.1 Elaborara un medio de registro, que podra ser manual o electronico en el que
se consignaréa, en tiempo real, los siguientes datos de cada visitante:
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4311 Nombre y apellido,
43.1.2 Motivo de la visita,
43.1.3 Hora de ingreso al centro de datos,
43.1.4 Hora de salida de! centro de datos,
4315 Rubrica del visitante.
4.3.2 En caso que el propio visitante registre su visita, este registro debera ser

supervisado por el Administrador de Red o su personal de manera que se verifique la
veracidad de la informacion consignada, colocando un visto bueno de conformidad.

43.3 En todo caso, el registro deberd de contar con los vistos buenos, sean
manuales o electrénicos, como principio de no repudio.

5 LINEAMIENTOS

5.1  El registro de visitas se implantara tanto en el centro de datos principal como en el
alterno, y en todo momento se podra determinar en cual se realizo la visita.

5.2  Para este proposito, se adjunta a esta norma un modelo de formato, que incluye los
campos mencionados en 4.3.1.

6 DOCUMENTOS DE REFERENCIA

/‘ 6.1  Constitucién Politica del Per(

L 6.2 Ley Orgénica de la Defensoria del Pueblo, modificada por Ley N° 29882

6.3  Resolucidn Ministerial N° 129-2012-PCM, Norma Técnica Peruana "NTP ISO/IEC
27001:2008 EDI Tecnologia de , Técnicas de Seguridad, Sistemas de Gestién de
Seguridad de , Requisitos”

6.4 Reglamento de Organizaciéon y Funciones de del Pueblo, aprobado por Resolucion
Defensorial N° 0012-2011/DP

6.5  Politica Institucional de Seguridad de la Informaciéon de la Defensoria del Pueblo,
aprobada por la Resolucién Administrativa N° 062-2008/DP-PAD

6.6  Estandar ISO/IEC 27002:2005
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7 SANCIONES

7.1 Se hara el seguimiento respectivo para garantizar el cumplimiento de los lineamientos
y responsabilidades de la presente norma, en coordinacion con la Oficina de Gestion y
Desarrollo Humano (OGDH)..
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DEFENSORIA DL PUEBLO Oficina de Tecnologia de la Informacién y Telecomunicaciones
DATACENTER Principal De contingencia

DATOS DEL VISITANTE

Nombre

Apellidos

Empresa

Motivo de acceso

Fecha de acceso

Periodo de acceso Ingreso Salida

AUTORIZADO POR

Nombre y apellido

Cargo

Firma de visitante § Firma persona que autoriza el
DNI: i ; acceso g




