Resolucion Directoral N°3557-2019-JUS/DGTAIPD-DPDP

Expediente N° Lima, 29 de noviembre de 2019
006-2019-JUS/DGTAIPD-
PAS

VISTOS:

El Informe Final de Instruccion N° 058-2019-JUS/DGTAIPD-DFI' del 31 de mayo de
2019, emitido por la Direcciéon de Fiscalizacién e Instruccion de la Direccion General de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales (en
adelante, la “DFI"), y demas documentos que obran en el respectivo expediente, y;

CONSIDERANDO:
I. Antecedentes

1. Mediante la Orden de Visita de Fiscalizacion N° 064-2018-JUS/DGTAIPD-DFI? de
fecha 11 de junio de 2018, la DFI dispuso |a realizacién de una visita de fiscalizacion a
SERVICIOS DE CALL CENTER DEL PERU S.A, identificada con R.U.C. N°
20519395224, dedicada a brindar servicios de gestion de llamadas y call center (en
adelante, la administrada), a fin de verificar el cumplimiento de la Ley N° 29733, Ley de
Proteccién de Datos Personales (en adelante, la “LPDP") y su reglamento, aprobado por
Decreto Supremo N° 003-2013-JUS (en adelante, el “Reglamento de la LPDP”)

2. Dicha visita se efectud el 18 de junio de 2018, en la sede ubicada en Jr. Camana
N°678, Lima, durante la cual, se verifico lo siguiente:

2.1. Que, la administrada cuenta con cinco (5) bancos de datos personales
denominados i) “Colaboradores’, ii) “Personas”, iii) “Reclutamiento”, iv) “Control
de Acceso Fisico” y v) “Videovigilancia”. Dichos bancos de datos estan inscritos
en el Registros Nacional de Proteccion de Datos Personales.

2.2. Respecto al banco de datos “Personas” fiscalizado:

2.2.1. La administrada informé que tiene un contrato con la empresa Oncosalud
para la captacion de nuevos clientes. Asimismo, indicé que en el marco de
dicho contrato, a través de un contrato con la empresa Infocore S.A.C (en
adelante, “Infocore”) adquiere banco de datos personales.

2.2.2. Se verifico que Infocore remite los datos personales: nimeros de DNI y
numeros telefonicos mediante el aplicativo (sistema) MOVEIT.

" Folio 506 al 515
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Resolucién Directoral N°3557-2019-JUS/DGTAIPD-DPDP

2.2.3. Se verificé que el tratamiento del banco de datos “Personas” se realiza
en soporte automatizado, en dos sedes o locaciones. El tratamiento
automatizado es realizado por los sistemas MOVEIT, CRM, SICCAB (CRM) y
el aplicativo Microsoft Excel.

2.2.4. Se verificd que el servicio de mesa de ayuda es realizado por la
administrada.

2.2.5. Se verific6 que no cuenta con aplicativos moviles que realicen
tratamiento del banco de datos “Personas”.

2.2.6. Respecto al sistema MOVE IT, se verificé que es de tipo web y propiedad
de la empresa IPSWITCH, sin embargo, el servidor fisico se encuentra en la
entidad fiscalizada. Se generan registros de interaccion l6gica de las acciones
relevantes, mas no de los inicios y cierres de sesion de los usuarios. No se
realizan copias de respaldo de dicho sistema. El sistema MOVE IT cuenta con
un registro superior a mil (1 000) datos personales.

2.2.8. Respecto al sistema CRM, se verificoO que realizan copias de respaldo
semanalmente en cintas TAPE LTO a cargo del coordinador de servidores,
quien es responsable de verificar la integridad de las copias de respaldo. Se
verificé que tienen un contrato de custodia con la empresa Iron Mountain para
el almacenamiento de las cintas TAPE LTO. El sistema CRM genera y
mantiene registro de interaccion légica (inicio, cierre de sesion y acciones
relevantes). El sistema CRM cuenta con un registro de noventa y seis mil
doscientos treinta y dos (96 232) datos personales.

2.2.9. Respecto al aplicativo Microsoft Excel, se verificé que genera registros
de interaccion logica y que se realizan copias de respaldo al servidor de
archivos donde se encuentra alojado dicho aplicativo.

2.2.10. Respecto al sistema SICCAB-CRM, se verificé que su funcion es cargar
los datos personales del aplicativo Microsoft Excel al sistema CRM, ademas
consignan los accesos del aplicativo.

2.2.11. Se constaté que para el acceso al centro de datos donde se alojan los
sistemas MOVEIT, CRM y el aplicativo Microsoft Excel se requiere la validacion
a través de un lector biométrico a cargo del coordinador de redes. Dicho centro
de datos se encuentra en un ambiente aislado, contando con: Sistema de
deteccion y proteccién de incendio FM200, tablero eléctrico, falso piso, aire
acondicionado de precision, VPS, grupo electrogeno, camara de
videovigilancia, extintores vigentes, gabinetes con llave (para servidores) a
cargo del coordinador de servidores.

3. En la segunda visita de fiscalizacion, en la sede ubicada en Jr. Camana, que consta
en el Acta N° 02-2018 de fecha 2 de julio de 2018, se verifico lo siguiente:

3.1.

3.2.
3.3.

3.4.

Respecto al tratamiento del banco de datos “Personas”:

3.1.1. Se verificé que el sistema CRM asigna aleatoriamente al ejecutivo de
ventas de la administrada para que realice la llamada telefonica y ofrezca los
servicios de Oncosalud. En dicha llamada el ejecutivo de ventas solicita los
datos personales (nombres, DNI, edad, fecha de nacimiento, direccion,
condicion de fumador, antecedentes de cancer personal y familiares)

3.1.2. Los datos son enviados al area de validaciéon quien certifica la venta, y
luego de la validacion, se envia la informacion a Oncosalud.

Que, los ejecutivos de ventas cuentan con locker para el almacenamiento de
sus celulares, dade que cuentan con politicas de escritorio limpio.

Que, la sede fiscalizada no cuenta con impresoras o equipo de reproduccion
de documentos.

Que, el coordinador de ventas tiene asignado el sistema CCPULSE a través
del cual monitorea a los ejecutivos de ventas.
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3.5.

Que, el sistema CCPULSE no almacena datos personales de clientes de
Oncosalud.

4. En la tercera visita de fiscalizacion, en la sede ubicada en Av. Espafia N°382,
Cercado de Lima, que consta en el Acta N° 03-2018 de fecha 2 de julio de 2018, se
verificé lo siguiente:

4.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Que, el sistema MOVE IT no realiza copias de respaldo. Dicho sistema sélo es
usado con la finalidad de realizar transferencias de datos personales a través
del protocolo de transferencia seguro SFTP. Los datos personales son alojados
en el sistema CRM del cual si se realizan copias de respaldo.

Que, la administrada transfiere los datos personales a Oncosalud, a través de
tramas encriptadas y con contrasefia.

Que, el sitio web www.scc.com.pe es de titularidad de la administrada y que
recopila datos personales a través de los formularios “Ponte en Contacto’,
“‘Buzédn de Propuesta” e “Ingresa tu CV”.

Que, el formulario “Ponte en Contacto” solo recopila datos de personas
juridicas. En cuanto a los formularios “Buzdén de Propuesta” e “Ingresa tu CV’,
la informacion es recopilada por la Coordinadora de Comunicacion y Desarrollo
Humano, quien recibe los datos personales a través del panel de administracidn
del sitio web; dichos datos son almacenados en el Banco de datos
“Colaboradores”

La administrada informé que el servidor fisico de los formularios sefialados en
el numeral 4.4 se encuentra en Estados Unidos de América.

Que, la administrada se encuentra en proceso de inscripcion de la
comunicacion de flujo transfronterizo de datos personales.

Que, la administrada no realiza transferencia nacional ni internacional del
banco de datos “Personas”.

Que, el sistema MOVE IT genera registros de interaccion logica (inicio y cierre
de sesion)

. Que, el tiempo de tratamiento del banco de datos “Personas” es indeterminado.

ez 5 En el Informe Técnico N° 000187-2018-DFI-VARS del 23 de agosto de 20183, el

Analista de Fiscalizacion en Seguridad de la Informacién concluyé lo siguiente sobre la

administrada:

5.1

9.2

5.3.

5.3.

5.4.

Que, la administrada realiza flujo transfronterizo de los datos personales
recopilados a través de los formularios “Buzén de Propuesta” e “Ingresa tu CV
de su sitio web www.scc.com.pe, dado que el servidor fisico que aloja la
informacion se encuentra en Estados Unidos de América.

Que, la administrada no publica en su sitio web www.scc.com.pe “Términos y
Condiciones” y “Politicas de Privacidad”.

Que, documenta adecuadamente los procedimientos de gestion de accesos,
gestion de privilegios y la verificacion periddica de privilegios asignados,
cumpliendo con el numeral 1 del articulo 39 del Reglamento de la LPDP.

Que, genera y mantiene registros de evidencias producto de la interaccion
légica, cumpliendo con el numeral 2 del articulo 39 del Reglamento de la LPDP.
Que, dispone de un ambiente donde se almacena, procesa, transmite
informacién de datos personales. Tal centro de datos cuenta con las medidas
de seguridad adecuadas, cumpliendo con el primer parrafo del articulo 40 del
Reglamento de la LPDP.

3 Folios 209 al 212
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5.5. Que, garantiza el respaldo de la informacion del banco de datos personales
“Personas” a través de generacion de copias seguras y continuas, cumpliendo
con el segundo parrafo del articulo 40 del Reglamento de la LPDP.

6. Mediante Proveido de 15 de octubre de 2018 la DFI dispuso ampliar el plazo de
fiscalizacidn por cuarenta y cinco (45) dias habiles adicionales, a partir del 26 de octubre
de 2018.

7. En la cuarta visita de fiscalizacion, en la sede ubicada en Jr. Camana, que consta en
el Acta N° 04-2018 de fecha 30 de octubre de 2018, se reportd lo siguiente:

7.1. La administrada informé que mantiene contrato vigente con las empresas:
Banco Scotiabank, Entel, BBVA y Oncosalud.

7.2. Respecto al servicio que brinda a GSP Servicios Comerciales S.A.C (en
adelante “GSP”), la administrada informé que la gestién de venta de seguros
oncolégicos de Oncosalud se realiza con un banco de datos de prospectos de
clientes generado por la administrada y con los bancos de datos personales
provistos por Interbank y Saga Falabella.

7.3. Respecto al banco de datos generado por la administrada utilizado para la
venta de seguros oncologicos de Oncosalud, se verificd que es obtenido a
través del sistema web de importacion de datos Infocore, en el cual se deben
ingresar los numeros de DNI para la obtencién de los numeros telefénicos
asociados a los mismos. Los numeros de DNI son descargados del enlace
http://dniperu.online/ y el procedimiento estd descrito en el documento
denominado “Proceso de obtencidén de informacion a través del Sistema de
Importacién de datos Infocore”.

8. En la quinta visita de fiscalizacion, en la sede ubicada en Jr. Camana, que consta
en el Acta N° 05-2018 de fecha 8 de noviembre de 2018, se reporté lo siguiente:

8.1. La administrada precisé que mantiene contrato con las siguientes empresas: i)
Banco Scotiabank, a quien brinda el servicio de venta de tarjetas de crédito y
compra de deuda, ii) Entel Pera S.A, a quien brinda el servicio de televentas
(portabilidad), iii) BBVA Banco Continental, a quien brinda el servicio de venta
de tarjetas de crédito y préstamos personales, iv) Oncosalud, a quien brinda el
servicio de venta de seguros oncolégicos. La administrada mencioné que
también realiza la venta de seguros de Oncosalud, utilizando un banco de datos
personales provisto por Scotiabank. Asimismo, se verificé que el tratamiento y
envio de la informacion es realizado de acuerdo a lo indicado en el documento
“Matriz de tratamiento y envio de informacion (A)”

8.2. Se recopild6 muestras de las llamadas telefénicas realizadas por los
teleoperadores para el ofrecimiento de productos de Scotiabank, Entel Peru
S.A y BBVA Banco Continental.

8.3. La administrada informé que el tratamiento de informacién (correspondiente a
las ventas de seguros oncolégicos de Oncosalud) es realizado en su sede de
la Av. Espaiia N°382, Cercado de Lima.

9. En la sexta visita de fiscalizacion, efectuada en la sede de la Av. Espafia, que consta
en el Acta N° 06-2018 de fecha 8 de noviembre de 2018, se reporto lo siguiente:

9.1. Se verifico que las ventas de seguros oncolégicos de Oncosalud, son

realizadas con bancos de datos personales provistos por Interbank, Banco
Falabella, Banco Scotiabank y por el banco de datos generado por la
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administrada (cuyo medio de obtencion se encuentra descrito en el Acta N°04-
2018)

9.2. Se verificd que el tratamiento y envio de informacion es realizado de acuerdo a
lo indicado en el documento “Matriz de tratamiento y envio de informacién (B)".

9.3. Se recopilé muestras de las llamadas telefénicas realizadas por los
teleoperadores para el ofrecimiento de productos de Oncosalud. El personal de
fiscalizacién solicitd grabaciones de ventas realizadas los dias 29, 30 y 31 de
octubre de 2018 (8 audios por dia)

9.4. EIl personal de fiscalizacion solicitd grabaciones de ventas de productos de
Banco Scotiabank, Entel Pert S.A y BBVA Banco realizadas los dias 29, 30y
31 de octubre de 2018 (2 audios por servicio prestado y por dia)

10. Por medio del Informe de Fiscalizacion N° 004-2019-JUS/DGTAIPD-DFI-AARM del
3 de enero de 2019* se remitio a la DFI el resultado de la fiscalizacion realizada,
adjuntando los documentos que forman el expediente administrativo, que contd con las
siguientes conclusiones:

“1, SERVICIOS DE CALL CENTER DEL PERU S.A.C. estaria realizando tratamiento
de datos personales de los usuarios de su sitio web sin informarles lo requerido por
el articulo 18 de la LPDP, lo que vulneraria su derecho de informacién sobre las
condiciones del tratamiento de sus datos personales. Hecho que constituiria una
presunta infraccion, segun lo regulado en el literal a, numeral 2, articulo 132 del
RLPDP: “No atender, impedir u obstaculizar el gjercicio de los derechos del titular de
datos personales de acuerdo a lo establecido en el Titulo lll de la Ley N° 29733 y su
Reglamento”, dicha infraccion es grave conforme al citado articulo.

2. SERVICIOS DE CALL CENTER DEL PERU S.A.C. no contaria con
consentimiento valido de los titulares de los datos personales almacenados en el
banco de datos personales denominado "prospecto de clientes” para recopilarlos y
usarlos para telemarketing. Hecho que constituiria una presunta infraccion, segun lo
regulado en el literal b, numeral 2, articulo 132 del RLPDP, esto es, “Dar tratamiento
a los datos personales sin el consentimiento libre, expreso, inequivoco, previo e
informado del titular, cuando el mismo sea conforme a lo dispuesto en la Ley N°
29733 y su Reglamento”, dicha infraccion es grave conforme al citado articulo.

3. SERVICIOS DE CALL CENTER DEL PERU S.A.C. no habria inscrito el banco
de datos personales de usuarios de su sitio web ante el Registro Nacional de
Proteccién de Datos Personales. Hecho que constituiria una presunta infraccion, de
conformidad con el literal e. numeral 1 del articulo 132 del Reglamento de la LPDP:
“No inscribir o actualizar en el registro Nacional los actos establecidos en el articulo
34 de la Ley”, dicha infraccion es leve conforme al citado articulo.

4. SERVICIOS DE CALL CENTER DEL PERU S.A.C., no habria comunicado la
realizacién de flujo transfronterizo ante el Registro Nacional de Proteccion de Datos
Personales. Hecho que constituiria una presunta infraccion, de conformidad con el
literal e. numeral 1 del articulo 132 del Reglamento de la LPDP: “No inscribir o
actualizar en el registro Nacional los actos establecidos en el articulo 34 de la Ley”,
dicha infraccién es leve conforme al citado articulo.”

11. Dicho Informe de Fiscalizacién fue notificado el 28 de enero de 2019 a la
administrada mediante Oficio N° 62-2019-JUS/DGTAIPD-DFI°.

4 Folios 309 al 320
® Folios 322 y 323
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12. A través del escrito ingresado con Hoja de Tramite N° 15314-2019° del 1 de marzo
de 2019; la administrada presentd sus descargos sefalando lo siguiente:

12.1.

a2

12.3.

12.4.

12.5.

12.6.

12.7.

ii)

Que, ha incorporado una Politica de Privacidad en su plataforma web para los
diversos enlaces donde realizan tratamiento de datos personales.

Que, ha solicitado la inscripcion del banco de datos personales titulado
“Clientes”, en el cual se almacena la informacién recibida a través del enlace
“Ponte en contacto”

Que, los datos recabados a través del enlace “Buzén de Propuestas”, provienen
exclusivamente de nuestros colaboradores, por lo que cualquier informacién
remitida a través de dicho link es almacenada en el banco de datos
“Colaboradores”, no siendo necesaria la inscripcién de un banco de datos
adicional.

Que, los datos obtenidos a través del enlace “Ingresa tu CV” son tratados por
Bumeran.com Peru S.A.C., quien procesa los perfiles que se adecuan a las
ofertas laborales que publica la administrada. Seleccionados los perfiles que
podrian adecuarse a los puestos requeridos, dicha informacién es almacenada
en el banco de datos “Reclutamiento”, el cual se encuentra inscrito.

Que, el banco de datos “Colaboradores” se encuentra inscrito para realizar flujo
transfronterizo a los paises de Chile y Estados Unidos de América, inscrito con
cédigo RNPDP-PJP N°2778.

Que, respecto al banco de datos “Reclutamiento” ha solicitado la modificacion
del banco incluyendo flujo transfronterizo a Estados Unidos de América.

Que, respecto al banco de datos “Clientes” ha solicitado la inscripcién de
realizacion de flujo transfronterizo de los datos almacenados en éste

I/ | | 13. Por medio de la Resolucién Directoral N° 040-2019-JUS/DGTAIPD-DFI del 21 de
. marzo de 20197, la DFI resolvié iniciar procedimiento administrativo sancionador a la
administrada, por la presunta comision los siguientes hechos infractores:

La administrada estaria recopilando y usando datos personales para la gestion
de venta de los planes oncologicos de Oncosalud (telemarketing) sin obtener
validamente el consentimiento del titular de los datos. Obligacion establecida
en el articulo 13, numeral 13.5 de la LPDP y el articulo 12 del Reglamento de
la LPDP.

La administrada no habria cumplido con inscribir en el Registro Nacional de
Proteccién de Datos Personales, el banco de datos personales de usuarios del
sitio  web www.scc.com.pe, detectado en la fiscalizacion. Obligacion
establecida en el articulo 78 del Reglamento de la LPDP.

La administrada no habria comunicado a la DGTAIPD para su inscripcion en el
Registro Nacional de Proteccion de Datos Personales el flujo transfronterizo
que realiza de los datos personales recopilados en el sitio web
www.scc.com.pe, debido a que el servidor fisico que aloja la informacion del
sitio web se ubica en Estados Unidos de América. Obligacion establecida en
el articulo 26 del Reglamento de la LPDP.

14. Mediante el Oficio N° 259-2019-JUS/DGTAIPD-DFI?, se notificd dicha Resolucidon
Directoral a la administrada el dia 1 de abril de 2019.

8 Folios 327 al 329
 Folios 400 al 408
8 Folios 409 al 410
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15. A través del escrito ingresado con Hoja de Tramite N° 28688-2019 del 24 de abril
de 2019°, la administrada presenté sus descargos, sefialando lo siguiente:

156.1. Que, el 1 de marzo de 2019, present6 un escrito, por medio del cual informd
las acciones tomadas por la administrada en atencién a las observaciones y
recomendaciones establecidas en el Informe de Fiscalizacién N°004-2013-
JUS/DGTAIPD-DFI-AARM.

15.2. Que, respecto a la primera imputacién que nace del vinculo existente entre la
administrada e Infocore, la administrada procedid a resolver por mutuo
disenso el contrato suscrito con Infocore con anterioridad a la notificacién del
inicio del procedimiento sancionador.

15.3. Que, suscribié un contrato nuevo con Infocore, mediante el cual ya no remite
base de datos con nombres y DNI, sino que Infocore queda obligado a
transferir tnicamente numeros telefonicos (celulares y fijos) no relacionados,
obtenidos de fuentes de acceso al publico, mediante modo seguro.

15.4. Que, respecto a los numeros telefénicos que Infocore les remita, la
administrada realizara el primer contacto y solicitara oportunamente el
consentimiento de su titular, conforme al Oficio N°749-2018-JUS/DGTAIPD.

15.5. Respecto a la segunda imputacién y tercera imputacién, la administrada
reiterd los alegatos presentados con Hoja de Tramite N° 15314-2019 del 1 de
marzo de 2019.

16. Por medio de la Resolucion Directoral N° 089-2019-JUS/DGTAIPD-DFI'® del 31 de
mayo de 2019, la DFI dio por concluidas las actuaciones instructivas correspondientes
al procedimiento sancionador.

17. Mediante Informe N° 058-2019-JUS/DGTAIPD-DFI del 31 de mayo de 2019", la
DFI remitié a la Direccién de Protecciéon de Datos Personales de la Direccién General
_____ de Transparencia, Acceso a la Informaciéon Publica y Proteccion de Datos Personales
= (en adelante, la DPDP) los actuados para que resuelva en primera instancia el

e Imponer una multa ascendente a treinta y dos coma cinco unidades impositivas
tributarias (32,5 UIT), por el cargo acotado en el hecho imputado N° 1 a la
administrada, por la infraccion grave prevista en el literal b) del numeral 2 del
articulo 132 del Reglamento de la LPDP: “Dar tratamiento a los datos personales
sin el consentimiento libre, expreso, inequivoco, previo e informado del titular,
cuando el mismo sea necesario conforme a lo dispuesto en la Ley N° 29733 y su
Reglamento”.

e Imponer una multa ascendente a cero coma cinco unidades impositivas
tributarias (0,5 UIT), por el cargo acotado en el hecho imputado N° 2 a la
administrada, por la infracciéon leve prevista en el literal e) del numeral 1 del
articulo 132 del Reglamento de la LPDP: “No inscribir o actualizar en el Registro
Nacional los actos establecidos en el articulo 34 de la Ley”

e Imponer una multa ascendente a cero coma cinco unidades impositivas
tributarias (0,5 UIT), por el cargo acotado en el hecho imputado N° 3 a la
administrada, por la infraccion leve prevista en el literal e) del numeral 1 del
articulo 132 del Reglamento de la LPDP: “No inscribir o actualizar en el Registro
Nacional los actos establecidos en el articulo 34 de la Ley”

9 Folios 442 al 451
1 Folios 501 al 503
" Folios 506 al 515
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18. A través del escrito ingresado con Hoja de Tramite N° 45468-2019 del 27 de junio
de 2019%, la administrada presento los siguientes descargos:

18.1.

18.2.

18.3.

18.4.

18.5.

18.7.

18.8.

18.9.

18.10.

18.6.

Que, actualmente, e incluso antes de la imputacién de cargos, no transfiere
datos personales a Infocore.

Que, desde la suscripcion del ultimo contrato con Infocore (1 de marzo de
2019), unicamente recibe numeros telefonicos obtenidos de fuentes de
acceso publico, sin que para ello remita algun tipo de informacion que
identifique a los titulares de dichos numeros. Recibidos los numeros
telefénicos, la administrada realiza el primer contacto con la finalidad de
obtener de forma valida el consentimiento de los titulares para el tratamiento
de sus datos personales.

Que, respecto a la fecha cierta del nuevo contrato entre la administrada e
Infocore, al haber sido observada por la Autoridad indicando que al ser un
documento privado no reviste de categoria de fecha cierta conforme lo
establecido en el articulo 245 del Coédigo Procesal Civil, la administrada
considera que este no es aplicable.

Que, la Direccion debid remitirse a los principios establecidos en el TUO de la
LPAG, si su norma especial tiene deficiencias en la evaluacion de medios
probatorios. El articulo VIl del TUO de la LPAG precisa que las autoridades
administrativas ‘no podran dejar de resolver las cuestiones que se les
proponga, por deficiencia de sus fuentes; en tales casos, acudirén a los
principios del procedimiento administrativo previstos en esta Ley; en su
defecto, a otras fuentes supletorias del derecho administrativo, y sdlo
subsidiariamente a éstas, a las normas de otros ordenamientos que sean
compatibles con su naturaleza y finalidad.”

Que, se debid considerar el Principio de Presuncién de Veracidad en cuanto
a que “En la tramitacion del procedimiento administrativo, se presume que los
documentos y declaraciones formulados por los administrados en la forma
prescrita por esta Ley, responden a la verdad de los hechos que ellos afirman.
Esta presuncién admite prueba en contrario.”

Que, respecto a los principios de la potestad sancionadora, en virtud de la
presuncién de licitud “Las entidades deben presumir que los administrados
han actuado apegados a sus deberes mientras no cuenten con evidencia en
contrario.”

Que, la Direccion debid6 tomar como cierto los medios probatorios
presentados: la resolucién por mutuo disenso entre la administrada e Infocore
y el nuevo contrato entre ambas del 1 de marzo de 2019, salvo prueba en
contrario que no ha sido presentada en el presente procedimiento.

Que, la suscripcion de los contratos entre la administrada e Infocore se realizo
dentro del marco de las reglas de la buena fe. La administrada viene
recibiendo la informacién de Infocore, esperando a que ésta actle de acuerdo
a las obligaciones asumidas contractualmente (datos obtenidos de fuentes de
acceso publico y cuya recopilacion se realiza bajo los parametros legales
vigentes).

Que, del dltimo contrato de 1 de marzo de 2019, tuvo como objeto utilizar la
experiencia de Infocore para acceder a diversas fuentes de acceso al publico
y permitir que, posteriormente, la administrada pueda realizar el primer
contacto para la busqueda del consentimiento del titular en cuanto al
tratamiento de sus datos.

Que, la Autoridad no ha indicado la imposibilidad de utilizar a un tercero para
la obtencién de los numeros telefénicos que permitan a los proveedores de

12 Folios 517 al 529
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servicios realizar el primer contacto, razén por la cual no deberia imputarse
una infraccion por este hecho.

18.11. Sobre los mecanismos de supresion de datos personales, la administrada si
cuenta con un mecanismo ante la oposicion de un usuario al tratamiento de
sus datos. Consiste en una lista negra en la que se incluyen los nimeros
telefénicos que no pueden ser contactados.

18.12. Que, se ha sefialado que no ha existido intencionalidad de enmienda por parte
de la administrada, lo cual resulta falso, en tanto se suscribié un nuevo
contrato con Infocore el 1 de marzo de 2019, a fin de dar cumplimiento a la
regulacién vigente en proteccion de datos personales.

18.13. Que, en un pronunciamiento previo hecho por la Autoridad, Resolucidon
Directoral N°770-2019-JUS/DGTAIPD-DPDP de fecha 25 de marzo de 2019,
donde también se analizaba la imposicion de una multa por la comision de
una infraccién grave, la denunciada fue sancionada con una multa de 5.5UIT,
caso en donde también se determind que no existe un perjuicio econémico
causado y reincidencia por parte del administrado, como ocurre en el presente
caso.

18.14. Que, ha solicitado la inscripcién del banco de datos personales titulado
“Clientes”, en el cual se almacena la informacion recibida a través del enlace
“Ponte en Contacto” (nombres, apellidos, correo electrénico y teléfono)

18.15. Que, los datos recabados a través del enlace “Buzén de Propuestas’,
provienen exclusivamente de nuestros colaboradores, por lo que cualquier
informacién remitida a través de dicho link es almacenada en el banco de
datos “Colaboradores”, no siendo necesaria la inscripcién de un banco de
datos adicional.

18.16. Que, los datos obtenidos a través del enlace “Ingresa tu CV” son tratados por
Bumeran.com Pert S.A.C., quien procesa los perfiles que se adecuan a las

" ofertas laborales que publica la administrada. Seleccionados los perfiles que
podrian adecuarse a los puestos requeridos, dicha informacion es
almacenada en el banco de datos “Reclutamiento”, el cual se encuentra
inscrito.

18.17. Que, el banco de datos “Colaboradores” se encuentra inscrito para realizar
flujo transfronterizo a los paises de Chile y Estados Unidos de América,
inscrito con codigo RNPDP-PJP N°2778.

18.18. Que, respecto al banco de datos “Clientes” ha solicitado la inscripcion de
realizacion de flujo transfronterizo de los datos almacenados en éste,
conforme se ha informado, incluso antes del inicio del presente procedimiento.

18.19. Que, respecto al banco de datos “Reclutamiento” ha solicitado la modificacion
del banco incluyendo flujo transfronterizo a Estados Unidos de América,
informacién puesta a disposiciéon de la Autoridad, incluso antes del inicio de
este procedimiento.

18.20. Que, si bien el articulo 126 del Reglamento de la LPDP establece que las
acciones de enmienda son consideradas atenuantes, esto no se presenta en
este caso, ya que la administrada cumplié con subsanar la conducta antes del
inicio del procedimiento sancionador.

Il. Competencia

19. De conformidad con el articulo 74 del Reglamento de Organizacion y Funciones del
Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo N° 013-
2017-JUS, la DPDP es la unidad orgéanica competente para resolver en primera
instancia, los procedimientos administrativos sancionadores iniciados por la DFI.
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20. En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucion en primera instancia, es la Directora de Proteccion
de Datos Personales.

lll. Normas concernientes a la responsabilidad de la administrada

21. Acerca de la responsabilidad de la administrada, se debera tener en cuenta que el
literal f) del numeral 1 del articulo 257 del Texto Unico Ordenado de la Ley N° 27444,
Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-
2019-JUS (en adelante, la “LPAG”), establece como una causal eximente de la
responsabilidad por infracciones, la subsanacién voluntaria del hecho imputado como
infractor, si es realizada de forma previa a la notificacion de imputacién de cargos™.

22. Asimismo, se debe atender a lo dispuesto en el articulo 126 del Reglamento de la
LPDP, que considera como atenuantes la colaboracion con las acciones de la autoridad
y el reconocimiento espontaneo de las infracciones conjuntamente con la adopcién de
medidas de enmienda; dichas atenuantes, de acuerdo con la oportunidad del
reconocimiento y las férmulas de enmienda, pueden permitir la reduccién motivada de
la sancion por debajo del rango previsto en la LPDP™,

23. Dicho articulo debe leerse conjuntamente con lo previsto en el numeral 2 del articulo
257 de la LPAG"®, que establece como condicién atenuante el reconocimiento de la
responsabilidad por parte del infractor de forma expresa y por escrito, debiendo reducir
la multa a imponérsele hasta no menos de la mitad del monto de su importe; y, por otro
lado, las que se contemplen como atenuantes en las normas especiales.

IV. Cuestiones en discusién
24. Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:
24 1. Si la administrada es responsable por los siguientes hechos infractores:
i) La administrada estaria recopilando y usando datos personales para la
gestion de venta (telemarketing) sin obtener validamente el
consentimiento del titular de los datos. Obligacion establecida en el

articulo 13, numeral 13.5 de la LPDP y el articulo 12 del Reglamento de
la LPDP.

2 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

)

f) La subsanacién voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de infraccién
administrativa, con anterioridad a la notificacién de la imputacién de cargos a que se refiere el inciso 3) del articulo 255."
'* Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acompafado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacion permitira incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.”
'S Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

{ien)

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.”

Pagina 10 de 26



Resolucion Directoral N°3557-2019-JUS/DGTAIPD-DPDP

i) Laadministrada no habria cumplido con inscribir en el Registro Nacional
de Proteccién de Datos Personales, el banco de datos personales de
usuarios del sitio web www.scc.com.pe, detectado en la fiscalizacion.
Obligacién establecida en el articulo 78 del Reglamento de la LPDP.

i) La administrada no habria comunicado a la DGTAIPD para su inscripcion
en el Registro Nacional de Protecciéon de Datos Personales el flujo
transfronterizo que realiza de los datos personales recopilados en el sitio
web www.scc.com.pe, debido a que el servidor fisico que aloja la
informacién del sitio web se ubica en Estados Unidos de América.
Obligacién establecida en el articulo 26 del Reglamento de la LPDP.

24.2. En el supuesto de resultar responsable, si debe aplicarse la exencién de
responsabilidad por la subsanacion de la infraccion, prevista en el literal f) del
numeral 1 del articulo 257 de la LPAG, o las atenuantes, de acuerdo con lo
dispuesto en el articulo 126 del reglamento de la LPDP.

24.3. Determinar en cada caso, la multa que corresponde imponer, tomando en
consideracion los criterios de graduacion contemplados en el numeral 3) del articulo
248 de la LPAG.

V. Analisis de las cuestiones en discusion

Sobre el presunto tratamiento de datos personales sin_haber obtenido
validamente el consentimiento para ello

25. El principio de consentimiento se tiene previsto en el articulo 5 de la LPDP:

“Articulo 5. Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento de su
titular”

26. Segun lo dispone el inciso 13.5 del articulo 13 de la LPDP, los datos personales

solo pueden ser objeto de tratamiento mediando el consentimiento del titular de los

mismos, el mismo que debera ser otorgado de manera previa, informada, expresa e
__ijgequivoca:

i “Articulo 13. Alcances sobre el tratamiento de datos personales
| ()
13.5 Los datos personales solo pueden ser objeto de tratamiento con
consentimiento de su titular, salvo ley autoritativa al respecto. El consentimiento
debe ser previo, informado, expreso e inequivoco.”

27. El numeral citado define entonces requisitos constitutivos del consentimiento, vale
decir, los elementos sin los cuales no existe un consentimiento validamente otorgado,
conjuntamente con lo recogido en los articulos 11 y 12'® del Reglamento de la LPDP,

16 Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
"Articulo 11.- Disposiciones generales sobre el consentimiento para el tratamiento de datos personales.

“El titular del banco de datos personales o quien resulte como responsable del tratamiento, deberéd obtener el
consentimiento para el tratamiento de los datos personales, de conformidad con lo establecidoenlaLey y enel
presente reglamento |[...]

La solicitud del consentimiento debera estar referida a un tratamiento o serie de tratamientos determinados, con expresa
identificacién de la finalidad o finalidades para las que se recaban los datos; asi como las deméas condiciones que
concurran en el tratamiento o tratamientos [...].

Cuando se solicite el consentimiento para una forma de tratamiento que incluya o pueda incluir la transferencia nacional
o internacional de los datos, el titular de los mismos debera ser informado de forma que conozca inequivocamente tal
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siendo tales requisitos de ser otorgado de forma previa, libre, expresa e inequivoca, y
de manera informada.

28. Por otro lado, es preciso tener en cuenta que la obligacién de obtener el
consentimiento tiene excepciones, las cuales se encuentran previstas en el articulo 14
de la LPDP"?, no encontrandose inmerso en ninguno de ellas la administrada.

circunstancia, ademas de la finalidad a la que se destinaran sus datos y el tipo de actividad desarrollada por quien recibira
los mismos.”

(el resaltado es nuestro)

Articulo 12.- Caracteristicas del consentimiento.

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencion del
consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad del titular de los
datos personales. La entrega de obsequios o el otorgamiento de beneficios al titular de los datos personales con ocasion
de su consentimiento no afectan la condicion de libertad que tiene para otorgarlo, salvo en el casc de menores de edad,
en los supuestos en que se admite su consentimiento, en que no se considerara libre el consentimiento otorgado
mediando obsequios o beneficios. El condicionamiento de la prestacion de un servicio, o la advertencia o amenaza de
denegar el acceso a beneficios o servicios que normalmente son de acceso no restringido, si afecta la libertad de quien
otorga consentimiento para el tratamiento de sus datos personales, si los datos solicitados no son indispensables para
la prestacion de los beneficios o servicios.

2. Previo: Con anterioridad a la recopilacion de los datos o en su caso, anterior al tratamiento distinto a aquel por el cual
ya se recopilaron.

3. Expreso e Inequivoco: Con anterioridad a la recopilacion de los datos o en su caso, anterior al tratamiente distinto a
aquel por el cual ya se recopilaron queda o pueda ser impreso en una superficie de papel o similar. La condicion de
expreso no se limita a la manifestacion verbal o escrita. En sentido restrictivo y siempre de acuerdo con lo dispuesto por
el articulo 7 del presente reglamento, se considerara consentimiento expreso a aquel que se manifieste mediante la
conducta del titular que evidencie que ha consentido inequivocamente, dado que de lo contrario su conducta,
necesariamente, hubiera sido otra.

Tratandose del entorno digital, también se considera expresa la manifestacion consistente en “hacer clic”, “cliquear” o
“pinchar”, “dar un toque”, “touch” o “pad” u otros similares. En este contexto el consentimiento escrito podra otorgarse
mediante firma electrénica, mediante escritura que quede grabada, de forma tal que pueda ser leida e impresa, o que
por cualquier otro mecanismo o procedimiento establecido permita identificar al titular y recabar su consentimiento, a
través de texto escrito. También podré otorgarse mediante texto preestablecido, facimente visible, legible y en lenguaje
sencillo, que el titular pueda hacer suyo, 0 no, mediante una respuesta escrita, grafica o mediante clic o pinchado. La
sola conducta de expresar voluntad en cualquiera de las formas reguladas en el presente numeral no elimina, ni da por
cumplidos, los otros requisitos del consentimiento referidos a la libertad, oportunidad e informacion.

4. Informado: Cuando al titular de los datos personales se le comunique clara, expresa e indubitablemente, con lenguaje
sencillo, cuando menos de lo siguiente a. La identidad y domicilio o direccién del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer sus derechos. b. La
finalidad o finalidades del tratamiento a las que sus datos seran sometidos. c. La identidad de los que son o pueden ser
sus destinatarios, de ser el caso. d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda. e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el
caso. f. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo. g. En su caso, la
transferencia nacional e internacional de datos que se efectien.”

7 Articulo 14 de la LPDP:

“Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades publicas
en el ambito de sus competencias.

2. Cuando se trate de datos personales contenidos o destinados a ser contenidos en fuentes accesibles para el
publico.

3. Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito, conforme a ley.

4. Cuando medie norma para la promocion de la competencia en los mercados regulados emitida en ejercicio de la
funcién normativa por los organismos reguladores a que se refiere la Ley 27332, Ley Marco de los Organismos
Reguladores de la Inversién Privada en los Servicios Publicos, o la que haga sus veces, siempre que la informacion
brindada no sea utilizada en perjuicio de la privacidad del usuario.

5. Cuando los datos personales sean necesarios para la preparacion, celebracién y ejecuciéon de una relacion
contractual en la que el titular de datos personales sea parte, o cuando se trate de datos personales que deriven de una
relacién cientifica o profesional del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de riesgo, para la
prevencion, diagnéstico y tratamiento médico o quirirgico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando el secreto profesional; o cuando
medien razones de interés publico previstas por ley o cuando deban tratarse por razones de salud publica, ambas razones
deben ser calificadas como tales por el Ministerio de Salud; o para la realizacion de estudios epidemiolégicos o anélogos,
en tanto se apliquen procedimientos de disociacién adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad sea politica, religiosa o sindical
y se refiera a los datos personales recopilados de sus respectivos miembros, los que deben guardar relacién con el
proposito a que se circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de aquellos.

8. Cuando se hubiera aplicado un procedimiento de anonimizacién o disociacion.
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29. Delos hechos expuestos y analizados, la DPDP observa que la administrada realiza
el servicio de gestion de venta telefonica (telemarketing) por encargo de GSP para la
venta de productos (planes oncolégicos) de Oncosalud; utilizando para ello una de las
bases de datos de titularidad de la propia administrada denominada “Personas”.

30. El contrato de prestacion de servicios de abril 2010'® (en adelante, el “Contrato”),
suscrito entre Oncosalud S.A.C y la administrada, contempla en su Anexo 1 los servicios
y condiciones para la venta de los planes de Oncosalud. En el numeral 14 de dicho
Anexo 1 se estipula que para el desarrollo del servicio la administrada utilizara una base
de datos propia, siendo responsable del contenido de la misma.

31. Con fecha 30 de junio de 2014, Oncosalud y la administrada suscribieron la Adenda
N°3' al Contrato, por medio de la cual Oncosalud cede su posicidn contractual a favor
de GSP e incluye un Anexo Il al Contrato en el cual se estipula nuevamente que para el
desarrollo del servicio la administrada utilizara su propia base de datos. En el numeral
15 de dicho Anexo Il se estipula nuevamente que para el desarrollo del servicio la
administrada utilizara una base de datos propia, siendo responsable del contenido de la
misma:

“15. Base de Datos: Para el desarrollo del servicio contratado, SCC utilizara una
base de datos propia con la informacion de los prospectos a ser fomados en cuenta
para la gestion comercial de venta de Planes de salud. Esta informacidon debera ser
previamente remitida a GSP para ser filtrada por la lista de afiliados de la empresa.

Asi mismo, SCC es responsable por el contenido de la citada base de datos,
debiendo filtrarla por el registro de consumidores “Gracias...no insista” de
INDECOPI, entendiéndose que SCC asume la responsabilidad que pudiera
generarse por una incorrecta actualizacion de la misma. Queda entendido que la
propiedad de la citada base de datos corresponderd a SCC.” (El subrayado es
nuestro)

32. Confecha 28 de mayo de 2015, GSP y la administrada suscribieron la Adenda N°4%
al Contrato, por medio de la cual incluyeron en el Contrato una clausula adicional,
referida a la proteccion y confidencialidad de datos respecto a los bancos de datos de
titularidad de GSP a los cuales la administrada pueda acceder durante la ejecucion del
Contrato. En este sentido, las clausulas 1.4 y 1.5 de la Adenda N°4 estipulan lo
siguiente:

“1.4. Los bancos de datos se entenderan transferidos a dominio de GSP tnicamente
en lo referido a los datos personales de los clientes que adquieran los planes
oncolégicos que brinda la empresa ONCOSALUD S.A.C., y al momento de

9. Cuando el tratamiento de los datos personales sea necesario para salvaguardar intereses legitimos del titular de
datos personales por parte del titular de datos personales o por el encargado de tratamiento de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistema de prevencion de lavado de activos y financiamiento
del terrorismo u otros que respondan a un mandato legal.

11. En el caso de grupos econémicos conformados por empresas que son consideradas sujetos obligados a informar,
conforme a las normas que regulan a la Unidad de Inteligencia Financiera, que éstas puedan compartir informacion entre
si de sus respectivos clientes para fines de prevencion de lavado de activos y financiamiento del terrorismo, asi como
otros de cumplimiento regulatorio, estableciendo las salvaguardas adecuadas sobre la confidencialidad y uso de la
informacién intercambiada.

12. Cuando el tratamiento se realiza en ejercicio constitucionalmente valido del derecho fundamental a la libertad de
informacion.

13. Otros que deriven del ejercicio de competencias expresamente establecidas por Ley”.

'8 Folios 143 al 148
19 Folios 176 al 177
20 Folios 190 al 195
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concretarse la afiliacion, siempre y cuando el titular de los datos haya otorgado su
autorizacion para elflo.

1.5. Los datos personales de aquellas personas que hayan sido contactados por EL
PROVEEDOR y que no hayan sido afiliados como clientes de GSP y/o a ninguno
de los planes ofrecidos materia del presente contrato, seran descartados y
eliminados de manera automética de todo registro que esté bajo dominio de EL
PROVEEDOR, dentro de las 24 horas de realizada la llamada, sin que se genere
para ello una base de datos de ningun tipo. Asi, EL PROVEEDOR declara que no
creara, tratara o administraré ningin banco de datos que contenga los datos
personales de aquellas personas descartadas como clientes y/o usuarios de los
productos y/o setvicios ofrecidos por GSP.”

33. Del Contrato se desprende claramente que el servicio de gestion de ventas de los
planes oncolégicos de Oncosalud sera realizado por la administrada para lo cual debera
utilizar su propia base y/o banco de datos con informacién de prospectos de clientes,
siendo responsable por el contenido de la misma. También resulta responsable del
tratamiento de aquellos datos incluidos en los bancos de datos de titularidad de GSP a
los que la administrada pueda haber tenido acceso: (i) en caso de afiliaciones dichos
datos seran transferidos a GSP formando parte del banco de datos de clientes de
titularidad de esta ultima, y (ii) de no concretarse una afiliacién, los datos de la persona
contactada deberan ser eliminados de todo registro de la administrada, prohibiéndose
la generacion y alimentacién de un banco de datos que contenga dicha informacion.

34. En el presente caso, se aprecia que la administrada es titular de seis (6) bancos de
datos personales debidamente inscritos ante el Registro Nacional de Proteccion de
Datos Personales (en adelante, el “RNPDP”), denominados i) “Colaboradores”, ii)
‘Personas’, iii) “Reclutamiento”, iv) “Control de Acceso Fisico”, v) “Videovigilancia” y vi)
Clientes.

35. Para efectos de analisis, es pertinente considerar la informaciéon declarada y
registrada del banco de datos “Personas”, inscrito con cédigo RNPDP-PJP N° 2779 en
el RNPDP. Dicho banco de datos fue inscrito mediante Resolucién Directoral N° 759-
2015-JUS/DGPDP-DRN de fecha 17 de junio de 2015, el mismo que fue modificado por
Resolucion Directoral N° 2287-2016-JUS/DGPDP-DRN de fecha 6 de setiembre de
2016.

36. El banco de datos “Personas” declarado por la administrada al RNPDP registra la
siguiente informacién:
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Cadigo: RNPDP-PJP N°2779

Denominacion: PERSONAS

Buscar nimeros actualizados de posibles

Finalidad: ; . S
clientes para realizar llamadas telefdnicas
Gestidn de listas de clientes; anélisis de

Usos previstos: perfiles; fines estadisticos, histéricos o

cientificos.

Datos de caracteristicas personales: N° de DNI,

Tipos de datos personales: i
teléfono

Fuente: Del titular del dato personal o su
representante legal

Soporte: Informatico/magnético, via
Procedimientos de obtencién: telemética.

Procedimiento: Transmision electronica,
proveedores de datos personales y nimeros
telefdnicos

Sistema de tratamiento: Automatizado

Indica que cuenta con un documento de
seguridad.

Indica que realiza transferencia de datos a
organizaciones o personas directamente

Medidas de seguridad:

Receptores de los datos
personales a nivel nacional:

relacionadas.

37. Como se puede apreciar, dentro de los procedimientos de obtencién de la
informacion contenida en la base de datos “Personas” se contemplan la transmision
electrénica, proveedores de datos personales y nimeros telefénicos. Asimismo, se
establece como finalidad la busqueda de numeros de posibles clientes para la
realizaciéon de llamadas.

38. El personal de fiscalizacion verificdé que el tratamiento de la base de datos
“Prospecto de Clientes” es realizado en soporte automatizado por tiempo indeterminado
a través de los sistemas MOVE IT, CRM, SICCAB (CRM) y el aplicativo Microsoft Excel.

39. Segun las diversas constataciones realizadas por el personal fiscalizador, se ha
evidenciado que la administrada alimenta el banco de datos “Personas” con la
informacion remitida por Infocore (nimeros de DNI y numeros telefonicos). Infocore
remite dicha informacion a la administrada mediante el aplicativo (sistema) MOVE IT, en
virtud de un contrato de transferencia de datos que tiene suscrito con la administrada.

40. Segun el Contrato de Transferencia de Datos y Pagina web de consultas de fecha
1 de mayo de 2017, suscrito entre la administrada e Infocore (en adelante, el “Contrato
de Transferencia de Datos?') esta Ultima transfiere registros de datos (numeros
telefénicos) y en general todo registro que brinda los servicios de Infocore.

41. En la cuarta visita de fiscalizacion, se verificd que la informacion del banco de datos
de titularidad de la administrada utilizada para la venta de seguros oncolégicos de
Oncosalud, es obtenida a través del sistema web de importacién de datos Infocore. Se
verificé que, para la obtencion de los nimeros telefonicos, la administrada debe ingresar

2! Folios 43 al 49
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a la web de importacion de datos de Infocore los nimeros de DNI para que a su vez el
sistema le arroje los nimeros telefénicos que estén asociados a estos Ultimos. Segun
manifestacion de la administrada, los nimeros de DNI son descargados previamente
por ella a través del enlace http://dniperu.online/.

42. Del documento “Proceso de obtencion de informacién a través del Sistema de
Importacién de Datos INFOCORE"# entregado por la administrada en la cuarta visita de
fiscalizacion, se detalla, lo siguiente:

e Infocore proporciona una cuenta de usuario y contrasefa para el ingreso a su
sistema web de importacién de datos.

e Primero, la administrada ingresa a paginas publicas como Paginas Blancas para
buscar nombres y apellidos.

e Segundo, la administrada entra al enlace http:/dniperu.online/ donde ingresa
manualmente los nombres y apellidos extraidos previamente para asi obtener
los numeros de DNI.

e Tercero, la administrada ingresa los numeros de DNI al sistema web de
importacion de datos de Infocore.

e Cuarto, el sistema web de Infocore permite descargar a la administrada los
numeros telefénicos asociados a los DNIs.

43. De los hechos expuestos, este Despacho aprecia que la administrada recopila los
datos personales constituidos por nombres y apellidos, asi como numeros de DNIs sin
el consentimiento valido de sus titulares para a su vez transferirlos a un tercero (Infocore)
para la obtencidén de sus numeros telefénicos y asi, finalmente, generar y alimentar su
banco de datos “Personas”. Este banco de datos “Personas” contiene la lista de
prospecto de clientes a los cuales la administrada ofrecera los productos de Oncosalud
en virtud de la obligacién contractual que sostiene con GSP.

44, Respecto a la generacion del banco de datos personales “Personas” de titularidad
de la administrada, este Despacho considera relevante pronunciarse sobre si el
tratamiento de los datos contenidos en dicho banco de datos resulta acorde o no con la
normativa de proteccién de datos personales, partiendo para ello del analisis de la
necesidad de contar con el consentimiento libre, inequivoco, previo, expreso e
informado de sus titulares.

45. De la informacion contenida en el expediente materia de analisis, se desprende que
la generacion de estos registros provienen de informacion extraida por la administrada
de (i) Paginas Blancas (obtencion de nombres y apellidos), (ii) el enlace
http://dniperu.online/ (obtencién de numeros de DNIs) y (iii) del sistema web de
importacion de datos de Infocore (obtencion de nuimeros telefonicos).

46. El articulo 2, numeral 4, de la LPDP define como dato personal a “foda informacion
sobre una persona natural que la identifica o la hace identificable a través de medios
que pueden ser razonablemente utilizados”. Complementariamente, el articulo 4,
numeral 4, del Reglamento de la LPDP define como dato personal a “aquella informacion
numerica, alfabética, grafica, fotografica, acustica, sobre habitos personales, o de
cualquier otro tipo concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que pueden ser razonablemente utilizados”.

47. La DPDP no es ajena al desarrollo tecnolégico que permite que herramientas
virtuales como la navegacién y busqueda por Internet que pueden poner a disposicién

22 Folios 230 al 234
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del internauta enlaces como htip://dniperu.online/, asi como la digitalizacion de las
fuentes accesibles al publico como directorios/guias telefénicas de donde la
administrada recopila informacién para alimentar su banco de datos.

48. En este orden de ideas, es oportuno recalcar que los datos contenidos en las
fuentes de acceso al publico deben emplearse Gnicamente para el propdsito para el cual
dicha fuente fue creada y, por ende, coloca a disposicion dicha informacion. Esto es,
para el caso de los directorios o guias telefonicas que contengan informaciéon de
abonados, para uso personal y/o doméstico en el supuesto de necesidad de contactarlo
previo conocimiento de la persona por parte del interlocutor. Para el caso de las
busquedas en RENIEC, por ejemplo, para verificar la identidad de personas y evitar
suplantaciones. Las busquedas en SUNAT, para corroborar si una persona natural
cuenta con negocio propio ¢ qué tipo de actividad econémica desarrolla, ello en virtud
de una relacién contractual, por citar un ejemplo. Para el caso de los medios de
navegacién y busqueda por Internet, para uso meramente informativo sin que esto
impligue una habilitacion descontrolada al internauta para la difusion o transferencia de
los datos personales que pueda recoger de la Web para fines distintos a su uso
domeéstico o de caracter informativo (como en el presente caso, obtener un nimero
telefénico para finalidades comerciales).

49. En ningun caso la informacion que fuera recopilada de fuentes de acceso al publico
como las aqui mencionadas facultan al usuario de las mismas a incorporarlas en bancos
de datos para un tratamiento que no hubiera sido consentido validamente conforme lo
establecido en la normativa de proteccién de datos personales.

50. Para un tratamiento que tiene una finalidad distinta a la cual causoé la creacion de
dicha fuente, debera obtenerse el consentimiento valido de cada titular, tal como en su
momento detalld la Direccion General de Transparencia, Acceso a la Informacion
-i Publica a través del Oficio N° 749-2018-JUS/DGTAIPD del 7 de agosto de 2018: “(...)

’” los datos contenidos en las fuentes de acceso al publico deben de utilizarse unicamente

i dentro del marco para el cual dicha fuente ha sido creada y pone a disposicion la

? informacion mencionada. (...) En caso se requiera realizar tratamientos para finalidades

l distintas a aquellas para las cuales los datos personales fueron puestos a disposicion
en las fuentes accesibles al publico, como por ejemplo remitir publicidad, debera
solicitarse el consentimiento conforme al articulo 5 y el articulo 13, inciso 13.5 de la
LPOR*

51. El principio de finalidad consiste en que los datos personales deben ser recopilados
para una finalidad determinada, siendo que el tratamiento de dichos datos de ninguna
manera puede ser extendido a una finalidad distinta a la cual haya sido autorizada al
momento de su recopilacién del titular. En este sentido, el articulo 6 de la LPDP,
desarrolla el concepto de dicho principio:

“Articulo 6. Principio de finalidad

Los datos personales deben ser recopilados para una finalidad determinada,
explicita y licita. El tratamiento de los datos personales no debe extenderse a
otra finalidad que no haya sido la establecida de manera inequivoca como tal al
momento de su recopilacion, excluyendo los casos de actividades de valor
histérico, estadistico o cientifico cuando se utilice un procedimiento de
disociacién o anonimizacion.”

52. Adicionalmente, el articulo 8 del Reglamento de la LPDP complementa esta
definicion sefialando que “una finalidad esté determinada cuando haya sido expresada
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con claridad, sin lugar a confusién y cuando de manera objetiva se especifica el objeto
que tendra el tratamiento de los datos personales”.

53. En el presente caso, se observa que la informacién recabada y contenida en la base
de datos “Personas” de titularidad de la administrada obedece a una finalidad totalmente
distinta a aquellas vinculadas al uso de las propias fuentes de acceso publico de las
cuales son extraidos los datos personales. La finalidad del banco de datos “Personas”
declarada por la administrada al RNPDP, es la busqueda de numeros de posibles
clientes para la realizacion de llamadas. Siendo que esta finalidad se aleja del propdsito
de las fuentes de acceso publico para el cual se autoriza un tratamiento sin
consentimiento previo de los titulares de los datos personales a los cuales se accede,
resulta estrictamente necesario que la administrada procure y obtenga el consentimiento
valido de cada uno de los titulares cuyos datos personales incorpore en la base de datos
“Personas”, orientando sobre los usos previstos y finalidad de dicho banco de datos, la
cual -conforme se desprende del presente caso- gira en torno al ofrecimiento de
productos y/o servicios de sus clientes, siendo uno de ellos GSP (para la gestién de
venta de los planes oncolégicos de Oncosalud)

54. Este Despacho considera pertinente resaltar que la obligacion de obtener el
consentimiento previo no implica una prohibicién absoluta de contacto, toda vez que
dicha prohibicion imposibilitaria justamente el hecho generador del consentimiento y/o
autorizacion que se busca obtener. No obstante ello, la administrada no ha presentado
prueba alguna que acredite la obtencion del consentimiento de los titulares de los datos
personales para el almacenamiento de sus datos en el banco de datos “Personas” con
fines comerciales.

55. Respecto a este primer hecho infractor imputado, la administrada ha sefialado en
sus descargos que el Contrato de Transferencia de Datos fue resuelto por mutuo
disenso con anterioridad a la notificacion del inicio del procedimiento sancionador. La
administrada acoté que suscribié un nuevo contrato con Infocore, sefialando que en
virtud del mismo ya no remiten base de datos con nombres y DNIs a Infocore para la
obtencion de numeros telefénicos asociados a tales datos, sino que Infocore queda
obligado a transferir Gnicamente nimeros telefonicos (celulares y fijos) no relacionados,
obtenidos de fuentes de acceso al publico. La administrada adjuntd a sus descargos
presentados el 24 de abril de 2019 (i) el Acuerdo de Resolucién por Mutuo Disenso?®
suscrito con Infocore de fecha 28 de febrero de 2019 (en adelante, el “Acuerdo de Muto
Disenso”) y (ii) el Contrato de Transferencia de Datos?* de fecha 1 de marzo de 2019
(en adelante, el “Nuevo Contrato de Transferencia de Datos”).

56. Acerca de la supuesta anterioridad de dicho documento respecto del inicio de este
procedimiento sancionador, al datar supuestamente de 1 de marzo de 2019, debe
tenerse en cuenta lo establecido en el considerando 21 de esta Resolucién Directoral,
en el que se detalla lo previsto en el literal f) del numeral 1 del articulo 257 de la LPAG,
y que para su aplicacion, se requiere que el documento de seguridad mencionado, tenga
una fecha cierta previa a la notificacién de imputacién de cargos (realizada el 1 de abril
de 2019, con la notificacion a la administrada de la Resolucién Directoral N° 040-2019-
JUS/DGTAIPD-DFI).

57. Un documento adquiere fecha cierta en los siguientes supuestos previstos en el
Caédigo Procesal Civil:
“Articulo 245.- Fecha cierta. -

2 Folios 450 al 451
2* Folios 452 al 459
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Un documento privado adquiere fecha cierta y produce eficacia juridica como tal en
el proceso desde:

1.- La muerte del otorgante.

2.- La presentacion del documento ante funcionario publico.

3.- La presentacion del documento ante notario publico, para que certifique la fecha
o leqalice las firmas.

4.- La difusion a través de un medio publico de fecha determinada o determinable.
5.- Otros casos analogos.

Excepcionalmente, el Juez puede considerar como fecha cierta la que haya sido
determinada por medios técnicos que le produzcan conviccion.”

(El subrayado es nuestro)

58. Al carecer de certificacion de fecha o legalizacién de firmas o de difusién en fecha
determinable, la Unica fecha que puede considerarse como cierta para el documento de
seguridad es la de su presentacion en mesa de partes, esto es el 24 de abril de 2019.

59. Para contar con el respaldo del principio de Presuncién de Veracidad, es necesario
que la informacion declarada cumpla el requisito establecido en el articulo 67 de la
LPAG, en los siguientes términos:

“Articulo 67.- Deberes generales de los administrados en el procedimiento
Los administrados respecto del procedimiento administrativo, asi como quienes
participen en él, tienen los siguientes deberes generales:

(s

4. Comprobar previamente a su presentacion ante la entidad, la autenticidad de la
documentacion sucedanea y de cualquier otra informacion que se ampare en la
presuncioén de veracidad.”

Este deber supone ser ejercido bajo los principios de la buena fe y colaboracion
procedimental que son en torno a los cuales deben conducirse las partes dentro de un
procedimiento administrativo sancionador como, en el presente caso, al momento de
ofrecer pruebas.

60. Los administrados no deben ampararse indiscriminadamente en el principio de
Presuncion de Veracidad para encubrir situaciones que de haberse inclusive
~ configurado en la realidad hayan sido materializadas, posteriormente, a la imputacion
! de cargos para buscar ser consideradas como acciones de subsanacion. Para evitarse
un aprovechamiento indebido de este principio, la Autoridad Administrativa exige la
acreditacion de la autenticidad de la informacién y documentacion presentada por parte
/| del administrado. En el caso materia de pronunciamiento, resulta razonable exigir la
| acreditacién de fecha cierta del Nuevo Contrato de Transferencia, dado que estando
dentro de un procedimiento sancionador, en el cual la administrada ha tenido hasta seis
fiscalizaciones y ha sido notificada correctamente del Informe de Fiscalizacién N°004-
2019-JUS/DGTAIPD-DFI-AARM con fecha 28 de enero de 2019, pudo haber actuado
diligentemente y certificar la fecha de suscripcion del contrato por notario publico o
inclusive haberlo presentado junto a sus primeros descargos del 1 de marzo de 2019, lo
cual no hizo. Por lo expuesto, este Despacho concluye que solo se puede tener como
fecha cierta del documento, la fecha de presentacién del mismo en mesa de partes,
siendo que en caso se presenten las acciones de correccion, estas son evaluadas como
acciones de enmienda dirigidas a atenuar la responsabilidad administrativa, mas no de
subsanacion de la conducta infractora que la eximan de responsabilidad alguna.

61. Sin embargo, en este caso, no se ha subsanado la imputacion referida al
tratamiento de datos sin consentimiento, puesto que si bien ya no recibian los numeros
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telefénicos asociados a nombres y numeros de DNI; es preciso sefialar que los numeros
de teléfonos por si solos constituyen datos personales puesto que hacen identificable al
titular del dato personal.

62. Al respecto, la Autoridad Nacional de Proteccion de Datos Personales, mediante la
Opinién Consultiva N° 26-2019-JUS/DGTAIPD, ha sefalado lo siguiente:

“4. Un numero de teléfono celular que no esta vinculado a un dato adicional que dé
indicios de la identidad de una persona es un dato personal®, puesto que, si bien
dicho numero por si solo no identifica a la persona, si la hace identificable.

5. Al respecto, la Ley N° 29733, Ley de Proteccion de Datos Personales(LPDP),
articulo 2, numeral 4, define como dato personal a “toda informacién sobre una
persona natural que la identifica o la hace identificable a través de medios que
pueden ser razonablemente utilizados”.

6. De forma complementaria, el Reglamento de la LPDP, aprobado mediante el
Decreto Supremo 003-2013-JUS, articulo 4, numeral 4, desarrolla la definicion
de datos personal, sefialando que “es aquella informacion numeérica, alfabética,
grafica, fotografica, acustica, sobre habitos personales, o de cualquier otro tipo
concerniente a las personas naturales que las identifica o las hace identificables
a través de medios que pueden ser razonablemente utilizados”.

7. En este caso, dado que en internet se encuentran publicados directorios de
teléfonos celulares, un nimero de teléfono celular que se almacena sin vincularlo
a otro dato personal que identifique a una persona determinada, si es un dato
personal, ya que dicho numero hace la identificable mediante medios que
pueden ser razonablemente utilizados; como por ejemplo, mediante la revisiéon
de directorios publicados en internet.

8. [Enesamisma linea, un nimero generado a partir de la combinacion aleatoria de
nueve digitos es un dato personal si corresponde a un niumero de teléfono celular
0 a algun dato que identifique o haga identificable a una persona.”

63. Por lo tanto, la medida tomada por la administrada, respecto a obtener los nimeros
telefonicos sin asociarlos a un nombre en un primer momento, no constituye accion de
enmienda respecto a la imputacion realizada.

64. Esta Direccion considera que existen pruebas suficientes para concluir que la
administrada ha recabado y hecho tratamiento de datos personales contenidos en su
banco de datos “Personas”, que utiliza como base de datos de prospeccion de clientes,
para la venta de los planes oncolégicos de Oncosalud en virtud del Contrato suscrito
con GSP, sin el consentimiento valido de los titulares de dichos datos. La administrada
ha declarado e inscrito su base de datos, bajo codigo RNPDP-PJP N° 2779, en el
RNPDP en junio de 2015 (segun se menciona en el considerando 35 de la presente
Resolucion Directoral) y, sin embargo, no ha presentado ningin medio probatorio que
acredite que hubiere recabado el consentimiento valido de los titulares de los datos
registrados en dicho banco a partir de dicho mes en adelante.

*La LPDP define, en el articulo 2, numeral 4, al dato personal como “toda informacién sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser razonablemente utilizados”.
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65. El articulo 15%° del Reglamento de la LPDP establece que la carga de la prueba
sobre la obtencién del consentimiento recae exclusivamente en el titular del banco de
datos personales, en este caso, en la administrada. Segun lo expuesto a lo largo de la
presente Resolucién Directoral, se concluye que la administrada no ha probado haber
obtenido el consentimiento valido de los titulares de los datos personales contenidos en
su banco de datos “Personas. Conforme ha sido evidenciado, y manifestado por la
misma administrada, esta ultima ha realizado tratamiento deliberado y no autorizado de
datos personales (busqueda, importacion y transferencia) como los nombres, apellidos
y numeros de DNIs de diversas personas para seguidamente transferirlos a Infocore
para que a su vez este Ultimo realice tratamiento de los mismos y le envie niumeros
telefénicos asociados a dichos datos a cambio de una contraprestacién.

66. En este orden de ideas, la administrada estaba obligada a contar con el
consentimiento valido de los titulares de los datos personales almacenados en su base
de datos “Personas”, de forma previa a efectuar las llamadas por encargo de GSP y
Oncosalud, lo cual no ha demostrado en el presente procedimiento sancionador. La
administrada ni siquiera ha presentado prueba fehaciente de que a partir de la ejecucién
del Nuevo Contrato de Transferencia cumpla con obtener el consentimiento valido de
los titulares de los numeros telefénicos con los cuales realiza el primer contacto para el
tratamiento de sus datos personales para el ofrecimiento comercial de productos y/o
servicios de sus diversos clientes corporativos en virtud de las gestiones de
telemarketing y contact center que les brinda.

67. De una revisién del Acuerdo de Muto Disenso y del Nuevo Contrato de
Transferencia de Datos, se desprende que el objeto de los mismos es limitar la
responsabilidad de las partes, en tanto la administrada ya no transferira nombres,
apellidos y nimeros de DNIs a Infocore para la provisién de nimeros telefonicos y esta
Ultima transferira numeros telefénicos obtenidos de fuentes de acceso publico en
observancia de la normativa de proteccién de datos personales (conforme a lo
estipulado en la clausula novena del Nuevo Contrato de Transferencia de Datos). No
obstante ello, conforme a lo desarrollado a partir del considerando 48 de la presente
. Resolucion Directoral, este Despacho insiste en remarcar que no basta ampararse en
| la obtencion e importacion de datos personales de fuentes de acceso publico para darles
{ un tratamiento distinto a la finalidad de uso de dicha fuente, las cuales son ajenas a la
| comercializacion de dichos datos de no existir consentimiento valido y previamente
' informado de sus titulares.

68. La LPDP establece en el numeral 9 de su articulo 13 que “La comercializacion de
datos personales contenidos o destinados a ser contenidos en bancos de datos
personales se sujeta a los principios previstos en la presente Ley”. Si bien la misma ley
no prohibe el servicio de comercializacion de datos por transferencia de los mismos,
como lo es el caso del servicio brindado por Infocore, ello debe ser enmarcado dentro
del ambito de la ley, en observancia del principio rector del consentimiento. Es menester
aclarar que la infraccidén imputada se configura por no contar con el consentimiento
valido de los titulares para realizar el tratamiento de sus datos personales (importarlos
deliberadamente para fines distintos a los intrinsecamente vinculados a cada fuente
accesible al publico, transferirlos a un tercero para obtener otro dato personal asociado,
almacenarlos en su banco de datos para, finalmente, destinarlos a fines comerciales).

% Articulo 15 del Reglamento de la LPDP:
“Articulo 15.- Consentimiento y carga de la prueba.
Para efectos de demostrar la obtencion del consentimiento en los términos establecidos en la Ley y en el presente
reglamento, la carga de la prueba recaera en todos los casos en el titular del banco de datos personales o quien resulte
el responsable del tratamiento.”
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69. Respecto a la evaluacién de si la administrada ha implementado alguna accion de
enmienda necesaria para la atenuacion de la responsabilidad administrativa prevista en
el articulo 126 del Reglamento de la LPDP, este Despacho considera que la
administrada no ha ejecutado ninguna accién de enmienda. El hecho de que la
administrada haya presentado y referido su Nuevo Contrato de Transferencia de Datos
no resulta suficiente, en tanto no ha acreditado que ejecuta mecanismos validos para la
obtencion del consentimiento de los titulares para el registro de sus datos personales en
su base de datos “Personas”. La sola presentacién de dicho documento, asi como el
documento de “Resolucién por Mutuo Disenso” no acredita para este Despacho que la
administrada haya obtenido validamente el consentimiento de los titulares de datos
personales que contiene su banco de datos.

70. Sobre la alusién hecha por la administrada a un pronunciamiento previo de la
DPDP, donde se impuso una sancién de multa de 5.5UIT por la comision de una
infraccion grave, considerandose que no existe un perjuicio econémicc causado y
reincidencia por parte del administrado, como ocurre en el presente caso; este
Despacho advierte una inferencia errada. En primer lugar, se trata de imputacién de
cargos distintos, ya que en el referente de la administrada se imput6 una conducta de
recopilacion de datos via sitio web sin facilitar las politicas de privacidad con la
informacién establecida en el articulo 18 de la LPDP, siendo que el nivel de
incumplimiento a criterio de la DPDP no fue tan alto, considerando que hubo acciones
de mejora y de enmienda que fueron tomadas en cuenta. En segundo lugar, se trata de
situaciones de recopilacion totalmente diferentes, siendo que en el caso referido por la
administrada es el mismo titular quien pone a disposicion del administrado sus datos
personales, a diferencia de la administrada quien realiza tratamiento indebido de los
mismos desde que los recopila, transfiere a un tercero y almacena sin contar con el
consentimiento de sus titulares. En tercer lugar, el que no exista un perjuicio econémico
causado ni reincidencia son parte de los criterios generales que se toman en cuenta
para imponer y motivar una sancién, no los Unicos, puesto que deben ser evaluados de
forma contextual, considerando la magnitud del hecho infractor. El que no se advierta
perjuicio econdmico causado no implica que no se haya vulnerado la proteccion de los
datos personales de sus titulares, en tanto la administrada estéa haciendo uso indebido
de los mismos. Y, finalmente, si no se advierte reincidencia, esto se traduce en que es
la primera vez que se detecta el hecho infractor.

71. Por lo expuesto, la administrada es responsable por la comisiéon de la infraccién
grave tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de la LPDP.

Sobre el presunto incumplimiento de inscripcién en el RNPDP del banco de datos
personales de usuarios del sitio web de la administrada

72. Este Despacho, concuerda con la DFl en considerar como eximentes de
responsabilidad que el hecho de que los bancos de datos “Colaboradores” y
‘Reclutamiento” de ftitularidad de la administrada almacenen datos personales
recopilados a través de los enlaces del sitio web www.scc.com.pe de titularidad de la
administrada “Buzoén de Propuestas” e “Ingresa tu CV”, respectivamente. Ello en tanto,
ambos bancos de datos fueron inscritos en el RNPDP en el afo 2015 y 2016,
respectivamente.

73. Sin embargo, respecto al banco de datos “Clientes” que contiene datos personales
recopilados a través del enlace del sitio web www.scc.com.pe “Ponte en Contacto”, este
Despacho considera que la presentacion de la solicitud de inscripcidon con fecha de 7 de
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febrero de 2019 (previo a la notificacién del inicio del procedimiento sancionador) debe
ser tomada como un eximente de responsabilidad a favor de la administrada.

74. Por lo expuesto, la administrada no es responsable por la comision de la infraccion
grave tipificada en el literal €) del numeral 1 del articulo 132 del Reglamento de la LPDP.

Sobre el presunto incumplimiento de comunicacion de flujo transfronterizo que
realiza de los datos personales de usuarios del sitio web de la administrada

75. Este Despacho, concuerda con la DFl en considerar como eximente de
responsabilidad el hecho de que el banco de datos “Colaboradores” cuenta con
inscripcién de la comunicacion de que realiza flujo transfronterizo antes del inicio del
procedimiento administrativo sancionador, en tanto ello fue realizado agosto de 2018,
segun consta en la Resolucion Directoral N° 1852-2018-JUS/DGTAIPD-DPD del 8 de
agosto de 2018.

76. Sin embargo, respecto al banco de datos “Reclutamiento” y “Clientes”, este
Despacho considera que la presentacién de ambas solicitudes de inscripcion de
comunicacion de flujo transfronterizo con fecha de 7 de febrero de 2019 (previo a la
notificacion del inicio del procedimiento sancionador) deben ser tomadas como un
eximente de responsabilidad a favor de la administrada.

77. Por lo expuesto, la administrada no es responsable por la comisién de la infraccion
grave tipificada en el literal €) del numeral 1 del articulo 132 del Reglamento de la LPDP.

Sobre las sanciones a aplicar a los hechos analizados

78. La Tercera Disposicién Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modificé el articulo 38 de la LPDP que tipificaba las infracciones a
la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI sobre Infracciones y
Sanciones de dicho reglamento, que en adelante tipifica las infracciones.

79. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves o muy graves y su imposicion va desde una multa de
cero coma cinco (0,5) unidades impositivas tributarias hasta una multa de cien (100)
unidades impositivas tributarias?’, sin perjuicio de las medidas correctivas que puedan
determinarse de acuerdo con el articulo 118 del Reglamento de la LPDP%.

27 ey N°® 29733, Ley de Proteccion de Datos Personales

“Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).”

#Reglamento de la Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direcciéon de Sanciones podra disponer, mediante acto motivado, la
adopcién de medidas de caracter provisional que aseguren la eficacia de la resolucion final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccion a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,

evitar o detener los efectos de las infracciones.”
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80. En el presente caso, se ha establecido la responsabilidad de la administrada por lo
siguiente:

e No contar con el consentimiento de los titulares de los datos personales
almacenados en el banco de datos personales de titularidad de la administrada
denominado “Personas” para recopilarlos y usarlos para la gestion de venta
telefénica (telemarketing), de acuerdo con el numeral 13.5 del articulo 13 de la
LPDP vy el articulo 12 del Reglamento de la LPDP, configurando la infraccion
grave tipificada en el literal b) del numeral 2 del articulo 132 de dicho reglamento;
conducta sancionable con una multa de entre cinco (5) y cincuenta (50) unidades
impositivas tributarias, de acuerdo con lo establecido en el articulo 39 de dicha
ley.

81. Cabe sefalar que esta direccion determina el monto de las multas a ser impuestas
tomando en cuenta para su graduacion los criterios establecidos en el numeral 3 del
articulo 248 de la LPAG. En tal sentido, debe prever que la comisién de las conductas
sancionables no resulte mas ventajosa para el infractor que cumplir las normas
infringidas o asumir la sancion administrativa, por lo que la sancion debera ser
proporcional al incumplimiento calificado como infracciéon, observando para ello los
criterios que dicha disposicion sefiala para su graduacion.

82. En el presente caso, se considera como criterios relevantes para graduar las
sanciones, los siguientes:

a) El beneficio ilicito resultante por la comisién de las infracciones:

Se ha evidenciado el beneficio ilicito a favor de la administrada, resultante de la
comision de la infraccién cometida, considerando que utiliza los datos contenidos en
su base “Personas” con fines comerciales, sin haber informado debidamente a los
titulares de dichos datos las condiciones del tratamiento de sus datos para la
obtencion de su consentimiento valido.

b) La probabilidad de deteccién de las infracciones:

Al haberse configurado el hecho infractor por medio de generacién y alimentacion de
la base de datos “Personas” sin consentimiento de sus titulares, resulta que la
posibilidad de deteccién sea baja en tanto que ha sido necesario efectuar visitas de
fiscalizacién para su deteccion.

c) La gravedad del dafio al interés publico y/o bien juridico protegido:

Las infracciones detectadas afectan el derecho fundamental a la proteccién de datos
personales, el cual se encuentra reconocido en el articulo 2, numeral 6, de la
Constitucion Politica del Peru, siendo desarrollado por la LPDP y su reglamento.

Acerca del incumplimiento del inciso 13.5 del articulo 13 de la LPDP, debe sefialarse
que implica la vulneracion de uno de los principios del tratamiento de datos
personales, como es el principio de Consentimiento, lo que implica atentar contra la
autodeterminacion informativa de la persona, al no permitirsele decidir sobre el
destino y acciones a efectuar con sus datos personales con la debida informacién
para tomar tal decision, incumpliendo con uno de los principales elementos
legitimadores del tratamiento de datos personales de terceros.
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d) El perjuicio econémico causado:

No se evidencia un perjuicio econdmico resultante de la comisién de las infracciones.

e) La reincidencia en la comision de las infracciones:

La administrada no fue sancionada anteriormente por la infraccién detectada.

f)  Las circunstancias de la comisién de la infraccion:

La administrada en ningin momento a lo largo del presente procedimiento ha
evidenciado que ha implementado mecanismos efectivos ni acciones de enmienda
para la obtencién del consentimiento y regularizar el tratamiento indebido que realiza
de los datos personales contenidos en su base de datos “Personas”.

g) La existencia o0 no de intencionalidad en la conducta del infractor:

Ha quedado probada la responsabilidad de la administrada en la comisién de la
infracciéon imputada, no habiéndose advertido por este Despacho accion de
enmienda efectiva y probada respecto a la situacién infractora.

83. Es pertinente indicar que para imponer la sancién se tendra en cuenta la suma de
todos los hechos analizados en la presente Resolucién Directoral.

84. De otro lado, es pertinente tomar en consideracién lo que se aprecia en la
Declaracion Jurada Anual de Rentas de la administrada, correspondiente al ejercicio
fiscal 2018, en la que se aprecia que, como ingreso bruto, obtiene S/. 43,993,655, siendo
el limite para la imposicion de multa el 10% de dicho concepto (S/.4, 399,365.5).

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su

-~ reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

~| SE RESUELVE:

' Articulo 1.- Sancionar a SERVICIOS DE CALL CENTER DEL PERU S.A., con la multa
' ascendente a veinticinco unidades impositivas tributarias (25 UIT) por la comisién de la
infraccion grave tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento
de la LPDP: “Dar tratamiento a los datos personales sin el consentimiento libre, expreso,
inequivoco, previo e informado del titular, cuando el mismo sea necesario conforme a lo
dispuesto en la Ley N° 29733 y su Reglamento”.

Articulo 2.- Imponer como medidas correctivas a SERVICIOS DE CALL CENTER DEL
PERU S.A., lo siguiente:

e Obtener el consentimiento de los titulares de los datos personales que
almacena en el banco de datos “Personas” para gestiones comerciales, y
eliminar los datos personales de aquellos titulares de datos personales
almacenados en dicho banco que no le otorguen el consentimiento conforme
la LPDP.

Para el cumplimiento de tal medida correctiva, se otorga el plazo de treinta (30) dias

habiles contados a partir de la notificacion que declare consentida o firme la presente
resolucion directoral.
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Articulo 3.- Informar a SERVICIOS DE CALL CENTER DEL PERU S.A., que el
incumplimiento de la medida correctiva sefialada constituye la comisién de la infraccion
tipificada como muy grave en el literal d) del numeral 3 del articulo 132 del Reglamento
de la LPDPZ.

Articulo 4.- Informar a SERVICIOS DE CALL CENTER DEL PERU S.A, que contra la
presente resolucion, de acuerdo con lo indicado en el articulo 218 de la LPAG, proceden
los recursos de reconsideracion o apelacién dentro de los quince (15) dias habiles
posteriores a su notificacién®.

Articulo 5.- Informar a SERVICIOS DE CALL CENTER DEL PERU S.A, que el pago de
la multa sera requerido una vez que la resoluciéon que impone la sancion quede firme.
En el requerimiento de pago se le otorgara diez (10) dias habiles para realizarlo y se
entendera que cumplié con pagar la multa impuesta, si antes de que venza el plazo
mencionado, cancela el sesenta por ciento (60%) de la multa impuesta conforme a lo
dispuesto en el articulo 128 del Reglamento de la LPDP?'.

Articulo 6.- Notificar a SERVICIOS DE CALL CENTER DEL PERU S.A la presente
resolucion.

Registrese y comuniquese.

MARIA ALESNDRA GONZALEZ LUNA
Directora (e) d¢ la Direction de Proteccion de
Datos Personales
Ministerio de Justicia y Derechos Humanos

# Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“TITULO VI INFRACCIONES Y SANCIONES

CAPITULO IV

INFRACCIONES

Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Proteccién de Datos Personales, o su Reglamento se califican como leves,
graves y muy graves y se sancionan con multa de acuerdo al articulo 39 de la citada Ley.

(-:)

3.Son infracciones muy graves:

(--)

d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de la Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.”

% Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicién del recurso
administrativo de revision.

218.2 Eltérmino para la interposicién de los recursos es de quince (15) dias perentorios, y deberan resolverse en el plazo
de treinta (30) dias.”

*! Reglamento de la Ley de Proteccién de Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS
“Articulo 128.- Incentivos para el pago de la sancion de multa.

Se considerara que el sancionado ha cumplido con pagar la sancién de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccién General de Proteccion de Datos Personales
el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho a la Direccién
General de Proteccién de Datos Personales, adjuntando el comprobante del depésito bancario correspondiente. Luego
de dicho plazo, el pago so6lo sera admitido por el integro de la multa impuesta.”
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