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Resolucion Directoral Nro. 13-2020-JUS/DGTAIPD

Lima, 13 de marzo de 2020

EXPEDIENTE Nro. : 068-2018-PAS

ADMINISTRADA  : Clinica Médica Cayetano Heredia S.A.

MATERIAS : Incumplimiento del deber de informar,
consentimiento invalido e incumplimiento de

medidas de seguridad

VISTOS: El documento con registro Nro. 031004, de 14 de abril de 2019, el cual
contiene el recurso de apelacion contra la Resolucién Directoral Nro 515-2019-
JUS/DGTAIPD — DPDP de fecha 25 de febrero de 2019; y, los demas actuados en el
Expediente Nro. 068-2018-DPDP- PS.

CONSIDERANDO:
I. ANTECEDENTES

1. Con Orden de Visita de Fiscalizacién Nro. 021-2017-JUS/DGTAIPD-DFI, de 6
de septiembre de 2017, la DFI dispuso la realizacion de una visita de
fiscalizacion a la CLINICA MEDICA CAYETANO HEREDIA S.A. (en adelante,
la administrada).

2. Mediante Acta de Fiscalizacion Nro. 01-2017 y anexos se deja constancia de
los hallazgos encontrados durante la primera visita de supervision realizada,
el 6 de septiembre de 2017, a las instalaciones de la administrada.

3. En las Actas de Fiscalizacion Nro. 02-2017, y Nro. 03-2017 se deja constancia
de los hallazgos encontrados durante la visita de supervision realizada a fas
instalaciones de la administrada, el 8 de septiembre de 2017.

4. Con Informe Nro. 014-2018-JUS-DGTAIPD-DFI-KAT, de 26 de enero de

2018, se emitid el informe sobre Ia fiscalizacién a la administrada, adjuntando
las actas de fiscalizacion, asi como los deméas documentos que conforman el
respectivo expediente; dicho informe fue notificado con Oficio Nro. 84-2018-
JUS/DGTAIPD-DFI, el 22 de febrero de 2018, detallando como hechos que
constituyen presuntas infracciones los siguientes:
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10.

(i Recopilar datos |ersonales a través del «Formulario de
Consuitas» de su pagina web, sin presentar ningin medio o
politica de privacidad que informe lo requerido por el articulo
18° de la Ley Nro. 29733, Ley de Proteccién de Datos
Personales (en adelante, ja LPDP).

(i) No contar con las medidas de seguridad contemplados en los
numerales 1 y 2 del articule 39 del Reglamento de la LPDP
aprobado por Decreto Supremo Nro. 003-2013-JUS (en
adelante, RLPDP).

El 19 de abril de 2018, con Hoja de Tramite 25685-2018MSC, la administrada
presenté informacién adicional sobre la fiscalizacion realizada, incluyendo una
impresién de los «Términos y Condiciones» del «Formulario de Consultas» de
su pagina web.

Mediante Resolucién Directoral Nro. 101-2018-JUS/DGTAIPD-DFI, de 28 de
junio de 2018, la DFI resolvi6 iniciar procedimiento administrativo sancionador
a la administrada.

El 6 de agosto del 2018, con hoja de tramite 50879-2018MSC, la administrada
presento sus descargos.

Con Informe Técnico Nro. 214-2018-DFI-VARS, de 20 de septiembre del
2018, la DF] emite informe complemeniario de evaluacion de implementacion
de las medidas de seguridad de la administrada.

Mediante Resolucion Directoral Nro. 160-2018-JUS/DGTAIPD-DFI, de 25 de
septiembre del 2018, la DFI| dio por concluidas las actuaciones instructivas
correspondientes al procedimiento sancionador. Dicha resolucion fue
notificada a la administrada el 05 de octubre del 2018, a través del Oficio Nro.
625-2018-JUS/DGTAIPD-DFI.

El 25 de septiembre del 2018, la DFI emitid el Informe Final de Instruccion
Nro. 089-2018-JUS/DGTAIPD-DF| remitiendo a la DPDP los actuados para
gue resuelva en primera instancia el procedimiento administrativo
sancionador iniciado, al considerar gue la administrada ha cometido las
siguientes infracciones:

(i) Recopilar datos personales a través del «Formulario de Consultas» de su
sitio web www.cmch.com.pe, sin facilitar a los usuarios alglin enlace que
consigne adecuadamente la politica de privacidad (los «Términos y
Condiciones») de tal forma que informe todo Jo requerido por el articulo
18° de la LPDP, dado que se habria omitido informar sobre:

- Laidentidad y domicilio o direccién del titular del banco de datos
personales.

- La existencia del banco de datos personales en el que se
almacenaran {(nombres y nimero de registro).
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- La identidad de fos que son o pueden ser los destinatarios de
los datos.

Ello debido a que se ha verificado que en el documento Términos y
Condiciones” se ha limitado a numerar a las empresas que forman parte
del Grupo Red Med Cayetano, indicando Unicamente a las empresas que
pueden hacer envio de la informacion sobre productos o servicios, sin
referencia a los destinatarios de los datos, en virtud de los acuerdos de
colaboracion que mantiene o suscribe conforme al segundo parrafo de su
politica de privacidad.

Por lo expuesto, la DF{ considera que se ha configurado la infraccion leve
tipificada en el literal b, del numeral 1, del articulo 38°, en su redaccion
anterior al 16 de septiembre de 2017: «No atender, impedir u obstaculizar
el efercicio de los derechos del titular de dafos personales reconocidos en
el titulo i, cuando legalmente proceda».

(ii) Realizar tratamienio de los datos personales recopilados mediante el
“Formularic de Consultas” del sitio web www.cmch.com.pe, para
finalidades adicicnales a la de contactar al usuaric para responder a su
consulta.

(i} L.a administrada no habria cumplido con implementar las medidas de
seguridad para el tratamiento de los datos personales de sus pacientes,
que incluyen datos sensibles, al:

- No documentar los procedimientos de gestion de accesos,
gestion de privilegios y verificacion periodica de privilegios
(incumple numeral 1, articulo 39° del RLPDP}.

- No generar ni mantener registros de evidencias producto de la
interaccion logica del banco de datos de pacientes (incumple
numeral 2, articulo 38° del RLPDP).

El hecho descrito configura la infraccién grave tipificada en el literal a., del
numeral 2, del articulo 38° de la LPDP, en su redaccién anterior al 16 de
septiembre de 2017: «Dar tratamiento a los dalos personales
contraviniendo los principios establecidos en la presente lgy o
incumpliendo sus demas disposiciones o las de su Reglamentos.

11. Por lo expuesto, Ia DFI recomendd lo siguiente:

(i) Imponer sancién administrativa de multa ascendente a dos coma cinco
unidades impositivas tributarias (2,5 UIT) por el cargoe acotado en el
Hecho Nro. 02, por infraccion leve tipificada en el literal b, numeral 1, del
articulo 38° de la LPDP, en su redaccion anterior al 16 de septiembre de
2017: «No atender, impedir u obstaculizar el efercicio de los derechos del
titular de datos personales reconocidos en el titulo Ilf, cuando legalmente
proceda.
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(i) Imponer sancion administrativa de multa ascendente a dos coma cinco
unidades impositivas tributarias (2,5 UT) a la administrada por el cargo
acotado en el Hecho Nro. 01, por infraccion leve tipificada en el literal a,
numeral 4, articulo 38° de la LPDP, en su redaccion anterior al 16 de
septiembre de 2017: «Dar fratamienfo a datos personales sin recabar el
consentimiento de sus titulares, cuando el mismo sea necesario conforme
a lo dispuesto en esta Ley».

{(iii) Se recomienda imponer sancion administrativa de multa ascendente a
cinco unidades impositivas tributarias (5 UIT) por el carge acotado en el
Hecho Nro. 03, por infraccién grave iipificada en el literal a., del numeral
2, del articulo 38° de la LPDP, en su redaccién anterior al 16 de
septiembre de 2017, esto es: «Dar fratamienio a los datos personales
contraviniendo los principios eslablecidos en fa presente ley o
incumpliendo sus demas disposiciones o las de su Reglamentox.

Mediante escrito presentado el 15 de octubre de 2018 con Hoja de Tramite
Nro. 65211-2018MSC, la adminisirada presentd alegatos adicionales.

13. Con Resolucion Directoral Nro. 515-2019-JUS/DGTAIPD-DPDP, de 25 de
febrero de 2019, la Direccién de Proteccidn de Datos Personales resuelve el
procedimiento sanciocnando a la Clinica Medica Cayetano Heredia S.A. con
las siguientes multas:

(i) Dos unidades impositivas tributarias (2 UIT) por la comision de la
infraccion leve tipificada en el literal b., del numerat 1, del articuio 38° de
la LPDP, en su redacciéon anterior al 16 de septiembre de 2017; por la
omision de informar sobre los destinatarios de los datos personales vy la
identificacion y domicilio del titular del bance de datos personales
recopilados por medio del «Fommularic Consultas» de la pagina web
www.cmch.com.pe, segun lo requerido por el articulo 18° de la LPDP.

(i) Uno coma cinco unidades impositivas tributarias (1,5 UIT) por la comision
de la infraccidn leve tipificada en ¢l literal a., del numeral 1, del articulo
38° de la LPDP, en su redaccion anierior al 16 de septiembre de 2017; al
haberse acreditado que mediante el «Formularic de Consulta» de Ila
pagina web www.cmch.com.pe se fratan datos personales para
finalidades adicionales a la de contactar al usuaric para responder a su
consulta, utilizando una formula de obtencién del consentimiento invélida
por no cumplir con el requisito de ser libre, incumpliendo lo establecido en
el articulo 12° numeral 1 del RLPDP.

(ii) Cuatro coma cinco unidades impositivas tributarias (4,5 UIT) por la
comision de la infraccion grave tipificada en el literal a, del numeral 2, del
articulo 38° de la LPDP, en su redaccion anterior al 16 de septiembre de
2017, al haberse acreditado que la administrada no habia implementado
las medidas de seguridad establecidas en los numerales 1 y 2 del articulo
39° del RLPDP para el tratamiento de los datos personales de pacientes
que incluian datos sensibles.
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14. Cabe sefialar que, en virtud del principio de irretroactividad establecido en el
articulo 248, numeral 5§ del TUO de la PAG que contempla como excepcion
en materia administrativa la retroactividad benigna, las sanciones impuesias
tienen como sustento la redaccion anterior al 16 de septiembre de la LPDP,

15.El 3 de mayo de 2019, la Clinica Médica Cayetano Heredia S.A. presenta
recurso de apelacion contra la Resolucion Directoral Nro. 515-2019-
JUS/IDGTAIPD-DPDP, de 25 de febrero de 2019, alegando lo siguiente:

(i) En su escrito de descargo, presentado el 6 de agosto de 2018, se adjuntd
documentacion que acredita que la clinica habia realizado acciones
correctivas de enmienda a las observaciones formuladas durante las
inspecciones llevadas a cabo el 6 y 8 de septiembre de 2017, con las
cuales se subsana las cbservacicnes formuladas.

La DPDP ha aceptado la subsanacion de las observaciones y, por lo
tanto, de conformidad con el articulo 126 del RLPDP corresponde aplicar
criterios de atenuacion; asi, como aplicar el articulo 39 de la LPDP.

(i) Asimismo, dado que en la resolucion cuestionada se resolvio determinar
el monto de las multas tomando en cuenta los criterios de gradualidad
establecidos en el numeral 3 del articulo 248 del TUO de ia LPAG, Ia
clinica sancionada precisa, en retacion a los criterios que no le favorecen,
que:

- En lo que respecta a la afectacion al bien juridico protegido: la
DPDP ha considerado de baja probabilidad de deteccién la
infraccion establecida en el literal a) numeral 2 del articulo 38 de la
LPDP, en su redaccion anterior al 16 de septiembre de 2017;
cuando la afectacion es sodlo potencial, pues ninguna persona o
usuaria de nuestra clinica ha visto afectado su derecho a la
proteccion de datos personales. Ello disminuye la gravedad de la
afectacion, por lo que la sancion debe ser reducida.

- En cuanto a la infraccion a las obligaciones recogidas en los
numerales 1 y 2 del articulo 39 del RLPDP, si bien la DPDP ha
impuesto una muita por debajo del minimo previsto legalmente, de
conformidad con el articulo 126 del RLPDP que permite, atendiendo
a la oportunidad del reconocimiento y a las férmulas de enmienda,
la atenuacion e incluso la reduccion motivada de la sancion por
debajo del rango previsto en la ley; lo cierto es que la clinica ha
acreditado haber subsanado dichas infracciones y aplicado
formulas de enmienda idéneas y correctas conforme lo ha
reconocido la misma DPDP en la resolucién cuestionada.

Por ello, lo que corresponde a este respecto es la reduccion
motivada de la sancién por debajo del descuento de 0.5 UIT que la
autoridad de proteccion de datos ha determinado al disminuir de 5
UIT a 4.5 UIT la sancion impuesta.
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(ii) Por ultimo, si bien el articulo 126° del RLPDP establece la facultad de
atenuacidn que puede aplicar la administracion para este tipo de
infracciones, ello no impide la aplicaciéon de lo dispuesto en el articulo
257, numeral 2 del TUO de la LPAG, mas aln cuando, con los Decretos
Legislativos 1272 y 1452, todas las eniidades estén obligadas a adecuar
sus procedimientos a las modificaciones que tuvo la LPAG en lo que
corresponda.

Al respecto, el articulo 257, numeral 2, apartado «a» del TUO de la LPAG
sefiala que, si iniciado un procedimiento administrativo sancionador el
infractor reconoce su responsabilidac de forma expresa y por escrito, en
caso en que la sancion aplicable sea una multa, esta se reduce hasta un
moento no menar de [a mitad de su importe.

En este sentido, el articulo 126 del RLPDP no esta adecuado con las
modificaciones de la LPAG, pues si la autoridad administrativa aplica una
multa de 2 UIT, en consideracion con lo dispuesto en el articulo 257,
numeral 2 del TUQ de la LPAG, la mulia atenuada deberia ser reducida a
un monto no menor de la mitad de su importe.

COMPETENCIA

La Direccion General de Transparencia, Acceso a la Informacion Plblica vy
Proteccion de Datos Personales es el rgano encargado de resolver en segunda
y titima instancia administrativa los procedimientos iniciados por la Direccién de
Proteccion de Datos Personales, conforme con lo establecido por el literal 1) del
articulo 71 del Reglamento de Organizacién y Funciones del Ministerio de
Justicia y Derechos Humanos, aprobade por Decreto Supremo N° 013-2017-
JUS.

CUESTION EN DISCUSION
De acuerdo con los antecedentes expuestos, en el presente caso corresponde:

(i) Determinar si se ha graduado adecuadamente las muitas impuestas por la
Direccion de Proteccion de Datos Personales tomando en consideracion los
criterios de graduacion contemplados en el numeral 3) del articulo 248 del
TUG de la LPAG y las atenuantes previstas en el articulo 257, numeral 2,
apartado «a», de la misma norma legal.

ANALISIS

16. El articulo 126 del RLPDP dice a la letra; «l.a colaboracion con las acciones
de la autoridad y el reconocimiento espontdneo de las infracciones
acompafiado de acciones de enmienda se consideran atenuantes.
Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacion permitira incluso la reduccion motivada de la sancion
por debajo del rango previsto en la iey».

17. Por su parte, el articulo 39 segundo parrafo de la LPDP «la Autoridad de
Proteccién de Datos Personzles determina ia infraccion cometida y el monto
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de la multa imponible mediante resolucién debidamente motivada. Para la
graduacion del monio de las multas, se toma en cuenta los criterios
establecidos en el articulo 230, numeral 3 de la Ley 27444, Ley de
Procedimiento Administrativo General, o la que haga sus veces». Cabe
precisar que en lo que respecta a la referencia al articulo 246 numeral 3 de la
Ley 27444, | ey de Procedimiento Administrativo General, debe entenderse el
actual numeral 3 del articulo 248 del TUO de la I.PAG, aprobado por Decreto
Supremo 004-2019-JUS, que regula el principio de razonabilidad en el
ejercicio de la potestad sancionadora de [a Administracién Plblica, el mismo
que dispone lo siguiente:

«Articulo 248.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades estd regida adicionalmente por
los siguientes principios especiales:

3. Razonabilidad. - Las autoridades deben prever que la comisibn de la
conducta sancionable no resulte mas ventajosa para el infractor que cumplir las
normas infringidas o asumir la sancion. Sin embargo, las sanciones a ser
apficadas deben ser proporcionales al incumplimiento calificado como infraccion,
observando los siguientes criterios que se sefiafan a efectos de su graduacion:

a) Ef beneficio ilicito resultante por la comision de la infraccion;

b) La probabilidad de deteccion de la infraccion;

c) La gravedad del dario al interés publico y/o bien juridico protegido;

d} Ef perjuicio econtmico causado;

@) La reincidencia, por la comision de la misma infraccién dentro del plazo de un
(1) affo desde que quedo firme fa resolucion que sanciond fa primera infraccion.

f} Las circunstancias de la comision de la infraccion; y,

g) La existencia o no de intencionalidad en la conducta del infractory,

18. Al revisar la Resolucién Directoral Nro. 515-2019-JUS/DGTAIPD-DPDP, de 25

de febrero de 2019, es posible apreciar que la DPDP evalud cada uno de los
criterios establecidos en el inciso 3 del articulo 248 del TUO de la Ley 27444;
a saber: el beneficio ilicito resultante por la comisién de las infracciones, la
probabilidad de deteccién de las infracciones, la gravedad del daiio al interés
publico yfo bien juridico protegido; el perjuicio econdmico causado; la
reincidencia en la comisién de las infracciones; las circunstancias de la
comisidn de la infraceion y la existencia o no de iptencionalidad en la
conducta del infractor.

19. En el caso concreto, se sanciond a la Clinica Médica Cayetano Heredia por [a
comislén de 3 infracciones:

(i) Dos unidades impositivas tributarias (2 UIT) por la comision de la
infraccion leve tipificada en el literal b., del numeral 1, del articulo 38° de
la LPDP, en su redaccion anterior al 16 de septiembre de 2017; por la
omision de informar sobre los destinatarios de los datos personales vy la
identificacion vy domicilio del titular del banco de datos personales
recopilados por medio del "Fommularic Consulias” de la pagina web
www.cmch.com.pe, seglin lo requerido por el articulo 18° de la LPDP.
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(i) Uno coma cinco unidades impositivas tributarias (1,5 UIT) por la comision
de la infraccion leve tipificada en el literal a., del numeral 1, del articulo
38° de la LPDP, en su redaccion anterior al 16 de septiembre de 2017; al
haberse acreditado que mediante & «Formulario de Consulta” de la
pagina web www.cmch.com.pe, para finalidades adicionales a la de
contactar al usuario para responder a su consulta, se utiliza una formula
de obtencién del consentimiento invélida, por no cumplir con el requisito
de ser libre, incumpliendo lo establecido en el articulo 12° numeral 1 del
RLPDP.

(i) Cuatro coma cinco unidades impositivas tributarias (4,5 UIT) por la
comision de la infraccion grave tipificada en el literal a, del numeral 2, del
articulo 38° de la LPDP, en su redaccion anterior al 16 de septiembre de
2017; al haberse acreditado que la adminisirada no habia implementado
las medidas de seguridad establecidas en los numerales 1 y 2 del articulo
39° del RLPDP para el tratamiento de los datos personales de pacientes
que incluian datos sensibles.

20. Este despacho ha procedido a apreciar, en cada una de las imputaciones,
que la DPDP fuvo en cuenta las conducias de enmienda. Al respecto, es
preciso sefialar lo siguiente:

(i) En relacién a la infraccion al deber de informacion establecido en
el articulo 18 de la LPDP

21.La administrada habria recopilado daios personales a través del “Formulario
de Consultas” de su sitio web www.cmch.com.pe, sin facilitar a los usuarios
algln enlace que contenga adecuadamente consignada la politica de
privacidad (los «Términes y Condiciones») de {al forma que informe todo lo
requerido por el articulo 18° de la LPDP; configurandose [a infraccion leve
tipificada en el literal b, del numeral 1, del articulo 38°, en su redaccion
anterior al 16 de septiembre de 2017 «No atender, impedir u obstaculizar el
gjercicio de los derechos del titular de dafos personales reconocidos en ef
tituto Il, cuando legalmente procedas.

22.Con el escrito de 19 de abril de 2018, antes del inicic del procedimiento
sancionador, la administrada alega que informa a los usuarios/pacientes que
ingresan al «Formulario de Consultas» de la web htip://www.cmch.com.pe, lo
establecido por el articulo 18" de la LPDP a través de la publicacion de
«Términos y Condiciones»; y para acreditarlo, adjunté copia de la impresion
de los «Términos y Condiciones» con el siguiente texto:

Términos y Condiciones

«De conformidad con la Ley N° 29733, Ley de Proteccién de Datos
Personales y su reglamento D.5. N° 003-2013-JUS, El usuatio
oforga su consentimientc libre, previo, informado, expreso e
inequivoco para que LA CLINICA incorpore sus datos personales
sensibles o no, consignados en el presente documento o que sean
proporcionados por cualquier medio, en los sistemas y base de
datos de LA CLINICA.
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Asimismo, el usuario consiente expresamente a LA CLINICA a
almacenar, dar ftratamiento, procesar y fransferir sus datos
personales a las entidades y/o personas naturales o juridicas con
fas que LA CLINICA mantiene o suscriba acuerdos de colaboracién
para el desarroflo del servicio contratado y exclusivamente para
dicho fin, respetando el cumplimiento de la legislacion peruana
sobre proteccion de datos de cardcter personal.

lgualmente, el usuario autoriza a LA CLINICA el fratamiento y
conservacion de sus datos personales hasta veinte afios después
def dltimo servicio asistencial, ya sea ambulatorio, hospitalario y/o
de emergencia, para realizar encuestas, estudios estadisticos,
andlisis de tendencias de mercado, remitir vy recibir informacion
sobre productos y servicios de LA CLINICA y de las distintas
empresas del Grupo: Red Med Cayetano, a través de medios
electrdnicos, lamadas telefonicas o correspondencia escrita, dentro
de los limites establecidos legalmente.

El usuario podra acceder a su informacion, rectificaria, cancelarfa u
oponerse al su uso de sus dafos personales, dirigiéndose de forma
presencial a La Clinica en el horario establecido para la atencion al
publico».

23. De la leciura, del texto, afirma la DPDP, se observa que no se informa sobre
quién o quiénes seran los destinatarios de los datos, ni sobre el titular del
banco personales ni su domicilio.

24.Con escrito de 6 de agosto de 2018 presentado con Hoja de Tramite Nro.
50879-2018MSC, la administrada formula sus descargos sefialando que
complemento la informacion que difunde a iravés de los «Términos vy
Condiciones» a fin de cumplir con lo que establece el articule 18° de la LPDP.

25.La DPDP verifica que se produjo una modificacion en los «Témminos y
condiciones» donde se hace mencién a las empresas del grupo empresarial
de la administrada que pueden utilizar los datos personales a recopilar, asi
como se consigna su razon social y domicilio. Con lo cual se realizo una
accion de enmienda.

26. Justamente, por ello, la DPDP afirna en el apartado 59 de la resolucién
materia de cuestionamiento sefiala que corresponde atenuar la sancion a
imponer.

27.Cabe sefalar que, tratandose de la imputacién de una infraccion leve,
contenida en el el literal b) del inciso 1 del articulo 38 de la LPDP,
correspondiente a una afectacién directa del bien juridico protegido por la
normativa de proteccion de datos personales!, la DPDP aplicd como base
relativa el promedio del rango de una sancién leve que se encuentra entre 0.5
y 5 UIT, es decir, 2.75 UIT.

Asi ha sido sostenido en casuistica anterior como por ejemplo la Resolucién Directoral N.° 04-
2018-JUS/DGTAIPD det 15 de febrero de 2018 y la Resolucion Directoral N.° 08-2018-
JUS/DGTAIPD del 15 de febrero de 2018; la Resolucion Directoral N.° 46-2018-JUS/DGTAIPD
del 16 de julio de 2018.
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28. A partir de dicho monto corresponde aplicar las circunstancias atenuantes o

29.

30.

31.

32.

33.

34.

35.

agravantes del caso para aumentar o disminuir proporcionaimente el monto
de las sanciones aplicables.

Este Despacho advierte que la graduacion de la multa a la clinica sancionada
a este respecto si respondio a las circunstancias concretas del caso al aplicar
un monto menor al promedio del rango de las infracciones leves (2.75 UIT), al
imponer una sancidn de 2 UIT por la comision de la infraccidn tipificada en el
literal b., del numeral 1, del articulo 38° de la LPDP, en su redaccion anterior
al 16 de septiembre de 2017; por la omisién de informar sobre los
destinatarios de los datos personales y la identificacion y domicilio del titular
del banco de datos personales recopilados por medio de «Formulario de
consultas» de la pagina web www.cmch.pe seglin lo requerido por el articuio
18 de la LPDP.

En el presente caso, la sancion es adecuada y razonable debido que, dada la
ausencia de beneficio ilicito resultante, perjuicio econdémico e intencionalidad,
no existié un incremento en el monto de las sanciones aplicables por encima
del promedio del rango; asimismo, la inexistencia de reincidencia,
reconocimiento vy enmiendas fue valorado a efectos de disminuir
proporcionalmente el monto de la sancion.

(il Sobre el tratamiento de datos personales sin recabar
consentimiento

l.a DPDP pudo comprobar que la clinica sancionada realiza tratamiento de
datos personales recopilados mediante el «FFormulario de Consultas» del sitio
web www.cmch.com.pe, para finalidades adicionales a la de contactar al
usuario para responder a su consulta.

Asi, al rellenar el mencionado formulario de consultas aparecia la pagina
emergente denominada “términos v condiciones”, en la cual se condicionaba
la consulta del usuario a otorgar su consentimiento para, entre otras cosas,
remitir informacién sobre productos o servicios de la clinica y de las distintas
empresas del Grupo Red Med Cayetano, a ifravés de medios electronicos,
llamadas telefénicas o correspondencia escrita.

Dado que este tratamiento de datos personales es ajeno a la prestacion del
servicio que brinda la clinica, como lo es Ia consulta, necesita para ser licito el
consentimiento expreso, libre, inequivoce e informado del titular de los datos
personales.

Por ello, el condicionar la prestacion del servicio a tratamientos ajenos al
mismo, como en el caso supone utilizar una formula de consentimiento
invélida, dado que carece del requisito de ser libre (presente en los «Términos
y Condiciones»), incumpliendo con lo establecido en el articulo 12° numerales
1y 4 del RLPDP, da pie a la configuracién de la infraccion leve tipificada en el
literal a, del numeral 1, del articulo 38° de la LPDP, en su redaccion anterior.

Con el escrito del 6 de agosto de 2013 presentado con Hoja de Tramite Nro.
50879-2018MSC, la administrada formula sus descargos sefialando que
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mejord el link de su “formulario de consultas”, agregando las opciones
«aceptar» y «no aceptar» a fin de que los usuarios determinen si autorizan o
no el tratamiento, lo cual se verifica en la captura de pantalla remitida.

36. Justamente, por ello, la DPDP afirma en el apartado 77 de la resolucion

materia de cuestionamiento sefiala que corresponde atenuar la sancion a
imponer.

37. Considerando que esta es una infraccion leve correspondian a una afectacion

directa del bien juridico protegido por la normativa de proteccion de datos
personales?, la DPDP aplicé como base relativa el promedio del rango de una
sancion leve gue se encuentra entre 0.5 y 5 UIT, es decir, 2.75 UIT.

38. A partir de dicho monto correspondia aplicar las circunstancias atenuantes o

agravantes del caso para aumentar o disminuir proporcionalmente el monto
de |as sanciones aplicables.

39. Este Despache advierte que la graduacion de la multa a la clinica sancionada

a este respecto, si respondio a las circunstancias concretas del caso al aplicar
un monto menor al promedio del range de las infracciones leves (2.75 UIT), al
imponer una sancioén de 1.5 UIT por la comisidn de la infraccion tipificada en
el literal a., del numeral 1, del articulo 38° de la LPDP, en su redaccion
anterior al 16 de septiembre de 2017; y ello, que quedd demostrado que la
clinica sancionada recopilaba datos personales por medio del «formulario de
contactos» sin que se facilite la opcion de denegar o consentir el tratamiento
de datos personales incumpliendo con el requisito de obtener el
consentimiento en forma libre.

40. En el presente caso, la sancion es adecuada y razonable debido que, dada la

41,

ausencia de beneficio ilicito resultante, perjuicio econémico e intencionalidad,
no existié un incremento en el monto de las sanciones aplicables por encima
del promedio del rango; asimismo, la inexistencia de reincidencia,
reconocimiento y enmiendas fue valorado a efectos de disminuir
proporcionaimente el monto de la sancion.

(iiiy Con respecto al incumplimiento de medidas de seguridad

La administrada no habria cumplido con implementar las medidas de
seguridad para el tratamiento de los datos personales de sus pacientes, que
incluyen datos sensibles, al:

(i} No documentar los procedimientos de gestidbn de accesos, gestién de
privilegios y verificacion periddica de privilegios asignados a los usuarios
del sistema «Spring — Salud» (incumple numeral 1, articulo 39° del
RLPDP) con lo cual se hace tratamiento de datos sensibles y de
identificacion del paciente.

Asi ha sido sostenido en casuistica anterior como por ejemplo la Resolucidn Directoral N.* 04-
2018-JUS/DGTAIPD del 15 de febrero de 2018 y la Resolucion Directoral N.° 06-2018-
JUS/DGTAIPD del 15 de febrero de 2018; la Resolucion Directoral N.° 46-2018-JUS/DGTAIPD
de! 16 de julic de 2018.
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El 6 de agosto del 2018, la administrada presentd sus descargos
reconociendo que al momento de lz fiscalizacion no contaba con dicha
documentacion, pero que habia subsanado el hecho con la emisién del
procedimiento de gestion de accesos, gestion de privilegios y revision
periddica de privilegios.

La DPDP pudo acreditar el cumplimiento de lo establecido en el numeral
1 del articulo 39° por medio del documento denominado «Seguridad
Logica — Control de accesos», lo cual se refleja en el Informe Técnico
N°® 214-2018-DFI-VARS.

Por este motivo, de acuerdo al articulo 126 RLPDP, la DPDP tiene en
cuenta tal accidon como una enmienda a considerar al momento de
graduar la sancion a imponer, atendiendo al principio de razonabilidad a
efecto de constituir una atenuante.

(i) No generar ni mantener registros de evidencias producto de ia interaccion
logica del banco de datos de pacienies (incumple numeral 2, articulo 39°
de!l RLPDP).

El 6 de agosto del 2018, la administrada presentdé sus descargos
reconociendo que al momento de la fiscalizacién no contaba con dicha
documentacion, pero que habia subsanado el hecho con la emision de
los registros realizados desde el 26 de julio de 2018 hasta el 3 de agosto
de 2018.

En virtud de lo sustentado en el Informe Técnico N° 214-2018-DFI-VARS,
la DPDP pudo acreditar que, lusgo del inicio del procedimiento
sancionador, la clinica sanciocnada acreditd !a generacion vy
mantenimiento de registros de interaccion logica con los datos personales
de los pacientes (incluyendo datos sensibles).

Dicha situacion, que constituye una accidén de enmienda, fue tenido en
cuenta por la DPDP al momento de graduar la sancién a imponer
atendiendo al principio de razonabilidad a efecto de constituir una
atenuante.

Los hechos descritos configuran infraccion grave tipificada en el literal a., del
numeral 2, del articulo 38° de la LPDP, en su redaccién anterior al 16 de
septiembre de 2017: «Dar lratamientc a fos datos personales contraviniendo
los principios establecidos en la presenie ley o incumpliendo sus demés
disposiciones o las de su Reglamentos.

Cabe sefalar que, de acuerde a lo establecide a la actual regulacion, las
acciones realizadas por la clinica sancionada constituyen infracciones graves
segun lo regulado en los numerales 1 y 2 del articulo 39 deil RLPDP vy, por
ende, la sancion a imponer es de entre 5 UIT y 50 UIT.

En el presenie caso, las conductas infractoras de la clinica sancionada
implican el tratamiento indebide de daios sensibles de los pacientes vy,
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ademas, han generado la afectacién potencial o la puesta en riesgo del
derecho a la intimidad. ’ ’

En ese sentido, el monto de la multa a aplicar en el presente caso debe
responder y ser proporcional respecto a la gravedad de la afectacion
producida por la conducta infractora de la clinica médica Cayetano Heredia.

La infraccion corresponde a una afectacion directa del bien juridico protegidoe,
por lo que lo que correspondia era aplicar el promedio del rango de la sancion
de veintisiete punto cinco (27.5) unidades impositivas tributarias (UIT); y que, a
partir de alli, se apliquen los atenuantes o agravantes, cuando sea el caso.

Por ello, la DPDP sefiala en el numeral 111, apartado f, in fine, que «en el
caso de esta sancidon no debe dejarse de lado gue se impone sobre la
realizacion del tratamiento de datos personales sensibles constituyendo una
infraccién grave cuyo tope minimo es de cinco unidades impositiva tributarias
(5 UlT)».

Sin embargo, sin razdén alguna, la DPDP impuso una multa inferior a la
prevista como minima para las infracciones graves, dado que sanciond a la
clinica médica Cayetano Heredia con 4.5 UIT. Ello, al parecer, debido a un
error generado en el numeral 109, apartado (iii), in fine, en donde se califica |a
infraccién como leve con una multa desde cero coma cinco (0.5) UIT hasta
cinco {5) UIT, sin perjuicio de las medidas correctivas a determinarse segin el
articulo 118 del RLPDP.

Este Despacho aprecia que la DPDP no ha motivado las razones por las que
correspondia aplicar una multa por debajo del minimo en el caso de la
infraccion precitada.

Sin embargo, en virtud del principio de reformatio in peius que consiste
fundamentalmente en una prohibicién: No es posible reformar la sentencia
apelada en perjuicio del apelante®. Asi, si una parte recurre en apelacion de
una resolucion, el superior sélo podra reformar la resolucién a su favor, jamas
en su contra%, el monto de la multa impuesta no sera alterada por la Direccion
General de Transparencia, Acceso a la Informacion Pablica y Proteccion de
Datos Personales.

Ello sin perjuicio de estar de acuerdo con la DPDP, en lo que respecta a la
aplicacion del principio de razonabilidad de que la probabilidad de la infraccién
en estos supuestos es baja debido a que, considerando los pormenores del
tratamiento de los datos personales de los pacientes de la administrada se
necesitd de la verificacion de visitas de fiscalizacion del 8 de septiembre,
recopilando informacién que después fue objeto de analisis por parte del
personal de la DF!.

3 eduardo COUTURE, Fundamentos de derecho procesal Civil, Ediciones Depalma, Buenos Aires, pp.
367-368.

4 Juan MONROY GALVEZ, «Medios Impugnatorios en el Codigo Procesal Civil», lus et Veritas, Nro.
1992, p. 26.

Pagina 13 de 14




Resolucion Directoral Nro. 13-2020-JUS/DGTAIPD

87. Por Ultimo, cabe sefialar en lo que respecta a la aplicacion del articulo 257,
numeral 2, apartado «a» del TUO de {a L.PAG que sefiala que, si al inicio del
procedimiento administrativo sancionador el infractor reconoce su
responsabilidad de forma expresa y por escrito, en el caso de que la sancidn
aplicable sea una multa, esta se reduce hasta un monto no menor de la mitad
de su importe. Es pertinente sefialar que como la misma norma dispone la
reduccion es «hasta un monto no menor de la mitad de su importe», por lo que
las multas impuestas no desconocen la normativa encontrandose dentro del
rango de sancion previsto por la ley.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley
N°® 29733, Ley de Proteccion de Datos Personzles, su reglamento aprobado por el
Decreto Supremo N° 003-2013-JUS, el Texto Unico Ordenado de la Ley N° 27444,
Ley del Procedimiento Administrativo Generzf, aprobado por Decreto Supremo
N° 004-2019-JUS, el articulo 71, fiteral ), del Reglamento de Organizacion y
Funciones del Ministerio de Justicla y Derechos Humanos, aprobado por Decreto
Supremo N* 013-2017-JUS, y el Reglamenio del Decreto Legislativo N° 1353 que
crea la Autoridad Nacional de Transparencia y Acceso a la informacion Plblica,
fortalece el Régimen de Proteccion de Datos Personales y la regulacion de la
gestion de intereses aprobado por Decreto Supremoe Nro, 019-2017-JUS;

SE RESUELVE:
PRIMERO:_ Declarar INFUNDADO el recurso de apelacidn presentado por la Clinica

Médica Cayetano Heredia S.A. conira la Resolucion Directoral Resolucion
Directoral Nro. 515-2019-JUS/DGTAIPD-DPDP de 25 de febrero de 2019.

SEGUNDO. Notificar a los interesados la presente resolucion, la cual agota la via
administrativa.

TERCERO. Disponer la devolucion del expediente administrativo a la Direccién de
Proteccién de Datos Personales para los fines periinentes.

Registrese y comuniquese.

--------

oot Genesal de 12 Direccién Banerdt ge
Transparentia, Acsese a ld Informesion Pabiea y
Proteccisn de Dats Persehals
Mirusterio de Justicia y Derechas Humanos
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