RESOLUCION ADMINISTRATIVA N° 025 -2012/DP
Lima, (1§ NOV. 2612

VISTO:

El Memorando N° 308-2012-DP/SG que adjunta el
Memorando N° 306-2012-DF/OTIT mediante el cual se solicita la elaboracion de la resolucion
gue apruebe la propuesta del Plan Estratégico de Tecnologia de Informacion — PETI Tomo | y
Tomo Il de ta Defensoria del Pueblo, remifido por la Oficina de Tecnologia de la Informacién y
Telecomunicaciones; v,

CONSIDERANDO:

Que, de conformidad con los articules 161° y 162° de la
Constitucion Politica del Perd se aprobd la Ley N° 26520, Ley Organica de la Defensoria del
Pueblo, modificada por la Ley N° 29882, y mediante Resolucion Defensorial N® 0012-2011/DP
e aprobd su vigente Reglamento de Organizacion y Funciones;

Que, el Instituto Nacional de Estadistica e Informatica-

la elaboracion de Planes Estratégicos de Tecnologia de Informacién — PETI, disponiéndose
entre otros aspectos, gue los organos conformantes del Sistema Nacional de Informatica
deberan elaborar el Plan Estratégico de Tecnologia de Informacién en base al citado
documento;

X Que, desde el punto de vista del INEIl, la Metodologia
"1 PETI tiene como objetivo mejorar la gestidn de los servicios informaticos de las entidades
7' publicas, establecer un enlace y concordancia entre las tecnologias estructuradas y
" tecnologias de objetos, para el desarrollo de proyectos de tecnologia de informacién, orientar
el desarrcllo de los proyectos de tecnologia y orientar las actividades en el marco del Plan
Estratégico Nacional 2002-2006 y sus actualizaciones;

Que, conforme a lo establecido en el literal a) del articulo
60° del Reglamento de Organizacion y Funciones de la Defensoria del Pueblo, corresponde a
la Cficina de Tecnologia de la Informacidn y Telecomunicaciones elaborar y coordinar sl
s\desarrollo & implementacion del Plan de Tecnologia de la Informacién (PET!, que definan las
iniciativas estratégicas en tecnologias de informacion alineados con los objetivos estratégicos
&f institucionales;

[ 2 4
Wl
S Que, la Oficina de Tecnologia de la Informacion
UL | ¥
Telecomunicaciones de la Defensoria del Pueblo, en cumplimiento de las funciones
encomendadas, plasma en Ja propuesta que se adjunta en el documento de Visto, el Plan
Estratégico de Tecnologia de la Informacién — PETI, Tomo | ¥y Tomo il de la Defensoria del
Pueblo, mediante el cual se propone identificar las necesidades de sisternas y tecnologias de fa
informacidn con la participacidon de todas las unidades de la institucion y establecer pricridades

para Ia incorporacion de tecnologias de la informacién en la Institucion;
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Que, asimismo propone optimizar la asignacidon de los
recurscs de tecnologia de la informacién para un periodo determinado y orientar las inversiones
a aguellos proyectos que mas aporten a la estrategia de la Institucion;

Que, el Plan Estratégico de Tecnologia de |a Informacién —
PETI, Tomo | y Tomo il de la Defensoria del Pueblo se encuentra alineado a los lineamientos
definidos en el Plan Estratégico Institucional 2011-2015 (reformulado) y constituye un
instrumento técnico normativoe que otorgard especial importancia al planeamientc de
Tecnclogia de la Informacién que se desarrolie en la Defenscria del Pueblo;

Que, asimismo, conforme a sus funciones, la Oficina de
Planificacién, Presupuesto, Racionalizacion y Estadistica y la Oficina de Desarrolic
Estratégico, Cooperacidn Intermacional e Inversiones, han plasmado mediante vistos su
conformidad al documento propuesto;

Con los visados de la Primera Adjuntia, de la Secretaria
General y de las oficinas de Desarrollo Estratégico, Cooperacion Internacional e Inversiones;
de Planificacidn, Presupuesto, Racionalizacion y Estadistica; de Tecnologia de la Informacion
y Telecomunicaciones y de Asesoria Juridica;

En uso de las facultades conferidas por el numeral 8) del

. articulo 9° de Ia Ley N° 28520, Ley Organica de la Defensoria del Pueblo, modificada por la

Ley N® 29882, en concordancia con los literales d) e i} del articulo 7° del Reglamento de
Organizacion y Funciones de la Defensoria del Pueble, aprobado por la Resolucion
Defensorial N° 0012-2011/DP y estande al encargo efectuado mediante Resolucién
Defensorial N° 004-2011/DP,

SE RESUELVE:

Articulo Primero.- APROBAR el Plan Estratégico de
:Jecnologia de Informacion — PETI, Tomo | y Tomo |l de la Defensoria del Pueblo, que forma
baﬂe integrante de |a presente Resolucion.

Articulo Segundo.- DISPONER que la Oficina de
Tecnologia de la Informacion y Telecomunicaciones remita una copia de! Plan Estratégico de
Tecnologia de Informacién a la Oficina Nacional de Gobierno Electronico e Informatica-
ONGEIL

Articulo Tercero.- DISPONER la publicacién del Plan
Estratégico de Tecnologia de la Informacién — PETI en el portal instituciona!l de la Entidad.

Registrese y comuniquese.

e

Eduardo Vega Luna
DEFENSOR DEL PUEBLO (e}
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Defensoria del Pueblo

. Proyecio Plan Estratégico de Tecnologia de Informacion

Oficina de Tecnologia de Ia Informacién y Telecomunicaciones

Responsable

Introduccion

El Planeamiento Estratégico de las Tecnologias de Informacién consiste en la
definicion de cuatro arquitecturas asociadas con la tecnologia dentro de la
erganizacion, alineéndolas a la estrategia institucional, tal comc se muestra en

el Grafico N° 01.
Grafico N° 01

Plan de tecnologias de informacion

Plan de |a Gerencia de T|
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. © Eddie Morris — Infoplannin
Estas arquitecturas son: J

« Arquitectura de Procesos, también denominada “Analisis Funcional”, en la
cual se describen las funciones, procesos y actividades que se llevan a

cabo en cada una de las areas de la Institucion.

Arquitectura de Datos, que se construye a pariir de los requerimientos de
informacion de los procesos. Los resultados de esta etapa de! Plan son: la

PLANEAMIENTO DE TI — ARQUITECTURA DE PROGESOS Pag. 3
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descripcién de entidades de informacion, los modelos de datos vy la
identificacion de tas bases de datos sujeto.

Arquitectura de Sistemas, en la cual se establecen los sistemas de
informacion requeridos para dar soporte tecnoldgico a las funciones y
procesos de la organizacidn. Asimismo, en esta etapa se define y prioriza
la cartera de proyectos informaticos, tomando en cuenta su nivel de aporte
a’los objetivos estratégicos.

Arquitectura Tecnoldgica, constituida por la plataforma de hardware,
software de base y redes de comunicaciones, tomando en consideracion las

bases de datos que residirdn en los servidores y la cartera de proyectos
informaticos.

Grafico N° 02

Secuencia de Planeamiento

Objetivos del PETI

El planeamiento de Tecnologia de la Informacion (TI) nos conduce al mejor
aprovechamiento de los recursos de HW y SW en apoyo de las funciones de la
Institucion (Grafico N° 02).

A través del planeamiento de Tl se puede alcanzar los siguientes objetivos:

Identificar las necesidades de sistemas y tecnologlas de la informacién con
la participacion de todas las unidades de la Institucion.

Establecer pricridades para la incorporacion de Tecnologias de la
Informacidn en la Institucién.

Optimizar la asignacion de los recursos de Tl para un periodo determinado.

Orientar las inversiones a aquellos proyectos que mas aporten a la
estrategia de la Institucion.

Pag. 4
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Alcances

El presente documento presenta los resultados de: la Arquitectura de Procesos;
y un avance de la Arquitectura de Datos.

Las funciones de las siguientes unidades organicas se encuentran en el
Manual de Organizacién y Funciones (MOF) y para la evaluacion hemos
tomada a las siguientes:

- Primera Adjuntia

- Secretaria General

- Organo de Control Institucional

- Oficina de Asesoria Juridica

- Oficina de Desarrollo Estratégico, Cooperacién Internacional e
Inversiones

- Oficina de Planificacion, Presupuesto, Racionalizacion y Estadistica

- Adjuntia para la Prevencién de Conflictos Sociales y la Gobernabilidad

- Oficina de Administracion y Finanzas

- Oficina de Comunicacién & Imagen Institucional

- Oficina de Gestidn y Desarrcllo Humano

- Oficina de Tecnologia de la Informacion y Telecomunicaciones

- Direccion de Coordinacion Territerial

-~ Adjuntia para ia Administracion Estatal

- Adjuntia en Asuntos Constitucionales

- Adjuntia para los Derechos Humanos y las Personas con Discapacidad

- Adjuntia para los Derechos de la Mujer

- Adjuntia del Medio Ambiente, Servicios Publicos y Pueblos Indigenas

- Programa de Descentralizacion y Buen Gobierno

- Programa de Pueblos Indigenas

- Programa de Asuntos Penales y Penitenciarios

qut“%; Metodologia

4w B} Plan Estratégico de Tecnologia de Informacion (PETl)es ampliamente
reconocida como una herramienta para ordenar los esfuerzos de incorporacion
de TI. Establece las politicas requeridas para controlar la adquisicion, el uso y
la administracion de los recursos de TI. Integra la perspectiva de
egocios/organizacional con el enfoque de TI, estableciendo un desarrollo
nformatico que responde a las necesidades de la Institucion y contribuye al
&xito de la misma. Su desarrcllo esta relacionado con la creacion de un plan de
transformacion, que va del estado actual en que se encuentra la Institucion, a
su estado final esperado de automatizacion, esto, en concordancia con la
= estrategia de negocios y con el propdsito de crear una ventaja competitiva.

PLANEAMIENTO DE T - ARQUITECTURA DE PROGESOS Pag. 5
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El PETI consiste en un proceso de planeacién dinamice, en el que las
estrategias sufren una continua adaptacion, innovacion y cambio, que se refleja
en los elementos funcionales que componen toda la organizacion. Trabajos
relacionados con la construcciéon de un PETI, han sido desarrcllados desde
hace tres décadas, pero presentan limitaciones importantes.

Un proceso de planeacion de Tl que integre las necesidades de informacion de
una organizacidn, resulta una tarea compleja. Es por eso que se presenta una
metodologia de PETI, que cuenta con el formalismo y la potencialidad de
expresion necesaria para administrar y ejecutar esta tarea. Al mismo tiempo,
contribuye a establecer una clara relacion entre planeacién estratégica de
negocios, ef modelado de la Institucién y la T1. Su construccién esta sustentada
en un modelo conceptual, que propone una aiternativa que se basa en la
transformacion de los modelos de negocios en componentes operativos y de

TI.
Gréafico N° 03
Fase 1 Fase 1/
Fase 2 Fase 2 -
) - : - ) Estrategia de Tl

Fase 3 _ . Modelo de T} : Fase 3 4\* Arquitectura da SI
Arquitectura de Tecnologia
‘Madelo Qperativo de TI

Fase 4 Fase 4 - Estructura Organizacional de TI

Todo el proceso comienza con un andlisis de la situacion actual en la fase l,
que produce el modelo funcional imperante en la Institucién. En este paso se
evallla de manera general el entendimiento de la estrategia de negocios, la
eficiencia de los procesos operativos y la aceptacién de Tl en la Institucion.

La fase I, relacionada con la creacion de un modelo de la organizacion, inicta
con un analisis del entorno y el establecimiento de la estrategia de negocios (el
procesc de planeacién se basa en una transformacion de dichas estrategias).
Continta con el disefic en detalle de los modelos operativos, que van a
producir en parte los requerimientos de Tl necesarios para mejorar la eficiencia
g~ Y _Ia pro_dectividad de la Institucion (esta aproximacién es soportada por una

w‘“"‘”“*f;-}"ﬁ'-“ reingenieria de procesos o una automatizacion incremental, que se concentran
wogs  ien identificar deficiencias operativas, con el propdsito de redisefarlas o

PLANEAMIENTO DE Tl - ARCGRATEGTURA DE PROCESCS Pag. &
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modificarlas y automatizarlas) Posteriormente, se construye la estructura de la
organizacion, que especifica puestos, perfiles, habilidades, etcétera, necesarios
para administrar la empresa. La fase termina con la construccién de una
arquitectura de informacién, que identifica las necesidades globales de
informacion de la empresa. El modelo es descrito con la utilizacidon de términos
y conceptos de negocic/organizacion, independientemente del soporte
computacional.

La fase 1ll trata del desarrollo de un modelo de Tl. En su primer médulo, tiene
como objetivo la transformacion de las estrategias de negocios en una
estrategia de T!. Sigue con la construccién de la arquitectura de sistemas, que
establece un marco para la especificacion de las aplicaciones y la integracion
de la informacién. Luego se definen los elementos clave y las caracteristicas
esenciales de la arquitectura tecnoloégica (hardware y comunicaciones), que
establece la plataforma en la que los sistemas van a funcionar. Continta con el
disefio en detalle de los modelos operativos de T, que describen el
funcionamiento de la OTIT. Finaliza con la definicion scbre la estructura de la
organizacion de TI, necesaria para administrar los requerimientos informaticos.

La fase IV se concentra en la elaboracién de un modelo de planeacion. Primero
se establecen las prioridades para la implementacion de la Tl y los procesos
operativos. Luego se define un plan de implantacion, que determina el orden de
desarrollo de los proyectos de TI.

L

R AE
e
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1. ALINEAMIENTO DEL PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION AL PLAN ESTRATEGICO INSTITUCIONAL

En un mundo globalizado donde las Tecnologlas de informacién se constituyen
cada dia mas en la punta de lanza del desarrollo, se hace indispensable una
actitud visionaria, aunada a planteamientos estratégicos que direccionen las
acciones e inversiones en este campo del quehacer humano.

Para su adecuada operacion, presente y futura, la corporacion requiere
administrar, controlar y planificar de la manera mas eficiente sus recursos:
humanos, materiales, financieros y fisicos. Y es precisamente en este contexto
que la elaboracién y ejecucidén de un Plan en Tecnologia de Informacién se
incorpora como ese elemento clave que agiliza y apoya la gestién para una
exitosa prestacion de los servicios.

La Defensoria del Puebio ha venido evolucionando, en sus servicios Yy en su
forma de operacion, al igual que el resto de las instituciones. Cabe resaltar que
en los Ultimos afos esos procesos de cambio han sido no solamente radicales,
sino también, muy acelerados; Ia institucidn ha crecido, como respuesta a una
| mayor poblacion de clientes, y sus procesos internos se han complicado
| producto del redireccionamiento del proceso mismo de atencion de la
ciudadania, cambios importantes en el modelo de asignacion de recursos ¥
transformaciones en el servicio que brinda a la poblacién usuaria.

Por su parte las Tecnologias de Informacion en el ambito mundial, crecen y

evolucionan en niveles nunca antes vistos, habilitando nuevas opciones en el

control, ejecucion y prestacion de los servicios, lo cual ha obligado a la

Institucion a una actualizacién permanente del hardware existente, a efectuar

S cambios en sus sistemas de informacién y a enfrentar exigencias de
g@@““”‘“&%\‘ capagcitacion tanto para los equipos de desarrolladores como para los usuarios

% - L !

¢« %y enlos distintos niveles.

g \r-%‘ Para que los proyectos programados, las politicas y las estrategias definidas en
‘*ﬁi&’:{’fo_@fammmwfi‘.?’ el nivel institucional se conviertan en acciones concretas, se requiere de un

trabajo conjunto de los niveles central y regional y el apoyo incondicional y de
liderazgo de la alta direccién, con el fin de impulsar el desarrollo y la utilizacion
de las tecnologias de Informacion, evitar duplicidad de esfuerzos y optimizar el
uso de |os recursos.

Como respuesta a lo expuesto, la Oficina de Tecnologia de la Informacion y
Telecomunicaciones (OTIT) se concentra en la elaboracién del Plan Estrategico
D, en Tecnologias de Informacion, cuyo principal objetivo es servir de guia para

«. ‘2 \lograr el desarrollo ordenado y equitativo que requieren las diferentes areas
nstitucionales.

‘ PLANEAMIENTS DE Tl - ARQUITECTURA DE PROCESOS Pag. 8
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Este documento no solo cumple con el cometido institucional de facilitar a la
Institucion un plan basico en materia de tecnologias de informacion, sino que
también, busca proponer y continuar con una discusién técnica que haga de
éste un instrumento vivo, que vaya incorporando las actualizaciones
estratégicas y técnicas en una materia tan dinadmica y evolutiva como la
informatica.

El Plan Estratégico de Tecnologias de la Informacién (PETI) tiene un
horizonte de cinco (05) afios, y se caracteriza por no ser un documento
estatico; por lo que es necesario que sea revisado y actualizado al menos
una vez al afo.

En el PETI se han determinado proyectos al corto, mediano y largo plazo,
los cuales pueden sufrir variaciones, debido al orden de prioridad, por
eliminaciéon yfo inclusién de nuevos proyectos dependiendo de la
coyuntura del momento. Por lo tanto, este documento se convierte en el
marco de referencia de los Planes Operativos Anuales, los cudles retinen
y exponen requerimientos mas cercanos al acontecer econémico, politico
y tecnolégico institucional y nacional.

Es asi, que la Institucién se visualiza en el mediano plazoc como una entidad

corporativa que logra discriminar y priorizar de forma inteligente y coherente el
quehacer en tecnoiogias de informacién, adquiriendo la infraestructura en
comunicaciones, hardware y herramientas de desarrollo que posibiliten la
construccién y administracion de sistemas de informacion que agilicen y
fortalezcan la gestion interna y la prestacion de servicios necesarios que
redunde en el beneficio directo de nuestros usuarios.

“Para que todo lo planteado hasta aqui sea una realidad exitosa para la
Sinstitucion, los usuarios y el pais, es indispensable destacar la importancia de la
_3_§)"participacién y respaldo de la Alta Direccion en la elaboracion, ejecucion,
=+ huesta en marcha y actualizacion del pfan que aqui se presenta.

PLANEAMIENTO DE Tl - ARQUITECTURA DE PROCESOS ’ Pag. 8
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1.1 Visidn, Misién, valores y objetivos estratégicos de la Defensoria del

Pueblo’

VISION

“Contribuir al pleno respeto de los derechos fundamentales por parte de las

entidades del sector publico y empresas prestadoras de servicios publicos,
aportando a la consolidacion de una sociedad inclusiva, equitativa y
sostenible.”

MISION

“Somos la institucion piblica auténoma responsable de defender y promover
fos derechos de las personas y la comunidad. Para eflo supervisamos Ia
actuacion del Estado y la prestacion de los servicios piiblicos, evidenciando
fa vulneracion de los derechos e incidiendo en la mejora de fa politica y la

gestion pablica.”

1.2 Declaracidn de principios y valores.

Los principios y valores que orientan el accionar de la Defensoria del Pueblo,
son |os siguientes:

h

2)

G, a. Principios

Justicia social e equidad. Para la Defensoria del Pueblo la justicia
social y la equidad son principios fundamentales que orientan su labor
institucional. La justicia social es un objetivo prioritario en nuestro
pais, entendida como la posibilidad de brindar mejores condiciones de
vida y de respeto de los derechos fundamentales a los ciudadanos
mas pobres y excluidos del pais. Asimismo, en nuestro pais es
fundamental promover la equidad como igualdad de cportunidades,
sin ningun tipo de discriminacion por motivos de raza, color, sexo,
idioma, religion, o cualguier otra condicién.

Estado al servicio de las personas. La Defensoria del Pueblo
contribuye a la construccién y consolidacién de un Estado eficiente,
eficaz, moderno, descentralizado y transparente, al servicio de las
personas como sujetos de derechos y obligaciones. Afirmamos que,
tanto la transparencia como los mecanismos de vigilancia social
constituyen un elemento central en la gestion publica que seran
fortalecidos con la participacién de la sociedad civil.

' Plan Estratégico Institucional 2011-2015 modificado.
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b. Cédigo de Etica y Valores

Es nuestro compromiso afirmar y practicar, en nuestro accionar institucional,
un conjunte de valores de conducta individual y grupal. Para ello, afirmamos
el siguiente Cédigo de Etica y Valores:

1.

Honestidad e integridad. Actuamos con rectitud y veracidad, personal e
institucionalmente. Tenemos la obligacién de hacer un uso adecuado y
racional de los bienes de la institucion.

Solidaridad y cooperacion. Las relaciones, internas y externas, deben
abordarse de manera tal que los costos y las cargas se distribuyan
conforme a los principios fundamentales de la equidad y la justicia
social; trabajando continuamente en equipo y de manera participativa.

Vocacion de servicio. Como funcionarios pubilicos promotores del
desarrollo social, tenemos sensibildad y vocacidn para servir a la
poblacion y no de servimos de ella, respetando y tomando en cuenta
su diversidad cultural en cada una de las regiones y localidades del
pais.

Respeto a la diversidad. Reconocimiento en términos de origen étnico,
género, edad, capacidades diferentes, condicién social, o cualquier
otra, para superar toda condicién de discriminacion y promover un
desarrollo con equidad.

1.3 Objetivos Estratégicos

Obijetivo estratégico especifico 1.1

Ciudadanos(as) fortalecidos en el ejercicio de sus derechos fundamentales
frente a la administracion estatal y en la prestacion de los servicios publicos.
Dbjetivo Estratégico General 2:

Contribuir a la gobernabilidad democratica del pais.

Obijetivo estratégico especifico 2.1
Procesos de transparencia y descentralizacion del Estado, promovidos.

Objetivo estratégico especifico 2.2
Prevencion de conflictos sociales fortalecida.

PLANEAMIENTO DE T1 - ARQUITECTURA DE PROCESOS Pag. 11
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Proyecto Plan Estratégico de Tecnologfa de Informacién

Responsable Oficina de Tecnologia de fa informacion y Telecomunicaciones

Objetivo Estratégico General 3:

Fortalecer y modernizar la organizacién institucional para atender al
ciudadano/a de manera eficiente y eficaz.

Objetivos estratégico especifico 3.1
Gestion del cambio mejorada.

Objetivo estratégico especifico 3.2
Infraestructura y equipamiento fortalecidos

Objetivo estratégico especifico 3.3
Tecnologia de informacién y comunicacién mejorada.

1.4 Andlisis FODA de la OTIT

El analisis de Fortalezas, Oportunidades, Debilidades y Amenazas (FODA)} es
una técnica que se emplea para el anélisis de la situacién competitiva actual de
la Institucién con respecto a su entorno y a sus competidores. Permite evaluar
las capacidades, los recursos y la posicién competitiva de la Oficina de
Tecnologia de la Informacion y Telecomunicaciones (OTIT).
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Defensoria del Pueblo

Proyecto Planeamiento Estratégico de Tecnologia de Informacion

Responsable Oficina de Tecnologia de fa informacién y Telecomunicaciones

1.5 Objetivos de la OTIT alineados a los objetivos estratégicos del PEI

|
1.5.1 Objetivos Especificos de la OTIT
Objetivos especificos planteados por la OTIT:

1. Potenciar las competencias del personal de la OTIT.

2. Mantener actualizada la infraestructura t-:acnolc’;gic:a2 de la Defensoria
del Puebio.

Implementar politicas informéticas.

Optimizar el servicio de atencion a los usuarios de la Defensoria del
Pueblo.

3.
4.

1.5.2 Alineamiento con los objetivos estratégicos del PEI

A continuacion se muestra una matriz que relaciona los objetivos de la OTIT
con los objetivos institucionales.

DP - PEI
OTIT
Paotenciar Clas.
competencias - del

personal de la OTIT

Mantener actualizada la ¢
infraestructura- . - -
g 5 || tecnologica de la DP.
n"’\r}\\-‘ %?/;
ER |

"
Zlmplementar politicas’ |:
dAnformaticas :

- & Optimizar el servicio de
>, A - - . E
i ot || atencidn a los usuanos:

P . ;‘;F\ DE{ de la DP.
T 3
E LD
ill‘!u %\J
@
. o
. o .

? La infraestructura tecnoldgica se encuentra integrada por un conjunto de elementos de hardware
(servidores, puestos de trabajo, redes, enlaces de telecomunicaciones, etc.}), software (sistemas
operativos, bases de datos, lenguajes de programacion, herramientas de administracion, etc.) y servicios
soporte técnico, seguros, comunicaciones, etc.) que en conjunto dan soporte a las aplicaciones (sistemas
hformaticos) de una organizacion,
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1.5.3 Estrategias

En el siguiente cuadro se enumeran 08 estrategias vinculados a los 04
objetivos especificos ademas se incluyen los proyectos que se ejecutaran
para el cumplimiento de los Objetivos, adicionalmente se establece las
metas en el corto, mediano y largo plaze. El corto plazo indicara que se
ejecutaran los proyectos antes del afio, el mediano plazo a los proyectos de
dos a tres anos y el largo plazo los que se concluiran en cuatro 6 cinco afios.

Objetivo 1: Potenciar las competencias del personal de la OTIT

» Estrategia 1.1: Plan de Capacitacion para el personal de la OTIT.

Objetivo 2: Mantener actualizada la infraestructura tecnoldgica

» Estrategia 2.1: Plan de estdndares tecnoldgicos del Hardware y
Software a nivel nacional.

Objetivo 3: Implementar politicas informaticas

+ Estrategia 3.1: Plan de Contingencias y de Continuidad Operativa.
o Estrategia 3.2: Plan Estratégico de TI.
* Estrategia 3.3: Plan de analisis y desarrollo de sistemas informaticos.

Objetivo 4: Optimizar el servicio de atencién a los usuarios de la DP

» Estrategia 4.1: Tercerizacion de servicios de soporte técnico y
mantenimiento.

o Estrategia 4.2: Base de datos de conocimientos sobre temas
defensoriales.

= Estrategia 4.3: Reestructurar la organizacién interna de la OTIT en el
primer afo de vigencia del PETI,

1.6 Factores Criticos de Exito (FCE)

Los Factores Criticos de Exito propiamente dichos son aquellos objetivos en
cuyo logro previo no puede caber el fallo, pues de lo contrario se pone en
peligro la consecucién de la Mision. Cada uno de ellos se considera, por
tanto, condicién necesaria para el éxito de la mision propuesta,
constituyendo el conjunto de los factores la condicion suficiente.

Pig. 16




Defensoria del Pueblo

Proyecto Pianeamiento Estratégico de Tecnologia de Informacién
Responsable | Oficina de Tecnologia de fa Informacion y Telecomunicaciones

Para su identificacion debe procederse a la revision de las infiuencias
dominantes. El orden en que se relacionan los factores carece de
significado, siendo Unicamente reflejo de la secuencia en que van siendo
definidos por los participantes en el método de analisis. La identificacién de
todos y cada uno de los facteres requiere el voto favorable de todos los
participantes.

Como resultado final se obtiene la aceptacion por unanimidad de que una
vez cumplido este cuadro de objetivos preliminares o factores criticos de
éxito se tienen fundadas garantias de que la mision inicial acabara siendo a
su vez, y como consecuencia, alcanzada.

A partir del andlisis FODA anterior el personal de la OTIT ha elaborado Ia
siguiente lista de FCE:

1. Continuidad operativa de los servicios.

2. Presupuesto suficiente para la renovacion, mantenimiento de los
Servicios.

3. Apoyo de la Alta Direccion.

4. Interiorizar en la cultura institucional los conceptos de Seguridad de
la informacion.

5. Permanente control de la Calidad de la Informacion.

6. Continuidad y alio nivel de los Servicios prestados por terceros.

7. Capacitacion del personal en la implementacion de nuevas
tecnologias y metodologias.

8. Reestructuracion de la OTIT.

9. Ejecutar planes continuos de capacitacion en &l uso de los sistemas
de informacion desarrollados por la OTIT.
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Proyecto Planeamiento Estratégico de Tecnologia de Informacion
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1.7 Analisis de Fuerzas Competitivas.

a) Clientes.
a.1) Internos.
* Adjuntias
» Programas y Equipos
* Oficinas Defensoriales y Modulos de Atencién

Defensoriales
» Oficinas y areas administrativas

a.2) Externos.

« Ciudadania

+ Organismos de Cooperacidn Internacional
INEI

ONGE!

Contraloria General de la Republica

Otros drganos del Estado

Esta integracidn del proceso de disefio de la estrategia para las TI/SI, con el
disefio de la esfrategia del negocio, se articula por el ITSGAs (Information
Tecnology Strategic Generic Actions) acciones estratégicas genéricas,
basadas en la aplicacion de las T, que transmite acciones standard para
obtener ventajas competitivas sostenibles, a través del estudio de casos
analogos que se adapten a la empresa.

Las acciones estratégicas genéricas basadas en las Tl {ITSGA) que se
identifican principalmente son:

a) Relacionadas con el servicio:
» Incrementar el contenidoc de la informacién del servicio,
rme, diferenciandolo de la competencia.
_f@%ﬁi‘ﬂﬂf.ﬁg‘%e p l 'y I . . d lient icul
& N » Personalizacion del servicio, para cada cliente en particular.
» Crear nuevos servicios.
» Combinar servicios.

ey

b) Relacionadas con el usuario:

e Trabajar para el usuario (interconexién).

« Conseguir que el cliente trabaje para nosotros.

* Seleccionar grupos de clientes potenciales.

* Incrementar los costes de cambio de proveedor para nuestros
clientes, pues deberan utilizar otro sistema si cambian.

» Facilitar a nuestros clientes el acceso a nuestro sistema de
transacciones (modelos de venta).

e Acceder al sistema de transacciones de nuestros clientes.

v PLANEAMIENTO DE Tf - ARGUITECTURA DE PROCESOS Pag. 18
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Proyecto Planeamiento Estratégico de Tecnofogia de Informacion

Responsable Oficina de Tecnologia de Iz Informacién y Telecomunicaciones

¢) Relacionadas con el canal de distribucion:
e Controlar el canal de distribucion.
« Desarrollar nuevos canales.
« Ultilizar los canales existentes para otros propositos.

d) Relacionadas con proveedores:
e incrementar la efectividad de los proveedores (Just in time),
reduciendo el coste de almaceén.
e _Facilitar el acceso de los proveedores a nuestro sistema de
transacciones.
« Conseguir que el proveedor trabaje para nosotros.
o Acceder al sistema de transacciones de los proveedores.

e) Relacionadas con la cadena de valor.
+ Incrementar la eficiencia de las actividades de la linea.
« Acoplar Actividades (integracion).
e Reestructurar la CV, explotando los vinculos e inferrelaciones.
« Posicionarse mejor desde un punto de vista estructural, consiguiendo
diferenciaciones respecto de nuestros competidores.

f) De carécter general o corporativo:

« Establecer nuevas practicas en el sector, llegando a cambiar su

estructura.

e Considerar el sistema de transacciones como fuente de ventajas

competitivas.

» Estas son algunas posibilidades que encontramos para obtener
ventajas por la empresa, ademas & nivel corporativo se pueden
obtener ventajas en os siguientes apartados.

Segmentacion de negocios, posibilidades de compartir actividades y
datos.

&Y  Integracion vertical (utilizar nuevos canales de distribucion).

e Estrategia horizontal, compartir clientes y ofrecer multiproductos,
transferencia de Know-How.

Direccidn de la cartera de negocios, decisiones sobre diversificacion.
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2. ANALISIS DE LA SITUACION INFORMATICA ACTUAL.

Antes de iniciar la definicion de programas, planes y proyectos a desarroliar,
presentamos un resumen de la situacién encontrada (actual) en o gque se
refiere a cada uno de los aspectos claves de tecnologias de informacion,
tales como: Hardware, software, sistemas en produccién, proyectos, redes y
telecomunicaciones, seguridad informatica, persona! y administracién de las
tecnologias de informacion.

2.1 Hardware

2.1.1 Computadores Personales {PC).

« Al momento de actualizar este informe la institucién cuenta con 730
PCS en todas sus dependencias a nivel nacional a continuacion se
muestra en el siguiente resumen. (Ver anexo 1).

« El54% de la PCS son de marca reconocida (politica vigente) y tienen
menos de cuatro afios de antigliedad.

» Mas del 95% son PCS de Pentium IV hasta Core 2 duo.

Resumen Total de PCS

Local Cantidad
Sede Central 377
Edificioc Caucato 10
Edificio Ocoina 0
Oficinas Defensoriales Norte, Sur, Este y Callao 40
San Isidro ' 0

., Oficinas Defensoriales y Madulos de Atencién 303

" Defensoriales

1 Total PCS 730

T
=
)
7]
=
g
z
£
&
g

2.1.2 Servidores Institucionales

» A lafecha se cuenta con 21 servidores que brindan servicios
institucionales en todo el territorio nacional.

e EI72% de los servidores son de tecnologia Dual Core u Opteron con
dos procesadaores.

« Para cada servidor que brinda un servicio existe uno similar de
contingencia.

e A continuacion se muestra el cuadro resumen.
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Defensoria del Pueblo

Proyecto

Planeamiento Esiratégico de Tecnologia de Informacién

Responsable

Oficina de Tecnologia de fa Informacion y Telecomunicaciones

2.1.3 Impresoras en la Institucion

/@‘D‘W Iy Higy N

A la fecha se cuenta con 226 impresoras y 22 equipos
multifuncionales a nivel nacional.
El 53% corresponde a oficinas en Lima y el 47% se encuentra en

provincias.

El 42% corresponden a impresoras de inyeccion de tinta, el 57 son
impresoras laser y el 1% corresponde a matriciales. {Ver anexo 2).

IMPRESORAS LUGAR
CARACTERISTICA LIMA PROVINCIAS Total
general
Impresora 114 112 226
Multifuncional 14 8 22
Total general 128 120 248
"3
PLANEAMIENTOQ DE Tl - ARQUITECTURA DE PROCESOS Pig. 22




Defensoria del Pueblo

Ii:\\h
it
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Responsahle Oficina da Tecnologia de la Informacion y Telecomunicaciones

2.2 Licenciamiento de Software

e Desde el afio 2002 se tiene como politica que cada PC que se
adquiere debe de incluir licencias OEM de Windows y MS Office y a
partir del 2011 solo OEM Windows el MS Office a pedido de una
auditoria externa se esta comprando como licencia OPEN Gobierno.

e« Como correo electrdnico y de colaboracion se utiliza el Open
Exchange y como cliente el Thunderbird.

» Como manejador de Base de Datos se utiliza el Oracle 11 g.
A la fecha no existe problemas de licenciamiento de software.

e A continuacion se presenta un resumen del software en la Institucion.

Ver anexo 3.

Consolidado de Software usado en la Institucion

Servidores Licenciados | Sin licencia
Windows 2003 R2 St 9 0
Linux Ubuntu 4]
Linux REDHAT Enterprise 2 0
Linux Centos 12 0
Open Exchange Server 0
Software de Inventario de Hardware
y Software
Lever IT 750 9)
Software de Emulacion 3 capas 160 0
Graphon
Sistemas Operativos Desktop Licenciados | Sin licencia
7 139 0
e Windows Vista 12
S g Windows XP 578 0
Linux 1
Cliente de correo: Thunderbird 730 0
Cliente Oracle 11g 220 0
Ofimatica Licenciados | Sin licencia
Ms Office 689 4]
Libre Office 41
Visio 3 0
Ms Project 3 0
Open Office 3 0
Base de Datos Licenciados | Sin licencia
MySQL 2008 2 0
Postgress 40
Oracle 11g Standard Edition One. 1 0
Toad for Qracle Expert, 1 0
Benchmark Factory for Database 1 0
Lenguaje de Programacion Licenciados | Sin licencia
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Responsable Oficina de Tecnologia de la informacion y Telecomunicaciones
PHP 2 a
Java 4 0
Cristal Report 1 0
Power Builder 10.5 3 0
Macromedia Studio 1 0]
Frontpage 2003 1 0]
Disefio Grafico Licenciados | Sin licencia
Corel Draw 1 v
Adobe Web Premium CS2 y CS3 8 g
Antivirus Licenciados | Sin licencia
Nod 32 730 0

2.3 Sistemas de informacion en Produccién

» Todos los sistemas de informacioén han sido desarrollados por el
personal técnico de la OTIT (desarrollo “In House").

*» Los sistemas de informacidon gue estan en produccién son de
arquitectura Cliente servidor.

» Todos los sistemas de informacion se encuentran en linea a nivel
nacional.

» Se utiliza un emulador como servidor de aplicaciones Web: Graphon.

e« Hay pocas aplicaciones desarrolladas en Web, principalmente
utilizando PHP y Java.

s La documentacién técnica y funcional de las aplicaciones en
produccién es muy escasa.

¢ Los lenguajes de programacién utilizados son: Power Builder, Java y
PHP.

+ Las bases de datos utilizadas son Oracle 10g principalmente y

Postgress y MySQL para aplicaciones en Web.

No existe una metodologia de desarrollo de sistemas.

Dependencia en el programador de cada aplicacion.

Recursos humanos insuficientes con el perfil requerido.

No existe una separacién de la funcién de pruebas de los sistemas

respecto de desarrollo de los sistemas.

» No existe una separacién de las funciones de atencion a usuario de
los sistemas respecto del desarrollo de los sistemas.

* No se deja evidencia mediante formatos de aceptacidon la
participacién del usuario en la etapa de desarrollo.

* A continuacién se muestran los sistemas de Informacion
desarrollados que se encuentran en produccion.
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Defensoria del Pueblo

Proyecto

Planeamiento Estratégico de Tecnologia de Informacion

Responsable Oficina de Tecnologia de la Informacion y Telecomunicaciones

2.4 Redes y comunicaciones.

o,
!{:;SS{SNP- DEL J’T'ﬁ-'&%;,‘ .

/
? F i

G

o

Se cuenta con una red MAN Wi-Fi propia en toda Lima Metropolitana
que permite anchos de banda de entre 10 a 20 mbps.
Se cuenta con una red WAN a nivel nacional, todas las oficinas
interconectadas con enlaces IPVPN, Satelitales.
Toda la red MAN cuenta ademas con lineas de contingencias.
Se monitorea y se lleva un control centralizado de la red de datos.
El portal de la defensoria del Pusblo se tiene bajo la modalidad de
“housing” fuera de la institucidn y como contingencia en la sede
Central lo que garantiza una disponibilidad de 24x7..
Se cuenta con un Portal y una Intranet que se actualizan todos los
dias y permite ver audios y videcs.
E! portal ofrece servicios de formatos para presentacion de quejas,
un Chat que permite al ciudadano comunicarse en tiempo real con un
comisionado, ademas de una galeria de videos, audios y todos los
informes defensoriales para ser descargados.
Todos los servicios que se brindan a través de la red cuentan con
una contingencia.
Se dispone de telefonia IP en la Sede Central y en 16 oficinas a nivel
nacional el resto con cuenta con dos anexos [P, que permiten al
comunicarse entre de todas nuestras oficinas a costo cero.
Se almacenan todos los dias respaldos de toda la informacién critica,
la que es resguardada en un local diferente a la institucion.
Se cuenta con una bitacora de altas y bajas de cuentas de red y
correo,
Esta implementado un servicio de control de Spam, control de filtros
A continuacién se muestran :

» Esquema de respaldo de la Informacion.

= Diagrama de equipos de comunicaciones.

= Diagrama de la red WAN.

« Esquema de Interconexién de la Sede central con las Oficinas

de provincias.
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Defensoria del Pueblo

Proyecto Planeamiento Estfratégico de Tecnologia de Informacion

Responsable Oficina de Tecnologia de fa Informacién y Telecomunicaciones

2.5 Portal e Intranet Institucional.

El portal de la Defensoria del Pueblo se tiene bajo la modalidad de
“housing” fuera de la institucién y como contingencia en la sede
Central lo que garantiza una disponibilidad de 24x7.

« Elancho de banda de 3 mbps es suficiente de acuerdo al monitoreo
realizado para que todos los servicios del portal sean accesibles vy
rapidos.

* Se cuenta con un Portal y una Intranet que se actualizan todos los
dias y permite ver audios y videos.

» El portal ofrece servicios de formatos para presentacion de quejas,
un Chat que permite al ciudadano comunicarse en tiempo real con un
comisionado, ademas cuenta con una organizacidon tematica en la
que se pueden encontrar videos, audios y todos los informes
defensoriales para ser descargados.

+ Todos lo servicios que se brindan a través de la red cuentan con una
contingencia.

e A continuacion se muestra:

» Estructura del Portal Web.

» Diagrama reconexion al Portal Institucional e Intranet.
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Defensoria del Pueblo

Proyecto Planeamiento Estratégico de Tecnologia de Informacién
-
Responsable Oficina de Tecnologia de fa Informacién y Telecomunicaciones |

2.5.1 Estructura Portal Web Defensoria Del Pueblo

Portal Defensoria del Pueblo

- Inicio

Buscador

Blog

Portal de Transparencia
Convocatorias de Personal
Portal de Noticias
Actividades Defensoriales
Directorio Institucional
Versitn Quechua
Contactenos

o000 Q0o C

- La Defensoria del Pueblo

o Nuestra institucidn
El Defensor de! Pueblo
Adjuntias y Programas
Organigrama
Resoluciongs
Aportes de la institucion_al pais
Eduardo Vega
Dra. Beatriz Merino
Walter Alban

Jorge Santistevan

cC o000 OO0 0

. HDEL 7
- Rl ‘ffd’@.

;.
R

Loy, OO\ Que hacemos
' ) o Atencién de casos
Difusion de derechos
informes_y Publicaciones
Procesos constitucionales
Acciongs ltinerantes
En qué casos puede intervenir la DP

Lo diifn
gt 43 842

o 0 0 00

Servicios a la Ciudadania
Atencion de casos
o En oficina

o Chat

o Formulario virtual
o Modelo de gueja
o

o

O

o]

Prequntas Frecuentes
Acceso a informacidén
Centro de Informacién
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Defensoria del Pueblo ;\g\\\

i1
Proyecto Planecamiento Estratégico de Tecnologia de Informacion
Responsable Oficina de Tecnologia de la Informacién y Telecomunicaciones
- Temas

OO0 00000000 0C0C0CC

Vida, Integridad v libertad personal

Salud

Educacién

Servicios Publicos y Transporte

Medio Ambiente

Prevencién de la Corrupcion
Transparencia y Acceso a la Informacidn Publica
Sequridad Ciudadana

Conflictos Sociales

Identidad

Discriminacién

Acceso g Justicia

Municipalidades

Descentralizacion y Gobiernos Regionales

- Grupos de especial proteccion

o]

o0 000000

Nifios, nifas y adolescentes
Mujeres

Personas con discapacidad
Pueblos indigenas

Afectados por la violencia
Personas privadas de libertad
Personas con VIH/SIDA
Pensionistas

Migrantes

- Enlaces de interes
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sy S
% \f:,"]
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x,
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O o 0 0

Qrganismos cooperantes
Enlaces de gobierno

Memoria institucional

Plan Nacacional de DD .HH,

Desaparicién Forzada
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[ Defensorla del Pueblo

Proyecto Planeamiento Estratégico de Tecnologia de Informacion
Responsable Oficina de Tecnologia de la Informacién y Telecomunicaciones

2.5.2 Pantalla de Portal Institucional
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Defensoria del Pueblo

Proyecto Piancarniento Estratégico de Tecnologia de Informacion

| Responsable Oficina de Tecnologia de ja informacion y Telecomunicaciones

2.5.4 Estructura de la Intranet

Intranet Defensoria del Pusblo
s Comunicados

» Noticias

o Ultimas Publicaciones
« Agenda

s  Anuncios

+« Documentos Institucionales

o} Politicas y Procedimientos
o Directivas
o) Lineamientos
a Informacion del PCI
o Presentacion de Informes
o Recomendaciones
« Informes y Documentos de Trabajo
« Formatos
» RManuales
¢ Capacitacion
o Aula Virtual
o Becas
Q Autoinstructivos

» Leyes en Entidades Publicas
Cronogramas Recibos y Conformidades
Boletines
Estadisticas
Centro de Informacion
Actualizar mis datos
Galeria Multimedia
! Galeria de Videos
o Galeria de Imagenes
o Galeria de Audios
Bdsqueda Avanzada
Ideas Fuerza
Oficinas y Médulos
Buzén de sugerencias
+ Personal / RRHH
o Papeletas
o Asistencia
o] Bienestar
» Fechas de pago
+« Cumpleafios del dia
« LADEPE
« Oficinas y Mddulos
+ Directoric Telefénico
Accesos Directos
» Contactenos
« Buasqueda
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2.6 Seguridad Informatica

La seguridad (OSSEC), el Proxy (Squid) y antivirus (Mailscanner} se
hacen con software libre.

Existen filtros de correc (mail scanner) y control de la navegacion a
los usuarios (Iptables y Squid).

Bloqueo de puertos (Iptabies).

Se ha oficializado:

» Creacion del Comité de Gestion de Seguridad de la
Informacion (CGSI) RA 006-2008/DP.

» Politica de Seguridad de la Informacion de la DP RA 062-
2008/DP-PAD.

» Normas de Buen Uso de Contrasefias, Correo Electronico y
Acceso a la Red RA 041-2009/DP-PAD.

» A lafecha se ha elaborado un Plan de Contingencia.

» La seguridad fisica del centro de computo estd compuesta de
detectores de humo, seguridad en la puerta.

» Los servidores de contingencia estén ubicados en el edificio
antiguo de la Institucion y estd compuesto de controi de
acceso, detector de humo, detector de movimiento, detector
de inundacidn, extintores de agua y COZ2.

2.7 Proyectos
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No se dispone de presupuesto para realizar el plan de capacitacion
orientado al cargo para el personal de la OTIT.

Faltan formalizar los procedimientos de atencion a usuarios, nuevos
desarrollos, seguridad informética y requerimientos en general.

No existe una metodologia para la gestién de proyectos informaticos
a nivel institucional.

2.8 Administracion TIC

« No hay suficiente recursos humanos. para hacer una correcta
segregacién de funciones en la atencion de los Servicios que se
brindan.

e Se cuentan con 38 oficinas a nivel nacional y sélo con cuatro
personas de soporte tecnico.

e« No se cuentan con metodologias definidas y claras para que &l
personal de sistemas gjecute sus funciones.

« El mayor tiempo de su trabajo, el personal de la OTIT lo dedica a
soporte y apoyo a los usuarios a nivel nacional.
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» Faltan estandares tecnolégicos de hardware, software y desarrollo
de sistemas.

+ Se cuenta con herramientas para inventaric de hardware y
software, software para asistencia remota, software de “help desk”
el cual no se utiliza totalmente por sobrecarga del personal.

» No se ha implementado la seguridad del data center principal,
falta biométricos para el control de accesos, detectores de
movimiento y temperatura, asimismo extintores de CQO2.

2.8.1 Seguridad Fisica

SISTEMA DE ALARMA CONTRA ROBO E INCENDIO
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2.9 Personal

Perfil del personal preponderantemente técnico.

Falta personal con perfil profesional (analistas de sistemas,
analistas programadores y analistas funcionales).

El 35 % del personal de la OTIT tiene formacion profesional y
tiene especializaciones en alguna rama de las TIC.

El 55% de personas de fa OTIT son a plazo indeterminado, el
resto es personal contratado.

De las seis personas de Desarrollc de Sistemas, tres son
contratadas.

Existen 730 PCs en 38 oficinas a nivel nacional y solo cuatro
soportes técnicos todos ubicados en la Sede Central en Lima.

No hay segregacién de funciones ni competencias claramente
definidas para el personal de la OTIT, de tal forma que un buen
namero de ellos realiza actividades administrativas, de desarrollo
y soporte.

La OTIT es un organo de apoyo que depende de la Secretaria
General.

PROFESION CANTIDAD | %
Ingenieria 6 licenciado en sistemas 3 17
Ingenieria + Especializacion 2 11
Administracion + Especializacién 1 6
Ciencias de la Comunicacion 1 6
+ Especializacion
e | Técnico Profesional en Computacion e Informatica + 2 11
Especializacion
T écnico Profesional en Computacion e Informatica 3] 32
“Tecnico profesional cursando estudios universitarios 3 17
‘Total 18 100

Cuadro resumen del Personal de la OTIT
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2.10 Tendencias Tecnologicas del Mercado
2.10.1 Gobierno electronico

Modelos de Gobierno Electrénico (GE}

Uno de los modelos de GE se define en funcidén de quiénes son los
destinatarios de las politicas. Podemos definir los siguientes actores:
ciudadanos, empresas privadas, empleados publicos y otros organismos de
gobiernos (locales, provinciales y nacionales). El Banco Mundial, la OEA y
oftros organismos internacionales, definen el siguiente modelo de Gobierno
Electrénico de acuerdo al grupo de interés al que sirven:

1. El que contempla la relacion del Estado con sus ciudadanos
(G2C)

Este tipo de iniciativas de Gobierno Electronico enfocan sus acciones a vincular
al ciudadanofusuaric con el Estado de manera mas agil, para brindarle la
posibilidad de informarse, realizar tramites, expresarse, denunciar y participar
en encuestas o en iniciativas de participacién ciudadana (inclusive votar
electrénicamente).

Los beneficios de este tipo de Gobierno Electrénico para los usuarios son el
ahorro de tiempos para realizar los tramites (ya gque, en el caso de que no
puedan realizarse en linea, los formularios se pueden “bajar” de Intemet y
llevarlos completos af organismo), el ahorre de dinero, en el caso en que pueda
realizar trdmites en linea por Internet sin tener que desplazarse al organismo y
el acceso a informacion actualizada.
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2. El que contempla la relacion del Estado con las empresas
privadas (G2B)

..

Este tipo de iniciativas de Gobierno Electrénico enfocan sus accionss a vincular
a las empresas con el Estado de manera mas agil, para brindarle distintos tipos
de servicios como informacion, posibilidad de realizar tramites, registro de
proveedores y participar en compras o licitaciones piblicas.

Los beneficios de este tipo de Gobierno Electrénico, segun la bibliografia de los
organismos internacionales, son fundamentalmente los de transparencia,
ahorro de costos y tiempo, tanto para el Estado como para las smpresas.

PLANEAMIENTO DE Ti -~ ARQUITECTURA DE PROCESDS Pag. 50



Defensoria del Pueblo

Proyecio Planeamiento Estratégico de Tecnologia de Informacién

Responsable Oficina da Tecnologia de la Informacion y Telecomunicaciones

i urm?.f;‘tﬁ

A

*3"@'.
3

3. El que contempla la relacion del Estado con sus propios
empleados (G2E)

En este caso, son los propios empleados del Estado los sujetos a los cuales se
les brindan servicios, a través de herramientas de Gobierno Electronico. Los
beneficios méas importantes en este tipo de soluciones son la informacién de los
empleados a través de la Intranet, su capacitacion en linea y la existencia de
canales para realizar consultas, encuestas y denuncias.

4. El que contempla la relacién de los distintos organismos del
Estado (G2G)

Este tipo de Gobierno Electrénico, se enfoca en la relacion entre |os distintos
organismos del Estado (nacional, provincial y/o local). Seguramente es el mas
dificil de implementar por la necesidad de llegar a acuerdos institucionales para
compartir informacion, bases de datos y/o servicios.

Fases en la implementacién del Gobierno Electronico

La bibliografia del tema en general menciona que existen cuatro fases o capas
“avolutivas” de Gobierno Electrénico. Las mismas son: fase de informacion,
fase de interaccion, fase de transaccidn y la ultima, fase de integracion o
transformacién. Veamos qué significan cada una de ellas:

Fase de Informacion: Es la mas sencilla de implementar. Es simplemente un
siic web donde el Organismo vuelca informacién para los usuarios
(organigrama, direcciones de las delegaciones, noticias, etc.)

Fase de interaccion: En esta fase existe la posibilidad de realizar una
interaccion con el organismo a través, por ejemplo de un mail, formularios
electrénicos para encuestas, denuncias, etc.

Fase de transaccidon: En esta fase, los usuarios pueden realizar transacciones
electrénicas seguras con los organismos, como por ejemplo, ingresar pagos de
impuestos o declaraciones juradas.

Fase de Integracién 6 Transformacion: En esta fase, se integran todos los
servicios de las distintas reparticiones en un unico portal, funcionando como
una “ventanilla Gnica® para los usuarios. Estas fases, no evolucionan
autométicamente y muchas iniciativas solo pueden quedar en la primera fase.
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En los manuales de los organismos internacionales de crédito se mencionan
estas fases como si fuesen una “receta”. Sin embargo, como establece Ester
Kaufman, "no hay fogica que permita garantizar el salto de una etapa a la ofra,
excepto en femas que son centrales en las recelas de fos organismos
internacionales...”

El Gobierno Electronico y el ahorro de costos

Réspecto al ahorro de costos por parte del Estado al implementar politicas de
Gaobierno Electronico, el documento Roadmap for e-Government in the
Developing World? nos previene de usar este concepto como objetivo principal,
La razén, segun el informe, es que si bien dichas politicas pueden ocasionar un
ahorro de costos a los ciudadanos y las empresas, no serd asi, salvo
excepciones, en el gobierno.

También, Darrel M. West sefiala que en Estados Unidos hay poca evidencia de
gque el Estado ahorre costos implementando politicas de Gobierno Electrénico.
Ademas de los costos de las tecnologias de la informacion, los estados tienen
el problema de los “dos sistemas”. Esto implica tener que mantener al mismo
tiempo los viejos canales presénciales de comunicacién con los usuarios,
debido a que no todos poseen conexion a Intemet o estdn capacitados para
usarla.®

El problema de los dos sistemas no sélo es de costos. Como sefialan Yanina

Welp®, ios procedimientos administratives asociados a los nuevos canales se

suman con los "viejos" procedimientos, ocasiocnando gue los empleados tengan
f;;a;xxﬁ“p;;} gue atender ambos simultaneamente.

-

U3

Como conclusion, podemos decir que no hay recetas para aplicar cuando se
quiere implementar una politica de Gobierno Electrénico, sino que la misma
debera ser definida de acuerdo a las necesidades e idiosincrasia de los
organismos y del sector de la Sociedad a la que va dirigida. También hay que
tener en claro gue el ahorro de costos no puede ser un argumento, al menos no
el Unico, a la hora de convencer a los responsabies de los organismos para que
adopten dichas politicas.
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Ester Kaufman. “Algunas aclaraciones sobre gobierno electrénlco y socledad de la Informacién y del
conocimiento”. Poflticas piblicas y tecnologlas, La Crujia Ediciones. Buenos Airas. Pag. 29

The Working Group an E-Gavernment in the Developing World. *Roadmap for e-Governmaent in the
developing world”. Pacific Counci! on the international policy. Pég. 8

Darrell M. West. Digital Government. Technclogy and public sector performance. Princeton University
Press. New Jersay. Pag. 30

Yanina Walp, Eduard Albar y Ferran Urgel. “La e-Governance: propuestas para el debate”, Pag. 9 Artlculo
dispanible en hitp:imww cibersasiedad. net/publigfornades 1 1moS/cibersociedad 20051103 7.pdf
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210.2 Mejores practicas: ITIL y COBIT para administrar las TIC

| Para qué sirve COBIT

Independientemente de la realidad tecnologica de cada caso concreto,
COBIT determina, con el respaldo de las principales normas técnicas
internacionales, un conjunto de mejores practicas para la seguridad, la
calidad, la eficacia y la eficiencia en T! que son necesarias para alinear Tl
| con el negocio, identificar riesgos, entregar valor al negocio, gestionar
recursos y medir el desempefio, el cumplimiento de metas y el nivel de
madurez de los procesos de la organizacion.

Proporciona a gerentes, interventores, y usuarios Tl con un juego de
medidas generalmente aceptadas, indicadores, procesos y las mejores
practicas para ayudar a ellos en el maximizar las ventajas sacadas por el
empleo de tecnologia de informacién y desarrollo de la gobernacion
apropiada T! y el control en una empresa.

Proporciona ventajas a gerentes, Tl usuarios, e interventores. Los gerentes

se benefician de COBIT porque esto provee de ellos de una fundacion sobre

cual Tl las decisiones relacionadas e inversiones pueden estar basadas. La

toma de decisiones es mas eficaz porque COBIT ayuda la direccion en la

definicion de un plan de Tl estratégico, la definicidn de la arquitectura de la
informacion, la adguisicion del hardware necesario Tl y el software para

ejecutar una estrategia Tl, la aseguraciébn del servicio continuo, y la
supervision del funcionamiento del sistema TI. Tl usuarios se benefician de

COBIT debido al aseguramiento proporcionado a ellos si los usos que

ayudan en la reunion, el tratamiento, y el reportaje de informacion cumplen

con COBIT ya que esto implica mandos y la seguridad es en el lugar para

_Y_{i?gmsiﬁi?;% gobernar los procesos. COBIT beneficia a interventores porque esto les
. ;;;‘\layuda a identificar cuestiones de control de Tl dentro de la infraestructura Ti
{ -‘%}de una empresa. Esto también les ayuda a corroborar sus conclusiones de

£fauditoria.
E

",

La misién COBIT es “para investigar, desarrollar, hacer pablico y promover
un juego autoritario, actualizado, internacional de objetivos de control de
tecnologia de informacion generaimente aceptados para el empleo cotidiano
por directores comerciales e interventores.” Los gerentes, interventores, y

suarios se benefician del desarrollo de COBIT porque esto les ayuda a
entender sus sistemas T| y decidir el nivel de seguridad (valor) y control que
es necesarioc para proteger el activo de sus empresas por el desarrollo de un
modelo de gobierno de TI.
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¢ Qué es ITIL? Ventajas y desventajas

Desarrollada a finales de los 80s, (TIL se ha convertido en un estéandar para
la administracion de servicios. En sus inicios en la Gran Bretafa permitié que
se administrara de manera eficaz y eficiente los costos de los recursos;
porque demostro ser (til a las organizaciones en todos los sectores.

ITIL, Information Technology Infrastructure Library, es una coleccién de las
mejores practicas observadas en la industria de Tl. Es un conjunto de libros
en |os cuales se encuentran documentados todos los procesos referentes a
la provision de servicios de tecnclogla de informacion hacia las
organizaciones.

ITIL por medio de procedimientos, roles, tareas, y responsabilidades que se
pueden adaptar a cualquier organizacién de Tl, genera una descripcion
detallada de mejores practicas, que permitiran tener mejor comunicacién y
administracion en la organizacién de TI. Proporciona los elementos
necesarios para determinar objetivos de mejora y metas que ayuden a la
organizacién a madurar y crecer.

ITIL estd dividido en 10 procesos, mismos gue estan divididos en 5
procesos operacionales (libro azul} y 5 tacticos (libro rojo), ademas de
incluirse dentro de los procesos operacionales una funcién que es la de
service desk.

Libro azul

Incident management
Problem management
Configuration management
Change management
Release management
Funcién de service desk

Libro rojo

Service Level management
Financial management for IT service
Availability management

Capacity management

IT service continuity management

* Security management

Las ventajas de ITIL para los clientes y usuarios:
» Mejora la comunicacion con los clientes y usuarios finales a través
de fos diversos puntos de contacto acordados.

* Los servicios se detallan en lenguaje del cliente y con mas
detalles.

» Se mangja mejor la calidad y los costos de los servicios.
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La entrega de servicios se enfoca mas al cliente, mejorando con
ello la calidad de los mismos y relacion enire el cliente y el
departamento de IT.

Una mayor flexibilidad y adaptabilidad de los servicios.

Ventajas de ITIL para Tl

La organizacién Tl desarrolla una estructura mas clara, se vuelve
mas eficaz, y se centra mas en los objetivos de la organizacion.
La administracién tiene un mayor control, se estandarizan e
identifican los procedimientos, y los cambios resultan mas faciles
de manejar.

la estructura de procesos en IT proporciona un marco para
concretar de manera mas adecuada los servicios de outsourcing.
A través de las mejores practicas de ITIL se apoya al cambio en la
cultura de Tl y su crientacion hacia el servicio, y se facilita la
introduccion de un sistema de administracion de calidad.

ITIL proporciona un marce de referencia uniforme para la
comunicacion intema y con proveedores.

Desventajas
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Tiempo y esfuerzo necesario para su implementacion.

Que no se de el cambio en la cultura de las area involucradas.
Que no se vea reflejada una mejora, por falta de entendimiento
sobre procesos, indicadores y como pueden ser controlados.

Que el perscnal no se involucre y se comprometa.

La mejora del servicio y la reduccion de costos puede no ser
visible,

Que la inversion en herramientas de scporte sea escasa. Los
procesos podran parecer indtiles y no se alcancen [as mejoras en
los servicios.

Tendencias En Hardware

En los Gltimos afios el hardware ha seguido una tendencia de reduccion de

costos y tamafic que ha sido proporcional al gran incremento en su
capacidad de procesamiento. Los dispositivos moviles se han ganado gran
popularidad entre los usuarios de TIC, entre ellos los celulares de ultima
tecnologia, las pocket pc, las palm, blackberries.

A continuacién se relacionaran algunas de las tendencias en hardware que
las consultoras Gartner Group, IDC, Pricewaterhouse Coopers y Delta
Asesores predicen que estardn vigentes en los proximos afos.
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La consultora Gartner apunta que la Ley de Moore sigue siendo verdadera
por los préximos diez afios. La ley de Moocre indica que la capacidad de
procesamiento se dobla cada 18 meses y Gartner le da una certeza del 70%
de que se cumpla por lo menos hasta el 2016. Se espera que para el 2014,
el PC tipico de escritorio tendria de 4 a 8 CPU's corriendo a 40GHz, con
12GB de memoria RAM, 1.5Terabytes de almacenamiento y tecnologia LAN
de 100Ghit

L.a consultora Delta Asesores publicd en un articulo que hay dos tendencias
que mantendran el mercado de servidores pujante en el 2013: maquinas de
bajo costo, y servidores estilo cuchilla. E! crecimiento de servidores de bajo y
medio rango ayudé a aumentar las ventas de servidores, en especial para
Dell, HP e IBM. Sun deberé alcanzarlos, con la ilusién de diversificarse en el
tiempo.

La virtualizacion del puesto de trabajo un paso mas para el Cloud
Computing

Todo apunta que la tendencia hacia la virtualizacion de las aplicaciones, los
procesos y los contenidos es un proceso imparable, Seglin Gartner, el 15%
de los PC de las empresas se virtualizaran en los proximos 5 afios.

El puesto de trabajo virtual o HVD (Hosted virtual desktop), es decir, alojado

remotamente y puesto a disposicién del usuario a través de la red, potencia
ﬁﬁiﬁ'ﬂf&}{'}@m la adopcién del cliente liviano en detrimento del PC. Se estima que el
' %‘*’-.‘;\ mercado mundial de los puestos virtualizados pasara de las 500.000
: unidades en 2012 a los 43 millones en 20186,

o -3’&'3!-
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Es una opcién que facilita la utilizacion de un terminal con un equipamiento
simpie en sus componentes hardware/software para acceder a cualquier
aplicacion o contenido que esté situada en un servidor remoto.

Para las organizaciones, sobre todo, esta opcidn permite reducir los costes
en compras, mantenimiento y renovacion de los ordenadores personales.
Una pequefa observacion, virtualizar un puesto de trabajo no conlleva
necesariamente estar conectados en la Nube. Hasta el momento, la mayor
parte de los clientes livianos en las organizaciones se utilizan como
terminales conectados en la red intema. Todo apunta que con el incremento
de servicios en la Red, en la Nube, se podra observar un importante
desarrollo de la virtualizacion del puesto de trabajo. '
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La virtualizacién del puesto de trabajo, conlleva el desarrcllo de una oferta
de servicios y en este campo, por ejemplo, IBM y HP estan tomando sus
posiciones. Obviamente, fa situacion economica actual en el mundo, no es
favorable para la adopcién de esta arquitectura virtualizada. Se requiere
realizar importantes inversiones en la compra de servidores adicionales y
software para la administracion, y los costes adicionales de disponer de un
ancho de banda adecuado para las comunicaciones. En este punto, se
estima que a hasta el 2012 ya arrancaron las implementaciones de este tipo
de arquitectura.

Procesadores de 64 Bits

La tecnologia del futuro se escribe sobre 64 bits. Actuaimente existen 19
fabricantes de servidores que comercializan sistemas basados en la
arquitectura de 64 bits de Intel y mas de cien aplicaciones se encuentran en
fase de produccién. Las estaciones de trabajo para disefio grafico y los
grandes sistemas de bases de datos de gama alta, como Oracle, son los que
se beneficiaran de una forma mas directa de los nuevos procesadores. Las
cada vez méas numerosas aplicaciones de datawarehousing, soluciones
ERP, CRM y de apoyo a la toma de decisiones, junto a la proliferacion de
tiendas virtuales, obtendran mayor rendimiento de los aumentos de
direccionabilidad de memoria del nuevo procesador. En cuanto a la parte
servidor, los 64 bits estan dirigidos a soportar aplicaciones para servidores
Web, servicios de archive e impresion conjuntos, inteligencia de negocio,
ingenieria y ciencias.

Estas son algunas de las ventajas que ofrecen los 64 bits frente a los
sistemas de 32 bits:

« Mayor potencia en el acceso a grandes bases de datos complejas.

e Mayor velocidad en la ejecucion de instrucciones complicadas.

« Mayor rendimiento en aplicaciones gue requieren velocidad, seguridad y
exactitud.

« Capacidad para el desarrolio de aplicaciones concretas (bases de datos
de grandes caracteristicas, inteligencia empresarial y mineria de datos,
transacciones de seguridad, informatica de alto rendimiento, disefio
mecanico por ordenador, analisis de ingenieria).

Telefonia IP

En América Latina ya muchas empresas disfrutan del servicio de voz sobre
iP, bajo el esquema de ahorro de costos en las comunicaciones de larga
distancia entre oficinas de la misma empresa. En algunos paises como’
Colombia, hay fuerte legislacion protegiendo a las empresas tradicionales de
larga distancia de competencia mediante el uso de otras redes para
comunicacién. Sin embargo, hay libertad de uso de manera privada de las
redes de IP, siempre y cuando no usen las redes plblicas. Esta entonces
teniendo mucha acogida en las empresas gue pueden justificar el cambio de
la infraestructura, con menores costos de conexién telefonica entre las

% PLANEAMIENTO DE Tl - ARQUITECTURA GE PROCESOS Pag. 57




O

Defensoria del Pueblo

Proyacto Planeamiento Estratégico de Tecnologia de Informacién

Responsable Oficina de Tecnologia de la Informacién y Telecomunicaciones

& & W)

. datos que se transfieren por redes |P publicas y corporativas, e Internet. Este
£ aumento en el trafico de datos impulsa el cambio del almacenamiento de
& datos del modelo de almacenamiento de conexion directa (DAS) tradicional a

diferentes sucursales y/o oficinas remotas, afirma la consuliora Delta
Asesores.

Para la consuitora Gartner, la telefonia |IP incluyendo voz sobre IP ya se
viene usando por los usuarios a partir del 2010 esta tecnologia, esta dice
que: "desde ef 2010 la mayoria de las empresas han implementado una
infraestructura de telefonia 1P para comenzar a derivar el nuevo valor de
negocio de sus aplicaciones.” Las aplicaciones incluyen conferencias
basadas en IP, centros de llamadas (call centers) y colaboracion de
paquetes integrados.

Etiquetas RFID

Segun Gariner, se desarrollaran unas efiquetas de Radio Frecuencia
Identificada (RFID} que junto con los chips wireless, seran usadas para
hacerle seguimiento a la vida de los productos. Los sensores se podrian
encajar en los envios perecederos del producto, supervisando temperatura,
la vibracion, los desperdicios y otros factores como las mercancias cuando
se mueven desde que son fransportados al almacén y de alli a los estantes
de este.

Esta tecnologia se esta implementando en un colegio de Osaka - Japdn para
hacerle seguimiento a sus alumnos, estas etiquetas se colocaran en sus
maletines vy uniformes y seran leidos por lectores instalados en ubicaciones
claves del colegio.

Almacenamiento en Red

El rapido crecimiento del correo electronice v del comercio electrénico se ha
combinado para dar lugar a un espectacular aumento en el volumen de

un aimacenamiento en la infragstructura de la propia red. Como resultado,
se produce la aparicion de redes de area de almacenamiento (SAN) y
almacenamiento vinculado a la red (NAS) como aiternativas populares.

La tecnologia basada en Ethernet y denominada ISCSI (interfaz para
pequefios sistemas informaticos para Internet) proporciona una solucion de
almacenamiento remoto, de alta velocidad y bajo coste para sitios Web,
proveedores de servicios, empresas y otros tipos de organizaciones. Las
transferencias de datos y los comandos SCSl tradicionales se encapsulan en
paquetes TCP/IP. Con el estdndar ISCS! se pueden disefiar SAN basadas

st en IP muy interoperables y de bajo coste.
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Intel ofrece modulos de almacenamientos validados y de alto rendimiento
basados en nuestros conocimientos clave en proceso y conectividad
Ethernet:

» Procesadores y chipsets con arquitectura Intel® integrada, y disefios de
referencia de comunicaciones que aceleran la comercializacion del
almacenamiento en red.

« Adaptadores de bus central iSCSI que permiten compartir los datos en
las redes Fthernet Gigabit.

« Plataformas de servidor con arquitectura intel y soluciones RAID en
placa madre prevalidadas.

e Controladoras RAID Intel® integradas, disefos de referencia y software
de gestion RAID.

La oportunidad estd en incorporar esta nueva funcionalidad de
almacenamiento dentro de los planes de contingencia que se elaboren para
proteccion de informacidon y como esquemas de redundancia. La
administracion de almacenamiento virtual trae unas ventajas muy grandes
que antes requerian mucha inversién en ancho de banda para poder
sincronizar diferentes sistemas, inversion gue no se podia realizar con
presupuestos reducidos.

2104 Tendencias En Software

Desde la aparicion de software de licencia abierta y/o gratuita, se ha
acrecentado la evaluacion de la percepcion de valor por parte de los
compradores de TIC. Esta percepcién de valor es la que se debe equiparar
con los costos de adquisicion y en caso de encontrar un equilibrio, se podria
decir que se paga un precio justo por lo que se adquiere.

R
S REL nyg,'{}

S

La compatibilidad de formatos entre las diferentes aplicaciones de usuario
final hace posible el aumento de la competencia y la reduccion de precios.

También se ve un crecimiento en el desarrollo de aplicaciones scbre
herramientas de libre disposicién, como el PHP y el Postgres. Algunas
empresas productoras de software aplicativo para la autormatizacién de los
procesos (ERP, CRM, etc.) estan con el abjetivo a reducir el costo total de la
compra en el cliente, eliminando componentes externos, o reemplazandolos
por componentes de licencia libre.

Sistemas operativos

Impulsado por gigantes como IBM y con Linux ganando terreno, la
aceptacion del software libre por parte de las empresas se acelerara. PHP,
Apache, Mozilla o Bugzilla, por mencionar algunos, experimentaran fuertes

crecimientos.
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En un analisis realizado por Giga Group y publicado por |la consultora
Telenium, sobre las tendencias en el mercado de sistemas Operativos
corporativos, se conciuyo o siguiente:

Mercado Unix

En este mercado hay un foco claro en la reduccion de costos, a partir de la
utilizacion mas eficiente de las plataformas disponibles. Por ello, los
principales fabricantes de plataformas UNIX estédn innovando para que sus
sistemas aprovechen mas eficientemente los recursos ya instalados.

En los préximos meses, van a seguir apareciendo innovaciones tecnoldgicas
sobre servidores Unix, como respuesta a los requerimientos de los usuarios
corporativos, en linea con la consolidacién de servidores. Especialmente hay
que destacar innovaciones en rendimiento y escalabilidad de las
plataformas.

Esta optimizacion en la utilizacion de ias plataformas viene reforzada por fos
presupuestos restrictivos. Los principales fabricantes en el entomo UNIX son
conscientes de esto, y van a plantear soluciones que permitan mejorar la
utilizacién de los servidores, como la posibilidad de generar maquinas
virtuales para diferentes aplicaciones a partir de un menor nimero de
servidores fisicos. Todo ello ayudara a reducir costos.

Mercado Linux

Los segmentos de mercado que mas estan apostando por esta plataforma
son la industria energética, el sector financiero, el sector de distribucion y
bienes de consumo, la Administracion Publica y el sector farmacéutico. Se

puede anticipar una serie de tendencias en este mercado:

T
H

« Rapida maduracion de Linux: La creciente estabilidad de las Ultimas
versiones, junto con su alta disponibilidad, robustez y fiabilidad, lo hacen
atractivo para muchas organizacicnes, que lo incorporan en plataformas
criticas.

» Se va a intensificar el debate Linux vs. sistemas de cédigo cerrado en
cuestiones de seguridad. Cada vez se esta utilizando mas Linux como
sistema operativo de firewalls y sistemas de deteccidon perimetrales,
gracias a las nuevas herramientas desarrolladas para este entorno,
como capacidades de monitorizacién de red.

* Son evidentes las ventajas de Linux como sistema open source: costo
cero de licenciamiento, multitud de software disponible adicional,
también a costo cere; gran facilidad para la implantacion de servidores,
herramientas de desarrollo incorporadas, etc.
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Mercado Windows -

Los factores que van a dinamizar este mercado en los proximos meses son:

« Aparicion de nuevos productos, asi como nuevas versiones que
incorporen mayores funcionalidades de gestion, en linea de lo que estan
demandando las empresas.

« Windows Vista, representa un avance sustancial en la facilidad de uso
del sistema respecto de sus antecesores, junto con la posibilidad de
disponer de una version de 64 bits desplegable en servidores de gama
alta, hasta ahora fuera del ambito de Windows. Sin embargo, es notable
el aumento de la carga del sistema que representa la nueva interfaz
grafica.

Este aspecto va a implicar un hardware mas potente para su ejecucion, con
el consiguiente coste de actualizacion del hardware por parte de las
empresas y administraciones. Este es, creemos, el auténtico factor clave en
las posibilidades de su despliegue en las empresas y administraciones: la
inversion en renovacion de hardware que conlleva.

Es poco probable, desde nuestro punto de vista, que las empresas y
administraciones realicen una nueva inversién en hardware por la aparicion
de este nuevo sistema; mas bien, mantendran sus sistemas y relaciones con
Microsoft, tal como estaban hasta ahora, tanto tiempo como sea posible, y
mas aln en el entorno de crisis econdmica en el que se encuentran sectores
como el de las Telecomunicaciones y Tecnologias de la Informacion en
general.

El software libre se consolida en las empresas y las administraciones

i, Las principales compaiiias y gobiernos del mundo estan apostando cada vez
"[Y*™_  mas por utilizar software libre en lugar del sistema operativo de Microsoft.
& Segun Forrester Research, el 56 por ciento de las 2.500 mayores empresas
del mundo utilizan algin producto informatico basado en esta tecnologia,
cuyo maximo exponente es el sistema operativo Linux.
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Aunque el mayor pais inversor en software libre es Estados Unidos, en
Europa cada vez son mas las empresas que apuestan por esta tecnologia.
Segun datos del estudio Floss, un 43,7 por ciento de las grandes empresas
alemanas, un 31,5 por ciento de las britdnicas y un 17,7 por ciento de las
suecas utilizan software libre. En Espafia, el avance de este sistema también
se estd dejando notar. Segun el Informe Andago sobre el uso de
Linux&Open Source, el 25 por ciento de las 1.500 empresas mas -
importantes de Espafia ya utiliza esta tecnologia, mientras que un 26 por
ciento piensa incorporarlo a corto plazo.
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El apoyo que esta recibiendo el software libre por algunos referentes de la
industria informatica como IBM, HP, Sun y Dell ha sido fundamental para
gue este sistema cale mas en las empresas de todo el mundo.

Ademas de las corporaciones, los gobiernos europeos también estan
apostando por esta tecnologia. De hecho, la Comisién Europea pretende
que el software libre se implante progresivamente en las administraciones.

En Espafna ya existen algunas iniciativas de este tipo: Gracias al proyecto
Linex que ha puesto en marcha la Junta de Extremadura, €l veinte por ciento
de la poblacion de esta regidon usa Linux regularmente. Otras comunidades
como Andalucia, Galicia, Asturias y Catalufia han anunciado iniciativas de
este tipo.

Servicios Web (Web Services)

El servicio Web constituye la infraestructura tecnoldgica a través de la cual
-procesos y ¢bjetos de negocio instalados en un servidor pueden ofrecer su
funcionalidad a través de la Web.

Los Web Services comienzan a ser parte de las arquitecturas de software de
los principales fabricantes. La Red es cada vez mas un entorno preparado
para soportar el trafico de servicios destinados a una gran variedad de
dispositivos en el que interactuan tantc Webs como usuarios.

2.10.5 Tendencias En Telecomunicaciones

Los costos de comunicaciones cada vez se reducen mas, Hace unos afios,

pretender tener varias sucursales de una empresa interconectadas era una

utopia. Hoy en dia se pueden conectar todas las oficinas, 24 heras al dia, a

o costos reducidos. La utilizacion de Internet como medio de comunicacién ha
¥ e permitido el abaratamiento y la disponibilidad.
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\ El campo de lo inalambrico ha estado bastante dinamico Uitimamente. Las
. mejoras en esguemas de seguridad le dan al Wi-Fi -una tecnologia de
radiofrecuencia que, a través de pequefias antenas, permite transmitir datos
a alta velocidad en un radio de 100 metros - mas formas de entrar en las
empresas.

E! nuevo estandar (802.11i) en seguridad para redes de areas locales
inalambricas, que debera ser ratificado por la IEEE préximamente, daré un
impulso grande a la adopcién de esta tecnologla.

Casi todos los proveedores de equipos inalambricos han adoptade el
estandar IEEE 802.11b de alta velocidad con velocidades de hasta 11 Mbps.
Ha surgido como la opcidn para usuarios empresariales, asi como para uso
en redes domésticas. La evolucién inalambrica contintia actualmente con
IEEE 802.11g, que admite veiocidades de datos mas altas (hasta 108 Mbps),
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mayor alcance y una seguridad més fiable para una nueva generacion de
redes de area local inalambricas.

La red local inaldmbrica admiten prestaciones y protocolos de seguridad
lideres del sector como WPA, 802.1x y filtro de direcciones MAC que ofrecen
el mas alto nivel de proteccién de que se dispone actualmente para redes
inaldmbricas. Intel colabora con otros lideres del sector inaldmbrico mediante
IEEE y WiFi Alliance para desarrollar protocolos de seguridad de siguiente
generacion como SSN y 802.11i empleando AES y TKIP para una mayor
seguridad con garantia de interoperabilidad.

2.10.6 Tendencias en Seguridad Informatica

Fl tema de seguridad informatica va mas ailéd del correc electronico, con
redes inaldmbricas y redes de almacenamiento distribuido necesitando
escrutinio. En la medida que la tecnologia sea més compleja, se complica el
trabajo de sus administradores, que deben velar por la proteccion de datos
de misién critica.

La seguridad informatica es uno de los temas prioritarios del 2012. Se estima
que el 60 por ciento de los servicios de firewall y de deteccion de intrusos
seran proporcionados via plataformas de seguridad en red antes del 2011.
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3. ARQUITECTURA DE PROCESOS
Se han tomado las Funciones de las siguientes oficinas:

oy

S

ey

Primera Adjuntia

Organo de Control Institucional

Oficina de Asesoria Juridica

Oficina de Desarrollo Estratégico, Cooperacion Internacional e
Inversiones

Oficina de Planificacion, Presupuesto, Racionalizacion vy
Estadistica

Oficina de Administracién y Finanzas

Oficina de Comunicaciones e Imagen institucional

Cficina de Gestidén y Desarrollo Humano

Oficina de Tecnologia de la Informacion y Telecomunicaciones
Direccién de Coordinacién Territorial

Adjuntia para la Administracion Estatal

Adjuntia en Asuntes Constitucionales

Adjuntia para los Derechos Humanos y las Personas con
Discapacidad

Adjuntia para los Derechos de la Mujer

Adjuntia del Medio Ambiente, Servicios Pdblicos y Pueblos
Indigenas

Programa de Descentralizacién y Buen Gobierno

Programa de Pueblos Indigenas

Programa de Asuntos Penales y Penitenciarios

Programa de ldentidad y Ciudadania
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Como se aprecia se han obtenido logros importantes en la infraestructura
tecnoldgica de la institucion en todos sus locales, sin embargo las debilidades
se refieren a recursos humanos insuficientes, falta de capacitaciones sobre
tecnologia y la emision de politicas.

Los objetivos que se han definido en este Plan Estratégico de Tecnologias de
la Informacién (PETI), tienen la finalidad de transformar las debilidades en

fortalezas.

Para el caso de nuestro mapa de procesos con la incorporacion de ITIL o
COBIT el mapa de procesos propuesto serd como se muestra en el siguiente

esquema.
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ANEXO 1: PCS A NIVEL NACIONAL

1.1 Equipamiento de PCS a Nivel de Oficinas

ABANGAY IR e

1

ANDAHUAYLAS 2 1 1 4
AREQUIPA 2 2 6 _ 6 3 3 22
AYACUCHO 3 72 2 1 5 20
CACHAPOYAS 1 1 3 1 B
CAJAMARCA 1 2 1 1 1 2 8
CALLAO 1 1 2 3 2 5 14
CHICLAYD 1 2 1 1 1 6
CHIMBOTE 4 1 _ 5
CONMNOQ ESTE 1 2 1 4 2 10
CONO NORTE 1 1 5 1 8
CONO SUR 1 4 1 2 8
CUSCO 6 2 5 3 1 3 20
HUANCAVELICA 4 1 2 1 8
HUAMCAYO 2 4 1 1 4 1 7 20
HUANUCO 2 3 2 1 1 2 11
HUARAZ 1 4 3 3 11
ICA 2 1 7 10
IQUITOS 2 1 3 G
1 2 1 4
ULIACA 1 3 1 5
k: A MERCED 1 2 1 4
£, OQUEGUA 1 4 1 3 9
<& x‘f MOYOBAMBA 1 2 1 3 7
2 1 4 7
2 5 4 3 3 17
1 2 2 1 . B
1 1 2 3 1 1 9
2 4
1 1 1 3
1 5 1 1 2 10

SEDE CENTRAL - 1er Piso -
Edificio Antiguo 1 2 1 2 10
Y, SEDE CENTRAL - 1er Piso - Edificio Nuevo 1 1 1 3 6
SEDE CENTRAL - 1era Linea - Edificio Nuevo 1 6 1 2 12
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SEDE CENTRAL - 2do Piso -

Edificio Antiguo 4 4 20 10 5 2 18 3 66
SEDE CENTRAL - 2do Piso -

Edificio Nuevo 1 1 5 1 4 1 7 20
SEDE CENTRAL - 3er Piso -

Edificio Antiguo 5 12 3 6 14 40
SEDE CENTRAL - 3er Piso -

Edificio Nuevo 6 4 4 7 4 25 50
SEDE CENTRAL - 4to Pisg -

'Edificio Nuevo 2 1 8 2 1 3 9 1 27
SEDE CENTRAL - 5to Piso -

Edificio Nuevo 5 6 1 1 9 1 2 25
SEDE CENTRAL - 6to Piso -

Edificio Nuevo 9 6 2 7 7 1 4 36
SEDE CENTRAL - 7mo Piso -

Edificio Nuevo 3 1 4 1 13 1 7 30
SEDE CENTRAL - 8vo Piso -

Edificio Nuevo _ 3 1 a 2 5 2 1 23
SEDE CENTRAL - 9no Piso - Edificio Nuavo 1 1 2
SEDE CENTRAL - Mezzanine -

Edificio Antiguo 1 1 2 3 4 1 1 13
SEDE CENTRAL - Mezzanine -

Edificio Nuevo 1 1 1 1 2 6
SEDE CENTRAL - Servidores 11 2
SEDE CENTRAL - Sétano - Edificio Antiguo 2 1 _ 1 2 6
TACHA 2 4 1 2 9
TARAFPQOTO 3 5 3
TINGO MARIA 1 2 1 1 2 7
TRUJILLO 3 2 2 4 2 13
TUMBES 1 2 1 9 1 6
TOTAL 65 23 1 11 183 33 1 75 1 92 67 7 158 707

i
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ANEXO 2: CUADRO DE IMPRESORAS POR OFICINAS
A continuacion presentamos el cuadro de Impresoras por Oficinas:

MODELD
LASER JET

2420DN IMPRESORA LASER 1
LASERJET
1022 IMPRESORA LASER

[.J-2065DN IMPRESORA LASER

2300 IMPRESORA LASER
FS-4020DN  IMPRESORA LASER 1

PHASER

3428DN IMPRESORA LASER

. IMPRESORA A
HP BO4CA4557 INYECCION DE TINTA 1
P3005DN IMPRESORA LASER 1

FS-4020DN IMPRESORA LASER 1

1

" PHASER 3400 IMPRESORA LASER

5L IMPRESCRA LASER
__________ P300SN IMPRESORA LASER
FS-4020DN  IMPRESORA LASER

IMPRESORA A

MP* " DESJETE122  INYECCION DE TINTA 1
- DESK JET IMPRESORA A
6540 INYECCION DE TINTA 1
CQ7B14A IMPRESORA LASER

5500M IMPRESORA LASER

LASERJET

8150 IMPRESORA LASE

"~ P3005N. IMPRESORA LASER
FS-4020DN  IMPRESORA LASER 1

PHASER
4500N

PRESORA LAS

BP-1210 IMPRESORA LASER

IMPRESCRA A

C83 INYECCION DE TINTA 1
IMPRESORA A

 STYLUS 3000  INYECCION DE TINTA 1

1200C IMPRESORA LASER 1

4100N IMPRESORA LASER 1

6122 IMPRESORA A 1
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INYECCION DE TINTA

DESK JET IMPRESQORA A
6540 INYECCION DE TINTA
IMPRESORA A
'DESKJET 3820 INYECCION DE TINTA
IMPRESORA A
DESKJET 720C INYECCION DE TINTA
IMPRESORA A
DESKJET 840C INYECCION DE TINTA
IMPRESORA A
DESKJET 980C INYECCION DE TINTA
JET 1000 IMPRESORA LASER
. LASER JET
1200 IMPRESORA LASER
LASER JET
2420DN IMPRESORA LASER
LASER JET
5100 IMPRESORA LASER
. LASER JET
" P3005DN IMPRESQORA LASER
LASERJET
4250 TN IMPRESORA LASER
LASERJET
4550 IMPRESORA LASER
LASERJET
P3015DN IMPRESORA LASER
. LASERJET
P4515N IMPRESORA LASER
+1.J5100 IMPRESORA LASER
LS 4000 IMPRESORA LASER
P300SN IMPRESORA LASER
Q5401A IMPRESORA LASER
Q7814A IMPFRESORA LASER
. S/M IMPRESORA LASER

. STYLUS C87 IMPRESORA A

PLUS INYECCION DE TINTA
IMPRESCRA A

TINTATERMI  INYECCION DE TINTA
ECOSYS IMPRESORA LASER
FS-2020D IMPRESORA LASER
FS-4020DN IMPRESORA LASER

" B630ON IMPRESORA LASER
B-8100 IMPRESORA LASER

_ PHASER 750 IMPRESORA LASER
LASER-3400N  IMPRESORA LASER
PHASER

- 5500N IMPRESORA LASER

STYLUS C87  IMPRESORA A

- PLUS INYECCION DE TINTA
1020 IMPRESORA LASER
4700N IMPRESORA LASER
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Defenscria del Pueblo

Froyecto

Planeamiento Estratégico de Tecnologia de Informacion

Responsabie

Oficina de Tecnologia de ja Informacién y Telecomunicaciones

,r;ggmr-. i P@%

s
I 'mm"-‘i"\“y

CZ2688A
C7044A,
CT081A

CB092A
CNCJTD9642

. DESJETS122
DESK JET
6540

DESKJET 5650
DESKJET 720C
. DESKJET 840C
DESKJET 880C

DESKJET-3745
JET-1015
LASE JET 1200
LASER JET
1320
LASER JET

© 2420DN
LASER JET
3015
LASER JET
4000
LASER JET 6L
'LASER JET
P3005
LASER JET
P3005DN
- LASERJET
41100 |
_ LASERJET
1200
LASERJET
2600NU
LASERJET
4250 N
' LASERJET
4250 TN
LASERJET
. P3015DN
- LLJ-2055DN

OFFICEJET
OFFICETJET
- P3005DN

IMPRESORA A
INYECCION DE TINTA
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA A
INYECCION DE TINTA
IMPRESORA LASER
IMPRESORA A
INYECCION DE TINTA
IMPRESORA A
INYECCION DE TINTA
IMPRESORA A
INYECCION DE TINTA
IMPRESORA A
INYECCION DE TINTA
IMPRESORA A
INYECCION DE TINTA
IMPRESORA A
INYECCION DE TINTA
IMPRESORA A
INYECCION DE TINTA
IMPRESORA LASER

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESCRA LASER

IMPRESORA LASER
IMPRESORA LASER

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA A
INYECCION DE TINTA
IMPRESORA LASER

IMPRESORA LASER

PLANEAMIENTO DE Tl - ARQUITECTURA DE PROCESOS

—_ =



Defensoria del Pueblo

Proyecto Planeamiento Estratégico de Tecnologia de Informacion
Responsable Oficina de Tecnologia de la Informacidn y Telecomunicaciones
P3005N IMPRESORA LASER 1
Q5401A IMPRESORA LASER 1
LT QVB14A IMPRESORA LASER 1
'KYOCERA ECQOSYS IMPRESORA LASER 1
' FS-2020D IMPRESQORA LASER 4
FS-4000DN IMPRESORA LASER 1
L - F5-4020DN IMPRESORA LASER 1
LEXMARK  E340 IMPRESORA LASER 1
: : IMPRESORA A
‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ Z52 INYECCION DE TINTA 1
~_B6&100 IMPRESORA LASER 1
.-. .  DOCUPRINT
AERQX - " N17 IMPRESORA LASER 1
P - PHASER
3600DN IMPRESORA LASER 1
PHASER

IMPRESORA LASER

4500N

135

Total general
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Proyecto Planeamiento Estratégiceo de Tecnologfa de Informacién

Responsable Oficina de Tecnhologia de la Informacion y Teiecomunicaciones

Cuadro de Impresoras por Provincias
A continuacién presentamos el cuadro de Impresoras por Provincias

o D%SCRIPCEON LA oy Total

HP  °©  CA118A IMPRESORA LASER 1
P300SN IMPRESORA LASER 1

PRESORA A INYECCION DE
HP 3650 TINTA

JET 1100 _ IMPRESORA LASER

LASER 2420DN IMPRESORA LASER

P3005N | IMPRESORA LASER

B6100 ' IMPRESORA LASER

P e e

o IMPRESCRA A INYECCION DE
HP - 3650 TINTA 1

IMPRESORA A INYECCION DE
" DESKJET3650 TINTA 1
 P2055DN IMPRESORA LASER 1
KYQCERA FS-4000DN IMPRESORA LASER 1
: FS-4020DN IMPRESORA LASER 1

B6100 IMPRESORA LASER

IMPRESORA LASER

5100

IMPRESORA A INYECCION DE
.. DESKJET 840C TINTA 1
 LASERJET 4250 TN IMPRESORA, LASER 1

IMPRESORA LASER 1

1200C IMPRESORA LASER
C3941A-JET 5L IMPRESORA LASER 1

CT044A IMPRESORA LASER 1
IMPRESORA A INYECCION DE

CB092A TINTA 2
IMPRESORA A INYECCION DE

DESKJET 5150 TINTA 1
IMPRESORA A INYECCION DE

DESKJET 720C TINTA 1
IMPRESORA A INYECCION DE

. DESKJET 930C TINTA 1

JET 1015 IMPRESORA LASER 1

LASER 6L IMPRESORA LASER 1

LASER JET 1000 IMPRESORA LASER 1

LASER JET 1015 IMPRESORA LASER 1

LASERJET 5L IMPRESORA LASER 1

LJ-2055DN IMPRESORA LASER 2

P2055DN IMPRESORA LASER 1

© P3005N IMPRESORA LASER 1

1

IMPRESORA LASER
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Proyecto

Planeamienio Estratégico de Tecnolfogia de Informacién

Responsable

PHASER 4500N

- XJ4257

* 2400DN
DESKJET 340C
DESKJET 930C

DESKJET 960C
LASER JET 2100
P2055DN
 P3005N
KYOCERA FS-4000DN
FS-4020DN

© STYLUS
- CE749A

 DEKJET340
DESJEC 960C
DESKJEET 340

DESKJET 930C
.. - P2055DN
Kj_QCERAm FS-4020DN

XE ROX - N17B
- PHASER 4500N

I

EPSON STILUS C48X

"LJ ENTERPRISE
P3015DN

virsrerenie. P2055DN
XEROX = LASER 3400
- PHASER 3428DN

L apeuf;

Fid)

s
4

> P2055DN
" P3005N
KYOCERA FS-40000N
LEXMARK  E340
XEROX
{bx\'&"h 19 pé,
:ﬁb\‘ @,wmf%j "b
v < Ff A

. 5 3850
%%{b ' 1 P
"% o it
’f?ﬂ‘;rf;zﬂﬁb

 P3005N

PHASER 3428DN

Oficina de Tecnologia de fa Informacién y Telecomunicaciones

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA A INYECCION DE
TINTA,

IMPRESORA | ASER
IMPRESORA A INYECCION DE
TINTA

IMPRESORA A INYECCION DE
TINTA

IMPRESORA A INYECCION DE
TINTA

IMPRESORA LASER
IMPRESCORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA A INYECCION DE
TINTA

IMPRESORA LASER
IMPRESORA A INYECCION DE
TINTA

IMPRESQORA A INYECCION DE
TINTA

IMPRESORA A INYECCION DE
TINTA

IMPRESORA A INYECCION DE
TINTA

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA A INYECCION DE
TINTA

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA A INYECCION DE
TINTA

IMPRESORA LASER
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Prayecto Pianeamiento Estratégico de Tecnologia de Informacion

Responsable Oficina de Tecnologia de la Informacion y Telecomunicaciones

CANON. . BJC-240
EPSON  B161A

STYLUS 800

HP 1200 C

JET 4050N
JET 6L
LASER JET

LJ P3015DN
P2055DN
KYOCERA ECOSYS

. FS-4000DN
OKI - B6100

XJBC-28896

HP . D2360

\ FS-4000DN

_ P3005N
FS-2020D

HP - P300SN

_ FS-4020DN

JET 1100A

 P3015DN
OKIPAGE 24

3650
- Q7814A
FS-4020DN

"IMPRESO

DESKJET 3650

LASER JET 1200C.

. DESJET 3550

DESKJET 930C
LASERJET 1320

DESKJET 960C

PHASER. 4500N

LJ ENTERPRISE

IMPRESORA LASER

TINTA 1
IMPRESORA A INYECCION DE
TINTA 2
IMPRESORA A INYECCION DE
TINTA 1

IMPRESORA LASER 1
IMPRESORA A INYECCION DE
TINTA

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA A INYECCION DE
T

J R N . el

IMPRESORA A INYECCION DE
TINTA 1
IMPRESORA A INYECCION DE

TINTA 1
IMPRESORA A INYECCION DE

TINTA 1
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA A
TINTA | 1

IMPRESORA LASER 1

IMPRESORA | ASER 1

IMPRESORA LASER
IMPRESORA LASER
IMPRESORA LASER

IMPRESORA LASER

IMPRESORA LASER
IMPRESORA LASER

MPRESORA A INYECCION DE

TINTA 1
IMPRESORA LASER 1
IMPRESORA LASER 1

Pag. 75



Defensoria del Pueblo

Prayecto Planeamiento Estratégico de Tecnologia de Informacién
Responsable Oficina de Tecnologia de la informacién y Telecomunicaciones

OKIDATA: B8100 IMPRESORA LASER

IMPRESORA A INYECCION DE
3650 TINTA 1

- LJ-2055DN IMPRESORA LASER 1
PHASER 4500M IMPRESORA LASER

IMPRESORA LASER
IMPRESORA LASER

P3005N
F5-4020DN

IMPRESORA A INYECCION DE

__PIXMA IP 1000 TINTA 1

o IMPRESORA A INYECCION DE
' DESK JET 350 TINTA 1
JET 2420 IMPRESORA LASER 1
LASER JET P3005DN  IMPRESORA LASER 1
_____________ MONOCRG1Y IMPRESORA LASER 1
FS-4020DN IMPRESORA LASER 1

o IMPRESORA A INYECCION DE
_ STYLUS C83 TINTA

1

- LJ-2055DN IMPRESORA LASER 1
' P3005N IMPRESORA LASER 1
XEROX  PHASER 3400 IMPRESORA LASER 1
~ PHASER 4500N IMPRESORA LASER 1

- CB637A IMPRESORA LASER 1
- OKIPAGE 24 _IMPRESORA LASER 1
PHASER 4500N IMPRESORA LASER 1

L IMPRESORA A INYECCION DE
HP DESKJET 960C TINTA 1

P3005N IMPRESORA LASER

IMPRESORA A INYECCION DE
HP - 3650 TINTA 1

IMPRESORA A INYECCION DE
CB092A TINTA 2
P2055DN IMPRESORA LASER 1
e P3005N IMPRESORA LASER 1
KYOCERA FS-4000DN IMPRESCORA LASER 1

otal general
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Defensoria del Pueblo

Proyecio Planeamiento Estratégico de Tecnologia de Informacion

Responsable Oficina de Tecnologia de la Informacion y Telecomunicaciones

Cuadro de Caracteristicas de Impresora vs Lugar

PROVINCIAS

ANCASH
APURIMAC
AREQUIPA
AYACUGCHO
CAJAMARCA
CUSCO
HUANCAVELICA

LA LIBERTAD
LAMBAYEQUE
LORETO -IQUITOS
MADRE DE DIOS
MOQUEGUA
PASCO

PIURA

PUNO

SAN MARTIN
TACNA

TUMBES
UCAYALI

1
2
1
6
3

WA WwhE ENNWWWWRMNMNOSRNM SR OORBAENW22RN 222G 20

gy otal general

133

PLANEAMIENTO DE Ti - ARQUITECTURA DE PROCESOS

Pag. 77




Defensoria del Pueblo

Froyecto Planeamiento Estratégico de Tecnologia de Informacion
Responsable Oficina de Tecnologlfa de fa Informacién y Telecomunicaciones

CONO NORTE -LOS OLIVOS
LOCAL CAUCATO
SEDE AZANGARO

)
m
w]
m
O
m
e
_1
s
-
[
N —

CONQ ESTE -SANTA ANITA

CONO NORTE -LOS OLIVOS

CONO SUR -SAN JUAN DE MIRAFLORES
LOCAL CAUCATO

LOCAL MUSEQ DE LA NACION

SEDE AZANGARO

SEDE CENTRAL

Total general 132
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Defensocria del Pueblo

Proyecto

Planeamiento Estratégico de Tecnologia de Informacién

Responsable

Oficina de Tecnolagia de la Informacién y Telecomunicaciones

| ANEXO 3: LICENCIAMIENTO DE SOFTWARE
| Segun formato de la PCM, reporte a diciembre del 2011:

Wmclows Sarver 2008 R2

HiEpaE .

VISUAL STUDIO 2010

Windows Server 2008

VISUAL STUDILO 2008

Windows 2003 R2 5t

VISUAL STUDIC 6

Windows 2003 R2 Ent - s VISUAL STUDIQ 2005
Windows 2003 St B PHP

Windows 2003 Ent : G Java

Windows 2000 Z0OPE

Windows NT VISUAL FOX PRO

MS Exchange Server

2 CRISTAL REPORT

Novell Netware

= POWER BUILDER

Linux SUSE e JBUILDER
Linux REDHAT ENTERPRISE [ | DELPHI
Linux FEDORA e CREATIVE SUITE CS
Linux UBUNTU e CREATIVE SUITE CS2
Linux DEBIAN i GREATIVE SUITE CS3
Linux Centos e : CREATIVE SUITE CS4
Linux openSUSE asg%; ‘ i = S.Ir.":f'éngMEDm
OUO v crceereenie S ADOBE SUITE CS5
;h;‘ssf;; o hrakron e o e

Windows 7 s MAP INFO
Windows Visia g AUTOCAD
Windows 2000 ARCYIEW
Windows XP ARCGIS
Windows 9x ARCSDE
Windows 2000 CAL : ARCIMS

‘ MS SQL CAL e ARCINFC

| M5 Exchange Srv CAL - ARCEDITCR
Novell Netware CAL e ERDAS

T

fﬁr\\]\“ LD&’(‘\ Linu,
‘1

‘\a Mac 05 X Leopard

b

COREL DRAW

2
o Lok
b
B S :
= ]
= S
Ex =
EEaCEnn 2
R ~z‘a§§§‘ %
3%«{ 4 TP

-gk Otre: .
- ADOBE PAGEMAKER |2
MS OFFICE ADOBE FIREWORKS S
LOTUS NOTES ADOBE PHOTOSHOP
VISIO ADOBE FREEHAND .
ADS MS PROJECT ADQBE FLASH
AY {3\ OPEN OFFICE ADOBE INDESIGN
u‘}‘ o GLARKXPRESS
L, y -
N i EAsEr . GIMP
o S SQL 2008 g ADOBE ILUSTRATOR :
EGW MS SQL 2005 i AUTOCAD e
| \ _Ms SQL 2003 i PHOTO-PAINT
| — ' ORAGLE St B 30 STUDIO MAX -
T L e - = e
A N | ORAGLE Ent Otra: :
éa"" &%q-.m r.';( ,p. \
" £y o
> E""H 1;;: )DRACLE Enterp
23, e 3%
s "’#e Pt
L‘mna\u%‘-‘
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™

Dtro: .

RATIONAL ROSE
ERWIN LOGICS
POWER DESIGNER

STATA
SPSS
MINITAB

SAS
L1

sl g ;é;,:,.tﬁ- -
G “*\

o~
Y

Proyecto Planeamiento Estralégico de Tecnologia de Informacién
Responsable Oficina de Tecnologia de la Informacién v Telecomunicaciones

MySQL THE HAGKER

PostgreSaL PER ANTIVIRUS

INFORMIX FANDA ANTIVIRUS

SYBASE MC AFEE

DB2 SYMANTEC

NORTOM ANTIVIRLES

NOD 32

AVAST

AVG

ClamWin

Avira

COMODO

BitDefender

F-Secure

Kaspersky

Essentials

Microsoft Security

Qo .
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Resumen Ejecutivo

Este documento presenta la Arquitectura de Datos, la Arguitectura de Sistemas
y la Arquitectura de Aplicaciones. En ella se detalla |a lista de entidades de
informacion de la Defensoria del Pueblo definidas en base al resultado de la
etapa de analisis funcional. Ademas, se definen las relaciones entre estas
entidades en el diagrama entidad-relacién corporativa. A continuacién, se
presentan una presentacién de los sujetos identificados y las base de datos
sujeto que se derivan de estos. Finalizando la descripcion de la Arquitectura de
Datos se presentan la Matriz de funcidn vs. Entidades en Ila que se muestra
cada proceso y el estado de la entidad que se utiliza en el mismo.

Toda esta informacion permitird, conjuntamente con la Arquitectura de
Sistemas, la Ultima etapa del Planeamiento Estratégico de TI, definir la
Arquitectura Tecnoldgica Propuesta.

PLANEAMIENTO DE Tl - ARQUITECTURA DE PROCESOS Pag. &5



Defensoria del Pueblo

Proyecto Plan Estratégico de Tecnologia de Informacién
Responsable Oficina de Tecnologia de la Informacién y Telecomunicaciones
Introduccién

El Planeamiento Estratégico de las Tecnologias de Informacién consiste en la
definicién de cuatro arquitecturas asociadas con la tecnologia dentro de la
organizacion, alineandolas a la estrategia institucional, tal como se muestra en
el Grafico N° 01

Grafico N° (1

Plan de tecnologias de informacion

PLAN DE LA

Plan de la Gerencia de Ti

@ Eddie Morris — Infoplanning
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Estas arquitecturas son:

Arguitectura de Procesos, también denominada “Analisis Funcional”,
en la cual se describen las funciones, procesos y actividades que se
llevan a cabo en cada una de las areas de la Institucion.

Arquitectura de Datos, que se construye a partir de los
requerimientos de informacion de los procesos. Los resultados de
esta etapa del Plan son: la descripcion de entidades de informacion,
los modeios de datos y la identificacion de las bases de datos sujeto.

Arquitectura de Sistemas, en la cual se establecen los sistemas de
informacion requeridos para dar soporte tecnolégico a las funciones y
procesos de la organizacién. Asimismo, en esta etapa se define y
prioriza la cartera de proyectos informaticos, tomando en cuenta su
nivel de aporte a los objetivos estratégicos.

Arquitectura Tecnoldgica, constituida por la plataforma de hardware,
software de base y redes de comunicaciones, tomando en
consideracion las bases de datos que residiran en los servidores vy la
cartera de proyectos informéaticos.
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Objetivos de la Etapa
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Identificar y describir las principales entidades de informacién requeridas

para llevar a cabo los procesos de la institucion.
Identificar las bases de datos de la organizacién.

Definir el Modelo de Sistemas.
Definir la Arquitectura Tecnolégica de la Defensoria del Pueblo.
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4. Arquitectura de Datos

A continuacion se presenta la definicion de la Arquitectura de Datos
correspondiente al Plan Estratégico de Tecnologias de Informacién de la
Defensoria del Pueblo. El modelo de datos estd basado en una percepcion del
mundo real que consiste en un conjunto de objetos basicos llamados entidades
y las relaciones existentes entre estos objetos.

4.1 Lista de Entidades

Esta lista describe las entidades de informacion definidas en base al
resultado de la etapa de analisis funcional. Una entidad se puede definir
como cualquier objeto, real o abstractc, que existe en un contexto
determinado o puede legar a existir y del cual deseamos guardar
infarmacion.

Una entidad se caracteriza y distingue de otra por los atributos, en
ocasiones llamadas propiedades, que representan las caracteristicas de una

o;g% entidad. Los atributos de una entidad pueden tomar un conjunto de valares
v Epermltldos al que se le conoce como dominio del atributo. Las entidades
¢/ guardan datos sobre objetos, que los usuarios pueden consultar o modificar.

]

5
e
F

A El andlisis de esta etapa, dic como resultado la definicion de 64 entidades
que soportan los procesos de la institucion de la Defensoria del Pueblo.
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4.2 Diagrama Entidad Relacion Corporativo

Este Diagrama detalla la relacion entre las entidades de toda la Defensoria
del Pueblo. El mismo muestra la relacion entre las entidades, estas
relaciones son las reglas del negocio.

El modelo de datos corporativo es una definicion coherente de todos los
datos comunes de la empresa, desde una vision empresarial de alto nivel
hasta los disenos de datos ldgicos genéricos.
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Proyecto Plan Estratégico de Tecnologia de Informacidn

Responsable Oficina de Tecnologia de la Informacién y Telecomunicaciones

4.3 Definiciéon de Sujetos

Se define como sujetos al grupe de entidades que tienen una relacién en
comun y que existen por si mismas y que la existencia de un ejemplar
(cliente, empleado, etc.) en la entidad no depende de la existencia de otros
gjemplares en otra entidad.

En este analisis se han identificado 7 sujetos:
» Servicios
e Expedientes
e Consulta
e Persona
o Recursos Humanos
s Actividades Economicas

¢ Vulnerabilidades

e veﬁ““‘ﬁ'i“ e \4 Definicién de Base de Datos Sujeto
1% 'y

.h
e 5

g

it ca..!\‘-“

gLas bases de datos sujetos de Defensoria del Pueblo se determinaron
&/ realizando un analisis de afinidad entre las entidades y en funcion de los
ﬂ\ﬁ«x“‘f sujetos identificados en la fase anterior de este analisis. También se tiene
en cuenta, que estas Base de Datos Sujeto, cumplan con un Ciclo de Vida
de los Sujetos (Planificacion, Incorporacion, Administracion vy

Desincorporacion)

My,

.. -1 "» e De acuerdo a la lista de entidades de informacién de |la Defensoria del
s \ ] Pueblo, se asocid un sujeto para luego agrupar las entidades por grado

de afinidad. Teniendo como resultado 7 Bases de datos sujetos las
cuales son: Servicios, Expedientes, Consulta, Persona, Recursos
Humanos, Actividades Econdmicas y Vulnerabilidades. Las principales
relaciones enire ellas se representaran en un Diagrama de Base de
Datos Relacicnales.

La definicibn de estas Base de Datos Sujeto y sus relaciones permitiran
tener una base de datos bien disefada, la cual tendrd un buen
desempefo aungue aumente su tamafo, y sera lo suficientemente
flexible para incorporar nuevos requerimientos o caracteristicas
adicionales.
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4.4.1 Determinacién de las Bases de Datos Sujeto

A continuacion se presenta las principales entidades que forman parte
de la Base de Datos a nivel de personas, de los actuales sistemas de
informacion, identificados, después de haber realizado el Analisis
Funcional.

Se ha considerado, exponer sélo hasta el primer nivel, los datos basicos
correspondientes a las personas. Un mayor detalie dependera del nivel
de andlisis al que se desee llegar en la prestacion de los servicios de la
Defensoria del Pueblo..

Los actuales sistemas se han enfocado en los servicios a las personas y
en el soporte de los mismos servicios.

Los datos del ciudadano se encuentran distribuidos en diversas
entidades privadas y del Estado. La Defensoria del Pueblo recaba parte
de estos datos, pero se concentra en los contenidos de la infoermacién
relevante sobre los derechos vuinerades, por lo que un repositorio de
conocimientos constituye una herramienta indispensable para cumplir
mejar con su mision.

La mayor parte de los datos contenidos en la Base de Datos de la
Defensoria del Pueblo corresponden a los servicios de tramite
documentario, administracion y finanzas.
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'Recursos Humanos:
SHP (Servicios Mo peraonales)
L CAS. (CﬂfﬁrateAdrmmstraIya de Seryicios)
Sefvicios: ] g_ G s
: Agua! Desague -
Teiefem? Camna '
Trangporie Publices Prﬂpmr -+ i
Lirnpieza Phblica . _
TV Cable . Es‘pﬂs&i Cmvieme
. PCJ Cabm& H[]US
Seguros Padres
Ahomos ' ‘Recordde Salud .
- : R X Aniecedentes -Jud males
‘ Persana’ _
Mombre. Consiia:
Tipede Fessﬂrta i L
| Bicectitn Ol ] .Archiva
_ Cl:Teiéfgno N "1 Mamdbre
) ¥ | enp e Lireccian
-Expedientgs: Padees: Glosa
e | Memero _
Pefitoria _ Hpos - o
- Comdsionado. - Iy
Costos.
Infarrnacitn (Contenitos)
. L
| Astiidad Ecenﬁmica'
- NNEIS{}UQ Emnnm
- : - ] “Lugiaf de Trabajp
Vulrierabiidades Cargo ocupato.
| ingreses
Descripcitn B kkiudalfc!ad {SNP GAS, Pf-anaia}
Demcm Vulnerado Propiedades
Comisionade astgnadu Record de Trabajo
Fetha R
Hora
'invesugauﬁﬂ
Consuitorla

4.5 Definicion de la Matriz Funcién vs. Entidades

Se elabord la Matriz de Funcién vs. Entidades, en la cual definimos en cada
proceso el estado de la entidad que se utiliza. Entre los estados que se tiene
son: Crear, Leer, Actualizar y Eliminar (CRUD).
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[ Defensoria del Pueblo \“\§\ ]

N
N

Proyecto

Plan Estratégico de Tecnologia de Informacion

Responsable Gficina de Tecnologia de la Informacion y Telecomunicaciones

5. Arquitectura de Sistemas

Mediante el disefio arquitectdnico de las aplicaciones se van a ldentificar las
caracteristicas bdsicas de los sistemas de informacién que requiere la
Defensoria del Pueblo tal que le permitan atender todas las funciones
asignadas dentro del marco de sus orientaciones estratégicas.

También se va a identificar la Cartera de Proyectos Informaticos, priorizada en
base al impacto que cada uno de ellos tiene en el logro de los objetivos
estratégicos, tiempao de gjecucidn y costo.

5.1 Metodologia

Para el desarrollo de la arquitectura de sistemas se ha ejecutado el
siguiente conjunto de actividades:

5.1.1 Derivacion de la Arquitectura de Sistemas

A partir de los procesos criticos de la Defensoria del Pueblo
identificados en la etapa del Analisis Funcional, y mediante la técnica
aproximacion sucesiva se definen conceptualmente los sistemas,
subsistemas y mddulos que conforman la Arquitectura de Sistemas
de Informacion.

Esta actividad se realiza principalmente en base a la experiencia del
planificader de sistemas y tomando en cuenta algunas -
consideraciones tales como:

+ los sistemas nomalmente se identifican y agrupan de
acuerdo al acceso que tienen a entidades de informacién
comunes.

« Si existen procescs del negocio que ejecutan funciones
iguales o similares sobre las mismas entidades de informacién,
debe establecerse en lo posible un solo mdédule para el
tratamiento de dicha informacién.

s« Se identifican las funciones, procesos y actividades del
Anélisis Funcional que no son estructurados, aquellos cuyo
volumen de transacciones es minimo (inclusive en la
proyeccién del mismo), entre otros, y se valida la necesidad
que éstos cuenten, o no, con un sistema de informacioén.
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5.1.2 Descripcion de los Sistemas de Informacion

Se describe cada uno de los sistemas de informacion
| identificados, elaborandose su correspondiente  “Perfil del
Proyecto”.

En el perfl de cada proyecto se precisa su descripcion,
funcionalidad, interfaces y reportes que debe generar, el detalle de
los contenidos se muestra en el Cuadro N°® 1.

| Cuadro N° 01
Contenido del Perfil del Proyecto

RUBRO DESCRIPCION
__A'\-‘SEHE?EE;};X Qbjetivos Razdn de ser del sistema de informacion.
L gier "{'?\ y
i Usuarios Relacion de areas que utilizaran las opciones del sistema de

informacion, ya sea como usuarios principales o secundarios.

Interfaces Requerimientos de intercambio de informacion entre sistemas.
Funciones Enumeracion de los principales servicios que debe brindar el
Principales sistema.
|l Arquitectura Breve explicacion de lo que debe proporcionar cada
i del Sistema subsistema y médulo gue compone el sistama.
R P Informacion Relacién de la principal informacion que ingresa o sale del
| R Principal sistema de informacion.

| Observaciones | Comentarios del equipo de trabajo del PETI 2007 sobre
recomendacién de estrategia de desarrollo, soporte actual,
entre otros.

Dentro del desarrollo del tema relacionado con la arquitectura del sistema,
se detalla los modulos en opciones o servicios, estimandose en cada
caso el tipo de programa v la complejidad del mismo, a fin de poder luego
estimar tiempos de construccién a partir de unidades de trabajo que
resulten medibles en términos de tiempos de realizacion.
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5.1.3 Estimacién de Tiempos

La estimacion de tiempos de desarrcllo se basa en las unidades de
trabajo en los que ha sido descompuesto cada sistema,
considerando para cada casoc valores estandares de tiempos
promedio tomados de la experiencia interna o del mercado en la
elaboracion de componentes similares.

Para la estimacidn de tiempos se ha considerado los tiempos
correspondientaes a la construccion y el desarrolle, con el siguiente
detalle:

5.1.4 Estimacion de Tiempos de Construccion o Programacion

Para este efecto se ha realizado una clasificacion de los tipos de
programas asociados, con el detalle que se indica a continuacion:

Cuadro N° 02: Tipo de Programa

Clase de Descripcioén

R
R AL g,
B Programa

Qg‘“’u
Ly o

Consultas Programas interactivos en los cuales el usuario normalmente ingresa
algunos datos y el sistema les presenta informacién en una o mas pantallas
o ventanas accesando a una o mas tablas de |as bases de datos.

- I Mantenimiento | Programas interactivos que accesan tablas con el fin de actualizarlas, ya
Tl sea mediante adiciones, modificaciones o eliminaciones de |os registros que
estas contignen,

" Procesos Generalmente son programas batch mediante los cuales el sistema foma
& informacion de archivos de entrada, transforma dicha informacian y
actualiza o genera archivos de salida. Pueden incluir ademas pantallas o
ventanas iniciales en las cuales se ingresan algunos datos necesarios para
el proceso.

Reportes Programas que accesan una o mas tablas de las bases de datos para emitir
listados con la informacidn almacenada en ellas, Adicionalmente, puedsen
contener una pantalla o ventana inicial donde se especifican algunos
parametros de seleccién, agrupacién u ordenamiento de registros.

A cada una de las opciones que conforman el sistema de informacién se
le asigna un tipo de programa de acuerdo con esa clasificacion.
Asimismo, se determina el posible grado de complejidad en base al
esfuerzo requerido para elaborarlo. A fin de establecer parametros de
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evaluacion cuantitativa y uniformizar criterios, se estima las caracteristicas
del esfuerzo necesario para la construccidén del programa, graduando
dicho esfuerzo en simple, medio o complejo.

Una vez definidas las caracteristicas antes previstas se realiza la
estimacién de los tiempos necesarics para construir los tipos de
programas, estandares del mercado para usuarios del Developer 2000 y/o
Java O Java Developer, etc., con lo que calculan los tiempos promedio
que demora una persona en elaborar una clase de programa con un
determinado grado de complejidad. Al resultado se le denomina
“Estandares de Tiempos de Programacion®.

Las premisas consideradas para estimar los tiempos de programacion,
son:

+ La construccion se realiza a dedicacion exclusiva.

s El analista / programador cuenta con especificaciones de disefio

completas, es decir, si se trata de un reporte, por ejemplo, el
formato se ha definido en la etapa de Disefio.

¢ Eltiempo incluye la prueba unitaria del programa.

De la informacion disponible y de la experiencia en este tipo de trabajos
se ha elaborado los Estandares de Tiempos de Programacion tomados
para el presente estudio, expresados en dias dtiles y cuyos valores se
muestran a continuacion:

0 ' 5.1.5 Estandares de Tiempos de Programacion
o Cuadro N° 03

Estandares de Tiempos de Programacion

&\ Tipo programa Grado Caracteristicas que le asignan la complejidad Dias
Complejidad
Consultas Simpla Acceso a una sola tabla. Una sola pantalla. Mansjo | 5z
de hasta 3 eventos. '
Medic Acceso a 2 ¢ 3 tablas. Una o dos pantallas. Manejo |  o¢
de 3 a 5 eventos con scripts asociados. ’
Complgjo Acceso a mas de tres tablas. Mas de una pantalla. | , g
Con ayudas Muchas listas desplegables. Algoritmos ’
complejos. Controles que invoguen otras funciones.
Codigo de los scripts asociados de _mas de 20
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lineas. Con grafices.

Mantenimiento ; Simple Acceso a una sola tabla. Una sola pantalla.
Controles estandar de adicién, modificacion vy
eliminacién. Hasta 5 validaciones.

0,25

Medio Acceso a entre dos y fres tablas. Una pantalla que
puede contener ayudas. Controles estandar vy
ademas controles que invoguen otras funciones, De
6 a 10 campos para validar.

0,75

Complsjo Acceso a mas de tres tablas. Mas de una pantalla.
Con ayudas. Muchas listas despiegables.
Algoritmos compiejos. Controles que invogquen ofras
funciones. Mas de 10 campos para validar. Cdadigo
de los scripts asociados de mas de 20 lineas.

2,00

Proceso Simple Una tabla de entrada y una de salida. Algoritmos
simples, Ventanas iniciales de ingreso de datos
simples. Uso de generador de reportes.

0,50

Medio Hasta 4 tablas de entrada / salida, Con ventanas
iniciales de ingresos de datos. Scripts de entre 10 v
20 lineas de codigo.

1,00

- ;\:‘;"‘rd-_:.',i'. 1121 J‘-'gé;‘_ .
(\\; ) g

Complejo | Mas de 4 tabias de entrada / salida. Con ventanas
iniciales de ingresos de datos. Algoritmos complejos.
Scripts de mas de 20 lineas de cadigo.

3,00

Reportes Simples Una sola tabla de entrada. Sin quiebres. Puede
tener hasta un total general. Sin cdlculos ©
algoritmos.  Presenta la informacién en forma
tabular. Sin ventanas iniciales de ingreso de datos.

0,25

Medio Entre dos y tres tablas de entrada. Hasta 2 quiebres.
En formatos pre-impresos. Puede tener calculos o
algoritmos no complejos. Con ventanas iniciales de
ingreso de dafos.

0,75

Complejo Mas de tres tablas de entrada. Mas de 2 gquiebres.
Con algoritmos complejos. Cuadros. Con gréaficos.
Con ventanas iniciales de ingreso de datos.

1,00

5.1.6 Estimacién de Tiempos de Desarrollo

El desarrollo de un sistema de informacién cubre las etapas del ciclo de
vida del mismo que, para este caso se han definido como: analisis,
disefio, construccién e implantacién.
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Para cada una de las etapas se determina, en base a informacion
histérica de la misma instalacion, o de informacién del mercado, cuanto
tiempo, del 100% de esfuerzo que significa el ciclo de vida, se dedica a
cubrir cada una de las etapas.

Esta informacion es referencial, ya que, dependiendo de la clase de
proyecto, esta distribucion porcentual podria variar. Por ejemplo, si la
implantacion de un proyecto es descentralizada y dependiendo del
numero de ubicaciones en que haya que realizar las tareas relacionadas
(capacitacidn, instalacion ,etc.), el tiempo de implantacidn podria
aumentar en comparacion con otro tipo de proyectos.

Para este caso, se ha tomado como referencia los siguientes valores:

Cuadro N° 04

Estimacién de Tiempos de Desarrolle

ETAPA DEL CICL.O DE VIDA %
Analisis 20
Disefio 30
Programacion 30
Implantacién 20

Como ya se tiene calculado el tiempo que se consume en la etapa de
programacion, en base a la distribucion porcentual se puede determinar
el tiempo de desarrollo del proyecto. Sin embargo, este tiempo esta
expresado en dias Utiles / hombre.

Luego, dependiendo de la magnitud y descomposicion del proyecto, se
puede comenzar a asignar mayor nimero de recursos a las distintas
etapas a fin de reducir los tiempos. En la asignacion de recursos debe
tomarse en cuenta lo siguiente:

s Es preferible que un recurso esta asignado al desarrollo de todo un
maédulo o sub-sistema, en especial los analistas que requieren una -
comprensién general de las funciones que desarrollan.

« Solo el tiempo dedicado a la construccion o programacion disminuye
proporcionalmente al agregar recursos, lo cual se debe a que dicha
gtapa demanda poca interaccidon con las areas usuarias vy
tedricamente, permite distribuir 1a carga de trabajo en partes iguales.

_‘.ér,v.lhl‘.i:{,
& P

A NP
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En las demas etapas, al agregar un recurso, generalmente el tiempo
disminuye en un 30% (de acuerdo a estudios realizados).

5.1.7 Estimacion de Costos

La estimacién de costos para el Plan Informatico se realiza en funcion al
tiempo v a los recursos necesarios para cada una de las etapas del
proyecto, segun [as tarifas unitarias.

Los costos del sistema se han elaborado considerando los costos
unitarios estimados y se ha valorizado en forma independiente, por lo
que es necesario hacer notar que pueden existir economias de escala
dependiendo de la forma y oportunidad de ejecucién de cada uno de los
proyectos, pues en algunos casos existen mddulos que bien podrian
compartirse.

5.1.8 Identificacion de la Cartera de Proyectos

En la Arquitectura de Sistemas se incluyen todos los sistemas,
subsistemas y mddulos que deben dar soporte a los procesos del
negocio, sin embargo debido a las restricciones que normaimente
disponen las organizaciches es necesario establecer reglas que
permitan generar una cartera de proyectos, compuesta por aquellos
proyectos que no estén satisfaciendo las expectativas de los usuarios.

En el caso de la Defensoria del Pueblo, el nivel de dssarrollo de los
sistemas es incipiente, y en el caso de los sistemas existentes, por Ej.
Hidrocarburos, existe el requerimiento de los usuarios por cambiarlo, en
consecuencia, la cartera de proyectos de la Defensoria del Pueblo esta
constituido por todos los sistemas que aportan directamente al giro del
negocio.

5.1.9 Priorizacion de Proyectos

Para los efectos de realizar la priorizacion de los provectos se ha
considerado adecuado el método de costo beneficio, entendiendo como
beneficio el aporte de cada uno de ellos en el logro de los objetivos
estratégicos de la Defensoria del Pueblo,

En este aspecto cabe anotar, que se ha tomado como referencia las
priorizaciones institucionales acordadas por el comité de Gerencia de la
Defensoria del Pueblo, hecho que ha facilitado la evaluacién en las
prioridades de los proyectos.
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5.1.10 Priorizacién por Costo y Aporte a Objetivos Estratégicos

Este método permite priorizar aquellos proyectos que al menor costo
posible tiene un aporte significativo en el logro de los objetivos
estratégicos.

La metodologia de evaluacion consiste en elaborar una matriz donde se
muestren los proyectos y su nivel de aporte a cada uno de los objetivos
estratégicos (a los cuales, a su vez, se les puede asignar pesos}. El
nivel de aporte esta dado de acuerdo a la siguiente escala:

Cuadro N° 05
Escala de Puntuacion de Aportes

PUNTOS
0 No aporta al logro del objetivo estratégico
4 Aporta algo al logro del objetivo estratégico
16 Aporta mucho al logro del objetivo estratégico
32 Es indispensable para el logro del objetivo estratégico.

Luego de asignar los puntos correspondientes de acuerdo al grado de
aporte de cada proyecto a cada objetivo estratégico, se calcula el
puntaje del proyecto.

Los resultados de la evaluacion son luego graficados y se ubican los
proyectos en un eje de coordenadas pudiendo visualizarse aquellos
proyectos que cumplen con los requisitos de costo e impacto
estratégico.

5.1.11 Priorizacién por su Grado de Criticidad

Debido a la necesidad que tiene la Defensoria del Pueblo, de
implementar la mayoria de los proyectos identificados, y con fa finalidad
de poder establecer una secuencia de ejecucion de acuerdo con las
prioridades de la gerencia, se recomienda realizar una reunion del
Comité y revisar la calificacion correspondiente.
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5.1.12 Analisis de Precedencia

Luego de realizadas las priorizaciones se efectia el analisis de
precedencia, teniendo en cuenta los siguientes criterios:

» Se recomienda que los proyectos se ejecuten en lo posible en
forma secuencial evitando que mas de dos proyectos a la vez
coincidan en la fase de implantacion.

» Se recomienda que los proyectos de auditoria, se ejecuten en
forma paralela, pues al momento de realizar las propuestas
surtiran efecto las economias de escala de ambos proyectos.

5.1.13 Elaboracidn del Cronograma de Desarrollo

Con la secuencia prevista se elabora el cronograma de ejecucion de los
proyectos que aportan mucho a la institucion (Pag. 90).
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6. Arquitectura Tecnoldgica

« Propdsito es definir ias mejores clases de tecnhologias necesarias para
proveer un ambiente para las aplicaciones que manejan los datos.

» Estas clases de tecnologias referidas como plataformas apoyaran al
negocio con un ambiente de datos compartidos.

« Para el manejo de los datos del negocio las plataformas tecnologicas
proveen los medios para colectar los datos desde los proveedores de
datos, transportarlos, almacenarios y procesaros. Ademas de
entregarlos a los consumidores de ellos,

6.1 ldentificacion de las necesidades de Soporte Tecnolégico

6.1.1 Software Base (Sistema Operativo, base de datos,

herramientas de desarrollo}

A continuacién se propone la arquitectura tecnolégica con la que debe
de contar ia Defensoria del Pueblo al concluir la implementacién del
PETL.

s e gistema Operativo para Servidores
» Windows 2003 Server.
s Linux Red Hat.

» Linux Centos.

Al oy,

i Sistema Operativo para PCS

s Windows.

Software ofimatica para PCS
» MS COffice.
+ Libre Office.

Bases de Datos

+ Oracle 11g - 64 Bits.
» Oracle 11g - 32 bits.
¢ MySql.

s« Postgres.
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Herramientas de Desarrollo
» Power Builder 10.5.
o Java ylo PHP.

Herramienta de modelamiento de procesos

+ Enterprise Arquitec.

Documentos

+ Plan de contingencia.

» Buen uso de recursos informaticos.

« Estandares de desarrollo.

o FEstandar de gestién de Proyectos.

« Adecuacion NTP 12227 sobre ciclo de vida de software.

e Adecuacion NTP 17799 sobre Seguridad de la informacion.

Telefonia IP

« En todas las oficinas a nivel nacional que cumplan con los requisitos
minimos para su implementacion.

e b i e
o .
b

Interconexion

s« Red MAN en Lima Wi-Fi.
¢ Red WAN via VPN.

» Enlaces de contingencia.

Sistemas de Informacién
Deberan de ser desarrollados para ser utilizados en tiempo Real.

A corto plazo se puede utilizar el emulador graphon, mientras se
convierten ios sistemas a versiones a “n” capas.

PLANEAMIENTO DE Tl -~ ARQIUITECTURA DE PROCESOS Pag. 4
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7. Conclusiones y Recomendaciones
7.1 Grado de desarrollo segin el modelo de Nolan

El presente diagndstico determinard el grado de desarrollo en que se
encuentra la informatica dentro de la organizacién de la Defensoria del
Pueblo, asi como la concepcion que tiene el nivel directivo en cuanto a
la ayuda que pueda brindarle la informatica.

Para realizar el diagndstico se vio por conveniente aplicar el MODELO
DE NOLAN, el cual divide en seis etapas el desarrollo de la informatica
en la organizacion. Estas stapas son:

Etapa N° 1: INICIACION

Esta etapa se caracteriza por la automatizacién de procesos operativas
de bajo nivel para reducir los costos funcionales,

Etapa N° 2: EXPANSION

Esta etapa se caracteriza por la diseminacion y el contagio de los
participantes, es decir, se automatizan los procesos operativos
completos.

Etapa N° 3: CONTROL

Esta etapa se caracteriza por la profesionalizacion de ios participantes.
Hay una tendencia hacia la automatizacion de datos y la implicacion de
los usuarios en los gastos informaticos

Etapa N° 4: INTEGRACION

Se caracteriza por aplicaciones on line (en linea) y bases de datos.
Aparecen deficiencias de crecimiento y mayor control administrativo.

Etapa N° 5: ADMINISTRACION DE DATOS

Se caracteriza por la aparicion de modelos de datos y necesidades de
informacion de la organizacién, y porque existe una independencia de
entornos materiales y logicos.

Etapa N° 6: MADUREZ

Se caracteriza porque la organizacion asume el papel innovador de las
tecnologias de la informacion y las aplicaciones son oportunas y
competitivas.

oA B Asimismo aplicando el mismo modelo podemos describir algunos
S geoms, L\ indicadores:

hl
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7.1.1 Indicador de Tecnologia

Mide el porcentaje de aplicaciones “batch” frente a aplicaciones “on-ling”

ETAPAS 1 2 3 4 5 6
APLICACIONES

Batch 90% 85% 60% 40% 20% 10%

En Linea 10% 15% 40% 60% 80% 0%

ﬂ;,fxsmﬁ“m&fé;gf}x A = Reduccién de costos

De acuerdo a estas seis etapas y en base al relevamiento de
informacion efectuado, se determiné que la Defensoria del Pueblo
respecto a Sistemas se encuentra en la Etapa N°: 6.

7.1.2 Indicador de Motivaciones

Intenta reflejar el esquema de prioridades respecto a los fines que persigue
hoy en dia la Informatica en la organizacion.

B = Eficacia de las operaciones
C = Implantar nuevos métodos de trabajo
= |ntentar obtener beneficios intangibles

L.as prioridades en el caso de la Defensoria del Pueblo son: ABCD

7.1.3 Indicador de Sistemas

Se refiere al porcentaje de Sistemas que se ufilizan a nivel estratégico,
tactico u operativo.

5" o F1 SNETAPAS 1 2 3 la 5 6
AL ™
oy Ol SISTEMAS
0S| Estratégico | 0% 1% 1% 5% 10% 15%
@@% Tactico 0% 15% 20% 30% 35% 40%
Dperativo 100% 84% 79% 65% 55% 45%
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De acuerdo a estas seis etapas y en base al relevamiento de
informacion efectuado, se determiné que la Defensoria del Pueblo
respecto a Sistemas se encuentra en la Etapa N° 5.

7.1.4 Indicador de Actitudes

Intenta conocer como se considera el departamento de Informatica en la
organizacion.
a. Son un grupo de profesionales trabajando, aislado del resto de la
| organizacion.

b. Es un departamento al servicio de las necesidades de automatizacion
de otros departamentos.

c. Es un servicio que comparte responsabilidades con distintos niveles y
| funciones de la organizacion y cuyos recursos (material, personal, etc.)
| constituyen el reflejo de las necesidades de informacion de toda la
‘ organizacion.

T,

TG ,pe_f}“;, )

Consideramos que la Defensoria del Pueblo se encuentra entre las
etapas byc. -

7.1.5 Indicador de Procedimientos

Etapa 1 . Procedimientos internos no utilizados
- Etapa2y3: Procedimientos internos en desarrollo y pruebas.
"":'f'%_Etapa 4 y 5 Procedimientos internos aceptables y externos en desarrollo.

~ _Etapa6 :Procedimientos eficaces tanto internos como externos.

Consideramos que la Defensoria del Pueblo se encuentra entre las
etapas 4y 5

7.1.6 Indicador de Participacion

Se refiere a la participacion de los usuarios en el desarrollo informatico de
la organizacién.

Para estudiar este aspecto, se pide seleccionar la frase que mejor refleja la
situacién actual de la organizacion.
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1. Los profesionales de informatica son los principales promotores de
informatica.

2. Los usuarios de la informacion son los que mas empujan para que esta
se desarrolle y les proporcione nuevos servicios.

3. Los informaticos y usuarios trabajan conjuntamente, siguiendo las
directrices del Comité de Informatica, otorga prioridades a los diferentes
proyectos.

4. Los proyectos informaticos que realizan conjuntamente usuarios e
informaticos se derivan del andlisis permanente y sistematico de las
necesidades de informacion de toda la organizacion que efectua el
grupo encargado de ello.

Consideramos que la Defensoria de! pueblo se encuentra en la etapa 3 y 4.

7.1.7 Analisis de las necesidades de informacion

e gz 1 Preocupacion por la tecnologia.
o cf;{:;‘?}%
G, B2 Consideracién de la informacion como recurso.

4
&t

P

£
1 7
N

T

=F
5
2
S
B
%

B !ﬁm_&,‘_;,@f,:*fEn el caso de la Oficina de Tecnologia de la Informacion vy
B Telecomunicaciones de la Defensoria del Pueblo existen estas dos
preocupaciones.

.~ 7.1.8 Formalizacién

s Bajo nivel de formalizacidn (métodos, procedimientos, normas,
etc.).

e Personal Insuficiente para adecuarnos a ITIL ¢ COBIT que
permitan un manejo formal y ordenado.

En la Defensoria del Pueblo existe bajo nivel de formalizacion.
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7.2 Conclusiones

Sobre desarrollo de Sistemas

Las arquitecturas de Aplicaciones se han ajustado a los procesos
vigentes de las tecnologias de punta disponibles en el mercado nacional,
la Oficina de Tecnologia de la Informacién y Telecomunicaciones - OTIT
ha practicado una politica cautelosa considerando de que algunas de las
tecnologias de punta utilizadas por otras instituciones no han obtenido
los resultados esperados ni el soporte tecnolégico que habian sido
contratados por lo que se han instalados tecnologias probadas con
soporte técnico con experiencia lo que ha permitido instalaciones en
tiempos relativamente cortos y con los resuitados esperados.

Crear un area de pruebas independiente del &rea de produccion y
desarrollo. Definir una metodologia de trabajo que establezca las
normas para efectuar los pases del area de desarrollo al area de
produccién y cumplir con el mantenimiento de las nuevas instalaciones.

Los futuros aplicativos van a operar necesariamente en ambientes Web
debido a que los futuros desarrollos seran del tipo intranet/extranet.

Capacitacion

Uno de los puntos débiles que tiene la Defenscria del Pueblo es la
capacitacion permanente de los usuarios la cual se agudiza cuando
otras politicas administrativas no se aplican adecuadamente como es el
caso de no avisar a la OTIT cuando un usuaric deja de serlo {renuncia,
permisos, viajes, comisiones, vacaciones o licencia, etc.) o cambic de
cargo o @4rea, éstas ausencias no son notificados con la debida
anticipacion a la OTIT, no se prevé la capacitacion del reemplazo del
perscnal ausente y por consiguiente se crea la impresion de que los
sistemas son ineficientes o incompletos cuando o que esta ocurriendo
realmente es que el nuevo usuario no ha tenido la capacitacion
adecuada y que cuando finalmente se solicita la capacitacién de usuario
ésta debe de ser prestada por la OTIT y cuando debid de ser prestada
por el usuario saliente, Por lo anterior se concluye gue no se ha
establecido un procedimiento para éstos casos (incluido las despidos)
para atender

Sobre Redes y Comunicaciones

La instalacion ideal de servidores cuentan con una réplica de los servidores
y sus servicios, algunos han Namado a esta modalidad de trabajo contar
con un centro de respaldo en linea, la Defensoria del Pueblo puede instalar
un centro de computo cuya caracteristica sea la de mantenerse actualizado
tanto en software como el contenido de la base de datos para que el caso
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de un siniestro pueda entrar en operaciones de inmediatc o en un tiempo
corto minimizando el impacto del dafio ocasionado por el siniestro y
garantizando los servicios que la defensoria brinda a las personas.

7.3 Recomendaciones

Del PET!

e El PETI debe ser un elemento dinamico dentro de ia administracion de
las tecnologias de informacién de la Institucidn, por lo que debe
actualizarse por lo menos una vez cada afo.

Sobre desarrollo de Sistemas

» Adecuar las actividades de atencién al usuario y del ciclo de desarrollo
de sistemas NTP 12227 segun lo pide la norma es el plazo mas corto
posible.

e Implementar Metodologia de Desarrolloc de Sistemas de Informacion en
S Ry el plazo mas corto posible.

Tt

£ Capacitacion

e Mantener un plan continuo de capacitacidon al personal de la OTIT
empezando por las relacionadas con Administracion y Gerencia de
proyectos.

s Ejecutar el plan de capacitacion de acuerdc a la especializacidon del
puesto.

Restructuracion _de la Oficina_de Tecnologia de la_Informacién y
Telecomunicaciones — OTIT

+ Priorizar la revision de la estructura organizacional de la OTIT para que
sea mas orientada al cliente por cuanto asi se podra asegurar el
cumplimiento del PETI. Ver anexo con propuesta.

Infraestructura Tecnoldgica

e Pricrizar las adquisiciones de Tecnoiogia para mantener y mejorar la
plataforma informatica.

'+ Es necesario la adquisicidn de equipamiento tecnoldgico para mantener
y mejorar la plataforma informatica, para el cumplimiento de! PETI.
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Implementar una politica de renovacion de PCS (se recomienda 100)
para aprovechar las garantias que brindan los fabricantes por tres afios
que coincide con el tiempo de depreciacion de los equipos de computo y
de vigencia tecnologica.

Cualquier actualizacién tecnoloégica que se haga en telefonia IP debe
tener en cuenta la actualizacién del hardware/software que se dispone y
la correspondiente capacitacion tanto a ios funcionarios usuarios de
estos nuevos equipos, como de los funcionarios de sistemas
responsables del soporte respectivo.

Sobre Redes y Comunicaciones

Aun cuando la tecnologia empleada para la interconexion es adecuada,
es importante estar atentos a la aparicidn de nuevas tecnologlas gue
remplacen los servicios y mejoren su performance.

Gestion de Proyectos

Implementar Metodologia de Gestion de Proyectos en e! plazo mas
corto posible.

Sequridad de |a Informacion

implementar y controlar el Plan de Contingencia y Continuidad del
Servicio en el plazo mas corto posible.

Evaluar continuamente el centro de datos alterno, por lo menos una vez
al afio.

Cultura organizacional de la OTIT

Debe haber una clara orientacién hacia el trabajo en equipo en la OTIT,
donde prime la confianza y colaboracién para que los planes y proyectos
se implementen.

Es muy importante empezar a crear cultura informatica en la Institucion
que comprenda el buen manejo de los equipos por parte de los usuarios
dentro de un ambiente de confiabilidad y seguridad.
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8. ACTIVIDADES Y PROYECTOS

Para poder cubrir y llegar a cumplir los Objetivos definidos para la Oficina de
Tecnologia de la Informacion y Telecomunicaciones - OTIT se necesita ejecutar
las siguientes actividades y proyectos que presentamos a continuacion:

8.1 Actividades Objetivo 1

Objetivo 1: Potenciar las competencias del personal de la OTIT
« Estrategia 1.1: Plan de Capacitacion para el personal de la OTIT

Actividades de corto plazo

Capacitacion del personal en administracion de centrales IP ALCATEL.
Capacitacidn del personal en administracion de centrales IP Xorcom.
Capacitacion en Administracién Windows Server.

Capacitacién en Administracién de Linux Red Hat Exam.

Capacitacion en Desarrollo de Sistemas e Intranets con AJAX y PHP 5.

Capacitacion en Java para desarrollo Web 2.0.

i Actividades de mediano plazo

Capacitacion , Control interno - NAGL.
Capacitacién, soporte en windows - nivel experto.

Capacitacién para desarrollo en Java.

Capacitacion en informatica forense, manejo de incidentes y gestién de CSIRTs (Se ;
encarga de coordinar la mitigacién de incidentes con el grupo de redes y con otros CSIRTs).
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e Estrategia 2.1: Plan de estédndares tecnologicos del Hardware y Software
a nivel nacional

Actividades de corto plazo

Compra de firewalls.

Contrato de actualizacion de software : LEVERIT.
| Contrato de actualizacién de software : NOD 32.

Compra de licencias CAL Windows.

Renovacidn de suscripcion anual de licencias de Red Hat Enterprise Linux para
servidores.

Servicio de Housing para la Web de la Defensoria del Pueblo.
Servicio de Interconexidn Nacional.

e, Servicio de Interconexion Satelital.
e r;:;;;
A e

e, %y Servicio de Internet Principal para la Sede Central.

y A

Servicio de Internet de Respaldo para la Sede Central.
Resguardo de Informacién de la data critica de la Defensoria del Pueblo.
e .. Renovacién anual de computadoras.

" ‘Construccion de mamparas, acceso biométrico,

Actividades de mediano plazo
Equipos de comunicacion inaldmbrica access points.

Renovacion de switches POE para los dos edificios de la sede central.

Compra de equipo para respaldo de informacién de gran capacidad.
Compra de servidor de aplicaciones web.

Compra de servidor para control de llamadas y monitoreo.

‘e, Renovacion de licencias de ORACLE STANDARD EDITION ONE,

L \Compra de impresoras corporativas.
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8.3 Actividades del Objetivo 3

Objetivo' 3. Implementar politicas informaticas

¢ Estrategia 3.1: Plan de Contingencias y de Continuidad Operativa.

Actividades de corto plazo

Adecuacion NTP ISQ/IEC 17799:2005.
Contrato de mantenimiento de hardware de servidores.
Contrato de mantenimiento de software para servidores.
Mantenimientos preventivos de UPSs.
Mantenimientos preventivos de aire acondicionado.
e, Mantenimientos preventivos y correctivo de |la cenral telefénica ALCATEL.

:;@m i1 F;[%\
sz, g Contrato de mantenimiento de radio enlaces.

& Contrato de enlaces de contingencia Lima.

Actividades de mediano plazo

L EVALUACION Y SEGURIDAD DEL CENTRO DE DATOS ALTERNO.

";““:

,__;_I_ifnplementacién de nuevo correo electrénico (con Zimbra).

_*J".;? * Sistema automatizado de solicitud de servicios.
Sistema de control de incidentes de red.

Acuerdos de nivel operativo con otras areas de la Defensoria del Pueblo {(Acuerdos con
Logistica, almacén, tesoreria, etc. Para tratamiento de problemas que dependan de otras .
Adquisicion de herramienta de prueba de vulnerabilidad: hardware y software.

Implementacién de un Sistema de Gestion de Seguridad de la Informacién (SGSI).

» Estrategia 3.2: Plan de analisis y desarrollo de sistemas informaticos
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Oficina de Tecnologia de la Informacién y Telecomunicaciones

Proyecto

- Plan Estratégico de Tecnologia de Informacion

Responsable

Actividades de corto plazo

Adecuacién de Norma Técnica Peruana NTP-ISO/IEC 12207:2004,
PROCESQOS DEL CICLO DE VIDA DEL SOFTWARE

Estandarizacion del Proceso de Desarrollo de Sistemas de
Informacién en plataforma WEB

Actividades de mediano plazo

Contratacién de servicio para la adaptacién del SIGA
en plataforma WEB {convertirio a ERP).

Implementacion del SID en version Web.

Mejoras y relanzamiento de la Intranet y el Portal Defensorial.
Edocuments (Cero papeles).

Digitalizacién de documentos.

. 8.4 Actividades del Objetivo 4
/% w,a &ijetlvo 4: Optimizar el servicio de atencion a los usuarios de la

Al

mantenimienta.

ﬁctividades de corto plazo

Contratacion de empresas de servicio de soporte técnico y alquiler de computadoras

« Estrategia 4.2: Base de datos de conocimientos sobre temas
defensoriales '

Actividades de mediano plazo

., Adaptacion BUSCADOR DE INFORMACION DEFENSORIAL
HEN PLATAFORMA WEB.
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8.5 Indicadores y WMetas de las actividades segin Objetivos

Estratégicos

Los impactos tecnoldgicos se perciben y se evallan cuando éstos alteran la
organizacion, su cultura y la eficiencia de sus principales procesos,
generando resultados adversos o beneficiosos. En el caso de impactos
beneficiosos estos serdn mejor aprovechados si van acompafados de un
plan de capacitacion adecuado y oportuno, haciendo del usuario el principal
agente del cambio.

La estrategia para el Plan de Sistemas y Techologias de Informacion tiene
que estar alineada con los objetivos y el cumplimiento de la estrategia del
Plan Estratégico Institucional.

“}Q\ continuacion mostraremos el cuadro de los objetivos estratégicos
apalancados por los sistemas requeridos y controlados por sus indicadores:
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' Defensoria del Pueblo

Proyecto

Plan Estratégico de Tecnologia de Informacion

Responsable

Oficina de Tecnhologia de la Informacién y Telecomunicaciones

PROYECTOS

| 1. PROYECTO DE RENOVACION TECNOLOGICA

La infraestructura tecnoldgica que tiens la Defensoria del Pueblo requiere renovacién

permanents para estar por lo menos con una vigencia tecnolgica tolerable, segura y

proveer a nuestros usuarios una transferencia de informacion inmediata de velocidad

promedio, para esto se raquigre renovar tecnologias de forma programada y continua,

Objetivo: Mantener la infraestructura tecnolégica vigente para que los sistemas corran

adecuadamente y la atencidn sea oportuna.

Alcance; A nivel nacional y a [as oficinas que se ies provea de equipos nuevos,

Duracion: programado para el 2013 — 2016.

Se tienen |os siguientes sub-proyectos:

Renovacién de eguipos telefénicos IP (provincias).
- Renovacidn de servidores institucionales.
Renovacién de equipo de respaido de informacidn,

Presupuesto referencial:

Implementacion de nuevo correo electrénico {con Zimbra).
Cableado estructurado para la Sede Central (edificio antiguo).
Cableado estructurado para las Oficinas de Provincias.
Renovacidn de equipes de radiocomunicaciones en Lima.
Renovacion de swichs para oficinas de Lima y provincias.

Renovacion e instalacidn de 8 nuevas centrales IP (provincias).

Descripcion Cantidad | Costo S/,
Servicio de implementacién del comeo electrdnico | 1 90,000
{con Zimbra), incluye la migracion de la informacisdn. '
Cableado estructurado para sede central (edificio | 1 160,000

antiguo}.
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Cableado estructurado para Oficinas en Provincia. 30 180,000
Renovacion de equipos de radiocomunicaciones en | 12 92 400
| Lima {incluye radio mas antena).
Renovacidon de swichs para oficinas de Lima y | 30 120,000
Provincias.
Renovacidn & instalacién de 8 nuevas centrales |P | 13 91,000
{Provincias), incluye software para clu de las
centrales de provincias,
Renaovacién de equipos de Telefonia IP {Provincias}. 80 24,000
Renovacion de servidores institucionales. 5 150,000
Renovaclén de equipo de respaldo de informacian, 1 40,000
TOTAL 947 400

PROYECTO DE FORTALECIMIENTO DE SEGURIDAD LOGICO
INFORMATICA

El tema de la seguridad de la informacion es critica en la institucion, asi como la
vulnerabilidad de las redes por eso es necesario estar a la vanguardia en temas de
seguridad para evitar ataques desde afuera y perdidas de informacion desde adentro,

por lo tanto es necesario fortalecer los niveles de seguridad y confiabilidad de tos

[ sistermas a través de nuevas tecnologias y herramientas.

Objetivo: Fortalecer la seguridad logica informética de la Defensoria del Pueblo

adquiriendo nuevas herramientas informaticas.

Alcance: A nivel nacional v a las oficinas que se |es provea de equipos nuevos.
Duracién: Programado para el 2013 ~ 2014.

%1 Se tienen los siguientes sub-proyectos:

Adquisicion de UTMs provincia y administracién centralizada.

Sistema detector / preventor de intrusos.
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- Proteccidn de fuga de informacidn.
- Monitoreo de sistemas

Presupuesto referencial;

Descripcidn Cantidad Costo 8/
Adquisicion de UTMs, 10 33,000
Adquisicion de administrador de UTMs. 1 28,000
Adgquisicion de IDS/IPS. 1 30,000
Sistema de monitoreo para switchs Alcatel en la Sede | 1 20,000

Central {Quarantine Manager).

Adquisicién de equipo de encriptacién de documentos | 1 20,000
institucionales que pemmitan Unicamente ser leidos dentro
de la Institucion.

Sisterna de monitoreo de eventos de servidores. 1 95,0000

TOTAL 226,000

PROYECTO DE FORTALECIMIENTO DE LA SEGURIDAD FiSICA
INFORMATICA

El proyecto de fortalecimiento de la seguridad fisica informatica refiere a aspectos mas
de seguridad fisica protegiendo a los equipos que soportan la informacién critica

institucional y que se tienen que tomar en cuenta para resguardar los servicios.

Objetivo: Proteger los ambientes fisicos donde se encuentran los equipos informaticos
con las medidas de seguridad minimas necesarias.

Alcance: Oficina de Tecnologia de la Informacidn y Telecomunicaciones.

Duracidén: Programada para el 2013 — 2014,

o
)

R A ) Presupuesto referencial:

*"\.fﬁanamﬁ"»

Descripcion Cantidad Costo S/,
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Proyecto

Plan Estratégico de Tecnologia de Informacion

Responsable

Oficina de Tecnologia de la Informacién y Telecomunicaciones

Adquisicion de camaras de seguridad con sistema dvaT 1

23,500
grabacion.
Adquisicion de sistema de control de acceso. 1 15,000
Sistema de alarma integrado, por fuego, intrusidn | 1 10,000
inundacién.
TOTAL 48,500

4. PROYECTO DE OPTIMIZACION DE ADMINISTRACION DE SISTEMAS

herramientas gque permitan que todos sus sistemas sean mas eficienies a un menor

La Defensoria del Pueblo requiere optimizar sus sefvicios a través de nuevas

precio y espacio este proyecto tiene por finalizar reducir los costos de adquisicion de

servidores haciendo mas eficiente el uso de los servidores a través de la virtualizacién de

SUS servicios.

méximo la infraestructura tecnoldgica con la que se cuenta.
Alcance: Oficina de Tecnologia de la Informacidn.
Duracion: Programada para el 2013.

. Presupuesto referencial:

Descripcién Cantidad Costo 5/,

Software de virtualizacion de setvidores. 5 25,000

Servicio de migracion de servicios a equipos | 5 20,000
virtualizados.

TOTAL 45,000

Objetivo: Progresivamente virtualizar los servicios instituclonales para aprovechar al
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Proyecto Pian Estratégico de Tecnologia de Informacion
} Responsable Oficina de Tecnologia de la Informacion y Telecomunicaciones

5. PROYECTO SISTEMA DE AUDIO CONFERENCIA

Le Proyecto de Audio conferencia permitira a |la Defensoria del Pusblo, establecer
seslones de comunicacidn, por voz, para desarrollar reuniones de trabajo, o sesiones de
consulta entre las diversas sedes, funcionarios y empleados a nivel nacional de la
Defensoria del Pusblo. Con este proyecto se agillzara y simplificara |a sesiones de
tfrabajo, seguimiento de provectos, consultas interdependencias, ahorro en tiempos, y
gastos adicionales utllizando otras herramientas ya que se usara la telefonia I[P a costo

cero,

Objetivo: Mejorar 1a comunicacidn y coordinacion entre las unidades orgéanicas de la

Defensoria del Pueblo.
Alcance: A nivel nacional.
Duracion: Programado para el 2013 - 2014,

Presupuesto referencial:

Descripcion Cantidad | Costo S/
Servidor para Audio conferencia. 1 20,000
Ampliacidn del ancho de banda de | 1 Incrementar &l costo
interconexion nacional en un 100%. actual en 150,000
TOTAL 170,000

PROYECTO SISTEMA INALAMBRICO SEDE CENTRAL

Tiene por finalidad proveer de comunicacion inaldmbrica a las salas de reuniones para
efectos de que ios equipos de computo tanto de visitas como los institucionales euenten
con acceso a internet de una forma segura fuera de nusstra red institucional.

Objetivo. Ampliar el acceso a internet al personal que visita nuestras instalaciones para

efecto de reuniones o coordinaciones de trabajo.

Alcance: Sala de Reuniones de la Sede Central: 2do piso, 9no piso, Despacho de Sede
Central nueva y 1er piso de la Sede Central antigua.
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Duracién: Programada para el 2016.
Presupuesto referencial:
Descripcion Cantidad Costo S/.
Adquisicién de Access Point para salas de reuniones | 8 24,000
de Ia Sede Central: 2do piso, 9no piso, despacho de
la Sede Central nueva y 1er piso de la Sede Central
Antigua.
Controlador de Access Point mas licencias e | 1 34,000
instalacion.
TOTAL 58,000

7. PROYECTO INTRANET

Se quiere relanzar la intranet con nuevos servicios acordes a las necesidades

e institucionales orlentados al usuario para consolidar todos los servicios posibles y usar
'}/&3;,“1!.;1 21 Pc;gl;g-{grﬁh
s n

una herramienta unica.

Objetivo: Relanzar la intranet con nuevos servicios dirigidos al usuario consolidando los

servicios que tiene ya implementado en plataformas diferentes.
Alcance: A nivel nacional

Duracién: 2014 - 2016

Presupuesto referencial.

] Descripcion Cantidad | Costo 5/,
Adquisicion del software Liferay portal 6.1. 1 _ 77,140
TOTAL 170,000
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8. Proyecto SID via Web — INTEROPERABILIDAD

El Sistema ds Informacién Defsnsorial actual estd desarrollado bajo la arquitectura

cliente - servidor. Este sisterma para que opere requiere de un software intermedio

denominado Graphon, contando a la fecha con 100 licencias. E! nuevo desarrollo

permitira 1a conexidn de cualquier usuario que lo requiera sin la limitante de las licencias,

reduciendo drasticamente el gasto por uso de licencia, ademas posibilitara la conexion y

el ingreso mediante equipo mdéviles can conexidén WIFI y/o 3G.

Alcance: Todos los comisionados de las oficinas a nivel nacional.

Duracidn: 6 meses, programado para el 2013.

Presupuesto referencial:

Objetivo: Ampliar el acceso a la plataforma del Sistema de Informacién Defensorial - SID.
|
|
|

conjuntamente con el proyecto de firma digital PKI,

Descripcion Cantidad Costo S/. Tiempo
J}Pesarrollador de Sistemas, 2 36,000 & Meses
ECS v software. 2 8,000 6 Mases
";ﬁ'nplementacién (capacitaciones, | 8 viajes 12,000 2 dias x viaje
: :‘E_:iajes).
TOTAL 56,000
Proyecto PAPERLESS

El Proyecto Paperless, implicara el desarrollo de una gestidn electrdnica total de los
procesos de la Defensoria del Pugblo, eso significara una administracion sin papeles.
Este proyecto permitira acceder electrénicamente a todas las etapas de los procesos
institucionales, hacer seguimiento a los mismos, tener indicadores, obtener estadisticas,
modificar la estructura de los mismos en caso sea necesario, identificar usuarios y su

performance en el uso y gestion de los mismas. Este provecto se debe desarrollar
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Proyecto Plan Estratégico de Tecnologia de Informacidn

| Responsable Oficina de Tecnologia de |a Informacion y Telecomunicaciones

El proyecto PK| de Firma Digital tiene por objetivo lograr la implementacién de esta
herramienta tecnologica en los sistemas administrativos y de gestion de las distintas

areas de |la Defensoria del Pueblo, con el fin de que el accionar de éstos resulte mas

eficiente.

Con este propésito, se llevara adelante las siguientes tareas: generar un marco
tecnoldgico, legal y procedimental adecuado que conforme la Infraestructura Oficial de
Firmas Digitales del Estado Peruano, con el fin de poder utilizar esta tecnologia en forma
segura; capacitar/instruir a los distintos actores que conforman la Institucidn; proveer de
certificados digitales a todos los funcionarios, empleados y usuarios de fa Defensoria del
Pueblo.

Objetivo: Facilitar el accesc a la documentacion, eliminando la utilizacién de papel

agilizando el manejo interno de los documentos, manteniendo su caracter legal.
Alcance: Sede Central y Oficinas en Lima.
Duracién: 6 meses, programado para el 2012.

Presupuesto referencial:

Descripcidn Cantidad Costo 5/,
Storage. 1 100,000
Servidor. 1 30,000
Desarrollo & Implementacion (Sisterna | 1 40,000

de Tramite con Alfresca).

Token para firma digital. 50 90,000

TOTAL 260,000

Continuando con el proyecto PAPERLESS es necesario tener nuestro acervo

documentario digitalizado y es el proyecto que se plantea.
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i Responsable Oficina de Tecnologia de la Infermacién vy Telecomunicaciones

Objetivo; Digitatizar el acervo documentario de la Defensoria del Pueblo,
Alcance: La oficina de acervo documentario y archivos.

Duracién: 2014 — 2016,

Presupuesto referencial:

Descripcion Cantidad Costo S/,
Adquisicion de software para escaneoc. 1 4,200
Adquisicion de escaneres corporativos. 4 9,000
Contratar 3 personas que se encarguen del | 3 21,600
escaneo.
TOTAL 34,800

PROYECTO VIDEOCONFERENCIAS

El Proyecto de Videoconferencias permitira a fa Defensorfa del Pueblo, establecer
sesiones de comunicacidn, por voz y video, para desarrollar reuniones de trabajo, o
sesiones de consulta entre [as diversas sedes, funcionarios y empleados a nivel nacional
de la Defensoria del Pueblo. Con este proyecto se agilizara y simplificara la sesiones de
trabajo, seguimiento de proyectos, consultas interdependencias, ahorro an tiempos, v

gastos de trastados de personal.

Objetiva: Mejorar la comunicacion y coordinacién entre las unidades orgdnicas de la
Defensorfa del Pueblo.

Alcance: A nivel nacional
Duracion: 4 meses, programade para el 2013 — 2014

Presupuesto referencial;

S L # Dascripcion Cantidad Costo S/,
;_“: fﬂ;}
- Nt Ampliacion del ancho de banda de | 1 Incrementar el costo
interconexidn nacional en un 100%. actual en 150,000
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Central de video conferencia. 1 90,000
Equipos remotos para las UCT's. 8 45,000
TOTAL 285,000

12. PROYECTO CONVERTIR EL SIGAEN UN ERP

Revision y adecuacion del SIGA a un sistema ERP consolidando modulos y
herramientas para una adecuada toma de decisiones y seguimiento de procesos

institucionales.

Obijetivo: Revision y adecuacion del SIGA a un sistema ERP.
Alcance: A nivel nacional.
Duracion: 2015 — 2016.

Presupuesto referencial:

Descripcion Cantidad Caosto Si.
Contrata a un analista programador. 1 135,000
TOTAL 135,000

PROYECTO WIKI DEFENSORIAL

Este proyecto permitird contar con un repositorio de conocimientos institucionales
{imagenes, videos, fotos, publicaciones, informes, etc.) que podran ser consultados via

web por todo el personal de la Defensoria del Pueblo.

Objetivo: Facilitar el acceso a todos los usuarios de las unidades organicas de la

Defensoria del Pueblo al conocimiento institucional.
Alcance: A nivel nacional.

Duracién: 6 meses, programado para el 2012.
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| -

Presupuesto referencia;

{ Dascripcion Cantidad Costa S/.
Desarrollo de interface” 1 40,000
TOTAL 40,000
L

*El Storage vy el servidor se han presupuestado en el proyecto de paperless,
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Proyecto Plan Estratégico de Tecnolegia de Informacion

Responsable Oficina de Tecnologia de la Informacion ¥ Telecomunicaciones

ANEXO 1. PROPUESTA DE REESTRUCTURACION DE LA OTIT

Antecedentes

Desde el afio 2006 se implementaron doce (12) centrales telefonicas para las
oficinas y modulos defensoriales de Lima y provincias y adicionalmente una
(01) para la Sede Central. Desde entonces a la fecha el ahorro logrado
sobrepasa varias veces la inversién. Siendo las comunicaciones entre las
unidades de caracter critico se considera necesario incorporar funciones
relacionadas a este tema.

Objetivo

Efectuar una reestructuracion de la estructura de la OTIT que sea mas
orientada al cliente y al cumplimiento de esténdares internacionales como ITIL,
COBIT.

Organigrama Propuesto

-
o £ W DI B

JEFE DE COFICINA

~
SEGURDAD DE LA
INFORMAGION ¥
TELECOMUNICACIONES SECRETARIA
Jafe (01}
b /
4 ™
ADN. DE SOFTWARE
¥ HARDWARE I
administrador de Soflwara
% nardware [01)
— vy
I 1
EQUIPO DE PRODUCGION E EQUIPO DEATENGION A EQUIFQ DE PROYECTOS E w
INFRAESTRUCTURA USUARIOS INDICADORES BE BESTION |
TECNOLOGICA Técnica an compuladion ¥ races inte e Proyacios (0) !
Espaciaiista en Nalworking {01) {01] 4 i
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Se propone la creacion de tres areas:

1. De Produccién e Infraestructura tecnolégica.

2. De atencion de usuarios.

3. De proyectos e indicadores de Gestién.
Y dos areas de apoyo:

4. Seguridad de la Informacién y Telecomunicaciones.

5. Administracion de Software y Hardware.
Con esta estructura se podra lograr tres puntos recomendados por las
auditorias externas y sefialadas en los estandares internacionales vigentes
como COBIT & ITIL tales como: Segregacion de funciones, Formalizacion de la
documentacién y la elaboracion y cumplimiento de procesos y finalmente la
profesionalizacion de la OTIT.
Este organigrama funcionalmente se descompone de la siguiente manera:

4.3 Estructura Funcional Propuesta:

[ . JEFE CE OFICINA J

SEGURIDADODE LA
INFORMAGION ¥

TELECOMUNICACKWNES SECRETARIA

Jufa (01)

ACM, DE SOSTWARE
¥ HARDWARE

Administrador de Sallwers
¥ hardware [01)

i 1
ECQUIPD DE PACOUCCIAN £ EQUIRD DE ATENCION &
INFRAESTRUGTURA USLARIDS O ECTas e
TECHOLAGICA Técrlco an compulacitn y radas 1ot ca Proyectos (01 !
Espazishela an Halwarking (1] (1) yectos (01]
ADM. DE BASES DE DATDS SOPORTE TECNICD GESTION DE PROYECTOS
Adminlstrador de Basas da Téenicus an compirasién {03) E MOICADORES
Datos {1} Técnkos an redaes (02} Analsla de shstarnay (03)
DESARROLLO DE
SOFTWARE
Pragramadores (3)

l’ DESARRCLLO WEB
Anallstas de sktemas (1)
Disefiadores y orogramadores
[ Wih 402}

. REDES Y COMUMICACIONES
¢ Especialista en Metworking y
Administradar de Sisiemas (1)

gﬁé"“"‘f %,

i !11, CJ,FJ !
ki ()
R L
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