Reasolucitn Minisdorial N soma

Lima, 20 de setienbre de 2018

VISTOS: EI Memorando N° 441-2018-MTPE/4/13 de la Oficina General de Estadistica y
Tecnologias de la Informacién y Comunicaciones, el Memorandum N° 632-2018-MTPE/4/9
de la Oficina General de Planeamiento y Presupuesto, y el Informe N° 2301-2018-MTPE/4/8
de la Oficina General de Asesoria Juridica; y,

CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado, declara al
Estado Peruano en proceso de modernizacion en sus diferentes instancias, dependencias,
entidades, organizaciones y procedimientos, con la finalidad de mejorar la gestion publica y
contribuir en el fortalecimiento de un Estado moderno, descentralizado y con mayor
participacion del ciudadano, por lo que es necesario mejorar la gestién publica a través del
uso de nuevas tecnologias que permitan optimizar los servicios que se brindan a los
ciudadanos;

Que, el Plan de Desarrollo de la Sociedad de la Informacion en el Pert - La Agenda Digital
Peruana 2.0, aprobada mediante Decreto Supremo N° 066-2011-PCM, establece en su
Objetivo 1, “Asegurar el acceso inclusivo y participativo de la poblacién de areas urbanas y
rurales a la Sociedad de la Informacion y del Conocimiento”, disponiendo a su vez, en su
Estrategia 7, “Proponer e implementar servicios pUblicos gubernamentales que utilicen
soluciones de comunicacion innovadoras soportadas por el Protocolo de Internet v6 (IPv6)”;

Que, mediante Decreto Supremo N° 081-2017-PCM, se aprueba la formulacién de un Plan
de Transicion al Protocolo IPv6, a implementarse de manera progresiva en toda la
infraestructura tecnol6gica, software, hardware, servicios, entre otfros, en las entidades de la
Administracién Puablica, para lo cual las entidades deben elaborar un Plan de Transicién al
Protocolo IPv6, el cual sera aprobado por el Titular de cada entidad:

Que, el Reglamento de Organizacion y Funciones del Ministerio de Trabajo y Promocién del
Empleo aprobado por Decreto Supremo N° 004-2014-TR y modificatoria, establece que la
Oficina General de Estadistica y Tecnologia de la Informacion y Comunicaciones, es el
érgano de administracién interna responsable de planificar, desarrollar, implantar y gestionar
sistemas de informacion, infraestructura tecnoldgica, telecomunicaciones y estadisticas, que
brinden el soporte de las funciones desarrolladas por las diferentes unidades organicas
estableciendo politicas, estdndares y procedimientos; y tiene entre otras funciones, la de
formular, proponer y evaluar las politicas y planes en materia de estadistica y tecnologias de
la informacién y comunicaciones en el Ministerio, en concordancia con las politicas
nacionales y sectoriales;

Que, en ese sentido la Oficina General de Estadistica y Tecnologia de la Informacion y

Comunicaciones, propone para su aprobacién del Plan de Transicion al Protocolo IPv6 del

Ministerio de Trabajo y Promocién del Empleo, el cual cuenta con la opinién técnica

favorable de la Oficina de Planeamiento e Inversiones, de conformidad con el inciso e) del

\ articulo 28 del Reglamento de Organizacién y Funciones del Ministerio de Trabajo y
. Promocion del Empleo aprobado por Decreto Supremo N° 004-2014-TR y modificatoria;




Que, por lo expuesto resulta pertinente aprobar el Plan de Transicion al Protocolo IPv6 del
Ministerio de Trabajo y Promocion del Empleo;

Con las visaciones del Viceministerio de Promocion del Empleo y Capacitacién Laboral, de
la Secretaria General, de las Oficinas Generales de Estadistica y Tecnologias de la
Informacion y Comunicaciones, de Planeamiento y Presupuesto y de Asesoria Juridica; y,

De conformidad con lo dispuesto en el numeral 8) del articulo 25 de la Ley N° 29158, Ley
Organica del Poder Ejecutivo; el articulo 11 de la Ley N° 29381, Ley de Organizacion y
Funciones de! Ministerio de Trabajo y Promocion del Empleo, y el inciso d) del articulo 7 del
Reglamento de Organizacion y Funciones del Ministerio de Trabajo y Promocion del Empleo
aprobado por Decreto Supremo N° 004-2014-TR y modificatoria;

SE RESUELVE:

Articulo 1.- Aprobar el “Plan de Transicién al Protocolo IPv6 del Ministerio de Trabajo y
Promocién del Empleo’, que en anexo adjunto forma parte integrante de la presente

resolucion.

Articulo 2.- La Oficina General de Estadistica y Tecnologias de la Informacion vy
Comunicaciones es responsable del seguimiento y evaluacién permanente del cumplimiento
de los objetivos y metas consideradas en la programacion del plan, informandose de sus
resultados al titular del sector.

Articulo 3.- Remitir copia de la presente resolucion y su anexo, a la Secretaria de Gobierno
Digital (SEGDI) de la Presidencia del Consejo de Ministros, para los fines correspondientes.

Articulo 4.- Disponer la publicacion de la presente resolucién y su anexo, en el Portal
Institucional del Ministerio de Trabajo y Promocién del Empleo (www.gob.pe/mtpe) y en el
Portal de! Estado Peruano (www.peru.gob.pe), siendo responsable de dicha accion el Jefe
de la Oficina General de Estadistica y Tecnologias de la Informacién y Comunicaciones.

Registrese y comuniquese.
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1.

Introduccion

El Ministerio de Trabajo y Promocién del Empleo (MTPE) es un organismo técnico que
promueve el empleo decente y productivo, asi como el cumplimiento de los derechos
laboralesy fundamentales de la poblacién, fortaleciendo el didlogo social y la empleabilidad
y proteccion de los grupos vulnerable, siempre de una visién centrada en el ciudadano

El MTPE, administra diversos sistemas de informacién en el ambiente de produccion,
dentro los cuales se tienen desplegado servicios y aplicaciones de mision critica dado que
ellos manejan sistemas de informacién que son parte esencial en los procesos de atencion
al ciudadano. Estos sistemas de informacion se encuentran desplegados sobre el
equipamiento tecnoldgico distribuidos en el centro de cémputo de la Unidad Ejecutora 001
y de los Programas del MTPE. Asimismo, se cuenta con un parque informatico a nivel de
usuario final (PCs, Laptops, Impresoras, Teléfonos IP, etc.); los cuales brindan el soporte
tecnoldgico para el cumplimiento de la funciones dentro del MTPE.

En cuanto a los aspectos meramente técnicos, la principal razén para el desarrollo del
protocolo IPv6 ha sido la necesidad de aumentar la cantidad de direcciones IP, ante el
agotamiento de las direcciones IPv4.

Este es el principal aspecto que impulsa su despliegue como se analizard en el siguiente
plan de transicién.

Con el protocolo IPv4, resulta claramente insuficiente debido a los mdltiples dispositivos y
el futuro desarrollo de la Internet de las Cosas, aun cuando la penetracion de la Internet a
nivel mundial sea del 43 % a 2015 segtn la UIT. Por ello el pasaje a IPv6 es ineludible para
todas las partes interesadas.

En ese orden de ideas, se precisa que el equipamiento tecnoldgico, propiedad del MTPE, a

" la fecha utiliza el Protocolo de Internet version 4 (de ahora en adelante IPv4).

“Como el agotamiento de direcciones IP es un problema que aqueja a todos los paises del
" mundo, se han venido desarrollando planes de implementacién por parte de los entes

gubernamentales pertifientes. Para el caso del Perd, la Presidencia del Consejo de Ministros
a través de la Secretarla de Gobierno Digital, viene desplegando asistencia técnica y
transferencia de conoumlentos a las entidades de fa administracién publica, y ha elaborado
el material diddctico y técnico que se encuentra disponible en el siguiente enlace
http://www.gobiernodigital.gob.pe/ipv6/.

Por lo expuesto, el presente Plan tiene como finalidad definir las fases y sus actividades que
facilitaran las acciones necesarias para la adopcidn del nuevo protocolo IPv6 en el MTPE
(Incluye Unidad Ejecutora 001y los Programas del MTPE), partiendo de la fase inicial de
diagnéstico de la infraestructura de Tl (Hardware y el Software), Servicios y Aplicaciones,
la fase intermedia que contemple la implementacién del protocolo IPv6 propiamente dicha
y la fase final que involucra las pruebas y monitoreo del nuevo protocolo IPv6 a nivel de
todos Ios servicios mformatlcos que brmda el MTPE, incluyendo los Programas del MTPE, a
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Objetivo General:

Contribuir a implementar los servicios publicos gubernamentales que utilicen soluciones de
comunicacion innovadoras soportadas por el Protocolo de Internet IPv6 en el Ministerio de
Trabajo y Promocidn.

Objetivos Especificos:

® Acceder a la interoperabilidad del Ministerio con otras entidades del estado peruano,

dentro del marco de Gobierno Electrénico, para modernizar la administracién publica
en beneficio del ciudadano.

Incrementar el nimero de aplicaciones web, por medio del protocolo IPv6, para
incrementar servicios al ciudadano.

Mejorar la plataforma tecnoldgica del MTPE para la mejora del Modelo de Gestidn
Institucional Centrado en el Ciudadano.

Alcance del Plan de Transicién
El presente Plan tiene como base la realizacién de la transicién de IPv4 a IPv6 en el

segmento de servicios que se exponen a Internet para el MTPE, lo cual incluye todas las
Unidades Ejecutoras del MTPE y los Programas respectivos, las cuales son;

Unidades Ejecutoras
001: Ministerio de Trabajo - Oficina

Programas del MTPE
Ministerio de Trabajo — Oficina General de

General de Administracién Administracion del MTPE

002: Programa Nacional del Empleo Juvenil | Programa Nacional del Empleo Juvenil
“Jévenes Productivos” “Jévenes Productivos”

005: Programa para la Generacién de | Programa para la Generacién de Empleo
Empleo Social Inclusivo “Trabaja Perd” Social Inclusivo “Trabaja Perd”

Programa Per(i Responsable

006: Programa Nacional para la Promocién Programa Nacional para la Promocién de
de Oportunidades Laborales “Impulsa Oportunidades Laborales “impulsa Peri”
Perd”
007: Programa para el Mejoramiento y Programa para el Mejoramiento vy
Ampliacién de los Servicios del Centro de Ampliacién de los Servicios del Centro de
Empleo “Fortalece Perd” Empleo “Fortalece Pery”

El presente Plan esta basada de acuerdo al Decreto Supremo que aprueba la formulacién
de un Plan de Transicién al Protocolo IPv6 en las entidades de la Administracion Publica.
La Técnica de transicion a IPv6 a utilizar es la Dual Stack el cual permite operar en IPv6 en
todos los contenidos y aplicaciones que soportan este protocolo y se usa IPv4 donde es
necesario. Esta alternativa o técnica de transicién no requiere de crecimiento en la cantidad
de direcciones IPv4.
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El presente Plan de Transicién cumple con lo estipulado en el Decreto Supremo N° 081-
2017-PCM — “Decreto Supremo que aprueba la formulacién de un Plan de Transicion al
Protocolo IPV6 en las entidades de la Administracién Publica”.

2. Base Legal

Ley N° 27658, Ley Marco de Modernizacidén de la Gestion del Estado

Decreto Legislativo N° 604.

Ley N° 29158, Ley Organica del Poder Ejecutivo.

Ley N° 30225, Ley de Contrataciones del Estado.

Resolucién de Contraloria N° 163-2015-CG, aprueba la Directiva N° 007-
2015CG/PROCAL, Directiva de los Organos de Control Institucional.

Decreto Supremo N2 066-2011-PCM, que aprueba el Plan de Desarrollo de la Sociedad
de la Informacién - La Agenda Digital Peruana 2.0.

Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de Modernizacion
de la Gestién Publica.

Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno
Electrénico.

Texto Unico Ordenado de la Ley N2 27444, aprobado por Decreto supremo N2 006-2017-
JUS

Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a. Edicion”,
en todas las entidades integrantes del Sistema Nacional de Informatica.

Decreto Supremo N° 081-2017-PCM — “Decreto Supremo que aprueba la formulacion
de un Plan de Transicién al Protocolo IPV6 en las entidades de la Administracion
Pablica”.

Objetivo del Plan de Transicion

Marco General:
Decreto Supremo N° 066-2011-PCM que establece su Objetivo 1: “Asegurar el Acceso
inclusivo y participativo de la poblacién de areas urbanas y rurales a la sociedad de la

informacién y del conocimiento”.

Marco Estratégico:

Plan Estratégico Sectorial Multianual (PESEM) 2017-2021, que establece su Objetivo
Estratégico Sectorial - OES 6: “Implementar un efectivo modelo de gestion sectorial
centrado en el ciudadano”.

Plan Estratégico Institucional (PEl) 2017-2019, que establece su Objetivo Estratégico
Institucional — OEIl 8: “Mejorar el modelo de gestion institucional cggt[agp en el
ciudadano”. By
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Fuente: Opciones de Migracion — Presentacion PCM

Las disposiciones establecidas en el presente Plan son de cumplimiento obligatorio para
todo el personal del MTPE (De todas las Unidades Ejecutoras del MTPE), independiente de
su vinculo laboral o contractual, asi como de las personas naturales o juridicas que usen o
administren los sistemas de informacién y los servicios informaticos de la entidad.

Diagnéstico de la Infraestructura Tecnolégica-
5.1. Diagnéstico de Hardware y software (Sistema operativo).-

La entidad posee una infraestructura tecnoldgica basada en servidores con procesador Intel
para la virtualizacién de servidores, servidores con procesadores Risc para la solucion de
base de datos, un sistema de backup, red local (LAN) y equipamiento periférico en el “end
point”, las cuales a continuacion se realizara diagnéstico:

a. Servidores de virtualizacién: La infraestructura tecnoldgica para virtualizacién esta
basada principalmente en un servidor del tipo Blade y unidades de almacenamiento,
cuyos componentes principales poseen mas de cinco afios de antigiiedad. Actualmente
esta plataforma estd en mantenimiento. Los sistemas operativos utilizados son
Microsoft Windows Server de diferentes versiones, Red Hat Enterprise, Ubuntu LTS
Server. El sistema de virtualizacién es Oracle VM, Citrix y VMware. 4
Solucién de base de datos: Estd basada en cuatro servidores con procesadores Risc,
todos con sistema operativo Oracle Solaris. La unidad de almacenamiento es de 22
TBytes. Los equipos tienen una antigiiedad entre 3 a 5 afios. La base de datos principal
estd basada en Oracle. La comunicacion entre los servidores y unidad de
almacenamiento es a través de dos switches marca EMC SAN ES-3008, en alta
disponibilidad, bajo el protocolo Fibre Channel a 8 Gbps.

Sistema de backup: La entidad posee un sistema de backup, para almacenamiento en
cinta, basado en dos drive, una libreria robética y software de backup.
Sistema de red local (LAN): Esta basado en dos switches core en alta disponibilidad, {8
activo-activo, switches de distribucién y switches de borde de diversas marcas. Las
conexiones entre los switches core y de distribucién son bajo protocolo Ethernet 10
Gbps y entre switches de distribucién y borde con protocolo Ethernet a 1 Gbps. La




entidad posee licencia de software para administracion y monitoreo. Adicionalmente
existe redes inaldmbricas basado en Access points de diversas marcas.

e. Equipamiento periférico en el “end point”: El equipamiento periférico cuenta con
Computadoras de Escritorio, Computadoras Portdtiles, Proyectores, Equipos de
Impresion, Tabletas, Dispositivos Biométricos, todos estos con conexion Ethernet I1Pv4,
haciendo un total de 2050 dispositivos aproximadamente. Entre los sistemas
operativos de las computadoras se tienen Microsoft Windows y MAC OS, los cuales
soportan el protocolo IPv6. El 60% de Equipos Informaticos tiene una antigliedad de
adquisicion mayor a los 4 afios. Las computadoras de escritorio, computadoras
portatiles y equipos de impresidn soportan el protocolo IPv6. Los proyectores y tabletas
solo cuentan con protocolo IPv4. Se tiene planeado renovar el parque de impresién de
aquellos equipos con una antigiiedad mayor a 4 afios.

Actividades correspondientes al diagnéstico de hardware y sistema operativo:

A continuacién se presenta la relacién de actividades (descriptivas), que involucra el plan
de diagnéstico de la infraestructura tecnologica correspondiente al Hardware:

e Elaborar y validar el inventario de activos de Tl (Tecnologias de la Informacion) de los
servicios tecnoldgicos del MTPE y su interrelacién entre ellos. Esta actividad involucra
contar con el inventario de hardware y software, identificando qué elementos soportan
IPv6, cudles requieren actualizarse y/o no soportan el nuevo protocolo IPv6. En este
inventario estan considerados:

Analizar, disefiar, desarrollar y afinar el plan de diagndstico de IPv6 en la red de voz y
datos (Hardware y software) del MTPE, en base a lo establecido en el inventario de
activos de Tl.

Para la construccién del plan de diagnéstico, se requiere validar la mfraestructura
tecnoldgica a fin de medir el grado de avance en la adopcion del protocolo IPv6 en el
MTPE; esto implica revisar el grado de compatibilidad del protocolo IPv6 con la
infraestructura de TI (Hardware), de tal manera que dicha informacion sea el insumo
para el inicio de la Fase de implementacion.

Identificar la topologia actual de la red de voz y datos y su funcnonamlento dentro del
MTPE, a fin de proponer el nuevo disefio de red de voz y datos sobre protocolo IPv6.
validar el estado actual de los sistemas de informaciéon, comunicaciones,
almacenamiento, etc., y evaluar la interaccion entre ellos cuando se adopte el protocolo
1Pv6.

Identificar la configuracién y todos los esquemas de seguridad de la red de vozy datos,
y los sistemas de informacion.

Revisar las politicas de enrutamiento para IPv6 entre los segmentos de red internos, de
tal manera que el tréfico IPv6 generado internamente este controlado a través de zonas
como las DMZ desde el firewall.

5.2. Diagnéstico de Servicios.-

A continuacién se presenta la relacién de proyecto de actividades (descriptivas), que
involucra el plan de diagnéstico de la infraestructura tecnologica correspondiente a los
Servicios: -




a) Servicio de sistema telefénico IP: El servicio telefénico se realiza a través de un servicio
de alquiler de central telefénica IP y aparatos telefénicos IP.

b) Servicio de internet: El servicio de internet lo brinda un proveedor ISP, el ancho de banda
es de 120 Mbps, el servicio incluye administrador de ancho de banda y sistema de
seguridad anti DDoS. Actualmente estd en pleno proceso de contratacién un nuevo
servicio de internet de 240 Mbps, con soporte a IPV4 e IPV6, que incluye un
administrador ancho de banda y un sistema de seguridad anti DDoS.

c) Servicio de Correo Electrénico: El servicio de correo electrénico se tiene tercerizado, a
través de la nube (Google). Actualmente estd en proceso de contratacién un nuevo
servicio de correo electrénico en la nube, con soporte de IPV4 e IPV6.

d) Sistema de Seguridad perimetral: Esta basada en dos firewalls de nueva generacion, en
alta disponibilidad.

Actividades correspondientes al diagndstico de Servicios:

¢ Elaborar y validar el inventario de Servicios de TI. En este inventario estin
considerados:
v’ Servicio de Internet. (Servicios de Internet y Circuitos de Datos vigentes con los
ISP)
v’ Servicio de Alojamiento de dominio. (Servicio de Registro de dominio actual)
v’ Servicio de Correo Electrénico. (Servicio de Correo en la Nube)

¢  EI MTPE debera entrar en sincronizacién y operacién con sus proveedores ISP, con
el fin de definir las estrategias de enrutamiento de IPv6 nativo.

5.3. Diagnéstico de Aplicaciones.-

La Oficina de Tecnologias de la Informacién y Comunicaciones, de acuerdo a las funciones
asignadas a través del Manual de Organizacién y Funciones, tiene a su cargo el desarrolio y
mantenimiento de las aplicaciones informdticas de uso interno como soporte tecnoldgico
de los érganos y unidades orgdanicas del Ministerio de Trabajo y Promocion del Empleo, asi
como, de aplicaciones informdticas de uso externo por parte de ciudadanos y empresas
que utilizan los servicios gratuitos que ofrece el ministerio en el marco de la Modernizacién .
del Estado. '

A través del tiempo, las aplicaciones informaticas fueron desarrolladas en diferentes
entornos de desarrollo, por ende contamos con una mixtura de entornos para brindar el
mantenimiento de dichas aplicaciones.

El desarrollo de la tecnologia cada vez mas frecuente viene revolucionado el uso de internet
para el desarrollo de las actividades de las empresas privadas, sector gobierno y de los
hogares, para lo cual se utiliza el Protocolo 1Pv4 para lograr la conectividad de equipos de
computo, impresoras, teléfonos IP, teléfonos mdviles, tabletas, servidores de red, equipos |§
de comunicaciones, maquinaria industrial, etc. ¢

Nos encontramos en la revolucién del 10T (Internet Of Things), de modo que ahora es
posible administrar a través internet, televisores, el encendido de luces, termas eléctricas, ,




puertas, ventanas, suministro de gas, entre otros, los cuales se conecta a internet a través
de Protocolos.

Las aplicaciones informdticas utilizan el Protocolo de Internet version 4 (IPv4) para enviar
informacion, este protocolo dispone de 40 millones de direcciones IP, los cuales se estan
agotando debido al incremento de la poblacién mundial con acceso a internet, sin embargo,
este escenario ya se venia estudiando desde la década de los 90 motivo por el cual se
desarrollé el Protocolo de Internet versién 6 (IPv6) el cual dispone de 340 billones de
direcciones 1P.

Con la finalidad de asegurar la continuidad de la publicacion de las aplicaciones informaticas
es necesario adecuar las aplicaciones informaticas para que puedan soportar el Protocolo
IPv6.

Por ejemplo en el caso de desarrollo: Codigo fuente, software de desarrollo, riesgos para la
transicion a IPv6.

Cédigo fuente:
e Falta de tener un repositorio de fuentes de Gltimas versiones y poder compartir
fuentes de las aplicaciones con los usuarios.
o Revisar los cdigos fuentes de las aplicaciones si trabajan con tecnologia (manejo de
socket y proxy).
« Falta verificar en Servidor de aplicaciones que trabajen con JBoss, activar el IPV6.
e Verificar si se almacena nimeros de IP en base de datos.

Software de desarrollo:
e Una problemdtica de desarrollo de software es la faita de recurso humano, y lademora

‘ en aprendizaje con los nuevos recursos "humanos.
‘e Falta de documentacién Metodologia de Desarrollo.
o Falta de Documento de Arquitectura de Software orientado a IPv6.

Actividades correspondientes al diagnésticb de aplicaciones:

A continuacion se presenta la relacion de actividades que involucra el plan de diagnastico
de la infraestructura tecnolégica correspondiente a las Aplicaciones:

e Realizar el inventario de las aplicaciones de los sistemas de informacién que son de
acceso interno y publico.

e A fin de medir el grado de avance en la adopcién del protocolo IPv6 en el MTPE de las
aplicaciones desarrolladas; esto implica revisar el grado de compatibilidad del
protocolo IPv6 con las aplicaciones, de tal manera que dicha informacién sea el insumo
para el inicio de la Fase de implementacion.

Asimismo, se presenta la relacién de proyecto de los entregables de la Fase de Diagndstico:

e Inventario de Tl (Hardware y software) de la ENTIDAD.
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* Informe de cumplimiento de IPv6 por cada componente de hardware y software (Red
de comunicaciones, almacenamiento, computo, aplicativos, bases de datos, seguridad,

etc.).

* Recomendaciones para adecuacion de componentes tecnoldgicos con el cumplimiento

de IPv6.

e Matriz de direccionamiento en IPv6.
¢ Procedimiento de manejo de excepciones, definiendo las acciones necesarias en cada

caso particular con aquellos elementos de hardware y software (aplicaciones y
servicios) que sean incompatibles con 1Pv6.

5.4. Cronograma con las actividades de la Fase de Diagnéstico:

: Ac’_tivida»diif iR Rejsponsables_,; 1 Fecha‘inicio:.‘f. ;-;,';Fe‘c‘haiﬁnalr Eh’tregabl‘és
Inventario de Tl (Hardware
Inventario y | Equipo de | 01-09-2018 30-12-2018 y software) de la ENTIDAD.
Diagnéstico de | Infraestructura Informe de cumplimiento
de IPv6 por cada
Hardware y Riesgos | de la OTIC vy componente de hardware
de cumplimiento de | Programas del y sof'twa‘re (Red  de
comunicaciones,
IPv6 de Hardware y | MTPE. almacenamiento,
sistemas operativos cémputo, aplicativos,
P bases de datos, seguridad,
del Centro de Datos y etc.).
Sistemas de Recomepfiacuones para
adecuacion de
Comunicaciones componentes tecnoldgicos
con el cumplimiento de
. . . IPv6.
Inventario y | Equipo de | 01-09-2018 28-12-2018 Matriz de
Diagndstico de | Soporte Técnico direccionamiento en IPv6.
equipos  periféricos | de la OTIC y Procedimiento de manejo
de excepciones,
{incluye riesgos) Programas del definiendo las acciones
MTPE. necgsanas en cada caso
particular con aquellos
Equipo de elementos de hardware y
Inventario y | Infraestructura | 01-09-2018 | 30-12-2018 | software (aplicaciones y
. _ dela OTICy servicios) que sean
Diagnostico de Programas del incompatibles con IPv6.
Servicios {Incluye | MTPE
riesgos)
Equipo de
Inventario y | Desarrollodela | 17-09-2018 20-12-2018
L OTICy
t de |
Diagnostico de las Programas del
Aplicaciones (Incluye | MTPE
Riesgos)




5.5. Evaluacion de Riesgo de la Transicion al Protocolo IPv6

Las aplicaciones informaticas del Ministerio de Trabajo y Promocion del Empleo, de uso
interno y de uso externo, consumen web services de otros organismos publico a través de
la Plataforma de Interoperabilidad del Estado — PIDE. Existe una probabilidad de riesgo en
el sentido de que el Plan de Migracién al Protocolo de internet version 6 (IPv6) sea afectado
por falta de adecuacién del Protocolo de Internet version 6 (IPv6) de los organismos
publicos que nos suministran los web services a través de la PIDE.

En la etapa de Diagndstico se identificaran todos los riesgos y se realizara su evaluacion
(Impacto y probabilidad de ocurrencia), acorde a lo indicado en el numeral 5.1 del Formato
para el Plan de Transicién al Protocolo IPV6.

Implementacién del Protocolo IPv6

6.1. Formulacién de Plan y Politicas vinculadas con la Transicién al Protocolo IPV6.

Informe con el plan de direccionamiento en {Pv6.

e Plan de manejo de excepciones, definiendo las acciones necesarias en cada caso
particular con aquellos elementos de hardware y software (aplicaciones y servicios)
que sean incompatibles con IPv6.

Informe de preparacion (Readiness) de los sistemas de comunicaciones, bases de datos.
y aplicaciones, que sefiale el grado de preparacion del ENTIDAD en el tema de
adopcion de IPv6.

Planear el proceso de transicién de los servicios tecnolégicos: Servicio DNS, Directorio
Activo (AD), Servicios WEB, Servidores, Correo Electronico, Central Telefénica,
Backups, etc.; y su Integracion entre Sistemas de Informacién. Asimismo, revisar los
procedimientos de implementaci6n de los servicios y aplicaciones identificadas en esta
fase.

Preparar una zona controlada para realizar pruebas de funcionalidad del protocolo de
IPv6, es importante aislar un segmento de red o crear un nuevo segmento de red, el
cual debe permitir aceptar cambios y activaciones necesarias para confirmar la
funcionalidad de IPv6 sin afectar el ambiente de produccion de los usuarios.
Documento que define los lineamientos de implementacion de IPv6 en concordancia
con la politica de seguridad de informacién y los controles de seguridad informatica de
la entidad y en coordinacién con otras entidades.

. Definicion y Diseiio

Habilitar el direccionamiento IPv6 para cada uno de los componentes de hardware y
software, de acuerdo al plan de diagndstico, teniendo en cuenta el inventario de los
activos de informacion y el disefio de la red de voz y datos bajo protocolo IPv6.

e Realizar el montaje, ejecucién y correccién de configuraciones del piloto de pruebas
de IPv6, simulando el comportamiento con carga de la red de comunicaciones,
servicios y usuarios finales internos y externos; usando la metodologia en doble pila.

e Aplicar el modelo de transicidén de IPv6 definido por el ENTIDAD, permitiendo la

coexistencia de las aplicaciones,,vinfga}egftructuras y servicios bajo los protocolos tanto

de IPv4 como de 1Pv6, en modalig ~transicion Dual Stack.




* Realizar el disefio de la nueva topologia de la red con base en los lineamientos del
nuevo protocolo IPv6 bajo la modalidad de transicién Dual Stack; permitiendo la
coexistencia del protocolo IPv4 e IPv6.

* Validar la funcionalidad en IPv6 de los siguientes servicios y aplicaciones: Servicio DNS,
Directorio Activo, Servicios WEB, Servicios Voz/IP, Servidores, Servicio de Correo
Electrénico, Central Telefénica, Backups, Comunicaciones Unificadas, Servicios VPN,
etc. y la Integracion entre Sistemas de Informacion, Almacenamiento, Red, etc.

6.3. Migracion de Servicios orientados a Internet
¢ Coordinar con los proveedores que brindan servicio de correo electrénico, seguridad
perimetral, telefonia IP, entre otros, para una migracion gradual, acorde al cronograma
propuesto.

6.4. Migracién del acceso a internet desde usuarios internos mediante IPv6.

e Activar las politicas de seguridad de IPv6 en los equipos de seguridad vy
comunicaciones, como son servidores AAA, firewalls, NAC, DMZs, etc.

* Ejecutar la configuracion de las pruebas piloto de IPv6, con base en la realizacién de
pruebas en los segmentos de red y VLANSs creadas, con un nimero definido de usuarios
criticos a fin de evitar incidencias masivas durante el normal funcionamiento de la red
de voz y datos.

6.5. Migracion de la (WAN)
* Trabajar en coordinacion con los proveedores ISP, para establecer el enrutamiento
necesario del segmento de IPv6 y la conectividad integral, desde la red LAN hacia las

redes WAN, a fin de garantizar que las entidades externas puedan generar trifico de
IPv6. s

Asimismo, se presenta la relacién de proyecto de los entregables de la Fase de
Implementacién:

{ * Documento que define los lineamientos de implementacién de IPv6 en concordancia

i con la politica de seguridad de informacién y los controles de seguridad de la
Informacién de unidades ejecutoras.

* Documento con todas las configuraciones del nuevo protocolo realizadas en las
plataformas de hardware, software y servicios que se han intervenido durante esta
fase, incluye las configuraciones a realizar sobre el canal (canales) de comunicaciones
con acceso a internet.
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6.6. Cronograma con las actividades de la Fase de Implementacién:

. Entregables <

' Actividad | kRedens"ables‘f ; Eecha inicio | ’Fecha_ﬁnalf‘::?i
v Documento que define los
Formulacién de | Jefatura de la | 02-01-2019 | 28-02-2019 | lineamientos de
Plan y Politicas OTIC del MTPE, implementacién de [Pv6 en
concordancia con la politica
Responsable TI de seguridad de informacion
y los controles de seguridad
de Programas .
de la Informaciéon de
del MTPE, unidades ejecutoras.
Coordinador de Documentf) con todas las
configuraciones del nuevo
Infraestructura protocolo realizadas en las
y Oficial de plataformas de_ ‘hardware,
software y servicios que se
Seguridad de la han intervenido durante
.. esta fase, incluye las
Informacion ) .
configuraciones a realizar
sobre el canal (canales) de
Definicién y Disefio | Jefatura de la | 01-03-2019 | 30-04-2019 comunicaciones con acceso
oTiC, ainternet.
Responsable Ti
de Programas
del MTPE,
Coordinador de
infraestructura
y Oficial de
Seguridad de la
Informacion
Migracion de | Equipo de | 02-05-2019 30-10-2019
Servicios orientados | Infraestructura
a Internet de la OTIC vy
Programas del
MTPE
Migracion del | Equipo de 04-11-2019 30-04-2020
acceso a internet Infraestructura
dela OTICy
desde usuarios | Programas del

internos mediante

iPv6

MTPE




'ajl"A‘ctiyia'ad; 5 _ Resp 'nsablzé,s;,?; : ,:,,Fechvav’ihiciyo;i_\ “""f'vFet:ﬁé'ﬁnalis, Eﬁ‘tregfa}t‘;les‘» S

Migracidn de la | Equipo de 04-05-2020 30-10-2020

Infraestructura
WAN dela OTICy
Programas del
MTPE

Migracidn de | Equipos de 02-11-2020 | 30-07-2021
Desarrollo,
Infraestructura
Adquisicion de | y Soporte
Técnico de la
OTICy
Programas del
MTPE

Aplicaciones y

Equipamiento

Migracidn Jefatura OTIC, 02-08-2021 | 28-01-2022
responsable Tl
de Programas
del MTPE,
Coordinador
Infraestructura
y Oficial de
Seguridad de la
Informacidn

‘Completa

Realizacion de Pruebas.-

7.1. Pruebas de migracion de servicios orientados a Internet

Al momento de las pruebas de funcionalidad, se debe realizar el afinamiento de las
configuraciones de hardware, software y servicios; en base a la informacién resultante
de la Fase de implementacién.

{2 Pruebas de migracion al acceso a internet desde usuarios internos mediante IPv6
Realizar las pruebas de funcionalidad del protocolo IPv6 frente a las politicas de
seguridad perimetral, de servidores de cdmputo, servidores de comunicaciones y
equipos de comunicaciones y presentar el Informe de las pruebas realizadas.

7
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7.3. Pruebas de Migracién de la WAN
Realizar pruebas de migracion de la red WAN.

7.4. Pruebas de Migracion de las aplicaciones
Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los sistemas de
informacidn, almacenamiento, comunicaciones y servicios; en un ambiente que permita
empezar a generar tréfico de IPv6 de la entidad hacia Internet y viceversa.

7.5. Pruebas de Migracion completa a IPv6




Asimismo, se presenta la relacién de entregables de la Fase Pruebas:

e Informe Técnico con los cambios detallados de las configuraciones realizadas, previo al
analisis de funcionalidad realizado en la Fase de Implementacion.

e Acta de cumplimiento a satisfaccion de la Entidad, con respecto al funcionamiento de
los servicios y aplicaciones que fueron intervenidos durante la Fase de implementacion.

e Reporte de las pruebas realizadas a nivel de comunicaciones, de aplicaciones y sistemas
de almacenamiento.

7.6. Cronograma con las actividades de la Fase de Pruebas:

Actividad = 3 »l‘R'espvohsabl‘es‘ | Feché;‘i'nvicio 7Feél’ia'ﬁh‘a‘l- !  ;;. ,‘En'trkeg'ablés. .

Informe Técnico con los
Pruebas Migracion | Equipo de | 02-05-2019 30-10-2019 cambios detallados de las
configuraciones

realizadas, previo al
orientados a| dela OTIC y de _ analisis de funcionalidad
realizado en la Fase de

de Servicios | Infraestructura

Internet Programas del .
Implementacion.
MTPE - Acta de cumplimiento a
- satisfaccién de la
Equipo de Entidad, con respecto al
Pruebas Migracién | Infraestructura | 04-11-2019 | 30-04-2020 1ad, con respecto 3
funcionamiento de los
dela OTICy de

“i del acceso a servicios y aplicaciones
. Programas del . .
internet desde | MTPE que fueron intervenidos
durante la Fase de
usuarios  internos implementacion.
Reporte de las pruebas
realizadas a nivel de
Equipo de comunicaciones, de
Pruebas Migracion | Infraestructura 04-05-2020 30-10-2020 aplicaciones y sistemas
dela OTICy de de almacenamiento.
Programas del
MTPE
Equipos de
Pruebas Migracién | Desarrollo, 02-11-2020 30-07-2021
j.sumsmham L Infraestructura
V°B? de Aplicaciones vy y Soporte
Adquisicién de | Técnicodela
OTICy de
Programas del
MTPE
Jefatura OTIC,
Pruebas Migracion | Responsable YI 02-08-2021 28-01-2022
de Programas
del MTPE,
Coordinador de
Infraestructura
y Oficial de
Seguridad de la
Informacién - 1

mediante IPv6

de la WAN

Equipamiento

Completa




8. Capacitacién y sensibilizacion

La capacitacion en el protocolo IPv6 es fundamental para el conocimiento previo, no sélo
de la parte técnica de IPv6, sino también en la concientizacién sobre el papely los beneficios
de esta transicidn en la Entidad.

A continuacion se presenta la relacién de actividades (descriptivas), que involucra la fase
de capacitacién del protocolo IPv6:

* Capacitar a las personas de la OTIC, para propiciar un nivel de conocimiento adecuado
sobre I1Pv6.

* La capacitacion debe describir no sélo el componente técnico del protocolo, sino la
forma como se debe orientar el proceso de transicién de IPv4 a IPv6.

* Cada capacitacién debe incluir todo el material necesario de los cursos vy los temarios a
tratar, con el propdsito de aclarar suficientemente los aspectos técnicos sobre IPv6.

¢ Parala capacitacién a brindar al drea técnica, se considera los siguientes moédulos:

Mddulo 1: Introduccién a I1Pv6

Médulo 2: IPv6 Operaciones

Médulo 3: IPv6 Servicios

Mddulo 4: 1Pv6-Enabled Routing Protocols
Mddulo 5: IPv6 Multicast Services

Médulo 6: IPv6 Mecanismos de Transicién
Médulo 7: IPv6 Seguridad

Médulo 8: Implementacién de 1Pv6
Mddulo 9: IPv6 y Proveedores de Servicio
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Asimismo, se presenta el proyecto de entregable de la Fase de Capacitacion:

¢ Acta de finalizacién de capacitacién en IPv6 al personal técnico y Acta de finalizacion de
Sensibilizacién al usuario final de la Entidad.

Finalmente, se presenta el proyecto de cronograma de las actividades de la Fase de |
Capacitacion y Sensibilizacion:

Actividad v"Re'sp’ohsables ~ Fecha inicio ,;:Fe‘cha final - | - ;Entl"eg"a'bles

ﬁpacitacién en | Jefatura de la OTIC, | 01-10-2018 27-09-2019 Acta de finalizacién de
capacitacién en IPv6 al
personal técnico y Acta
Técnico Programas del de finalizacién de

MTPE, Coordinador s Sensibilizacidn al

IPV6 al Personal | Responsable T de
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de Iinfraestructura y usuario final de la

Oficial de Seguridad Entidad.

de la Informacién

Jefatura de la OTIC,
Sensibilizacién al | Responsable T! de 02-05-2019 30-08-2019
Programas del
MTPE, Coordinador
de Infraestructuray
Oficial de Seguridad
de la informacion

Usuario Final

9. Presupuesto estimado

Se informa que la Fase de Diagndstico (Que segln el presente Plan esta programado para
el 2018), se realizara con personal de la entidad y con presupuesto asignado a la Meta
Presupuestaria de la Competencia, es asi que se asignara a las siguientes metas:

e OGETIC del MTPE, Meta 0050-0045030 (Soporte y Aplicacién de Tecnologias de la
Informatica). Especificas R.0.2.3.2.8.11 {Contrato Administrativo de Servicios) y
R.0.2.3.2.8.12 (Contribucién a ESSALUD de C.AS.).

e Programa Nacional para la Promocion de Oportunidades Laborales Impulsa Peru,
Meta presupuestaria 0003-UGP. Especificas R.0.2.3.2.8.11 (Contrato
Administrativo de Servicios) y R.0.2.3.2.8.12 (Contribucién a ESSALUD de C.AS.).

e Programa Nacional de Empleo Jdvenes Productivos. Meta presupuestaria 0005-
Seguimiento y Evaluaciéon del Programa. Especificas R.0.2.3.2.8.11 (Cohtrato
Administrativo de Servicios) y R.0.2.3.2.8.12 (Contribucién a ESSALUD de C.A.S.).

e Programa para la Generacién de Empleo Social inclusivo Trabaja Perd, Meta
presupuestaria 45 — UGA. Especificas R.0.2.3.2.8.11 (Contrato Administrativo de
Servicios) y R.0.2.3.2.8.12 (Contribucidn a ESSALUD de C.A.S.).

Finalizada la etapa de Diagnéstico se determinaran los costos necesarios para las siguientes
etapas del mencionado Plan de Migracién y con dicha informacion se actualizard el
presente Plan.
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Asimismo, una vez aprobado el Plan de Transicion al Protocolo IPv6, se programara dicho
Diagnéstico en el Plan Operativo Institucional 2018 del MTPE; y, las actividades seiialadas
de acuerdo al cronograma del plan en referencia, se consideraran en los Planes Operativos
Institucionales del MTPE en los periodos que correspondan.

Los Programas “Perti Responsable” y “Fortalece Perd” no han sido considerados en el
presupuesto estimado, debido a que dichos Programas no poseen infraestructura
informatica propia. E| Programa “Trabaja Per” le brinda toda la Infraestructura Informatica
al Programa “Pert Responsable”, por lo que “Trabaja Perd” asumiria todas las actividades
del presente Plany el Ministerib e Trabajo — Oficina General de Administracién le brinda




toda la infraestructura informatica al Programa “Fortalece Pert”, asumiendo esta todas las
actividades del presente Plan.

10. Anexos

Anexo A — Lineamientos técnicos para la implementacién de protocolo IPv6




Anexo A

Lineamientos técnicos para la implementacion de protocolo IPv6

Utilizar la metodologia de transicién de IPv4 a IPv6 en Doble Pila (Dual Stack),
consistente en permitir la coexistencia de los dos protocolos simultaneamente, a fin de
continuar con los servicios y aplicaciones tanto en el ambiente de IPv4 como en el
ambiente de IPv6.

Elaborar el nuevo plan de direccionamiento en IPv6 totalmente segmentado bajo los
tipos de direccionamiento en anycast, multicast y unicast.

El esquema de enrutamiento debe contener la definicion del propio bloque o segmento
de direcciones IPv6 asignado al ENTIDAD, en este sentido se debe solicitar previamente
el bloque o segmento ante LACNIC.

Revisar el pool de direccionamiento IPv4 y hacer la equivalencia técnica de
direccionamiento, servicios y aplicaciones para [Pv6.

El nuevo bloque de direccionamiento IPv6, proporcionado por LACNIC, debe funcionar
de manera transparente para los usuarios finales e independientemente de los
proveedores ISP que tenga el MTPE. En caso de que se llegue a la fase de
implementacion de IPv6, sin todavia haber solicitado el bloque de IPv6 ante LACNIC,
este debera solicitarse de manera temporal a los actuales proveedores ISP, advirtiendo
que este bloque seguird perteneciendo siempre al proveedor del servicio y no a la
entidad. ’

La segmentacion del bloque de direcciones IPv6 debe establecerse por zonas logicas de
seguridad acorde a las necesidades de la red del MTPE, contemplando zona de
comunicaciones, zona de administracién de servidores, zona de aplicaciones, zona de
bases de datos, zona de ambiente de pruebas, zona de respaldos y monitoreo, zona
WiFi, zona de publicaciones Web, entre otros.

Cada zona légica debe ser configurada en el firewall y debe contener las politicas de
seguridad, de acuerdo a la gestion y uso de los servicios prestados por el MTPE.

Coordinar con los Proveedores ISP, las acciones técnicas necesarias para que estos
apoyen la implementacion de los nuevos enrutamientos de IPv6 que sean necesarios
hacer en las aplicaciones y/o servicios de red; a fin de garantizar la generacion de trafico
IPv6 por medio de estos canales.

Se requiere la definicién de un cronograma general para cada una de las fases del
proceso de transicién a IPv6, a fin de establecer con tiempo las ventanas de
mantenimiento e indiqupit;i{iQad cuando se requieran; a fin de evitar incidentes
masivos en la continuidad-de lgs servicios.




e Definir un Plan de Contingencias, en caso de presentarse inconvenientes de
indisponibilidad de las aplicaciones y servicios dentro de la fase de Implementacion de
IPv6.

* Paralafase de implementacion de IPv6, es importante generar un ambiente de pruebas
que simule completamente la topologia de red propuesta para IPv6.

* Evaluar el soporte de IPv6 para los servicios de Directorio Activo, Servicio de DNS,
Servicios de Voz sobre IP, Servicio de Correo Electrénico, Servicios de aplicaciones,
Servicios Web, Servicios que soporten canales de acceso a internet, entre otros.

* Revisar las politicas y/o reglas de seguridad de los componentes: Enrutadores, Equipos
de Seguridad (Firewalls), Servidores, Switches, Controladoras, Puntos de Acceso {APs),
Equipos SAN, Controladoras Inaldmbricas (WiFi), Controladoras de Gestidn de Redes,
Centro de Computo, Centros de Cableado, Central Telefénica, Sistemas Ininterrumpidos
de Potencia (UPS), Sistemas de Aire Acondicionado, Sistemas de Deteccién y Prevencion
contra Incendio, Servicios de Impresoras, dispositivos méviles, entre otros.

* Realizar la evaluacién y seleccién de protocolos de enrutamiento internos y externos
para implementar fa solucién IPv6 requerida, como es el caso de protocolos IGRP, EIGRP,
BGP, IGP, EGP, entre otros.

® Se requiere trabajar en el proceso de transicién a IPv6 para las aplicaciones; en
coordinacién con los proveedores externos como MEF (SIAF, SIGA), entre otros; a fin de
revisar el cumplimiento de las aplicaciones en IPv6. Para esta labor es indispensable
contar con el acompafiamiento de Terceros (si es desarrollo externo) que sean los
responsables de las aplicaciones, revisar los contratos de soporte y mantenimiento con
ellos y realizar la evaluacién final sobre que aplicaciones que pueden migrar
directamente a IPv6 y cudles requieren cambios para cumplir con el funcionamiento de
los aplicativos sobre IPv6.

De acuerdo al inventario de las aplicaciones y servicios existentes, se requiere clasificar
las aplicaciones de acuerdo al tipo e identificacion de proveedor que la ha desarrollado,
esto permite identificar por cada una de ellas las bases de datos de compatibilidad. Para
este punto es importante revisar los distintos RFC que indican las recomendaciones a
seguir para la adopcién de IPv6 en las aplicaciones.

Definir las acciones necesarias para permitir la correcta operacién de las aplicaciones
que soporten IPv6 en compatibilidad con IPv4, de acuerdo a un protocolo de pruebas y
validaciones y que deberéd ser ejecutado por cada uno de los proveedores de las
aplicaciones y servicios.

Realizar la actualizacién de las versiones de software que requieran aplicarse para los
SRR elementos activos de la red, aplicativos, sistemas operativos y demds gue se ajusten a
' los requerimientos funcionales para la implementacién IPv6. Lo anterior estard sujeto a
los contratos de soporte con el fabricante de los equipos.




Coordinar con los Proveedores ISP, todas las acciones técnicas necesarias para permitir
que los servicios y aplicativos puedan desplegarse con el protocolo IPv6, desde el
interior hacia el exterior; con el fin de poder generar trafico de IPv6 nativo desde y hacia

sus canales de comunicacion.

Los Proveedores ISP, deberan estar provistos de un sistema de Bakbone en IPv6 nativo,
que permitan ofrecer y garantizar el enrutamiento de trafico de IPvé nativo que
demanden las demas entidades publicas y privadas.




