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PLAN DE CONTINGENCIA DE TECNOLOGIAS DE LA INFORMACION DEL SERVICIO
NACIONAL FORESTAL Y DE FAUNA SILVESTRE

INTRODUCCION

Las tecnologias de la informacién y la automatizacion de los procesos son elementales en
el éxito de toda instituciébn gubernamental o privada, considerando que los servicios que
estos proveen son criticos y necesarios para el logro de sus objetivos; motivo por el cual se
debe garantizar su completa operatividad minimizando la presencia de interrupciones.

El presente Plan de Contingencia, muestra las pautas y procedimientos que deberan ser
ejecutadas en cada uno de los eventos que alteren el normal funcionamiento de los servicios
criticos. Del mismo modo, se detallan alcances conceptuales que permitirdn a la persona
gque accede a este documento reforzar y ampliar sus capacidades para que pueda
familiarizarse con el plan de contingencia y la capacidad de reaccionar ante eventos
inesperados que pueda ocasionar la paralizacién de las actividades en el &mbito de las TIC;
también puede considerarse como marco de referencia, para la elaboracion de las politicas,
normas y procedimientos de contingencias.

La elaboracion del Plan de Contingencia de Tl implica un importante avance a la hora de
superar situaciones de interrupcién en las actividades y servicios prestados por la OTI,
siendo indispensable para el éxito del mencionado Plan, poder contar con el personal
involucrado, capacitado y comprometido con la continuidad de las operaciones en la entidad.

OBJETIVO
Objetivo General

Garantizar la continuidad operativa de los servicios criticos de Tecnologias de Informacién
gue brinda el SERFOR, ante la presencia de incidentes que puedan alterar su normal
funcionamiento, restableciéndolo en el menor tiempo posible, a través de la puesta en
marcha del plan que contempla los procedimientos, actividades y elementos requeridos para
afrontar la contingencia.

Objetivos especificos

e Prevenir o minimizar los dafios o pérdida de archivos digitales de Tecnologias de la
Informacion.
Minimizar las potenciales pérdidas econdmicas de la Institucion

¢ Reducir los tiempos de interrupciones en los servicios criticos de informacion.
Reducir las interrupciones en las operaciones criticas de las diferentes areas de la
Institucion

e Prevenir o minimizar los dafos a los recursos informaticos.
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¢ Facilitar una recuperacion ordenada de los archivos digitales y Sistemas informaticos
criticos de la Institucion.

e Proteger los activos informaticos de la institucion.
Ampliar la seguridad fisica del personal y de los clientes

¢ Minimizar la necesidad de toma de decisiones durante un incidente.

. ALCANCE

El presente Plan de Contingencia de Tecnologias de la Informacién es de aplicacion en todas
las dependencias de SERFOR a nivel Nacional, incluye los elementos referidos a los
sistemas de informacion, aplicativos informaticos, bases de datos, equipos e instalaciones
tecnoldgicas, personal, servicios y otros administrados por la Oficina de Tecnologias de la
Informacion del SERFOR, direccionado a minimizar eventuales riesgos ante situaciones
adversas que atentan contra el normal funcionamiento de los servicios informaticos de la
entidad.

IV. DOCUMENTOS DE REFERENCIA

41. Norma Técnica Peruana NTP ISO/IEC 27001:2014, Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacion.
Requisitos.

4.2.  Resolucién Ministerial N° 028-2015-PCM, que aprueba los Lineamientos para la Gestion
de la Continuidad Operativa de las Entidades Publicas en los tres niveles de Gobierno.

4.3. Decreto Supremo N° 111-2012-PCM, que incorpora la Politica Nacional de Gestién de
Riesgos de Desastres de cumplimiento obligatorio para las entidades del Gobierno
Nacional.

4.4. “Guia practica para el desarrollo de Planes de Contingencia de Sistemas de
Informacion” — Elaborado por INEI el 2001.

V. DEFINICIONES

5.1. Activo de informacion: Comprende a cada elemento que soporta la informacion, es decir
gue la contiene, la procesa y la transporta.

5.2. Amenaza: Causa potencial de un incidente no deseado.

5.3.  Contingencia: Se define como contingencia a la alteracion en la continuidad del negocio,
que impacta en forma relevante el normal desarrollo de un servicio considerado critico,
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teniendo su origen en la falla de uno o varios componentes o la interrupcion de una
tarea, sin estar necesariamente prevista.

5.4. Impacto: Resultado de un suceso o0 evento de contingencia.

5.5. Punto de Recuperacién Objetivo (RPO): El objetivo del punto de recuperacién (RPO) se
utiliza como métrica para la recuperacion de los datos. También se mide en términos de
tiempo, pero hace referencia a la edad o a la frescura de los datos requeridos para
restaurar la operacién que sigue a un acontecimiento adverso. Los datos, en este
contexto, pueden también incluir la informacién con respecto a las transacciones no
registradas o no capturadas. Como el RTO, cuanto mas pequefio es el RPO, més alto
son los costos de la recuperacién prevista de los datos.

5.6. Plan de contingencia: Es el proceso para desarrollar, comunicar y mantener
documentados y aprobadas las acciones que permitan restituir rapidamente los

servicios tecnoldgicos de la organizacién ante una eventualidad que pueda paralizar, ya
sea de forma parcial o total de la Institucion.

5.7.  Probabilidad: Posibilidad de que algun evento de contingencia se materialice.

5.8.  Riesgo: Incertidumbre que podria desencadenar una interrupcién indeterminada en los
servicios de TI.

5.9. Riesgo Operativo: Riesgo vinculado a la administracion y supervision del personal.

5.10. Riesgo Técnico: Riesgo vinculado a fallas en los suministros de energia y servicios
complementarios.

5.11. Riesgo Tecnoldgico: Riesgo vinculado a los servicios de tecnologias de la informacion.

5.12. Servicio critico: Servicio de gran valor para el cumplimiento de los objetivos del
SERFOR.

5.13. Tiempo de inactividad o downtime: El término tiempo de inactividad (downtime) es usado
para definir cudndo el sistema no esta disponible. Los casos de dowtime pueden ser
Planeado o No planeados.
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Falla del Sistema
Downtime no Planeado

Fallas de Data

Cambio del Sistema
Downtime Planeado

Cambios de Data

5.14. El Tiempo de Recuperacion Objetivo (RTO) es el tiempo que un proceso permanecera
detenido antes de que su funcionamiento sea restaurado. Debe medirse desde el
momento en que ocurre la interrupcion hasta que se reanude la operacion.

5.15. Tiempo de recuperacion de componentes: Es el tiempo requerido por cada actividad
involucrada en la restauracibn de un servicio. Una falla en cualquiera de los
componentes de las actividades podria conducir a un incumplimiento del RTO. Con este
fin, a cada componente de la actividad se puede asignar un RTO. La sumatoria de cada
uno de los RTOs de estos componentes no necesariamente equivale al RTO del
servicio, porque las actividades pueden ser llevadas a cabo en paralelo.

5.16. Tiempo de recuperacion de la red: Es el tiempo para restaurar la comunicacion de datos
y voz después de un evento adverso. Esta posiblemente tendra impacto sobre otras
actividades.

5.17. Tiempo de recuperacion de datos: Es el tiempo para extraer los datos de respaldo del
soporte de almacenamiento y enviarlos al sitio de recuperacion, sea fisicamente
(mediante trasporte) o electrénicamente (via red). Incluye el tiempo de cargar los datos
desde el medio (cinta, disco), instalar o reiniciar la aplicacion de base de datos.

5.18. Tiempo de recuperacion de aplicaciones: Es el tiempo para corregir una aplicacion en
mal funcionamiento.

5.19. Tiempo de recuperacion de plataforma: Es el tiempo para restaurar una plataforma
problematica para la operacién de servicios.

5.20. Tiempo de recuperacion del servicio: Representa el tiempo acumulado para restaurar el
servicio desde la perspectiva del usuario final.

5.21. UPS: Dispositivo alterno de almacenamiento de energia eléctrica.

5.22. Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas.

5.23. Ataque de Dia Cero: Un ataque de dia cero es un ataque contra una aplicacion o sistema
que tiene como objetivo la ejecucion de cédigo malicioso gracias al conocimiento de
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5.24.

vulnerabilidades que son desconocidas para los usuarios y para el fabricante del
producto.

MTD: Se define como el Tiempo de inactividad méximo tolerable que define la cantidad
total de tiempo que un proceso de negocio puede interrumpirse sin causar
consecuencias inaceptables.

VI. DIAGNOSTICO Y SITUACION ACTUAL DE LAS TECNOLOGIAS DE LA INFORMACION

6.1.

Infraestructura Tecnoldgica y recursos informaticos existentes.

SERFOR posee una configuracion de red jerarquizada, conformada por dos switches
de marca CISCO modelo 2960, con el rol o funcién de core, con conexiones de 10 Gbps
de velocidad. Asimismo, existen switches de la misma marca de enlace y distribucion,
sin embargo las conexiones backbone y las conexiones a los servidores poseen
velocidades de 1 Gbps, lo cual puede representar cuellos de botella.

Para la proteccion perimetral, SERFOR posee un Firewall UTM (appliance) de marca
SOPHOS y un segundo firewall como contingencia de marca CISCO modelo ASA 5508x
(para activar la contingencia se requiere una configuracion manual), definiendo
configuraciones de red LAN, DMZ y WAN, como se apreciar en la figura.

DEWL AS30 CISCO BLADE

DELLR730 DELL R730 Conewidn de contingencia

]! a
g ST HP3E0GI0  HF380GID ..\I"!\_.
I ey X » » K »
[ s i o i o g o g Conesdn primar I
stacking
£ oty 00 x50
1 |

S

FW SOPKOS NG 310

& VPN Site to Site
F. 3

Cisco 3650

——— — —

FW CISC0 ASA 5505

Figura N° 1: Diagrama Logico de Red de SERFOR (Fuente: Proporcionada por el area
de Infraestructura Tecnoldgica de OTI)
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Existen aplicaciones publicadas en internet, que no estan ubicadas en la zona
desmilitarizada (DMZ) y bases de datos en la zona DMZ, ambas configuraciones
representan vulnerabilidades ante ataques desde internet, por lo que se ha considerado
realizar un ordenamiento de aplicaciones y bases de datos para el periodo 2021.

La plataforma de procesamiento se basa en 07 servidores virtualizados, asi como
unidades de almacenamiento interconectadas directamente a servidores en una red de
datos LAN, considerar un total de 1.2 TB de memoria RAM y 80 TB de almacenamiento.
En la siguiente tabla se puede apreciar los servidores virtualizados y el consumo de
CPU, memoria RAM y consumo de almacenamiento en disco.

Equipo servidor Consumo CPU Consumo Consumo
RAM almacenamiento

Dell R930 13% 86% 86%
Dell 730 5% 31% 71%
Dell 730 15% 89% 83%
HP DL 380 23% 71% 81%
HP DL 380 13% 80% 63%
Cisco Blade UCS 46% 86% 74%
B200

Cisco Blade UCS 2.7% 3% 59%
B200

El servidor Dell R930 es el de mayor capacidad y soporta aproximadamente el 80% de
las aplicaciones de SERFOR, el consumo de memoria RAM y almacenamiento de dicho
equipo, exceden lo recomendable (no se recomienda exceder el consumo de 70% para
memoria RAM y almacenamiento), considerando que, por el tipo de informacion, el
almacenamiento seguira creciendo y estando al limite de su capacidad, representa un
riesgo alto. En general, existe un alto consumo de memoria RAM y almacenamiento en
la mayoria de los servidores, representando un riesgo alto. Adicionalmente, se debe
considerar que los dos servidores Dell 730, indicados en la tabla, son prestados, de
propiedad del Programa Forestal.

La virtualizacion esta basada en el sistema VMware ESXi versiones 5.5, 6.0 y 6.7 y un
total de aproximadamente 120 servidores virtualizados (maquinas virtuales), los mismos
gue no se encuentran en una configuracion de alta disponibilidad por falta recursos y de
cluster de virtualizacion.

Al respecto, se tiene considerado adquirir para el periodo 2021, servidores en
configuracion cluster y unidades de almacenamiento, toda la configuracion en alta
disponibilidad.

Los sistemas operativos de los servidores son  Windows  Server
2003R2/2008/2008R2/2012R2/2016 y Linux Ubuntu/Centos.
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Los organos desconcentrados ATFFS tienen equipamiento en redes independiente y
con conexiones de internet ADSL, que dificulta la administracién de dicho equipamiento
y genera vulnerabilidades en el acceso a internet de los usuarios de los 6érganos
desconcentrados.

La sede Central cuenta con un enlace de internet de 80MB, el mismo que no tiene un
enlace de contingencia.

Existe personal trabajando desde sus casas, en la modalidad de escritorio remoto, bajo
tecnologia VPN y el protocolo de encriptacion IPsec, servicio que brindan eficientemente
los firewalls. Sin embargo, no existe procedimientos para su uso, por lo que se tiene
previsto elaborar lineamientos para trabajo remoto para el periodo 2021.

e Licencias Sistemas Operativos

Estaciones
Descripcién de Trabajo
Microsoft Windows 10 Pro 291
Microsoft Windows 7
Professional 398
Microsoft Windows 7
Ultimate 2
Microsoft Windows 8 Pro 5
Microsoft Windows 10 Pro
for Workstations 2
Total 698
e Lenguaje de Programacion
Pc

Descripcion Instalados
Java 5
PowerBuilder 1
Visual Basic .Net 1
C# 4
Visual Fox 1
PHP 2
Total 17
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e Entorno de Desarrollo Integrado (IDE)

PC
Descripcién Instalados

ECLIPSE 3
Visual code 3
Visual Estudio .NET 4
Total 10

e Servidor de Aplicaciones Web

Descripcion Cantidad
Internet Information
Services

Apache web
Apache tomcat
Glassfish

Total 16

KON O

e Licencias ArcGis

Descripcion Operativos

ArcGIS Enterprise Advanced
for Windows up to four cores 1

ArcGIS Desktop Advanced CU 10

ArcGIS 3D Analyst for Desktop
Cu 10

ArcGIS Spatial Analyst for
Desktop CU 10

Total 31

e Servidores

Descripcion Operativos

Servidor Dell R930 1
Servidor Dell R730

2
Servidor Dell R740 1
Servidor HP DL380 G10 2

Servidor Cisco Blade UCS
B200

Total 8

N
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6.2.

Gestor de Base de Datos

Servidores
Descripcion Instalados
Microsoft SQL Server 5

e Correo electrénico corporativo
Se cuenta con G suite con el servicio de correo Gmail.

Cantidad
Descripcion licencias
Gmail 800
e Gestor de Contenidos
Descripcion Uso
WordPress Si
Joomla Si
e Servidores Virtualizados
Descripcion Cantidad
Windows Server 2016 4
Windows Server 2016 26
Windows Server 2012 25
Windows Server 2008 9
Windows Server 2003 1
Ubuntu Linux 64 bits 12
Debian GNU/Linux 7 2
Centos 7 4
Centos 6.1 1
Centos 6 1
Total 85

Sistemas de Informacién y Aplicativos

El inventario de las aplicaciones TI, servicios tecnoldgicos, software y hardware
analizados se presentan a continuacion clasificados segun sus urgencias de
recuperacion.

Estas urgencias de recuperacion han sido definidas en funciéon del minimo tiempos de
recuperacion definidos en cada evento desarrollado en capitulo de estrategia. Esta
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informacion permitira a la Oficina de Tecnologia afinar la definicion de sus estrategias
de recuperacién alineadas con las necesidades de la Institucion.

SISTEMA Y/O

N APLICACION DESCRIPCION AREA PROPIETARIA
Sistema de Gestion | Oficina de Servicios al Usuario y
1 |SGD . .
Documental Tramite Documentario
Sistema de Denuncias Direccién de Control de la Gestidon
2 | AlertaSerfor . del Patrimonio Forestal y de
Forestales y de Fauna Silvestre .
Fauna Silvestre
Reporte  del registro de|Direccibn de Gestibn Sostenible
3 |Bambu . > : .
plantaciones de bambu del Patrimonio Forestal
. Sistema de ocurrencia de |Direccion de Gestion Sostenible
4 | Incendioforestal

incendios forestales

del Patrimonio Forestal

Sistema Registro Nacional de |Direccion de Informacién vy
5 |Infractores ;
Infractores Registro
Sistema de Ley Forestal y de
6 |Leyconcordada Fauna Silvestre Concordada | Direccion de Politica y Regulacion
(Consulta)
Sistema de Ley Forestal y de
7 |Leyconcordadagestion |Fauna Silvestre Concordada | Direccion de Politica y Regulacion
(Administracion)
Libro de operaciones de |, . : Direccion de Control de la Gestion
Libro de operaciones de centros . )
8 |centros de > L del Patrimonio Forestal y Fauna
... |de transformacion primaria )
transformacion primaria Silvestre
Portal web de la institucién, se
elaboré en sistema de gestion| .. . L
9 | Portal Web de contenidos (CMS) Oficina de Comunicaciones
wordPress.
Sistema de Gestion de Accesos
a Recursos Informaticos,
10 | RecursosTI requerimientos de bienes y|Oficina de Abastecimiento
servicios de tecnologias de
informacion y Mesa de Ayuda
Sistema del Registro Nacional | Direccion de Informacién vy
11 | RNPF . )
de Plantaciones Forestales Registro
, . . . | Direccion de Control de la Gestién
. Sistema de inspeccion de guia . )
12 | Sniffs del Patrimonio Forestal y Fauna
de transporte forestal )
Silvestre
13 | siscites Sistema de emision y control de | Direccion de Gestion Sostenible

permisos y certificados CITES

del Patrimonio Forestal
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o SISTEMA Y/O .

N APLICACION DESCRIPCION AREA PROPIETARIA
Sistema de la Oficina de

14 | Sisrehu Recursos Humanos - Gestion | Oficina de Recursos Humanos
de Personal y Asistencia
Sistema Integrado de Gestién| .. . -

15 | SIGAWEB Administrativa - SIGA Oficina de Abastecimiento

16 Sistema de Mesa de Sistema de Mesa de Partes |Oficina de Servicios al Usuario y

Partes Virtual Virtual Tramite Documentario
17 | Sisged Sistema de Gestidn | Oficina de Servicios al Usuario y

Documentaria

Tramite Documentario

18

Servicio de orientacion
via web

Servicio de orientacion via web
mediante el cual se proporciona
informacioén sobre los servicios
y trdmites que se realizan en la
entidad.

Oficina de Servicios al Usuario y

Tramite Documentario

Sistema Empresarial de

19 | SerforRRHH Recursos HUManos Oficina de Recursos Humanos
20 | Sifweb Sistema de intranet INRENA No identificada
21 | TransparenciaV03 Sistema de transparencia Oficina de Servicios al Usuario y

Tramite Documentario

Sistema de Mantenimiento vy

Oficina de Servicios al Usuario y

22 | VVMantto Configuracion de Ventanilla| L . . .
. Tramite Documentario
Virtual
23 | WebRRHH Sistema - web  de recursos Oficina de Recursos Humanos
humanos
24 | LibroReclamaciones Sistema libro de reclamaciones Ofl,cm_a de SerV|C|os_aI Usuario y
Tramite Documentario
Direccion de Control de la Gestiéon
25 | Mcsmaestra Servicio de consultas del Patrimonio Forestal y Fauna
Silvestre
26 | SIAF Sistema de Presupuesto Oflc!na 'de_, Planeamiento 'y
Racionalizacion
27 | CEPLAN Sistema de Presupuesto Oficina  de Planeamiento y

Racionalizacion
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DESCRIPCION

AREA PROPIETARIA

Servicio de internet del SERFOR

Oficina de Tecnologia
de la Informacion

Servicio de mensajeria electrénica del
SERFOR

Oficina de Tecnologia
de la Informacion

Servicio de administracion de inicios de
sesion en los equipos conectados a la red
del SERFOR, asi como también la
administracién de politicas en toda la red.

Oficina de Tecnologia
de la Informacion

Servicio de administracion de informacion
y recursos de caracter publico.

Oficina de Tecnologia
de la Informacion

Servicio de administracién de informacion
y recursos internos a la red del SERFOR.

Oficina de Tecnologia
de la Informacion

Servicio de soporte técnico del SERFOR

Oficina de Tecnologia
de la Informacion

DESCRIPCION

AREA PROPIETARIA

Para este activo se refiere: base de datos
y desarrollo, antivirus, sistemas
operativos, ofimética, software para
monitoreo

Oficina de Tecnologia
de la Informacion

Activos de respaldo para: base de datos,
sistemas de informacion, portal web y

6.3.  Servicios Techoldgicos
N° NOMBRE DEL
SERVICIO
1 ACCESO A
INTERNET
5 CORREO
ELECTRONICO
3 DIRECTORIO
ACTIVO
4 PAGINA WEB
5 INTRANET
6 SOPORTE
TECNICO
6.4. Software y Respaldo de Informacion
N° NOMBRE DEL
ACTIVO
1 SOFTWARE
2 RESPALDO DE
INFORMACION

archivos, configuracion.

Oficina de Tecnologia
de la Informacion
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6.5. Hardware y Comunicaciones
N NOMBRE DEL " Alta Estado | Afio AREA
° ACTIVO DESCRIPCION | 4isponibilidad PROPIETARIA
Servidores Sl Sin 2014
fisicos Soporte
Switch * -
1 REDES ¥ Router Tecagfc;n?ad;e la
COMUNICACIONES Firewall giad
Informacion
UPS
Cableado
estructurado
,| SISTEMASDE |Sistema de aire NG SOSIgrte 2022 Tecagfc')”?ad;e a
APOYO acondicionado P giad
*) Informacion
SISTEMAS DE Slstemq de NO Con 2020 Oflcmg de
3 energia Soporte Tecnologia de la
APOYO fo -
eléctrica (UPS) Informacion

(*) Se considerado su renovacién de soporte y mantenimiento en el prepuesto a partir del

proximo afio (2022).

6.6. Organizacién y equipo responsable

a. Uno de los aspectos que evidencia un caracter formal y serio en toda entidad es que
se encuentre siempre preparada para afrontar cualquier evento de contingencia o
dificultades en general y que le permitan poder superarlos por lo menos de manera

transitoria, mientras dure dicho evento.

b. Es necesario entonces que el Plan de Contingencia de Tl deba hacerse de manera
formal y responsable involucrando a toda la entidad y definiendo un grupo
responsable para su elaboracion, validacion y mantenimiento.
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6.7.

Equipo de Contingencia de Tl

Gerencia General del SERFOR

Oficina de Tecnologias de la
Informacién

Grupo Operativo de OTI

Oficial de Seguridad de la Informacién o quien haga sus veces.

Gestor de Servicios o quien haga sus veces

Especialista en administracion de Data Center o quien haga sus veces.
Especialista en redes y comunicaciones o quien haga sus veces.
Especialista en Gestion de Base de Datos o quien haga sus veces.
Programador Sénior o quien haga sus veces.

Especialista de Desarrollo y Mantenimiento de Sistemas

Personal de soporte técnico o quien haga sus veces.

ANENENENENENENEN

Funciones y Responsabilidades

a. La Gerencia General

Participar en las reuniones periddicas propuestas por el Director de la OTI.
Proponer, aprobar o rechazar la incorporacién y/o modificaciones del Plan de
Contingencia TI

Aprobar los informes presentados por el Director de OTI

Determinar las prioridades y plazos de recuperacion de los diferentes servicios
que pudieran verse afectados.

Realizar las coordinaciones para contar con la disponibilidad de recursos
necesarios para soportar la operativa y la restauracion de los servicios afectados
por algun evento imprevisto.

b. La Direccion de la Oficina de Tecnologias de la Informacién es responsable de:

Gestionar los recursos necesarios para el correcto desempefio del Plan de
Contingencia de TI.

Informar a la Direccion Ejecutiva sobre la materializacion de algin evento de
contingencia y sus resultados.

Activar/Desactivar la ejecucion del Plan de Contingencia de TI.

Informar a las Unidades Organicas sobre la ocurrencia del evento de
contingencias y coordinar las acciones necesarias.

Supervisar la ejecucion de las actividades del Plan Contingencia de TI.

c. El Oficial de Seguridad de la Informacién es responsable de:

Elaborar, revisar, presentar y mantener actualizado el Plan de Contingencias de
TI.
Ejercer control y seguimiento del Plan de Contingencia de TI.
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Coordinar la ejecucion del Plan de Contingencia de TI.

Informar a la Jefatura de Tl sobre los resultados obtenidos en el desarrollo del
Plan de Contingencia de Tl

Coordinar simulacros periddicos en relacion con el Plan de Pruebas con el fin de
mantener activos a los miembros del equipo y la vigencia del Plan de
Contingencia de TI.

Verificar que el personal involucrado este permanentemente capacitado
respecto a su funcién dentro del Plan de Contingencia de TI.

d. Gestor de Servicios de TI

Mantener permanentemente actualizado el Plan de Contingencia.

Coordinar la ejecucién del Plan de Contingencia cuando se presenten los
eventos que lo activan.

Evaluar el impacto de las contingencias que se presenten.

Elaborar los informes mensuales referidos al Plan de Contingencia.

Proponer, al Comité de Contingencia, la incorporacion de nuevos eventos de
riesgo en el Plan de Contingencia.

Capacitar al personal nuevo del servicio sobre las actividades que deben de
ejecutar cuando se presenta la contingencia.

Velar que el personal se encuentre debidamente capacitado y preparado para
ejecutar el Plan de Contingencia.

Proponer reuniones periédicas sobre el Plan de Contingencia.

e. Especialista en administracion de Data Center

Verificar la activacién automatica de los equipos de energia.

Comunicar a todas las Unidades Organicas del SERFOR del evento.

Apagar los servicios los equipos de seguridad perimetral, comunicaciones y
servidores gque alojen los Sistemas.

Monitorear el uso de equipos de energia para el restablecimiento

Coordinar con las UO afectadas de tomar las medidas necesarias.

f. Especialista en redes y comunicaciones

Verificar la magnitud del fallo o averia en las redes de comunicacién
Notificar al proveedor de Servicios de redes y comunicaciones.
Supervisar al proveedor para el restablecimiento de los servicios.
Monitorear que los servicios se encuentren en linea.

g. Especialista en Gestion de Base de Datos

Configurar las bases de datos de respaldo

Restaurar la copia de seguridad mas reciente

Verificar la existencia del servidor nuevo en el dominio.

Informar a los usuarios la nueva ruta de la base de datos del aplicativo

h. Programador Sénior, especialista de Desarrollo y Mantenimiento de Sistemas

Revisar el sistema de Informacion o aplicativo dafiado

Hacer pruebas al sistema de Informacion o aplicativo una vez solucionada la
falla.

Verificar los permisos sobre el sistema de informacién o aplicativo.
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- Informar a los usuarios la ruta del servidor del aplicativo.

i. Personal de soporte técnico
- Verificacion al equipo asignado para su diagndéstico y solucion.
- Preparar los equipos de cédmputo para su remplazo.
- Solicitar conformidad de la atencion

VII. METODOLOGIA DESARROLLO DEL PLAN DE CONTINUIDAD TECNOLOGICA

La metodologia de referencia utilizada es la BCM (Business Continuity Management), la cual
nos permite definir y establecer el Plan de Contingencia para reducir el impacto provocado
por una paralizacion total o parcial de la operacion de la Institucién y garantizar asi, la
recuperacion agil y progresiva de los servicios tecnolégicos y procesos criticos afectados.

La continuidad operativa del SERFOR dependera del evento y/o desastre sucedido y ante
ello se debe asegurar los procesos y servicios tecnoldgicos criticos, segln la estrategia
desarrollada.

Para la elaboracion del plan de contingencia tecnolégico se han establecido las siguientes
fases:

1. Planificacion: Se definido y preparado los esfuerzos de planificacion de las
actividades en cada etapa de contingencia (Prevencién, Ejecucion y Recuperacion).

2. ldentificaciéon de Riesgos: Se minimiza las fallas generadas por los eventos en contra
del normal desempefio de los sistemas de informacion a partir del analisis de la
criticidad de los eventos identificados.

3. Identificaciones de soluciones: Para reducir los costos se han establecido soluciones
en la medida de lo posible, a tiempo de documentar los riesgos de fallas e
interrupciones identificadas.

4. Estrategias: Se identifican las prioridades y se determina en forma razonable las
actividades hacer implementadas en cada etapa desarrollada (Prevencioén, Ejecucion
y Recuperacion)

5. Documentacion del proceso: Desarrollo de procedimientos y/o actividades en las
etapas de prevencion, ejecucion y recuperacion desarrolladas en cada evento.

6. Realizacion de pruebas: Se identificado los escenarios/eventos con probabilidad de
recuperacion aceptable por la Institucién a través de actividades en cada etapa de
recuperacion.

7. Monitoreo: Se han establecido las actividades preventivas y mantenimiento que
permita reaccionar en el tiempo preciso y se tomen las acciones correctas.
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Las consecuencias que puede ocasionar a la Institucién la materializacion de los riesgos, a

continuacion se detallan las actividades para determinar el nivel de impacto:

a. Niveles de Impacto de Negocio: Se identifican los servicios y sistemas de tecnologia
de informacién que son utilizados para apoyar la misién, visién, objetivos y metas de

la institucion.

b. Se evaltan los impactos que pueden ocasionar la interrupcion o indisponibilidad de

cada uno de los servicios y sistemas de tecnologia de informacion identificados.

c. Como parte del Plan de Contingencia se ha procedido a determinar los posibles
riesgos e impactos en la Institucién, donde se han considerado las siguientes areas
de impacto: operacional, legal, e imagen. A continuacién, se muestra el Cuadro N°

1: Descripcion de Impactos.

Leve

Moderado

Alto

Severo

Paralizacién o trastornos en
las actividades. El dafio se
revierte inmediatamente
después de lo ocurrido.

Paralizacion o trastornos en
las actividades. El dafio se
revierte en un tiempo menor
oigual al RTO.

Paralizacién o trastornos en
las actividades. El dafio se
revierte en un tiempo mayor
al RTO.

Paralizacion o trastornos en
las actividades. El dafio
afecta totalmente la
continuidad de las
operaciones. El dafio se
revierte en un tiempo mayor
al MTD.

Cuadro N° 1: Descripcién de Impactos

Amonestacion
administrativa.

Acciones
judiciales,
contenciosas,
civiles.

Denuncias
penales
funcionarios
SERFOR.

contra
del

Percepcion negativa
de la imagen
institucional por un
namero reducido de
usuarios finales.

Percepcion negativa
de la imagen
institucional por parte
de las organizaciones
politicas.

Percepcion negativa
de la imagen
institucional por parte
de las organizaciones
politicas y de las
entidades publicas.

Pérdida de la
confianza y
credibilidad de Ila

institucion por parte
de la ciudadania en
general.




e
@ PER()

Ministerio :
de Desarrollo Agrario
y Riego

TITULO: PLAN DE CONTINGENCIA DE
TECNOLOGIAS DE LA INFORMACION

Pagina 20 de 56

7.1.

Descripcion de los Eventos de Contingencias

TIPO

EVENTO

DESCRIPCION

Externo

Tecnolégico

Caida o interrupcion
de energia eléctrica -
(E1)

Corresponde al corte del servicio de energia
eléctrica en la Sede Central del SERFOR
ubicado en Av. Javier Prado oeste 2442,
corte eléctrico que genera interrupcion del
funcionamiento de los servidores donde se
alojan los sistemas de informacién vy/o
aplicaciones del SERFOR. Esta situacion
impacta en la disponibilidad de los servicios
de TI.

Infeccién masiva por
software malicioso —
(E3)

Es el riesgo de infeccion de los equipos de
cOmputo que puede presentarse en la
entidad por mala configuracion del sistema
antivirus o por ausencia de politica de
seguridad lo que genera la suspension total
o parcial del funcionamiento o de la
prestacion de las unidades de trabajo.

Ataque informatico
(E12)

Consiste en aprovechar alguna debilidad o
falla en el software o hardware, para obtener
un beneficio, por lo general de condicién
econdmica, causando un efecto negativo en
la seguridad del sistema, que luego pasa
directamente en los activos de la
organizacion.

Operativo

Suspension de las
actividades por sismo,
inundacion o incendio

- (E4)

Hace referencia al riesgo que corre la
entidad para que se presente un evento de
sismo o incendio que afecte Ila
infraestructura tecnologica del SERFOR
generando suspension total o parcial del
funcionamiento del Centro de Datos o de la
prestacion de servicios de TI

Técnico

Caida de internet —
(E2)

Consiste en las fallas técnicas por parte del
proveedor del servicio de internet en la Sede
Central del SERFOR ubicado en Av. Javier
Prado oeste 2442, lo que ocasionaria
suspension de los servicios de Tl incluyendo
correo, red, sistemas y aplicativos de
informacion del SERFOR.

Interno

Tecnold

aico

Falla técnica en
equipos servidores—
(E6)

Corresponde al dafio fisico o légico de un
equipo servidor, que afecta el
funcionamiento de un sistema de
informacién critico  por falta  de
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TIPO

EVENTO

DESCRIPCION

mantenimiento preventivo a los equipos o
por mal uso de los equipos por parte de los
responsables que hace que el servicio de Tl
guede inoperante o Inestable.

Falla técnica en
equipos de
comunicacion
(E10)

Corresponde al dafio fisico o légico de un
equipo de comunicacion, que afecta el
funcionamiento de los servicios de
informacion critico por falta de
mantenimiento preventivo a los equipos o
por mal uso de los equipos por parte de los
responsables que hace que el servicio de Tl
guede inoperante o Inestable.

Falla técnica en
equipos de clientes

Corresponde al dafio fisico o légico de un
equipo cliente considerado clave para la

Operativo

clave .
entidad.
(E11)
. Representa una falla técnica en alguna
Falla técnica en Pr : ) . 9 .,
Sistemas de funcionalidad de los sistemas de informacion
oo y aplicativos criticos del SERFOR que se
Informacion critico — : . ) >
(E7) vea afectqda la integridad de la informacion
en el continuo uso de estos.
Consiste en el acceso al Centro de Datos de
personal no autorizadas que pueden
ocasionar sabotaje, robo, alteracién o
Accesos no L J€ -
i extraccion de informacibn que es
autorizados al Centro . . X - .
considerada confidencial o clasificada, asi
de Datos del

SERFOR - (E5)

como también el dafio a los componentes
informaticos. El impacto es negativo ya que
puede ocasionar demandas y sanciones a la
entidad, mala imagen institucional.

Ausencia de personal
de la Oficina de
Tecnologias de la
Informacion que
brindan soporte y
mantenimiento a los
sistemas de
informacion,
servidores y redes —
(E8)

Corresponde a la falta o inasistencia en un
momento dado, de un trabajador critico de la
OTI que realiza actividades de soporte a
usuarios sobre un sistema de informacién
critco del SERFOR por enfermedad,
epidemia muerte o incapacidad, lo que
genera inoperancia o inestabilidad de los
sistemas de informacion, servidores y redes.
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EVENTO DESCRIPCION

TIPO

Consiste en el aumento de temperatura
dentro del centro de datos y falta de
ventilacién, por deficiencia del sistema de
ventilacibn o ausencia de un sistema de
Calentamiento del ventilacibn de precisibn acorde a las
centro de datos — (E9) | necesidades de la entidad lo que puede
generar recalentamiento de los equipos
servidores, dejandolos inoperantes junto con
los servicios que se encuentran alojados en
ellos.
Cuadro N° 2: Descripcion de Eventos

Técnico

7.2.  Valoracion de los Eventos de Contingencia

La determinacion del impacto, probabilidad y del evento de contingencia se realizaran
segun lo establecido en la Politica de Seguridad de la Informacion del SERFOR

PROBABILIDAD

Raro Poco probable Pasible Muy probable Casi seguro
Despreciable Bajo Bajo Bajo Medio Medio
Menores Bajo Bajo Medio Medio Medio
Moderadas Medio Medio Medio Alto Alto

CONSECUENCIAS

Mayoras Medio Media Alto Alto

Figura N° 2: Mapa de Calor de Riesgos (Fuente: Gestién de riesgos 1ISO 31000)

Para la valoracion de los eventos identificados, se utiliza la matriz de la figura N° 1,
donde se categorizan los niveles de probabilidad y niveles de impacto (consecuencias).
La descripcién de cada categoria se muestra a continuacion:

Niveles de probabilidad
e Casi Seguro: probabilidad muy alta
¢ Muy probable: probabilidad alta
e Posible: probabilidad media
e Poco probable: probabilidad baja
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Raro: seria especialmente raro que ocurriera

Niveles de impacto (consecuencias)

Catastrofico: pérdida de negocio o posibilidad de pérdida de vidas o lesiones
graves

Mayor: afeccion grave al negocio, posibilidad de lesiones moderadas
Moderado: causaran problemas no significativos en el negocio, posibilidad de
lesiones leves

Menor: muy poca influencia sobre el negocio, impacto leve

Despreciable: practicamente ninguna influencia negativa sobre el negocio,
pueden dejarse sin mediar

La valoracion de los riesgos tiene 4 posibles resultados: bajo, medio, alto y muy alto.
Para efectos de la formulacién del presente plan de contingencia, se tomaran en cuenta
los riesgos valorados como alto y muy alto. Los riesgos con valoracion bajo y medio
se deben mantener en lista de observacion a fin de que de manera periodica se pueda
evaluar si en el tiempo va cambiando dicha valoracion.

En funcién a ello, los eventos de contingencia descritos en el numeral 7.2 precedente,
tienen la siguiente valoracion:

NO

EVENTO PROBABILIDAD | IMPACTO | VALORACION

El

Caida o interrupcion

d PR Poco probable Catastrofico ALTO
e energia eléctrica

E2

Caida de internet Poco probable Mayor ALTO

E3

Infeccion masiva por Muy probable Mayor ALTO
software malicioso

E4

Suspension de las
actividades por sismo, Poco probable Catastrofico ALTO
inundacién o incendio

ES

Accesos no
autorizados al Centro
de Datos del
SERFOR

Poco probable Mayor MEDIO

E6

Falla técnica en
equipos servidores,
de escritorio o de
comunicaciones

Paosible Mayor ALTO

E7

Falla técnica en
Sistemas de Muy probable Mayor ALTO
Informacion critico

E8

Ausencia de personal
de la Oficina de
Tecnologias de la Muy probable Moderado ALTO
Informacion que
brindan soporte y
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N° EVENTO PROBABILIDAD | IMPACTO | VALORACION
mantenimiento a los a
los sistemas de
informacion y
comunicaciones
E9 Calentamiento del Posible Mayor ALTO

centro de datos
Falla técnica en
E10 equipos de Posible Mayor ALTO
comunicacion

Falla técnica en

E1l1 equipos de clientes Posible Mayor ALTO
clave
E12 Ataque informético Muy probable Mayor ALTO

Cuadro N° 3: Valorizacion de riesgos

VIII.RESULTADOS ESPERADOS

8.1. El presente Plan de Contingencia de Tl buscar restablecer los servicios de Tl en un
margen aceptable a cada tipo de servicio que pueden ir desde 50% hasta 100%
dependiendo del tipo de servicio impactado.

IX. ESTRATEGIAS
9.1. Planes de Contingencia

Desarrollaremos las estrategias relacionadas con cada evento o incidente que provoque
alto impacto en la continuidad de los servicios de Tl de la OTI. Para lo cual se esta
dividiendo en 3 partes:

a. Prevenciéon: Mecanismos para prevenir dichos eventos antes de que sucedan;
ayudan a reducir el impacto y estar siempre preparados ante eventualidades de
desastres.

b. Ejecucion: Después de iniciado el evento y ayuda a la recuperacion de las funciones
criticas, se considera los tiempos de continuidad.

c. Recuperacién: Procedimientos para retomar las actividades ya recuperadas en su
lugar de origen.

SERFOR Evento: Cal'dag inf[errupcién de energia
eléctrica - (E1)
1. PLAN DE PREVENCION
1.1. Descripcion del evento
Falla general del suministro de energia eléctrica por parte del proveedor

de servicios y fallo y/o no disponibilidad del grupo electrégeno. Este

OTI
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SERFOR

Evento: Caida o interrupcion de energia
2 e OTI
eléctrica - (E1)

1.2.

1.3.

1.4.

1.5.

1.6.

evento incluye los siguientes elementos minimos identificados por el
SERFOR, los mismos que por su haturaleza pueden ser considerados
como parte afectada o causa de la contingencia:

Servicios Publicos

Suministro de Energia Eléctrica
Hardware

Servidores

Estaciones de Trabajo

Equipos Diversos

UPS

Objetivo

Restablecer energia eléctrica en el Centro de Datos del SERFOR ante
un evento de contingencia para asegurar la continuidad operativa de los
sistemas criticos de TI.

Valoracion
Este evento es considerado alto.

Entorno
Se delimita al Centro de Datos ubicado de la sede Central del SERFOR.

Personal encargado

e Oficial de seguridad de la informacion.

e Especialista en administracion de Data Center o quien haga sus
veces.

Condiciones de Prevencion de Riesgo

e Verificar que durante las operaciones diarias de servicio u
operaciones del SERFOR se contara con los UPS necesarios para
asegurar el suministro eléctrico en el Centro de Datos del SERFOR.

e Asegurar que los equipos UPS cuenten con el mantenimiento debido
y con suficiente energia para soportar una operacion continua de 45
minutos como minimo.

e Realizar pruebas periodicas de los equipos UPS para asegurar su
correcto funcionamiento.

2. PLAN DE EJECUCION

2.1

2.2.

Eventos que activan la Contingencia
Corte de suministro de energia en la Sede Central del SERFOR por un
tiempo mayor a 30 minutos.

Procesos relacionados antes del evento
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SEREOR Evento: Caldag mfterrupcmn de energia oTI
eléctrica - (E1)

Cualquier actividad de servicio dentro de las instalaciones de la sede
principal del SERFOR.

2.3. Personal que autoriza la Contingencia
o Jefa o jefe de la Oficina de Tecnologias de la Informacion.

2.4. Personal encargado
o Especialista en administracion de Data Center o quien haga sus
veces.

2.5. Descripcion de los procedimientos después de activar la contingencia:

¢ Informar a la Jefatura de la Oficina de Tecnologias de la Informacién
sobre el evento presentado.

o Verificar la activacion automatica de los UPS.

e Comunicar a todas las Unidades Organicas del SERFOR del evento
y coordinar las acciones necesarias.

e En caso la interrupcion de energia sea mayor a 30 minutos se debera
apagar los servidores (Virtuales vy fisicos) que alojen los sistemas,
aplicaciones, servicios de Tl y demas servidores en siguiente orden:

o Servidores de aplicacion, Base de datos, servicios TI, otros,
servicio de Directorio Activo y finalmente los servidores fisicos
(Hypervisores)

o Apagar los servicios los equipos de seguridad perimetral y
comunicaciones.

¢ Monitorear el uso de equipos UPS para el restablecimiento de energia
en los servidores de soporte a los sistemas criticos.

e Coordinar con las Unidades Organicas afectadas de tomar las
medidas necesarias ante la activacion del Plan de Contingencia de TI.

3. PLAN DE RECUPERACION

3.1. Personal operativo encargado
e Especialista de administracion de Data Center o quien haga sus
veces
e Especialista en redes y comunicaciones
Administrador de Base de Datos o quien haga sus veces.
e Personal de desarrollo de sistemas o0 quien haga sus veces.

3.2. Descripcién de actividades
o Verificar el estado de la infraestructura tecnoldgica impactada por el
evento.
o Verifica el restablecimiento de la energia eléctrica y el funcionamiento
del Centro de Datos.
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SERFOR

Evento: Caida o interrupcion de energia

eléctrica - (E1) o

3.3.

3.4.

3.5.

3.6.

3.7.

e En caso de que se cuente con energia eléctrica, se procedera la
activacion de los servicios en la siguiente secuencia:
o Encendido de los equipos de seguridad perimetral y
comunicaciones.
o Encendido de los servidores fisicos (Hypervisores)
o Encender servidores de Directorio Activo, Base de datos,
Aplicaciones, otros.
¢ Analizar la necesidad de usar las copias de respaldo y backups.
o Verificar el restablecimiento de los sistemas criticos de informacion.
e Comunicar a las Unidades Orgéanicas afectadas el restablecimiento
de los sistemas de informacién criticos
¢ Registrar aquellas actividades que sirva para actualizar el Plan de
Contingencia de Tl en caso vuelva a presentarse dicha eventualidad.
o Registrar el evento en el Formato Registro de Contingencias

Mecanismo de comprobacién

o Verificar a través del software de Monitoreo que todos los servicios
estén activos

e Comunicar a todas las Unidades Organicas del SERFOR a fin de
constatar el correcto funcionamiento de los sistemas de informacion
criticos en cada Oficina de trabajo.

e Garantizar la funcionalidad de las instalaciones eléctricas en la Sede
Central del SERFOR.

Desactivacion del Plan de Contingencia de Tl

La Jefa o Jefe de la Oficina de Tecnologias de la Informacion desactivara
el Plan de Contingencia una vez se haya restablecido la energia eléctrica
al Centro de Datos y los servicios de TI.

Informe de resultados

Elaborar un informe a la Jefatura de la Oficina de Tecnologias de la
Informacion sobre el problema presentado y el procedimiento usado
para atender el evento.

Proceso de actualizacién del Plan

Se tomaran las recomendaciones formuladas en los informes
presentados a la Jefatura de la Oficina de Tecnologias de la Informacion
para la presente contingencia.

Tiempo de Recuperacion

El tiempo maximo de duracion de la contingencia dependera del
proveedor externo de energia eléctrica. Para el restablecimiento de la
operacion del grupo electrégeno se estima un tiempo méximo de %2 hora.
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1. PLAN DE PREVENCION

1.1. Descripcion del evento
Perdida de servicio de Internet a la conexién de la red externa del servicio
principal de SERFOR.

1.2. Objetivo
Restaurar los servicios criticos de comunicaciones a la red externa que
soportan los servidores del Centro de Datos a través del Servicio de Internet
de Contingencia.

1.3. Valoracioén
Este evento es considerado alto.

1.4. Entorno
Se puede producir durante el servicio, o en horario no laborable en el Centro
de Datos del SERFOR.

1.5. Personal encargado
¢ Oficial de seguridad de la informacion.
e Especialista en Redes y Comunicaciones o quien haga sus veces.

1.6. Condiciones de Prevencion de Riesgo

e Contar con equipos de comunicacién y respaldo ante posibles fallas del
router principal, a través del contrato con el proveedor del servicio de
Internet se contempla el reemplazo del router en caso falle.

e Contar con mantenimiento preventivo para los equipos de
comunicaciones dos veces al afo. (Equipo alquilado) y otro
mantenimiento programado por el proveedor en su nodo de
comunicaciones.

¢ Libreta de numeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
o Falla del sistema de router principal para el servicio de Internet
e Falla de los circuitos digitales de comunicacion de red externa. (Ej.
Rotura de enlace de fibra u otros medios)
¢ Falla del nodo de comunicacién del proveedor de internet del SERFOR

2.2. Procesos relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones del SERFOR.

2.3. Personal que autoriza la Contingencia
o Jefa o Jefe de la Oficina de Tecnologias de la Informacién del SERFOR.
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2.4. Personal encargado

Especialista en Redes y Comunicaciones o quien haga sus veces

2.5. Descripcion de los procedimientos después de activar la contingencia:

Verificar la magnitud del fallo o averia al sistema de comunicacién a la
red externa (Internet)

Notificar al proveedor de Servicios de Internet sobre la magnitud de fallos
o averia. (Ej. Estado de router, enlaces, etc.)

El proveedor toma control para descartar si es un problema interno. Si
es falla del Router el proveedor procede con el cambio. (Max. 1hora)

En caso de que la falla sea el circuito de comunicaciones, el proveedor
se encarga de solucionar el problema de acuerdos a los SLAs
comprometidos.

El proveedor notifica la solucion con un informe de la incidencia
presentada

Validar que los servicios se encuentren en linea a través de la
herramienta de Monitoreo.

3. PLAN DE RECUPERACION

3.1. Personal encargado

Oficial de seguridad de la informacion.
Especialista en Redes y Comunicaciones o quien haga sus veces

3.2. Descripcion de actividades

Validar que los servicios y circuitos estén conforme por las areas
usuarias.

El proveedor del servicio de Internet una vez reparado el fallo emitira un
informe a la Jefatura de Tecnologias de la Informacion, detallando la
causa origen del evento y las acciones realizadas.

El evento seré evaluado y registrado de ser necesario en el formato de
ocurrencias de eventos.

Se informara a la Jefatura de la Oficina de Tecnologias de la Informacion
sobre el evento de contingencia presentado y el procedimiento usado.

3.3. Mecanismos de comprobacion
La OTI debera asegurarse que las pruebas y revisiones periddicas al
sistema de comunicaciones y circuiros de la red externa (Internet), los
cuales se lleven a cabo semestralmente.

3.4. Desactivacion del Plan de Contingencia
La Jefatura de la Oficina de Tecnologias de la Informacion desactivara el
Plan de Contingencia una vez que se recupere la funcionalidad de trabajo
con los sistemas.
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3.5.

3.6.

Proceso de actualizacion

En base al informe presentado por el proveedor del sistema de
comunicaciones y circuitos de red externa (Internet), se tomaran las
acciones correctivas para la actualizacion del Plan de Contingencia.

Tiempo de Recuperacion

o Falla del Router: El reemplazo por el proveedor no debe exceder a 1
hora.

e Falla de Circuito digital: El tiempo del SLA establecido con el proveedor
es 4 horas.

Evento: Infeccion masiva por software

SERFOR malicioso — (E3)

OTI

1. PLAN DE PREVENCION

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Descripcion del evento

Los softwares maliciosos son programas informaticos que se propagan de
un equipo a otro y que interfieren en su correcto funcionamiento. Ademas,
pueden dafiar o eliminar los datos de un equipo. Este evento incluye los
siguientes elementos minimos identificados por el SERFOR, los mismos
gue por su naturaleza pueden ser considerados como parte afectada o
causa de la contingencia, los cuales se muestran a continuacion:
Servidores

e Estaciones de trabajo (PC y Laptops)

e Software base datos.

e Aplicativos y sistemas de informacién del SERFOR.

Objetivo
Restaurar la operatividad de los activos informéticos después de eliminar el
software malicioso que causa la contingencia.

Valoracion
Este evento es considerado alto.

Entorno
Los activos informaticos (PC, Laptops, servidores y sistemas de
informacion) de la Sede Central del SERFOR.

Personal encargado

¢ Oficial de seguridad de la informacion.

e Especialista en administracion de Data Center o quien haga sus veces.
e Soporte Técnico o quien haga sus veces.

Condiciones de prevencion de riesgos
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malicioso — (E3) o

Establecer politicas y normativas de seguridad que regulen el uso
adecuado de los activos de informacion

Utilizar mecanismos de seguridad que restrinja el acceso a paginas de
internet de contenido malicioso.

Restringir el acceso a las grabadoras de CD y USB en las estaciones de
trabajo que no lo requieran.

Aplicar filtros para restriccion de correo entrante y asi prevenir la
infeccion de los terminales de trabajo por virus.

Verificar que el antivirus instalado en cada estacién de trabajo deba estar
actualizado permanentemente.

Verificar que los sistemas operativos cuenten con los parches de
actualizacion constantemente, a través de la herramienta WSUS la cual
debe estar operativa.

Escanear la red constantemente a fin de identificar instalaciones de
agentes maliciosos.

Contar con un minimo de tres equipos de respaldo ante posibles fallas
de las estaciones, para su reemplazo provisional hasta la operatividad
del equipo cliente afectado.

Capacitar y concientizar al personal del SERFOR sobre temas de
seguridad de la informacion.

Contar con Backups y copias de respaldo de la informacion
Encriptacion de los datos criticos

Segmentar la red para asilar los casos de activos infectados por Malware
0 software malicioso.

Controlar el nivel de obsolescencia tecnolégica aceptable a nivel
Hardware y Software

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

Mensajes de error o mensajes de alerta durante la ejecucion de los
sistemas de informacién y aplicaciones.

Lentitud o paralizacion de los sistemas de informacion y aplicaciones.
Falla general en los activos de informéaticos (PC, Laptops, servidores y
sistemas de informacion).

Reporte de usuarios.

2.2. Procesos relacionados antes del evento
Cualquier proceso relacionado con el uso de sistemas y aplicaciones en
las. estaciones de trabajo y servidores

2.3. Personal que autoriza la Contingencia

Jefe de la Oficina de Tecnologias de la Informacion.

2.4. Personal encargado
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Especialista en administracién de Data Center o quien haga sus veces.
Soporte técnico o quien haga sus veces.

2.5. Descripcion de actividades

Comunicar o escalar a Jefa o Jefe de OTI para activar al equipo de
respuesta de incidentes.
Desconectar preventivamente los equipos infectados de la red de
SERFOR.
Comunicar a los usuarios de los servicios de los equipos impactados.
Verificar el estado actualizado de las firmas del software antivirus, IPS,
Antimalware
Verificar la infeccidn de los equipos afectado y el alcance de este.
Rastrear de ser necesario el origen de la infeccion (archivo infectado,
correo electrénico, etc.) para su remision y revision por el fabricante de
la solucidn antivirus y antimalware.
Eliminar el agente viral causante de la infeccion.
Escanear la red del SERFOR en virtud de eliminar posibles agentes
virales informaticos.
En caso no solucionarse el problema:

- Formatear el equipo

- Personalizar la estacion para el usuario.

e Conectar las estaciones o equipo servidor a la red del SERFOR.

Efectuar las pruebas necesarias con el usuario.

e Solicitar conformidad del servicio.

3. PLAN DE RECUPERACION

3.1. Personal encargado

Oficial de seguridad de la informacion.

Especialista en la administracion de Data Center o quien haga sus
veces

Especialista en redes y comunicaciones o quien haga sus veces.
Soporte técnico o quien haga sus veces.

3.2. Descripcién de actividades

Registrar la conformidad del usuario una vez se haya eliminado la
amenaza de virus en su estacion de trabajo.

Realizar pruebas de funcionamiento en las estaciones de trabajo
(Sistemas de informacion, servicios tecnoldgicos y aplicaciones del
SERFOR).

Coordinar con el usuario responsable el procedimiento para reanudar las
labores normales en el ambiente de trabajo original.

Dar indicaciones de seguridad y prevencion a los usuarios.
Recomendar capacitacion a la OTI de ser necesario
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OTI

3.3.

3.4.

3.5.

3.6.

¢ Realizar informe de las acciones tomadas durante el evento.

Se informara a la Jefatura de la Oficina de Tecnologia de la Informacién el
tipo de software malicioso encontrado y el procedimiento usado para
removerlo. En funcion a esto, se tomaran las medidas preventivas del caso.
El evento sera evaluado y registrado en el formato de registro de
contingencia.

Mecanismo de comprobacion

e Asegurar que el antivirus funcione correctamente y se encuentre en
constante actualizacion.

o Verificar que el Sistema Operativo se encuentre con las actualizaciones
y parches.

Desactivacion del plan de continuidad
La jefa o Jefe de la Oficina de Tecnologias de la Informacion desactivara el
presente Plan una vez se haya eliminado la amenaza.

Proceso de actualizacion

En base al informe presentado que identifica las causas de la infeccion de
virus informéatico, se determinard las acciones preventivas necesarias que
deberan incluirse en el presente Plan.

Tiempo de Recuperacion

La duracién del evento dependerda de la eficacia en deteccion de infeccion
masiva, por efecto de actualizacion de firmas no mayor a 24 horas, asi
como también el tiempo de respuesta de los fabricantes en caso infecciones
de dia Cero.

Los usuarios deberan esperar las indicaciones del personal de soporte para
reanudar el trabajo.

SEREOR Even_to: Su.spensm_n, de I_as actlyldades por OTI
sismo, inundacion o incendio — (E4)
1. PLAN DE PREVENCION
1.1. Descripcién del evento

Constituye la situacion en la que el Centro de Datos del SERFOR se
encuentra declarada inhabitable, producto de un desastre de mayores
magnitudes, pudiendo provocar derrumbe de la infraestructura, perdida de
materiales, recursos informaticos y humanos.

Las causas que pueden provocar este evento encontramos las siguientes:




Gy .| Ministerio ‘
.} PERU | de Desarrollo Agrario
y Riego

TITULO: PLAN DE CONTINGENCIA DE
TECNOLOGIAS DE LA INFORMACION

Pagina 34 de 56

SEREOR Even_to: Su_spensmn de I_as actl\_/ldades por OTI
sismo, inundacién o incendio — (E4)

Incendio: Es un proceso de combustién caracterizado por la emisién de
calor acompafado de humo, llamas o ambas que se propaga de manera
incontrolable en el tiempo y en el espacio. Se producen en materiales
soélidos, liquidos combustibles inflamables, equipos e instalaciones bajo
carga eléctrica entre otros.

Sismo de gran intensidad en Lima: Los sismos son movimientos en el
interior de la tierra y que generan una liberacion repentina de energia que
se propaga en forma de ondas provocando el movimiento erratico del
terreno.

Inundacién: Flujo descontrolado de agua producto de lluvias torrenciales o
fugas y/o dafos en el sistema hidraulico.

1.2. Objetivo

Establecer las acciones que se tomaran ante un incendio, inundacion o
sismo de grandes magnitudes a fin de minimizar el tiempo de interrupcién
de los servicios criticos de TI, establecidos en el numeral 6.3 cuadro de
valoracion de Alto y Muy Alto

1.3. Valoracién

Este evento es considerado como alto.

1.4. Entorno

Este evento se localiza en las instalaciones del Centro de Datos de la sede
central del SERFOR.

1.5. Personal encargado

e Oficial de seguridad de la informacion.

Especialista en administracion de Data Center o quien haga sus veces.
Especialista en redes y comunicaciones.

Especialista de Base de Datos

Especialistas de Desarrollo

1.6. Condiciones de prevencion de riesgos

Incendio de grandes magnitudes en uno o mas ambientes:

¢ Realizar inspecciones de seguridad periédicamente.
Mantener las conexiones eléctricas seguras en el rango de su vida util.
o Asistir a charlas sobre el uso y manejo de extintores de cada uno de los
tipos.
e Acatar las indicaciones de Defensa Civil, en torno al evento.
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Contar con una relacién de teléfonos de emergencia que incluya a los
bomberos, ambulancias, y personal responsable de las acciones de
prevencion y ejecucion de la contingencia.

Verificar el funcionamiento de los detectores de humo en el Centro de
Datos del SERFOR.

Contar con una lista de contactos de las personas responsables y
proveedores de servicios de contingencia.

e Conocer el grupo de brigadistas asignados por el SERFOR.

Identificar la ubicacion de las estaciones manuales de alarma contra
incendio.

Sismo de gran intensidad en Lima

Solicitar el plan de evacuacién de las instalaciones del SERFOR, el
mismo que debe ser de conocimiento de todo el personal que labora.
Participar en los simulacros de evacuacion con la participacion de todo
el personal del SERFOR.

Mantener las salidas libres de obstaculos en Centro de Datos

Sefializar todas las salidas del Centro de Datos

Sefializar las zonas seguras del Centro de Datos

Contar con una lista de contactos de las personas responsables y
proveedores de servicios de contingencia.

Conocer el grupo de brigadistas asignados por el SERFOR.

Inundaciones de grandes magnitudes

Solicitar a Servicios Generales la coordinacion del mantenimiento y/o
estado de las instalaciones hidraulicas del SERFOR.

Posicionar los activos estratégicos del Centro de Datos en plataformas
elevadas.

Contar con una lista de contactos de las personas responsables y
proveedores de servicios de contingencia.

Conocer el grupo de brigadistas asignados por el SERFOR.

2. PLAN DE EJECUCION

El

2.1. Eventos que activan la Contingencia

proceso de contingencia se activara inmediatamente después de

ocurrido los eventos descritos en el numeral 1.1.

2.2. Personal que autoriza la Contingencia
La Jefatura de la Oficina de Tecnologias de la Informacion con la
autorizacion de la Direccion ejecutiva del SERFOR.

2.3. Personal encargado Operativo

Especialista en administracion de Data Center o quien haga sus veces.
Especialista en redes y comunicaciones.
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¢ Administrador de base de datos o quien haga sus veces.
e Personal de desarrollo de sistemas o0 quien haga sus veces.
¢ Web Master o quien haga sus veces.

2.4. Descripcion de actividades para la restauracion del Centro de Datos

e Evaluar los dafios ocasionados en el Centro de Datos del SERFOR.

e Verificar la disponibilidad del espacio fisico que haré las veces de Centro
de Datos alterno provisional del SERFOR, en caso de inoperancia del
Centro de Datos Principal.

e Trasladar el equipamiento que se encuentre en buenas condiciones del
Centro de Datos, asegurando que las caracteristicas ambientales sean
las minimas necesarias para su implementacion.

e Asegurar las condiciones eléctricas y de refrigeraciéon minimas para el
funcionamiento del Centro de Datos alterno provisional.

e Considerar la adquisicion de equipamiento tecnolégico que asegure la
disponibilidad del Centro de Datos provisional.

e Configurar la infraestructura tecnoldgica que soporte el levantamiento de
los sistemas de informacion criticos del SERFOR.

¢ Coordinar el traslado seguro de las copias de seguridad en custodia por
el proveedor al nuevo ambiente de fisico del Centro de Datos provisional.

e Restaurar las copias de seguridad de los sistemas de informacién del
SERFOR.

e Ejecutar las pruebas necesarias para asegurar la disponibilidad de los
servicios criticos de TI.

e Informar a la Jefatura de la Oficina de Tecnologias de la Informacion el
restablecimiento del Centro de Datos alterno provisional del SERFOR.

e Instalacion de los servicios Internet y enlace de datos a RENIEC

3. PLAN DE RECUPERACION

3.1. Personal encargado

¢ Oficial de seguridad de la informacion.
Especialista en administracion de Data Center o quien haga sus veces.
Especialista en redes y comunicaciones.
Personal de desarrollo de sistemas o0 quien haga sus veces.
Administrador de base de datos o quien haga sus veces.
Web Master o quien haga sus veces.

3.2. Descripcién de actividades
o Verificar los dafios a los componentes informéticos del Centro de Datos
principal.
¢ Realizar el inventario general de la documentacion, personal, equipos,
etc. y/o recursos afectados, indicando el estado de estos.
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3.3.

3.4.

3.5.

3.6.

e Trasladar hacia el Centro de Datos alterno provisional los componentes
informaticos en buen estado.

Habilitar los muebles y logistica necesaria para su operatividad.
Garantizar la habilitacién del servicio de fluido eléctrico.

Reinstalacién del personal critico de TI.

Monitorear constantemente la funcionalidad de los servicios criticos de
TI.

Mecanismo de comprobacién

Elaborar un informe a la Jefatura de Tecnologias de la Informacion
detallando los dafios afectados a los activos de Informacién criticos del
SERFOR y las acciones tomadas.

Se llenara el formato de ocurrencia de eventos para este fin.

Desactivacion del Plan de Recuperacion
Se desactivara una vez se tome por superado el desastre y se retome las
actividades de origen.

Proceso de actualizacion
El proceso de actualizacion ser4 en base al informe presentado a la
Direccion Ejecutiva a efectos que determine las acciones a tomar.

Tiempo de Recuperacion

El proceso de implementar un Centro de Datos provisional (de ser
necesario) tomara un tiempo no mayor a 5 dias.

La duracion total del evento dependera del grado del sismo, la probabilidad
de réplicas y los dafios a la infraestructura.

1.2.

1.3.

SEREOR Evento: Falla tec(nElgSa en servidores — oTI
1. PLAN DE PREVENCION
1.1. Descripcién del evento

Falla técnica de los servidores asociados a los servicios criticos de TI,
sistemas de informacion y aplicaciones del SERFOR.

Objetivo

Asegurar la continuidad y operatividad de los servidores asociados a los
servicios criticos de TI, sistemas de informacién y aplicaciones del
SERFOR.

Valoracion
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SERFOR

Este evento es considerado alto.

1.4. Entorno
Servidores de soporte para los servicios criticos de TI, sistemas de
informacion y aplicaciones localizados en el Centro de Datos del SERFOR.

1.5. Personal encargado

Oficial de seguridad de la informacién.

Especialista en administracion de Data Center o quien haga sus veces.
Administrador de base de datos o quien haga sus veces.

Personal de desarrollo de sistemas o quien haga sus veces.

1.6. Condiciones de Prevencion de Riesgo
¢ Revision periddica técnica de los servidores del Centro de Datos.
¢ Mantener actualizada la garantia de equipos y servidores vigentes.
e Copias de seguridad de los sistemas de informacién y aplicaciones del
SERFOR.
Monitoreo periédico de red del SERFOR.
Seguridad periférica.
Proteccion fisica adecuada al Centro de Datos.
Mecanismos de seguridad y controles de acceso.
Adecuada ventilacion y refrigeracién en el Centro de Datos.
Procedimientos para el uso correctos de los activos de informacion.

1.7. Copias de respaldo o Backup y custodia en una locacion externa.
e Tener las copias de respaldo de informacion disponibles para su
aplicacion en los servidores de contingencia del SERFOR.
¢ Traslado de las copias de seguridad en poder del proveedor de custodia
a la Sede Central del SERFOR.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
¢ Fallas en la conexion, servidores no responden.
¢ Indisponibilidad de uso de los sistemas y aplicativos del SERFOR.

2.2. Personal encargado

Especialista en administracién de Data Center o quien haga sus veces.
e Especialista en redes y comunicaciones.

e Administrador de Base de Datos o quien haga sus veces.

e Personal de desarrollo de sistemas o0 quien haga sus veces.

2.3. Descripcion de los procedimientos después de activar la contingencia:
o Analizar la causa resultante o disparador del evento.
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Realizar un diagnéstico rapido de los sistemas criticos afectados o
involucrados en la ejecucion. Para este caso se debe revisar el inventario
de los sistemas o aplicaciones criticas del SERFOR.

Contactar a las partes interesadas que sean afectadas por la
indisponibilidad de los servicios de TI.

Comunicar a los proveedores del equipo servidor e informar la incidencia
como parte del soporte y garantia.

Desconectar de la red el servidor afectado.

Activar y configurar el equipo necesario de contingencia para el
levantamiento de los servicios de Tl en los servidores alternos de
contingencia.

Ejecutar las restauraciones de los backups de los sistemas vy
aplicaciones criticos en los servidores alternos de contingencia en caso
se requiera.

Realizar las pruebas de funcionamiento.

Comunicar a los usuarios el restablecimiento de los servicios de TI.

3. PLAN DE RECUPERACION

3.1. Personal encargado

Oficial de seguridad de la informacion.

Especialista en administracién de Centro de Datos.
Especialista en redes y comunicaciones.

Administrador de Base de Datos o quien haga sus veces.
Personal de desarrollo de sistemas o quien haga sus veces.

3.2. Descripcion de actividades

Conectar a la red el equipo inicial reparado.

El Especialista en Administracion de Centro de Datos verifica el correcto
desempenio de los servidores reparados y de los sistemas de informacién
criticos que soportan.

Se informara a la Jefatura de Oficina de Tecnologias de la Informacion
la causa del problema presentado y el procedimiento usado para atender
el problema. En funcion a esto, se tomaran las medidas preventivas del
caso.

El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.

3.3. Mecanismos de Comprobacion

Una vez identificada el origen de la falla de los servidores que ocasion6
el evento, se debera realizar un informe técnico detallado y consolidando
las acciones tomadas.

Revisar las configuraciones y programar con el proveedor de los equipos,
revisiones periédicas a fin de reducir la amenaza que vuelva a suceder.
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3.4. Desactivacion del Plan de Contingencia
Jefa o Jefe de la Oficina de Tecnologias de la Informacion desactivara el
Plan de Contingencia una vez que el especialista en administracién de Data
Center informe la operatividad de los servidores.

3.5. Proceso de actualizacion
El proceso de actualizacion sera en base al informe presentado a la
Direccion Ejecutiva quien determinard las acciones a tomar.

3.6. Tiempo de Recuperaciéon
Duracion de 4-8 horas.

SERFOR Evento: Falla en Sistemas de Informacion OTl

Criticos = (E7)
1. PLAN DE PREVENCION

1.1. Descripcion del evento
Es el uso defectuoso de los sistemas de informacion criticos del SERFOR,
haciendo que el uso de estos corresponda a un elevado riesgo en la
integridad de la informacién que se procese o simplemente este Ultimo deje
de funcionar.

1.2. Objetivo
Restaurar el funcionamiento de los sistemas de informacion y aplicaciones
criticos del SERFOR de acuerdo con el numeral 6.3 cuadro de valoracion
de Alto y Muy Alto.

1.3. Valoracién
Este evento es considerado alto.

1.4. Entorno
Sistemas de informacion y aplicativos criticos del SERFOR.

1.5. Personal encargado
e Oficial de seguridad de la informacion
e Personal de desarrollo de sistemas o0 quien haga sus veces.
o Administrador de base de datos o quien haga sus veces.

1.6. Condiciones de Prevencion de Riesgo
¢ Copia de seguridad de la informacion criticos para asegurar la integridad
de la informacion. También se obtienen copias de seguridad de la base
de datos relacionadas.
e Mantener actualizado el software de gestibn de BD, con todos los
parches del producto segun el fabricante y licencias vigentes.
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e Evitar el uso de software no licenciado que pueda estar corrupto

e Revisidn preventiva de los sistemas y mantenimiento general de las
bases de datos.

o Directivas o procedimiento de desarrollo seguro.

¢ Implementar y mantener un repositorio de cédigo fuente institucional

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
Fallas en el uso de los sistemas de informaciébn que generen su
inoperatividad.
Informacion procesada no cuenta con integridad y fiabilidad.

2.2. Procesos relacionados antes del evento
Respaldo disponible de los sistemas de informacion criticos.

2.3. Personal que autoriza la Contingencia
¢ Jefe de la Oficina de Tecnologias de la Informacién del SERFOR.

2.4. Personal encargado
e Personal de desarrollo de sistemas o0 quien haga sus veces.
e Administrador de base de datos o quien haga sus veces.

2.5. Descripcion de las actividades después de activar la contingencia:

o Desconectar de la red el equipo afectado.

e Configurar equipo de respaldo para el sistema de informaciéon o
aplicacion critica afectada.

e Restaurar la copia de seguridad mas reciente del aplicativo critico
correspondiente.

o Crear los permisos a cada carpeta compartida.

o Verificar la existencia del servidor nuevo en el dominio y colocarlo en
produccion.

Informar a los usuarios la nueva ruta del servidor del aplicativo

3. PLAN DE RECUPERACION

3.1. Personal encargado

Oficial de seguridad de la informacion.

Especialista en administracion de Centro de Datos.
Administrador de Base de Datos o quien haga sus veces.
Personal de desarrollo de sistemas o quien haga sus veces.

3.2. Descripcién de actividades
e Revisar el sistema de Informacién o aplicativo dafiado para determinar
la falla o error l6gico presentado.
e Hacer pruebas al sistema de Informacion o aplicativo una vez entregada
la solucién por el proveedor, en ambiente de pruebas.
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3.3.

3.4.

3.5.

3.6.

e Realizar copia de la base de datos del sistema de Informacion o
aplicativo que esta en funcionamiento como contingencia.

¢ Restaurar la copia de seguridad mas reciente del aplicativo afectado en
el servidor inicial.

o Verificar los permisos sobre el sistema de informacién o aplicativo.

¢ Informar a los usuarios la ruta del servidor del sistema de informacién o
aplicativo.

o Conectar a la red el equipo inicial reparado.

Mecanismos de comprobacion

El Especialista en administracion de Centro de Datos presentara un informe
a la Jefatura de la Oficina de Tecnologias de la Informacién explicando que
servicio ha sido afectado y cual son las acciones tomadas.

Desactivacion del Plan de Contingencia

La Jefatura de la Oficina de Tecnologias de la Informacién desactivara el
Plan de Contingencia una vez que se resuelva la ausencia del personal
critico.

Proceso de actualizacion

En base al informe presentado a la Jefatura de Oficina de Tecnologias de
la informacion y las causas identificadas en el Servicio informatico se
determinard las acciones a tomar.

Tiempo de Recuperacion
El tiempo maximo de duracién de la contingencia sera maximo en 24 horas
dependiendo de la causa que origind la contingencia.

Evento: Ausencia de personal de la
Oficina de Tecnologias de la Informacién

SERFOR gque brindan soporte y mantenimiento a OTI

los sistemas de informacién, servidores y
redes— (E8)

1. PLAN DE PREVENCION

1.1

1.2.

Descripcion del evento

Ausencias del personal (enfermedad, epidemias, renuncias masivas,
ceses), critico que brinda soporte y mantenimiento a los sistemas de
informacion, servidores y redes que mediante su ausencia pueda originar
paralizacion en las operaciones del SERFOR.

Objetivo
Reemplazar al personal critico ausente con elementos capacitados que
puedan cubrir sus funciones hasta la insercién o reemplazo del ausente.




P i
(7] oo e SERFOR &

TITULO: PLAN DE CONTINGENCIA DE Pagina 43 de 56

TECNOLOGIAS DE LA INFORMACION

Evento: Ausencia de personal de la
Oficina de Tecnologias de la Informacién

1.3.

1.4.

1.5.

1.6.

SERFOR gue brindan soporte y mantenimiento a OTI
los sistemas de informacion, servidores y
redes— (E8)
Valoracién

Este evento es considerado Alto.

Entorno
Oficina de Tecnologias de la Informacién.

Personal encargado
o Jefa o Jefe de la Oficina de Tecnologias de la Informacion.
e Oficial de seguridad de la informacion.

Condiciones de Prevencién de Riesgo

e Asegurar la capacitacion adecuada de los equipos técnicos en su
especialidad, Analistas de sistemas, redes, infraestructura y Seguridad
Informatica y Administracion de BD con el fin de que cumplan con el
perfil, conocimiento y capacidad de reemplazar la ausencia de los
especialistas en caso de ausencia.

e Incluir como parte de las funciones del personal, comunicar
anticipadamente la inasistencia a su centro de labor.

e Elaborar diccionarios de datos y/o manuales o procedimientos operativos
de uso para facilitar las actividades del reemplazante.

¢ Programar chequeos preventivos médicos al personal critico en periodos
semestrales o anuales.

o Mantener operativas las herramientas de trabajo remoto.

2. PLAN DE EJECUCION

2.1

2.2.

2.3.

2.4.

2.5.

Eventos que activan la Contingencia
Inasistencia no premeditada del personal critico (administrador de sistemas
y redes).

Procesos relacionados antes del evento
La Jefatura de la Oficina de Tecnologias de la Informacion tiene
conocimiento de inasistencia del personal critico.

Personal que autoriza la Contingencia
o Jefa o Jefe de la Oficina de Tecnologias de la Informacion del SERFOR.

Personal encargado
o Jefa o0 Jefe de la Oficina de Tecnologias de la Informacion.
o Oficial de seguridad de la informacion.

Descripcion de las actividades después de activar la contingencia:
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Oficina de Tecnologias de la Informacién
SERFOR gue brindan soporte y mantenimiento a OTI
los sistemas de informacion, servidores y

redes— (E8)

¢ Confirmada la inasistencia del personal, la Jefatura de la Oficina de
Tecnologias de la Informacién asignara al reemplazo provisional del
personal ausente.

e Poner a disposicion los recursos necesarios para que el personal
suplente lleve a cabo sus actividades efectivamente.

3. PLAN DE RECUPERACION

3.1. Personal encargado
Jefa o Jefe de la Oficina de Tecnologias de la Informacién

3.2. Descripcion de actividades
¢ Facilitar la reinsercion del personal ausente
¢ Regularizacién en los servicios pendiente durante la ausencia.
¢ Revision de los servicios atendidos si fuera el caso.
e Definir los ajustes para asegurar rapida y mejora en la accién y
prevencion del presente evento.

3.3. Mecanismos de comprobacién
Informes de desempefio laboral cuando sea requerido por la Jefatura de la
Oficina de Tecnologias de la Informacion

3.4. Desactivacion del Plan de Contingencia
La Jefatura de la Oficina de Tecnologias de la Informacién desactivara el
Plan de Contingencia una vez que se resuelva la ausencia del personal
critico.

3.5. Proceso de actualizacion
En base al informe presentado a la Jefatura de Oficina de Tecnologias de
la informacién y las causas identificadas en el Servicio informatico se
determinard las acciones a tomar.

3.6. Tiempo de Recuperacion
El tiempo maximo de duracién de la contingencia dependera de la causa
que origind la ausencia temporal, sin embargo se dispondra de un
reemplazo temporal en un plazo méximo de 24 horas.

SERFOR Evento: Calentamiento del Centro de oTl
Datos — (E9)

1. PLAN DE PREVENCION
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1.1. Descripcion del evento
Aumento de temperatura dentro del Centro de Datos y falta de sistema de
aire acondicionado, en el centro de datos de SERFOR o0 ausencia de un
sistema de ventilacién acorde a las necesidades del SERFOR.

1.2. Objetivo
Restaurar los servicios criticos de Tl gue soportan los servidores del Centro
de Datos.

1.3. Valoracion
Este evento es considerado alto.

1.4. Entorno
Se puede producir durante el servicio, o en horario no laborable en el Centro
de Datos del SERFOR.

1.5. Personal encargado
¢ Oficial de seguridad de la informacion.
e Especialista en administracion de Data Center o quien haga sus veces.

1.6. Condiciones de Prevencion de Riesgo
e Contar con equipos de respaldo ante posibles fallas de los servidores.
e Contar con un sistema de aire acondicionado adecuado en el Centro de
Datos.
e Contar con mantenimiento preventivo para los equipos de aire
acondicionado.
¢ Libreta de numeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
¢ Falla del sistema de aire acondicionado del Centro de Datos
e Falla de los servicios criticos del SERFOR

2.2. Procesos relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones del SERFOR.

2.3. Personal que autoriza la Contingencia
o Jefa o Jefe de la Oficina de Tecnologias de la Informacion del SERFOR.

2.4. Personal encargado
e Especialista en administracion de Data Center o quien haga sus veces.

2.5. Descripcion de los procedimientos después de activar la contingencia:
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o Verificar la magnitud del fallo o averia al sistema de ventilacién del
Centro de Datos.

¢ Notificar al proveedor de aire acondicionado sobre la magnitud de fallos

0 averia.

Encender el aire acondicionado de contingencia.

Instalar equipos de ventilacién provisionales.

Apagar los equipos electrénicos no criticos

Restablecer el sistema de aire acondicionado del Centro de Datos.

e ¢ o o

3. PLAN DE RECUPERACION

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

Personal encargado
e Especialista en administracion de Data Center o quien haga sus veces.

Descripcion de actividades

e El especialista de administracion de Data Center revisara que el sistema
de Aire Acondicionado haya sido reparado y funcione con normalidad.

e Encender equipos no criticos
El proveedor del sistema de aire acondicionado una vez reparado el fallo
emitird un informe a la Jefatura de Tecnologias de la Informacion,
detallando la causa origen del evento y las acciones realizadas.

¢ El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencias de eventos.

¢ Se informara a la Jefatura de la Oficina de Tecnologias de la Informacién
sobre el evento de contingencia presentado y el procedimiento usado.

Mecanismos de comprobacion

La OTI debera asegurarse que las pruebas y revisiones periédicas al
sistema de ventilacion del Centro de Datos se lleven a cabo
semestralmente.

Desactivacion del Plan de Contingencia

La Jefatura de la Oficina de Tecnologias de la Informacién desactivara el
Plan de Contingencia una vez que se recupere la funcionalidad de trabajo
con los sistemas.

Proceso de actualizacion

En base al informe presentado por el proveedor del sistema de ventilacion
de Centro de Datos se tomaran las acciones correctivas para la
actualizacion del Plan de Contingencia.

Tiempo de Recuperacion
El tiempo maximo de duracion de la contingencia dependeré del proveedor
del sistema del aire acondicionado, se estima un tiempo maximo de 2 horas.
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1. PLAN DE PREVENCION

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Descripcion del evento
Caida de los equipos de comunicacion (Switches) o fallas en los enlaces de
fibra en la sede central. (Principal o redundante)

Objetivo
Restaurar los servicios criticos de comunicaciones de la red interna que
soportan los Sistemas de SERFOR.

Valoracioén
Este evento es considerado alto.

Entorno
Se puede producir durante el servicio, o en horario no laborable en el Centro
de Datos del SERFOR.

Personal encargado
e Oficial de seguridad de la informacién.
o Especialista en redes y comunicaciones o quien haga sus veces

Condiciones de Prevencion de Riesgo

e Contar con equipo en configuracion redundante y alta disponibilidad.

e Contar con equipos de Switches de respaldo ante posibles fallas de los
equipos de comunicacion.

¢ Enlaces redundantes entre equipos de comunicacion a nivel de Switch
Core

e Los Switches de distribucion también estarian en configuracion
redundante.

e Los Switches de acceso que conecta a las PCs, se cuenta con equipos
de respaldo.

e Contar con mantenimiento preventivo para los equipos de comunicacion
(Switch Core y Distribucion).

¢ Libreta de numeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1

2.2.

Eventos que activan la Contingencia
¢ Falla del Switchs Core, Distribucion y acceso a las PCs
e Falla de los enlaces de cobre o fibra en la red interna.

Procesos relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones del SERFOR.
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2.3. Personal que autoriza la Contingencia
¢ Jefa o Jefe de la Oficina de Tecnologias de la Informacién del SERFOR.

2.4. Personal encargado
o Especialista en Redes y Comunicaciones o quien haga sus veces

2.5. Descripcion de los procedimientos después de activar la contingencia:

¢ Validacion fisica de la caida de red y dimensionar el alcance del impacto
(Usuarios y pisos afectados)

¢ Sise trata un Switchs de acceso se reemplaza en caso este en garantia,
caso contrario se envia a reparacion el equipo de comunicacién que
presenta fallas.

e Se valida el estado de los servicios por usuarios y pisos afectado.

e Si trata de fallas en los enlaces, se verifica con la herramienta de
monitoreo los estados y alertas reportadas.

e Se realiza una validacion fisica de las conexiones de fibra (Cuarto de
comunicaciones), si implica algin cambio se notifica al proveedor.

¢ El proveedor realiza un diagnéstico para detectar falla y proceder con su
reparacion.

e Se valida que los servicios en la herramienta de monitoreo estén activos
para los usuarios y pisos afectados.

3. PLAN DE RECUPERACION

3.1. Personal encargado
e Oficial de seguridad de la informacion.
o Especialista en Redes y Comunicaciones o quien haga sus veces

3.2. Descripcion de actividades

¢ Validar que los equipos de comunicacion y enlace de la red interna estén
activos para las areas usuarias.

o El proveedor de los equipos de comunicaciones una vez reparado el fallo
emitira un informe a la Jefatura de Tecnologias de la Informacion,
detallando la causa origen del evento y las acciones realizadas.

¢ El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencias de eventos.

e Seinformaréd a la Jefatura de la Oficina de Tecnologias de la Informacion
sobre el evento de contingencia presentado y el procedimiento usado.

3.3. Mecanismos de comprobacion
La OTI deberd asegurarse que las pruebas y revisiones periddicas al
sistema de comunicaciones de la red interna se lleven a cabo
semestralmente (Equipos en garantia)
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3.4. Desactivacion del Plan de Contingencia
La Jefatura de la Oficina de Tecnologias de la Informacion desactivara el
Plan de Contingencia una vez que se recupere la funcionalidad de trabajo
con los sistemas.

3.5. Proceso de actualizacion
En base al informe presentado por el proveedor del sistema de
comunicaciones y circuitos de red interna se tomaran las acciones
correctivas para la actualizacién del Plan de Contingencia.

3.6. Tiempo de recuperacion
e Falla de switches Core y Distribucién, el tiempo méximo de reemplazo
por el proveedor sera de 1 hora.
e Switchs de accesos PCs max. 1 hora.
e En caso falla de enlace digital dependera de los SLAs del proveedor,
se estima maximos 24 horas.

Evento: Falla técnica de equipos de

Clientes Clave — (E11) 2

SERFOR

1. PLAN DE PREVENCION

1.1. Descripcion del evento
Corresponde al dafio fisico o l6gico de un equipo cliente considerado
clave para la entidad.

1.2. Objetivo
Restaurar los equipos de clientes criticos que soportan los servicios
digitales de SERFOR.

1.3. Valoracioén
Este evento es considerado alto.

1.4. Entorno
Se puede producir durante el servicio, o en horario no laborable en el
Centro de Datos del SERFOR.

1.5. Personal encargado
¢ Oficial de seguridad de la informacion.
e Especialista en administracion de Data Center o quien haga sus veces.

1.6. Condiciones de Prevencion de Riesgo
o Elcontrol de los equipos informaticos esta a cargo del &rea de Patrimonio
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¢ Identificar e informar los equipos informaticos obsoletos (Desde afio
2015).

¢ Mantenimiento anual en los equipos informatico en todas las ATFFS.

e Equipos fuera de garantia, se coordina con al &rea de Patrimonio.

e Evaluacién del estado del parque informatico y priorizar la compra para
nuevos equipos

e Contar con mantenimiento preventivo para los equipos informéaticos

¢ Libreta de niumeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
Falla de los equipos informéticos que soportan usuarios o areas criticas.

2.2. Procesos relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones del SERFOR.

2.3. Personal que autoriza la Contingencia
o Jefa o Jefe de la Oficina de Tecnologias de la Informacion del SERFOR.

2.4. Personal encargado
o Especialista de Soporte Técnico de OTI o quien haga sus veces.

2.5. Descripcion de los procedimientos después de activar la contingencia:

e Solicitar a Patrimonio si cuenta con stock de equipos informaticos
(Equipos usados 0 nuevos)

e Dependera de la incidencia reportada, se realiza una verificacion al
equipo asignado para su diagnostico y solucion.

e Preparar los equipos de cémputo para su remplazo al usuario(s)
afectados.

¢ Notificas al area de Patrimonio, al usuario(a), Director(a) general,
respecto a las actividades y atencion realizada.

» Solicitar conformidad de la atencion.

3. PLAN DE RECUPERACION

3.1. Personal encargado
¢ Oficial de seguridad de la informacion.
o Especialista de Soporte Técnico de OTI o quien haga sus veces.

3.2. Descripcion de actividades
¢ Si la falla el equipo informético, se verifica si cuenta con garantia para
contactar al proveedor para su solucion.
¢ Si no se encuentra en garantia, se solicitan al area de Patrimonio otro
equipo de reemplazo.
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SERAGIR Clientes Clave — (E11)

OTI

e Se preparan y prueban los equipos de reemplazo asignados antes de su
reasignacion.

¢ El proveedor de equipos informético una vez reparado el fallo emitird un
informe a la Jefatura de Tecnologias de la Informacion, detallando la
causa origen del evento y las acciones realizadas.

e El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencias de eventos.

¢ Seinformara ala Jefatura de la Oficina de Tecnologias de la Informacién,
Oficial de Seguridad de la Informacion, Jefatura del area usuaria y
Oficina de Abastecimiento, sobre el evento de contingencia presentado
y el procedimiento usado.

3.3. Mecanismos de comprobacion
La OTI debera asegurarse que las revisiones periddicas de los equipos
informaticos se realizan una vez al afio.

3.4. Desactivacion del Plan de Contingencia
La Jefatura de la Oficina de Tecnologias de la Informacion desactivara el
Plan de Contingencia una vez que se recupere la funcionalidad de trabajo
con los sistemas.

3.5. Proceso de actualizaciéon
En base al informe presentado por el proveedor de los equipos
informaticos se tomaran las acciones correctivas para la actualizacién del
Plan de Contingencia.

3.6. Tiempo de recuperacion
e Fallas de equipos informaticos: Tiempo maximo de respuesta es 24
horas
e Los tiempos de respuesta del proveedor depende de su stock (Pieza
de recambio), se estima un tiempo de respuesta maximo de 3 dias.

SERFOR | Evento: Ataque Informético — (E12) | OTI

1. PLAN DE PREVENCION

1.1. Descripcion del evento
Afectacion por parte de algun sistema informatico de un tipo especifico
de programa malintencionado que restringe el acceso mediante cifrado
o determinadas partes o archivos del sistema infectado y pide un rescate
(Generalmente en moneda virtual) a cambio de eliminar dicha restriccion.

1.2. Objetivo
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Restaurar los servicios criticos de Tl que soportan las estaciones de
trabajo y servidores del Centro de Datos.

1.3. Valoracion
Este evento es considerado alto.

1.4. Entorno
Se puede producir durante el servicio, o en horario no laborable en el
Centro de Datos del SERFOR.

1.5. Personal encargado

Oficial de seguridad de la informacién.

Especialista en administracién de Data Center 0 quien haga sus veces.
Especialistas de Desarrollo y Aplicaciones

Especialista de Base de Datos

Especialista de redes y comunicaciones o quien haga sus veces
Especialista de Soporte Técnico de OTI o quien haga sus veces.

1.6. Condiciones de Prevencion de Riesgo
e Contar con equipos de respuesta ante incidentes de seguridad ante
posibles ataques informaticos en estaciones de trabajo y servidores.
e Contar con las copias de respaldo y cintas de backup probadas y
actualizadas.

e Contar con antivirus actualizado en las estaciones de trabajo y
servidores.

e Libreta de niumeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
¢ Infeccion de virus informéticos en las estaciones de trabajo o servidores
del centro de datos.

2.2. Procesos relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones del SERFOR.

2.3. Personal que autoriza la Contingencia
o Jefa o Jefe de la Oficina de Tecnologias de la Informacién del SERFOR.

2.4. Personal encargado
e Oficial de seguridad de la informacion.
Especialista en administracion de Data Center o quien haga sus veces.
Especialistas de Desarrollo y Aplicaciones
Especialista de Base de Datos
Especialista de redes y comunicaciones o quien haga sus veces
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e Especialista de Soporte Técnico de OTI o quien haga sus veces.

2.5. Descripcion de los procedimientos después de activar la contingencia:
e Deteccion del evento de infeccion de virus informatico.
e Validar si trata de un ataque tipo RANSOMWARE
o Notificar al Jefe de OTI y equipo de respuesta de Incidentes de
Seguridad.
o Establecer las medidas de contencion para evitar su propagacion a nivel
toda la red.
¢ Validar si se puede apagar el equipo informético afectado, si es posible
se procede a desconectar de la red al equipo informatico.
¢ Sino es posible apagarlo, se verifica que no alld més equipos afectados.
¢ Se realiza un andlisis inmediato considerando los siguientes criterios:
o Riesgos e impactos en toda la red.
o Clonacion de discos
o Deshabilitar servicios o sistemas
o Ajustar reglas del Firewall y equipos de seguridad perimetral
o Actualizacion de Antivirus.
e Proceder con las acciones de mitigacion, considerando si equipo
afectado esta cifrado y posible su recuperacion (Descifrable)
¢ Sino es posible proceder con la restauracion de la copia de seguridad
disponible.
e Si no es posible la restauracion, se procede a formatear el equipo
informético afectado.
¢ Restablecer las estaciones de trabo o servidores recuperados.

3. PLAN DE RECUPERACION

3.1. Personal encargado

e Oficial de seguridad de la informacion.
Especialista en administracion de Data Center o quien haga sus veces.
Especialistas de Desarrollo y Aplicaciones
Especialista de Base de Datos
Especialista de redes y comunicaciones o quien haga sus veces
Especialista de Soporte Técnico de OTI o quien haga sus veces.

3.2. Descripcion de actividades

e El especialista de administracion de Data Center revisara que los
servidores afectados se han restaurado y funcione con normalidad.

e El especialista de Soporte Técnico de OTI revisara que las estaciones
de trabajo afectadas se han restaurado y funcione con normalidad

o El proveedor del Software Antivirus una vez solucionado el incidente
emitird un informe a la Jefatura de Tecnologias de la Informacion,
detallando la causa origen del evento y las acciones realizadas.
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3.3.

3.4.

3.5.

3.6.

e El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencias de eventos.

e Se informara a la Jefatura de la Oficina de Tecnologias de la
Informacion sobre el evento de contingencia presentado y el
procedimiento usado.

Mecanismos de comprobacion

La OTI deberd asegurarse que las pruebas y revisiones periddicas a los
servidores del Centro de Datos y estaciones de trabajo se lleven a cabo
semestralmente.

Desactivacion del Plan de Contingencia

La Jefatura de la Oficina de Tecnologias de la Informacion desactivara el
Plan de Contingencia una vez que se recupere la funcionalidad de trabajo
con los sistemas.

Proceso de actualizacion

En base al informe presentado por el proveedor del sistema seguridad
antivirus se tomardan las acciones correctivas y lecciones aprendidas para
la actualizacion del Plan de Contingencia.

Tiempo de recuperacion

El tiempo maximo de duracion de la contingencia dependera de la cantidad
de equipos afectados, sin embargo, a nivel de tiempo por equipo informatico
se estima un maximo de 24 horas.

X. CRONOGRAMA DEL PLAN DE PRUEBAS

10.1. Plan de Pruebas: El Plan de Contingencias de Tl comprende, el desarrollo de un plan de

prueb

as en el cual se incluye diferentes escenarios (Priorizados segun plan) para

comprobar que el plan disefiado es eficaz o, en caso contrario, se le debe efectuar ajustes
correspondientes.

Los si
a.

b.

2o

guientes son los objetivos de control de las pruebas del plan:

Validar la habilidad de los responsables y la consistencia de los procedimientos en
eventos de recuperacion de siniestros.

Probar la factibilidad y compatibilidad de las instalaciones de respaldo y de los
procedimientos relacionados

Identificar y corregir falla en el Plan de Contingencias de TI

Facilitar la divulgacion y el entrenamiento en los procedimientos de recuperacion.
Fomentar el respeto por el plan y la seguridad en su efectiva aplicacion en caso de
presentarse emergencias.

Motivar a los encargados involucrados en el disefio y desarrollo del Plan a mantener
actualizados los procedimientos inherentes.
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10.2. Cronograma de Pruebas

NO

EVENTO

Jun | Sept | Oct | Nov | Dic | Mar | May | Jun | Sep | Oct | Dic
Caida o interrupcién de energia
El o X
eléctrica
E2 | Caida de internet X

E3

Infeccidon masiva por software
malicioso

E4

Suspension de las actividades
por sismo o incendio

E6

Falla técnica en servidores X

E7

Falla en Sistemas de
Informacion criticos

E8

Ausencia de personal de la
Oficina de Tecnologias de la
Informacion que brindan
soporte y mantenimiento a los a
los sistemas de informacion,
servidores y redes

E9

Calentamiento del Centro de
Datos

E10

Falla técnica en equipos de X
comunicacion

E1ll

Falla técnica en equipos de X
clientes clave

E12

Ataque informatico

X

XI.

Nota: El escenario 5 (E5) no se ha considerado porque solo se van a tratar los eventos de
riesgos Muy Altas y Alta para el presente Plan de Contingencia de Tecnologia de Informacion

del SERFOR.

PRESUPUESTO PARA LA EJECUCION DEL PLAN DE CONTINGENCIA DE TI

El Plan de Contingencia de Tecnologias de la Informacién, contiene actividades que seran
desarrolladas por el personal de la Oficina de Tecnologias de la Informacién de acuerdo con
sus competencias; dichas actividades planificadas estan contempladas en el presupuesto
asignado a la OTI en el presente afio y en los subsiguientes afios fiscales.

XlIl. SEGUIMIENTO Y MEJORA CONTINUA

12.1. El responsable del mantenimiento y mejora continua del plan es el Oficial de Seguridad
de la Informacion. El plan debe ser revisado, probado y actualizado en su documentacion
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y su alcance, esto quiere decir que el plan debe mejorado permanentemente a través de
revisiones de acuerdo con los siguientes parametros:

Implementacion de nuevos servicios criticos de TI: En caso se realicen nuevos
Sistemas o servicios que soporten procesos criticos de la Institucion se debera realizar
un mantenimiento de Plan de Contingencia.

Resultados de una nueva evaluacién de riesgos: Si dentro de la evaluacion de riegos
se identificacién nuevos escenarios de criticidad Muy Alta o alta se deberan desarrollo
o0 actualizar los procedimientos de recuperacion.

Requisitos legales o contractuales: Ante nuevas regulaciones establecidos por la
administracion publica a través de los TUPAs o normativas especificas.
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