Resolucion de

Direccion Ejecutiva
N° 049-2021-PRODUCE/PROINNOVATE

Lima, 03 de agosto de 2021
VISTOS:

El Informe N° 002-2021-PRODUCE/PROINNOVATE.UTI emitido por la Unidad de Tecnologia de la
Informacion, Informe N° 018-2021-PRODUCE/PROINNOVATE.UPP y el Informe N° 17-2021-
PRODUCE/PROINNOVATE.UAL emitido por la Unidad de Asesoria Legal; y,

CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado, publicada el 30 de enero
de 2002 y sus modificatorias, se declaré al Estado Peruano en proceso de modernizacion en sus
diferentes instancias, dependencias, entidades, organizaciones y procedimientos, con la finalidad de
mejorar la gestién publica, disponiendo su aplicacién en todas las dependencias de la Administracion
Publica a nivel nacional;

Que, el Decreto Supremo N° 066-2011- PCM, publicado el 27 de julio de 2011, aprobé el Plan de
Desarrollo de la Sociedad de la Informacion en el Peru - La Agenda Digital Peruana 2.0, que dispone
la aplicaciéon para todas las entidades que conforman el Sistema Nacional de Informética; en ese
sentido, el Titular de la Entidad se encargara de adoptar las acciones necesarias para el cumplimiento
y ejecucién del referido Plan;

Que, mediante Decreto Supremo N° 081-2017-PCM, publicado el 9 de agosto de 2017, se aprobd la
formulacién de un “Plan de Transicion al Protocolo IPv6 en las entidades de la Administracion Publica”,
el cual indica que las entidades de la Administracion Publica deben elaborar un Plan de Transicion al
Protocolo IPv6, el cual debe ser aprobado por el Titular de la Entidad;

Que, mediante Decreto Supremo N° 009-2021-PRODUCE, de fecha 24 de marzo de 2021, se dispuso
la creacion del Programa Nacional de Desarrollo Tecnoldgico e Innovacién — PROINNOVATE, sobre
la base del Programa Nacional de Innovacion para la Competitividad y Productividad (Innévate Perq),
el cual PROINNOVATE fusiona por absorcion y el mismo que tiene por objeto impulsar, incrementar y
consolidar la innovacion, el desarrollo tecnoldgico, el desarrollo productivo y el emprendimiento en el pais;

Que, mediante Oficio N° D001321-2021-PCM-SGD, de fecha 24 de marzo de 2021, la Secretaria del
Gobierno Digital de la Presidencia del Consejo de Ministros solicito a PROINNOVATE el cumplimiento
de compromisos para la transformacion digital de la entidad, entre los cuales se encuentra la
“Formulacion del Plan de Transicion al Protocolo IPV6” en cumplimiento del Decreto Supremo N° 081-
2017-PCM;
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Que, mediante Informe N° 002-2021-PRODUCE/PROINNOVATE.UTI, la Unidad de Tecnologias de
la Informacion, en calidad de unidad técnica, solicita la aprobacion del Plan de Transicién al Protocolo
IPV6 del Proinnovate, por parte del titular de la Entidad, ello conforme lo establecido en el Decreto
Supremo N° 081-2017-PCM,;

Que, mediante Informe N° 018-2021-PRODUCE/PROINNOVATE.UPP de fecha 02 de agosto de 2021,
la Unidad de Planeamiento y Presupuesto, emite opinion favorable a la propuesta elaborada por la Unidad
de Tecnologias de la Informacion; asimismo, sefiala que la propuesta de la fase de Diagndstico de la
Infraestructura Tecnoldgica se realizara con el personal de la Entidad y con presupuesto asignado a la
Meta Presupuestaria, por lo que, en dicha fase no se requerira asignacion de presupuesto adicional;

Que, mediante Informe N° 14-2021-PRODUCE/PROINNOVATE.UAL, de fecha 02 de agosto de 2021,
la Unidad de Asesoria Legal, concluye que corresponde a la Entidad aprobar el referido “Plan de
Transicion al Protocolo IPv6 del Proinnovate”, toda vez que resulta conforme el marco legal aplicable
y condice con los objetivos del Programa;

Que, asimismo, el articulo 11 del Manual establece que la Direccidon Ejecutiva es el érgano de mayor
jerarquia ejecutiva y administrativa del Programa, tiene a su cargo el funcionamiento general del
mismo y es responsable sobre todos los resultados de éste;

Que, en esta linea, el articulo 12 del citado instrumento sefiala como funciones de Direccion Ejecutiva,
entre otras: “(...) o) Emitir Resoluciones de Direccion Ejecutiva en el marco de su competencia y la
normatividad vigente”;

De conformidad con el Decreto Supremo N° 009-2021-PRODUCE, y en uso de las facultades
conferidas mediante Resolucidn Ministerial N° 145-2021-PRODUCE y Resolucién Ministerial N° 159-
2021-PRODUCE; con los vistos buenos de la Unidad de Tecnologias de la Informacion, la Unidad de
Planeamiento y Presupuesto, la Coordinacion de Gestién Interinstitucional, y de la Unidad de Asesoria
Legal.

SE RESUELVE:

Articulo 1.- Aprobar el “Plan de Transicién al Protocolo IPV6 del Programa Nacional de Desarrollo
Tecnoldgico e Innovacion — PROINNOVATE”, que forma parte integrante de la presente Resolucion.

Articulo 2.- Remitir copia de la presente resolucion y del Plan Transicion al Protocolo IPV6 del
Programa Nacional de Desarrollo Tecnoldgico e Innovacion — PROINNOVATE a la Secretaria de
Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros.

Articulo 3°.— Encargar a la Unidad de Tecnologias de la Informacion, la difusién y cumplimiento del

referido “Plan de Transicion al Protocolo IPv6”, asi como, su publicacion de la presente Resolucién de
Direccion Ejecutiva y respectivos anexos en el Portal Institucional del Programa.

Registrese, comuniquese
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PROGRAMA NACIONAL DE DESARROLLO
TECNOLOGICO E INNOVACION - PROINNOVATE

PLAN DE TRANSICION AL PROTOCOLO IPv6

Etapa / Responsable

Firmay sello

Elaborado por: Camilo Castro Rojas

Organo: Unidad de Tecnologias de la Informacién

Elaborado por: lvan Cuzquén Nuihez

Organo: Unidad de Tecnologias de la Informacién

Revisado por: Hugo Bustamante Mondragon

Organo: Unidad de Tecnologias de la Informacién

Revisado por: Neicer Ortiz Marin

Organo: Unidad de Planeamiento y Presupuesto

Aprobado por: Eduardo Santillana Del Aguila

Organo: Coordinacién de Gestién Institucional

La impresion de este documento desde el Portal de Transparencia de la Entidad constituye
una “COPIA NO CONTROLADA” a excepcion de que se indique lo contrario.
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Introduccion

El Programa Nacional de Desarrollo Tecnoldgico e Innovacién — PROINNOVATE, fue creado segln el Decreto Supremo N°
009-2021-PRODUCE, PROINNOVATE es un programa integral y transversal a los sectores productivos, que asegura su
sostenibilidad e incorpora a Innévate Peru y al Programa Nacional de Innovacién en Pesca y Acuicultura (PNIPA), dos
unidades ejecutoras de Produce que implementan la estrategia del Sistema Nacional de Ciencia, Tecnologia e Innovacidn.

PROINNOVATE busca fomentar la innovacién y optimizar los esfuerzos con una perspectiva de largo plazo, que permita
al pais fortalecer sus capacidades tecnoldgicas y de innovacion para de esta manera contribuir al crecimiento de la
competitividad y productividad.

Los beneficiarios son las empresas de todos los sectores y niveles, emprendedores innovadores, entidades de soporte al
emprendimiento, asociaciones de productores y gremios empresariales, ademds de entidades del sector publico y
entidades académicas.

Las funciones de PROINNOVATE, entre otras, son administrary ejecutar instrumentos financieros y no financieros, realizar
transferencias financieras y otorgar subvenciones, asi como promover el ecosistema de innovacién y la cooperacion en
red, realizar el seguimiento y la evaluaciéon de proyectos, brindar asistencia técnica y administrar programas y/o
instrumentos de otras entidades.

PROINNOVATE contard con unidades funcionales (unidades territoriales) desconcentradas en todo el pais, que seran las
responsables de coordinar y articular con los gobiernos regionales y locales. Ademas, seguira los lineamientos del Sistema
Nacional de Ciencia, Tecnologia e Innovacion.

El Plan de Desarrollo de la Sociedad de la Informacidon en el Perd — La Agenda Digital Peruana 2.0, aprobada mediante
Decreto Supremo N° 066-2011-PCM, establece en su Objetivo 1: “Asegurar el acceso inclusivo y participativo de la
poblacién de dreas urbanas y rurales a la Sociedad de la Informaciéon y del Conocimiento”, disponiendo a su vez, en su
Estrategia 7: “Proponer e implementar servicios publicos gubernamentales que utilicen soluciones de comunicacion
innovadoras soportadas por el Protocolo de Internet v6 (IPv6).

El protocolo IP (Internet Protocol) es utilizado para el intercambio de informacion entre redes o dispositivos conectados
a la Internet, existiendo a la fecha dos versiones de este protocolo, la version 4 (IPV4) y la version 6 (IPv6).

El IP version 6 (IPv6) es el nuevo protocolo de capa de red, que busca sustituir al protocolo IP version 4 (IPv4) usado desde
la década de 1980. Quizas la diferencia mds reconocible entre el IPv4 y el IPv6 es el espacio de direcciones. Una direccién
IPv4 es de 32 bits y se expresa en notacion decimal con puntos, mientras que una direccién IPv6 tiene una longitud de
128 bits y esta escrita en hexadecimal, consecuentemente su adopcién (IPv6) nos permitira proporcionar direcciones mas
que suficientes para satisfacer la demanda global de direcciones IP Unicas.

Segun lo indicado en el RFC 2460, “El IP version 6 (IPv6) es la nueva versidon del Protocolo Internet, disefiado como el
sucesor para el IP version 4 (IPv4)”. Es asi, que los principales cambios del IPv4 al IPv6 son:

e Capacidades de direccionamiento extendida

Simplificacion del formato de cabecera

e Soporte mejorado para las extensiones y opciones

Capacidad de etiquetado de flujo

Mds aun, segun informacién publicada en el portal de LACNIC (Registro de Direcciones de Internet para América Latina y
Caribe), “(...) al dia de hoy el protocolo sigue afiadiendo nuevas funcionalidades y se le considera un protocolo lo
suficientemente maduro para soportar la operacién de Internet en sustitucion de I1Pv4”.
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A la fecha el protocolo IPV4 sigue siendo el predominante en Internet en la actualidad, por ende, no es posible su
sustitucion, es decir, no es posible apagar la Red, ni siquiera por unos minutos y cambiar a IPv6; por ello, la adopcién de
la implementacion del IPv6 en el mundo se viene desarrollando de manera progresiva.

Por lo expuesto, el presente Plan tiene como finalidad definir las fases y actividades que facilitardn las acciones necesarias
para la adopcién del nuevo protocolo IPv6 en PROINNOVATE, partiendo de la fase inicial de diagndstico de la
infraestructura tecnoldgica, servicios y aplicaciones, siguiendo con la fase intermedia referida a la implementacién del
protocolo IPv6 en siy culminando con la fase final que involucra las pruebas, capacitacidn y sensibilizacion y presupuesto
estimado; todo ello, en cumplimiento de la normativa establecida mediante Decreto Supremo N° 081-2017-PCM, de fecha
09 de agosto del 2017, que aprobd la formulacion del Plan de Transicidn al Protocolo IPv6 en las entidades de la
Administracién Publica.

Base Legal

e Ley N° 27444, Ley del Procedimiento Administrativo General.

e Ley N° 27658, Ley Marco de Modernizacidn de la Gestidn del Estado.

e Ley N° 29158, Ley Orgdnica del Poder Ejecutivo.

e Ley N° 30225, Ley de Contrataciones del Estado.

e Ley N° 30045, Ley de Modernizacion de los Servicios de Saneamiento

e Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la Sociedad de la Informacién en el Peru
— La Agenda Digital Peruana 2.0

e Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de Modernizacién de la Gestidn Publica.

e Decreto Supremo 081-2017-PCM, que aprueba la formulacidn de un Plan de Transicion al Protocolo IPv6 en las
entidades de la Administracion Publica.

e Decreto Supremo N° 033-2018-PCM, de fecha 23 de marzo del 2018, que crea la Plataforma Digital Unica del Estado
Peruano y establece disposiciones adicionales para el desarrollo del Gobierno Digital.

e Resolucién de Contraloria N° 163-2015-CG, aprueba la Directiva N° 007-2015CG/PROCAL, Directiva de los Organos
de Control Institucional.

e Resolucién Ministerial N° 154-2021-PRODUCE, que aprueba el Manual de Operaciones de PROINNOVATE.

e  Resolucién Comision de Normalizacidn y de Fiscalizacion de Barreras Comerciales No Arancelarias N° 129-2014, que
aprueba la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 EDI. Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la informacién. Requisitos. 22 Edicidn.

e  Resolucién Ministerial N° 004-2016-PCM, de fecha 08 de enero de 2016, que aprueba el uso obligatorio de la Norma
Técnica Peruana NTP-ISO/IEC-27001:2014. Tecnologia de la Informacidn, Técnicas de Seguridad. Sistemas de Gestidn
de Seguridad de la Informacion. Requisitos. 22. Edicidn, en todas las entidades integrantes del Sistema Nacional de
Informatica.

Objetivos del Plan de Transicion

3.1. Objetivo General
Definir las actividades a desarrollar como parte de la implementacién del Protocolo IPv6 en PROINNOVATE, que nos

permitan, de manera progresiva, adaptar nuestra infraestructura, plataformas y servicios de Tl, entre otros, al
Protocolo IPv6, ante el agotamiento de la cantidad de direcciones IPV4.

3.2. Objetivos Especificos
e |dentificar la situacidn actual de nuestra infraestructura, plataforma, servicios de Tl, entre otros.
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e  Definir las actividades, recursos y cronograma para la transicion al protocolo IPv6.
e Asegurar que la infraestructura tecnoldgica de PROINNOVATE, definida en el alcance, sea compatible con el
protocolo IPv6.

IV. Alcance del Plan de Transicidn
El presente Plan de Transicidn al protocolo IPv6, contempla como alcance toda la infraestructura, plataforma y servicios
de Tl que estén bajo dominio PROINNOVATE, susceptible a una configuracién de direccién IP.

V. Riesgos de no adopcion del Protocolo IPv6
5.1. Riesgos ldentificados
La gestion de riesgos es un proceso continuo, por eso es necesario usar un plan de tratamiento de riesgo con
finalidad de implementar las recomendaciones y mejorar la toma de decisiones. Al respecto, PROINNOVATE
teniendo en cuentas las buenas practicas toma como referencia la ISO 31000 — Gestidn de Riegos y Seguridad. En
consecuencia, los riesgos son valorados en funcion del impacto que podria generar al logro de los objetivos de
PROINNOVATE y su probabilidad de ocurrencia.

- Valoracién
Impacto Probabilidad Alto | Medio  Bajo

1 | Problema de Funcionamiento en los Sistemas Alto Alto A

Operativos
2 | Falla deinstalacidn y conexién de los equipos de red Alto Alto A
3 | Falta de compatibilidad IPv6 en los proveedores que Alto Alto A

brindan el servicio de Internet
4 | Incompatibilidad de Hardware Alto Medio A
5 | Inestabilidad de las aplicaciones Medio Bajo A
6 | Falta de conocimiento / capacitacion / educacion en Alto Medio A

seguridad IPv6
Leyenda:

Riesgos: Para la definicidon de los riesgos puede tomar como referencia los siguientes

Perdida de informacidon | Dafios fisicos en los equipos | No disponibilidad de repuestos | Incompatibilidad de
hardware | Inestabilidad de las aplicaciones | Problemas de funcionamiento del S.0. | Falta de compatibilidad
IPv6 en los proveedores que brindan el servicio de Internet | Cortes de energia eléctrica inesperados no
superados | Incompatibilidad de aplicaciones con el S.0. | Otros

Impacto: Alto, Medio y Bajo

Probabilidad: Alta, Media y Baja

Cuadro de Valoracion:

Alto M
Impacto Medio M M
Bajo M
Bajo Medio Alto
Probabilidad
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VI. Diagndstico de la Infraestructura Tecnoldgica
6.1. Hardware
Las actividades formuladas en el cronograma de diagndstico de la infraestructura tecnolégica contemplan la
identificacidon de hardware y software, infraestructura tecnoldgica, aplicaciones y servicios que no soportan IPv6, asi
como la evaluacion de riesgos para su posterior analisis.

CRONOGRAMA DEL DIAGNOSTICO DE INFRAESTRUCTURA TECNOLOGICA

Tarea Duracién Comienzo Fin Responsable
PLAN DE TRANSICION AL IPv6 PROINNOVATE | 403 dias 02/07/2021 | 09/08/2022 UTI
B o ot G1cA 127 dias | 02/07/2021 | 05/11/2022 uTI
INVENTARIO 64 dias 02/07/2021 | 03/09/2021 UTI
Hardware 36 dias 02/07/2021 | 06/08/2021 UTI
Servidores 30 dias 02/07/2021 | 31/07/2021 uTI
Equipos de Comunicaciones 30 dias 02/07/2021 | 31/07/2021 uTI
Telefonia IP 30 dias 02/07/2021 31/07/2021 UTI
Equipos de COmputo 30 dias 02/07/2021 | 31/07/2021 uTI
Impresoras, Fotocopiadores, Escaneres 30 dias 02/07/2021 | 31/07/2021 uTl
Otros 30 dias 02/07/2021 31/07/2021 UTI
Hito: Informe de Avance 06 dias 01/08/2021 | 06/08/2021 uTl
Software 28 dias | 07/08/2021 | 03/09/2021 UTI
Software de Sistema 21 dias 07/08/2021 | 27/08/2021 uTI
Software de Aplicacion 21 dias 07/08/2021 27/08/2021 UTI
Software de Base de Datos 21 dias 07/08/2021 | 27/08/2021 uTl
Otros 21 dias 07/08/2021 27/08/2021 UTI
Hito: Informe de Avance 07 dias 28/08/2021 | 03/09/2021 UTl
Hito: Informe de Avance de Inventario 07 dias 04/09/2021 | 10/09/2021 UTl
Informe de Cumplimiento y Riesgos 14 dias 11/09/2021 | 24/09/2021 UTl
Informe de Hardware 07 dias 11/09/2021 | 17/09/2021 UTl
Informe de Software 07 dias 18/09/2021 | 24/09/2021 UTl
Hito: Informe y P.resentacién Final de la Fase 14 dias 24/09/2021 | 07/10/2021 uTI
de Diagnostico
PROCESO CONTRATO CONSULTORIA 29 dias 08/10/2021 | 05/11/2021 | UA/Abastecimiento
Estudio de Mercado 29 dias 11/10/2021 | 05/11/2021 | UA/Abastecimiento
Proceso de Seleccién 29 dias 11/10/2021 | 05/11/2021 | UA/Abastecimiento
Buena Pro 29 dias 11/10/2021 | 05/11/2021 | UA/Abastecimiento

Asimismo, a continuacion, se detallan los formatos que se usaran para realizar el inventario de hardware y software.
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6.1.1 Equipamiento de Comunicaciones:
La institucidn cuenta con los siguientes equipos de comunicacidn:

No

Descripcion

Soporte IPv4

Soporte IPv6

Riesgo
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Leyenda:

Descripcion: Indique el Equipo de Comunicaciones comprendida en el alcance definido: Access Point |
Switch administrable | Switch no administrable

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 01: Equipamiento de Comunicaciones

6.1.2 Equipamiento de Telefonia:
La institucidn cuenta con el siguiente equipo de telefonia:

N° Descripcion Soporte IPv4 Soporte IPv6

Leyenda:

Descripcion: Indique el Equipo de Telefonia comprendida en el alcance definido.

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Telefonia soportado con el protocolo IPv6.
El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 02: Equipamiento de Telefonia
6.1.3 Equipamiento de Video Conferencia

La institucién ha adquirido para las videoconferencias el producto de Yealink, el equipamiento se detalla en
el siguiente cuadro:

N° Descripcion Soporte IPv4 ‘ Soporte IPv6 Riesgo

Leyenda:
Descripcion: Indique el Equipo de Video Conferencia comprendida en el alcance definido.
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6
Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Video Conferencia soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo
Tabla N° 03: Equipamiento de Videoconferencia

6.1.4 Equipamiento de Servidores - Fisicos:
Se detalla la lista de servidores fisicos en el siguiente cuadro:

N° ‘ Descripcion ‘ Soporte IPv4 Soporte IPv6 ‘ Riesgo

“‘ Calle Manuel Gonzales Olaechea 435, San Isidro Lima -Peru
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PERU 2021 Pagina 7 de 15 www.innovateperu.gob.pe



g2g Minister “ PRO A
PERU deI I;sPerolguccmn I n novate

6.1.5

8

R\

ot b’l/
-
o— =, 3

— N 3
//mt\\\

L™

Wf/

BICENTENARIO
PERU 2021

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afo del Bicentenario del Pert: 200 afos de Independencia”

Leyenda:

Descripcion: Indique el Equipamiento de Servidores — Fisicos comprendida en el alcance definido.
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener equipamiento de Servidores — Fisicos soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 04: Equipamiento de Servidores —Fisicos

Equipamiento de Servidores — Hypervisores:
Se detalla la lista de Equipamiento de Servidores — Hypervisores en el siguiente cuadro:

N° Descripcion ‘ Soporte IPv4 Soporte IPv6 Riesgo

Leyenda:

Descripcion: Indique el Equipamiento de Servidores — Hypervisores comprendida en el alcance definido.
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Servidores — Hipervisores soportado
con el protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 05: Equipamiento de Servidores — Hypervisores

Equipamiento de Servidores — Sistema Operativo:
Se detalla la lista de Equipamiento de Servidores — Sistema Operativo en el siguiente cuadro.

N° Descripcion  Sistema Operativo Soporte IPv4 Soporte IPv6

Leyenda:

Descripcion: Indique el Equipamiento de Servidores — Sistema Operativo comprendida en el alcance
definido:

Virtual SIAF | Virtual SIGA | Virtual Intranet | Virtual Antivirus

Sistema Operativo: Windows Server 2012 |

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Servidores — Sistema Operativo
soportado con el protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 06: Equipamiento de Servidores — Sistema Operativo

Calle Manuel Gonzales Olaechea 435, San Isidro Lima -Peru
Teléfono (01) 6404420
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6.1.7 Equipamiento de Usuarios — Sistema Operativo:
Se detalla la cantidad de mdaquinas de los usuarios en el siguiente cuadro.

Descripcion Sistema Operativo Soporte IPv4 Soporte IPv6 Riesgo

Leyenda:
Descripcion: Indique el Equipamiento de Usuarios — Sistema Operativo comprendida en el alcance

definido:
PC Propia (“Cantidad”) | PC Alquiladas (“Cantidad”) | Laptop propias (“Cantidad”) | Laptop alquiladas
(“Cantidad”)
Sistema Operativo: Windows 10 | Windows 8.1
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6
Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Usuarios — Sistema Operativo
soportado con el protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo
Tabla N° 07: Equipamiento de usuarios PC

6.1.8 Equipamiento de Control de Asistencia:

N° ‘ Descripcion ‘ Soporte IPv4 ‘ Soporte IPv6 ‘ Riesgo
Leyenda:
Descripcion: Indique el Equipamiento de Control de Asistencia comprendida en el alcance definido:
Biostation ...
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6
Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Control de Asistencia soportado con
el protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 09: equipamiento de CCTV

6.2. Servicios
A continuacién, se detallan los formatos que se usaran para realizar el inventario de servicios Tl que son contratados

por la entidad y que dan soporte a los procesos de la entidad o a aquellos comprendidos en el alcance.

6.2.1. Servicio de Internet
Servicio de Internet que nos proporciona el Proveedor GTD, se detalla en el siguiente cuadro.

Descripcion Soporte IPv4 Soporte IPv6

Calle Manuel Gonzales Olaechea 435, San Isidro Lima -Peru
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Leyenda:
Descripcion: Indique breve descripcidn sobre el Servicio de Internet comprendida en el alcance definido:

Detalle Ancho de banda contratado y proveedor. Por Ejemplo: Servicio de Internet 40 Mbps — [Proveedor]
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de Internet soportado con el protocolo IPv6.
El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 10: Servicio de internet

6.2.2. Servicio de alojamiento de dominio:
Servicio de alojamiento del dominio de la entidad, se detalla en el siguiente cuadro.

N° Descripcion ‘ Soporte IPv4 Soporte IPv6 Riesgo

Leyenda:

Descripcion: Indique breve descripcion sobre el Servicio de alojamiento de dominio comprendido en el
alcance definido. Por Ejemplo: Servicio de dominio [Nombre de la entidad]. gob.pe — punto.pe

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de alojamiento de dominio soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 12: Servicio de dominio

6.2.3. Servicio de correo electrénico:
El servicio de correo electrénico se detalla en el siguiente cuadro.

N° Descripcion ‘ Soporte IPv4 Soporte IPv6 Riesgo

Leyenda:

Descripcion: Indique breve descripcion sobre el Servicio de correo electrénico comprendida en el alcance
definido: Por Ejemplo: Servicio de correo electrénico office365

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de correo electrénico soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla N° 13: Servicio de correo electrdnico

6.2.4. Otros comprendidos en el alcance

6.3. Aplicaciones

[} L]
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A continuacion, se detallan los formatos que se usaran para realizar el inventario de aplicaciones. Asimismo, se

realizara una breve descripcidn del estado actual de las aplicaciones.

Calle Manuel Gonzales Olaechea 435, San Isidro Lima -Peru
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Descripcion

Soporte IPv4 Soporte IPv6 Riesgo

Leyenda:

Descripcion: Indique breve descripcion sobre las Aplicaciones comprendidas en el alcance definido. Por Ejemplo:
Aplicacion X — Desarrollo | Directorio Activo | SIAF | SIGA | Tramite Documentario | Intranet | File Server |
Antivirus | ...

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4

Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPv6

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de hosting [Nube] soportado con el protocolo IPv6.
El riesgo puede clasificarse en: Alto | Medio | Bajo

Tabla 15: Aplicaciones

VIl. Implementacion del Protocolo IPv6
La fase de implementacion tiene como finalidad configurar servicios, configuracion del protocolo IPv6, formular politicas
de seguridad, entre otros. Las actividades establecidas en el cronograma de implementacién del Protocolo IPv6, que a
continuacion se detallan, incluye las coordinaciones con las demas areas de la entidad, asi como con el Oficial de Seguridad

de la Informacidn.

CRONOGRAMA DE LA IMPLEMENTACION DEL PROTOCOLO IPv6

Tarea Duracion | Comienzo Fin Responsable
PLAN DE TRANSICION AL IPv6 PROINNOVATE 403 dias 02/07/2021 | 09/08/2022 UTI
:,:(S:;Of(:)GIII:I:LEMENTACION DE LA INFRAESTRUCTURA 184 dias 08/11/2021 | 09/05/2022 uTI
IMPLEMENTACION 184 dias 08/11/2021 | 09/05/2022 UTI
Hardware 129 dias 08/11/2021 | 16/03/2022 UTI
Servidores 46 dias 08/11/2021 | 23/12/2021 UTIl
Proceso 43 dias 08/11/2021 | 20/12/2021 UTIl
Ejecucion 43 dias 08/11/2021 | 20/12/2021 UTIl
Monitoreo 03 dias 21/12/2021 | 23/12/2021 UTIl
Equipos de Comunicacion 21 dias 24/12/2021 | 13/01/2022 uTl
Proceso 07 dias 24/12/2021 | 30/12/2021 UTIl
Ejecucion 07 dias 31/12/2021 | 06/01/2022 UTIl
Monitoreo 07 dias 07/01/2022 | 13/01/2022 UTIl
Telefonia IP 20 dias 14/01/2022 | 02/02/2022 UTIl
Proceso 07 dias 14/01/2022 | 20/01/2022 uTl
Ejecucion 07 dias 21/01/2022 | 27/02/2022 UTI
Monitoreo 06 dias 28/01/2022 | 02/02/2022 uTl
Equipos de Cémputo 27 dias 03/02/2022 | 01/03/2022 uTl
Proceso 09 dias 03/02/2022 | 11/02/2022 uTl
Ejecucion 09 dias 12/02/2022 | 20/02/2022 UTI
Monitoreo 09 dias 21/02/2022 | 01/03/2022 uTl
Q‘%!!!I!LI’
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VIII. Realizacién de Pruebas
Esta fase tiene como finalidad realizar pruebas de funcionalidad, calidad de servicio, compatibilidad de los equipos y
monitoreo de la implementaciéon de IPv6, prueba de cumplimiento, de politica de seguridad, afinamiento de las
configuraciones efectuadas, entre otros. Las actividades establecidas en el cronograma de realizacién de Pruebas, que a
continuacion se detalla las actividades en el cronograma.
CRONOGRAMA DE PRUEBAS DEL PROTOCOLO IPv6
Tarea Duracion Comienzo Fin Responsable
PLAN DE TRANSICION AL IPv6 PROINNOVATE 403 dias | 02/07/2021 | 09/08/2022 UTI
FASE 3: PRUEBAS DE LA INFRAESTRUCTURA TECNOLOGICA 51 dias 10/05/2022 | 29/06/2022 UTI
PRUEBAS 51 dias 10/05/2022 | 29/06/2022 UTI
Hardware 21 dias 10/05/2022 | 30/05/2022 uUTI
Servidores 16 dias 10/05/2022 | 25/05/2022 uUTI
Equipos de Comunicacién 16 dias 10/05/2022 | 25/05/2022 uUTI
Telefonia IP 16 dias 10/05/2022 | 25/05/2022 uUTI
Equipos de COmputo 16 dias 10/05/2022 | 25/05/2022 uUTI
Impresoras, Fotocopiadores, Escdneres 16 dias 10/05/2022 | 25/05/2022 UTI
Otros 16 dias 10/05/2022 | 25/05/2022 UTI
Hito: Informe de Avance 05 dias 26/05/2022 | 30/05/2022 uTI
Software 25 dias 31/05/2022 | 24/06/2022 UTI
Software de Sistema 20 dias 31/05/2022 | 19/06/2022 uUTI
Software de Aplicacién 20 dias 31/05/2022 | 19/06/2022 uUTI
Software de Base de Datos 20 dias 31/05/2022 | 19/06/2022 uUTI
Otros 20 dias 31/05/2022 | 19/06/2022 UTI
Hito: Informe de Avance 05 dias 10/06/2022 | 24/06/2022 uUTI
Hito: Informe y Presentacion de la Fase Final de Pruebas 05 dias 25/06/2022 | 29/06/2022 uUTI
IX. Capacitacion y Sensibilizacion
En esta fase tiene como finalidad capacitar y sensibilizar a los usuarios de la importancia de migrar e implementar el
protocolo IPv6, asi como capacitar al personal de UTI sobre la configuracion, implementacion y pruebas a realizar en la
\ ‘"’,
._‘_:\! ﬂ'lb’//
V-;; '"“‘Q
7NN \\
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Impresoras, Fotocopiadores, Escaneres 10 dias 02/03/2022 | 11/03/2022 uTl
Proceso 03 dias 02/03/2022 | 04/03/2022 UTIl
Ejecucion 03 dias 05/03/2022 | 07/03/2022 UTIl
Monitoreo 04 dias 08/03/2022 | 11/03/2022 UTIl
Hito: Informe de Avance de Implementacién 05 dias 12/03/2022 | 16/03/2022 uTl
Software 44 dias 17/03/2022 | 29/04/2022 UTIl
Software de Sistema 08 dias 17/03/2022 | 24/03/2022 uTl
Software de Aplicacion 08 dias 25/03/2022 | 01/04/2022 uTl
Software de BD 08 dias 02/04/2022 | 09/04/2022 uTl
Software de Programacién 08 dias 10/04/2022 | 17/04/2022 UTI
Conexidn a terceros 08 dias 18/04/2022 | 25/04/2022 uTl
Hito: Informe de Avance de Implementacion 04 dias 26/04/2022 | 29/04/2022 UTI
Hito: Informey Pr(.e?entamon Final de la Fase de 11 dias 30/05/2022 | 09/05/2022 Ul
Implementacion
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implementacion del IPv6 en PROINNOVATE, adicionalmente se considera difundir este proyecto, su alcance y avance en
la pagina Web de PROINNOVATE como sefial de transparencia y difusién de conocimiento.

CRONOGRAMA DE CAPACITACION Y SENSIBILIZACION DEL PROYECTO DE IMPLEMENTACION DEL PROTOCOLO IPv6.

Tarea \ Duracién  Comienzo Fin \ Responsable
PLAN DE TRANSICION AL IPv6 PROINNOVATE 403 dias 02/07/2021 | 09/08/2022 UTIl
::pAvSGE 4: CAPACITACION Y SENSIBILIZACION DEL PROTOCOLO 41 dias 30/06/2022 | 09/08/2022 uTl
CAPACITACION Y SENSIBILIZACION 41 dias 30/06/2022 | 09/08/2022 uTl
Capacitacion externa al personal de UTI 33 dias 30/06/2022 | 01/08/2022 uTl
Arquitectura y protocolo IPv6 11 dias 30/06/2022 | 10/07/2022 uTl
Seguridad y Troubleshouting 11 dias 11/07/2022 | 21/07/2022 uTl
Capacitacion Operacional 11 dias 22/07/2022 | 01/08/2022 uTl
Sensibilizacion al personal de PROINNOVATE 05 dias 02/08/2022 | 06/08/2022 uTI
Grupo 1 de Capacitacion y Sensibilizacion IPv6 01 dias 02/08/2022 | 02/08/2022 uTl
Grupo 2 de Capacitacion y Sensibilizacion IPv6 01 dias 03/08/2022 | 03/08/2022 uTl
Grupo 3 de Capacitacion y Sensibilizacidn IPv6 01 dias 04/08/2022 | 04/08/2022 uTl
Grupo 4 de Capacitacion y Sensibilizacion IPv6 01 dias 05/08/2022 | 05/08/2022 uTl
Grupo 5 de Capacitacion y Sensibilizacion IPv6 01 dias 06/08/2022 | 06/08/2022 uTl
Hito: I?f?.rme_\’/ Presentacidn Final de la fase de Capacitacion 03 dias 07/08/2022 | 09/08/2022 Ul
y Sensibilizacion del protocolo IPv6

X. Presupuesto Estimado

La fase de Diagndstico de la Infraestructura Tecnoldgica se realizard con el personal de la Entidad y con presupuesto
asignado a la Meta Presupuestaria de la Competencia.

Finalizada la fase de Diagndstico de la Infraestructura Tecnoldgica, se determinaran los costos necesarios para las

siguientes fases del presente Plan, y con dicha informacidn se actualizara el mismo.

Xl. Anexos

Anexo N° 01: Plan general del proyecto (el cual esta constituido por los cronogramas descritos en los puntos 6, 7, 8 y 9).

Anexo N° 01: Plan general del proyecto

LEIGE] Duracién \ Comienzo Fin Responsable

PLAN DE TRANSICION AL IPv6 PROINNOVATE 403 dias 02/07/2021 09/08/2022 UTI
:_:zzé:LglGAEZOSTICO DE LA INFRAESTRUCTURA 127 dias 02/07/2021 | 05/11/2022 UTI
INVENTARIO 64 dias 02/07/2021 | 03/09/2021 UTI
Hardware 36 dias 02/07/2021 | 06/08/2021 UTI
Servidores 30 dias 02/07/2021 | 31/07/2021 uUTI
Equipos de Comunicaciones 30 dias 02/07/2021 | 31/07/2021 UTI
Telefonia IP 30 dias 02/07/2021 | 31/07/2021 uTI
Equipos de COmputo 30 dias 02/07/2021 | 31/07/2021 uTI
Impresoras, Fotocopiadores, Escaneres 30 dias 02/07/2021 | 31/07/2021 uTI
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Otros 30 dias 02/07/2021 31/07/2021 UTI
Hito: Informe de Avance 06 dias 01/08/2021 | 06/08/2021 uTI
Software 28 dias 07/08/2021 | 03/09/2021 UTI
Software de Sistema 21 dias 07/08/2021 | 27/08/2021 uTI
Software de Aplicacién 21 dias 07/08/2021 | 27/08/2021 uTIl
Software de Base de Datos 21 dias 07/08/2021 | 27/08/2021 uTIl
Otros 21 dias 07/08/2021 27/08/2021 UTI
Hito: Informe de Avance 07 dias 28/08/2021 | 03/09/2021 uTI
Hito: Informe de Avance de Inventario 07 dias 04/09/2021 | 10/09/2021 uTI
Informe de Cumplimiento y Riesgos 14 dias 11/09/2021 | 24/09/2021 UTI
Informe de Hardware 07 dias 11/09/2021 17/09/2021 UTI
Informe de Software 07 dias 18/09/2021 | 24/09/2021 UTI
Hito: Info_rme y P.resentacmn Final de la Fase 14 dias 24/09/2021 | 07/10/2021 UTI
de Diagnostico
PROCESO CONTRATO CONSULTORIA 29dias | 08/10/2021 | 05/11/2021 UAr{n ‘Li\::::ec'
Estudio de Mercado 29dias | 11/10/2021 | 05/11/2021 | UA/Abasteci
miento
Proceso de Seleccion 29dias | 11/10/2021 | 05/11/2021 | UA/Abasteci
miento
Buena Pro 29dias | 11/10/2021 | 05/11/2021 | UA/Abastec
miento
FASE 2: IMPLEMENTACION DE LA | 184 dias 08/11/2021 09/05/2022 UTI
INFRAESTRUCTURA TECNOLOGICA
IMPLEMENTACION 184 dias 08/11/2021 09/05/2022 UTI
Hardware 129 dias 08/11/2021 16/03/2022 UTI
Servidores 46 dias 08/11/2021 | 23/12/2021 uUTI
Proceso 43 dias 08/11/2021 | 20/12/2021 uUTI
Ejecucion 43 dias 08/11/2021 20/12/2021 UTI
Monitoreo 03 dias 21/12/2021 23/12/2021 UTI
Equipos de Comunicacion 21 dias 24/12/2021 | 13/01/2022 uUTI
Proceso 07 dias 24/12/2021 | 30/12/2021 uUTI
Ejecucion 07 dias 31/12/2021 06/01/2022 UTI
Monitoreo 07 dias 07/01/2022 | 13/01/2022 uUTI
Telefonia IP 20 dias 14/01/2022 | 02/02/2022 UTI
Proceso 07 dias 14/01/2022 20/01/2022 UTI
Ejecucion 07 dias 21/01/2022 27/02/2022 UTI
Monitoreo 06 dias 28/01/2022 | 02/02/2022 UTI
Equipos de Cémputo 27 dias 03/02/2022 | 01/03/2022 uUTI
Proceso 09 dias 03/02/2022 11/02/2022 uUTI
Ejecucion 09 dias 12/02/2022 20/02/2022 UTI
Monitoreo 09 dias 21/02/2022 | 01/03/2022 uUTI
Impresoras, Fotocopiadores, Escaneres 10 dias 02/03/2022 | 11/03/2022 uUTI
Proceso 03 dias 02/03/2022 04/03/2022 UTI
Ejecucion 03 dias 05/03/2022 07/03/2022 UTI
Monitoreo 04 dias 08/03/2022 | 11/03/2022 uTI
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Hito: Informe de Avance de Implementacion 05 dias 12/03/2022 | 16/03/2022 uTI
FASE 3: PRUEBAS DE LA INFRAESTRUCTURA 51 dias 10/05/2022 | 29/06/2022 UTI
TECNOLOGICA
PRUEBAS 51 dias 10/05/2022 | 29/06/2022 UTI

Hardware 21 dias 10/05/2022 | 30/05/2022 UTI

Servidores 16 dias 10/05/2022 25/05/2022 UTI
Equipos de Comunicacién 16 dias 10/05/2022 | 25/05/2022 uUTI
Telefonia IP 16 dias 10/05/2022 | 25/05/2022 uUTI
Equipos de Cémputo 16 dias 10/05/2022 | 25/05/2022 uUTI
Impresoras, Fotocopiadores, Escaneres 16 dias 10/05/2022 25/05/2022 UTI
Otros 16 dias 10/05/2022 | 25/05/2022 uTI
Hito: Informe de Avance 05 dias 26/05/2022 | 30/05/2022 uTI
Software 25 dias 31/05/2022 | 24/06/2022 UTI
Software de Sistema 20 dias 31/05/2022 | 19/06/2022 uTI
Software de Aplicacién 20 dias 31/05/2022 | 19/06/2022 uTI
Software de Base de Datos 20 dias 31/05/2022 | 19/06/2022 uTI
Otros 20 dias 31/05/2022 | 19/06/2022 uTI
Hito: Informe de Avance 05 dias 10/06/2022 | 24/06/2022 UTI
Hito: Informe y Presentacion de la Fase Final de | 05 dias 25/06/2022 | 29/06/2022 uUTI
Pruebas
FASE 4: CAPACITACION Y SENSIBILIZACION DEL 41 dias 30/06/2022 | 09/08/2022 UTI
PROTOCOLO IPv6
CAPACITACION Y SENSIBILIZACION 41 dias 30/06/2022 | 09/08/2022 UTI
Capacitacion externa al personal de UTI 33 dias 30/06/2022 | 01/08/2022 uUTI
Arquitectura y protocolo IPv6 11 dias 30/06/2022 | 10/07/2022 UTI
Seguridad y Troubleshouting 11 dias 11/07/2022 | 21/07/2022 UTI
Capacitacion Operacional 11 dias 22/07/2022 | 01/08/2022 UTI
Sensibilizacion al personal de PROINNOVATE 05 dias 02/08/2022 | 06/08/2022 uTI
Grupo 1 de Capacitacion y Sensibilizaciéon IPv6 | 01 dias 02/08/2022 | 02/08/2022 UTI
Grupo 2 de Capacitacion y Sensibilizacion IPv6 | 01 dias 03/08/2022 | 03/08/2022 uTI
Grupo 3 de Capacitacion y Sensibilizaciéon IPv6 | 01 dias 04/08/2022 | 04/08/2022 UTI
Grupo 4 de Capacitacion y Sensibilizacion IPv6 | 01 dias 05/08/2022 | 05/08/2022 uTI
Grupo 5 de Capacitacion y Sensibilizacion IPv6 | 01 dias 06/08/2022 | 06/08/2022 uTI
Hito: Informe y Presentacion Final de la fase de 03 dias 07/08/2022 | 09/08/2022 uTI
Capacitacion y Sensibilizacion del protocolo IPv6
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