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Lima, 31 de marzo de 2021

VISTOS: El Informe N° 0019-2021-MTPE/4/13.2 de la Oficina de Tecnologias de
la Informacién y Comunicaciones; el Memorando N° 1149-2020-MTPE/4/9 de la Oficina
General de Planeamiento y Presupuesto; el Memorando N° 00536 -2020-MTPE/4.2 de
la Oficina de Seguridad y Defensa Nacional; y el Informe N° 0239-2021-MTPE/4/8 de la
Oficina General de Asesoria Juridica; y,

CONSIDERANDO:

Que, de acuerdo con el articulo 5 de la Ley N° 29381, Ley de Organizacion y
Funciones del Ministerio de Trabajo y Promocién del Empleo, dicho Ministerio es el
organismo rector en materia de trabajo y promocién del empleo;

Que, en las Normas de Control Interno, aprobadas por Resolucion de Contraloria
General N° 320-2006-CG, se sefiala que para un adecuado ambiente de control en los
sistemas informaticos, se requiere que éstos sean preparados y programados con
anticipacion para mantener la continuidad del servicio; y que para ello se debe elaborar,
mantener y actualizar periédicamente un plan de contingencia debidamente autorizado
y aprobado por el titular o funcionario designado donde se estipule procedimientos
previstos para la recuperacion de datos con el fin de afrontar situaciones de emergencia;

Que, la Resolucién Ministerial N°® 028-2015-PCM, que aprueba los Lineamientos
para la Gestion de la Continuidad Operativa de las Entidades Publicas en los tres niveles
de gobierno, establece que las entidades publicas integrantes del Sistema Nacional de
Gestion del Riesgo de Desastres implementan la Gestion de la Continuidad Operativa,
adecuandola a su alcance y a la complejidad de sus operaciones y servicios, bajo
responsabilidad de la maxima autoridad de las mismas;

Que, en cumplimiento de lo dispuesto en la norma sefalada en el considerando
precedente, con Resolucién Ministerial N° 250-2017-TR, el Ministerio de Trabajo y
Promocién del Empleo aprueba su Plan de Continuidad Operativa, a fin de proporcionar
la referencia de la informaciéon necesaria para recuperar, a nivel aceptable, los
procesos/servicios de mayor criticidad de dicho Ministerio, ante la interrupcion
provocada por un evento disruptivo. Cabe sefialar que el citado Plan esta constituido,
entre otros documentos de gestién, por el Plan de Contingencia Informatico, al que
define como el conjunto de procedimientos para garantizar la recuperacion de los
servicios de Tecnologias de la Informacion y restaurar las aplicaciones criticas o
sistemas de soporte general;

Que, por otro lado, la Resolucién Ministerial N° 04-2016-PCM aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la



Informacion. Requisitos. 2a Edicidon”, en todas las entidades del Sistema Nacional de
Informatica, la cual especifica los requisitos para establecer, implementar, mantener y
mejorar continuamente el Sistema de Gestién de Seguridad de la Informacién de la
institucion; y establece un plazo de dos (02) afios para que todas las entidades
integrantes del Sistema Nacional de Informatica se adecuen a dicha norma;

Que, asimismo, mediante Resolucion Ministerial N° 213-2019-TR, el Ministerio de
Trabajo y Promocion del Empleo aprueba la Politica de Seguridad de la Informacién,
con el objetivo de optimizar los controles de seguridad de la informacién en
concordancia con los requisitos de dicho Ministerio y con las normas relacionadas al
tratamiento de la informacién;

Que, mediante Resolucion Ministerial N° 120-2014-TR, se aprueba el Plan de
Contingencia Informatico - PCI del Pliego 012: Ministerio de Trabajo y Promocién del
Empleo;

Que, mediante el documento de vistos, la Oficina General de Estadistica y
Tecnologias de la Informacién y Comunicaciones propone la aprobacién de un nuevo
Plan de Contingencia Informatico para el MTPE, el mismo que ha sido elaborado por la
Oficina de Tecnologias de la Informacién y Comunicaciones;

Que, respecto a la mencionada propuesta, la Oficina General de Planeamiento y
Presupuesto y la Oficina de Seguridad y Defensa Nacional del MTPE han brindado
opinién técnica favorable, a través del Memorando N° 1149-2020-MTPE/4/9 y del
Memorando N° 00536 -2020-MTPE/4.2 respectivamente;

Que, en ese sentido, resulta necesario expedir el acto de administracion interna
que apruebe el Plan de Contingencia Informatico del Ministerio de Trabajo y Promocién
del Empleo;

Que, de acuerdo al literal ¢) del numeral 2.1 del articulo 2 de la Resolucion
Ministerial N° 006-2021-TR, que delega facultades y atribuciones en diversos
funcionarios del Ministerio de Trabajo y Promocion del Empleo, durante el Afio Fiscal
2021, el Titular de la Entidad delega al/a la Secretario/a General del Ministerio de
Trabajo y Promocién del Empleo la facultad, entre otras, de aprobar, modificar, derogar,
reordenar, todo documento de caracter normativo que regule actos de administraciéon
interna, asi como otros documentos de gestion susceptibles de delegacién, tramites
internos, lineamientos técnico normativos y metodoldgicos, orientados a optimizar los
procedimientos y procesos administrativos de caracter interno, a cargo de los érganos
de apoyo y asesoramiento del Ministerio de Trabajo y Promocion del Empleo; asi como
dejar sin efecto toda normativa interna o documento de gestiéon que se le oponga;
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Con las visaciones de la Oficina General de Estadistica y Tecnologias de la
Informacion y Comunicaciones, de la Oficina General de Planeamiento y Presupuesto,
de la Oficina de Seguridad y Defensa Nacional, y de la Oficina General de Asesoria
Juridica; vy,

De conformidad con la Ley N° 29381, Ley de Organizacién y Funciones del
Ministerio de Trabajo y Promocion del Empleo; el Texto Integrado del Reglamento de
Organizacion y Funciones del Ministerio de Trabajo y Promocion del Empleo, aprobado
por la Resoluciéon Ministerial N° 308-2019-TR; y, el literal c) del numeral 2.1 del articulo
2 de la Resolucion Ministerial N° 006-2021-TR, que delega facultades y atribuciones en
diversos funcionarios del Ministerio de Trabajo y Promocién del Empleo, durante el Afio
Fiscal 2021;

SE RESUELVE:

Articulo 1. Aprobar el Plan de Contingencia Informatico del Ministerio de Trabajo
y Promocién del Empleo, que como Anexo adjunto forma parte integrante de la presente
Resolucion.

Articulo 2. Derogar la Resolucién Ministerial N® 120-2014-TR, que aprueba el
Plan de Contingencia Informatico - PCl del Pliego 012: Ministerio de Trabajo y
Promocion del Empleo.

Articulo 3. Disponer la publicacién de la presente Resolucién y de su Anexo
aprobados en el articulo 1, en el Portal Institucional del Ministerio de Trabajo y
Promocion del Empleo (www.gob.pe/mtpe), siendo responsable de dicha accién la
Oficina General de Estadistica y Tecnologias de la Informacién y Comunicaciones.

Registrese y comuniquese.

CARMEN MAR| OU GARCIA
Secretafia General
Ministefio de Trabajc'y Premocion del Empleo
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1. Presentacion

El plan de contingencia informatico de la UE0O1: Ministerio de Trabajo y Promocién
del Empleo — Oficina General de Administracion, tiene por finalidad establecer las
pautas, la organizacion, las responsabilidades y desarrollar procedimientos que
permitan asegurar una eficiente capacidad de las tecnologias de informacion y
comunicaciones ante desastres y otras situaciones de emergencia, con el propésito
de mantener la continuidad operativa de los servicios informaticos de la institucion.

2. Diagnéstico general

La necesidad de actualizar el plan de contingencia informatico de una v.2.0. a una
v.3.0, se debe a que la plataforma tecnologia ha cambiado desde el 29 de setiembre
del 2017 hasta el presente. Por tal motivo, se deben redefinir los escenarios,
actividades y recursos asociados a las nuevas condiciones.

Cabe destacar que el Plan de Contingencia Informatico v.2.0. no fue ejecutado, ya
que no se presentaron los escenarios de contingencia planteados en el mismo. Al
no ser ejecutado, no se tuvieron resultados que fueran incluidos o considerados para
el presente Plan.

3. Base legal

3.1.  Resolucién Ministerial N° 258-2016-TR, que constituye el Comité de Gestién
de Seguridad de la Informacién del MTPE.

3.2. Resolucion Ministerial N° 111-2019-TR, que aprueba la ampliacién de
metas del Plan Estratégico Sectorial Multianual (PESEM) 2017-2021 del
Sector Trabajo y Promocion del Empleo y el Plan Estratégico Institucional
(PEI) 2017-2021 del Ministerio de Trabajo y Promocién del Empleo
(MTPE) al afio 2022 (MTPE).

3.3. Resolucién Ministerial N°® 115-2019-TR, que modifica la R. M. N° 236-2018-
TR, que constituyé el Comité de Gobierno Digital del MTPE.

3.4. Resolucion Ministerial N° 001-2020-TR, que aprueba el Plan Operativo
Institucional (POI) 2020 del Ministerio de Trabajo y Promocion del Empleo
(MTPE)

3.5. Reglamento de Organizacion y Funciones 2017, que define la funciones de
la Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones. Articulo 42. itemcy g.

3.6. Resolucion Ministerial N° 04-2016-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad de
la Informacion. Requisitos. 2a Edicién”, en todas las entidades integrantes
del Sistema Nacional de Informatica.

La reproduccion total o parcial de este documento, constituye una “COPIA NO CONTROLADA".




PLAN Cédigo: PL-OTIC-03

Mlnlsteriud'e‘ﬁzbajo _. |
pleg

2 [E

YRLOMRCen e S PLAN DE CONTINGENCIA INFORMATICO DEL Versién: 03
MINISTERIO DE TRABAJO Y PROMOCION DEL
EMPLEO Pagina: 5de 26

3.7. Resoluciéon Ministerial N° 028-2015-PCM Resolucion que aprueba los
lineamientos para la gestion de la continuidad operativa de las entidades
publicas en los tres niveles de gobierno.

3.8. Resolucién de Contraloria General N° 320-2006-CG, Normas de Control
Interno.

4. Finalidad

El plan de contingencia informatico tiene por finalidad servir de hoja de ruta de
accion, ante la materializacion de escenarios criticos contingentes previamente
definidos, que afecten la continuidad de la disponibilidad de las operaciones, el
procesamiento de datos y aplicaciones vitales, ante los escenarios de desastres
determinados, definiendo las acciones a realizar de manera previa, durante y
después de la materializacion de un riesgo que los afecte.

5. Objetivos

5.1. Objetivo Estratégico Sectorial e Institucional con el cual se vincula

Los Objetivos del presente Plan estan alineados al objetivo estratégico
sectorial OE6 “Implementar un efectivo modelo de gestion sectorial centro
en el ciudadano” y al objetivo estratégico institucional OEI8 “Mejorar el
modelo de gestion institucional centrado en el ciudadano”, Accidn
estratégica AEI.8.2 "Sistemas Administrativos modernizados con
herramientas de gestion orientadas al beneficio de clientes interno vy
externos”.

5.2. Objetivo general

Establecer procedimientos y acciones a realizar ante eventos de
materializacién de riesgos que afecten la infraestructura tecnoldgica critica
institucional, situacién que podria alterar y/o paralizar los procesos
operativos de la institucién, buscando la recuperacién de los servicios
informaticos en forma rapida, eficiente y oportuna.

5.3. Objetivos especificos

« Definir la organizacion de la contingencia y los roles de los actores.

« Definir el proceso de activacién del Plan de Contingencia Informatico.

» Desarrollar los procedimientos de contingencia para recuperar la
operatividad de los sistemas informaticos de la institucion.
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6. Estrategias

La estrategia para el logro de los objetivos del presente plan consistird en que la
determinacion de los escenarios de contingencia responda a los riesgos residuales
de la Matriz de Riesgos — Nivel Procesos de la OGETIC y a su impacto, cuya causa
raiz esté asociada a la indisponibilidad de la Plataforma Tecnoldgica e impacte a las
areas de negocio.

6.1. Riesgos de los procesos a cargo de la OGETIC
A continuacion, se muestran los Riesgos — Nivel Procesos de la OGETIC y,
cuya causa raiz estd asociada a la indisponibilidad de la Plataforma
Tecnoldgica e impacte a las areas de negocio.
Cabe recordar que se estan considerando solo los riesgos de proceso de
OGETIC, sin embargo, se podran agregar los riesgos a nivel entidad que se
identifiquen a futuro.
Riesgo  Tipode Causa Consecuencia = Nivelde  Accién
Riesgo riesgo a
. residual = Realizar
Posibilidad de Tecnologico ' Caida del No poder entregar 4 Reducir
caida del servidor | servidor Informacion Moderado
que contiene la _ | oportunamente a
Data de la Planilla | ! la Alta Direccién
Electronica. _ ; _
Caida de Tecnoldgico = Falta de Se detienen los 4 Reducir
servidores que tecnologia = Procesos Core del Moderado
contienen [ Caida negocio de la
informacién del institucion el cual
importante del puede conllevar a

MTPE (planillas
electrénicas),
conllevaria a no
poder entregar
informacion
oportunamente a
la Alta Direccion

6.2.

servidor

incumplimiento de
temas legales,
afecta la imagen
de la entidad.

Descripcion de los escenarios de Contingencia

Los escenarios de contingencia asociados a los riesgos del numeral 6.1, mismos en
que se podria dar la “Caida de un Servidor” o la “Indisponibilidad de Equipos
Servidores”, a pesar de que se hayan implementado controles, se relacionan con
situaciones externas a la OTIC, las cuales se indican a continuacién

- Escenario 1 - Pérdida de suministro eléctrico. De haber un corte del fluido
eléctrico de nuestro proveedor de servicios, el MTPE ha implementado grupos
electrégenos que nos permiten seguir operando y no afectar el funcionamiento
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del centro de Datos. Se tomara esté escenario considerando actividades
contingentes cuando también se vea afectado el funcionamiento del grupo
electrégeno.

- Escenario 2 - Infeccién de un equipo por malware. Ante la aparicién de software
malicioso en la red (malware), el MTPE ha implementado software de proteccién

de equipos de escritorio para eliminar, virus, malware, adware y otros tipos de
software maliciosos; lo que permite a los equipos seguir operando y no afectar a
los usuarios que quieran hacer uso de los servicios brindados por nuestra
plataforma tecnolégica. Se tomara esté escenario considerando actividades
contingentes cuando a pesar de los controles implementados, se vea afectado
un equipo de cémputo.

- Escenario 3 - No disponibilidad de un sistema de informacién. Ante debilidades
de software o hardware que provoquen la indisponibilidad de un sistema de
informacion, el MTPE ha implementado sistemas de redundancia y balanceo de
carga; lo que permite que el servicio siga operando y no afectar a los usuarios
que quieran hacer uso de los servicios brindados por nuestra plataforma
tecnoldgica. Se tomara esté escenario considerando actividades contingentes
cuando a pesar de los controles implementados, se vea afectado un sistema de
informacion.

6.3. Formato estandar de los escenarios de contingencia asociados a las
causas de los riesgos

La estrategia usada para definir los escenarios, consiste en detallar las actividades
de contingencia, los responsables de ejecutarlas y los recursos que deben estar
disponibles para su correcta ejecucién. Esta informacion se redacta en forma de
procedimiento o guia practica, el cual debe ser de claro entendimiento por el
personal de la institucién.

Se considerara un formato estandar de registro de los escenarios que forman parte
del plan. Cada procedimiento de contingencia contendra como minimo la siguiente

informacioén:
N° | Componentes Descripcion
Procedimiento. Cédigo y Nombre del Procedimiento de Contingencia.
Objetivo Fin que persigue el procedimiento.
Evento y Riesgo Detalle del evento.
Referencia a la amenaza y riesgo, previamente analizado.
4 | Roles Roles intervinientes en las actividades.
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N° | Componentes Descripcién
5 | Fase previa Acciones que se realizan o aseguran de manera

permanente en la institucion, y que permiten que se
ejecuten las acciones contingentes.

6 | Fase de ejecucion Acciones a realizar en el momento que ocurre el evento de
contingencia.

7 | Fase de recuperacion | Acciones que tienen por objetivo restablecer
oportunamente la capacidad de las operaciones que
fueron afectadas por un evento de contingencia.

7. Organos y Unidades Organicas responsables

| Secretaria General

i' OSDENA _,.l | oo OACGD |
| osme | [ osa |—r w
T N s B
I OE ' oTIC l OASA ‘[ OF :
[ USA ‘

| Organos y Unidades Organicas responsables de la ejecucién del Plan

Figura 1. Organos y Unidades Organicas responsables

Donde:

OSDENA: Oficina de Seguridad y Defensa Nacional

OCII: Oficina de Comunicacion e Imagen Institucional

OACGD: Oficina de Atencién al Ciudadano y Gestién Documentaria
OGA: Oficina general de Administracion

Ul: Unidad de Infraestructura

OF: Oficina de Finanzas

QASA: Oficina de Abastecimiento y Servicios Auxiliares

USA: Unidad de Servicios Auxiliares

OGETIC: Oficina General de Estadistica y Tecnologias de la Informacién y Comunicaciones.
OTIC: Oficina de Tecnologias de la Informacién y Comunicaciones.
OE: Oficina de Estadistica
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7.1. Gestores de la Contingencia Tecnolégica

« Jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones
(OTIC). Funcién: Mantener actualizado el Plan de Contingencia Informatico.

¢ Jefe de la Unidad de Servicios Auxiliares (USA — OASA).

e Jefe de la Unidad de Infraestructura (Ul — OGA).

e Jefe de la Oficina de Seguridad y Defensa Nacional (OSDENA).
Funciones generales:

¢ Proponer modificaciones y/o correcciones al presente plan.

e Asegurar que el personal involucrado se encuentre capacitado, segun las
acciones que deba realizar asociadas al presente plan.

« Asegurar el suministro de recursos necesarios para asegurar la viabilidad del
presente plan.

7.2. Autorizadores:

¢ Su funcién es autorizar el inicio de las acciones de contingencia.

¢ En caso de no encontrarse, podra asignar a otro personal alterno a dicho rol.

e Los cargos asociados se indicaran en cada procedimiento del presente Plan
de Contingencia.

7.3. Ejecutores:

e Su funcién es realizar las actividades operativas preventivas, correctivas y
de recuperacién para poner en marcha el proceso de cada escenario de
contingencia respectivo.

» En caso de no encontrarse, podra asignar a otro personal alterno a dicho rol.

¢ Los cargos asociados se indicaran en cada procedimiento del presente Plan
de Contingencia.

. Ambito de Intervencién

El Plan de Contingencia informatico tiene un alcance institucional e involucra sélo a
la Unidad Ejecutora 001. Este Plan abarca los aspectos que forman parte del
servicio informatico y de su infraestructura tecnoldgica y esta alineado la Matriz de
Riesgo OTIC — Nivel Entidad. En tal sentido, se consideraran los riesgos residuales
que requieren la planificacion de acciones contingentes.

Los principales elementos que estan en el alcance de la contingencia son:

Tipo de Recursos Descripcion y comentarios

1. Recursos de Plataforma de Procesamiento y Almacenamiento
o Servidores

Repositorios

Firewalls

UPS

Hardware y Software

0 0 0
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Tipo de Recursos Descripcion y comentarios
o Librerias de copias de respaldo

Plataforma Logica

o Web Services externos a SUNAT, Banco de la
Nacion, RENIEC
Sistemas Operativos
Sistemas Informaticos
Sistemas Ofimaticos y Especializados
Software de Bases de Datos

0O 00 O

Plataforma de Comunicaciones
o Switches
Redes inalambricas
Cableado de Red (Fibra y Cobre)
Lineas Dedicadas
Servicio de Internet
UPS

O 00O0O0

Plataforma del Cliente

o Impresoras y equipos multifuncionales.

o PC de usuario,
2. Recursos Publicos Servicios Publicos
o Suministro de energia eléctrica.
o Suministro de agua.
3. Recursos Este plan no hara uso de recursos presupuestales
presupuestales adicionales a los ya aprobados en la meta
presupuestaria de los 6rganos y unidades organicas
responsables de la ejecucidn del plan, mismos que se
indican en el numeral 7 del presente plan.

9. Beneficiarios

El plan de contingencia informatico, en cuanto se ejecute, busca beneficiar a los
ciudadanos que consumen servicios digitales de la institucion, a los érganos y
unidades organicas cuya labor y operaciones dependen de los servicios digitales
internos y a la OGETIC en relacion al oportuno cumplimiento de sus funciones.

10. Implementacion

Procedimientos de contingencia que responderan a la ocurrencia de los escenarios
definidos en el punto:

e Escenario 1 - Pérdida de suministro eléctrico.
o Escenario 2 - Infeccién de un equipo por malware.
» Escenario 3 - No disponibilidad de un sistema de informacidn.
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10.1. Procedimiento: PRO-CON-01/V2 - Procedimiento de Contingencia en
caso de pérdida del suministro eléctrico

Objetivo

Restaurar las funciones consideradas como criticas para el centro de datos.
Evento y Riesgo

Interrupcion del suministro eléctrico: Corte de suministro de energia eléctrica en
los ambientes del Centro de Datos de la Sede Central de la institucién.

Activador:
Deteccion del corte del suministro eléctrico, por cualquier personal de la
institucion.

Este evento incluye los siguientes elementos minimos identificados, los mismos
que por su naturaleza pueden ser considerados como parte afectada o causa de
la contingencia:
Servicios publicos
e Suministro de energia eléctrica.
Servicio de interconexion entre sedes.
Servicio de internet.
Servicios informaticos de uso del ciudadano y empresas.
Servicio de Central Telefénica.

Hardware
e« Servidores
s Firewalls
e Libreria de copia de respaldo
e Estaciones de trabajo
« Equipos de comunicaciones en red.

Equipos diversos
* Sistema de climatizacion (Aire acondicionado de precision)
+ UPS
e Grupo Electrégeno
Roles
Autorizadores:
* No se requiere autorizacion para el inicio de la contingencia ya que inicia
con un proceso automatico.
* Se requiere una autorizacién para el apagado de la Infraestructura
Tecnolégica. Los autorizadores seran el Jefe de la OGETIC y en su
defecto el Jefe de la OTIC.

Ejecutores

+ Administrador de Red — OTIC.
Administrador de Servidores - OTIC.
Administrador de Base de Datos — OTIC.
Coordinador de Soporte Técnico — OTIC.
Coordinador de Infraestructura Tecnoldgica — OTIC.
Coordinadores de Desarrollo — OTIC.
Oficial de Seguridad de la Informacion.
Personal del Taller de Electricidad y Sonido USA-OASA.
Personal de OSDENA.
Jefe de la OTIC.
Jefe de la Ul.

® & @& & 8 @& & & ° @
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Jefe de la OASA.
Jefe de OSDENA.
Apoyo
Personal del Taller de Electricidad y Sonido USA-OASA.
Especialista en Electricidad de la UI-OGA.
Fase Previa

N° | Actividad Recursos Ejecutor Tiempo

1 | Asegurar que el equipo (o los Servicio de Administrador | Anualmente
equipos) UPS del Centro de | Mantenimiento | de Red - OTIC | y por evento
Datos cuente con el | Preventivo por
mantenimiento respectivo. Terceros

2 | Realizar pruebas periddicas Documento Administrador | Anualmente
del UPS (con apoyo del | Protocolode | de Red-OTIC
Personal del Taller de Pruebas
Electricidad y Sonido USA-

OASA).

3 | Realizar mantenimiento | Servicio por Personal del Cada 6
preventivo del . grupo terceros Taller de meses
electrégeno. Electricidad y

Sonido USA-
OASA

4 | Ejecutar  protocolos de Personal del | Cada 7 dias
prueba de arranque en vacio Taller de
del grupo electrégeno (con Electricidad y
apoyo del Especialista en Sonido USA-

Electricidad de la UI-OGA). OASA

5 | Ejecutar mantenimiento | Servicios por Personal del Cada 6
preventivo de los sistemas de terceros Taller de meses
pozo a tierra. Electricidad y

Sonido USA-
OASA

6 | Realizar limpieza fisica | Articulos de Administrador Cada 6
periodica de todos |los limpieza, de Red - OTIC meses
gabinetes de Llaves de
comunicaciones y los Gabinetes
equipos incluidos.

7 | Verificar se cuente con Plan de Se encarga Anualmente
procedimientos  operativos | Continuidad cada area
alternos para los casos de | de Negocio operativa.
falta de sistemas, de tal MTPE
forma que no se afecten
considerablemente las
operaciones en curso.

En alineacion al Plan de
Continuidad de Negocio
aprobado y vigente.

8 | Verificacion de los sistemas | Una maquina | Administrador 2 meses
informaticos en la maquina virtual de Servidores
vitual de  contingencia preparada -OTIC
operativa para usuario final, | Una consola

KVM
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N° | Actividad Recursos Ejecutor Tiempo
preparada y habilitada en el
Centro de Datos.
9 | Consultar periddicamente a Personal del | Permanente
la empresa proveedora del Taller de
servicio  de suministro Electricidad y
eléctrico para conocer si se Sonido USA-
programaran cortes de fluido OASA
eléctrico y el tiempo de
duracion de estos, para
tomar las previsiones del
caso.
Fase de Ejecucion
(a) En Horario Laboral
(b) Fuera de Horario Laboral
N° | Actividad Recursos Ejecutor Tiempo
1 | Activaciéon Automatica del Grupo Sistema 15
Grupo Electrégeno. electrogeno Automatico segundos
2 | Informar al jefe de la OTIC y (a) Personal 02 minutos
al Administrador de Red del Taller de
respecto al corte de fluido Electricidad y
eléctrico, de manera Sonido USA-
imprevista  (por  correo OASA
electrénico ylo por equipo (b) Personal
celular). de OSDENA
3 | Verificar que, ante la pérdida (a) Personal 05 minutos
del servicio de suministro del Taller de
eléctrico, el grupo Electricidad y
electrégeno comience a Sonido USA-
operar automaticamente a OASA
travées del tablero de (b) Personal
transferencia automatico. de OSDENA
Si no levanta el grupo
electrégeno. Ir al Punto 9.
4 | Si hay retorno del suministro (a) Personal 05 minutos
de energia eléctrica del Taller de
comercial, apagar el grupo Electricidad y
electrégeno y verificar el Sonido USA-
funcionamiento del UPS y del OASA
tablero de transferencia (b) Personal
automatico. de OSDENA
5 | Informar al jefe de la OTIC y (a) Personal 02 minutos
al Administrador de Redes de del Taller de
la Informacion sobre el Electricidad y
retorno del suministro Sonido USA-
eléctrico. OASA
(b) Personal
de OSDENA
6 | Registrar el incidente. Administrador | 02 minutos
de Red - OTIC
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N° | Actividad Recursos Ejecutor Tiempo
7 | Comunicar a las partes Listado de Coordinador | 02 minutos
interesadas respecto a la Partes de Soporte
recuperacién del servicio | interesadas Técnico -
(Por correo, mensajes SMS, oTIC
u otros).
8 | El Jefe de la OTIC debera Jefe de OTIC | 05 minutos

comunicar al Jefe de la
OGETIC respecto a las
acciones realizadas y el
estado de los servicios.

9 | Sino retorna el suministro de Personal del Cada 02
energia eléctrica comercial, Taller de horas
verificar la reserva de Electricidad y
combustible. Sonido USA-
> Si la reserva de OASA.

combustible esta a
menos de la mitad del
tanque solicitar el

abastecimiento de
combustible.
» Si no existe

abastecimiento oportuno

y el grupo electrégeno se

apaga comunicar al jefe

de la OGETIC (Jefe de

OTIC en su defecto) para

que autoricen el apagado

de los servidores.

Ir a la Fase de

Recuperacion

Consideraciones:

e El tiempo méaximo de duracién de la contingencia dependera del soporte en el
tiempo que provea el Grupo Electrogeno.

« El retorno del suministro eléctrico dependera del proveedor externo del servicio
de suministro eléctrico.

Fase de Recuperacion

N° | Actividad Recursos Ejecutor Tiempo
1 | Comprobar el Personal del | 05 minutos
restablecimiento del fluido Taller de
eléctrico (con apoyo del Electricidad y
Especialista en Sonido USA-
Electricidad de UI-OGA) OASA
2 | De haber sido necesario el | Protocolo de Coordinador 4 horas
apagado de los servidores: Prueba de
habilitar la plataforma Infraestructura
tecnologica. Tecnologica -
OoTIC
3 | Monitorear los servicios de | Herramienta Administrador 1 hora
base de datos. de Monitoreo de Base de
Datos - OTIC
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N° | Actividad Recursos Ejecutor Tiempo
4 | Monitorear los servidores | Herramienta | Administrador 1 hora
de las aplicaciones de Monitoreo | de Servidores
- 0TIC
Coordinadores
de Desarrollo-
OTIC
5 | Verificar el correcto | Protocolo de | Administrador 1 hora
funcionamiento del Prueba de Red -
sistema de aire oTIC
acondicionado de
precisiéon, asi  como
verificar los valores que
marcan los indicadores de
temperatura de los
gabinetes del Centro de
Datos.
6 | Desactivar el Plan de Plan de Jefe de la
Contingencia una vez | Contingencia QTIC
comprobado la Informatico
funcionalidad de los
servicios informaticos del
Centro de Datos.
7 | Evaluar las actividades del Administrador 01 hora
evento, y de ser necesario, de Red - OTIC
registrar la misma en el / Oficial de
formato de ocurrencia de Seguridad de
eventos. (Evaluaciéon de Informacion
cumplimiento de
actividades, tiempos vy
eficacia).
8 | Presentar el Reporte del Oficial de 2 dias
Incidente al jefe de la Seguridad de
OTIC, indicando que parte Informacion
del servicio u operacién ha
fallado y cudles son las
acciones correctivas yfo
preventivas a realizar.
9 | Gestionar las medidas Jefe de OTIC, | 1semana
preventivas y correctivas Jefe de USA
del caso. Jefe de Ul
Jefe de
OSDENA
10 | Actualizar el Plan de Plan de Coordinador 01 dia
Contingencia de acuerdo a | Contingencia de
las mejoras detectadas Informatico Infraestructura
para implementacién Tecnoldgica -
OTIC
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10.2. PRO-CON-02/V2: Procedimiento de Contingencia en caso de infeccién
de un equipo por malware.

Objetivo

Evitar la pérdida de informacidn institucional
Evento y Riesgo

Infeccién de un equipo por malware.

Activador:

* Reporte de un usuario que advierte mensajes de malware o ransomware en
su equipo de computo.

Mensajes de error durante la ejecucion de programas

Lentitud en el acceso a las aplicaciones

Falla general en el equipo (sistema operativo, aplicaciones)

Anuncios de ataques por los grupos de activistas como Anonymous.

.« 0 @

Este evento incluye los siguientes elementos minimos identificados, los mismos
que por su naturaleza pueden ser considerados como parte afectada o causa de
la contingencia:

Servicios publicos

« Servicio de interconexion entre sedes.

« Servicio de internet.

« Servicio de Redes Inalambricas.
Hardware

e Servidores de archivo.

e Estaciones de trabajo.

e Equipos de comunicaciones en red.

¢ Puntos de Acceso Inaldambricos
Software

e Servicio Antivirus y Antimalware

« Software de Clonacidn de PC's
Informacion:

¢ Inventario de PC's
Roles
Autorizadores:

+ Jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones —

QOTIC.

e Coordinador de Infraestructura Tecnolégica — OTIC

e Coordinador de Soporte técnico - OTIC.

« Oficial de Seguridad de la Informacion.

Ejecutores
* Coordinador de Infraestructura Tecnolégica — OTIC

Coordinador de Soporte Técnico — OTIC.
Administrador de Red - OTIC.
Administrador de Servidores - OTIC.
Personal de Soporte Técnico.
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Fase Previa

N° | Actividad Recursos Ejecutor Tiempo

1 | Verificar que todas las PC's | Consola de Coordinador | 2veces ala
se encuentren conectadas a Antivirus de semana
la consola del antivirus y, que Infraestructura
todas las funcionalidades del Tecnoldgica
antivirus en dichas PC's,
estén activas.

2 | Verificar que la consola se Consola de Coordinador | 2 veces ala
actualice continuamente Antivirus de semana
(Firewall, firmas). Infraestructura

Tecnoldgica

3 | Verificar que los equipos de Firewall Administrador | 2 veces ala
seguridad perimetral de servidores semana
(Firewall), se actualice en
forma continua (solo firmas).

4 | Verificar que las alertas ante Firewall Administrador 1vezala
Bootnet y Callback estén de servidores semana
habilitadas en los firewalls.

5 | Validacion / Optimizacion de Firewall Administrador 1 vez al
las reglas del firewall, de servidores mes
evaluando y comunicando, a
la Mesa de Ayuda, el impacto
que podria tener para los
usuarios.

6 | Verificar en el Firewall a Firewall Administrador | Diariamente
diario eventos de CALL de servidores
BACK debido a que estos
indican las PC infectadas con
malware.

7 | Atender la presencia de Personal de A demanda
Malware ante solicitud de Soporte
Administrador de Red. Técnico

8 | En el Firewall configurar Firewall Administrador | A demanda
bloqueo geografico (solo en de servidores
el caso de  ataques
programados o anunciados).

9 | Programar el antivirus para Consola de Administrador 1vezala
realizar un escaneo a todos Antivirus de Red semana
los equipos de computo y
servidores con una
frecuencia semanal.

10 | Inscribir en la lista negra de Firewall Administrador | A demanda
filtro de contenidos las de servidores
direcciones IP y las URL de Administrador
los CALLBACK. de Red

11 | Revisar periddicamente las Consola Administrador 1vezala
politicas de antivirus, Antivirus de Red semana
principalmente la de control
de aplicaciones.

12 | Restringir el acceso a Firewall Administrador 1 vezal
Internet a los equipos de de Red mes
cémputo que por su uso no lo
requieran, sobre PC's no
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N° | Actividad Recursos Ejecutor Tiempo
usadas por personal en
funciones.

13 | Implementacion de politicas Directorio Administrador 1 vezal
para el uso de gquemadores Activo de Red mes
de CD/DVD, entre otros, en Administrador
estaciones de trabajo que no | Consola de de servidores
lo requieran. Antivirus

14 | Deshabilitar los puertos de Directorio Administrador 1vezal
comunicacion USB en los Activo de Red mes
equipos de computo que no Administrador
los requieran habilitados, Consola de de servidores
para prevenir la conexion de Antivirus
unidades de
almacenamiento externo.

15 | Actualizar  parches  de Proceso Administrador | Diariamente
seguridad del sistema | Automatico de servidores
operativo y de los aplicativos por WSUS
en las PC de los usuarios.

16 | Actualizar  parches de Administrador 1vezal
seguridad del  sistema de servidores mes
operativo y de los aplicativos,
en los servidores y en las
bases de datos (Windows y
Linux).

17 | Realizar servicio de Ethical Coordinador Semestral
Hacking desde fuera y dentro de
de la entidad. Infraestructura

Tecnoldgica

18 | Mantener el inventario PC's Personal de | Permanente
actualizado y compartido con Soporte
infraestructura, codigo Técnico
patrimonial.

Fase de Ejecucion
N° [ Actividad Recursos Ejecutor Tiempo
1 | Comunicar al Coordinador de Personal de 05 minutos
Infraestructura Tecnoldgica Soporte
la Activacion del Plan de Técnico
Contingencia.

2 | Retirar el equipo infectado de | Protocolo de Personal de 05 minutos
la red de datos interna. desconexion Soporte
Lacrar los puertos de la PC y | de equipos en Técnico

poner indicativo para evitar Redes
Su uso. Inaldambricas y
¢ Red fisica: desconectar en sedes
« WiFi: Comunicar a remotas
Infraestructura
tecnolégica los 4 ultimos
digitos el cédigo
patrimonial para
desconectar).
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N° | Actividad Recursos Ejecutor Tiempo

3 | Solicitar entrega de todos los Personal de 10 minutos
dispositivos extraibles que se Soporte
hayan usado en la PC (hasta Técnico
de dos dias antes) y retener.

4 | Identificar destino y origen de Administrador | 15 minutos
trafico malicioso de la PC de servidores
comprometida.

5 | Identificar otras PC's o Administrador | 15 minutos
equipos que pudieran estar de servidores
comprometidas.

6 | Retirar dichos equipos de la Administrador | 30 minutos
red (Wifi) y/o remitir listado a de servidores
Soporte técnico para que
sean retirados.

7 | Retirar equipos de la red. Personal de 15 minutos
Lacrar los puertos de la PC y Soporte por PC
poner indicativo para evitar Técnico
Su uso.

Solicitar entrega de todos los
dispositivos extraibles que se
hayan usado en la PC (hasta
de dos dias antes) y retener.

8 | Entregar nuevas PC's a los Personal de 4 horas
usuarios, segln Soporte
disponibilidad, Técnico

Consideraciones:
Si los eventos ocurren en una sede remota, los tiempos asociados a las actividades
del Personal de Soporte Técnico podrian aumentar en dos horas.

Fase de Recuperacion

N° | Actividad Recursos Ejecutor Tiempo
1 | Clonar informacion de los Personal de 1 hora por
equipos comprometidos, de Soporte PC
ser posible. Técnico
2 | Extraer informacion de los Personal de 1 hora
procesos y la muestra para Soporte
enviarlos al proveedor del Técnico
Servicio de Seguridad de
EndPoint. Administrador
Incluir informacién de los de Red
dispositivos extraibles que
se hayan usadoenla PCy
de todas las posibles PC's
comprometidas.
3 | Investigar y coordinar con el Servicio de Administrador 24 horas
proveedor del Servicio de Antivirus y de Red
Seguridad de EndPoint, y | Antimalware
entregar a Mesa de Ayuda
un procedimiento para
eliminar el agente causante
de la infeccién y remover el

La reproduccién total o parcial de este documento, constituye una “COPIA NO CONTROLADA",




PLAN

N o e -
& m MRSt PLAN DE CONTINGENCIA INFORMATICO DEL | version: 03
MINISTERIO DE TRABAJO Y PROMOCION DEL
EMPLEO

Cédigo: PL-OTIC-03

Pagina: 20 de 26

No

Actividad

Recursos

Ejecutor

Tiempo

malware de las PC’s

comprometidas.

Ejecutar procedimiento de
recuperacion de las PC's
comprometidas.

Personal de
Soporte
Técnico

1 hora por
PC

Para la recuperacion de
informacién, entregar a
Mesa de Ayuda un
procedimiento para
recuperar los datos.

De no haberse encontrado
una solucién, ordenar el
formateo de los equipos
previa autorizacién del Area
Usuaria

Administrador
de Red

registro del

1 semana
desde el

incidente

6a

Si no se logré recuperar la

informacion:

e Asegurar que el equipo
fue clonado.

 Formatear equipo.

e Restaurar con el
software base para
ponerlo a disposicion
nuevamente.

Personal de
Soporte
Técnico

1 hora por
PC

6b

Si se logré recuperar la

informacién:

¢ Personalizar la estacion
para el usuario.

e Conectar el equipo a la
red de datos interna

o Efectuar las pruebas
necesarias con el
equipo de computo.

Personal de
Soporte
Técnico

1 hora por
PC

Luego de restaurar el
correcto funcionamiento del
equipo de céomputo,
coordinar con el usuario
responsable ylo jefe del
area para reanudar las
labores de trabajo con el
equipo.

En el caso el equipo
infectado sea un servidor, el
encargado sera el
administrador de dicho
servidor.

Personal
Soporte
Técnico

10 minutos

Informar al Coordinador de
Soporte Técnico el tipo de
virus encontrado y el
procedimiento usado para
removerlo.

En funcion a esto, se
tomaran las  medidas

preventivas adicionales.

Coordinador
de
Infraestructura
Tecnolégica

1 hora
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N° | Actividad Recursos Ejecutor Tiempo
9 | Registrar cono ticket en Coordinador 15 minutos
Mesa de ayuda con Ia de Soporte
revision del Oficial de Técnico

Seguridad de Informacién o
quien haga sus veces

10 | Con el aviso del personal de Administrador 5 minutos
Soporte Técnico o del de Servidores
Administrador  de los Personal de
servidores, se desactivara Soporte
el presente Plan. Técnico

10.3. PRO-CON-03/V2: Procedimiento de contingencia en caso de la no
disponibilidad de un sistema de informacién

QObjetivo
Mantener operativos los servidores de produccién donde se ejecutan las
aplicaciones institucionales.

Evento y Riesgo
Indisponibilidad de un Sistema de Informacion.

Activador:
e Falla de acceso a las aplicaciones.
* Mensaje de pérdida de conexidn a la base de datos.

Es |la ausencia de interaccion entre el software y el hardware haciendo inoperativa
la maquina; es decir, el software no envia instrucciones al hardware
imposibilitando su funcionamiento.
Este evento incluye los siguientes elementos minimos, que por su naturaleza
pueden ser considerados como parte afectada o causa de la contingencia, como
se muestra a continuacion:
Software:

» Software de sistemas operativos

» Sistemas ofimaticos o especializados

¢ Lenguajes de programacion

e Aplicativos y sistemas informaticos institucionales

» \Web Services externos a la institucién.
Hardware:

e Servidores

Informacion:
» Copias de respaldo de base de datos
» Copias de respaldo de las aplicaciones o sistemas informaticos utilizados
e Copias de respaldo de software base (sistemas operativos y otros
necesarios).

Los servidores de aplicaciones estan situados en el Centro de Datos, Piso 9,
Oficina de Tecnologias de la Informacion y Comunicaciones, Sede Central.
Roles
Autorizadores:
» Jefe de la Oficina General de Estadistica, Tecnologias de la Informacién
y Comunicaciones — OGETIC.
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Solucion de Virtualizacion
instalada en el Centro de
Datos, levantar el servidor
virtual, previo chequeo de la

capacidad de

de Servidores
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« Jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones —
OTIC.
Ejecutores
s Coordinador de Infraestructura Tecnolégica — OTIC
e Coordinadores de Desarrollo — OTIC
e Coordinador de Soporte Técnico — OTIC.
« Administrador de Servidares - OTIC.
s Oficial de Seguridad de la Informacién.
e Jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones —
OTIC.
Fase de Previa
N° | Actividad Recursos Ejecutor Tiempo
1 | Contar con equipos de Coordinador | Permanente
respaldc ante posibles de
faltas de los servidores. Infraestructura
Tecnoldgica
2 | Contar con mantenimiento Coordinador | Anualmente
preventivo para dichos de
equipos. Infraestructura
Tecnoldgica
3 | Contar con copias de Administrador | Permanente
resguardo de la de Servidores
informacion, necesarias
para restablecer las
aplicaciones.
4 | Contar con copias de Administrador | Permanente
respaldo de las aplicaciones de Servidores
y de las bases de datos.
5 | Almacenar en un lugar Administrador | Permanente
seguir las copias de de Servidores
respaldo referidos a
aplicaciones y datos.
6 | Custodia externa de una Administrador | Permanente
segunda copia de respaldo de Servidores
(fuera de la institucion).
Fase de Ejecucion:
Caso 1: Servicio afectado basado en Maquinas Virtuales
N° | Actividad Recursos Ejecutor Tiempo
1 | Acceder a las copias de Administrador | 15 minutos
resguardo de los servidores de Servidores
virtuales.
2 | De hallarse disponible la Administrador | 30 minutos

"

N
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procesamiento y de
almacenamiento de la
solucién de virtualizacion.

3 | Verificar la conectividad y Administrador 2 horas
funcionamiento de las de Servidores
interfaces entre el Servicio
Publicado y otros servicios Coordinadores
relacionados a este. de Desarrollo

Fase de Ejecucion:
Caso 2: Servicio afectado basado en Servicios Fisico

N°® | Actividad Recursos Ejecutor Tiempo
1 | Acceder a las copias de Administrador | 15 minutos
resguardo de las imagenes de Servidores
de los servidores, 1SOs, o
en su defecto del software
de sistemas operativos, de
servicio y de base de datos.,
segun su software base y
tecnologia.
2 | Implementar el servicio en Administrador 2 horas
el Servidor de Contingencia de Servidores
destinado para tal fin.
3 | Verificar la conectividad y Administrador 2 horas
funcionamiento de las de Servidores
interfaces entre el Servicio
Publicado y otros servicios Coordinadores
relacionados a este. de Desarrollo

Fase de Ejecucion: Generalidades

N° | Actividad Recursos Ejecutor Tiempo
1 | Se deberan reconfigurar los Administrador | 15 minutos
valores DNS e IPs de Servidores
relacionados al servicio.
2 | Verificar que los servicios Administrador 2 horas
dependientes del servicio de Servidores
sobre el cual se ha activado
la contingencia, estan Coordinadores
disponibles y funciones sin de Desarrollo
problemas.
3 | Monitorear el desempefio Administrador 2 horas
de la nueva infraestructura de Servidores
usada como contingencia,
hasta que sea desactivado Coordinadores
el Plan de Contingencia. de Desarrollo
4 | Comunicar a los usuarios Coordinador 5 minutos
lideres del proceso de Soporte
relacionado al servicio Técnico
afectado, que se ha
activado el Plan de
Contingencia respectivo.
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5 | Registrar el formato de Oficial de 15 minutos
ocurrencia de eventos y se Seguridad de
remitra al Oficial de Informacion

Seguridad de la Informacion

(o quien haga las veces)

para su revision.

6 | Con el aviso del Jefe de la Jefe OTIC 5 minutos

Oficina de Tecnologias de

la Informacion y

Comunicaciones,

desactivar el presente plan

Consideraciones:

+« Cabe mencionar, que el personal que opera los aplicativos y sistemas
informaticos institucionales debe poner en practica su proceso manual, mientras
dure la contingencia.

e La duracién del evento estarda en funcion de la complejidad del problema
encontrado,

» Esperar la indicacion del Jefe de la Oficina de Tecnologias de la Informacién y
Comunicaciones para reanudar la operacién normal con las aplicaciones.

Fase de Recuperacion:

N° | Actividad Recursos Ejecutor Tiempo
1 | En caso existiese Jefe de la 24 horas
informacion pendiente de OTIC

actualizacién, debido a la
falla de los sistemas
centrales, coordinar con los
directores ylo jefes de
areas, para iniciar las
labores de actualizaciones
de los sistemas.

2 | Informar a la Jefatura de la Jefe de la Oportunidad
OGETIC la causa que OTIC : Comite
motivo la paralizacién del
servicio.

3 | En funcion a esto, tomar las Jefe de la Segun
medidas preventivas del OTIC planificacion
caso y revisar el Plan de
Contingencia para
actualizarlo en caso sea
necesario.

11. Ensayo del Plan de Contingencia

En esta fase se ensaya la reanudacion de operaciones. Se valida la estrategia del
Plan de Contingencia Informatico.
Los objetivos que se persiguen con el ensayo del plan de contingencia basicamente
son:
e \Verificar si la reanudacién de operaciones es adecuado y confiable para
la recuperacién del negocio dentro de un tiempo prudencial.
« Identificar debilidades y brechas que pudiesen existir en el plan de
contingencia.
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Los ensayos que se utilizaran, dependiendo de lo establecido en el plan, pueden
ser:

» Lista de chequeo: Consiste en revisar la reanudacion de operaciones y
verificar la disponibilidad y adecuacion de la informacién y recursos
requeridos para la ejecucion.

¢ Paseo de revisién: Se realizara previo a la conduccién de un ensayo de
simulacion, para ello se reuniran los equipos y verbalmente describen las
actividades, los procedimientos y tareas que seguirian dado un desastre.

e Simulacién: Se simulara un tipo de alteracion mediante un escenario de
desastre. Permite a los equipos practicar la ejecucion del plan de
contingencia y poder validar una o mas partes del plan.

¢ Interrupcién completa: Se activara todos los componentes del plan de
contingencia.

12. Vigencia

Se busca asegurar que el Plan de Contingencia Informatico se mantenga
actualizado, preciso y listo para ejecutarse cumpliendo los tiempos acordes.

El Plan de Contingencia Informatico sera revisado con una periodicidad anual para
una eventual actualizacién y sera tramitado a través de OGPP para su aprobacidn.
Se mantendra una (1) copias vigentes de respaldo y se repartira una copia digital a
todas las areas involucradas en los planes.

Se deberan hacer pruebas de los procedimientos de contingencia por lo menos
semestralmente.

13. Financiamiento

Este plan se financia con cargo al Presupuesto Anual Institucional autorizado a las
metas presupuestarias de los érganos y unidades organicas responsables de su
ejecucién, y no hard uso de recursos presupuestales adicionales, teniendo en
cuenta que la finalidad de este es ser una hoja de ruta de accion.

14. Glosario de términos

14.1. Andlisis del riesgo: Proceso que permite comprender la naturaleza del
riesgo y determinar el nivel de riesgo.
Nota 1: El analisis del riesgo proporciona las bases para la evaluacién del
riesgo y para tomar las decisiones relativas al tratamiento del riesgo.
Nota 2: El analisis del riesgo incluye la estimacion del riesgo.

14.2. Anonymous: Seuddénimo usado mundialmente por grupos e individuos que
realizan acciones de protesta en internet

14.3. Botnet: Grupo de PC’s infectados y controlados por un atacante de forma
remota.

14.4. Callback: Técnica de control remoto que usa la devolucion de una llamada
o retrollamada, en el &mbito de una telecomunicacién, para tomar comando
y control de un equipo
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14.5. Control: Medida que modifica un riesgo.

14.6. Ethical Hacking: Practica de ataque a infraestructuras tecnoldgicas para
encontrar fallas de seguridad.

14.7. Firewall: Hardware tecnolégico que brinda seguridad perimetral a la red de
datos institucional.

14.8. Gestion de continuidad del negocio: Proceso de gestién que provee un
marco conceptual para crear una salvaguarda a los objetivos de la
organizacion incluyendo sus obligaciones.

14.9. Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion en lo relativo al riesgo.

14.10. Malware: Cualquier tipo de software malicioso que trata de infectar un
ordenador o un dispositivo movil.

14.11. Mensajes SMS: mensaje de texto enviado a través del servicio de
transmisién de telefonia celular.

14.12. Ransomware: Software malicioso que infecta equipos y da al atacante la
capacidad de bloquearlo y encriptar los archivos del equipo, desde una
ubicacion remota

14.13. Riesgo: Efecto de la incertidumbre sobre la consecucion de los objetivos.
Nota 1: Un efecto es una desviacion, positiva y/o negativa, respecto a lo
previsto.

Nota 2: Los objetivos pueden tener diferentes aspectos (tales como, nivel
estratégico, nivel de un proyecto, de un producto, de un proceso o de una
organizacion completa).

Nota 3: Con frecuencia, el riesgo se caracteriza por referencia a sucesos
potenciales y a sus consecuencias, 0 a una combinacién de ambos.

Nota 4: Con frecuencia, el riesgo se expresa en términos de combinacion de
las consecuencias de un suceso (incluyendo los cambios en las
circunstancias) y de su probabilidad.

Nota 5: La incertidumbre es el estado, incluso parcial, de deficiencia en la
informacién relativa a la comprension o al conocimiento de un suceso, de
sus consecuencias o de su probabilidad.

14.14. Servicio de Seguridad de EndPoint: Tecnologia de seguridad que
descubre, gestiona y controla dispositivos conectados a la red de datos
institucional.

14.15. Suceso: Ocurrencia o cambio de un conjunto particular de circunstancias.

14.16. Switches: Equipo de interconexion usado para conectar equipos en red.

14.17. UPS: Sistema de brinda una fuente alimentacién eléctrica ininterrumpida,
durante un periodo determinado de tiempo.

14.18. Web Services: servicio de intercomunicacion e interoperabilidad via web,
entre equipos conectados en red.

15. Anexos
No aplica
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