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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"
" ANO DEL BICENTENARIO DEL PERU:200 ANOS DE INDEPENDENCIA *

TERMINOS DE REFERENCIA

1. DENOMINACION:

Servicio de seguridad informatica, evaluacién y mejoramiento de la arquitectura de red del
RENIEC.

2. FINALIDAD PUBLICA

El presente requerimiento tiene como finalidad desarrollar y mejorar la arquitectura de las
herramientas de seguridad informéatica de la Unidad de Infraestructura y Soporte Tecnolégico
de la Oficina de Tecnologias de la Informacién, para brindar confidencialidad, disponibilidad e
integridad de los servicios del RENIEC en atencion a lo emitido por el gobierno en el DU-017-
2021.

3. ANTECEDENTES

En el marco de la emergencia por COVID-19 el gobierno Implementa medidas para atender a

las personas en situacion de vulnerabilidad y emite el Decreto de Urgencia DU-017-

2021COVID-19. Por lo que a través de la Unidad de Infraestructura y Soporte Tecnologico de

la Oficina de Tecnologias de la Informacion, se encarga de desarrollar actividades para dar/&" 5\

Soporte al DU-017-2021 Ly —::
& s

i -
<3

4. OBJETIVOS DE LA CONTRATACION
e Objetivo General

El RENIEC a través de la Unidad de Infraestructura y Soporte Tecnolégico de la Oficina de
Tecnologias de la Informacion en el marco del Decreto de Urgencia N°-017-2021, requiere
seleccionar a una (01) persona natural o juridica para realizar las actividades de Arquitecto
en Seguridad, de acuerdo a los términos de referencia que se detallan en el presente
documento.

e Objetivo Especifico

e Evaluar el estatus de las herramientas de seguridad, con la finalidad de mejorar y
corregir la infraestructura de seguridad informatica del RENIEC

e Mejorar y gestionar la continuidad de la arquitectura de seguridad informética del
RENIEC.
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5. ALCANCES Y DESCRIPCION DE SERVICIO
El servicio estd conformado por lo siguiente:
5.1. Actividades

a) Analisis y caza de amenazas usando las distintas herramientas de seguridad
implementadas en la red de la entidad, de manera semanal.

b) Proporcionar requisitos de seguridad para redes LAN, WAN, VPN, Routers, Firewalls y
dispositivos de red asociados, de manera quincenal.

c¢) Configurar y/o reconfigurar los sistemas de seguridad informatica de la entidad.

d) Coordinacién y seguimiento de los servicios y soluciones de seguridad implementadas
por los distintos proveedores: Seguridad perimetral, seguridad interna, Ethical Hacking,
en coordinacion con el area usuaria.

e) Implementacion de controles de acuerdo a las politicas de seguridad informéatica del
RENIEC, de manera quincenal.

f) Elaboracion de términos de referencia de servicios y/o adquisicion de bienes en
materia de ciberseguridad, en coordinacion con el area usuaria.

5.2. Requisitos obligatorios del contratista y/o de su personal necesarias para el
cumplimiento de los protocolos sanitarios.

aprobado mediante Resolucion Ministerial N° 448- 2020/MINSA. En caso de emitirse
nuevos lineamientos que modifiguen la Resolucién Ministerial, el contratista debera
cumplirlos.

El personal que efectle actividades dentro de las instalaciones del RENIEC, previa
coordinacién con la Unidad de Infraestructura y Soporte Tecnoldgico, debe utilizar los
elementos de bioseguridad y cumplir con las medidas de seguridad para la
prevenciony control del COVID-19 en el RENIEC, durante toda la vigencia del contrato:

Asi mismo el personal que realice actividades presenciales en los locales del RENIEC
debera disponer de prueba de descarte de COVID-19, la prueba de descarte debera
presentarse cada 30 dias calendarios, a partir del inicio de la prestacion del servicio. La
primera prueba de descarte debe presentarse dentro de los primeros 5 dias calendario
de iniciado el servicio.

En caso el personal ya se encuentre vacunado con las dosis contra la COVID-19, no
sera necesario de presentar pruebas de COVID-19, para ello debera presentar la cartilla
de vacunacién entregada por el MINSA
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Medidas de seguridad para la prevencion y control del COVID-19

Para ingresar al establecimiento del RENIEC, el contratista y el RENIEC deberantener

presente las siguientes medidas de bioseguridad:

e Portar mascarillas y guantes, luego proceder a desinfectarse el calzado y las
manos.

e Respetar el distanciamiento social de minimo 1.5 metros para evitar el contacto
entre una persona y otra.

e El personal del area de la Unidad de Infraestructura y Soporte Tecnolégico
designado para la supervision de los trabajos del contratista no debe estar
considerado dentro de los Grupos de Riesgo asociados al desarrollo de
complicaciones relacionados con COVID-19, considerando a las personas de 60
afos de edad o mas, personas que padezcan alguno de los siguientes factores de
riesgo: hipertension arterial, diabetes, enfermedades cardiovasculares, enfermedad
pulmonar crénica, cancer u otros estados de inmunosupresion, asi como mujeres
gestantes y lactantes.

e Los colaboradores asignados sOlo podran transitar por el lugar de trabajo
autorizado.

e El personal del RENIEC y el Contratista que ingrese a las Sedes del RENIEC donde
se ejecutard el objeto del contrato, atendera y seguira en todo momento la
instrucciones dispuestas por el personal de Vvigilancia, asi como las \&
recomendaciones de prevencion brindadas por las autoridades, tales como lavado
de manos, uso de alcohol gel y distancia social.

¢ Los implementos de seguridad serdn proveidos por el contratista del servicio.

6. REQUERIMIENTOS DEL PROVEEDOR Y SU PERSONAL
El rubro del Proveedor debera ser de la carrera de Ingenieria de sistemas o afines.

Perfil del Proveedor

Formacion académica:
e Titulo Profesional de Ingeniero de Sistemas o Ingeniero Informatico o Ingeniero
Electronico.

Experiencia:
e Experiencia general minima de cinco (05) afios en areas de Tecnologia de la

Informacion.

Capacitacion:
e Certificacion Auditor Lider ISO 27001

e Curso de Seguridad Perimetral
e Curso de Seguridad de la Informacién

3
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e Curso de Soluciones Checkpoint.

Otros requisitos indispensables:

e Contar con RUC activo y habido

e Contar con Registro Nacional de Proveedores — RNP.

¢ No debe estar inhabilitado para contratar con el Estado.

La persona natural debera presentar su Hoja de Vida, ademas de acreditar la formacion
académica, experiencia y otros requisitos mediante copia simple al momento de la
presentacion de su cotizacion. Del mismo modo de ser persona juridica debera acreditar
a su personal propuesto de acuerdo a lo solicitado.

7. ENTREGABLES

El Proveedor debera presentar en formato fisico 6 digital, en la mesa de partes virtual de
RENIEC, los siguientes entregables:

https://apps.reniec.gob.pe/MesaPartesVirtual/

Entregables Fecha de Presentacion

Primer Informe (Hasta 27 dias calendario, contados desde el dia

siguiente de notificada la Orden de Servicio). Debe contener el

detalle:

Desarrollo y avance de las actividades realizadas.

¢ Durante la ejecucion del servicio se presentara un (01) INFORME
DE LAS ACTIVIDADES, mencionado en el numeral 5.1

Segundo Informe (Hasta 54 dias calendario, contados desde el dia

siguiente de notificada la Orden de Servicio). Debe contener el

detalle:

Entregable 2 Desarrollo y avance de las actividades realizadas.

¢ Durante la ejecucion del servicio se presentara un (01) INFORME
DE LAS ACTIVIDADES, mencionado en el numeral 5.1

Tercer Informe (Hasta 81 dias calendario, contados desde el dia

siguiente de notificada la Orden de Servicio). Debe contener el

detalle:

Desarrollo y avance de las actividades realizadas.

¢ Durante la ejecucion del servicio se presentara un (01) INFORME
DE LAS ACTIVIDADES, mencionado en el numeral 5.1

Entregable 1

Entregable 3
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Cuarto Informe (Hasta 108 dias calendario, contados desde el dia

siguiente de notificada la Orden de Servicio). Debe contener el

detalle:

Desarrollo y avance de las actividades realizadas.

e Durante la ejecucion del servicio se presentard un (01) INFORME
DE LAS ACTIVIDADES, mencionado en el numeral 5.1

Entregable 4

Quinto Informe (Hasta 135 dias calendario, contados desde el dia

siguiente de notificada la Orden de Servicio). Debe contener el

detalle:

Desarrollo y avance de las actividades realizadas.

e Durante la ejecucion del servicio se presentara un (01) INFORME
DE LAS ACTIVIDADES, mencionado en el numeral 5.1

Entregable 5

DURACION DEL SERVICIO

La duracién del servicio deberd ser como maximo hasta ciento treinta y cinco (135) dias
calendarios, contados a partir del dia siguiente de notificada la orden de servicio.

CONFORMIDAD

La conformidad del servicio sera otorgada por la Unidad de Infraestructura y Soportes VB *"‘\l
Tecnoldgico al final de cada periodo de prestacion quien verificara el cumplimiento del servici"\%-{ y-é’.f'
de acuerdo a lo solicitado en los términos de referencia, en concordancia con el articulo 168° “sfmes

del Reglamento de la Ley de Contrataciones del Estado.

LUGAR Y EJECUCION DEL SERVICIO

El Servicio se realizara de manera mixta:

¢ Remotamente: desde el domicilio del locador de servicios.

e Presencial: de ser necesaria y en coordinacién con el proveedor se realizara trabajo
presencial en un ambiente de la Unidad de Infraestructura y Soporte Tecnoldgico de la
Oficina de Tecnologias de la Informacioén, ubicada en el Piso 28 del Jr. Bolivia 109, Torre

Centro Civico — Lima — Peru; durante su desplazamiento deberd seguir los protocolos
sanitarios vigentes.

Otras Obligaciones del Contratista

De brindar el servicio de forma remota, el contratista debera disponer de los servicios y
recursos tecnoldgicos para la conexién remota (computadora, internet y otros).
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11. FORMA DE PAGO

El pago se realizara en forma parcial a la presentacion de los entregables, dentro de los diez
(10) dias calendarios siguientes al otorgamiento de la conformidad respectiva en
concordancia al articulo 171° del Reglamento de la Ley de Contrataciones del estado. Los
pagos se realizaran en los siguientes periodos:

ENTREGABLE DIA (¥) POEEGEC';'TAJE DE
ler Entregable Hasta 27 20% del monto total
2do Entregable Hasta 54 20% del monto total
3er Entregable Hasta 81 20% del monto total
4to Entregable Hasta 108 20% del monto total
5to Entregable Hasta 135 20% del monto total

(* ) Dias contados a partir del dia que el Proveedor reciba la orden de servicio.

12. RESPONSABILIDAD POR VICIOS OCULTOS

de un (01) ano contado a partir de otorgada la tltima conformidad.
13. CLAUSULA DE CONFIDENCIALIDAD

Toda informacion del RENIEC a que tenga acceso el proveedor; asi como su personal, es
estrictamente confidencial. El proveedor y su personal deben comprometerse a mantener las
reservas del caso y no transmitirla a ninguna persona (natural o juridica) sin la autorizacién
expresa y por escrito del RENIEC. Sobre la inobservancia del parrafo anterior, esta se
entenderd como un incumplimiento que no puede ser revertido, por lo que se procedera a la
resolucion del contrato, bastando para ello una comunicacién notarial (Art. 165° del
Reglamento).



		52654669726d6120504446312e352e32
	2021-08-06T11:27:42-0500
	raparcana:raparcana:10.51.2.133:E454E863E595:ReFirmaPDF1.5.2
	APARCANA FARFAN Rommel Alberto FAU 20295613620 soft c117fd0d51890279494b753c700c2d32e0059f39
	Soy el autor del documento




