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?‘EPUBUCA DEL PERU

N° 206 -2015 DE/ENAMM
Callao, 18 NOV. 2015

Visto, el Memorandum N° 0184-2015, de fecha 18 de
noviembre del 2015, cursado por el Sub Director de la Escuela Nacional de
Marina Mercante “Almirante Miguel Grau”, y;

CONSIDERANDO:

Que, en el marco de la Ley N° 28716, Ley de Control
Interno de las Entidades del Estado y su modificatoria el Decreto de Urgencia
N° 067-2009 y la Resoluciéon de la Contraloria General N° 458-2208-CG, se
aproh6 la Guia para la Implementacion del Sistema de Control Interno de las
Entidades del Estado, mediante Resolucién Directoral N° 107-2013
DE/ENAMM, de fecha 17 de abril del 2013, se ha conformado el Comité de
Control Interno de la Escuela Nacional de Marina Mercante “Almirante Miguel
Grau” encargado de ejecutar las acciones necesarias para la adecuada
implementacion del Sistema de Control Interno y su eficaz funcionamiento en el
ambito institucional,

Que, en cumplimiento a las funciones de su
competencia, el Comité de Control Interno de este Centro Superior de Estudios
ha formulado el proyecto del Plan para la implementacion de la Gestién de
Riesgos del Sistema de Control Interno de la Escuela Nacional de Marina
Mercante “Almirante Miguel Grau”;

Que, el citado documento técnico, ha sido revisado y
visado por los integrantes del Comité del Control Interno, por lo que resulta
pertinente proceder a su aprobacidn con la resolucién correspondiente;

Que, de conformidad con la Ley N° 28716 Ley de
Control Interno de las Entidades del Estado y su modificatoria el Decreto de
Urgencia N° 067-2009 y la Resolucion de la Contraloria General N° 458-2208-
CG, se aprobé la Guia para la Implementacién del Sistema de Control Interno
de las Entidades del Estado, Resolucién de Contraloria General N° 320-2006-
CG Normas de Control Interno;

De conformidad con lo establecido en el inciso (a) del
articulo 10° de la organizacién y funciones de la entidad, aprobada por Decreto
Supremo N° 070 DE/SG, con la visacion del Sub Director y Jefa de la Oficina de
Asesoria Juridica.




SE RESUELVE:

ARTICULO PRIMERO.- APROBAR el Plan para la
Implementacién de la Gestion de Riesgos del Sistema de Control Interno de la
Escuela Nacional de Marina Mercante “Almirante Miguel Grau”, que consta de
VEINTICINCO (25) folios, que forman parte integrante de la presente
Resolucion.

ARTICULO SEGUNDO.- ENCARGAR a los
responsables de las unidades organicas brindar la informacion y apoyo que el
Comité de Control Interno requiere para lograr la implementacién de la Gestion
de Riesgos del Sistema de Control Interno de la Entidad aprobado y por ende
alcanzar los objetivos y metas programadas.

ARTICULO TERCERO.- ENCARGAR a la Oficina de
Promocién Institucional la difusion de la presente resolucion mediante su
publicacién en el Portal Institucional (www.enamm.edu.pe) y el Portal de
Transparencia.

Registrese, ¢g 2y drchivese.
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L.INTRODUCCION

La gestién de riesgos, es un componente que abarca el proceso de identificacion
y andlisis de los riesgos a los que estd expuesta la Escuela Nacional de Marina
Mercante “Almirante Miguel Grau"- ENAMM para el logro de sus objetivos
generales y de cada uno de los proceso que desarrolla, por ello la importancia de
generar una respuesta apropiada a los mismos.

La evaluacién de riesgos es parte del proceso de administracién de riesgos, e
incluye: planeamiento, identificaciéon, valoracién o andlisis, manejo o respuesta y
el monitoreo de los riesgos.

Cabe precisar, que este segundo componente del Control Interno Estratégico,
que orienta y contribuye al cumplimiento de los objetivos de cardcter estratégico
del Control interno, tiene por objetivo primordial, el eliminar los riesgos, asi como
prevenirlos, teniendo en cuenta las politicas y aspectos en proceso de ejecucién
del plan estratégico y del plan operativo institucional.

Es por ello, que la Alta Direccion de la Escuela Nacional de Marina Mercante
“Almirante Miguel Grau"”, en su preocupacion por establecer la politicas, los
procedimientos y acciones ha desarrollado en presente plan, con la seguridad
que contribuird a su implementacion y contribuir en el sistema de control interno
de la entidad.

De esta manera, con laimplementaciéon de la gestion de riesgos en la ENAMM se:

*+ Colaborard en la implementacién del sistemma de conirol interno
(Resolucion de Contraloria General N° 458-2008-CG.

* Alcanzard una mayor probabilidad del logro de los objetivos
organizacionales

¢ incrementard la confianza en la habilidad de una organizacién para
anticipar, priorizar y superar obstdculos para alcanzar sus metas

¢ Permitird una mayor comprension de los riesgos clave y sus implicancias
mds amplias

*  Permitird la identificacion e intercambio de conocimientos sobre riesgos
cruzados

*  Menos sorpresas o crisis, fomentando el cumplimiento de la legislacion (Ley
N° 28716, Ley de Control Interno de las entidades del Estado y Ley N° 27785,
Ley Orgdnica del Sistema Nacional de Control y de la Contraloria General
de la Republica)

* Habrda una mayor probabilidad de que se logren las iniciativas de cambio

» Contiibuird en la toma de decisiones mds informadas, a nivel estratégico y
operativo

*  Coadyuvard ala gestién de un presupuesto por resultados.
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+  Fomentard el orden interno (gestion por procesos, establecimiento de
indicadores de desemperio, identificaciéon de controles, desarrollo de
procedimientos, normatividad, entre otros.)

*  Progresivamente la administracién podrd asumir procesos de
autoevaluacién de control.

* Fortalecera transparencia a la gestion, interna y externamente.

+  Mejora en la gestion de proyectos y en la estructura de gobierno de la
entidad

ILOBJETIVO

Contribuir al establecimiento y fortalecimiento de politicas y procedimientos de
control intemno que conducen al logro de los objetivos institucionales y la cultura
institucional de control de la Escuela Nacional de Marina Mercante “Almirante
Miguel Grau” - ENAMM.

Identificar los riesgos a los que estd expuesta la ENAMM, para el logro de sus
objetivos, mediante el planeamiento, identificacién, andlisis, manejo o respuesta y
el monitoreo de los riesgos.

Establecer normas sobre evaluacion y control de riesgos, que garanticen la
seguridad del personal y resguarden la informacién, valores, bienes muebles e
inmuebles.

lIl. FINALIDAD

Disefiar y aplicar una metodologia para la administracion de riesgos,
identificando, analizando, valorando y dando respuesta a los riesgos a los que
estd expuesta la ENAMM, optimizando los recursos disponibles a través de la
#Iminimizacién de las pérdidas que pudieran presentarse por la no consecucién de
sus objetivos.

IV. BASE LEGAL

o Ley N° 27785 Ley Orgdnica del Sistema Nacional de Control y de la
Contraloria

e General de la Republica,

e Ley N° 28716 Ley de Control Interno de las Entidades del Estado,

e Resolucién de Contraloria General N° 320-2006-CG, que aprueba las
Normas de Control Interno.

e Resolucién de Contraloria General N° 458-2008-CG, que aprueba la Guia
para la Implementacion del Sistema de Control Interno de las entidades del
Estado.



e Resolucién Directoral N° 107 — 2013 DE/ENAMM del 17 de abiil del 2013 que
nombre el comité de Control Interno.

V. ALCANCE

Las disposiciones contenidas en el presente documento son de obligatorio
cumplimiento por los directores, jefes, funcionarios y trabajadores de las diversas
dreas de la ENAMM.

VI. NORMA GENERAL PARA EL COMPONENTE EVALUACION DE RIESGOS

El componente evaluacion de riesgos abarca el proceso de idenfificacion vy
andlisis de los riesgos a los que estd expuesta la enfidad para el logro de sus
objetivos y la elaboracién de una respuesta apropiada a los mismos. La

( evaluacion de riesgos es parte del proceso de administraciéon de riesgos, €
incluye: planeamiento, identificacion, valoracién o andlisis, manejo o respuesta y
el monitoreo de los riesgos de la enfidad.

La administracion de riesgos es un proceso que debe ser ejecutado en todas las
entidades. El titular o funcionario designado debe asignar la responsabilidad de su
ejecucién a un drea o unidad orgdnica de la entidad. Asimismo, el fitular o
funcionario desighado y el drea o unidad orgdnica designada deben definir la
metodologia, estrategias, tacticas y procedimientos para el proceso de
administracién de riesgos. Adicionalmente, ello no exime a que las demas dreas o
unidades orgdnicas, de acuerdo con la metodologia, estrategias, tacticas y
procedimientos definidos, deban identificar los eventos potenciales que pudieran
afectar la adecuada ejecucién de sus procesos, asi como el logro de sus
objetivos y los de la entidad, con el propésito de mantenerlos dentro de margen
de tolerancia que permita proporcionar seguridad razonable sobre su
cumplimiento.

A través de la identificaciéon y la valoracién de los riesgos se puede evaluar la
vulherabilidad del sistema, identificando el grado en que el control vigente
maneja los riesgos. Para lograr esto, se debe adquirir un conocimiento de la
entidad, de manera que se logre identificar los procesos y puntos criticos, asi
como los eventos que pueden afectar las actividades de la entidad.

Dado que las condiciones gubermnamentales, econdmicas, tecnoldgicas,
regulatorias y operacionales estdn en constante cambio, la administracion de los
riesgos debe ser un proceso continuo.

Establecer los objetivos institucionales es una condicion previa para la evaluacién
de riesgos.

Los objetivos deben estar definidos antes que el titular o funcionario designado
0.‘REC\\comlence a identificar los riesgos que pueden afectar el logro de las metas y
pn’fes de ejecutar las acciones para administrarlos. Estos se fijan en el nivel
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estratégico, tactico y operativo de la entidad, que se asocian a decisiones de
largo, mediano y corto plazo respectivamente.

Se debe poner en marcha un proceso de evaluacién de riesgos donde
previamente se encuentren definidos de forma adecuada las metas de la
entidad, asi como los métodos, técnicas y heramientas que se usardn para el
proceso de administracién de riesgos y el tipo de informes, documentos y
comunicaciones que se deben generar e infercambiar.

También deben establecerse los roles, responsabilidades y el ambiente laboral
para una efectiva administracion de riesgos. Esto significa que se debe contar
con personal competente para identificar y valorar los riesgos potenciales.

El control interno solo puede dar una seguridad razonable de que los objetivos de
una entidad sean cumplidos. La evaluacion del riesgo es un componente del
control interno y juega un rol esencial en la seleccion de las actividades
apropiadas de control que se deben llevar a cabo.

La administracion de riesgos debe formar parte de la cultura de una entidad.
Debe estar incorporada en la filosofia, practicas y procesos de negocio de la
entidad, mds que ser vista o practicada como una actividad separada esta
deberd interndlizarse y fortalecerse en toda la entidad.

6. 1. PLANEAMIENTO DE LA ADMINISTRACION DE RIESGOS

Es el proceso de desarrollar y documentar una estrategia clara, organizada e
interactiva para identificar y valorar los riesgos que puedan impactar en la
entidad impidiendo el logro de los objetivos. Se deben desarrollar planes,
métodos de respuesta y monitoreo de cambios, asi como un programa para
la obtencién de los recursos necesarios para definir acciones en respuesta o
riesgos.

Por ejemplo, un evento es un incidente o acontecimiento derivado de fuentes
internas o externas que afecta a la implementacion de la estrategia o la
consecucion de objetivos. Los eventos pueden tener un impacto positivo,
negativo o de ambos tipos a la vez. Cuando el impacto es positivo se le
conoce como oportunidad, en tanto que si es negativo se le conoce como
resgo.

Entendiendo que el riesgo se define como la posibilidad de que un evento
ocurra y afecte de manera adversa el logro de los objetivos de la entidad,
impidiendo la creacion de valor o erosionando el valor existente. El riesgo
combina la probabilidad de que ocurra un evento negativo con cudnto
dafio causaria (impacto).

El planeamiento de la administracién de riesgos es un proceso continuo.
Incluye actividades de identificacion, andlisis o valoracién, manejo o
respuesta y monitoreo y documentacion de los riesgos.
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6.2

En el planeamiento de los riesgos se desarrollard una estrategia de gestion,
que incluye su proceso e implementacion. Se establecen objetivos y metas,
asignando  responsabilidades para dreas especificas, identificando
conocimientos técnicos adicionales necesarios, describiendo el proceso de
evaluacion de riesgos y las dreas a considerar, detallando indicadores de
riesgos, delineando procedimientos para las estrategias del manejo,
estableciendo métricas para el monitoreo y definiendo los reportes,
documentos y las comunicaciones necesarios.

El planeamiento de la administracion de riesgos puede ser especifico en
algunas dreas, como en la asighaciéon de responsabilidades y en la definicion
del entrenamiento necesaro que el personal debe tener para un mejor
manejo y monitoreo de los riesgos, entre otros.

La administraciéon apropiada de los riesgos tiende a reducir la probabilidad de
la ocurrencia y del impacto negativo de éstos y muestra a la entidad cémo
debe ir adaptdndose a los cambios.

IDENTIFICACION DE LOS RIESGOS

En la identificaciéon de los riesgos se tipifican todos los riesgos que pueden
afectar el logro de los objetivos de la entidad debido a factores externos o
internos.  Los  factores externos incluyen  factores  econdmicos,
medioambientales, politicos, sociales y tecnoldgicos. Los factores internos
reflejan las selecciones que redliza la administraciéon e incluyen la
infraestructura, personal, procesos y tecnologia.

La metodologia de identificacion de riesgos de la entidad puede
comprender una combinacién de técnicas vinculadas con herramientas de
apoyo. Las técnicas de identificacion de riesgos, deben tomar como base
eventos y tendencias pasados asi como técnicas de prospectiva en general.

Es 0til agrupar en categorias los riesgos potenciales mediante la acumulacion
de los eventos que ocumen en una enfidad en los procesos claves
(estratégicos y operativos), en las actividades criticas, en las fuentes de
informacién, en los ciclos de vida de diferentes procesos, en juicios de
expertos, por contexto, entre otros. El titular y funcionarios deben desarrollar
un entendimiento de las interrelaciones que existen entre los riesgos, no solo
consiguiendo informacién detallada como base para su valoracion, sino
también redlizando ejercicios de prospectiva, de manera que se vead
plasmado en su gestion.

El proceso de identificacion de riesgos debe tener como entradas tanto la
experiencia de la entidad en materia de impactos derivados de hechos
ocurridos como futuros.

La técnica denominada Juicio de Expertos no solo es aplicable a la
identificaciéon de riesgos, sino también a la ejecucion de prondsticos y a la
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6.3

toma de decisiones. Las mdas usadas son el método Delphi y la técnica del
Grupo Nominal.

Se debe identificar los eventos externos e internos que afectan o puedan
afectar a la entidad. Dichos eventos, si ocurren, tienen un impacto positivo,
negativo o una combinaciéon de ambos. Por lo tanto, los eventos con signo
negativo representan riesgos y requieren de evaluacién y respuesta por parte
del érgano competente de la entidad. De otro lado, los eventos con signo
positivo representan oportunidades y compensan los impactos negativos de
los riesgos. En términos generales, una fuente de identificacion son los andlisis
de fortalezas-oportunidades-debilidades-amenazas que realizan las entidades
como parte del proceso de planeamiento estratégico, en tanto éstos hayan
sido correctamente elaborados.

VALORACION DE LOS RIESGOS

El andlisis o valoracién del riesgo permitird a la entidad considerar como los
riesgos potenciales pueden afectar el logro de sus objetivos. Se inicia con un
estudio detallado de los temas puntuales sobre riesgos que se hayan decidido
evaluar. El propdsito es obtener la suficiente informacién acerca de las
siftuaciones de riesgo para estimar su probabilidad de ocurrencia, tiempo,
respuesta y consecuencias.

Se deberd valorar los riesgos a partir de dos perspectivas: probabilidad e
impacto. Probabilidad representa la posibilidad de ocurrencia, mientras que
el impacto representa el efecto debido a su ocurrencia. Estos estimados se
determinan usando datos de eventos pasados observados, los cuales pueden
proveer una base objetiva en comparacién con los estimados subjetivos,
como técnicas prospectivas.

La metodologia de andlisis o valoracion del riesgo de la entidad debe
normalmente comprender una combinacién de técnicas cudlitativas y
cuantitativas. Las técnicas cudlitativas consisten en la evaluaciéon de la
prioridad de los riesgos identificados usando como criterios la probabilidad de
ocurrencia, el impacto de la materializaciéon de los riesgos sobre los objetivos,
ademds de otros factores tales como la tolerancia al riesgo y costos, entre
otros. La administracién a menudo usa técnicas cudlitativas de valoracién
cuando los riesgos no son cuantificables o cuando el uso de datos no es
verificable.

Las técnicas cuantitativas son usadas para analizar numéricamente el efecto
de los riesgos identificados en los objetivos. La seleccion de las técnicas debe
reflejar el nivel de precision requerido y la cultura de la unidad de negocios.

Se deberd emplear métricas de desempefo para determinar en qué medida
se estd@n logrando los objetivos. Puede ser 0til usar la misma unidad de medida
cuando se considera el impacto potencial de un riesgo para el logro de un
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6.4

objetivo especifico. La entidad puede valorar la manera cémo los riesgos se
correlacionan  positivamente, combinan e interactOan para crear
probabilidades o impactos significativamente diferentes. Si bien el impacto
individual puede ser bajo, una correlacién positiva de éstos puede tener
impacto mayor. Cuando los riesgos no estdn positivamente correlacionados,
se valorard individualmente; cuando es probable que éstos ocurran en
multiples unidades de negocio, la gestién puede valorarlos y agruparlos en
categorias comunes.

Usualmente existe un rango de resultados posibles que se asocian con un
riesgo, y la gestion los considera como base para desarrollar una respuesta.

Se debe estimar la frecuencia con que se presentardn los riesgos
identificados, cuantificar la probable pérdida que pueden ocasionar y
calcular el impacto que pueden tener en la satisfaccién de los usuarios del
servicio. De este andilisis, se derivardn los objetivos especificos de control y las
actividades asociadas para minimizar los efectos de los riesgos identificados
como relevantes.

Los métodos utilizados para determinar la importancia relativa de los riesgos
pueden ser diversos, debiendo considerar al menos una estimaciéon de su
frecuencia, probabilidad de ocurrencia y una cuantificacion de los efectos
resultantes o impacto.

RESPUESTA AL RIESGO

Se identificard las opciones de respuesta al riesgo considerando la
probabilidad y el impacto en relacién con la tolerancia al riesgo y su relacién
costo beneficio.

La consideraciéon del manejo del riesgo vy la selecciéon e implementacion de
una respuesta son parte integral de la administracion de los riesgos.

Un aspecto critico de esta etapa es la estrategia de respuesta a los riesgos.
Este proceso consiste en la seleccién de la opcién mds apropiada en su
manejo (evitarlos, reducirlos, compartifos y aceptarlos) y su debida
implementacion (a menudo aquellos con niveles de medio y alto riesgo).

Las respuestas al riesgo son evitar, reducir, compartir y aceptar. Evitar el riesgo
implica el prevenir las actividades que los originan. La reduccién incluye los
métodos y técnicas especificas para lidiar con ellos, identificdndolos y
proveyendo una accién para la reduccion de su probabilidad e impacto. El
compartifo reduce la probabilidad o el impacto mediante la transferencia u
otra manera de compartir una parte del riesgo. La aceptacién no realiza
accién alguna para afectar la probabilidad o el impacto. Como parte de la
administraciéon de riesgos, la entidad considera para cada riesgo significativo
las respuestas potenciales a partir del rango de respuestas. Esto da




profundidad suficiente para seleccionar la respuesta y modificar su “status

quo".

La entidad considerard el riesgo como un todo y puede asumir un enfoque
mediante el cual el responsable de cada unidad desarrolla una valoracién
compuesta de los riesgos y de las respuestas para esa unidad. Este punto de
vista refleja el perfil de la unidad en relacién con sus objetivos y sus tolerancias
al resgo.

Luego de seleccionar una respuesta, vuelve a medir el riesgo sobre una base
residual. Asimismo, debe reconocer que siempre existird algin nivel de riesgo
residual no solo porque los recursos son limitados, sino también por causa de
la incertidumbre futura inherente y las limitaciones propias de todas las
actividades.

VIl. PLAN DE ACCION DE LA GESTION DE RIESGOS

Para la Evaluacién y Control de Riesgos, la ENAMM a través del Comité de Control
Intemo y demds dreas involucradas, en el marco de la normatividad vigente,
deberd& adoptar las siguientes acciones:

El Comité de Control Interno designado por la Alta Direccidén de la ENAMM, es el
oérgano encargado de la administracion de riesgos, responsable de definir la
metodologia, estrategias, tdcticas y procedimientos para el proceso de
administracion de riesgos, a través del planeamiento, identificacion, valoracion o
andlisis, manejo o respuesta y el monitoreo de los peligros que puedan
presentarse en la ENAMM,

7.1. PLAN DE GESTION DE RIESGOS

El Plan de Gestion de Riesgos es una heramienta de gestion que controla el
cumplimiento de los objetivos institucionales, establecidos en los planes
Estratégico y Operativo de la ENAMM.

La Subdireccién dispondrd la designacion de un equipo de trabdjo
conformado por personal multidisciplinario, con conocimientos vy
capacitados en gestion publica, procesos y administracién de riesgos, para
el desarrollo del Plan de Gestiéon de Riesgos.

Para el desarrollo este plan, el equipo de trabajo realizard reuniones con la
participacion de los jefes de las diferentes Direcciones y Jefaturas, con la
finalidad de obtener informacién necesaria para la identificaciéon de riesgos
en los diferentes procesos de la institucion.

El equipo de trabajo definird los planes bdsicos y los procedimientos a
desarrollarse considerando los siguientes aspectos:
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7.2,

a) Los costos del riesgo (Presupuesto y cronograma de actividades del
frabgjo de implementacion).

b) La asignaciéon de responsabilidades respecto al riesgo.
c) Las plantillas generales para las categorias de riesgo.

d) Las definiciones de términos como los niveles de riesgo, la probabilidad
por ltipo de riesgo, el impacto por tipo de objetivo y la matriz de
probabilidad e impacto.

El Plan de Gestion de Riesgos tendrd la siguiente estructura:
1. Metodologia

2. Roles y responsabilidades

3. Preparacion del presupuesto

4. Periodicidad

5. Matriz de probabilidad de impacto

6. Criterios de evaluacion de riesgos

IDENTIFICACION DE LOS RIESGOS

La identificacién de riesgos se da en el nivel de la entidad relacionada a los
riesgos de cardcter general y en el nivel de procesos relacionados a los
riesgos que afectan los procesos, estableciéndose para ambos casos los
objetivos respectivos.

1. Heramientas y técnicas de identificacion de riesgos.

Las heramientas y técnicas para la identificacion de riesgos se basan tanto
en el pasado como en el futuro. El equipo de trabagjo utilizard diversas
técnicas para identificar los posibles acontecimientos que afecten el logro
de los objetivos, que a continuacioén se detallan:

a) Técnicas de recopilaciéon de informacion:
Tormenta de ideas,
Técnica Delphi,
Andlisis FODA,
Cuestionarios y encuestas,
Entrevistas
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b) Técnicas de diagramacion:
Diagramas de causa y efecto
Diagramas de flujo de procesos

Inventarios de riesgos

IDENTIFICACION DE RIESGOS

H fentas y Técnlcas =
de identificacién de riesgos =

( Técnicas de Recopilacidnde
Informacién
s i e

Tormenta de Ideas Diagrama causa/efecto
Técnica Delphi Diagrama flujo de proceso
Cuestionarios y encuesta

Inventario de Riesgo

Entrevistas

Andlisis FODA

2. Clasificacién del Riesgo

En el proceso de identificacion del riesgo se debe hacer una clasificacion
teniendo en cuenta los siguientes conceptos:

e Riesgo Estratégico: Se asocia con la forma en que se administra la
entidad.

e Riesgos Operativos: Comprende los riesgos relacionados tanto con
la parte operativa como técnica de la entidad, incluye riesgos
provenientes de deficiencias en los sistemas de informacién, en la
definicion de los procesos, en la estructura de la entidad, la
desarficulacién enifre dependencias, lo cual conduce a
ineficiencias, oportunidades de corrupcién e incumplimiento de los
compromisos instifucionales.

o Riesgos Financieros: Se relacionan con el manejo de los recursos de
la entidad que incluye, la ejecucién presupuestal, la elaboracion de
los estados financieros, los pagos, manejos de excedentes de
tesoreria y el manejo sobre los bienes de cada entidad.

o Riesgos de Cumplimiento: Se asocian con la capacidad de la
entidad para cumplir con los requisitos legales, contractuales, de
ética pUblica y en general con su compromiso ante la comunidad.
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1.3.

7.4.

e Riesgos de Tecnologia: Se asocian con la capacidad de la entidad
para que la tecnologia disponible satisfaga las necesidades
actuales y futuras de la entidad y soporte el cumplimiento de la
mision.

e Registros de riesgos.

e Normas Generales del Sistema de Control Interno en la ENAMM.

VALORACION DE LOS RIESGOS

El equipo de trabajo de la ENAMM para la valoracion de los riesgos
obtendrd informacién del registro de riesgos elaborado en la etapa de
identificacion, para determinar el nivel de riesgo y las acciones a desarrollar,
implementando las escalas para andlizar los riesgos que a continuaciéon se
detallan:

1. Andilisis cualitativo: El andlisis cualitativo utiliza formatos de palabras o
escalas descriptivas para describir la magnitud de las consecuencias
potenciales y la probabilidad de que esas consecuencias ocurran.

2. Andlisis cuantitativo: Uso de datos numéricos para la determinacién de
los riesgos.

3. Matriz de probabilidad de impacto

RESPUESTA AL RIESGO

Una vez evaluados los riesgos, la Alta Direccién de la ENAMM, determinard
como responder a ellos. Al considerar su respuesta el Comité de Control
Infemo evaluard su efecto sobre la probabilidad e impacto del riesgo, los
costos y beneficios para luego seleccionar la respuesta que sitie el riesgo
residual dentro de las tolerancias establecidas.

Las acciones para dar respuesta al riesgo son: evitar, reducir, compartiry
aceptar el riesgo.

Para evitar el riesgo

El Comité de Control Interno, conjuntamente con los jefes de oficinas y
colaboradores en general, deben adoptar las medidas pertinentes para
prevenir los riesgos adversos; asegurdndose que las tareas y actividades que
redlizan estén alineadas a los objetivos, a las politicas institucionales y a los
procedimientos establecidos; en el marco de las normas intermnas y
dispositivos legales emitidos por el gobiemo central.

Reducir el riesgo

El Comité de Control Intemo debe efectuar la revisién de los procedimientos
plasmados en el Manual de Procedimientos de la ENAMM y proponer las
mejoras para reducir tanto la probabilidad, como el impacto de los riesgos.
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Compartir o transferir el riesgo

La Alta Direccidén de la ENAMM, deberd implementar mecanismos para
compartir o trasladar el impacto negativo de los riesgos a los que esta
expuesta la entidad, a través de otros medios que tengan la responsabilidad
de su gestion (por ejemplo, los contratos y convenios).

Asumir el riesgo, luego que el riesgo ha sido reducido o tfransferido puede
quedar un riesgo residual que se mantiene. Para asumir este riesgo el Comité
de Control Interno, encargard la elaboracion del Plan de Contingencia, en
las que se establezcan medidas técnicas, humanas y organizativas
necesarias para garantizar la continuidad de las operaciones de la entidad.

=

\Q i P\VIII. DISPOSICIONES COMPLEMENTARIAS
Ry s

8.1. Los términos utilizados en el contenido de la presente Plan, estan detallados
con mayor amplitud en la Guia para la implementacién del Sistema de
Control Interno de las Entidades del Estado.

El Organo de Control Institucional es el responsable de velar por el estricto
cumplimiento de las disposiciones establecidas en el presente Plan.

El Comité de Control Intemno, los Directores y Jefes de Oficinas, de la ENAMM
son responsables de cumplir y hacer cumplir dentro de su dmbito, las
medidas establecidas en el presente documento, bajo responsabilidad.
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X. ANEXOS

1. ESTRUCTURA DEL COMPONENTE EVALUACION DE RIESGOS DENTRO DEL
SISTEMA DE CONTROL INTERNO

AMBITO CLASIFICACION RIESGOS POTENCIALES

v"  Redefinicién de la
politica Institucional
v Nuevos empleados
y/o rotacion de
FACTORES INTERNOS personal
v Sistema de
A NIVEL Informacién nuevo
INSTITUCIONAL o moderno
Crecimiento Rapido
Nuevas Actividades
Debilitamiento del
drgano de confrol
institucional.

YRR

( EVALUACION DE R
RIESGOS FACTORES EXTERNOS entorno
operacional

v" Nuevas tecnologias

v Politicas de
Gobierno

v Entesreguladores

v"  Desasires naturales

v Incumplimiento de
) la normatividad
DE OPERACION v" Presentacioén

A NIVEL DE incorrecta de la
ACTIVIDAD informacién
financieray de
gestién.

v Privacidad de

DE INFORMACION informacién

v Falta de diligencia
Ausencia de
informacién
integrada,

¥ Ausencia de
DE AUDITORIA control.
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2. OTROS RIESGOS A CONSIDERAR

A. RIESGOS DEL ENTORNO

RIESGO DE
COMPETENCIA

Competidores importantes o nuevos intrusos en el mercado puede tener
ventajus competitivas sobre la enfidad y amenazar su habiidad para
sobrevivir.

RIESGO DE SENSIBILIDAD

Sobre comprometer los recursos y los fivjos futuros esperados, afecta la
capacidad de la organizacién para enfrentar cambios en el entorno.

RIESGO DE
DISPONIBILIDAD DE
CAPITAL

La entidad no tiene un acceso eficiente al capital que necesita para financiar
su crecimiento, llevar a cabo su estrategia y generar los resultados financieros
futuros.

RIESGO DE DESASTRES

Puede amenazar la habilidad de la organizacién de sostener sus operaciones,
proveer los productos y servicios esenciales o recuperar sus costos

NATURALES :

operacionales.
RIESGO POLITICO Y DE Acciones !oohhccs adversas en un pals, en la Cf"al_1,a or‘gdnlzcmon hq invertido
SOBERANIA en forma importante o depende un volumen significativo del negocio, puede

amenazar los recursos y los flujos de caja futuros de la Empresa.

RIESGO LEGAL

En las leyes pueden amenazar la capacidad de la organizacion para llevar a
cabo acciones importantes y poner en vigor dacuerdos confractuales o
implementar estrategias.

RIESGO DE
REGULACION

Cambios en las regulaciones, puede ocasionar un aumento en las presiones
competitivas y afectar la habilidad de la organizacién para llevar a cabo en
forma eficiente su servicio.

\

RIESGO DE INDUSTRIA

Cambios en las oporfunidades y en los obst@culos, asi como en la capacidad
de los competideres y en ofras condiciones que pueden afectar la industria en
que actia la organizacion.

)

RIESGOS DE MERCADOS
FINANCIEROS

Precios de los activos financieros. Tasa de un indicador base, tal como tasa de
interés. Un indice, tal como el de mercado de valores u ofro Indice similar,
puede afectar negafivamente el valor de los activos financieros en la
organizacién.
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B. RIESGOS DEL NEGOCIO

RIESGO DE Estos se derivan de que las operaciones sean ineficientes e ineficaces en
OPERACIONES satisfacer a los clientes y alcanzar los objetivos que tiene organizacion.
RIESGOS DE Una organizacion que no escuche a los clienfes no va a entender o
SATISFACCION AL desamollar los productos con las caracteristicas o elementos de servicios para
CLIENTE mantenerse competitivo.

Operaciones ineficientes amencozan la capacidad de la organizacion de
RIESGOS DE EFICIENCIA | producir servicios a un costo igual o menor que los costos incuridos por los

competidores o por empresas a nivel mundial.
RIESGOS DE Una capacidad insuficiente o un exceso de capacidad amenazan la
CAPACIDAD habilidad de la organizacién de generar mdargenes adecuados en un
PRODUCTIVA mercado competitivo.
RIESGOS DE La inhabilidad de actuar a un nivel o clase mundial en términos de calidad de
DIFERENCIAL CON costos, amenazan la demanda de los productos o servicios de las
COMPETENCIA operaciones.

Un plazo excesivo entre el inicio y el témino de un proceso de negocios,
RIESGCY OF debido a actividad dundantes, innecesarias o irelevantes amenaza la
OPORTUNIDAD es redundantes, | “

capacidad de la organizacion para producir servicios en forma oporiuna.

RIESGOS DE PRECIO EN
PRODUCTOS BASICOS

La estrategia para comprar y las desviaciones de los productos bdsicos
exponen a la organizacion a costos de produccién excesivos o pérdidas por
mantenerlos en sus inventarios.

RIESGOS DE Los riesgos de exceso, obsolescencia o pérdida de inventario da como
OBSOLESCENCIA Y resultado pérdidas importantes a la organizacion.
FALTANTES

El incumplimiento de los requerimientos del cliente de politicas prescritas por
RIESGO DE e ;

la organizacién, puede resultar en una menor calidad, dltos costos de
INCUMPLIMIENTO 2z i .

produccion, ingresos perdidos, efc.
RIESGOS DE Es originado por la disponibilidad de materia prima, informacién tecnolégica,
INTERRUPCION DEL sistemas o mano de obra especidlizada, que amenaza la capacidad de la
NEGOCIO organizacién para continuar con las operaciones.

RIESGO DE FALLO EN EL
SERVICIO

Servicios defectuosos o que no funcionan, exponen a la erganizacién las
quejas del cliente, reclamos de garantia, reparaciones, devoluciones y
pérdida de participacién en el mercado y de reputacion.

’ D RIESGO AMBIENTAL

Los riesgos ambientales exponentes a las organizaciones a pasivos
potencialmente enormes. Pueden surgir de actividades pasadas o presentes
de edificios u otras estructuras y emisiones contaminantes de las operaciones.

RIESGO DE EROSION EN
LA MARCA

La erosién de marca que no sean debidamente mantenida a fravés del
fiempo, amenaza la demanda de los servicios de la organizacion.
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C. RIESGOS DE DIRECCION

RIESGO DE DIRECCION

Puede resultar en una falta de direccién, enfoque al cliente,
mofivacién para lograr objetivos, credibilidad y confianza a
través de la organizacion.

RIESGO DE AUTORIDAD

Lineas de autoridad pueden causar que se hagan cosas que
no deberian de hacerse o no hacer lo que es debido.

RIESGO DE LIMITES

Un fallo al establecer limites puede causar que se lleven o
cabo actos no autorizados o desleales.

RIESGO DE INCENTIVOS DE
ACTUACION

Medidas de actuaciéon que nos sean realistas o mal
interpretadas puede causar una actuaciéon de una manera
inconsistente con los objetivos de la organizacién.

RIESGO DE COMUNICACIONES

Los canales inefectivos de comunicacién pueden resuliar en
mensajes que son inconsistentes.
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D. RIESGOS TECNOLOGICOS Y DE LA INFORMACION

RIESGO DE ACCESO

La falla en mantener un acceso adecuado a los sistemas de
informacién puede resultar en conocimientos no autorizados y uso
indebido de informacién confidencial.

RIESGO DE INTEGRIDAD

La falta de integridad en la gestion de la infraestructura de los
sistemas de informacién puede resultar en acceso no autorizado a
los datos.

RIESGO DE RELEVANCIA

El riesgo de relevancia estd asociado con no proporcionar los datos
o informacién comecta al momento comecto para toma de
decisiones.

RIESGO DE
DISPONIBILIDAD

La falta de disponibilidad de informacién importante, en el momento
en que es necesaria, puede afectar adversamente la confinvidad
de los procesos y operaciones criticas de la organizacion.

RIESGO DE ENERGIA

)

La falta de fluido eléctico puede provocar que los sistemas ufilizados
pard la operacién de la organizacién, no se encuentren disponibles
impactando en forma directa la prestacién del servicio.

' RIESGO EN LOS ENLACES
DE COMUNICACION

Una interrupcién en los enlaces de comunicacion, utilizados en los
sistemas, impacta negativamente en el servicio prestado a los
clientes.
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E. RIESGOS DE INTEGRIDAD

RIESGO DE FRAUDE DE LA
ADMINISTRACION

Puede emitir informacién financiera distorsionada con el intento de engaiar al
publico y al auditor externo. La administracién puede efectuar actos ilegales
para el beneficio de la organizacién.

RIESGO DE FRAUDE DEL
EMPLEADO

Los empleados, clientes o proveedores pueden perpefrar fraudes confra la
organizacién para su ganancia personal.

RIESGO DE ACTOS
ILEGALES

Actos llegales expone a la organizacion a multas y sanciones y a pérdida de
cliente, utilidades, reputacion, etc.

RIESGO DE USO NO
AUTORIZADO

El uso no autorizado de los activos fisicos, financieros o de informacién expone
a la organizacién a un desperdicio innecesario de recursos.

RIESGO DE REPUTACION

Puede perder clientes, empleados clave o su habilidad para competir, debido
a la percepcién de que no se esté dando un trato justo.
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F. RIESGOS FINANCIEROS

RIESGO DE LIQUIDEZ

La imposibilidad de tener efective disponible en una forma oportuna o de no
converlir acfivos efeclivo cuando sea necesario, puede incumplir con los pagos de
sus obligaciones.

RIESGO DE RAPIDEZ

El tiempo requerido para transferir fondos a fravés del sistema financiero o fransferir,

EN REALIZAR ved ult érdidas en su val

TRANSFERENCIAS puede resuliaren perd SR

RIESGO DE Transacciones de derivados indebidamente estructuradas pueden impedir a la
DERIVADOS organizacién alcanzar sus objetivos.

RIESGA DE Existe cuando una de las dos partes cumple con su obligacién bajo el confrato,
LIQUIDACION DE . o :

OPERACIONES cuando aun no ha recibido el valor correspondiente de la confraparte.

RIESGO DE CREDITO

Expone a la organizacién a costos de cobranza y pérdidas excesivas.

RIESGO DE
REINVERSION

Cambios en los precios o tasa de interés que ocurran antes de que los flujos de
efectivo puedan ser reinvertidos y se obtienen rendimientos inferiores.

RIESGO DE
GARANTIA

La pérdida parcial o total del valor de un active dado en garanfia, expone a la
organizacion a una pérdida financiera

RIESGO DE
INCUMPLIMIENTO
DE CONTRAPARTE

La falta de una confraparte en un conirato transferido a un infermediario que
subsecuentemente incurre en falta, expone a la organizacién a pérdidas financieras.
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G. RIESGOS DE LA INFORMACION PARA LA TOMA DE DECISIONES

RIESGO DE DETERMINACION DE
PRECIOS

La falta de informacién relevante que soporte la determinacion
de precios, puede resultar en precios o iarifas que los clientes no
quieran pagar o que no cubran los costos de desarrollo y ofros
costos.

RIESGO DE COMPROMISO DE
CONIRATO

La organizacién puede no lener informacién que le pemita
evaluar los compromisos contractuales existentes de tal manera
qgue las decisiones para tomar compromisos adicionales sean
inadecuadas.

RIESGO DE MEDIACION

La inexistencia de medidas causa conclusiones enréneds.

RIESGO DE ALINEACION CON LA
ESTRATEGIA

Consiste en que los objetivos y medidas de desempefio de los
procesos de la organizacién no estén alineados con los objetivos
y eslrategias globales.

RIESGO DE INFORMACION PRECISA,

La informacién incompleta puede causar decisiones

COMPLETA Y REGULATORIA equivocadas.
La falta de planes de contingencia o un inadecuado disefio de
RIESGO DE CONTINGENCIA los mismos, puede provocar que la organizacién intemumpa sus

operaciones regulares.
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H. RIESGOS DE LA INFORMACION FINANCIERA

RIESGO DE
PLANIFICACION Y
PRESUPUESTO

La falta de informaciédn sobre planeacion y presupuestos o que sea imeal, puede
causar conclusiones y decisiones financieras inapropiadas.

RIESGO DE INFORMACION
ERRONEA E INCOMPLETA

Informacién financiera eménea e incompleta causa decisiones y conclusiones
inapropiadas.

RIESGO DE INFORMACION
CONTABLE

Sobre enfatizar el uso de informacién contable para manejar el negocio, resulta
en alcanzar ciertos objetivos financieros a costa de no cumplir con los objetivos
de satisfaccion al cliente, calidad y eficiencia.

RIESGO DE IMPUESTOS

Fallas en la obtenciéon y evaluacion de informacién relevante resulta en el
incumplimiento de regulaciones impositivas.

RIESGO DE EVALUACION
") DELAINFORMACION
. l FINANCIERA

Se deriva del hecho de que informacién emitida a los acreedores pueda tener
errores U omisiones importantes que conduzcan a error en su interpretacién.

RIESGO DE EVALUACION
DE INVERSIONES

La falta de informacién relevante y confiable que respalde las decisiones de
inversion puede resultar en pobres inversiones, a corto plazo.

RIESGO DE INFORMES A
REGULADORES

La emisién de informaciéon requerida por los reguladores que sea incompleta,
errénea o tardia expone d la organizacién a multas, penas y otros.

RIESGO DE FONDOS

Informacién eménea e incompleta derivada de compensacién y beneficios
puede impedir que la organizacidon cumpla con sus obligaciones definidas.
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l. RIESGOS DE LA EVALUACION ESTRATEGICA

RIESGO DE
EVALUACION DEL

ENTORNO

Fallos en el seguimiento del entorno externo, puede causar que la
organizacion conserve estrategias mdas alld del tiempo establecidas hasta
ser obsoletas.

RIESGO DE
DIVERSIFICACION
DEL NEGOCIO

La falta de informaciéon confiable y relevante puede impedir maximizar su
actuaciéon global a una organizacion diversificada.

RIESGO DE VALOR

La falta de informacién relevante y confiable del valor del negocio, puede
impedir que los duefios lleven a cabo un juicio informado sobre la

i

DEL NEGOCIO =

organizacion.
RIESGO DE La falta de confiabiidad de medidas de desempefo, puede afeciar
MEDICION DE negativamente la habilidad de la organizaciéon para alcanzar sus estrategias
RESULTADOS a largo plazo.
RIESGO DE LA No hay la informacién necesaria para juzgar la efeclividad de la estructura

* NESTRUCTURA
_FORGANIZACIONAL

organizacional de la entidad, afectando su capacidad de cambio y lograr
sus objetivos a largo plazo.

o

IESGO DE

Un proceso inadecuado de la distribucién de recursos y de informacién que

ASIGNACION DE lo respalde, puede impedir que se establezca y sostenga veniajas

RECURSOS competifivas.

ElLE}-‘fl\(fIgCDAECION Un proceso de planeacién estratégico pesado y poco imaginativo puede
\ ESTRATEGICA resultar en informacién irelevante.

N

RIESGO DE CICLO
DE VIDA

La falta de informacidn relevante y confiable que permita a la organizacion
conducir las actividades de sus lineas de servicios y la evolucién del ciclo de
vida, amenaza la capacidad de la permanecer competitiva.
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3. MATRIZ DE RIESGOS

RIESGO
(1)

EVALUACION DE RIESGOS (2)

RESPUESTA AL RIESGO

IMPACTO PROBABILIDAD NIVEL DE RESPUESTA | ACCIONES | ACTIVIDADES (%) RESPONSABLE
RIESGO (3) (4) DE CONTROL | RIESGO
RESIDUAL
NIVEL | VALOR | NIVEL | VALOR | NIVEL | VALOR

Fuente: Guia para la implementacion del SCl en Entidades del Estado
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Posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de funciones de la entidad y le impidan el logro de sus objetivos

Resultado obtenido en la matriz de cdlificaciéon, evaluacién entre impacto y
probabilidad

Acciones de mejora que redlizard la institucion en base a la respuesta al
riesgo

Conftroles necesario a implementar, que se incluirdn para dar respuesta al
riesgo y su accion respectiva

Resultado de determinar la vulnerabilidad de la institucién al riesgo, luego
de confrontar la evaluacién del riesgo con las respuestas.




