
Pucallpa, 2 1 ff8.1026
VISTOS:

El Expediente Interno W00701~2020, que contiene el memorando W015~2020~MPCP~
~\lt(;IA ALC-GM de fecha 09 de enero del 2020, informe W020~2020~MPCP~GM~OTIde fecha 04 de

,,~<:j l!{ c; febrero del 2020, Informe W014~2020~MPCP.GPPR-SGRde fecha 14 de febrero del 2020, e
¡ VoS '-;~ Informe Legal W173~2020~MPCP~GM~GAJde fecha 20 de febrero del 2020 y;- .;:: GERENCIA DE ~i, ASESOR CONSIDERANDO:

~ JURiDl
'~All¡>ll' Que, mediante el articulo 1940 la Constitución Polrtica del Perú se establece que las

Municipalidades son órganos de Gobierno Local que gozan de autonomla politica, económica y
administrativa en los asuntos de su competencia; dicha autonomia radica en la facultad de
ejercer actos de gobierno, administrativos y de administración, con sujeción al ordenamiento
'jurfdico, lo cual es concordante con el Articulo 11del Titulo Preliminar de la Ley Orgánica de
Municipalidades - Ley N° 27972;

Que, mediante memorando N°015-2020-MPCP-ALC-GM de fecha 09 de enero del
2020, el Despacho de Gerencia Municipal, solicita al Jefe de la Oficina de Tecnologia de la
n ormación, proyectar el Plan de Contingencia del servicio de Atención al contribuyente, en
atención al Plan de Acción Anual - Sección de Medidas de Control en el Marco de la
Directiva W006-2019-CGIINTEG - "Implementación del Sistema de Control Interno en las
Entidades del Estado";

Que, en mérito a lo solicitado, el Jefe de la Oficina de Tecnologia de la Información ~ Ing.
Sist. Giancarlo Villafana Saldaña, emite el Informe N°020-2020-MPCP-GM-OTI de fecha 04 de
febrero del 2020, en la que informa que se ha diseñado el plan de contingencia y seguridad de
la información con documentación sencilla y actualizada que asegure a la Municipalidad
Provincial de Coronel Portillo la continuidad de las operaciones de los sistemas informáticos sin
interrupciones y variaciones recurrentes, para que el ciudadano tenga un servicio de atención
óptimo y seguro, siendo remitida a la Sub Gerencia de Racionalización para su revisión;

Que, en tal sentido, la Sub Gerencia de Racionalización emite el Informe W014-2020-
MPCP-GPPR-SGR de fecha 14 de febrero del 2020, indicando que resulta viable continuar con
el respectivo trámite de aprobación de la "Directiva que norma el Plan de contingencia y
seguridad de la información en la Municipalidad Provincial de Coronel Portillo";

Que, de acuerdo a la Directiva W006-2019-CG/INTEG - "Implementación del Sistema
de Control Interno en las Entidades del Estado", aprobado mediante Resolución de
Contraloria W146~2019~CGde fecha 15 de mayo del 2019, se busca lograr que las entidades
del Estado implementen el Sistema de Control Interno como una herramienta de gestión
permanente, que contribuye al cumplimiento de los objetivos institucionales y promueve una
gestión eficaz, eficiente, ética y transparente;

Que, es preciso indicar que toda Directiva es un dispositivo oficial (legal) de carácter
interno, que formula las dependencias administrativas, por intermedio de las autoridades
superiores, con la finalidad de ordenar y orientar a las personas sobre un asunto indeterminado,
mediante este documento las autoridades superiores dictan normas, disposiciones y Órdenes de
carácter general. Como también, tiene por finalidad precisar politlcas y determinar
procedimientos o acciones que deben realizarse en cumplimiento de disposiciones legales
vigentes;

Que, respecto a la propuesta de la "Directiva que norma el Plan de contingencia y
seguridad de la información en la Municipalidad Provincial de Coronel Portillo", tiene como



objetivo general, garantizar la continuidad de las actividades de la Municipalidad Provincial de
Coronel Portillo, ante eventos que podrfan alterar el normal funcionamiento de las tecnologfas de
la información y comunicaciones -TIC'S, a fin de minimizar el riesgo no previsIble, críticos o de
emergencia, y responder de forma inmediata y procedimental la recuperación de las actividades

'l;~~CI~Io(~ V o.:;'t y operaciones normales;

~ GEREN ~ ~ Que, asímismo, es pertinente indicar que para el cumplimiento de la citada directiva, es
~j~f ¿' de responsabilidad de [as siguientes unidades orgánicas: Gerencia Municipal, Gerencia de't,;:, /CA. $ Administración y Finanzas y de la Oficina de Tecnología de la Información de la Municipalidad

~ll~ Provincial de Coronel Portillo;

Que, bajo lo antes señalado, el citado proyecto de Directiva presentado por la Sub
Gerencia de Racionalización adscrita a la Gerencia de Planeamiento, Presupuesto y
Racionalización fue elaborado en mérito a la autonomía administrativa que tiene esta
Municipalidad como Gobierno Local, en observancia a las leyes y disposiciones que de manera
general y de conformidad con la Constitución Política del Perú, regulan las actividades y
funcionamiento del Sector Público; además los gobiernos locales promueven el desarrollo
integral, para viabHizar el crecimiento económico, la justicia social y la sostenibilidad ambiental,
de acuerdo a [o dispuesto en el Articulo 11,VIII YX del Título Preliminar de la Ley N° 27972 ~Ley
Orgánica de Municipalidades; por lo que el mismo amérita ser aprobado;

Que, de igual modo se procedió a revisar la confección del texto de la referida propuesta,
encontrándolo conforme con el marco legal vigente, y por ende resultando útil y necesario su
aprobación y aplicación para el cumplimiento de su objetivo;

Que, con el Informe Legal W173-2020-MPCP-GM-GAJ de fecha 20 de febrero del 2020,
la Gerencia de Asesoría Jurídica OPINA: que deviene en procedente aprobar la "DIRECTIVA
QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMACiÓN EN LA
MUNICIPALIDAD PROVINCIAL DE CORONEL PORTILLO", compuesta de cuatro títulos (04)
Títulos, dieciséis (16) Artículos, cuatro (04) Disposiciones Complementarias y Finales, y cuatro
(04) anexos, de conformidad con Directiva W006-2019-CG/INTEG - "Implementación del
Sistema de Control Interno en fas Entidades del Estado" y en mérito al memorando W015.2020-
MPCP-ALC-GM de fecha 09 de enero del 2020;

Que, estando a las consideraciones expuestas, y en virtud a los establecido en la
Resolución de Alcaldla W053-2019-MPCP de fecha 08 de Enero del 2019, modificada por la
Resolución de Alcaldía W267-2019-MPCP de fecha 26 de abril del 2019, en el cual el Alcalde
delega sus atribuciones Administrativas de carácter resolutivo al Gerente Municipal, en virtud del
Articulo 20° numeral 20) de la LeyW27972 - Ley Orgánica de Munícipalidades;

SE RESUELVE:

ARTíCULO PRIMERO: APROBAR la "DIRECTIVA QUE NORMA EL PLAN DE
CONTINGENCIA Y SEGURIDAD DE LA INFORMACiÓN EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO" compuesta de cuatro tftulos (04) Tltulos, dieciséis
(16) Artículos, cuatro (04) Disposiciones Complementarias y Finales, y cuatro (04) anexos, la
misma que como anexo forma parte de la presente resolución.

ARTíCULO SEGUNDO,. ENCARGAR a la Oficina de Tecnologlas de Información, la
publicación de la presente resolución en el portal institucional de la Municipalidad Provincial de
Coronel Portillo, www.municportillo.gob.pe;

ARTíCULO TERCERO,. ENCARGAR a la Gerencia de Secretaría General, la debida
notificación y distribución de la presente Resolución;

REGíSTRESE, COMUNíQUESE Y ARCHIVESE.

http://www.municportillo.gob.pe;
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La Implementación del Plan de Contingencia Informático de la Municipalidad Provincial de Coronel Portillo, incluye
los elementos referidos a los sistemas de información, equipos, infraestructura, personal, servicios y otros,
direccionado a minimizar eventuales riesgos ante situaciones adversas que atentan contra el nonnal funcionamiento
de los servicios de la Institución.

"DlRECTIV A QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFOR!vlAClON EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

TiTULO I

DISPOSICIONES GENERALES

CAPiTULO I

OBJETIVOS, ALCANCE, FINALIDAD, BASE LEGAL Y MARCO CONCEPTUAL

ARTíCULO 1°._DEL OBJETIVOS

1.1 OBJETIVOS GENERALES

Garantizar la continuidad de las actividades de la Municipalidad Provincial de Coronel Portillo, ante eventos
que podrian alterar el normal funcionamiento de las Tecnologias de la Infonnación y Comunicaciones - TiC'S,
a fin de minimizar el riesgo no previsible, críticos o de emergencia, y responder de fonna inmediata y
procedimental la recuperación de las actividades y operaciones nonnales.

1.2 OBJETIVOS ESPECiFICOS

a) Contar con documentación sencilla y actualizada que asegure a la Municipalidad Provincial de Coronel
Portillo la continuidad de las operaciones de los sistemas infonnaticos sin interrupciones y variaciones
recurrentes,

b) Ider'ltificar y evaiuar posibles riesgos que puedar'l afectar las operaciones y procesos ir'lfonnáticos de la
entidad.

cl Defir'llradecuadamer'lte las estrategias que aseguren la continuidad de los servicios informaticosen caso
de interrupción que no exceda las 24 horas seguidas.

d) Disponer de personal capacitado y comprometido para efectuar eficientemente las contingencias que
puedan generarse dentro de la Municipalidad Provincial de Coronel Portillo y sus sedes externas
descentralizadas.

ARTICULO 2°._ALCANCE

,.,~~\tlCIAlLlf
",," G 'c¿,

i1 ~
~R~u te Cla ~ ARTicUL03°.-DE LA FINALIDAD
% IIJ "ci6~~'¿ ,.y
". "Disponer de un plan que permita atender de manera ordenada y prevista situaciones que pongan en riesgo la

operatividad de los Sistemas Informaticos y de Redes en Municipalidad Provincial de Coronel Portillo, Estableciendo
procedimientos que eviten interrupciones en su operación

ARTICULO 4°._ DE LA BASE LEGAL

4.1 Ley N" 27972 - Ley Orgánica de Municipalidades
4.2 Resolución Ministerial N" 04-2016-PCM - que aprueba el uso obligatorio de la Nonna Técnica Peruana "NTP-

ISO/lEC 27001:2014 Tecnología de la Información, Técnicas de Seguridad. Sistema de Gestión de Seguridad
de la Información. Requisitos", en todas las entidades integrantes del Sistema Nacional de Informatica.
Quedando Derogada la Resolución Ministerial N" 129-2012-PCM.

4.3 Decreto Supremo N" 066-201'-PCM, que aprueba el" Plan de Desarrollo de la Sociedad de la Información
en el Perú - La Agencia Digital Peruana 2.0", y que en su Objetivo N °07 establece la necesidad de promover
una administración pública de calidad orientada a la población, y la necesidad de contar con una Estrategia
Nacional de Ciberseguridad, con el Objetivo de minimizar los riesgos en caso de sufrir algún tipo de incidente

MunicifHIlidad Provincial de C,"onei PorúlllJlGerencitl de Planeamimto Presupuesto y Racionalización/Sub Gerencia de
Racionalización



"DlRECTlV A QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMAClON EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

en los recursos informáticos del estado, así como, la disuasió~ del crimen cibemético, que se producen
mediante el uso de redes teleinformáticas, entre otros.

4.4 Resolución Ministerial W 246-2007-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana NTP-
ISOflEC 17799:2007 EDI tecnologías de la Información 2da. Edición en todas las entidades integrantes del
Sistema Nacional e de Gobierno Electrónico.

4.5 Resoluciól'l de Contraloria General W 32Q-2006-CG, que aprueba las 'Normas de Controllntemo", que son
de aplicación a las entidades del Sector Público,

4.6 Resolución de Aicaldia W 898-2012-MPCP, Del 01 De Agosto De 2012, que aprobó el Manual de
Organización y Funciones de la MPCP al Mo 2012.

4.7 Resolución de Alcaldia W 989-2012-MPCP, Nuevo Manual de Organización y Funciones - MOF de la
Municipalidad Provincial de Coronel Portillo - 2012.

TITULO 11

CAPiTULO I

DEL MARCO CONCEPTUAL,

ARTicULO 5°._MARCO CONCEPTUAL

El Plan de Contingencia informático es un documento que reúne conjunto de procedimientos alternativos para
facilitar el normal funciol'lamiento de las Tecnologias de Información y de Comunicaciones - TIC'S de ia
Municipalidad Provincial de Coronel Portillo, cuando algwlO de sus servicios se ha afectado negatrvamente por
causa de algún incidente interno o ex.lemo a la entidad.

Acciones a tener en cuenta:

.¡' Antes: Como un plan de respaldo o de prevención para mitigar los incídentes .

.¡' Durante: Como un plan de emergencia y/o ejecución al momento de presentarse un incidente .

.¡' Después: Como un pian de recuperación una vez superado el incidente, a fin de recuperar el estado

!:~~"",I"~~, El té""'oo .'",Id.:,:.m:: a:::: :::.:I~:C:O::toOdldO como la lotorrupelóod. las coodlel"os oormalosd.
'5 Ra n e. , .•a ;g operación en cualquier proceso informático dentro de la Municipalidad Provincial de Coronel Portillo.~ In",

~ t!''-'
• i"¡¡CAtl?I-'~ 5.1 Plan de Prevención.- Conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la presel'lcia

de un evento con el propósito de disminuir y mitigar la probabilidad de ocurrencia del mismo en los factores
identificados en el presente plan. El plan de prevención es la parte principal del Plan de Contingencia porque
permite aminorary atenuar la probabilidad de ocurrencia de un estado de contingencia.

Plan de Ejecución.- Conjunto detallado de acciones que se debe ejecutar cuando se presenta un incidente
de contingencia y que activa un mecanismo alterno que permitirá reemplazar a la actividad normal cuando
éste no se encuentra disponible, Las acciones descritas dentro del plan de ejecución deben ser completamente
claras y definidas de forma tal que sean de conocimiento y entendimiento inequlvoco del personal involucrado
en atender la contingencia. {VerAnexoA.Q1:FonnatodeOcurrencladeEvento}

5.3 Plan de Recuperación.- Conjunto de acciones que tienen por objetrvo restablecer oportunamente la
capacidad funcional de las operaciones, procesos y recursos del servicio que fueron afectados por algún
evento de contingencia.

5.4 Plan de Pruebas.- El Plan de Pruebas, será presentado a la Gerencia de Administración y Finanzas de la
Municipalidad Provincial de Coronel Portillo para su aprobación previa a su implementación. El resultado de
las pruebas efectuadas será presentado igualmente para su conformidad. Las pruebas relacionadas a este
plan, deberán ejecutarse semestralmente, el primero en el mes de junio y el último en el mes de diciembre

MUnicipalidad Provincial de COF"OMIPortilli¥Genncio de Pfaneamiellto Presupuesto y Rocionali;p.ciónlSub Gennéia de
Rocwnoli;p.ci6n



"DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INfORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

con el fin de evaluar la preparación de la organización ante la ocurrencia de un siniestro o evento para realizar
los ajustes necesarios.

CAPiTULO 11

DE LAS RESPONSABILIDADES Y DE LA METODOlOGIA DE ACCION

ARTIcULO 6°.- RESPONSABILIDADES

6.1 De la Gerencia Municipal.- Es el Órgano de dirección responsable de Planificar, organizar y dirigir las
actividades administrativas y prestación de los servicios públicos locales de la Municipalidad. en coordinadón
con las áreas funcionalmente responsables de estas actividades. Propone politicas de trabajo para la mejora
de las unidades orgánicas y desarrollo de los planes, programas y servicios municipales. así como dirige y
participa en la determinación y ejecución de los objetivos, estrategias politicas y metas institucionales para el
mejor desarrollo institucional.

6.2 De la Gerencia de Administración y Finanzas.- La Gerencia de Administración y Finanzas (GAF), es el
órgano de apoyo encargado de proporcionar el soporte en recursos humanos, económicos, financieros y
logisticos, suficientes y oportunos para el desarrollo de las actividades y proyectos de los órganos conformantes
de la municipalidad, dentro del marco de la legalidad que regulan dichos procesos, Está dirigido por un
profesional competente para su desempeño en la especialidad, empleado de confianza designado por el
Alcalde y depende jerárquica. funcional y administrativamente de la Gerencia Municipal,

6.3 De la Oficina de Tecnología de la Información.- la Oficina de Tecnologias de Información, es una unidad
orgánica, que liene como finalidad el manejo de la plataforma tecnológica y los recursos informálicos que
brindará integridad, confiabilidad y disponibilidad de la información. así como el desarrollo, implantación y
mantenimiento de los sistemas informáticos de acuerdo a los objetivos y metas institucionales; está dirigida por
un profesional competente para su desempeño en la especialidad, con categoria de Sub Gerente, directivo de
carrera o designado parel Alcalde con el cargo de director y depende jerárquicamente de la Gerencia Municipal.

ARTicULO 7°._ METODOlOGIA DE ACCION

la presente metodologia es el resultado de la experiencia práctica de la Municipalidad Provincial de Coronel Portillo
?:c en la implementación de planes de contingencia, mitigación de riesgos y seguridad, así como tambien en base a
% experiencias de otras instituciones, lo cual garantiza que el documento final sea necesariamente objetivo y práctico,

a ~ a fin de contar con una herramienta efectiva en caso de una contingencia real. Para elaborar el Plan de Contingencia
ción~ se seguirá una metodología que tiene las siguientes fases:

;>
CAlLfl\ _oS' 7.1 FASE 1 Organización del Plan de Contingencia

Uno de los aspectos que evidencia un carácter formal y serio en toda la entidad es que ésta se encuentre
siempre preparada para afrontar cualquier evento de contingencia o dificultades en general y que le permitan
poder superarlos por lo menos de manera transitoria mientras dure dicho evento.

Es necesario entonces que la definición de un Plani:le Contingencia informático deba hacerse de manera formal
y responsable de tal forma que involucre en mayor o menor medida a toda la entidad en el Plan de Prevención,
Ejecución y Recuperación, pero definiendo un grupo responsable para su elaboración, validación y
mantenimiento.

Por lo que se propone la siguiente organización segun la estructura siguiente:

Municipalidad Pro»incial de Coronel PtmilltY'GerencUl de Planeamiento Pre$upuesftJ y RacwnalizaciónlSub Gerencia de
RlU:ianalizacióll



"DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA y SEGURIDAD DE LA lNFORMACION EN LA MUNlCIPAUDAD
PROV!NClAL DE CORONEL PORTILLO"

Equipo de Trabajo

al líder del Plan, Gerente de Administración y Finanzas Dirigir el desarrollo integral del plan, asi como
verificar el cumplimiento de las actividades encargadas al Administrador del Plan y cada uno de los
responsables del Equipo de Trabajo

b) Administrador del Plan; Jefe de la Oficina de Tecnología de la Información

>/' Desarrollar el Plan de Trabajo establecido
>/' Asignar los responsables, así como las prioridades para el desarrollo de las tareas.
>/' Organizar el proyecto y orientar al equipo de trabajo.
>/' Establecer coordinaciones entre el Equipo de trabajo. el Líder del Proyecto y las demás Unidades

Orgánicas involucradas.
>/' Verificar y efectuar el seguimiento para que el proyecto sea expresado en documentos formales y

de fácil entendimiento.
o/' Identificar los problemas, desarrollar las soluciones y recomendar aquellas acciones específicas.
o/' Controlar el avance del proyecto.
o/' Informar al Líder del Proyecto, los avances y ocurrencias durante el cumpllmiel1to de las tareas de

los respol1sables.

.2 FASE 2 Identificación y Prlorización de Riesgos

e) Equipo de Trabajo; Soporte Informtitico de la Oficina de Tecnologla de la Información, Gerencia de
Seguridad Ciudadana y Transito Urbano, Otras áreas si el caso amerita.

o/' Ejecutar las acciol1es encargadas y especificadas en el cronograma o plan de !rabajo, cumpliendo
los plazos señalados a fil1de 110alterar el cumplimiento de las demás tareas.

o/' Comunicar oportunamente al Administrador del Plan, sobre los avances de las tareas asignadas, asi
como las dificultades el1contradas y la identificación de los riesgos.

o/' Identificar sobre aspectos operativos no contemplados el1el cronograma de actividades.
- Ejecutar las acciones correctivas del caso, coordinando su implementación con el Administrador del
Plan.

El riesgo es un suceso incierto que puede llegar a presentarse el1 un futuro dependiendo de variables externas
e internas. Aqul se cuantifica ul1aamenaza.

a) Análisis de Riesgo.- El análisis del riesgo se basa en la Infonnación generada en la fase de
identificación, que se convierte ahora en Infonnación para la loma de decisiones. En la fase del análisis,
se consideral1tres elemel1tos que permiten aproximar un valor objetivo de riesgo de la lista de riesgos
principales: la probabilidad, impacto y exposición del riesgo. Estos elementos permitirán al equipo de
trabajo categorizar los riesgos, lo que a su vez le permite dec'icar más tiempo y principalmente a la
administración de los riesgos más importal1tes.

Municipalidad Provincial d~ Coronrl PortiUolG~rencio de Pfaneamiellto Presupuestq y RacionalizPción/Sub Gerencia d~
Raci,malil/lción



"DIRECTIVA QUE NORMA EL PLAN DE CO:-ITINGENCIA y SEGURIDAD OE LA INFORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

b) Probabilidad del Riesgo.- Es la probabilidad de que una condición se produzca realmente. La
probabilidad del riesgo debe ser superior a cero. pues si no el riesgo no plantea una amenaza al servido.
Asimismo, la probabilidad debe ser inferior al 100% o el riesgo será una certeza; dicho de otro modo, es
un problema conocido. La probabilidad se puede entender !ambién como la posibilidad de la
consecuencia, porque si la condición se produce se supone que la probabilidad de la consecuencia será
del 100%.

e) Impacto del Rlesgo.- El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud de
una pérdida, causados por la consecuencia. Es una calificación aplicada al riesgo, para describir su
impacto en relación al grado de afectación del nivel de servicio normal. Cuanto mayor sea el número,
mayor es el impacto, Para nuestro caso, clasificaremos el impacto con una escala del 1 a 14,

d) Exposición al Riesgo.- la exposición al riesgo es el resul!ado de multiplicar la probabilidad por el
impacto. A veces un riesgo de alta probabilidad tiene un bajo impacto y se puede ignorar sin problemas,
otras veces un riesgo de alto impacto tiene una baja probabilidad, por lo que también se podría pensar
en ignorarlo, en cuyo caso habrá que considerar también la criticidad de dicho everllo. Los riesgos que
tienerl un alto nivel de probabilidad y de impacto son los que más necesidad tienen de administración,
pues sOrllos que producen los valores de exposición más elevados.

e) Definición de eventos controlables y no controlables,- Como parte de ia identificación de los riesgos,
estos deberl categorizarse en función a las acciorles de prevención que puederl estar en manos de la
MUrlicJpalidadProvirlcial de Coronel Portillo, o cuya ocurrerlcia no puede predecirse con antelación. Asl
tenemos que los eventos pueden ser:

./ Eventos Controlables: si al identificarlos podemos tomar acciones que eviten su ocurrencia o
minimicen el impacto en el servicio brindado .

./ Eventos No Controlables: cuando su ocurrencia es impredecible y únicamente podemos tomar
acciones que permitan minimizar el impacto en el servicio. Esta identificación se hará en la matriz
de riesgo que se explica a continuación.

f) Definición de la Matriz de Riesgo

La ocurrencia de un evento tiene una implicancia sobre las actividades operativas del servicio, en tal
sentido, resulta fundamental conocer el impacto del evento cuando éste se presenta, por lo que resuita
necesario cuantificar la misma, a efectos de ser muy objetivos en su análisis. El factor numérico asignado
es directamente proporcional y va en ascenso con respecto al impacto o gravedad que su ocurrencia
pueda generar sobre los dtferentes alcances del servicio y se clasificarán como se indica en el cuadro
N" 1.

CUADRO N" 1: CUADRO DE IMPACTOS

IMPACTO DESCRIPCION VALOR
Poco Impacto Perdida de información y/o equipamiento 1

fútil.
Moderado Imoacto Pérdida de Información sensible. 2
Atto Impacto Retraso o Interrupción. 3
Gran Impacto Información critica, daño serio, 4

CUADRO N 2: CUADRO DE PROBABILIDAD DE OCURRENCIA

1~P~R~O~BA~B~IL~ID~A~D~D~E~OC~U~R~R~E~NC~l~~~~DE~S~C~R~'P~CI~O~N===~~Frecuente Incidentes re elidas
Probable Incidentes aislados
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Ocasional
Remoto

Sucede al una vez
1m robable ue suceda

Asimismo, la probabilidad de ocurrencia de un evento resulta de gran importancia para determinar qué tan
posible es que dicho evento se presente en la realidad. La determinación de esta probabilidad se obtendrá
de la estadistica recogida de los eventos que se hayan presentado a lo largo de la administración del
servicio en la entidad, así como la información obtenida de otros planes de contingencia para servicios
similares.

Exposición = Impacto X Probabilidad

CUADRO N" 3: EXPOSICIÓN AL RIESGO

POCO MODERADO ALTO GRAN
FRECUENTE
PROBABLE
OCASIONAL
REMOTO

Finalmente, después de haber ponderado y validado objetrvamente las probabilidades de ocurrencia y los
impactos asociados, se establecerán las políticas que se han de considerar para determinar cuáles son
aquellos eventos que formarán parte del Plan de Contingencia, como sigue:

,¡' Todo evento cuya calificación sea de "Gran Impacto", será considerado de forma obligatoria dentro
del Plan de Contingencia.

,¡' Todo evento cuya exposición al riesgo sea mayor o igual a 0.15, será también considerado en el
Plan de Contingencia. Ver Cuadra N° 04.

Por lo expuesto, se elaborará la "Matriz de Riesgo de Contingencia" en la cual se tomará en cuenta todos
los eventos susceptibles de entrar en contingencia, indicando su ponderación y categorizacfón
(controlable/no controlable) para la elaboración del Plan de Contingencia. Asimismo, se utilizarán los
siguientes tópicos como una forma de agrupar a dichos eventos:

'" Contingencias relacionadas a Siniestros.
'" Contingencias relacionadas a los Sistemas de Información.
'" Contingencias relacionadas a los Recursos Humanos.
'" Contingencias relacionadas a la Seguridad Física

FASE 3 Definición de Eventos susceptibles de contingencias

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio informático, en tal
sentido, resulta de vital importancia considerar todos los elementos susceptibles de provocar eventos que
conlleven a activar la contingencia. Los principales elementos, que serán considerados para su evaluación
son:

al Hardware
'" Servidores Estaciones de trabajo (PC's y Equipos Portátiles).
'" Impresoras, fotocopiadoras y Scanner.
'" lectoras de códigos de barras.
,¡' Equipos de Radiofrecuencia Equipos de Radioenlaces (WIFI).
,¡' Equipos Multimedia.

b) Software
,¡' Software de Bases de Datos (Sal Server).
,¡' Sistemas software implantados en la Municipalidad Provincial de Coronel Portillo.
,¡' Software Base (Sistemas operativos y Ofimática).
'" Software antimalware corporativo para Servidores y Estaciones de Trabajo.

el Comunicaciones
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.¡' Equipos de Conmutación Switch.
,¡' Equipos Router y LAN .
.¡' Equipos de Radiocomunicación de Estándar TETRA .
.¡' Equipos con Medios Guiados (Cableado Estructurado) Equipos con medio No Guiados

(Radioenlaces).

d) Información sobre Sistemas Informáticos
,¡' Base de Dalos utilizados por los Sistemas Informáticos.
,¡' Respaldo de información generada con software Base y de Ofimática .
.¡' Respaldo de los Sistemas software implantados en la Municipalidad Provincial de Coronel Portillo .
.¡' Respaldo de Bases de Dalos.
,¡' Respaldos de información y configuración de Servidores.

e) Equipos de Autonomía y Otros
,¡' Grupo Electrógeno.
,¡' Sistema de Protección Ininterrumpida (UPS).
,¡' Aire Acondicionado,

f) Infraestructura Física
,¡' Palacio Municipal.
,¡' Sedes Descentralizadas.

g) Operativos
.¡' Suministros Informáticos.

h) Servicios Públicos
,¡' Suministro de Energia Eléctrica.
,¡' Servicio de Telefonía Fija e Internet.

i) Recursos Humanos
.¡' Disponibilidad de Personal de Dirección (Gerentes, Sub Gerentes y Jefes de Area) Disponibilidad

de Personal Operativo {Administrativos}.

7.4 Elaboración del Plan de Contingencias

Una de las fases importantes dei Plan de Contingencia es la documentación y revisión de la información que
se plasmará en una guia practica y de claro entendimiento por el personal de la Municipaiidad Provincial de
Coronel Portillo. Es por ello, que una fase importante de la metodología considera un formato estandar de
registro de lodos los eventos definidos que forman parte del plan, asi se tendrá finalmente un entregabie
acorde con los requerimientos y politicas definidas para tal fin,

El contenido de los eventos considerados en el Plan de Contingencia es:

Formato de Registro del Plan de Contingencia

Para una iectura fácil y rápida del Plan de Contingencia, se ha diseñado un formato, Ver Anexo A-02: "Formato
Registro Plan de Contingencia", el mismo que describimos a continuación y que se compone de las siguientes
partes:

Encabezado
El formato tiene un encabezado, cuyo contenido se presenta como sigue:
Elaborado: En lodos los casos se indica "MPCP".
Código del Formato: FPC • XX (ver matriz de riesgo de Contingencia), FPC (Formato Plan de
Contingencia).

Nombre del evento: Claro y de facil entendimiento,

Cuerpo Principal
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En el cual se desarrollará cada uno de los eventos que formarán parte del Plan de Contingencia y se describe
el contenido que deberá ir en cada campo.

7.5 Definici6ny Ejecuci6n del Plan de Pruebas

Considerado que una evento de contingencia extrema puede presentarse en cualquier momento, y por ende
convertirse en un problema prioritario de atender si éste se produjera en el horario de oficina que pueda resultar
impactante durante las actividades propias de la Municipalidad Provincial de Coronel Portillo; es que se hace
necesario definir de manera específica todas las acciones necesarias para asegurar que, en caso real de
contingencia y tener un conjunto de prestaciones y funcionalidades mínimas que permitan posteriormente
ejecutar el plan de recuperación de manera rápida y segura.
En este sentido, la garantía del "éxito" del Plan de Contingencia se basa en una validación y certificación
anticipada del mismo, en cada uno de sus procesos.

al Alcance y objetivos

Dado que la mayor parte de los planes de contingencia están orientados a temas de Siniestros, Seguridad
y Recursos Humanos, cuyas situaciones son imposibles de reproducir en la vida real (Ej. terremotos,
accidentes, problemas logisticos, etc.), es que el plan de pruebas estará enfocado principalmente a simular
siluaciones de contingencia en caso de incidencias producidas sobre equipos, información y procesos,
manejados en siluaciones reales y cuyos respaldos si pueden ser empleados y replicados en una
hipotética siluación de contingencia. En esle conlexto previo, podemos precisar los siguientes objetivos a
alcanzar en la realización de las pruebas:

.,/ Programar la prueba y validación de lodas las actividades que se llevarán a cabo como parte del
Plan de Ejecución del Plan de Contingencia respecto a una posible interrupción de los procesos
identificados como críticos que pudieran afectar los servicios de la Municipalidad Provincial de
Coronel Portillo .

.,/ Identificar por medio de la prueba, las posibles causas que puedan atentar contra su normal
ejecución y las medidas correctivas a aplicar para subsanar los errores o deficiencias que se deriven
de ella (retroalimentación del plan),

.,/ Delerminar los roles yfunciones que cumplirán los responsables en la prueba, los mismos que serán
los asignados para su ejecución en caso de una siluación real de contingencia.

Con el fin de garanlizar la ejecución integral de la prueba, se diseñará un conjunto de casos de pruebas
funcionales, que serán ejecutados por un grupo determinado de usuarios de las drferentes unidades
orgánicas de la Municip.alidad Provincial de Coronel Portillo, los cuales probarán, verificarán y observarán
cualquier incidencia que se origine durante dicha prueba, a fin de relroalimenlar cualquier acción qüe
pueda corregir el plan.

La información que se desarrollará como parte del Plan de Pruebas, tiene la siguiente estructura:

.,/ Objetivos de la Prueba del Plan de Contingencia
Definición de Objetivos .

.,/ Alcances
Áreas Afectadas.
Personal Involucrado .

.,/ Descripción de la Prueba a Efectuarse
Evaluación de un escenario de emergencia.
Medios disponibles para operar.
Fechas y horas .

.,/ Resultados Esperados de las Pruebas
Relación de posibles acciones.

b) Validación y Registro de Pruebas

Todas las actividades generales que forman parte de la prueba, deberán validarse, registrarse (incluyendo
observaciones) y firmarse por todos los responsables que participaron en cada una de ellas, a fin de dar
fe a su ejecución y certificación. En el Anexo A-03 "Control y Certrticación de Pruebas de Contingencia"

Municipalidad Provincial de Coronel PurlillolGerenda de Planeam;ento Presupuesto y R(ldonaliZJldónlSub Gerencia de
RncionoliZJlci6n



"DIRECTN A QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPAUDAD
PROVINCIAL DE CORONEL PORTILLO"

se muestra el formato que se usaré para la validación y registro de dichas pruebas, asi como el detalle de
la información que deberé ser ingresada en cada campo.

TITULO 111

CAPITULO I

DEL DESARROllO DE FASES, ACTIVIDADES, ESTRATEGIAS,
PROGRAMAS Y POlíTICAS

ARTICULO 8°._ DEL DESARROllO DE FASES

Como parte del presente capitulo, la Oficina de Tecnologias de la Información, plantea el desarrollo de algunos
procesos, utilizando la metodología expuesta anterior. Este desarrollo incluirá las siguientes fases de la metodokJgía:

8.1 Identificación Priorización de Riesgos
El cuadro ~ 4 muestra la matriz de Riesgo de Contingencia ponderado, de acuerdo a los valores de riesgo
e impacto en los procesos, usando el conocimiento y la experiencia en Gestión Informática y de Sistemas de
Información:

CUADRO N° 04: MATRIZ DE RIESGO DE CONTINGENCIA

Orden Descripción de Probabilidad

Sub Factor: Riesgos relacionados a Siniestros
INFRAESTRUCTURA

1 Incendio 0.0.4 4 0.16
2 Sismo 0.1 3 0.3

Inundación desperiecto de los servicios
3 sanitarios 0.02 2 0.04
4 Inundación por Lluvias torrenciales 0.1 2 0.2

SERVIClOSPUBLlCOS
5 Interrupción de energía eléctrica 0.1 2 0.2
6 Falta de suministro de agua 0.02 1 0.02
7 Interrupción del servicio de telefonía 0.1 1 0.02

EQUIPO
8 Falla del grupo electrógeno 0.02 3 0.06 (

Sub Factor: Rie os relacionados a Sistemas de InformaciÓn
INFORMACION

9 Extravío de documentos 0.03 2 0.06 (

10 Sustracción o robo de información 0.03 4 0.12 (

SOFTWARE
Infección de equipos de cómputo por

11 viru 0.05 4 0.20
12 Perdida de los sistemas centrales 0.05 4 0.20
13 Perdida del servicio de correo 0.10 2 0.20
14 Falla del Motorde la Base de Dato 0.04 4 0.16
15 Falla del5lstema Operativo 0.04 4 0.16

COMUNICACIONES
Fallas en la red de comunicaciones

16 interna
HARDWARE

17 Fallas de equipos ersonales 0.03 2 0.06 (
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IRECURSOSOPERATIVOS Y LOGISTICOS
181Falla de equipos I 0.01 1 0.01 C

Subfactor: Riesgos relacionados a Recursos Huma
Ausencia imprevista del personal de

19 soporte informático 0.05 • 0.20 C
Ausencia de personal directivo para la
toma de decisiones ante circunstancias

20 de riesl!"o informático 0.05 • 0.20 C
Falta de conocimientos del personal
para el resguardo de la información de

21 las Bases de Datos 0.02 • 0.08 C
Sub Factor: Plan de Segundad Flsica

INFRAESTRUCTURA
Sustracción de equipos y software

22 diversos 0.03 3 0.09 C
23 Sabota'e 0.01 3 0.09 NC
2. Vandalismo 0.01 3 0.09 NC

El color rojo de lo alerta identifico que el evento es de gran impacto en el servicio por lo tanto debe ser
controlado obligatoriamente.

En la columna CATEGORíA por cada evento, se considera la identificación de aquellos eventos Controlables
(C), y No Controlables (NCj.

En los cuadros N° 5 Y N° 6 se resumen los eventos según la categorización de eventos controlables y no
controlables:

CUADRO N° 5: EVENTOS CONTROLABLES

ORDEN EVENTOS
CUADRO N°.4 CONTROLABLES

1 Incendio
3 Inundación or"des erfecto de servicios sanitarios
5 Interru ción de ene ía eléctrica
6 Falta de suministro de alJua
8 Falta de grupo electrógeno
9 extravio de documentos
10 Sustracción o robo de información

11 Infección de e ui os de cóm uto r virus
12 Perdida de los sistemas centrales
13 Perdida del servicio de correo
14 Fallo del motor de la Base de Datos
15 Falla del sistema o erativo
16 Fallas en red de comunicaciones interna
17 Fallas de equipos personales

..

18 Falla de e ui os mu~imedia, im resoras, scanner otros
19 Ausencia imorevista del oersonal de sooorte informático
20 Ausencia de personal directivo para la toma de decisiones ante circunstancias de

nesao informático
21 Sustracción de ecIUiDOSv software diversos
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CUADRON° 6: EVENTOSNOCONTROLABLES

ORDEN EVENTOS
CUADROW6 NO CONTROLABLES

2 Sismo
4 Inundaciónpor Lluvias torrencia!es
7 lnterru ión del servicio de telefonia
21 Falta de conocimientosdel personal para el resguardode la información de las

Basesde Datos
23 SabotaieVandalismo
24 Vandalismo

8.2 Definición de Eventos susceptibles de Contingencia

Unavez identificados los eventos de contingencia,presentamosel cuadro N" 7 "Elementosvs. Subfactores".
donde se muestra la relaciónexistente entre los elementosmínimosdefinidos por la Oficina de Tecnologia de
la Información, haciendo una referencia de todos los Planes de Contingencia relacionados al mismo e
indicando a que subfactordesarrolladopertenecen.

CUADRO N° 7: ELEMENTOSVS. SUBFACTORESA DESARROLLAR

ELEMENTO

HARDWARE

PLAN DE CONTIGENCIADESARROLLADO
L~~D¡GO.....-A!:cÁNéE- =r SUaFACTOR

Sistemasde Información

Sistemasde Información

COMUNICACIONES

COMUNICACIONES

: HARDWARE

FPC-16

FPC-16

! FPC-17

""'''''''''''.,,-- "'''''TF'PC-Ó¡--'TiÑFRAESTRuC'rúRA Isú1'i;;'stros - "'''''".,,''.""'-- ..
~FPC"()5 . SERVICIOS PUBl_IC_O_S .LS!~I-eS~--- ------ --- ....

~:~~: I ~~~:~CION --- - j ~:::::~ss de Inf¿r~~~¡Ó-o-- ",,,,,,..,,,,,,,1

I FPC-11 I SOFTWARE l,,~~temasde Inform-'-c'-óo----
FPC-12 ISOFTWARE i Sistemasde Información
FPC-14 SOFTWARE ISistemas de Información
FPC-15__ SO,~,~~,~E___ ISistemas~e Información
FPC-23 INFRAESTRUCTURA SeguridadFisica
FPC-05__ S_ER_V_IC_'O_S_P_Ú_B_L1_C_O_S__ 1 Siniestros
FPC-10 I INFORMACION Sistemas de Información -----J
~PC-11 SOFTWARE Sistemasde Información -----J
FPC-17 HARDWARE Sistemas de Información

--------
FPC.22 iNFRAESTRUCTURA SeguridadFísica

'" """"" "I"F~~,:?~ ;",INFRAESTRUC~~RA Seguridad_~ís~'c~,~::--::::::::::_
FPC-18 OPERATIVOSy lOGISTICOS RecursoOperativosy logistica

Estacionesde Trabajo
(PCy Equipos
Portables)

Equipos de
Radiofrecuencia

Equipos de
Radioenlaces (WiFi)

Impresoras,
Fotocopiadorasy
Scanner, Lectorade
Código de Barra

SERVIDORES
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OPERATIVOSY LOGISTiCOS Sistemasde Información

ELEMENTO
"""_"_, , '"'""'.,_",_,~,ºD_'G_O__

EquiposMultimedia I FPC-18
I

PLAN DE CONTIGENCIA DESARROLLADO
:} ALCAilCE _""""",,,,__ S_U_B~~,~TOR__ .

SOFTWARE
Sistemasde InformaciónSOFTWARESoftwarede Basesde FPC-12

Datos(MS-
SQLSERVER200) FPC-14 i SOFTWARE Sistemasde Información

-- -------rFP-C-G9--- INFORMACIOÑ---- Sistemasde Informadón

SistemasSoftware [FPc-10-----"-TNFOR~~JON ---=.,__ ~,i~~,E:!,~~~,,~~~formaci~~
Implantadosen la I FPC-11 ISOFTWARE Sistemasde Información
MPCP FPC-15 ~ SOFTWARE Sistemasde Información

"F'PC'~'1"i¡"'" ICOMu¡;i'i'cA~i'ÓN'E's""'- Sistemasde Informació-n----"""

SoftwareBase FPC-11: SOFTWARE Sislem~ de Información
(SistemasOperativos I FPC-15 i SOFTWARE Sistemasde Información

V ~~~tica_) ~~~c-¡=;~~iC~S - ~:-::~::-=~:':::':~--"""
SoftwareAntimamare ! FPC-12 I SOFTWARE I Sistemasde Información
paraServidoresy FPC-14' SOFTWARE Sistemasde Información
Estacionesde Trabajo FPC-15 SOFTWARE Sistemasde Información

FPC-17 HARDWARE Sistemasde Información

1COMUNICACIONES J_ .'_ ___ ..__ ...

I Equipode FP-C---'6--~COMUNICAC-'Ó-N---- Sistemasde Información "''''''''-l
ConmutaciónSWITCH

EquipoRouterLAN I FPC-16 COMUNICACiÓN ISistemasde Información

Sistemasde Información

SI,'em" de Infonn"'::----I

Sistemasde InformaciónCOMUNICACiÓN

COMUNICACiÓN

,

! COMUNICACiÓN
Equipode
Radiocomunicaciónde FPC-16
Est<'lndarTETRA

Enlacespor MediosNo
Guiados FPC-16
(Radioenlaces)

Enlacespor Medios
Guiados(Cableado I FPC.16
Estructurado)

INFORMACION SOBRE SISTEMAS INFORMATICOS
_ ..-- FPC.11 ISOFTWARE------T:CSI~s1~em-a-'-d~e~ln~f~onn-"~lo~.n----'

Basede Datos I"-.::..:-'---t=-'-==--------¡.=, --"-"""---1
utilizadospor los I _ I
SistemasInform<'lticos I FPC.14 i SOFTWARE Sistemasde Información

===~~hpC-11 I ~OFTWARE Sistemasde Información -1
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......~º~IOOI

Sistemasde Informaciól'lSOFTWARE

SOFTWARE Sistemas de Información
-- --,._-~--------

SOFTWARE Sistemasde Información

PLAN ÓE CONT1GENCIA DESARROLLADO
ALCANCE '''..'" i SUBFACTOR.. -. ---f- ---.--

SOFTWARE Sistemasde InformaciónFPC-14

ELEMENTO

; FPC-1S
---r---

FPC-11
Respaldode los r-".-
Sistemas Informáticos '
de la MPCP ¡FPC-14

:

Respaldode
InformaciónGenerada
con SoftwareBase y
ofimática

Siniestros

Siniestros

Sistemasde Información

Siniestros

Siniestros
Siniestros
SeQuridadFisica
SeQuridadFísica

---- .
____ ~iniE'!stros -- i

Siniestros................_. - ............._..-1'
SenuridadFísica

I Segurid'!.d~ísica_, _ ",_-1

SOFTWARE

Sedes
Descentralizadasde la
MPCP

"'''''''''''''''''''''''''''.-'---'"-""''''¡'''F'p'c~1 SOFTWARE ""''''''''''''''''''''''''---,- fg¡~¡~';;;~';"d~"I~formación

Respaldode Bases de FPC-14 TSOFTWARE -- Sistemasde Información
Datos """"""-" ""'._- ,,-"'''''''''''''''''''''''''-"'''''-- , """"'"-,-_

FPC-1S SOFTWARE Sistemasde Información
Respaldosde ! FPC-11 SOFTWA-RE- r Sist~masde Información _
Informacióny i
Configuraciónde IFPC-14
Servidores 1
--

::;~,::g:;:ONT::;::RO~EOUI~~....
Sistemad.eProtección IFPC..QS SERVICIOSPÚBLICOS
Interrumpida I I

IAire Aco~diciona~o I FPC..QS__ ! ~ERVICI~S PÜBLlC~~_

I=.~:::::::::~::;-
I FPC-23 INFRAESTRUCTURA

___ ~___ 1 FPC-2~___ INFRAESTRUCTURA

! FPC..Q3 INFRAESTRUCTURA
. -- -

FPC-04:"""",_l.!~FRAES:rRUCTURA
FPC-23 : INFRAESTRUCTURA
FPC-24 i INFRAESTRUCTURA

"'"i

Siniestros

Siniestros
"'''''''' "'"'' ---,-----

SERVICIOSPÚBLICOS

ISERVICIOS PÚBLICOS
I

Disponibilidadde
Personal de o erativo

SERVICIOS PÚBLICOS

Suministrode Energia I FPC..QS
Eléctrica
Servicio de Telefonia FPC..Q7
,.c.ij~",~",I,~,t~met, ""_
RECURSOS HUMANOS

! FPC-20 j RECURSOSHUMANOS RecursoHumanos
- FPC-21 IRECURSOSHUMANOS ! RecursoHumanos

::~~~:--\",~:~~:~:UH~~=~;""""""""""""""'f"~~:~::~~~~::'~"""""""":"""""""--""!
FPC-~,~""""""""";,,,ª()FTWARE IRecursoHUI!!~l:noS
FPC-23 IINFRAESTRUCTURA Sistemas de Información

Disponibilidadde
Personalde DirecciónI .
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8.3 Elaboración del Plan de Contingencia

Una vez identifICados los eventos de contingencia y los elementos considerados afectados o causantes de los
mIsmos, pasamos a desarronar los Planes de Contingencia agrupados por los Subfactores.

A manera de resumen, presentamos un lkrjo general que explica la forma de responder ante la ocurrencia de
un evento de contingencia:

OCURRENCIA DE UN EVENTO. .
.

INFORMAR Al ADMINISTRADOR DEL PLAN

COORDINAR CON El EQUIPO DE TRABAJO

INICIAR El PLAN DE EJECUCION .

I
INICIAR El PLAN DE RECUPERACION

INFOMRE FINAL AlADMIINISTRADOR DEl PLAN

El ClJadro siguiente muestra los dalas de los funcionarios responsables de cada evento de contingencia
Identifrcado, sin embargo, si el caso lo amerita se lrtm incluyendo nuevos responsables que formen parte del
plan de contingencia desarrollado:

CUADRO N~.8: FUNCIONARIOS RESPONSABLES PARA EVENTOS DE CONTINGENCIAS

OESCRIPCJON DEl RESPONSABLES
CODIGO EVENTO DE TITULARES o SUS TELEFONOS y CORREOS El£CTRÓNICOS

CONTlNGENOA REPRESENTANTES
Subfactor: SINIESTROS
FPC.()1 IncendIo Gerente d, Anexo GAF: 112

AdmInistración V Celular Gerente GAF: 989583471
Finanzas, Sub Gerencia Correo electrónico GAF:
de Defensa Ovil. gaf@m\lnlcportlllo.sob.pe

Anexo Defensa Ovil:
CeluJar Sub Gerente: 961619443
COl'"reo electrónico SGOC:
u" rrf.mm nI •••.•r 1II oob.""

FPC'()Z SIsmo Gerente d, Anexo GAF: 112
Adminlstradón V Celular Gerente GAF: 989S83471
Finanzas, Sub Gerenda Correo electrónico GAF:
de Defensa Ovil. gaf@munlcportlll9.gob.pe

Anexo Defensa CMI:
Celular Sub Gerente: 961619443
Correo electrónico SGOC:
~l!'~lSJmunicOtlrtl11o.l!'ob.rlP

/oIu,,/t:Ipa/idlItlProoi"naJ «COrf",d PDrtillDlGnr"d"«PÚJ_kfJID Prnupunto 1 Rlfno"tlIh"dónlSub Ge•.••ndlf •
R"c/o"tlIl:pc/ó"
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DESOlIPClON DEL RESPONSABLES -- - - - - --
CODlGO EVENTODE TITULARESO SUS TELEFONOSy CORREOS ElECTRÓNICOS

CONTINGENOA REPRESENTANTES
FPC.()3 Inundación por Gerente d, AnexoGAF: 112

desperfecto de Admlnlstrac.lón y Celutar Gerente GAF: 989583471
suministros Finanzas, Sub Gerer'ICia Correo electrónico GAF;
sanitarios de Defensa OvIl, Oficina gaf@m\loleoonillo.gob,p!!

d, Tecnologfa d, 1, Anexo Defensa CIVil:
Información. celular Sub Gerente: 961619443

Correo electrónico SGOC:
sggrd (lI?mynlcportIIlO.gob.pe. Anexo OfICina de Tecnologias de
Información: 134- Celular Jefe de Oficina: 961S80902
Correo electrónico Oll:
otl@municporlillo.gob.pe

FPC-()4 Inundación por Gerente d, Anexo GAF: 112
Uuvlas torrenclales Administración y celular Gerente GAF: 989583471

Finanzas, Sub GerencIa Correo electrónico GAF:
de Defensa Civil, Oficina gaftilmunlcoortiIlÓ.gob.pe •
d, Tecnolog(a d, 1, Anexo Defensa Ovil:
Información. Celular Sub Gerente: 961619443

Correo electrónico SGOC:
sggrd@municp9rtillo.gob.pe
Anexo OficIna de Tecnologlas de la
Información: 134
Celular Jefe de Oficina: 961580902
Correo electrónico OTl:
ot1(fi?municportl1lO,gob.pe

FPC-oS Interrupción energla Gerente Administración Anexo GAF: 112
de eléctrica Finanzas, Sub Gerencia Celular Gerente GAF: 989583471

de logística. c~~ electrónico GAF:
gaf@munlcoortnJo.gob.pe. Anexo Sub Gerencia de logística: 116.
Celular Sub Gerente: 981156770
Correo electrónico 5Gl:
~"In"istICilffilmunlcnnrli'lo.""b,,,,,

FPC-06 Falta de suministro Gerente d, Anexo GAF: 112
de Agua Administración y Celular Gerente GAF: 989583471

Finanzas, Sub Gerencia Correo electrónlcoGAF:
de loglstlca. gaf(fi?muniCll9rtll!o.gob.pe

Anexo Sub Gerencia de loglstlca: 116
Celular Sub Gerente: 981156770
Correo electrónico SGL:
smO"isticaffilm nlcnnrtll1o."ob.""

FPC-07 Interrupdón del Gerente d, Anexo GAF: 112
servicio de teleron!a Admlnlstraclón y Celular Gerente GAF: 989583471

Finanzas, Sub Gerencia Correo electrónico GAF:
de loglS1lca. gaf¡!!lmunlcportlllO.gob. pe

Anexo Sub Gerencia de logístIca: 116

• Celular Sub Gerente: 981156770
Correo electrónico SGl:, o lsticaolllmun' anillo. b.

FPC..Q8 Falla de Grupo Gerente d, Anexo GAF: 112
Electrógeno Administración y Celular Gerente GAF: 989583471

Finanzas, Sub Gerencia Corroo electrónico GAF:
de logístIca. gaf@munlcP9rtlllo.gob. pe

Anexo Sub Gerencia de loglstlca: 116
Celular Sub Gerente: 981156770
Correo electrónico SGl.:

MUl'l/ripoJldotlProrll'lcúd d~Ctw(lI'ldPDnit1rYG~"MdlJd" Pial'lNm/tl'ltD~upumD y RDdtllla/i:DdlmlSub (k¡yndlJ lit
R.,rn,n"U:JId611

• •

•

•

•
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DESCRIPCIÓNDEl RESPONSABLES - - - -
CODIGO EVENTODE mULARES o SUS TELEFONOSy CORREOSELECTRÓNICOS

CONTINGENOA REPRESENTANTES
s lo sllca munlc nlllo. ob. /!

Subfactor: SISTEMAS DE INFORMAClON

FPC""" Extravfo de Gerente d. Ane~o GAF: 112
Información Administración, Jefe de celular Gerente GAF: 989583471

"
Oficina d. Correo electrónico GAF:

Tecnologías d.
"

gaf@munlg>ortlllo.gob. pe
Información Ane~o Oficina de Tecnologlas de la

Información: 134
Celular Jefe de Oficina: 961580902
I otifl\)munlcoortillO.l!ob. Pe

FPC.I0 Sustracción o robo Gerente d. Anel(o GAF: 112
de Información Administración, Jefe de Celular Gerente GAF: 989583471

la Oficina de Tecnologla Correo electrónico GAF:
de la Información gaf¡mmunlcoor1i1!o.gob.oe

Anel(OOficina de Tecnologlas de la
Información: 134
Celular Jefe de Oficina: 961580902
Correo electrónico Ol!: .
ntllllm nlcnnr 111' .••ob .•••••

Fpc.11 Infección de equipos Jefe de la OfJctna de Anexo Oficina de Tecnologías de la
de cómputo por Tttnologías de la Información: 134
virus Información Celular Jefe de Oficina: 961580902

Correo electrónico OTI:
OI¡~munlcDOrtltro.l!ob. De

FPC-12 Perdida de los Gerente MunIcipal, Anexo Gerencia Municipal: 126
sIstemas centrales Gerente d. Celular Gerente MunicIpal: 945050143

Administración , C,,,., electrónlcoGM:
FInanzas, Jol. d. edwin.lcl1otilrnunicoortilro,ljOb.oe
Tecnologías d. 1, Anexo GAF: 112
Información. Celular Gerente GAF: 989583471

Correo electrónIco GAF:
ufll!lmunicDQrlilto.gob, pe
Ane~o Oficina de Tecnologlas de la
Información: 134
celular Jefe de Oficina: 961580902
Correo electrónico OTl:
otl!l!bmuni~nn, tlllo.onb.n(':

Fpc.13 Perdida del servido Jefe de la Oficina d, Anexo Oficina de Tecnologlas de la
de Correo Tecnologías d. ¡, Información: 134

Información celular Jefe de Oficina: 961580902
Correo electrónico OTI:
'llII'lm ni 111. b.

FPC-14 Falla del Motor de la Jefe de la Oficina d. Anexo OficIna de Tecnologfas de la
Base de Datos Tecnolog(as d. • Información: 134

Información Celular Jefe de Oficina: 961S80902
Correo electrónico On:
I Dlifl\);"unlcoortillo.l!Db.!le

FPC-15 Falla del SIstema Jefe de la Ofielna d. Anexo Oficina de Tecnologías de la
Operativo Tttnologlas d. 1, Información: 134

Información celutar Jefe de Oficina: 961580902
Correo electrónIco 0Tl:
lloftlmunic ,rtlll . ob.

FPC.16 Fallas en la Red de Jefe de la OfICina de Anexo OfICina de Tecnoklgías de la
TKnologlas de la , Información: 134

Comunicaciones Información celular Jefe de Oficina: 961580902
Interna Co"" electrónIco on:

otloftlmunlcnnrtillo."ob.""

MUllidptrlidlltl ProtrlncUdu Corolld porrinlJlGornrl.'¡~ PlIJ_mi~m" PrTsIlPllffllJy RlJd"lltdi:¡fd6n!SllbGcvIrln tI~
RtzrlollIJliZlld61l



HDlRECTIVA QUE NORMA EL PLA.'l' DE CONTING~CIA y SEGURIDAD DE LA INFORMACIO:-l EN LA MUNICiPALIDAD
PROVINCIAL DE CORONEL PORTIUOH

DESCRIPCIONDEL RESPON5ABl£S -
CODIGO EVENTODE mULARES o 5US TELEFON05 y CORREOSElECTRÓNICOS

I CONTINGENOA REPRESENTANTU
Fpc.17 Fallas de Equipos Jefe de la Oficina de Anexo Oft(:ina de Tecnologlas de la

Personales Tecnologlas de la Información: 134
Información Celular Jefe de Oficina: 961580902

Correo electrónico OTI:
o;ito-;"unicnortillo.Mb._

FPC.18 Fallas de Equipos Jefe de la Oficina de Anexo Ofldna de Tecnol08raS de la
MultImedia, Tecnologlas de la Información: 134
Impresoras, scanner InformacIón Celular Jefe de Oficina: 961580902
y otros. Correo electrónico OTI:

'i.nm ni ••..•1It 'o,.
Subfllctor: RECURSOSHUMANOS
Fpc.19 Ausencia imprevista Gerencia d, Anexo GAF: 112

d,' AdmInIstración , Celular Gerente GAF: 989583471
personal de soporte Finanzas, J,~ d,

"
Correo electrónico GAF:

Informático Oficina Tecnologlas d, g3f@municR9!V~o.g9b. pe
la Información. Anexo Oficina de Tecnologías de la

Información: 134
Celular Jefe de Oficina: 961580902
Correo electrónico On:
IDl~MDOrtlt!O II:Oh.De

FPC-20 Atr5enda del Ger"encia Municipal, Anexo Gerencia Municipal: 126
personal Gerencia d, celular Gerente MunIcipal: 961638403
directivo para la AdminIstración , Correo electrónico GM:
toma Rnanzas, Jo~ d,

"
edwln,teJlq(Slmumepo!11110.gob.oe

de decisiones ante Oficina d, Tecnologra Anexo GAF: 112
circunstancias de de la Información. celular Gerente GAF: 945050143
riesgo InformátIco Correo electrónico GAF:

gi'lfSlmunISpoaill;l.8ob.pe
Anexo Oficina de Tecnologllls de
Información: 134
celular Jefe de Ofidna: 9615g0902
Correo electró~~ OTl:
nti'filmun 1, ••••h .•.•••

FPC-21 Falta de Gerenda d, Anexo GAF: 112
conoclmlentos AdmInistración , Celular Gerente GM: 989583471
del personal para el Finanzas, Jefe d,

"
Correo electrónico GM:

resguardo de la Oficina de Tecnologlas gllfSlmunicponiIIQ.80b.p'
Información de las de la Información. Anexo OfICina de Tecnologras de
Bases de Datos Información: 134

Celular Jefe de Oficina: 961580902
Correo electrónico OTl:

; .,
Subfllctor: SEGURIDAD aUDADANA
fPC-22 Sustracción de Gerencia d, Anexo GAf: 112

equipos AdminIstración , celular Gerente GAF: 989583471
y software diverso FInanzas, ".. d,

"
Correo electrónico GAF:

Ofidna d, T«nologla gaf@lmunic!!9!tillo,gob.oe
d, ,. Información,
Oflcina d, Control
Interno.

FPC.23 sabotaje Gerenda d, Anexo GAf: 112
AdminIstración , Celular Gerente GAF: 989583471
Finanzas, Gerencta de CM<", electrónIco GAF:
seguridad Ciudadana y gaf@municoortillo.gob,pe
Transporte Urbano. Teléfono Gerenda de Seguridad audadana:

Celular Gerente de Seguridad
audadana: 964512913
Correo electrónico GSCylU:

i da"'llnll,o!}m nie r ilto. ob.

Mu"fripalitttltl Prol'iMIDIü C_"ri PortiU~"dfJ ü P1rIMM!l~moPrauPunt0FRlldo"tdf:llridlllSub GnYMitrú
Rllrio",l1i:llrió"



MOIRECTIVA QUE NORMA EL PlJ\N DE CONTINGENCIA V SEGURIDAD DE I.A INFORMACION 81/ Lo\.MUNICIPALIDAD
PROVINCIAL DECORONEt. PORTILLOM

DESCRIPCIÓN DEl - RESPONSABlES
CODIGO EVENTO DE TITULARES O SUS TELEFONOS y CORREOS ELECTllONlCOS

CONTINGENOA REPRESENTANTES
FPC-24 Vandalismo Gerencia d, Ane~o GAF: 112

Administración y Celular Gerente GAF: 989583471
F1nanlas, Gerenda de Correo electrónico GAF:
Seguridad Oudadana y gaf@mumcportillo.gob.pe
Transporte Urbano. Teléfono Gerencia de seguridad Oudadana:

Celular Gerente de seguridad Ciudadana:
964512913
Correo eleetrónko GSCyTU:
,ciudildana/lllmuni ortll'o. ob.

Los siguientes puntos de este capitulo, tratarán del desarrollo de los Planes de Contingencia por eatla Sub
Factor considerado como de alta probabilidad de ocurrencia, utilizando el fonnato Anexo M12.

ARTICULO 9••.•DESARROllO DE ACTMDADES

9.1 Subfactor: Contingencias relacionadas I Slnlestros.- Se entiende como siniestro a las emergencias
originadas por la naturaleza ~ncendio, sismos, inundaciones y demils).

al Objetivo InchJir en el Plan de Contingencia lodos los eventos relacionados a siniestros que pennitan
proveer de un conjunto de acciones destinadas a planificar, organizar, preparar, controlar y mitigar una
emergencia que se presente en las Instalaciones, con la finalidad de reducir al mlnimo las posibles
consecuencias humanas.

b) Alcanee.- El alcance esta inmerso a los eventos de contingencia o emergencias que pudieran afectar,
paralizar o daflar las instalaciones. el personal o los recursos de Tecnologlas de Informac:i6n y
Comunicaciones. Una consideración a:licional a tenerse en cuenta ante la ocurrencia de un siniestro que
inhabilite total o parcialmente el 'Centro de Dalos', es la coordinación que debe realizarse con la Alta
DIrección (Gerencia Municipal) de la Municipalidad Provincial de Coronel Portillo para detenninar el uso
de un ambiente alterno para la continuidad de las operaciones, hasta que se restablezca el funcionamiento
nonnat.
Por otro lado, consideramos que corno parte del desarrollo del Subfactor de Siniestros, se debe incluir los
elementos relativos a Servicios Plrblicos, por afectar o ser consecuencia de siniestros que pueden
presentarse:

,/ Interrupción de Energla Eléctrica: al momento de res!ablecerse la energla eIéctrka, puede generar
cargas altas que pudieran ocasionar algún tipo-de sIniestros, afectando la seguridad fislca.

El siguiente cuadro muestra la Matriz de Riesgos, considerando las contingenclas relacionadas a los
siniestros.

QNllro dl':1 Descrlpd6n de Probabllldad
Fann.to

SUB FACTOR:CONTINGENCIARELAOONADOASINIESTROS
INFRAESTRUCTURA
FPC-Ol Incendio O." • 0.16
Fpc.02 Sismo 0.10 , 0.10

Inundación desperfecto de los servidos
FPC-Ol Sllnlt.rlos 0.02 , O."
''''.". Inundación r Llwlu torrenciales 0.10 , 0.20
SERVICIOSPU8L1COS
Fpc.OS Inter 16nde l':ne al':léctrk:a 0.10 , 0.20
FPC-06 Falla de suministro de. 0.02 , 0.02
FPC-01 Intern.rpcl6n del servido de lelefonta 0.10 , 0.02
EQUIPO

''''.•• falta de' electró ~ 0.02 , 0.06

MunldpDJldadProrlndal di! C_nrl PDrtintYGn-cndadi! Plannm/i!fM ~Uplln'D 1RtltlDnafltJ2dónlSubGnrnda di!
RadDnalitJ2dón
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e) Plan de Pruebas

El plan de pruebas correspondiente a los eventos desarrollados como parte del Subfaclor Siniestros,
seguira la metodologia expuesta en el punto 4,S del Plan de Contingencia. El plan de pruebas se
determinara luego del analisis de los procesos críticos del servicio y de identificarlos eventos que pudieran
presentarse.
La aprobación del plan de pruebas sera efectuada por el Administrador del Plan de Contingencias.

d) Descripción de Planes

Se detallaran los Planes de Contingencia de los eventos de mayor impacto identificados en la Matriz de
Riesgo de Contingencia.

MUNICIPAUDAD
PROVINCIAL DE CORONEL
PORTILLO
1. PLAN DE PREVENCI N

a} Descripción del Evento

EVENTO: INDENCO Fpc.Ol

Es un proceso de combustión caracterizado por ia emisión de calor acompañado de humo, Hamaso
ambas que se propaga de manera incontrolable en el tiempo y en el espacio. Se producen en
materiales sólidos, liquidos combustibles inflamables, equipos e instalaciones bajo carga eléctrica entre
otros. Este evento incluye los siguientes elementos minimos identificados por la Municipalidad
Provincial de Coronel Portillo, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia:

Infraestructura

./ Data Center del Palacio Municipal.

Recursos Humanos

./ Personal debidamente entrenado para afrontar el evento.

b) Objetivo
Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el tiempo de
interrupción de las operaciones de la Municipalidad Provincial de Coronel Portillo sin exponer la
seguridad de las personas.

c} Criticidad

Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el tiempo de interrupción
de las operaciones de la Municipalidad Provincial de Coronel Portillo sin exponer la seguridad de las
personas.

d) Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las Sedes Externas
de la Entidad.

el Personal Encargado

El Gerente o Jefe de área, es el encargado de dar estricto cumplimiento a lo especificado en las
condiciones de orevención de Riesoo del oresente Plan.

Municipalidtld Prtwincial de Coronel POI"tillolGerendu de P/anromiento Presupuesto y Radtmali¡p.ción/Sub Gerendu de
Rucitmalizución
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PROVINCIAL DE CORONEL PORTILLO"

Q Condiciones de Prevención de Riesgo

,/ Programar y ejecutar inspecciones periódicamente.
,/ Realizar el mantenimiento de las conexiones eléctricas a fin de asegurar su vida útil.
,/ Realizar cha~as sobre el uso y manejo de extintores a todo el personal de la entidad.
,/ Responder a las recomendaciones de INDECI, en tomo al evento.
,/ Disponer de una lista de contacto de emergencia que incluya a bomberos, hospitales, clínicas y del

personal de la entidad responsable de las acciones de prevención y ejecución de la contingencia.
Del mismo modo deberá contar con elementos para detección y extinción de un posible incendio,
los cuales cubrirán el ambiente del DATA CENTER y de la Oficina de Tecnologías de la
Información.

,/ Implementar detectores de humo en el DATA CENTER.
,/ Mantener actualizado los extintores de las diferentes Oficinas y del DATA CENTER.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia.

La contingencia se activará al ocurrir el incendio.
El proceso de contingencia se activará inmediatamente después de ocurrir el evento.

b) Procesos relacionados antes del evento

,/ Identificar las ubicaciones de los extintores.
,/ Conocer el número de emergencia de la Gerencia de Seguridad Ciudadana de la Entidad.
,/ Conocer el número de teléfono del personal de la Oficina de Tecnologias de la Información.
,/ Conocer el número de teléfono de la Estación de bomberos más cercano.

e) Personal que autoriza la contingencia

El Gerente de Administración y Finanzas y/o la Sub Gerencia de Defensa Civil, pueden activarta
contingencia.

di Descripción de las actividades después de activar la contingencia

,/ Tratar de apagar el incendio con extintores.
,/ Comunicar al personal responsable de la Municipalidad Provincial de Coronel Portillo.
,/ Evacuar el área.
,/ Enlodo momento se coordinará con el Líder y Administrador del Plan, para las acciones que

deben ejecutar.

Luego de extinguido el incendio, se deberá realizar las siguientes actividades:

,/ Evaluación de daños ocasionados al personal, bienes, equipos e instalaciones.
,/ En caso de daños a la salud fisica del personal, prestar atención médica inmediata.
,/ Realizar un inventario general de la documentación, personal, equipos y demás recursos

afectados, indicando su estado de operatividad.
,/ De encontrarse bienes afectados como consecuencia del evento, se evaluará para determinarla

reposición o restauración parcial o total según sea el caso.

El Líder del Plan de Contingencias deberá coordinar con la Gerencia Municipal de la entidad, la
disposición de ambientes provisionales para aquellas áreas que fueron afectad~s por el evento,

,) Duración

La duración de la contingencia dependerá del tiempo que demande controlar el incendio.

3. PLAN DE RECUPERACI N

Municipalidad P,ovjllciul d~ Coronel PorliUo!G""IIcia d~ ptallea",i~",o Presupuc;to y Ruciolluli:.uci6n!Sub G~rtncia tk
Racionufhación
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a) Personal Encargado

El persona! encargado del Plan de Recuperación es la Gerencia de Administración y Finanzas y el
equipo del area afectada, cuyo rol principal es asegurar el normal desarrollo de ias operaciones de la
Municipalidad Provincial de Coronel Portillo.

b) Descripción

El plan de recuperación estara orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupción del servicio,

c} Mecanismos de Comprobación

El Gerente o jefe del área afectada presentara un informe al Líder del Plan de Contingencia explicando
qué parte de las actividades u operaciones ha sido afectada y cuáles son las acciones lomadas.

d) Mecanismos de Recuperación

Debera ejecutarse de acuerdo a lo definido en el punto a.

el Desactivación del Plan de Contingencia

El Administrador del Plan de Contingencia desactivara el Plan una vez se hayan tomado las acciones
descritas en la Descripción del Pian de Recuperación,

f) Proceso de Actualización

El proceso de actualización será en base al informe presentado por el Administrador del Plan luego
de lo cual se determinara las acciones a tomar.

Los sismos son perll.Jrbaciones súbitas en el interior de la tierra que dan origen a vibraciones o
movimientos del suelo.

MUNICIPAUDAD
PROVINCIAL DE CORONEL
PORTILLO
1 PLAN DE PREVENCI N

a) Descripción del Evento

EVENTO: SISMO FPC-02

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos que por la naturaleza de su impacto a causa de [a contingencia, se
representan de la siguiente manera:

Infraestructura
Sede Central del Palacio Municipal.
Sedes Descentralizadas de la MPCP.
Recursos Humanos
Personal institucional.

b) Objetivo

Establecer las acciones que se ejecutarán ante un sismo a fin de minimizar el tiempo de interrupción
de las operaciones de la Municipalidad Provincial de Coronel Portillo sin exponer la seguridad de las
personas.

Municipalidtld Prtwincial de Coronel PortillalGenncitl de PlaMamiento Pnsuput'sto y RacionalizaciónlSub Gt'rencia de
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cl 'Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento tiene un nivel de gran
impacto en el servicio que lo identifica como CRITICO.

d) Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las Sedes Externas
de la Entidad.

e} Personal Encargado

El Gerente o Jefe de área, es el encargado de dar estricto cumplimiento a lo especificado en las
condiciones de prevención de Riesgo del presente Plan.

D Condiciones de Prevención de Riesgo

./ Disponer de un Plan de evacuación de las instalaciones de la Municipalidad Provincial de Coronel
Portillo, el mismo que debe ser de conocimiento de todo el personal que labora en la entidad,

./ Realizar con periodiddad de 4 meses simulacros de evacuación con la participación masiva del
personal institucional.

./ Mantener las salidas libres de obstáculos .

./ Señalizar las zonas seguras .

./ Determinar las zonas de concentración segura cuando exista evacuación,

2. PLAN DE EJECUCI N

al Eventos que activan la contingencia

El proceso de contingencia se activará inmediatamente después de ocurrir el evento.

e) Procesos relacionados antes del evento

./ Disponer la relación de todos los empleados por áreas de la entidad .

./ Realizar inspecciones diarias de seguridad interna.

./ Realizar inspecciones trimestrales de seguridad externa

./ Programar los simularos en horarios que no afecten las actividades regulares de los empleados
de la entidad.

c} Personal que autoriza la contingencia

El Administrador del Plan de Contingencias y/o la Sub Gerencia de Defensa Civil, pueden activar la
contingencia.

d} Descripción de las actividades después de activar la contingenda

./ Desconectar el fluido eléctrico y cerrar las llaves de repositorios que contengan elementos
inflamables.

,¡' Evacuar las oficinas de acuerdo a las disposiciones del Gerente de Administración y Finanzas
utilizando las rutas establecidas durante los simulacros. El personal empleado de la entidad debe
considerar la señalización de ruta, zonas seguras entre otros, de ninguna manera se debe hacer
uso de los ascensores,

./ Verificar que todo el personal de la Municipalidad Provincial de Coronel Portillo se encuentre
físicamente bien.

./ Brindar los primeros auxilios al personal afectado su fuese necesario .

./ Alejarse de las ventanas de vidrio para evitar sufrir cualquier corte por desprendimientos .

./ Evaluación de los daños ocasionados por el sismo sobre las instalaciones físicas, ambientes de
trabajo, estanterías, instalaciones eléctricas, documentos, etc. En caso requerirse personal
especializado (ejemplO INDECI), coordinar su presencia a través del Lider del Plan de
Contin encias.

MllnicipalUJad Pro~inci41 de Coronel PorrillulGerenci4 tk Pltl1leOtlf;e1lto Presupuesto y RacionaliwciónlSllb Gerencia de
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PROVINCIAL DE CORONEL PORTlLLO"

./ Realizar un inventario general de la documentación, personal, equipos y demás recursos
afectados, indicando su estado de operatividad.

El Lider del Plan de Contingencias deberá coordinar con la Gerencia Municipal de la entidad, la
disposición de ambientes provisionales para aquellas áreas que fueron afectadas por el evento.

el Duración.

La evacuación del personal empleado de la Municipalidad Provincial de Coronel Portillo, se realizará
bajo estricta calma con un máximo de 5 minutos de duración.

La duración de la contingencia dependerá del grado de intensidad y de daños ocasionados.

3. PLAN DE RECUPERACI N

al Personal Encargado

El personal encargado del Plan de Recuperación es el equipo del área afectada, cuyo rol principal es
asegurar el normal desarrollo de las operaciones de ia Municipalidad Provincial de Coronel Portillo.

b) Descripción

El plan de recuperación estará orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupción del servicio.

,) Mecanismos de Comprobación

El Gerente o jefe del área afectada presentará un informe al Llder del Plan de Contingencia explicando
qué parte de las actividades u operaciones ha sido afectada y cuáles son las acciones tomadas.

di Desactivación del Plan de Contingencia

El Gerente de Administración y Finanzas desactivará el Plan una vez se hayan tomado las acciones
descritas en la descripción del Plan de Recuperación.

e) Proceso de Actualización

El proceso de actualización será en base al informe presentado por el Sub Gerente de Defensa Civil al
Lider del Plan lueao de lo cual se determinará las acciones a tomar.

MUNICIPAUDAD EVENTO: INUNDACON POR FPC.04
PROVINCIAL DE CORONEL LLUVIAS TORRENCIALES
PORTILLO
1. PLAN DE PREVENCION

al Descripción del Evento

Las lluvias torrenciales o aguaceros en nuestra región son periódicos en épocas de invierno, estos son
producidos por la condensación de las nubes.

Este evento incluye los siguientes elementos mínimos identificados por la Municipalidad Provincial de
Coronel Portillo, los mismos que por la naturaleza de su impacto a causa de la contingencia, se
representan de la siguiente manera:

Infraestructura

. Sede Central del Palacio Municioal.

Municipalidlld Provincial de Coronel PortillaiGerencio de Planeamiento Presupuenoy RacionaJiwciónlSub Gerencia de
RacionaJiwción
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Sedes Descentralizadas de la MPCP.

Operativo

Archivos y documentación institucional Equipos Diverso
Equipos de Cómputo, Aire Acondicionado, UPS, etc.

b) Objetivo

Establecer las acciones que se ejecutarán ante una inundación a fin de minimizar el tiempo de
interrupción de las operaciones de la Municipalidad Provincial de Coronel PortiHo sin exponer la
seguridad de las personas.

c) Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento tiene un nivel de gran
impacto en el servicio que lo identifica como CRITICO.

d) Entorno

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las Sedes Externas
de la Entidad.

e) Personal Encargado

El Gerente o Jefe de área, es el encargado de dar estricto cumplimiento a lo especificado en las
condiciones de prevención de Riesgo del presente Plan.

f) Condiciones de Prevención de Riesgo

Estar atentos a los pronósticos del tfempo que oficializa el Servicio Nacional de Meteorologia e
Hidrologia del Perú SANAMHI.
Realizar periódicamente el mantenimiento de los duetos y cañerías de agua y desagüe para evitar
el colapso de Josmismos.
Construir de ser necesario canales de agua alternos a fin de usarlos como desembocadura
adicional ante un inminente creciente del volumen de agua producto de la intensa lluvia.
Asegurar que los equipos electrónicos como equipos de cómputo, impresoras, scanner, UPS y
demás similares se encuentren fuera del alcance de la inundación.

2. PLAN DE EJECUCI N

a) Eventos que activan la contingencia

Este evento se activa cuando la ¡juviaes intensa y supera los 30 minutos después de iniciado el mismo..
El proceso de contingencia se activará inmediatamente después de ocurrir el evento,

b) Procesos relacionados antes de! evento

Todo proceso relacionado con la operatividad normal de la Municipalidad Provincial de Coronel Portillo,

c) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Gerente de Administración y Finanzas o el Sub
Gerente de Defensa Civil.

d} Descripción de las actividades después de activar la contingencia

./ Desconectar el fluido eléctrico y bajar todas las llaves que administran el Grupo Electrógeno de
la entidad.

Municipalidad Provincial th Corond PortillolG"rencia d~ Planeamimto Presupuesto y Racionali;¡ación/Sub Gerencia de
Racionalización



"DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA. Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

../ Verificar permanentemente el despliegue del agua a su paso por el Palacio Municipal y las sedes
externas de la entidad .

../ Evaluación de los daños ocasionados por la inundación sobre las instalaciones fisicas, ambientes
de trabajo, estanterías, instalaciones eléctricas, documentos, etc, En caso requerirse personal
especializado (ejemplo INDECI}, coordinar su presencia a través del Líder del Plan de
Contingencias .

./ Realizar un inventario general de la documentación, personal, equipos y demás recursos
afectados, indicando su estado de operatividad.

El Líder del Plan de Contingencias deberá coordinar con la Gerencia Municipal de la entidad, la
disposición de ambientes provisionales para aquellas áreas que fueron afectadas por el evento.

e) Duración

Los procedimientos de acción para evitar inundaciones que afecten directamente a los equipos
electrónicos de indole informático, se realizaran inmediatamente después de iniciado el Plan.

La duración de la contingencia dependerá del grado de intensidad y de daños ocasionados.

3. PLAN DE RECUPERACION

a) Personal Encargado

El personal encargado del Plan de Recuperación es el Área y el equipo del área afectada, cuyo rol
principal es asegurar el normal desarrollo de las operaciones de la Municipalidad Provincial de Coronel
Portillo.

b) Descripción

El plan de recuperación estará orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupción del servicio.

e) Mecanismos de Comprobación

El Gerente o jefe.del área afectada presentará un informe alUder del Plan de Contingencia explicando
qué parte de las actividades u operaciones ha sido afectada y cuáles son las acciones lomadas.

d} Desactivación del Plan de Contingencia

El Gerente de Administración y Finanzas desactivará el Plan una vez se hayan tomado las acciones
descritas en la Descripción del Pian de Recuperación.

el Proceso de Actualización

El proceso de actualización será en base al informe presentado por el Sub Gerente de Defensa Civil al
líder del Plan lue o de lo cual se determinará las acciones a tomar,

MUNIOPAUDAD EVENTO: INTERRUPCION DE FPC-06
PROViNCIAL DE CORONEL ENERGIA ElECTRICA
PORTILLO
1. PLAN DE PREVENCION

al Descripción del Evento

Falla general del suministro de energia eléctrica. Este evento incluye los siguientes elementos minimos
Identificados por la Municipalidad Provincial de Coronel Portillo, los mismos que por su naturaleza
aueden ser considerados como oarte afectada o causa de la continaencia.

Munidpllfidad Pr{)vinciaf di! C{)rone1 P{)rtiflolGerencia de Pfaneamjenm Presupuest{) y Racimlalil,tu:iónlSub Gerencia de
Racionaliz¡¡dón
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SelVicios Públicos
Suministro de energia eléctrica.

Hardware
Servidores y Estaciones de Trabajo

Equipos Diverso
- Sistema de Protección Ininterrumpida UPS.

b} Objetivo

Restablecer las operaciones consideradas como criticas para el servicio.

c} Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento tiene url nivel de gran
impacto en el servicio que lo identifica como CRITICO.

d) Entomo

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las Sedes Externas
de ia Entidad, afectando el normal funcionamiento de kJsservicios municipales.

e) Personal Encargado

El Gerente o Jefe de área, es el encargado de dar estricto cumpiimiento a lo especmcado en las
condiciones de prevención de Riesgo del presente Plan.

f) Condiciones de Prevención de Riesgo

./' Durante las operaciones diarias de selVicios que ejecuta la Municipalidad Provincial de Coronel
Portillo, se pondrá en funcionamiento continuo los UPS de las estaciones de trabajo en las áreas
consideradas como criticas .

./ Realizar periódicamente el mantenimiento de los UPS para asegurar la autonomia de energía
eléctrica de las estaciones de trabajo con url máximo de 2 minutos .

./' Realizar el mantenimiento anual del UPS Principal, para garantizar la autOrlomia de eléctrica de
los Servidores Centrales, el tiempo de autorlomia no debe ser merlor a 2 horas.

./ Contar con equipos de luces de emergencia con tolerancia de 10 minutos, accionados
automáticamente al producirse el corte de fluido eléctrico, los cuales deben estar instalados en
los ambientes considerados como criticos.

2, PLAN DE EJECUCION

a) Eventos que activan la contingencia

Corte de suministro de energia eléctrica en los ambientes de la Municipalidad Provincial de Coronel
Portillo.

b) Procesos relacionados antes del evento

Cualquier actividad de servicio dentro de las instalaciones de la Municipalidad Provincial de Coronel
Portillo.

c) Personal que autoriza la contingencia

MuniciJNllidad Provincial rk Corollel ParlillolGerellcia de P{tUletlllliellto Presupu~ra y Raciollalizació,,;sub Gerencia rk
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PROVINCIAL DE CORONEL PORTILLO"

El responsable que autoriza la contingencia es el Gerente de Administración y Finanzas ylo el Sub
Gerente de Logistica.

d) Descripción de las actividades después de activar la contingencia

./ Infonnar al Gerente de Administración y Finanzas y al Jefe de la Oficina de Tecnologías de la
Infonnación .

./ Dar aviso sobre el corte de energia eléctrica en forma oportuna a todas las areas de la
Municipalidad Provincial de Coronel Portillo y coordinar las acciones necesarias .

./ Los equipos que entren en funcionamiento automatico con UPS, se deberán verificar el tiempo
de autonomía del equipo para exceder el indicado anteriormente .

./ En caso la interrupción de energia sea mayor a quince minutos, se deberán apagar los servidores
de producción, desarrollo y correo hasta que regrese el fluido eléctrico.

e) Duración

El tiempo maximo de la interrupción o suspensión del fluido eléctrico dependerá de la empresa
Electro Ucayali quien es el proveedor del servicio de suministro eléctrico local,

3. PLAN DE RECUPERACI N

a) Personal Encargado

El personal encargado del Plan de Recuperación es el Jefe de la Oficina de Tecnologias de la
Información y el Gerente de Administración y Finanzas de la Municipalidad Provincial de Coronel
Portillo,

b) Descripción

El ever'lto será registrado en el formato de ocunencia de eventos. Asi mismo se infonnará al Lider del
Plan el evento presentado y el procedimiento usado para atender dicho ever'lto.

cl Mecanismos de Comprobaciór'l

El Gerente o jefe del area afeclada presentara un ir'lfonne al Lider del Plan de Continger'lcia explicando
qué parte de las actividades u operacior'les ha sido afectada y cuales SOr'llas acciones tomadas.

d) Desactivación del Plan de Contingencia

El Gerente de Administración y Finanzas desactivara el Plan una vez se recuperen las funcionalidades
de trabajo con los sistemas software de la entidad.

e) Proceso de Actualización

El proceso de actualización será en base al informe presentado por el Administrador del Plan luego de
lo cual se de!enninará las acciones a tomar,

Subfactor: Contingencias relacionadas a los Sistemas de Información

al Objetivo.- Los planes de contingencia de los eventos relacionados a los Sistemas de Infonnación tienen
por objetivo que ante cualquier evento que atente contra la nonnal funcionamiento y operación en
hardware, software o en ClJalquierelemento interno o externo relacionado a los mismos, se deberán
disponer de alternativas inmediatas de solución frente al problema a fin de asegurar la operación del
servicio ylo minimizar el tiempo de interrupción.

MunicifHllidad Provincial de Coronel Portillo/Gerencia de Planeamiento Presupuesto y Racionalización/Sub Gerencia de
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b) Alcance.- El alcance de dichos planes se circunscribe a las actividades de uso de sistemas, asi como
las operaciones del servicio que son afectados durante la operatividad de la Municipalidad Provincialde
Coronel Portillo. A continuación, se resume la Matriz de Riesgos, considerando las contingencias
relacionadas a los sistemas software que se describirán más adelante.

, Codigo del
, fonnato

Descripción de Probabmdad

0.2
0.2
0.2
0.16
0.16

¡SUB FACTOR: CONTINGEN.f~~El!,-_C_IO_N_A_D_O_A_S_'_N_"_ST_R_OS -----J
INFORMACION

,,--"'-,,--,,-,,- '''o

FPC-09 Extravío de documentos 0.06
FPC-I0 Sustracción o robo de información 0.12
! SOFTWARE

I Infección de equipos de cómputo por
¡FPC-ll viru
FPC-12 Perdidade los sistemascentrales
iFPC-13 Perdidadel servicio de correo
FPC-14 Falladel Motor de la Basede Dato
FPC-15 Falladel SistemaOperativo

COMUNICACIONES
Faliasen la red de comunicaciones

FPC-16 interna
HARDWARE

FPC-17"==TF;ú~~-,-q-"¡-P-o;-P-,-,-;o-o-'-',-;----C__º~~o~J=.- 0.0~[
:RECURSOS OPERATIVOS Y lOGISTICOS

iFPC-18 ¡Fallade equipos 0.01 1, 0,01

el Plan de Pruebas." El plan de pruebas correspondiente a los eventos desarrollados como parte del Sub
Factor Sistemas de Información, seguirá la metodologia expuesta en el punto 4.5 dei Plan de
Contingencia. El plan de pruebas se determinará luego del análisis de los procesos críticos de las
operaciones y de identificar los eventos que pudieran presentarse, la aprobación del plan de pruebas
será efectuada por el Equipode Trabajo de Pruebas previamente a su ejecución.

d) Descripción de Planes.- A continuación, se detallan los Planes de Contingencia de los eventos
definidosen la Matriz de Riesgode Contingencia

MUNICIPAUDAD
PROVINCIAL DE CORONEL
PORTILLO
1 PLAN DE PREVENCt N

al Descripción del Evento

EVENTO: INFECaON DE
EQUIPOS DE COMPUTO
POR VIRUS

FPC-12

Un virus informático es un matware que tiene por objeto alterar el normal funcionamiento de la
computadora, sin el permiso o el. conocimiento del usuario. Los virus, habitualmente, reemplazan
archivos ejecutables por otros infectados con el código de este, Los virus pueden destruir, de manera
intencionada, los datos almacenados en una computadora, aunque también existen otros más
inofensivos, que solo se caracterizan por ser motestos.

Este evento incluye algunos elementos identificadospor la MunicipalidadProvincial de Coronel Portillo,
los mismos pueden ser considerados a sufrir alguna alteración, estos elementos son los siguientes:

Hardware

Servidores Estaciones de Traba'o

Municipalidad Provincial de Coronel Ponillo/Gel'enda de Pltmetlmiento P.-esupuesro y Racionaliuu:ión/Sub Gel'encia de
Racionalización
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Software

Software Base y Sistemas Software implantados en la entidad.

b} Objetivo

Restablecer las operaciones de los equipos y/o sistemas después de eliminar o difuminar los virus.

cl Criticidad

La Municipalidad Provincial de Coronel Portillo detennina que el presente evento debe ser identifICado
como CRITICO. •

d) Entomo

las estaciones de trabajo y servidores centrales que se encuentran en el Palacio Municipal, asi como
las estaciones de trabajo que se encuentran en las sedes descentralizadas.

el Personal Encargado

El Jefe de la Oficina de Tecnologías de la Información es el responsable de la supervisión del correcto
funcionamiento de las estaciones de trabajo y los servidores de información de la entidad.

f) Condiciones de Prevención de Riesgo

Determinación y aplicación de políticas de seguridad para prevenir el uso de aplicaciones no
autorizadas en las estaciones de trabajo.
Restringir el acceso a intemet de todas las estaciones de trabajo (equipós de cómputo) que por su
uso no lo requieran.
Restringir el navegador web para evitar que se ejecuten automáticamente programas como MS-
Word u otros accesibles mediante su correo electrónico. En su lugar debe configurar su navegador
para cargar Wordpad o Notepad.
Eliminación definitiva de unidades de lectura y escritura embebidas en las estaciones de trabajo no
lo necesitan.
Bloquear los puertos USB de las estaciones de trabajo que por su uso no lo requieran, esto con el
objeto de eliminar la conexión de 'unidades externas.
Mantener actualizado el sistema de protección antlmalware en todas y cada una de las estaciones
de trabajo.
Disponer de equipos de respaldo ante posibles fallas de las estaciones de trabajo. para su
reemplazo temporal mientras dure la desinfección.

2, PLAN DE EJECUCI N

al Eventos que activan la contingencia

v" Mensajes de error durante la ejecución de algún software,
v" Los accesos a los recursos y sistemas informáticos se hacen lentos.
v" Fallas recurrentes y comportamiento anómalo de la estación de trabajo.

b) Procesos relacionados antes del evento

Cualquier proceso relacionado con el uso de aplicaciones en las estaciones de trabajo.

c) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de la Información
y el área de Soporte Informático.

Munidptlfidad Provincillf de Coronel Por1ilJa/Gerencia de Pfaneamiemo Presupuesto y Radonafi;¡sdónlSub Gerenda de
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d) Descripción de las actividades después de activar la contingencia

,- Desconectar inmediatamente la estación de trabajo infectada de la Red de Datos de la MPCP,
para evitar propagación de algún código malicioso.,- Evaluar y determinar si una estación de trabajo ha sido infectado, usando ei antivirus instalado
en la entidad.,- Raslreary/o monitorear la fuente de la infección.,- Remover ei virus del sistema,,- Probar la funcionalidad del sistema.,- De no solucionarse el problema de infección; se debera formatear el disco duro de la estación de
trabajo, comprobando y ejecutando el respaldo de infonnación que corresponde a dicha estación,
con el objeto de impedir perdida de datos.,- Conectar la estación de trabajo a la red de datos de la MPCP.,- Efectuar las pruebas de funcionalidad de la estación de trabajo con el usuario.,- Suscribir la conformidad COrl el usuario de equipo de cómputo.

'1 Duración

La duración de la contingencia no debe ser mayor a 02 Horas en caso se confirme la presencia de virus
o código malicioso de cuaiquier variante.

3. PLAN DE RECUPERACIDN

a) Personal Encargado

El técnico de soporte infonnático de la Municipalidad Provincial de Coronel Portillo, luego de restaurar
el correcto funcionamiento de la estación de trabajo (equipo de cómputo), coordinara con el usuario de
equipo de cómputo para reanudar sus actividades informaticas.

b) Descripción

El técnico de soporte informático infonnará al Jefe de la Oficina de Tecnologias de la Infonnación el
tipo de virus encontrado y el procedimierlto usado para removerlo.

Con ello se aplicará las medidas preventivas del caso enviando una alerta vía correo al personal de la
Municipalidad Provincial de Coronel Portillo.

El evento será evaluado y registrado de ser necesario en el formato de ocurrencia de eventos.

e) Mecanismos de Comprobación

Se compietará el formato de ocurrencia de eventos y se remitira al Líder del Plan de Contingencia.

d) Desactivación del Plan de Contingencia

El Técnico de Soporte Informático será el responsable de comunicar al administrador del Plan (Jefe
Dll) el mismo que procederá a desactivar el presente plan.

,) Proceso de Actualización

La infección por virus de cualquier variante, no exime detener la aplicación de actualización de datos
en los sistemas software de la Municipalidad Provincial de Coronel Portillo.

MUNICIPAUDAD EVENTO: PERDIDA DE LOS FPC-13
PROVINCIAL DE CORONEL SISTEMAS CENTRALES
PORTILLO,. PLAN DE PREVENCION

MunicipalidtJd Provincial de Coronel PortillolGe"ncia de Planeamiento Presupuesto JI Raciontll/wciónlSub Gerencia de
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al Descripción del Evento

Es la ausencia de interacción entre el Software y el Hardware haciendo inoperativa la máquina, es
decir, el Software no envla instrucciones al Hardware imposibilitando su funcionamiento.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Portillo,
los mismos pueden ser considerados o sufrir alguna alteración, estos elementos son los siguientes:

Hardware

- Servidores de información. -
Software

- Software Base, software de BaSesde Datos y Sistemas Software implantados en la entidad.

Información

- Respaldos de software base, Respaldo de bases de datos y respaldos de los sistemas software
implantados en la entidad.

b) Objetivo

Mantener operativo los servidores de información donde se ejecutan los sistemas software de ia
Munidpalidad Provincial de Coronel Portillo

el Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento debe ser identificado
como CRITICO.

d) Entamo

Los servidores de Información desde donde se ejecutan los sistemas software están ubicados en el
Centro de Cómputo o Centro de Datos de la Municipalidad Provincial de Coronel Portillo.

el Personal Encargado

El Jefe de la Oficina de Tecnologías de la Información es el responsabie de asegurar el correcto
funcionamiento de los servidores durante la ejecución de los servicios informáticos municipales. Se
coordinará las acciones necesarias para restablecer el servicio en caso se produzca el evento.

n Condiciones de Prevención de Riesgo

.- Dlsponerde arreglo de equipos servidores, que operen en sincronia a fin de respaldar y mantener
continuidad de los servicios informáticos municipales,.- Hacer efectivo los mantenimientos preventivos/correctivos de los equipos servidores ..- Disponer de los Backups de información necesarios para restablecer los sistemas Anexo A-04,
Copias de Respaldo,.- Disponer de los Backups de los sistemas software y de bases de datos, Anexo A-Q4..- Almacenar en un lugar seguro los Backups de los sistemas software y de datos. Se sugiere
almacenar los Backups en un lugar externo fuera del Palacio Municipal.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia

.- Fallas de acceso a Aollcaciones .
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.¡' Mensajes de pérdida de conexión a bases de datos.

b) Procesos relacionados antes del evento

Cualquier proceso relacionado con el uso de las aplicaciones en los servidores de información de la
Municipalidad Provincial de Coronel Portillo.

c) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologías de la Información de la
Municipalidad Provincial de Coronel Portillo.

d) Descripción de ias actividades después de activar la contingencia

.¡' Ejecutar los procedimientos de recuperación de sistemas software de la Municipalidad Provincial
de Coronel Portillo.

Duración.

La duración de la contingencia se mantendrá acorde a la complejidad del problema encontrado.

a) Personal Encargado

El Jefe de la Oficina de Tecnología de la Información de la Municipalidad Provincial de Coronel Portillo,
luego de verificar la corrección del problema de acceso a los servidores, coordinara con los Gerentes
y jefes de áreas para la reanudación de los trabajos operativos con las aplicaciones de la entidad.

b) Descripción

Se hará de conocimiento a la Gerencia Municipal, la causa que genero la interrupción del servicio.

Seguidamente se tomarán las medidas preventivas del caso y se revisará el Plan de Contingencias.

c} Mecanismos de Comprobación

Se completará el formato de ocurrencia de eventos y se remitirá al Líder del Plan de Contingencia.

d) Desactivación del Plan de Contingencia

Será el Jefe de la Oficina de Tecnologías de la Información el responsable de comunicar y desactivar
el presente plan.

e) Proceso de Actualización

De ser el caso, si los sistemas centrales fallan, se tomarán las acciones para actualizar el plan en
coordinación con los Gerentes y jefes de las diferentes áreas de la entidad.
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MUNICIPAUDAD
PROVINCIAL DE CORONEL
PORTILLO
1. PLAN DE PREVENCI N

a) Descripción del Evento

EVENTO: FALLA DEL
MOTOR
DE LA BASE DE DATOS

FPC-14

Es el servicio principal para registrar, procesar, almacenar y recuperar dalos de diversa indole en el
ámbito de los procesos de negocio de la entidad.

Este evento incluye algunos elementos klentificados por la Municipalidad Provincial de Coronel Portillo,
los mismos pueden ser considerados o sufrir alguna alteración por causa aparente de contingencia,
estos elementos son los siguientes:

Hardware
- Servidores de Información.

Software
- Sistemas Software implantados en la Municipalidad Provincial de Coronel Portillo. Información
- Respaldo de Bases de Datos y software Base.

b) Objetivo

Asegurar la continuidad de los procesos de registro, almacenamiento y recuperación de datos en la
Municipalidad Provincial de Coronel Portillo.

c) Criticidad

La Municipalidad Provincial de Coronel Portiilo determina que el presente evento es considerado como
CRíTICO.

d) Entomo

El servicio se gestiona desde el Centro de Cómputo o Centro de Datos de ia Municipalidad Provincial
de Coronel Portillo.

el Personal Encargado

El Jefe de la Oficina de Tecnologias de la Información encargará al responsable OBA para asegurar y
monitorear el correcto funcionamiento del servicio del Motor de Bases de Datos.

f) Condiciones de Prevención de Riesgo

./ Realizar la revisión periódica de los logs de la Base de Datos, a fin de evitar un mal
funcionamiento del molor de bases de datos.

./ Disponerde las copias de seguridad (Backups) diarios de las bases de datos y de las aplicaciones
o sistemas software que se encuentren en producción dentro de la entidad .

./' Con las copias de seguridad, se debe asegurar la integridad de la información ante contingencias
probables. Las copias de respaldo se harán er¡ base a requerimientos, antes o después de
ejecutar un proceso. Ver Anexo A-04,

./ Mantener actualizado todos los componentes del Motor de Base de Datos.

./ Se debe contar con un cronograma de mantenimientos en base a servicios de soporte para
garantizar el buen funcionamiento del software de gestión de base de datos. Este servicio debe
incluir procedimientos como prevención, revisión y mantenimientos de la Base de Dalos de la
entidad,

2. PLAN DE EJECUCI N

al Eventos Queactivan la contingencia
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Fallas de conectividad LAN.
Fallas en el servidor de base de datos.
Interrupción del servicio que impide el acceso normal a los sistemas software de la entidad.

b} Procesos relacionados antes del evento Respaldo de equipamiento para garantizar la continuidad del
servicio de bases de datos.

c} Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de TeCl1ologíasde la Información
de la Municipalidad Provincial de Coronel Portillo.

d} Descripción de las actividades después de activar la contingencia

De producirse una falla, el Jefe de la Oficina de Tecnologias de la Información asumíra, delegara o
coordinara el procedimiento correctivo para poner en producción nuevamente el servicio corrompido.

e} Duración

La duración de la contingencia no debe ser mayor a 02 Horas después de activado la contingencia.

a) Personal Encargado

El Jefe de la Oficina de Tecnologías de la Información de la Municipalidad Provincial de Coronel Portillo,
es el responsable del plan de recuperación, el mismo que se encargará de comunicar y ordenar
oficialmente el restablecimiento para usar normalmente los sistemas software de la entidad.

b) Descripción

Se hará de conocimiento a la Gerencia Municipal, la causa que generó la interrupción del servido.

Seguidamente se tomarán las medidas preventivas del caso y se revisara el Plan de Contingencias,

Finalmente se enviará una alerta remota a todas las estaciones de trabajo indicando que pueden usar
sus aplicaciones o sistemas con normalidad.

c} Mecanismos de Comprobación

Se completara el formato de ocurrencia de eventos y se remitirá allider del Plan de Contingencia.

d) Desactivación del Plan de Contingencia.

Será el Jefe de la Oficina de Tecnologias de la Información el responsable de comunicar y desactivar
el presente pian una vez recuperado totalmente la funcionalidad de la Base de Datos y de los sistemas
implantados.

e} Proceso de Actualización

De ser el caso, si no se ha considerado algún procedimiento que haya provocado alguna contingencia
será incluido en el plan de contingencias para prevenir eventos futuros.
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MUNICIPAUDAD
PROVINCIAL DE CORONEL
PORTillO
1. PLAN DE PREVENCION

a) Descripción del Evento

EVENTO: FALLA SISTEMA
OPERATIVO

FPC-15

Interrupción funcional de la principal plataforma que soporta las operaciones del usuario para con las
estaciones de trabajo o los servidores de información en el caso del administrador de servicios de la
entidad.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Portillo,
los mismos pueden ser considerados o sufrir alguna alteración por causa aparente de contingencia,
estos elementos son los siguientes:

Hardware

Servidores de Información.

Software

Sistemas Software implantados en la Municipalidad Provincial de Coronel Portillo. Información
Respaldo de Bases de Datos y respaldo de sistemas software implantados en la Municipalidad
Provincial de Coronel Portillo.

b) Objetivo

Asegurar la continuidad de las operaciones del equipo y su interacción con los usuarios de la
Municipalidad Provincial de Coronel Portillo.

c} Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento es considerado como
CRITICO.

d) Enlomo

El servicio se gestiona desde el Centro de Cómputo o Centro de Datos o en las mismas estaciones de
trabajo usados para dar soporte a las operaciones de la Municipalidad Provincial de Coronel Portillo.

e) Personal Encargado

El Jefe de la Oficina de Tecnologías de la Información es el responsable de asegurar el correcto
funcionamiento de los sistemas operativos en los equipos y demás sistemas relacionados y
complementarios

~ Condiciones de Prevención de Riesgo

Realizar la revisión periódica de los iogs de los servidores de información a fin de evitar un mal
funcionamiento.

- Todas las estaciones de trabajo y los servidores deben mantener actualizados sus sistemas
antivirus o antimalware.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia

Municipalidad Provincitll de Coronel PDrtiHoIG<m!ncia de PlaMamiento Presupuesto y Racionalizaci6n/Sub Gerencia de
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Interrupción de las funciones principales en las estaciones de trabajo y en los servidores de
información.
Visualización de mensajes referer'ltes a errores o fallas de los servidores d información o er'llas
estacior'les de trabajo.

b) Procesos relacior'lados ar'ltes del ever'lto

Respaldo dispor'lible de ios sistemas operativos er'l estaciones de trabajo y er'l los servidores de
ir'lformación,

cl Personal que autoriza la cor'l~nger'lcia

El responsable que autoriza la contir'lgencia es el Jefe de la Oficina de Tecnologías de la Información
.de la Municipalidad Provincial de Coronel Portillo.

d) Descripción de las actividades después de activar la contingencia Para el caso de Estaciones de
Trabajo:

Reportar por escrito al área de soporte informático:

./ Efectuar la revisión y evaluación de la estación de trabajo para determir'l8r la causa de la falla o
error presentado, '

./ Ejecutar el sistema antimalware o antivirus para verificar si el equipo se encuentra infectado por
algún tipo de código malicioso .

./ Identificar el origen de la infección {ejecutables, correo electrónico, otros relacior'lados} .

./ De no solucionarse el problema; formatear el disco duro de la estación de trabajo, configurar y
conectar a la red local municipal.

./ Efectuar las pruebas de funcionalidad con el usuario y suscribir conformi<lad de operatividad del
equipo en condiciones normales.

Para el caso de los servidores de información:

./ Coordinar y determinar las acciones a ejecutar y el tiempo de interrupción del servicio afectado .

./ Hacerde conocimiento a los Gerentes y Jefes de Área para tomen en consideración las acciones
que no generen gran impacto a sus actividades diarias.

e) Duración

La duración de la contingencia no debe ser mayor a 04 Horas después de activado la contingencia.

3. PLAN DE RECUPERACION

a} Personal Encargado

El Jefe de la Oficina de Tecnologias de la Información de la Municipalidad Provincial de Coronel Portillo,
es el responsable del plan de recuperación.

b) Descripción

Se hará de conocimiento al Jefe de la Oficina de Tecnologias de la Información, la causa que generó
el problema y el procedimiento a ejecutar para resolverlo,

Seguidamente se tomarán las medidas preventivas del caso y se revisará el Plan de Contingencias.

Finalmente se enviara una alerta remota a todas las estaciones de trabajo indicando que pueden usar
sus a licaciones o sistemas con normalidad,

Municipalidad Provincial de Corond PtmiUoIGert!ncia de Pfaneamiento Presupuesto y Racionalizaci6n1Sub Gerencia de
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cl Mecanismos de Comprobación

Se completará el formato de ocurrencia de eventos y se remitirá al Líder del Plan de Contingencia.

d} Desactivación del Plan de Contingencia

Será el Jefe de la Oficina de Tecnologias de la Información el responsable de comunicar y desactivar
el presente plan una vez recuperado totalmente la funcionalidad de trabajo de los sistemas.

e} Proceso de Actualización

De ser el caso, si no se ha considerado algún procedimiento que haya provocado alguna contingencia
sera incluido en el plan de contingencias para prevenir eventos futuros.

9.3 Subfactor: Contingencias relacionadas a los Recursos Humanos

a) Objetivo." Esta contingencia esta relacionada con todos los elementos y factores que pueden afectar
y/o ser afectados por personal de la Municipalidad Provincial de Coronel Portillo.

b) Alcance.- La seguridad referida al personal se contemplará desde las etapas de selección del mismo e
incluirá en los contratos y definiciones de puestos de trabajo para poder cumplir el objetivo de reducir
los riesgos de:

.¡' Actuaciones humanas.

.¡' Incapacidad Temporal o permanente por accidentes .

.¡' Indisponibilidad por enfermedad .

.¡' Renuncias o ceses.

A continuación, se presenta la matriz de riesgos, considerando las contingencias relacionadas a Recursos
Humanos:

O.OB

0.204

Impacto Ponderación IAlertaI
Cód~o del Probabifidad de

De~ripción de Probabilidad
Fonnato Ocurrencia

SUB FACTOR:CONTINGENCIA RELACIONADAS A RECURSOS HUMANOS
IRECURSOS HUMANOS
I 'Ausencia imprevista del personal de
IFPC-19 '
, del personal de soporte informático ! 0.05
i Ausencia de personal directivo para i
!fPC-20 la toma de decisiones ante I 0.05,

Fa~a de conocimientos del personal I
FPC-21 para el resguardo de la información , 0.02

Se debe verificar que los puestos de trabajo incluyan todo lo necesario en cuanto a responsabilidades
asignadas.

e) Plan de Pruebas." El plan de pruebas correspondiente a los eventos desarrollados como parle del tópico
Recursos Humanos, seguirá la metodología expuesta en el punto 4.5 del Plan de Contingencia. El plan
de pruebas se determinará luego del análisis de los procesos criticas del servicio y de identificar los

Municipalidad Provincwl dI! Coronel PortillolGerencia de PlaneamienfO Presupuesto y RacionalkJ¡dón/Sub Gerenda de
Rado1lalkJ¡dón



"DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORJl..IACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

eventos que pudieran presentarse, La aprobación del plan de pruebas será efectuada por la Gerencia
Municipal de la Municipalidad Provincial de Coronel Portillo.

d) Descripción de Planes.- En adelante se detallan los planes de contingencia de los eventos identificados
con alerta alta en la Matriz de Riesgo de contingencia,

MUNICIPAUDAD
PROVINCIAL DE CORONEL
PORTILLO

EVENTO: AUSENCIA
IMPREVISTA DEL
PERSONAL DE SOPORTE
INFORMATlCO

FPC-19

1. PLAN DE PREVENCI N

Eventod,'al Descripción."""

Interrupción funcional de la principal plataforma que soporta las operaciones del usuario para con las
estaciones de trabajo o los servidores de información en el caso del administrador de servicios de la
entidad.

,'f _

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Portillo,
los mismos pueden ser considerados o sufrir alguna alteración por causa aparente de contingencia,
estos elementos son los siguientes:

Recursos Humanos
Personal de dirección y personal operativo.

b) Objetivo

Asegurar la continuidad de los servicios informáticos de la Municipalidad Provincial de Coronef"Portillo.

c} Criticidad

La Municipalidad Provincial de Coronei Portillo determina que el presente evento es considerado como
CRITICO.

d) Entomo

Se puede presentar en el Palacio Municipal y en las sedes externas de la Municipalidad Provincial de
Coronel Portillo.

e) Personal Encargado

El Jefe de la Oficina de Tecnologias de la Información es el responsable de que se cumplan todas las
directrices de previsión del Riesgo del presente Plan.

f) Condiciones de Prevención de Riesgo

./' El jefe de la Oficina de Tecnologias de la Información, capacitara a todo el personal-de del área
de soporte informatico con la finalidad que tengan el conocimiento y capacidad para actuar ante
la presencia de este evento .

./' El Jefe de la Oficina de Tecnologías de \a Información, se asegurara en tener como mínimo a dos
profesionales técnicos y un practicante en el área de soporte informático .

./' El personal de soporte informático debe hace¡ de conocimiento con anticipación los motivos de
su inasistencia, a fin de proceder a tomar las acciones correctivas y no afectar las solicitudes de
asistencias técnicas por parte de los usuarios,

./ La entidad cuenta con un software para el control de asistencias, información complementaria
que servirá al Jefe de \a Oficina de Tecnologias de ia Información para ejecutar acciones que
a den a revenir la falta de so orte informático a favor de las áreas ue lo re uieran.

2. PLAN DE EJECUCION

Municipnlidad ProvinciDl de Coronel PortiUoIGerencia de Púmeamiento Presupuesto y Racionalizaci6n/Sub Guencia de
Racionafi¡nci6n
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al Everltos que activan la contingencia

../ . Interrupciórl de las funciones principales en las estaciones de trabajo y en los servidores de
información .

../ Visualización de mensajes referentes a errores o fallas de los servidores d información o en las
estaciones de trabajo.

b) Procesos relacionados antes del evento

Respaldo disponible de los sistemas operativos en estaciones de trabajo y en los servidores de
información. '

c) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de la Información
de la Municipalidad Provincial de Coronel Portiilo.

d) Descripción de las actividades después de activar la contingencia

Para el caso de Estaciones de Trabajo:

../ Reportar por escrito al área de soporte informático .

../ Efectuar la revisión y evaluación de la estación de trabajo para determinar la causa de la falla o
error presentado .

../ Ejecutar el sistema anlimalware o antivirus para verificar si el equipo se encuentra infectado por
algún tipo de código malicioso .

../ Identificar el origen de la infección (ejecutables, correo electrónico, otros relacionados) .

../ De no solucionarse él problema; formatear el disco duro de la estaciófl de trabajo, configurar y
conectar a la red local municipal.

../ Efectuar las pruebas de funcionalidad con el usuario y suscribir conformidad de operatividad del
equipo efl cOfldiciones normales.

Para el caso de los servidores de informaciórl:

../ Coordinar y determinar las acciofles a ejecutar y el tiempo de interrupción del servicio afectado .

../' Hacerde conocimiento a los Gerentes y Jefes de Área para tomen en consideración las acciones
que no generen gran impacto a sus actividades diarias,

e) Duración

la duración de la contingencia no debe ser mayor a 04 Horas después de activado la contingencia.

al Personal Encargado

El Jefe de la Oficina de Tecnologías de la Información de la Municipalidad Provincial de Coronei Portillo,
es el responsable del plan de recuperación.

b} Descripción

Se hará de conocimiento al Jefe de la Oficina de Tecnologias de la Información, la causa que generó
el problema y el procedimiento a ejecutar para resolverio.

Seguidamente se tomarán las medidas preventivas del caso y se revisará el Plan de Contingencias.

Finalmente se enviará una alerta remota a todos las estaciones de trabajo indicando que pueden usar
sus aplicaciones o sistemas con normalidad.

MunicJUllidad Provincial de Corond PortiUoIGerencia de Planeamienro Presupuesto y Rilcionalizaci6n1Sub Gerencia de
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cl Mecanismos de Comprobaciól1

Se completará el formato de ocurrel1cia de eventos y se remitirá al Líder del Plal1de COl1tingel1cia.

d} Desactivaci611del Plal1de COl1tingel1cia

Será el Jefe de la Oficil1a de Tecnologías de la Información el responsable de comunicar y desactivar
el presente plan una vez recuperado totalmente la funcionalidad de trabajo de los sistemas.

el Proceso de Actualización

De ser el caso, si no se ha considerado algún procedimiento que haya provocado alguna contingencia
será incluido en el plan de continQencias para prevenir eventos futuros.

MUNICIPAUDAD
PROVINaAl DE CORONEL
PORTillO

1. PLAN DE PREVENCI N

a} Descripción del Evento

EVENTO: AUSENCIA DE FPC-20
PERSONAL DIRECTIVO PARA
LA TOMA DE DECISIONES
ANTE CIRCUNSTANCIAS DE
RIESGO
INFORMATlCO

Ausencia el personal de dirección y jefaturas (enfermedad, renuncias, ceses), en toma de decisiones
claves que mantenga integro el normal funcionamiento de las actividades diarias.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Portillo,
los mismos pueden ser considerados o sufrir alguna alteración por causa aparente de contingencia,
estos elementos son los siguientes:

Recursos Humanos

Personal de dirección y personal operativo.

b) Objetivo

Asegurar la continuidad de las operaciones en las diferentes Unidades Orgánicas de la Municipalidad
Provincial de Coronel Portillo, a fín de evitar la caída de personal directivo por causa de reemplazos o
ceses imprevistos.

c) Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento es considerado como
CRiTICO.

d) Entorno

Se puede presentar en el Palacio Municipal y en las sedes externas de la Municipalidad Provincial de
Coronel Portillo.

el Personal Encargado

El Jefe de la Oficina de Tecnologias de la Información es el responsable de que se cumplan todas las
directrices de previsión del Riesgo del presente Plan.

Condiciones de Prevención de Rie o

MUlIicipuLidQd ProyillciaJ de Coro,,1tI PortillaIGere"c/Q de Pltmeamiento Presupuesto y RacionaJiUlciónlSub Gerencia dI!
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,¡' La Alta Dirección (Gerencia Municipal), será responsable de capacitar un empleado con más de
4 años de experiencia en la entidad que tenga el suficiente conocimiento y capacidad para ejercer
el cargo ante un evento de este ~po.

,¡' El personal debe estar obligado y bajo responsabilidad a comunicar con anticipación su
inasistencia a su centro de labores, esto permitirá tomar acciones inmediatas que impidan
paralizar la toma de decisiones de aspectos fundamentales.

2. PLAN DE EJECUCI N

al Eventos que activan la contingencia

,¡' Cuando la Sub Gerencia de Recursos Humanos reporta la inasistencia de algún Gerente o Jefe
de área.

,¡' Esta contingencia se activa luego de 02 Horas de iniciado la jornada laboral.

b) Procesos relacionados antes del evento

,¡' Disponibilidad del Gerente o Jefe de área para ejecutar acciones ante problemas con las
funciones que están dentro de los limiles de su respectiva competencia, cuando se encuentre
ausente.

,¡' Reporte dei control de asistencia, para identificar quienes sufrieron inasistencias,

c) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Gerente de Administración y Finanzas de la
Municipalidad Provincial de Coronel Portillo.

d) Descripción de las actividades después de activar la contingencia

./ Una vez se haya confirmado la inasistencia de algun directivo (Gerente, Sub Gerente o Jefe de
Oficina), se coordinará con la Gerencia Municipal o el que haga sus veces el reemplazo
correspondiente

el Duración

La duración de la contingencia no debe ser mayor a 03 Horas después de activado la contingencia.
Esto permitirá que el reemplazo o el empleado más antiguo que se encuentre en la capacidad para
asumir la responsabilidad, realice sin contratiempos sus funciones, hasta que se confirme la presencia
del directivo anterior o en su defecto se designe a uno nuevo en caso de renuncia u otros similares.

3. PLAN DE RECUPERACION

a) Personal Encargado

Será el Gerente o Jefe de área o nuevo Gerente o Jefe de área de la Municipalidad Provincial de
Coronel Portillo, es el responsable del plan de recuperación.

b) Descripción

Adecuar y ordenar todos los procesos pendientes mientras dure la ausencia.

Determinar y ejecutar de manera rápida y efectiva las acciones de prevención del presente evento.

c) Mecanismos de Comprobación

MunidpaUdlJd Provincwl tk Coronel Portilll1/Genncw de PlonelJmiento P.-esupuesfOy RlJdolllúiwción/Sub GenucilJ de
Raciona/iwción



"DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCLA y SEGURIDAD DE LA INFORJI.fACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

El Gerente o cualquier jefe de área presentará un informe al Líder del Plan de Contingencias,
explicando que parte del servicio u operaciones han sido alterados y que procedimientos correctivos
fueron ejecutados.

d) Desactivación del Plan de Contingencia

El Gerente de Administración y Finanzas será el responsable de comunicar y desactivar el presente
plan una vez se hayan ejecutado las acciones descritas en la descripción del presente Plan de
Recuperación, el mismo se hará mediante un correo electrónico al Líder de Plan de Contingencia.

e) Proceso de Actualización

De acuerdo al informe presentado por el Gerente o Jefe de Area, se determinará el procedimiento a
eiecutar.

9.4 Subfactor; Contingencias relacionadas a Seguridad Física

a) Objetlvo.- Determinar las acciones de prevel1dón a fin de ellmil1ar y/o mitigar riesgos de seguridad
física tal1tode fas instalaciones como de todos los elementos que operan en su interior (equipos,
documentación, mobiliario, etc.) por efectos de incidel1tes causados de manera intel1cional, eventual o
natural y que puedan afectar y/o alterar las operaciones normales del servicio en la entidad.

b) Alcance Se considerarán los siguientes elementos:
./ Ubicaciól1y disposición fisica,
./' Elementos de seguridad de los ambientes físicos,
./' Control de accesos a los ambientes del personal intemo y no autorizado .
./' Actos de vandalismo que pudieran afectar a la infraestructura, al personal y a cualquierotro recurso

operativo y administrativo de la entidad.

En adelante se presenta la Matriz de Riesgos, teniendo en cuenta las contingencias relacionadas a la
seguridad física.

Códi; :1--~~~riPCi6ndel Eventode 1Probabilidadde ~.
, l' Impacto
; Fllrmato i Contingencia I Ocurrencia

SUB FACTOR:CONTINGENCIA RElAClONADASA SEGURIDAD FISICA
,INFRAESTRUCTURA

Ponderación AJerta

0.04

0.02
0,06

2

2
l

0,02

0.01
0.02

¡sustraccióndeequiposy
'softwarediverso
!Sabotaje
¡Vandalismo

FP(-23
FP(-24

FPC-22

Plan de Pruebas.- El Plan de Pruebas correspondiente a los eventos desarrollados como parte del Sub
Factor Seguridad Fisica, seguirá la metodología expuesta en el punto 4.5 del Plan de Contingencia. El
Plan de Pruebas será ejecutado luego del análisis de los procesos criticas del servicio y de identificar
los eventos que pudieran presentarse. La aprobación del Plan de Pruebas será efectuada por la AJta
Dirección (Gerencia Municipal) de la Municipalidad Provincial de Coronel Portillo,

d) Descripción de Planes.- Considerando que los eventos definidos en este Subfactor, son menores en
ponderación a 0.15, no se detallarán en esta oportunidad los procedimientos a seguir ante un evel1tual
suceso, Los mismos se irán incorporando de acuerdo a probables acontecimientos futuros y recurrentes.

ARTiCULO 10°._ ESTRATEGIAS La estrategia aplicada para el presente plan de contingencia es contar con:
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10.1 Plan de Prevención, Plan de Ejecución, Plan de Recuperación y Plan de Pruebas, desarrollados en el presente
Plan de Contingencia.

10.2 Se propone una organización para la gestión del Plan de Contingencia, el mismo que está desarrollado en el
artículo r "Metodologia de Acción"; 7.10 "Organización del Plan de Contingencia", de la presente
Directiva.

10,3 Documentar los principales eventos susceptibles planteados en el articulo 90 "Desarrollo de Actividades",
9.1 "Contingencias Relacionadas a Siniestros", de la presente Directiva.

ARTIcULO 11°.- PROGRAMAS

En el presente Plan de Contingencia se ha desarrollado un conjunto de ítems (cuadro N" 4), eventos o programas
que permitan añadir valor a los sub-factores que ha priorizado la Municipalidad Provincial de Coronel Portillo. A
continuación, se presenta los eventos desarrollados en el presente Plan de Co~tingencias:

ARTíCULO 12°._POLíTICAS

SUBFACTOR:SINIESTROS
CÓDIGO ALCANCE DESCRIPCIONDELEVENTO
FPC-Ol Infraestructura Incendio
FPC-02 Infraestructura Sismo
FPC-04 Infraestructura Inundación por lluvias torrenciales
FPC-OS Servicios Públicos Interrupción de Energía Eléctrica
SUBFACTOR:SISTEMASDE INFORMACION

FPC-ll Software
Infección de equipo de cómputo por
virus

FPC-ll ¡Software Perdida de los sistemas centrales

~:~3_ Software Perdida del servicio de correo-
FPC-14 Software Falla del Motor de la Base de Datos
FPC-15 Software Falla del Sistema Operativo.
SUBFACTOR:RECURSOSHUMANOS

FPC-19 Recursos Humanos
Ausencia imprevista del personal de
soporte informático
Ausencia de personal directivo para

FPC-20 Recursos Humanos toma de decisiones ante
circunstancias de riesgo informático

• El Plan de Contingencias sera actualizado cada año y,entregado a la Alta Dirección (Gerencia Municipal) de la
Municipalklad Provincial de Coronel Portillo para su validación y aprobación.

• Toda actualización incluira un capitulo donde se especificara las altas y bajas de los planes específicos de
contingencia, asi como aquellos que por uno u olro motivo fueron modificados por circunstancias preventivas
y/o correctivas.

• Se mantendrán 2 copias vigentes de respaldo y se repartirá una copia a todas las áreas involucradas en los
planes.

• La implementación del Plan de Contingencia está programada dentro de los 2 (dos) primeros meses
posteriores a su aprobación.

• Se realizarán Plan de Pruebas cada 6 meses.

ARTICULO 13°._ RESPONSABLES

Municipalidad Provincial d~ Coronel POI'tiUoIGuencia de Planeamienlo P1'esupun;to y Racionalización/$ub Ge","cia de
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Desde el artículo 09. hasta el artículo 13°, del Capítulo IV_de Desarrollo de las actividades, fases, estrategias,
programas y/o politicas del presente Plan, se ha considerado a los responsables de la ejecución de los diferentes
eventos susceptibles en caso se genere una contingencia. Para esto se ha desarrollado utilizando el formato Anexo
A-02: Formato Registro Plan de Contingencia tanto para el Plan de Prevención, Plan de Ejecución, Plan de
Recuperación y Plan de Pruebas.

CAPítULO 11

DE LOS RECURSOS, PERIODO DE PLAZO Y CRITERIOS EMPLEADOS

ARTicULO 14°.- RECURSOS

Desde el artículo ag. hasta el artículo 13., del Capítulo IV_de Desarrollo de las.actividades, fases, estrategias,
programas y/o politicas del presente Plan, se ha'considerado los recursos a emplear durante la ejecución de los
diferentes eventos susceptibles de contingencia. Para esto se ha desarrollado utilizando eí formato Anexo A-ll2:
Formato Registro Plan de Contingencia tanto para el Plan de Prevención, Plan de Ejecución, Plan de
Recuperación y Plan de Pruebas.

ARTiCULO 15°.- PERIODOS Y PLAZO

Desde el articulo 09° hasta el articulo 13., del Capitulo IV~de Desarrollo de las actividades, fases, estrategias,
programas y/o poIílicas del presente Plan, se ha considerado los plazos a emplear durante la ejecución de los
diferentes eventos susceptibles de contingencia. Para esto se ha desarrollado utilizando el formato Anexo A-ll2:
Formato Registro Plan de Contingencia tanto para el Plan de Prevención, Plan de Ejecución, Plan de
Recuperación y Plan de Pruebas.

ARTíCULO 16"._CRITERIOS EMPLEADOS

Disminuir el impacto de los eventos de riesgo que se puedan presentar y que atenten contra la normal operatividad
de la Municipalidad Provincial de Coronel Portillo, llegándose a detallar los procedimientos a seguir durante la
prevención, ejecución, recuperación y pruebas a desarrollarse.

TITULO IV

DISPOSICIONES COMPLEMENTARIAS Y FINALES

PERIMERA.- Las disposiciones establecidas en la presente Directiva es un instrumento de gestión para el buen
gobierno de las Tecnoiogias de la Información y las Comunicaciones en el dominio del soporte y el desempeño,
contiene asimismo las medidas técnicas, humanas y organizalivas necesarias para garantizar la continuidad de las
operaciones de La Munidpalidad Provincial de Coronel Portillo.

SEGUNDA.- La Oficina de Tecnologias de Información, hará el seguimiento para su correcta aplicación de la
presente Directiva, de advertir su incumplimiento informara a la instancia superior inmediato a efeclos de tomar los
correctivos necesarios

TERCERA.- Los aspectos no previstos en la presente Directiva se aplicarán supletoriamente las normas legales
vigentes sobre la maleria. Adicionalmente se debera tener en cuenta la adecuación a cualquier norma legal que se
establezca con posterioridad a la fecha de su aprobación; los cuales serán coordinados y resueltos por los
responsables del cumplimiento de la represente Directiva.

CUARTA.- Déjese sin efecto toda norma Interna que se oponga a lo dispuesto en la presente Directiva
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CAPiTULO 1

ANEXOS

ANEXO N° 01

ANEXO W 02

ANEXO N° 03

ANEXO N° 04

: A-01: FORMATO DE OCURRENCIA DE EVENTOS

: A-02: FORMATO REGISTRO PLAN DE CONTINGENCIA TANTO PARA EL PLAN DE
PREVENCiÓN, PLAN DE EJECUCiÓN, PLAN DE RECUPERACiÓN Y PLAN DE PRUEBAS, .

: A-03: CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIAS,

: A-04: GENERACiÓN DE COPIAS DE SEGURIDAD DE LA INFORMACION

........ /// .
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ANEXO N" 01
A-Ol: FORMATO DEOCURRENCIA DE EVENTOS

CODIGO DE EVENTO I
DESCRIPCION DE LA OCURRENCIA

PLAN DE PREVENCION-ACCION:

PLAN DE EJECUCION-ACCIONES:

PLAN DE RECUPERACION-ACCIONES:

OBSERVANCIA:

I FECHA 1 _

MunicJplllidad Provincitll de Coronel POI'tiUq/Guencia de Planeamienta Presuput!Sw J' Racianali¡aciónlSub Gerencia de
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ANEXO N° 02
A-02: FORMATO DE REGISTRODE PLAN DE

CONTINGENCIA

NOMBRE DE LA ENTIDAD

1. PlAN DE PREVENCiÓN
a) Descripción del Evento

DESCRlPCION DEL EVENTO CONDIOON FORMATO
PLAN DE CONTENFE

Aquí se describirá el evento generado.

b) Objetivo

Aquí se describirá el objetivo y funciones principales de un-proceso, ejecutándose a
condiciones normales, es decir sin la _presencia de un evento que genere
contingencia.

c) Criticidad

Señala cuan crítico es un proceso, así como el nivel de impacto del mismo dentro
del servicio como se clasifica a continuación:
Crítico: El proceso o actividades de alto impacto o altamente crítico, no debe sufrir
ningún tipo de interrupción.
Importante: El proceso o actividad puede ser suspendido por un breve lapso de
tiempo no mayor a las 2 horas.
Menos Importante: El proceso o actividad puede ser suspendido por un lapso de
tiempo no mayor a 24 horas.

d) Entorno

Aquí se describirá la ubicación y los ambientes, equipos informáticos y equipos de
diversa índole que pueden ser automáticos o mecánicos, desde donde se ejecutan
susprocesos en forma normal, así como las condiciones básicaspara su operación.

e) Personal Encargado

Aquí se detallarán los nombres y cargos del personal del servicio, responsable de
ejecutar el proceso en condiciones normales y sus roles dentro del mismo.

f) Condiciones de Prevención de Riesgo

Aquí se describen detalladamente lasaccionesque se ejecutarán durante el proceso
normal y los puntos de control implementados, a efectos de prevenir que se
presente el evento que genere la activación de un estado de contingencia.

2. PlAN DE EJECUCIÓN

a) Eventos que activan la contingencia

Municipalidad Provincial de Coronel PorlillolGerenciu de Pluneami.!nto Presupuesto y Racionali-.ación/Sub Gennciu de
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Aquí se describen los eventos que deciden la activación de la contingencia.
Asimismo, se especifica el lapso de tiempo en el cual se empieza a ejecutar el
proceso de contingencia.

b) Procesos relacionados antes del evento

Aquí se describen de forma secuencial todos los procesos o actividades que se
tengan que ejecutar con anterioridad al ingreso del proceso de contingencia.

e) Personal que autoriza la contingencia

Aquí se especificará los cargos del personal que autorizará e iniciará el proceso de
contingencia, así como el nivel de coordinación con funcionarios de la entidad

d) Descripción de las actividades después de activar la contingencia

Aquí se describirá en forma detallada y secuencial los pasos a realizar para poner
en marcha el proceso de contingencia.

el Duración

Aquí se especificará el lapso de tiempo por el cual estará activada la contingencia,
así como el evento que determine la culminación del mismo.

3. PLANDERECUPERACiÓN
al Personal Encargado

Aquí se especificará los nombres y cargos del personal encargado del proceso de
Recuperación cuando se presente un evento de contingencia.

b) Descripción
Aquí se describirá en forma detallada y secuencial los pasos a ejecutar para
recuperar los procesos a su estado normal, debiendo indicar lo necesario para
asegurar la recuperación efectiva del mismo.

c) Mecanismos de Comprobación
Aquí se describirán aquellas actividades que permitan asegurar que el proceso
recuperado opere en condiciones normales y sin volver a presentar la falla que
originó la ocurrencia del evento. Mientras esta etapa se realiza, aún sigue activado
el Plan de Contingencia.

d) Desactivación del Plan de Contingencia
Aquí se espeCificaráde forma secuencial cual es el procedimiento para desactivar
el proceso de contingencia.

e) Proceso de Actualización
Aquí se especificará de forma detallada las actividades a ejecutar para actualizar el
proceso normal recientemente recuperado.

Municipolidad Provincial de Coronel PortiUoIGerencia de PllJneamiento Presupuesto y RacwnaliZlJciónlSub Gerencia de
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ANEXO N" 03
A-03: CONTROL Y CERTIFICACION DE PRUEBAS DE

CONTINGENCIAS
CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIAS

•

CODlGO W: Numero de Código del Plan

PROCESODE PRUEBA: Nombre del proceso a probar

AREA RESPONSABLE: Área responsable del proceso a probar

O HORADE D DFECHA: HORA FIN:
INICIO:

I_I_N_FO_RM_A_C_IO_N_D_'_L_PR_O_C_'_s_O 1

METODOLOGIA y ALCANCE

Aquí se detallara el Procedimiento de la prueba y su cobertura

CONDICIONES DE EJECUCION:

EQUIPO: Nombre del servidor, estación de trabajo u otro equipo de prueba

APLICACIÓN: 1 1 VERSION: 1_. _

FECHA DE
BACKUP:

I DE LA PRUEBA REALIZADA
RESULTADO DE LA PRUEBA:
SATISFACTORIO
SATISFACTORIO
DEFICIENTE

OBSERVACIONES:

CON OBSERVACIONES n
Aquí se detallarán las observaciones y se indicarán los motivos de las observaciones, así

como los resultados de las pruebas ejecutadas

1 ACTUAlIZACION DEL PLAN DE CONTINGENCIA

Municipalidad /'I'ovincial de Coronel PorrilfolGerencitl de PlaneamienttJ Presupuesto y Racionaliz¡¡ciónlSuh Gerencia de
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CAMBIOS EN El PLAN DE CONTINGENCIA:

Aquí se detallarán lo que se implementara en el Plan de Contingencia como consecuencia de
las observaciones detectadas en las pruebas ejecutada

I PARTICIPANTES VO 8° y APROBACION

PARTICIPANTE CARGO FIRMA

Municipalidad Provincial de Corond PortiUoIGert'ncia de Planeamjmto Presupuesto y RacionofiwciónlSub Gerencia de
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ANEXO N" 04

A.Q4: GENERACiÓN DE COPIAS DE SEGURIDAD DE LA INFORMACION

Cuando la Municipalidad Provincial de Coronel Portillo desarrolle e implemente nuevos sistemas software, deberá
realizar el proceso de respaldo de infonnación a nivel de programas fuente, ejecutables, base de dalos,
documentación y olros necesarios,

La ejecución de las copias de seguridad será' responsabilidad de la Oficina de Tecnologías de Informac1ól'l, se
definirá una rutina de copias de seguridad, la frecuencia y contenido de estas copias se describen en el cuadro
siguiente:

RUTINAS DE COPIAS DE SEGURIDAD IBACKUP)
FRECUENCIA CONTENIDO D1ADE PERIODO DE CANTIDAD DESTINO

ENTREGA CUSTODIA DE COPIAS
DIARIO BASE DE DATOS Lunes a 3 años 02 Uno para la

Domingo Oficina de
Tecl'lOlogías de
Información y
otro para la
Gerencia de
Seguridad
Ciudadana
(Edificio
Corredor Uno\.

MENSUAL SISTEMAS Ultimo día útil 2 años 02 Uno para la
SOFTWARE, del mes Oficina de
CODtGO Tecnologías de
FUENTE, Información y
EJECUTABLES Y olro para la
DOCUMENTACION Gerencía de
Si EXISTE Seguridad

" Ciudadana
(Edificio
Corredor Uno\.

• Las copias de seguridad se realizaran a traves de dispositivos de almacenamiento NAS 16TB, los mismos
serán etiquetados luego de culminada la operación de Backup.

• El etiquetado se hara utilizando la fecha de realización y el contenido del Backup.
• Se sugiere que los cartuchos sean almacenados una copia en el Centro de Dalos de la Oficina de

Tecnología de la Información del Palacio Municipal, y otra en el nuevo edificio donde operará la Gerencia
de Seguridad Ciudadana ubicado en el Corredor UNO (1) como sede alterna al Palacio Municipal de la
entidad.
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