i RESOLUCION DE GERENCIA N° 013 -2020-MPCP

./3

Pucallpa, 71 fEB. 1020
VISTOS:

El Expediente Internc N°00701-2020, que contiene el memorando N°015-2020-MPCP-
ALC-GM de fecha 09 de enero del 2020, informe N°020-2020-MPCP-GM-0OTI de fecha 04 de
N, febrero del 2020, Informe N°014-2020-MPCP-GPPR-SGR de fecha 14 de febrero del 2020, e
2\ Informe Legal N°173-2020-MPCP-GM-GAJ de fecha 20 de febrero del 2020 v;

CONSIDERANDOQ:

Que, mediante el articute 194° la Constitucion Politica del Pert se establece que las
Municipalidades son érganos de Gobierno Local que gozan de autonomia politica, econémica y
administrativa en los asuntos de su competencia; dicha autonomia radica en la facultad de
gjercer actos de gebierno, administrativos y de administracién, con sujecidn al ordenamiento
" juridico, lo cual es concordante con el Articulo 1l del Titulo Preliminar de la Ley Organica de
Municipalidades - Ley N° 27972;

Que, mediante memorando N°015-2020-MPCP-ALC-GM de fecha 09 de enero del
2020, el Despacho de Gerencia Municipal, solicita al Jefe de la Oficina de Tecnologia de la
nformacién, proyectar el Plan de Contingencia del servicio de Atencion al contribuyente, en
atencién al Plan de Accidon Anual — Seccion de Medidas de Control en el Marco de la
Directiva N°006-2019-CG/INTEG -~ “Implementacién del Sistema de Control Interno en las
Entidades del Estado™;

Que, en mérito a lo solicitado, el Jefe de la Oficina de Tecnologia de la Informacién - Ing.
Sist. Giancarlo Villafana Saldafia, emite el Informe N°020-2020-MPCP-GM-OTI de fecha 04 de
febrero del 2020, en la que informa que se ha disefiado el plan de contingencia y seguridad de
la informacion con documentacion sencilla y actualizada que asegure a la Municipalidad
Provincial de Coronei Portillo la continuidad de las operaciones de los sistemas informaticos sin
interrupciones y variaciones recurrentes, para que el ciudadano tenga un servicio de atencion
optimo y seguro, siendo remitida a la Sub Gerencia de Racionalizacion para su revision;

Que, en tal sentido, la Sub Gerencia de Racionalizacién emite el Informe N°014-2020-
MPCP-GPPR-SGR de fecha 14 de febrero del 2020, indicando que resulta viable continuar con
el respectivo tramite de aprobacién de la “Directiva que norma el Plan de contingencia y
seguridad de la informacion en ta Municipalidad Provineial de Coronel Portillo”;

Que, de acuerdo a la Directiva N°006-2019-CG/INTEG - “implementacidn del Sistema
de Control Interno en las Entidades del Estado”, aprobado mediante Resolucidn de
Contraloria N°146-2019-CG de fecha 15 de mayo del 2019, se busca lograr que las entidades
del Estado implementen el Sistema de Control Internc comeo una herramienta de gestion
permanente, que contribuye al cumplimiento de los objetives institucianales y promueve una
gestién eficaz, eficiente, &tica y transparente;

Que, es precise indicar que toda Directiva es un dispositivo oficial {legal) de caracter
interno, que formula las dependencias administrativas, por intermedio de las autoridades
superiores, con l1a finalidad de ordenar y orientar a las persenas sobre un asunto indeterminado,
mediante este documento las autoridades superiores dictan normas, disposiciones y Ordenes de
caracter general. Como también, tiene por finalidad precisar politicas y determinar
procedimientos o0 acciones que deben realizarse en cumplimiento de disposiciones legales
vigentes,

Que, respecto a la propuesta de fa “Directiva que norma el Plan de contingencia y
seguridad de la informacién en la Municipalidad Provincial de Coronel Portillo”, tiene como



objetivo general, garantizar la continuidad de las actividades de la Municipalidad Previncial de
Coronel Portillo, ante eventos que podrian alterar el normal funcionamiento de las tecnologias de
la informacién y comunicaciones —TIC'S, a fin de minimizar el riesgo no previsible, criticos o de
emergencia, y responder de forma inmediata y procedimental la recuperacién de las actividades
2\ Y operaciones normales; '

Que, asimisme, es pertinente indicar que para el cumplimiento de la citada directiva, es
de responsabilidad de las siguientes unidades organicas: Gerencia Municipal, Gerencia de
Administracién y Finanzas y de la Oficina de Tecnologia de la Infarmacion de ta Municipalidad
Provincial de Coronel Portillo;

Iy‘_- ".
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Que, bajo lo antes sefalado, el citado proyecto de Directiva presentado per la Sub
Gerencia de Racionalizacién adscrita a la Gerencia de Planeamiento, Presupuesto y
Racionalizacién fue elaborade en mérito a la autonomia administrativa que tiene esta
Municipalidad como Gobiernc Local, en observancia a las leyes y disposiciones que de manera
general y de conformidad con la Constitucién Politica del Peri, regulan las actividades y
funcionamiento del Sector Plblico; ademas los gohiernos locales promueven el desarrollo
integral, para viabilizar el crecimiento economico, Ia justicia social y la sostenibilidad ambiental,
de acuerdo a lo dispuesto en el Articulo [l, VIl y X del Titulo Preliminar de la Ley N° 27972 - Ley
Organica de Municipalidades; por lo que el mismo amérita ser aprobadg;

Que, de igual mede se procedié a revisar la confeccion del texto de la referida propuesta,
encontrandolo conforme con el marco legal vigente, y por ende resultando Util y necesario su
aprobacidn y aplicacidn para el cumplimiento de su objetivo;

Que, con el Informe Legal N°173-2020-MPCP-GM-GAJ de fecha 20 de febrero del 2020,
la Gerencia de Asescria Juridica OPINA: que deviene en procedente aprobar (a “DIRECTIVA
QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMACION EN LA
VIUNICIPALIDAD PROVINCIAL DE CORONEL PORTILLO", compuesta de cuatro titulos (04)
Titulos, dieciséis (16) Articulos, cuatro (04) Disposicicnes Complementarias v Finales, v cuatro
(04) anexos, de conformidad con Directiva N°006-2019-CG/INTEG - “Implementacion del
Sistema de Control Interno en {as Entidades del Estado” y en mérito al memorando N°015-2020-
MPCP-ALC-GM de fecha 09 de enero del 2020;

Que, estando a las consideraciones expuestas, v en virtud a los establecido en la
Resolucidn de Alcaldia N°053-2019-MPCP de fecha 08 de Enero del 2019, modificada por la
Resolucidn de Alcaldia N°267-2019-MPCP de fecha 26 de abril del 2019, en el cual el Alcalde
delega sus atribuciones Administrativas de caracter resoclutivo al Gerente Municipal, en virtud del
Articulo 20° numeral 20) de la Ley N°27972 — Ley Orgéanica de Municipalidades;

SE RESUELVE:

ARTICULO PRIMERQ: APROBAR la “DIRECTIVA QUE NORMA EL PLAN DE
CONTINGENCIA Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO” compuesta de cuatro titulos (04) Titulos, dieciséis
(18) Articulos, cuatro (04) Disposiciones Complementarias y Finales, y cuatro (04) anexos, la
misma que como anexo forma parte de fa presente resolucion.

ARTICULO SEGUNDO.- ENCARGAR a la Oficina de Tecnologlas de Informacién, la
publicacién de la presente resolucién en el portal institucional de la Municipalidad Provincial de
Coronet Portillo, www.municportillo.gob.pe;

ARTICULO TERCERO.- ENCARGAR a la Gerencia de Secretaria General, la debida
netificacién y distribucién de la presente Resolucidn;

REGISTRESE, COMUNIQUESE Y ARCHIVESE.

N, Justiniano Edih
GERENCIAJ



http://www.municportillo.gob.pe;
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“DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA ¥ SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO"

TiTULO |

DISPOSICIONES GENERALES
CAPITULO |

OBJETIVOS, ALCANCE, FINALIDAD, BASE LEGAL Y MARCO CONCEPTUAL

ARTICULO 1°.- DEL OBJETIVOS
1.1 OBJETIVOS GENERALES

Garantizar la continuidad de ias actividades de la Municipalidad Provincial de Coronel Portillo, ante eventos
que podrian alterar el normal funcionamiento de las Tecnologias de la Infermacion y Comunicaciones - TIC'S,
a fin de minimizar el resge no previsible, criticos o de emergencia, y responder de forma inmediata y
procedimental la recuperacién de las actividades y operaciones normales.

1.2 OBJETIVOS ESPECIFICOS

a)  Contar con decumentacion sencilla y actualizada que asegure a la Municipalidad Provincial de Coronel
Portillo 1a continuidad de las operaciones de los sistemas informaticos sin interrupciones y variaciones

recurrentes, *
b) Identificar y evaluar posibles riesgos que puedan afectar las operaciones y proceses informaticos de ia
entidad.

¢)  Definir adecuadamente las estrategias que aseguren la continvidad de los servicios informaticos en caso
de interupcién que no exceda las 24 horas seguidas.

d) Disponer de personal capacitado y comprometido para sfectuar eficientemente as contingencias que
puedan generarse dentro de la Municipalidad Provincial de Corongi Potile y sus sedes externas
descentralizadas.

ARTICULO 2°.- ALCANCE

La implementacion del Plan de Contingencia Informatico de la Municipalidad Provincial de Coranel Portilla, incluye
los elementos referidos a los sistemas de informacidn, equipos, infraestructura, personal, servicios y otros,
direccionado a minimizar eventuales riesgos ante situaciones adversas que atentan contra &l normal funcienamiento
de los servicios de la institucion.

ARTICULO 3°.- DE LA FINALIDAD

Disponer de un plan que permita atender de manera ordenada y prevista situaciones que pongan en riesgo la
operatividad de los Sistemas Informaticos y de Redes en Municipalidad Provincial de Corone! Portillo, Establecienda
procedimientos que eviten intermupciones en su operacién )

ARTICULO 4°.- DE LA BASE LEGAL

4.1 Ley N° 27972 - Ley Organica de Municipafidades

4.2 Resolucion Ministerial N° 04-2016-PCM - que aprueba el uso obligaterio de la Norma Técnica Peruana "NTP-
ISCAEC 27001:2014 Tecnologia de la Informacian, Técnicas de Seguridad. Sistema de Gestion de Seguridad
de la Informacion. Requisitos”, en todas las entidades integrantes del Sistema Nacicnal de Informatica.
Quedando Defogada la Resolucion Ministerial N° 129-2012-PCM.

43 Decreto Supremo N° 066-2011-PCM, que aprueba el “ Plan de Desarrollo de ia Sociedad de la Informacion
en el Perl - La Agencia Digital Peruana 2.07, y que en su Objetive N °07 establece la necesidad de promover
una administracidn pablica de calidad orientada a la poblacidn , y la necesidad de contar con una Estrategia
Nacicnal de Ciberseguridad, con el Objetivo de minimizar los riesgos en caso de suffir algiin tipo de incidente

Municipalidad Provincial de Coronel Portillo/Gerencia de Planeamiento Presupuesto y Racionalizacion/Sub Gerencia de
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“DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO”

en los recursos informéticos del estado, asi como, la disuasion del crimeri cibemético, que se producen
mediante &l uso de redes teleinformaticas, entre otros.

44 Resolucidn Ministerial N° 246-2007-PCM, que aprueba el uso abligatorio de ia Norma Técnica Peruana NTP-
ISOAIEC 17798:2007 EDI tecnolegias de la Infarmacion 2da. Edicion en todas las entidades integrantes de!
Sistema Nacional e de Gobierno Electrénico.

4.5 Resolucidn de Contraloria General N°® 320-2006-CG, que aprueba las “Normas de Control intemo”, que son
de aplicacion a las entidades del Sector Piblico,

4.6 Resolucion de Alkcaldia N* 8§98-2012-MPCP, Del 01 De Agosto De 2012, que aprobd el Manual de
Organizacion y Funcienes de la MPCP al Afo 2012

47 Resolucién de Alcaidia N° 983-2012-MPCP, Nuevo Manual de Organizacidn y Funciones - MCF de la
Municipalidad Provincial de Coronel Portilio - 2012.

TITULO Il

CAPITULO |

DEL MARCO CONCEPTUAL,

ARTICULD 5°.- MARCO CONCEPTUAL

El Pian de Contingencia informético es un documento que retine conjunto de procedimientos altemativos para
facilitar el normal funcionamienfo de !as Tecnologias de Informacion y de Comunicaciones - TIC'S de {a
Municipalidad Provincial de Coronel Portillo, cuando algune de sus servicios se ha afectado negativamente por
causa de algln incidente intemo o externo a la entidad.

Acciones a tener en cuenta:

v Antes:  Como un plan de respaldo o de prevencidn para mitigar los incidentes,

v Durante: Como un plan de emergencia y/o ejecucion al momento de presentarse un incidente,

v Después: Como un plan de recuperacian una vez superado el incidente, a fin de recuperar &l estado
normal antes de la contingencia.

El término "incidente” en este contexto sera entendide como la interrupcidn de las condiciones normales de
peracion en cualquier proceso informatico dentro de la Municipalidad Provincial de Coronel Portillo.

o

5.1 Plan de Prevencién.- Canjunto de acciones, decisiones y comprobaciones orientadas a prevenir la presencia
de un evento con &l propdsite de disminuir y mitigar la probabilidad de ocurrencia del misme en los factores
identificados en el presente plan. El pian de prevencidn es la parte principal det Plan de Contingencia porque
permite amingrar y atenuar |a probabilidad de ccurrencia de un estado de contingencia.

Plan de Ejecucion.- Conjunto detallado de acciones que se debe gjecutar cuando se presenta un incidente
de contingencia y que activa un mecanismo afterno que permitira reemplazar a 12 actividad normal cuande
éste no se encuentra disponible. Las acciones descritas dentro del plan de ejecucidn deben ser completamente
claras y definidas de forma tal que sean de conocimiento y entendimiente inequivoco del personal invoiucrado
en atender |2 contingencia. {Ver Anexo A-O1: Formato de Ocurrencia de Evento}

Plan de Recuperacion.- Conjunto de acciones que tienen por objetivo restablecer oportunamente la
capacidad funcional de 1as operaciones, procesos y recursos del servicio que fuercn afectados por algan
evento de contingencia,

54 Plan de Pruebas.- El Plan de Pruebas, sera presentado a la Gerencia de Administracion y Finanzas de fa
Municipalidad Provincial de Coronel Portillo para su aprobacién previa a su implementacion. E resultado de
las pruebas efectuadas serd presentado igualmente para su conformidad. Las pruebas relacionadas a este
plan, deberan ejecutarse semestralmente, el primerc en el mes de junio y el ltimo en el mes de diciembre

Municipalidad Provincial de Coronel Portillo'Gerencia de Planeamiento Presupuesto y Racionalizacion/Sub Gerencia de
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“DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
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con et fin de evaluar la preparacion de la organizacién ante la ocurrencia de un siniestro o evento para realizar
ios gjustes necesarios.

CAPITULO Il

DE LAS RESPONSABILIDADES Y DE LA METODOLOGIA DE ACCION

ARTICULO 6°.- RESPONSABILIDADES

6.1 De fa Gerencia Municipal.- Es el Organo de direccién responsable de Planificar, organizar y dirigir las
actividades administrativas y prestacion de los servicios piblicos locales de la Municipalidad, en coordinacion
con las areas funcicnalmente responsables de estas actividades. Propone politicas de trabajo para la mejora
de las unidades organicas y desarrollo de los planes, programas y servicios municipales, asi como dirige y
participa en la determinacion v ejecucién de los objetivos, estrategias politicas y metas institucionales para el
mejor desarrollo institucional.

6.2 De la Gerencia de Administracidn y Finanzas.- La Gerencia de Administracion y Finanzas (GAF), es el
érgano de apoyo encargade de propercionar el soporte en recursos humanos, econdmicos, financieros y
logisticos, suficientes y oportunos para el desarmollo de 1as actividades y proyectos de los érganos conformantes
de 12 municipalidad, dentro del marco de 1a legalidad que regulan dichos procesos. Esta dirigido por un
profesional competente para su desempefo en la espectalidad, empleade de confianza desighado por el
Alcalde y depende jerarquica, funcicnal y admiristrativamente de ia Gerencia Municipal.

6.3 De la Oficina de Tecnologia de la Informacion.- La Gficina de Tecnologias de Informacion, s una unidad
organica, que tiene como finalidad el maneje de la plataforma tecnolégica y los recursos informaticos que
brindara integridad, confiabilidad y disponibilidad de la informacién, asi como el desarmollo, implantacién y
mantenimiento de los sistemas informaticos de acuerdo a los objetivos y metas institucionales; esta dirigida por
un profesional competente para su desempefio en la especialidad, con categoria de Sub Gerente, directive de
carrera o designade por el Alcalde con el cargo de director y depende jerdrquicamente de la Gerencia Municipal.

ARTICULO 7°.- METODOLOGIA DE ACCION

La presente metodologia es el resultado de 1a experiencia practica de ta Municipalidad Provincial de Coronel Portillo
en la implementacion de planes de contingencia, mitigacion de riesgos y seguridad, asi como también en base a

Uno de los aspectos que evidencia un carzcter formal y serio en toda la entidad es que ésta se encuentre
siempre preparada para afrontar cualguier evento de contingencia o dificultades en general y que le permitan
poder superarlos por lo menos de manera transitoria mientras dure dicho evento.

Es necesario entonces que !a definicion de un Plande Contingencia informatico deba hacerse de manera formal
y responsable de tal forma que invalucre en mayor o menor medida a toda Iz entidad en el Plan de Prevencidn,
Ejecucion y Recuperacion, pere definiendo un grupo responsable para su elaboracion, validacion y
mantenimienta,

Por i que se propone la siguiente organizacion segin 1a estructura siguiente:

h
-

Municipalidad Provincial de Coronel Portilio/Gerencia de Pl fento Presupuesto p Racionalizacion/Sub Gerencia de
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Lider del Plan

Adm‘inistrador del Plan

| Equipo de Trabajo

a)  Lider del Plan, Gerente de Administracién y Finanzas Dirigir ¢l desarrolo integral def plan, asi como
verificar el cumplimiento de las actividades encargadas al Administrador del Plan y cada uno de 105
responsables del Equipo de Trabajo

b} Administrador del Plan; Jefe de la Oficina de Tecnologia de la Informacidn

Desarrollar el Plan de Trabajo establecide

Asignar los responsables, ast como las prioridades para el desamollo de las tareas.

Organizar el proyecto y orientar af equipo de trabajo.

Establecer coordinaciones entre el Equipo de trabajo, el Lider del Proyecto y las demds Unidades
Organicas involucradas.

Verificar y efectuar el seguimiento para que el proyecta sea expresado en documentos formales y
de facil entendimiento.

Identificar los problemas, desaroliar las soluciones y recomandar aguellas acciones especificas.
Controlar el avance del proyecto.

Informar al Lider del Proyecto, kos avances y ocurrencias durante el cumplimiento de las tareas de
ios respensables.

A N A

ANENRN

Equipo de Trabajo; Soparte Informético de la Oficina de Tecnelogia de la Informacion, Gerencia de
Sequridad Ciudadana y Transito Urbano, Otras dreas si el caso amerita.

¥ Ejecutar las acciones encargadas y especificadas en el cronograma o plan de trabajo, cumpliendo
los plazos sefialados 2 fin de no alterar el cumplimiento de las demas tareas.
¥ Comunicar gportunamente al Administrador del Plan, sobre los avances de las tareas asignadas, asi
como las dificultades encontradas v la identificacion de los riesgos.
¥ Identificar sobre aspectos operativos no contemplados en e cronograma de actividades.
- Ejecutar las acciones comectivas del caso, coordinando su implementacion con el Administrador dei
Plan.

.2 FASE 2 Identificacion y Priorizacién de Riesgos

El riesgo es un suceso incierlo que puede llegar a presentarse en un futuro dependiendo de variables extenas
e internas. Aqui se cuantifica una amenaza. .

a) Anilisis de Riesgo.- E! analisis del riesgo se basa en la informacion generada en la fase de
identificacion, que se convierte ahora en informacién para la toma de decisiones. En la fase del andlisis,
se consideran tres elementos que permiten aproximar un valor objetivo de riesgo de la lista de riesgos
principales: [a probabilidad, impacto y exposicion del riesgo. Estos elementos permitiran al equipa de
trabajo categorizar los riesgos, 1o que a su vez le pemmite decicar mas tiempo y principalmente a la
administracién de los riesgos mas importantes.

Municipalidad Provincial de Coronel Portillo/Gerencia de Planeamiento Presupuesto y Racionalizacion/Sul Gerencia de
Racionalizacion
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b} Probabilidad del Riesgo.- Es la probabilidad de que una condicién se produzca realmente. La
probabilidad def riesgo debe ser superior a cero, pues si no el riesgo no plantea una amenaza al servicio,
Asimismo, la probabilidad debe ser inferior al 100% o el riesgo sera una cerleza; dicho de otro modo, es
un problema conccido. La probabilidad se puede entender también como la posibiidad de la
consecuencia, porque si la condicidn se produce se supene que la probabilidad de {a consecuencia sera
del 100%.

¢} Impacto del Riesgo.- El impacto del riesgo mide la gravedad de los efectos adversos, o la magnitud de
una pérdida, causados por la consecuencia. Es una calfficacidn aplicada al riesgo, para describir su
impacto en relacién al grado de afectacion del nivel de servicio normal. Cuanto mayor sea el nimero,
mayor es el impacto, Para nuestro caso, clasificaremos el impacto con una escala del 1 a 14,

d)  Exposicién al Riesgo.- La exposicion al riesgo es el resultado de multiplicar la probabilidad por el
impacto. A veces un riesgo de alta probabilidad tiene un bajo impacto y se puede ignorar sin problemas,
otras veces un riesgo de aito impacto tiene una baja probabilidad, por o que también se podria pensar
en ignorarp, en Guyo caso habra que considerar también la criticidad de dicho evento. Los riesgos que
tienen un alto nivel de prababilidad y de impacto son los que mas necesidad tienen de administracian,
pues son los que producen los valores de exposicion mas elevadgs.

e}  Definicion de eventos controlables y no controlables.- Como parte de la identificacion de los riesgos,
estos deben categorizarse en funcidn a las acciones de prevencion que pueden estar en manos de la
Municipalidad Provincial de Coronel Porillo, o cuya ocumencia no puede predecirse con antelacion. Asi
tenemos que los eventos pueden ser:

v Eventos Controlables: si al identificaros podemos tomar acciones que eviten su ocurrencia o
minimicen el impacto en el servicio brindado. -

v Eventos No Controlables: cuande su ocurrencia es impredecible y Onicamente podemos tomar
acciones que permitan minimizar el impacto en el servicio. Esta identificacion se hara en la matriz
de riesgo que se explica a continuacion.

f}  Definicién de la Matriz de Riesgo

La ocurrencia de un evento tiene una implicancia sobre las actividades operativas del senvicio, en tal
sentido, resulta fundamental conccer el impacte del evento cuando éste se presenta, por fo que resuita
necesario cuantificar la misma, a efectos de sermuy objetivos en su analisis. El factor numerico asignado
es directamente proporcional y va en ascenso con respecto al impacto o gravedad que su ocurencia
pueda generar sobre los diferentes alcances del servicio y se ¢lasificaran como se indica en el cuadro

N° 1.
CUADRO N® 1: CUADRO DE IMPACTOS
IMPACTO DESCRIPCION VALOR
Paco Impacto . Perdida de informacion y/c equipamiento i
futil.
Moderado Impacto Pérdida de Informacidn sensible. 2
Alto Impacto Retraso o intermupcidn. 3
Gran Impacto informacién critica, dafio serio. 4
CUADRO N 2: CLJADRO DE PROBABILIDAD DE OCURRENCIA
PROBABILIDAD DEQCURRENC DESCRIPCION
Frecuente Incidentes repetidos
Probable ) incidentes aislados
Municipalidad Provincial de Coronel Portillo/Gerencia de Pl jento Presup ¥ Racionalizacion/Sub Gerencia de
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Qcasional Sucede alguna vez
Remoto Improbable que suceda

Asimismo, ta probabilidad de ocurrencia de un evento resulta de gran importancia para determinar qué tan
posible es que dicho evento se presente en la realidad. La determinacién de esta probabilidad se obtendra
de la estadistica recogida de 105 eventos que se hayan presentado a lo largo de la administracion del
servicic en 1a entidad, asi como la informacién obtenida de otros planes de contingencia para servicios
similares.

Exposicién = Impacto X Probabilidad

GUADRO N” 3: EXPOSICION AL RIESGO

POCO MODERADQ ALTO GRAN

FRECUENTE
PROBABLE
QCASIONAL
REMOTO

Finaimente, después de haber ponderade y validado objetivamente las probabilidades de ocurrencia y los
impactos asociados, se estableceran las polificas que se han de considerar para determinar cuales son
aquellos eventos que formaran parte del Plan de Contingencia, como sigue:

¥ Todo evento cuya calificacion sea de “Gran Impacto”, sera considerada de forma abligateria dentro
del Plan de Contingencia.

¥ Todo evento cuya exposicidn al riesgo sea mayor ¢ igual a 0.15, sera tambien considerado en el
Plan de Contingencia. Ver Cuadro N° 04.

Por lo expuesto, se elaborara ta "Matriz de Riesgo de Contingencia® en la cual se tomara en cuenta todos
los eventos susceptibles de entrar en contingencia, indicande Su ponderacidn y categorizacion
{controlable/ne controlable) para la elabaracién del Plan de Contingencia. Asimismo, se utilizaran los
siguientes topicos como una forma de agrupar a diches eventos:

¥ Contingencias relacionadas a Siniestros.

¥ Contingencias relacionadas a los Sistemas de Informacidn,
¥ Contingencias relacionadas a los Recursos Humanos.

¥ Conlingencias relacionadas a la Sequridad Fisica

7.3 FASE 3 Definicién de Eventos susceptibles de contingencias

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio informatico, en tal
sentido, resulta de vital importancia considerar todos los elementos susceptibles de provecar eventos que
confieven a activar la contingencia. Los principales elementos, que seran considerades para su evaluacion
son:

a) Hardware
¥" Servidores Estaciones de trabajo (PC's y Equipos Portatiles).
¥ |mpresoras, fotocopiadoras y Scanner.
¥ Lectoras de cédigos de barras,
¥ Equipos de Radiofrecuencia Equipos de Radioenlaces (WIFI).
¥ Equipos Multimedia.

b) Software
¥ Software de Bases de Datos (SQL Server).
¥ Sistemas software implantados en ia Municipalidad Provincial de Coronel Portillo.
v Software Base (Sistemas operativos y Ofimatica).
v' Software antimalware corporativo para Servidores y Estaciones de Trabajo.

¢} Comunicaciones
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¥ Equipos de Conmutacion Switch.

v Equipos Router y LAN.

¥ Equinos de Radiocorunicacion de Estandar TETRA.

v Equipes con Medios Guiados (Cableado Estructurado) Equipos con medie No Guiados
(Radicenlaces).

d}  Informacidn sobre Sistemas Informiticos
¥" Base de Datos utilizados por los Sistemas Informaticos.
+" Respaldo de informacian generada con software Base y de Ofimatica. :
¥ Respaldo de los Sistemas software implantados en la Municipalidad Provincial de Coronel Portillo,
¥ Respaldo de Bases de Datos.
¥ Respaldos de informacién y configuracion de Servidores.

e) Equipos de Autcnomia y Otros
¥ Grupa Electrogena.
¥ Sistema de Proteccion Ininterrumpida (UPS).
¥ Aire Acandicionado.

fi  Infraestructura Fisica
v" Palacio Municipal.
¥" Sedes Descentralizadas.

g} Operativos
¥ Suministros Informaticos.

h) Servicios Pablicos
v" Suministro de Energia Eléctrica.
v Servicio de Telefonia Fija e Intemet.

i}  Recursos Humanos )
v Disponibilidad de Personal de Direccion (Gerentes, Sub Gerentes y Jefes de Area) Disponibilidad
de Personal Operativo (Administrativos}.

7.4 Elaboracion del Plan de Contingencias

Una de las fases importantes det Plan de Contingencia es la documentacion y revisién de la informacion que
se plasmara en una guia practica y de claro entendimiento por ¢! personal de la Municipalidad Provincial de
Coronel Portillo. Es por ello, que una fase importante de la metodologia considera un formato estandar de
registro de todos los eventos definidos que forman parte del plan, asi se tendra finalmente un entregable
acorde con lps requenmientos y politicas definidas para tal fin.

Ei contenido de los eventos considerados en el Plan de Contingencia es:
Formate de Reglstro del Plan de Contingencia
Para una lectura facil y rapida del Plan de Contingencia, se ha disefiado un formato, Ver Anexo A-02: "Formato

Registro Plan de Contingencia®, el mismo que describimos a continuacion y que se compone de las siguientes
partes:

Encabezado

El formato tiene un encabezado, cuyo contenido se presenta como sigue:

Elaborade: En tedos los casos se indica "MPCP”.

Cddigo del Formato: FPC - XX (ver matriz de riesgo de Contingencla), FPC (Formato Plan de
Contingencia).

Nombre de! evento: Claro y de facil entendimiento,

Cuerpo Principal
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En el cual se desarollara cada uno de los eventos que formaran parte del Plan de Contingencia y se describe
el contenido que debera ir en cada campo.

7.5 Definicién y Ejecucion del Plan de Pruebas

Considerade que una evento de contingencia extrema puede presentarse en cualquier momento, y por ende
convertirse en un problema pricritario de atender si éste se produjera en ! horario de oficina que pueda resultar
impactante durante las actividades propias de ia Municipalidad Provincial de Coronel Portillo; es que se hace
necesaric definir de manera especifica todas fas acciones necesarias para asegurar que, en caso real de
contingencia y tener un conjunto de prestaciones y funcionalidades minimas que permitan posteriormente
ejecutar el ptan de recuperacidn de manera rapida y segura.

En este sentido, ia garantia del “&xite” del Plan de Contingencia se basa en una validacion y certificacion
anticipada del misme, en cada una de sus procesos.

a) Alcance y objetivos

Dado que la mayor parte de los planes de contingencia estan arientados a temas de Siniestros, Sequridad
y Recursos Humanos, cuyas situaciones son impoesibles de reproducir en la vida real (Ej. terremotos,
accidentes, problemas logisticos, etc.}, &s que el plan de pruebas estara enfocade principalmente a simular
situacicnes de contingencia en caso de incidencias producidas sobre equipos, informacion y procesos,
mangjados en situaciones reales y cuyos respaldos si pueden ser empleados y replicados en una
hipotética situacion de contingencia. En este contexto previo, podemos precisar los siguientes objetivos a
alcanzar en la realizacién de las pruebas:

¥ Programar la prueba y validacion de todas tas actividades que se llevaran a cabe comoe parte del
Plan de Ejecucion del Plan de Contingencia respecto a una posible intermupcion de los procesos
identificados como criticos que pudieran afectar los servicios de la Municipalidad Provincial de
Corcnel Portillo.

v Identificar por medio de 1a prueba, las posibles causas que puedan atentar contra su normal
ejecucion y las medidas comectivas a aplicar para subsanar los errares o deficiencias que se deriven
de ella {retroalimentacion del plan).

¥ Determinar los roles y funciones que cumpliran fos responsables en la prueba, los mismos que seran
103 asignados para Su gjecucidn en case de una situacién real de contingencia,

Con el fin de garantizar la efecucion integral de la prugba, se disefiara un conjunto de casos de pruebas
funcionales, que seran ejecutados por un grupe determinado de usvarios de las diferentes unidades
organicas de la Municipalidad Provincial de Coronel Portillo, los cuales probaran, verificaran y observaran
cualquier incidencia que se origine durante dicha prueba, a fin de retroalimentar cualquier accién que
pueda corregir el plan.

La informacién que se desarollara come parte del Plan de Pruebas, tiene la siguiente estructura:

¥ Objetivos de la Prueba del Plan de Contingencia
Definicién de Obijetivos.

¥ Alcances
Areas Afectadas.
Personal Involucrado.

¥ Descripcion de |a Prueba a Efectuarse
Evaluacién de un escenario de emergencia.
Medios disponibles para operar.
Fechas y horas.

¥ Resultados Esperados de las Pruebas
Relacién de posibles acciones.

b} Validacidn y Registro de Pruebas

Todas |as actividades generales que forman parte de la prueba, deberan validarse, registrarse (incluyendo
observaciones) y firmarse por todos los responsables que participaron en cada una de ellas, a fin de dar
fe a su ejecucion y certificacion. En el Anexo A-03 "Control y Certificacion de Pruebas de Contingencia”
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se muestra el formato que se usard para la validacién y registro de dichas pruebas, asi como ef detalle de
la informacidn que debera ser ingresada en cada campo.
TITULO il
CAPITULO |

DEL DESARROLLO DE FASES, ACTIVIDADES, ESTRATEGIAS,
PROGRAMAS Y POLITICAS

ARTICULO 8°.- DEL DESARROLLO DE FASES

Como parte del presente capitulo, la Oficina de Tecnologias de la Informacidn, plantea el desarrolio de algunos
procesos, Utflizando la metodologia expuesta anterier. Este desarrollo incluira fas siguientes fases de lametodologia:

B.1 ldentificacidn Priorizacién de Riesgos
El cuadro N° 4 muestra la matriz de Riesgo de Contingencia ponderade, de acuerdo a los valores de riesgo
e impacto en los procesos, usando el conocimiento y la experiencia en Gestion Informatica y de Sistemas de

Infarmacién:
CUADRO N° 04: MATRIZ DE RIESGO DE CONTINGENCIA
Orden Descripcidn de Probabilidad Probabilidad | impacto | Ponderacion| Alerta| Categoria
Sub Factor: Riesgos relacionados a Siniestros
INFRAESTRUCTURA
1|Incendio 0.0.4 4
215ismo 0.1 3
{nundacién desperfecto de los servicios
3|sanitarios 0.02 2
4]inundacion por Lluvias torrenciales 0.1 2
SERVICIOSPUSBLICOS .
5{Interrupcidn de energia eléctrica 0.1
b|Falta de suministro de agua G.02 1 0.02 C
7|Interrupcion del servicio de telefonia 0.1 1 0.02 NC
EQUIPO
8|Falla del grupo electrégenc | 0.02] 3 0.06] [c
Suh Factor: Riesgos relacionados a Sistemas de Informacidn
INFORMACION
9|{Extravio de documentgs {.03 2 0.06 C
10{5ustraccion o robo de informacion 0.03 4 0.12 C
SOFTWARE
Infeccién de equipos de computo por
Y i 11 |viru 0.05 4
N g 12 |Perdida de los sistemas centrales 0.05 4
13| Perdida del servicic de correg 0.10 2
14!Falla del Motor de la Base de Dato 0.04 4
15|Falla del Sistema Operative 0.04 4
COMUNICACIONES
Fallas en la red de comunicaciones
16|interna 0.03 3 0.09 C
HARDWARE
17 |Fallas de equipos personales 0.03 2 0.06] |C
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RECURSOS OPERATIVOS Y LOGISTICOS

18|Falla de equipos ] 0.01 1 0.01 c

Subfactor: Riesgos relacionados a Recursos Huma

Ausencia imprevista del personzal de
19|soperte informatico 0.05 4 0.20 C

Ausencia de personal directivo para la
toma de decisiones ante circunstancias ,
20{de riesgo informatico 0.05 4 0.20 C

Falta de conocimientos del personal
para el resguardo de la informacion de

21|las Bases de Datos 0.02 4 0.08 C
Sub Factor: Plan de Seguridad Fisica
|INFRAESTRUCTHURA
Sustraccidn de equipas y software
22 diversaos 0.03 3 0.09 C
23{5Sabotaje 0.01 3 0.09 NC
24{Vandalismo T 0.01 3 0.09 NE

El coler rojo de lo alerta identifico que el evento es de gran impacto en el sesvicio por ko tanto debe ser
centrolado obligatoriamente.

En la colurna CATEGORIA por cada evento, se considera fa identificacion de aquellos eventos Controlables
{C), y No Controlables (NC).

En los cuadros N° 5 Y N° 6 se resumen los eventos segin la categorizacién de eventos controlables y no

controlables:
CUADRO N° 5: EVENTOS CONTROLABLES
ORDEN EVENTOS
CUADRO N° 4 CONTROLABLES
1 Incendio
3 Inundacion por desperfecto de servicios sanitarios
5 Interrupcién de energia eléctrica
] Falta de suministro de agua
8 Falta de grupo electrogeno
g extravio de documentos
10 Sustraccién o robo de informacion
11 Infeccion de equipos de coémputo por virus
12 Perdida de los sistemas centrales
13 Perdida del senvicic de correo
14 Fallo del motor de la Base de Datos
15 Falla del sistema operativo
16 Fallas en red de comunicaciones intema
17 Fallas de equipos personales
18 Falla de equipos multimedia, impresoras, scanner y otros
19 Ausencia imprevista del personal de soporte informético
20 Ausencia de personal directivo para la toma de decisiones ante circunstancias de
riesgo informatico
21 Sustraccidn de equipos y software diversos
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CUADRQ N° §: EVENTOS NO CONTROLABLES

ORDEN EVENTOS
CUADRO N° 6 NO CONTROLABLES

2 Sismo
4 inundacion por Liuvias torenciales
7. Interrupcion del servicio de telefonia

21 Falta de conocimientos del personal para el resguardo de la informacién de las

Bases de Datos
23 Sabotaje Vandalismo
24 Vandalismo

8.2 Definicion de Eventos susceptibles de Contingencia

Una vez identificados los eventos de contingencia, presentamos el cuadro N°* 7 "Elementos vs. Subfactores”,
dende se muestra la relacion existente entre los elementos minimos definidos por fa Oficina de Tecnologia de
la Informacién, haciendo una referencia de todos los Pianes de Contingencia relacionados al mismo e
indicando a que subfactor desamellado pertenecen.

CUADRC N° 7: ELEMENTOS VS. SUBFACTORES A DESARROLLAR

ELEMENTO .. PLAN DE CONTIGENCIA DESABEQLL& )
CODIGO ALCANGE | " suBFACTOR
HARDWARE
|FPC04 | INFRAESTRUCTURA [Sinestros
|FPC05__ | SERVICIOS PUBLICOS | Siniestros
{FPC08  {EQUIPO ' Siniestros
FPCO9 |INFORMACION | Sistemas de Informacian
SERVIDORES FPC-11 | SOFTWARE | Sistemas de Informacién
FPC-12 SOFTWARE Sistemas de Informacién
FPC-14 SQFTWARE Sistemas de Informacion
FPC-15 . SOFTWARE Sistemas de Informacién
'FPC-23  INFRAESTRUCTURA Sequridad Fisica
FPC-05  SERVICIOS PUBLICOS Siniestros
FPC-10 INFORMACION Sistemas de Informacitn
Fpséa"i‘é”i? ‘ii Trabajo [Fpc.11 SOFTWARE Sistemas de Informacion
Portaties) FPC-17 | HARDWARE Sistemas de Informacién
FPC-22  INFRAESTRUCTURA Sequridad Fisica
FPC-23 | INFRAESTRUCTURA Seguridad Fisica
impre Soras |FPC18 | OPERATIVOS Y LOGISTICOS | Recurso Operativos y Logistica
Fetocopiadoras y
Scanner, Lectorade  |FPC-17  ‘ HARDWARE Sistemas de Informacion
Cédigo de Barra i
s e FPCA6 | COMUNICACIONES Sistemas de Informacién
L . . |
Eglcjiliggﬁlgz es (WiF) FPC-16 COMUNICACIONES [ Sistemas de Informacion [
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ELEMENTO PI:AN DE QQNTIGENCIA DESARROLLADO
- CODIGO _ i+ ALCANCE SUBFACTOR
Equipos Multimedia FPC-18 OPERATIVOS Y LOGISTICOS | Sistemas de Informacion
SOFTWARE o
Software de Bases de FPC-12 SOFTWARE Sistemas de Infermacitn
Datos (MS-
SQLSERVER200) FPC-14 SOFTWARE Sistemas de Informacién
[FPC09 | INFORMACION Sistemas de Informacien
Sistemas Software FPC-10 INFORMACICN Sistemas de Informacién
Implantados en la FPC-11 SOFTWARE Sistemas de Informacién
MPCP FPC-15 | SOFTWARE Sistemas de Informacion
FPC-16 COMUMNICACIONES Siste_mas de Informacion
Software Base FPC-1t SOFTWARE Sistemas de Informacién
(Sistemas Operatives | FPC-15 | SOFTWARE _ Sistemas de Informacion
V Ofimatica) {FPC-16 _ : COMUNICACIONES Sistemas de Informacion
. FPC-11 | SOFTWARE Sistemas de Informacion
Software Antimalware | FPC-12 SOFTWARE Sistemas de Informacion
para Servidores y FPC-14 SOFTWARE Sistemas de Informacion
Estaciones de Trabaje frpc45 | SOFTWARE Sistemas de Informacion
FPC-17 HARDWARE Sistemas de Informacion
COMUNICACIONES B ]
Eduipo de ; ; i
Conmutacion SWITCH FPC-16  : COMUNICACION Sistemas de Informacién
Equipo Router LAN FPC-16 COMUNICACION Sistemas de Informacién
Equipo de
Radiocomunicacién de | FPC-18 ' COMUNICACION Sistemas de Informacion
Estandar TETRA i
Enlaces por Medios
Guiados {Cableado FPC-16 COMUNICACION Sistemas de Informacion
Estructurado) |
Enlaces por Medios No )
{uiados FPC-16 COMUNICACION Sistemas de Informacitn
{Radioenlaces) .
INFORMACION SOBRE SISTEMAS INFORMATICOS
FPC-11 SOFTWARE Sistemas de Informacion
Base de Datos -
utilizados por los
S o o0s | FPC-14 | SOFTWARE Sistemas de Informacisn
FPC-11 | SOFTWARE Sistemas de Informacion
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ELEMENTO PLAN\DE CONTIGENCIA DES&RROLLADO
CODIGO  ALCANCE | ¢ SUBFACTOR
Respaldo de
o i Generada |FPC-14 | SOFTWARE Sistemas de informacién
con Software Basey |
ofimatica , FPC-15 SOFTWARE Sistemas de Informacion
~ 'FPCAt  SOFTWARE Sistemas de Informacién
Respaldo de los e S
Sistemas Informaticos
i 1 MPCP FPC-14 | SOFTWARE Sistemas de Informacion
B FPC11 | SOFTWARE Sistemas de Informacion |
Rospaldode Bases 06 IFPC14 | SOFTWARE Sistemas de Informacion |
FPC-15 SOFTWARE Sistemas de Infermacién
Respaldos de FPC-11 SOFTWARE Sistemas de Informacion
informacign y !
Configuracion de FPC-14 SOFTWARE Sistemas de Informacion
Servidores
EQUIPOS DE AUTONOMIAY OTROS e -
Grupo Electrdgeno FPC-08 EQUIPO Siniestros .
L |
|
Sistema de Proteccion ‘o . . !
Intermumpida FPC-05 SERVICIOS PUBLICOS . Siniestros
Aire Acondicionado FPC-05 SERVICIOS PUBLICOS Siniestros
{INFRAESTRUCTURA FISICA B D
niestros
[FPC03  INFRAESTRUCTURA Sini
. . FRC-04 INFRAESTRUCTURA Siniestros
Palacio Municipal —— - —-
FPC-23 INFRAESTRUCTURA Sequridad Fisica
- FPC-24  INFRAESTRUCTURA Seguridad Fisica
S FPCO3  |NFRAESTRUCTURA | Siniestros o
eCces :
Descentralizadas de la FP 8.04 — rle,R_AESTRUCTURAm §_IEIES"OS .......................................... —
MPCP FPC23 ' INFRAESTRUCTURA Seguridad Fisica
FPC-24  { INFRAESTRUCTURA | Seguridad Fisica o
SERVICIOS PUBLICOS
!
Suministro de Energia | FPC-05 | SERVICIOS PUBLICOS
Eléctrica Siniestros
Senvicio de Telefonia | epcg7 | SERVICIOS PUBLICOS N
Fija e Intemet o __| Siniestros
RECURSQS HUMANOS ’
FPC-20 RECURSOS HUMANOS Recurso Humanos
Disponibilidad de FPC-21 RECURSOS HUMANOS I; Recurso Humanos
Personal de Direccian | FPC-23 INFRAESTRUCTURA Seguridad Fisica
FPC-18 | RECURSOS HUMANOS Regurso Humanos
Disponibilidad de FPC-21 | SOFTWARE ~ |RecursoHumanos ol
Personal de operative | FPC-23 | INFRAESTRUCTURA Sistemas de Informacion E
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8.1 Elaboracién del Plan de Contingencla

Una vez identificados los eventos de contingencia y los elementos considerados afectados o causantes de los
mismos, pasamos a desarrollar los Planes de Contingencia agrupados por los Subfactores.

A manera de resumen, presentamos un {irjo general que explica la forma de responder ante la ocurrencia de
un evento de contingencia: )

OCUBRENCIA DE UN EVENTO
INF_ORMIAR AL ADMINISTRADOR DEL PLAN
COORDINAR CO!_\I EL EQUIPO DE TRABAJO

INICIAR EL PLAN DE EJECUCION

INICIAR EL PLAN DE RECUPERACION

!NF_dMRE FINAL AL ADMIINISTRADOR DEL PLAN

El cuadro sigulente muestra los datos de tos funcionarios responsables de cada evento de contingencia
identificado, sin embargo, si el case b amerita se irén incluyendo nuevos responsables que formen parte del
plan de contingencla desamollado:

CUADRO N® 8: FUNCIONARIOS RESPONSABLES PARA EVENTOS DE CONTINGENCIAS

DESCRIPCION DEL RESPONSABLES
CODKG0 EVENTO DE TITULARES O SUS TELEFONOS ¥ CORREQS ELECTRONICOS
. CONTINGENCIA REPRESENTANTES P . e el
Subfactor: SINIESTROS
FPC-01 Incendio Gerente de | Anexo GAF: 112
Administracién ¥ | Celular Gerente GAF: 989583471
Finanzas, Sub Gerencia | Correo electrénico GAF:
de Defensa Civil. 2f@municportlllp.gob.
Anexo Defensa Civil:
Celular Sub Gerente: 961619443
Correo electrénico SGOC:
rd @munlcportill h.
FPC-02 Sksmo Gerente de | Anexo GAF: 112
Administracién y | Celular Gerente GAF: 989583471
Finanzas, Sub Gerencla | Correo  electrénico GAF:
de Defensa Chil. gaf@municportillo.gob.pe
Anexo Defensa Civil:
Cetular Sub Gerente: 961619443
Correo  electrénico SGDC:
municportilla.gob,
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DESCRIPCION DEL RESPONSABLES - i CTmT T
CODIGO EVENTO DE TITULARES O SUS TELEFONOS ¥ CORREOS ELECTRONICOS
CONTINGENCIA REPRESENTANTES
FPCO3 Inundacitn por Gerente de | Anexo GAF:112
desperfecto de Adminlstraclén y | Celular Gerente GAF: 989583471
suministros Finanzas, Sub Gerencia | Correo  electrdnico GAF;
sanltarios de Defensa Civil, Oficina f 1 o,
de Teenologia de la | Anexo Defensa Civil:
Informacién. Celular Sub Gerente: 961619443
Correo  electrdnico SGDC:
sgerd @municportillg.gob.pe
. Anexo Oficina de Tecnologias de
Informacién: 134
) Celular Sefe de Oficina: 961580902
Correo  electrdnico OTE
oti® municportillo.gobr. pe
FPC-04 Inundaddn por Gerente de | Anexo GAF; 112
Uuvias torrenciates Administracidn y | Celular Gerente GAF: 989583471
Finanzas, Sub Gerencla | Correo  electronlco GAF:
de Defensa Civil, Oficina | gaf@®municportilld.gob.pe -
de Tetnologia de la | Anexo Defensa Civil:
Informacidn. Celular Sub Gerente: 961619443
Correo  electrénlco SGDC:
muni illg.
Anexo Oficlna de Tecnologias de la
' Informacitn: 134
Celular Jefe de Oficina: 961580302
Correo  electrénico OTI:
oti®@municpertillo.gob.pe
FPC05 Interrupcidn energla | Gerente Administracldn | Anexo GAF: 112
de eléctrica Finanzas, Sub Gerencia | Celwar Gerente GAF: 989583471
de Logistica, Correo  electrdnico GAF:
a n illp.
. " Anexo Sub Gerenda de Logfstica: 116
Celular Sub Gerente: 981156770
Correo  electrénlco SGL:
jstica@munlcportillo.gob.
FPC-06 Falta de suministro Gerente de | Anexo GAF; 112
de Agua Administracién ¥ | Celular Gerente GAF: 389583471
Flnanzas, Sub Gerencla | Correo  electrénico GAF;
de Logfstica. Af@ municportlllo.gob.
' Anexo Sub Gerencia de Loglstica: 116
Celular Sub Gerente: 981156770
Correp  electrénico SGL:
sgogislicagm Enicggnlllo.gob.g
FPC-07 Interrupcidn del Gerente de | Anexo GAF: 112
servicio de telefonfa | Administracién y | Celular Gerente GAF: 989583471
Finanzas, Sub Gerencia | Correc electrdnico GAF:
de Logistica. gaf@municportiio.gob.pe
Anexo Sub Gerencia de Logfstica: 116
. Cehsar Sub Gerente: 981156770
Correo  electrénico SGL:
sgiogistica @municportilio.gob.pe
FPC-08 Falla de Grupo Gerente de | Anexo GAF: 112
Elerirégeno Administracldn y | Celular Gerante GAF: 389583471
Finanzas, Sub Gerencia | Correo  electrdnico GAF:
de Logfstica. gaf@municportilio.gob.pe
Anexo Sub Gerencia de Legistica: 116
Celular Sub Gerente: 981156770
Correo electrénlco SGL
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Fallas en la Red de
Comunicaciones
Interna

Tecnologlas de la
infarmacién

DESCRIPCION DEL " RESPONSABLES
CODIG0 EVENTO DE TITULARES O SUS TELEFONOS ¥ CORREQS ELECTRONICOS
CONTINGENCIA REPRESENTANTES L
sglogistica®@municportillo.gob.pa
Subfactor: SISTEMAS DE INFORMACION
FPC-09 Extravio de Gerente de | Anexo GAF: 112
Informacidn Administracién, Jefe de | Celular Gerente GAF: 989583471
la Oficina de § Correo electrénico GAF:
Tecnologlas de  la | gaf@municpontlllo.gob, pe
Informacidn Anexo Oficina de Tecnologias de la
Informacidn: 134
Celutar Jafe de Oficina: 961580902
ti®municoortillo.gab, Pe
FPC-10 Sustraccidn o robo Gerente de { Anexo GAF: 112
de informacién Administracidn, Jefe de | Celular Gerente GAF; 939583471
la Oficina de Tecnologla | Correo electrdnico GAF:
de la Infermacidn gaf®municportilfp.gob.pe
Anexo Ofidna de Tecnologlas de la
Informacién: 134
Celular Jefe de Oficina: 961580902
Corren  electrénico OT): '
1@ municportlilo.pabs.
FPC-11 Infecctén de equipos | Jefe de la Oficina de Anexo Oficlna de Tecnologlas de la
de cdmputo por Tecnologlas de la Informacidn; 134
virus Informacién Celtar Jefe de Oficina: 961580902
Corres  electrdnico OTIL:
gjjf_!!muniggrtlllo,gob. e
FPC-12 Perdida de los Gerente Municipal, | Anexo Gerencla Municipal; 126
sistemas centrales Gerente de | Celular Gerente Municlpal: 845050143
Adminlstracién y | Correc  electrénico GM:
Finanzas, Jefe de n.iall ni ill
Tecnologlas de  la | Anexo GAF; 112
Informacidn, Celular Gerente GAF: 989583471
Correo  electrénlco GAF:
gaf®@municportillp.gob. pa
Anexo Oficina de Tecnaloglas de ta
Informacidn: 134
Celular lefe de Oficina: 961580902
Corren  electrénico OTI:
gl_lemunir__eor:llio.ggh.gc
FPC-13 Perdida del Serviclo | Jefe de la Oficina de | Anexo Oficina de Tecnologlas de la
de Corren Tecnologlas  de  la { Informacién: 134
Informaciin Celutar lefe de Oficina: 961580902
Correo  electrénico OTI:
1®munl ilig.gob.
FPC-14 Fafta del Motordefa | Jefe de ta Oficina de | Anexo Oficing de Tacnologlas de 2
Base de Datos Tecncloglas  de  la | informacidn: 134
Informacién Cehrlar lefe de Oficina: 961580002
Correp  electrdnico OTh:
i nicportillo.gob.
FPC-15 Falla del Sistema Jefe de la Oficina de | Anexo Oficina de Tecnolog(as de la
Operativo Tecnologias  de  la | Informacidn: 134
Informacidn Celular Jefe de Oficina: 961580902
Correo  electrdnico OTI:
tHE munic) illp.gob.
FPC-16 Jefe de la Oficina de Anexo Oficina de Tecnologfas de la

informacidn; 134
Celular Jefe de Oficina: 961580902
Correo  electrdénico OTI:

oti®@municpartillo.gob.pe
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DESCRIPCION DEL RESPONSABLES I
CODIGC EVENTO DE TITULARES O SUS TELEFONOS ¥ CORREOS ELECTRONICOS
CONTINGENCIA REPRESENTANTES
FPC-17 Fallas de Equipos Jefe de ta Oficina de Anexo Ofitina de Tecnologfas de la
Personales Tecnolagias de la Informacidn: 134
Informatién Celular Jefe de Oficina: 961580902
Correo  electrdnico OTI:
otifmunicportillogob.pe
FPC-18 Fallas de Equipos Jefe de la Oficina de Anexo Oficina de Tecnologias de |2
Multimedia, Tecnologlas de la informacién: 134
Impresoras, Scanner | Informacidn Celular Jefe de Oficina; 961580902
¥ otros. Correo  electrdnico OTI:
i merni lllg.gak.
Subfactor: RECURSOS HUMANDS
FPC-19 Ausencia imprevista | Gerencia de | Anexo GAF: 112
def Adminlstracign y | Celular Gerente GAF: 989583471
personal de soporte | Finanzas, lefe de [a | Correo  electrénico GAF:
Informético Oficina Tecnologlas de @municgortilo.gob.
la Infarmacidn, Anexo Oficina de Tecnologias de la
informacidn; 134
Celular jefe de Oficina; 361580902
Correo  electrénlco OTH:
otigd munkportillo gob.pe
FPC-20 Ausencla del Gerencla  Munitipal, | Anexo Gerencia Municipal; 126
personal Gerencia de | Celular Gerente Municlpal: 961638403
directivo para la Administracién y | Correo electrénico GM:
toma Finanzas, Jefe de la | gdwintello@®munigportilo.gob.pe
de decisionas ante Oficina de Tecnologia | Anexo GAF: 112
circunstancias de de la Informacidn, Celular Gerente GAF: 945050143
riesgo informatico Correo electrénico GAF:
gaf@municportille.gob.pe
Anexo Oficina de Tecnologias de
Informacién; 134
Celvtar Jefe de Oficina: 961520902
Correo efectrdnico OTI:
Q_{iﬂmﬂnlswmllg WE:ES
FPC-21 Falta de Gerencia de | Anexo GAF: 112
conacimientos Administracidn y | Celutar Gerente GAF: 939533471

del persanal para el
resguardo de la
informacidn de las
Bases de Datos

Finanzas, Jefe de |a
Oficina de Tecnologas
de Ia informacién.

Correo slectrdnico GAF:
gaf@municportilie.gob.pe

Anexo Oficina de Tecnologias de
Informacién: 134

Celular Jefe de Oficina: 9615800902

Correo electrdnico OTL:
mjgm"ﬂismml;g.ggh,m
Subfactor: SEGURIDAD CIUDADANA
FPC-22 Sustraccion de Gerencia de | Anexo GAF; 112
equipos Administracién y | Celular Gerente GAF: 989583471
vy software diverso Flnanzas, Jefe de ta | Correo electrénico GAF:
Oficina de Tecnologfa | gaf@municporntillo ob pe
de la Informacién,
Oficina  de Control
fnterno.
FPC-23 Sabotale Gerancia de | Anexo GAF: 112
Adminlistracién y | Celular Gerente GAF: 989583471

Finanzas, Gerentla de
Seguridad Ciudadana y
Transporte Urbano.

Correo  electrénlco GAF:
f unig illg.gob.
Teléfono Gerencla de Seguridad Cludadana:
Celutar Gerente de Seguridad
Cludadana: 964512913
Corren electrénlco GSCyTU:

gsciudadana®municportillo.gab.pe
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T | OESCRIPOONOEL | ~ RESPONSABLES
CODIGOD EVENTO DE TITULARES O SUS TELEFONOS Y CORREQS ELECTRONICOS
CONTIRGENQA REPRESENTANTES
FPC-24 Vandalismo Gerencia de | Anexa GAF: 112
Administracién y | Celular Gerente GAF: 989583471

Finanzas, Gerencla de | Correo  electrénico GAF:
Segurldad Ciudadana y | gaf@mumcportifio.gob.pe
Transporte Urbano, Teléfono Gerencla de Seguridad Gudadana:

Celular Gerente de Seguridad Ciudadana;
964512913
Correo electrénlco G3CyTU:

EsciudadanagmunigortIllo.goh._g

Los siguientes puntos de este capitulo, trataran del desarrolla de los Flanes de Confingencia por cada Sub
Factor considerado como de alta probabifidad de ocurrencia, utilizando el formato Anexo A-02.

ARTICULO 9°.- DESARROLLO DE ACTIVIDADES

9.1 Subfactor: Contingencias relacionadas a Siniestros.- Se entiende como siniestro a las emergencias
oniginadas por la naturateza (incendio, sismos, inundaciones y demés).

a) Objetive Inchuir en e Pian de Contingencia todos los eventos relacionades a sinfestros que permitan
praveer de un conjunto de acciones destinadas a planfficar, organizar, preparar, confrolar y mifigar vna
emergencia que se presente en las instafaciones, ¢on la finalidad de reducir & minimo las posibles
consecuencias humanas.

b} Alcance.- El alcance estd inmerso a los eventos de contingencia o ememencias que pudieran afectar,
paralizar o dafiar las instalaciones, el personal o los recursos de Tecnclogias de Informacién y
Comunicaciones. Una consideracién adicional a tenerse en cuenta ante la ocumencia de un siniestro que
inhabilite totat o parciaimente e! "Centro de Datos”, es la coordinacién que debe realizarse con la Alta
Direccién (Gerencla Municipal) de la Municipalidad Provincial de Coronel Portillo para determinar el uso
de un ambiente altemo para Ja continuidad de las operaciones, hasta que se restablezea el funcionamiento
nomal,

Por otro lado, consideramos que como parte del desarrollo del Subfactor de Sinlestros, se debe incluir los
elementos relativos a Serviclos Publicos, por afectar o ser consecuencia de siniestros que pueden
presentarse:

v Interrupcidn de Energia Eléctrica: al momento de restablecerse |a energla eléctrica, puede generar
cargas aftas que pudieran ocasionar algin tipe-de siniestros, afectando fa segurdad fisica,

El siguiente cuadro muestra la Matriz de Riesgos, considerando las conlingenclas relacionadas a los

sinigstros.
Codgodell  Descrpcidn de Prababifided  [bided de Octltmpacta| Ponderacion | aterta
SUB FACTOR: CONTINGENCIA RELACIONADO A SINIESTROS
INFRAESTRUCTURA
FPC-01 incerdio 0.04 a 0.16
FPC.02 Slsmo 0.10 3 0.30

tnundaclén desperfecto de los serviclos

FPC-03 sanitarios 0.02 2 D.04
FPC-04 Inundacidén por Livvias torrenclates 0.10 2 0.20
SERVICIOSPUBLICOS ] |
FPC-05 Interrupeidn de energia eléctrica 0.10 2 0.20
FPC-06 Falts de suministio de agua 0.02 1 0.02
FPC-07 Interrupcidn del servicio de telefonia 0,10 1 0.02
EQUIPO
FPC-08 Falla del grupo electrdpenn £.02 3 0.06
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¢} Plan de Pruebas

El plan de pruebas correspondiente a los eventos desamollados como parte del Subfactor Siniestros,
seguira la metodofogia expuesta en el punto 4.5 del Plan de Contingencia. El plan de pruehas se
determinara tuego del analisis de los procesos criticos del servicio v de identificar los eventos que pudieran
presentarse.

La aprobacién del plan de pruebas sera efectuada por ei Administrador del Plan de Contingencias.

d} Descripclon de Planes

Se detallaran los Planes de Contingencia de los eventos de ﬁ'layor tmpacto identificados en la Matriz de
Riesge de Contingencia.

MUNICIPALIDAD
PROVINCIAL DE CORONEL EVENTO: INDENCIO FPC-01
PORTILLO

1. PLAN DE PREVENCION

a} Descripcidn del Evento

Es un proceso de combustion caracterizado por 12 emision de calor acompanade de hume, lamas o
ambas que se propaga de manera incontralable en el tempe y en el espacio. Se producen en
materiales salidos, liquidos combustibles inflamables, equipos e instalaciones bajo carga eléctrica entre
ofros. Esle evento incluye los siguientes elementos minimos identificadas por la Municipalidad
Provincial de Coronel Portillo, los mismos que per su naturaleza pueden ser considerados como parte |
afectada o causa de la contingencia;

Infragstructura

¥ Data Center del Palacio Municipal.

Recursos Humanos

¥ Personal debidamente entrenado para afrontar el evenic.

b) Objetivo
Establecer las acciones que se ejecutaran ante un incendic a fin de minimizar el tiempo de
interrupcion de lag operaciones de la Municipalidad Provincial de Coronel Portille sin exponer la
sequridad de las personas.

¢} Criicidad

Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el iempo de interrupcion

de las operaciones de la Municipalidad Pravincial de Coronel Pertillo sin exponer la seguridad de las
personas.

d} Eniemo

Este evento se puede presentar en ias diferentes oficinas del Palacio Municipal y las Sedes Externas
de la Entidad.

e} Persanal Encargado

El Gerente o Jefe de area, es el encargado de dar estricto cumplimiento a lo especificade en las
condiciones de prevencion de Riesgo del presente Plan.

Municipalidad Provincial de Coronel Portilto/Gerencia de Pl jento Pr ¥ Racionalizacion/Sub Gerencia de
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fy  Condiciones de Prevencidn de Riesgo

Programar y ejecutar inspecciones periddicamente.

Realizar el mantenimiento de ias conexiones eléctricas a fin de asegurar su vida atil.

Realizar charas sobre el uso y manejo de extintores a todo el persenal de la entidad.

Responder a las recomendaciones de INDECI, en tomo al evento.

Disponer de una lista de contacto de emergencia que incluya a bomberos, hospitales, clinicas y del
personal de |a entidad responsable de las acciones de prevencién y ejecucion de la contingencia.
Del mismo moda debera contar con elementos para deteccién y extincion de un posible incendio,
los cuales cubrrén el ambiente del DATA CENTER y de la Oficina de Tecnologias de la
Informacién.

v Implementar detectores de humo en el DATA CENTER.

¥ Mantener actualizado los extintores de las diferentes Oficinas v del DATA CENTER.

LRSS

2. PLAN DE EJECUCION

a) Eventos que activan ia contingencia.

La contingencia se activara al ocurir ¢l incendio.
El proceso de contingencia se activard inmediatamente después de ocurrir el evento.

b} Procesos relacionados antes del evento

Identificar |as ubicacicnes de los extintores.

Conocer el nimero de emergencia de la Gerencia de Seguridad Ciudadana de la Entidad.
Conocer el nimero de teléfono del personal de la Oficina de Tecnalogias de la Informacion.
Conocer el nimero de teléfono de la Estacion de bomberos mas cercana.

AL NN

¢) Personal gue autoriza la sentingencia

Et Gerente de Administracién y Finanzas yfo la Sub Gerencia de Defensa Civil, pueden activarla
contingencia.

d) Descripcién de las actividades después de activar la contingencia

Tratar de apagar el incendic con extintores.

Comunicar al persanal responsable de la Municipalidad Provincial de Coronel Portillo,

Evacuar el area.

En todo momento se coordinara con el Lider y Administrador del Plan, para las acciones que
deben ejecutar.

ASRNENEN

Luego de extinguido el incendio, se debera realizar las siguientes actividades:

v Ewvaluacién de dafips ocasionados al personal, bienes, equipos & instalaciones.

¥ En caso de dafios a |a salud fisica del personal, prestar atencién médica inmediata.

v Realizar un inventaric general de la documentacion, personal, equipos y demas recursos
afectados, indicando su estado de operatividad.

v De encontrarse bienes afectados como consecuencia del evento, se evaluara para determinaria
reposicion o restauracién parciat o total segun sea el caso.

El Lider del Plan de Contingencias debera coordinar con la Gerencia Municipal de la entidad, la
disposicion de ambientes provisionales para aqueilas areas que fueron afectadas por &l evente.

e) Duracion

La duracion de la contingencia dependera del tiempo que demande controlar el incendio.

3. PLAN DE RECUPERACION

Municipalidad Provincial de Covonel Portillo/Gerencia de Planeamiento Presupuesto y Racionalizacion/Sub Gerencia de
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a) Personal Encargado
El personat encargado del Plan de Recuperacidn es la Gerencia de Administracién y Finanzas v el
equipo del rea afectada, cuyo rol principal es asegurar el normal desarrolio de ias operaciones de la
Municipalidad Provincial de Coronef Portillo.

b) Descripcion

El plan de recuperacicn estard orientadoc a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcidn del senvicio.

c} Mecanismos de Comprobacion

El Gerente o jefe del area afectada presentara un informe al Lider del Plan de Contingencia explicando
qué parte de las actividades u operaciones ha sido afectada y cuales son las acciones tomadas.

d)  Mecanismos de Recuperacion
Debera ejecutarse de acuerde a o definido en el punto a.
) Desactivacion del Plan de Contingencia

El Administrador del Plan de Contingencia desactivara el Plan una vez se hayan tomado las acciones
descritas en la Descripcion del Plan de Recuperacion.

f)  Proteso de Actualizacion

El proceso de actualizacion sera en base al informe presentade por el Admiristrador del Plan luego
de lo cual se deterrninara las acciones a tomar.

MUNICIPALIDAD EVENTO: SISMO FPC-02
PROVINCIAL DE CORONEL
PORTILLO

1. PLAN DE PREVENCION

a) Descripcion del Evento

Los sismos son perturbaciones slbitas en &l interior de la tierra que dan origen a vibraciones o
movimientos del suelo,

Este evento incluye los siguientes elementos minimos identificades por la Municipalidad Provincial de
Corcnel Portillo, kos mismos que por la naturaleza de su impacto a causa de la contingencia, se
representan de la siguiente manera:

Infraestructura

- Sede Central del Palacioc Municipal.

- Sedes Descentralizadas de la MPCP.,
- Recursos Humanos

- Personal institucional.

b}y Cbjetivo

Establecer las acciones gue se ejecutaran ante un sismo a fin de minimizar el iempo de interrupcién
de las operacicnes de la Menicipalidad Provincial de Coronel Portil'o sin expener la seguridad de las
personas.

Municipalidad Provincial de Coronel Portillo/'rerencia de Planeamienio Presupnesto y Racionalizacién/Sub Gerencia de
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¢) *Criticidad

La Municipalidad Provincial de Coronel Portillo determina que ¢l presente evento tiene un nivel de gran
impacto en el servicio que lo identifica como CRITICO,

d) Entomo

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las Sedes Extemnas
de la Entidad.

e} Personal Encargado

El Gerente o Jefe de #rea, es el encargado de dar estricto cumplimiento a lo especificado en las
condiciones de prevencion de Riesgo del presente Plan.

fi  Condicicnes de Prevencién de Riesgo

v Disponer de un Plan de evacuacion de las instalaciones de 1a Municipalidad Provincial de Coronel
Portillp, el mismo guie debe ser de conocimiento de todo el personal que labora en la entidad,

¥ Realizar con periodicidad de 4 meses simulacros de evacuacion con la participacién masiva del
personal institucional.

¥ Mantener Ias salidas libres de cbstaculos.

v Sefializar las zonas seguras.

v Determinar las zonas de concentracién segura cuando exista evacuacion.

2. PLAN DE EJECUCION

a) Eventos que activan ia contingencia
El procesa de contingencia se activara inmediatamente después de ocurrir el evento.
b) Procesos relacionados antes def evento

Cisponer la relacion de todos fos empleados por areas de la entidad.

Realizar inspecciones diaras de seguridad intema.

Realizar inspecciones trimestrales de sequridad externa

Programar los simularos en horarios que no afecten las actividades regulares de los empleados
de la entidad.

ANENENEN

¢} Personal que autoriza la contingencia

El Administrador dei Plan de Contingencias yfo la Sub Gerencia de Defensa Civil, pueden activar la
contingencia.

d} Descripcion de las actividades después de activar la contingencia

¥ Desconectar el fluido elactrico y cerrar las laves de repositorics que contengan elementos
inflamabies.

v Evacuar las oficinas de acuerdo a las dispasiciones del Gerente de Administracién y Finanzas
utilizando las rutas establecidas durante los simulacros. El persenal empleado de la entidad debe
considerar la sefializacion de ruta, zonas seguras entre otres, de ninguna manera se debe hacer
uso de los ascensores,

v Verificar que todo el personal de la Municipalidad Provincial de Coronel Portilio se encuentre

fisicamente bien.

Brindar los primeros auxilios al personal afectado su fuese necesario.

Alejarse de las ventanas de vidrio para evitar sufrir cualguier corte por desprendimientos.

Evaluacion de los dafios ecasionados por el sismo sobre las instalaciones fisicas, ambientes de

trabajo, estanierias, instalaciones eléctricas, documentos, etc. En caso requerirse persenal

especializado (gjemplo INDECI), coordinar su presencia a través del Lider del Plan de

Contingencias.

ANENEN
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v Realizar un inventario general de la documentacidn, personal, equipos y demas recursos
afectados, indicando su estado de operatividad.

El Lider del Plan de Contingencias debera coordinar con la Gerencia Municipal de la entidad, la
disposicién de ambientes provisicnales para aguellas areas que fueron afectadas por el evento.

e) Duracidn.

La evacuacion de! personal empleado de la Municipalidad Provincial de Coronel Portill, se realizara
bajo estricta calma con un maximo de 5 minutos de duracion.

Lz duracidn de la contingencia dependera del grade de intensidad y de danos ccasionados.

3. PLAN DE RECUPERACION

a} Personal Encargado

El personal encargado del Plan de Recuperacidn es el equipo del area afectada, cuyo mol principal es
asegurar el normal desarrello de las operaciones de la Municipalidad Provincial de Coronel Partillo.

b} Descripcitn

El plan de recuperacién estard orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcion del servicio,

c} Mecanismos de Comprobacion

El Gerente o jefe del area afectada presentara un informe al Lider del Pian de Contingencia explicando
qué parte de las actividades u operacicnies ha sido afectada y cuales son las acciones tomadas.

d} Desactivacion del Pian de Contingencia

El Gerente de Administracion y Finanzas desactivara el Plan una vez se hayan tomado las acciones
descritas en la descripeion del Plan de Recuperacion.

el Proceso de Actualizacion

El proceso de actualizacién sera en base al informe presentade por el Sub Gerente de Defensa Civil al
Lider del Plan luggo de lo cual se determinara las acciones a tomar.

MUNICIPALIDAD EVENTO: INUNDACION POR | FPC-04
PROVINCIAL DE CORONEL LLUVIAS TORRENCIALES
PORTILLO

1, PLAN DE PREVENCION

a) Descripcion del Evento

Las lluvias torrenciales o aguaceros en nuestra region son periddicos en épocas de inviemo, estos son
producidos per la condensacion de las nubes.

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad Provincial de
Corone! Pertillo, los mismos que por la naturaleza de su impacto a causa de ia contingencia, se
representan de la siguiente manera: ’

Infraestructura

- Sede Central det Palacio Municipal.
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b)

c)

d)

&)

- Sedes Descentralizadas de la MPCP.,
Operativo

- Archivos y decumentacion institucional Equipes Diverso
- Equipos de Computo, Aire Acondicionado, UPS, eic.

Objetivo

Establecer las acciones que se ejecutaran ante una inundacion a fin de minimizar el tiempo de
interrupcion de las operaciones de la Municipalidad Provincial de Coronel Portillo sin exponer Ja
segurdad de !as personas.

Criticidad

La Municipalidad Provincial de Coronel Portillo determina que ef presente evento tiene un nivel de gran
impacto en el servicio que lo identifica come CRITICO.

Entomo

Este evento se puede presentar en las diferentes oficinas del Palacio Municipal y las Sedes Extemas
de la Entidad. .

Personal Encargado

El Gerente o Jefe de area, es ef encargado de dar estricto cumplimiento a lo especificado en las
condiciones de prevencitn de Riesgo del presente Plan.

Condiciones de Prevencidn de Riesgo

- Estar atentos a los pronésticos del tiempo que oficializa el Servicio Nacional de Metecrologia e
Hidrologia del Perd SANAMH!, .

- Realizar periédicamente el mantenimiente de los ductos y cafierias de agua y desaglie para evitar
el colapso de Ios mismos.

- Construir de ser necesario canales de agua alternos a fin de usarlos como desembocadura
adicional ante un inminente creciente del volumen de agua producto de la intensa Huvia.

- Asegurar que los equipos electronicos como equipos de computo, impresoras, scanner, UPS y
demas similares se encuentren fuera del alcance de la inundacion.

2. PLAN DE EJECUCICN

a} Eventos que activan la contingencia
Este evento se activa cuando la lluvia es intensa y supera los 30 minutos después de iniciado el mismo. -
El procesc de contingencia se activara inmediatamente después de ocurrir el evento,

b) Procesos relacionades antes def evento
Todo proceso relacionado con la operatividad normal de la Municipalidad Provincial de Corgnel Portillo,

¢) Personal que autoriza la contingencia
El responsable que auteriza la contingencia es el Gerente de Administracion y Finanzas o el Sub
Gerente de Defensa Civil.

d} Descripcidn de las actividades después de activar la contingencia
¥ Desconectar el fluide eléctrico y bajar todas las llaves que administran el Grupo Electrogeno de

la entidad.
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¥ Verificar permanentemente el despliegue del agua a su paso por el Patacio Municipal y las sedes
extemnas de la entidad.

v' Evaluacion de los dafios ocasionades porfa inundacion sobre las instalaciones fisicas, ambientes
de trabajo, estanterias, instalaciones eléctricas, documentos, etc. En caso requerirse personal
especializade (ejemple INDECI), coordinar su presencia a través del Lider del Plan de
Cantingencias.

¥ Realizar un inventario general de la documeniacién, personal, equipos y demas recursos
afectados, indicando su estado de operatividad.

El Lider del Plan de Contingencias debera coordinar con la Gerencia Municipal de la entidad, la
disposicion de ambientes provisionales para aquellas areas que fueron afectadas por el evento.

e} Duracion

Los procedimientos de accién para evitar inundaciones que afecten directamente a los equipos
electranicas de indole informatico, se realizaran inmediatamente después de iniciado el Plan.

La duracién de la contingencia dependera del grade de intensidad y de dafios ocasionados.

3. PLAN DE RECUPERACION

a) Personal Encargado
Et personal encargado del Plan de Recuperacion es el Area y el equipo del area afectada, cuye rol
principal es asegurar el normal desarrolle de las operaciones de 12 Municipalidad Provincial de Coronel
Portillo.

b) Descripcion

El plan de recuperacion estara crientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcion del servicio.

¢} Mecanismos de Comprobacién

El Gerente o jefe.del area afectada presentara un informe al Liger del Plan de Contingencia explicando
qué parte de las actividades u operaciones ha sido afectada y cudles son las acciones tomadas.

d) Desactivacion del Plan de Contingencia

El Gerente de Administracion y Finanzas desactivara el Plan una vez se hayan tomado las acciones
descritas en la Descripcién del Pian de Recuperacién.

e) Proceso de Actualizacion

El proceso de actualizacion sera en base al informe presentado por el Sub Gerente de Defensa Civil al
Lider del Plan luego de |o cual se determinard las acciones a tomar.

MUNICIPALIDAD EVENTO: INTERRUPCION DE | FPC-06
PROVINCIAL DE CORONEL ENERGIA ELECTRICA
PORTILLO

1, PLAN DE PREVENCION

a) Descripcion del Evento

Falia general del suministro de energia eléctrica. Este evento incluye ios siguientes elementas minimos
identificados por la Municipalidad Provincial de Coronel Pertillo, los mismos que por su naturaleza
pueden ser considerados como parte afectada ¢ causa de [a contingencia.
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Servicios Publicos
- Suministro de energia eléctrica.

Hardware
- Bervidores y Estaciones de Trabajo

Equipos Diverso
- Sisterna de Proteccion Ininterrumpida UPS.

b} Cbjetivo
Restablecer las operaciones consideradas como criticas para el servicio,
g} Criticidad

La Municipalidad Provincial de Coronel Portilio determina que el presente evento tiene un nivel de gran
impacto en el servicic que lo identifica como CRITICO.

d) Entomo

Este evento se puede presentar en las diferentes oficinas del Palacic Municipal y las Sedes Extemas
de 1a Entidad, afectando el normal funcicnamiento de los servicios municipales.

e) Personal Encargado

El Gerente o Jefe de area, es el encargado de dar estricto cufnplimiento a lo especificado en las
condiciones de prevencion de Riesgo del presente Plan.

fi  Condiciories de Prevencion de Riesgo

v Durante las operaciones diarias de servicios que ejecuta ka Municipalidad Provincial de Coronel
Portillo, se pondra en funcionamiento continuo los UPS de las estaciones de frabajo en las areas
consideradas como criticas.

¥ Realizar periddicamente el mantenimiento de los UPS para asegurar la autonomia de energia
eléctrica de las estaciones de trabajo con un maxime de 2 minutos.

v Realizar el mantenimiento anual del UPS Principal, para garantizar la autonomia de eléctrica de
los Servidores Centrales, el tiempo de autonomia no debe ser menor a 2 horas.

v Contar con equipos de luces de emergencia con tolerancia de 10 minutos, accionados
autométicamente al producirée el corte de fluido eléctrico, los cuales deben estar instalados en

’ los ambientes considerados como criticos,

2. PLAN DE EJECUCION

a) Eventos que activan ta contingencia

Corte de suministro de energia eléctrica en los ambientes de Ja Municipalidad Provincial de Coronel
Portitla.

b} Procesos relacionados antes del evento

Cualquier actividad de servicio dentro de las instalaciones de la Municipalidad Provincial de Caronel
Perillo,

c) Persenal que autoriza la contingencia
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El responsable que autoriza la contingencia es el Gerente de Administracion y Finanzas yfo el Sub
Gerente de Logistica.

d) Descripcidn de las actividades después de activar la contingencia

¥ Informar al Gerente de Administracién y Finanzas y al Jefe de la Oficina de Tecnologias de la
Informacién.

¥ Dar aviso sobre el corte de energia eléctrica en forma gporfuna a todas las areas de la
Municipalidad Provincial de Coronel Portillo y coordinar las acciones necesarias.

¥ Los equipas que entren en funcionamiento automético con UPS, se deberan verificar el tiempo
de autonomia del equipo para exceder el indicade antericrmente.

¥ Encase laintemupcion de energia sea mayor a quince minutos, se deberan apagar los servidores
de produccion, desarrollo v corren hasta que regrese ef fluido eléctrico.

e) Duracion

El tiempo méximo de la interrupcion o suspension del fiuido eléctrico dependerd de la empresa
Electre Ucayali quien es el proveedor del servicio de suministro eléctrico local,

3. PLAN DE RECUPERACION

a) Personal Encargade
El personal encargado del Plan de Recuperacion es el Jefe de la Oficina de Tecrologias de la

Informacion y el Gerente de Administracion y Finanzas de la Municipalidad Provinciat de Coronel
Portillo,

b) Descripcion

El evento sera registrado en el formate de ocurrencia de eventos. Asi mismo se informara al Lider del
Plan el evento presentado y ef procedimiento usado para atender dicho evento.

¢} Mecanismos de Comprobacion

El Gerente o jefe del drea afectada presentara un informe al Lider del Plan de Contingencia explicando
qué parte de las actividades u operaciones ha side afectada y cuales son las accienes tomadas.

d) Desactivacién del Plan de Contingencia

£l Gerente de Administracion y Finanzas desactivara el Plan una vez se recuperen fas funcionalidades
de trabajo con los sistemas software de la entidad.

e} Proceso de Actualizacion

El proceso de aclualizacion sera en base al informe presentade por el Administrador del Plan luegs de
1o cual se determinara las acciones a tomar.

9.2 Subfactor: Contingencias relacionadas a los Sistemas de Informacion

a)  Objetivo.- Los planes de contingencia de los eventos relacionados a los Sistemas de Infermacién tienen
por objefivo que ante cualquier evento que atente contra la normal funcionamiento y operacion en
hardware, software o en cualguier elemento interno © extemne relacionado a los mismos, se deberan
disponer de altemativas inmediatas de solucion frente al problema a fin de asegurar la operacion del
senvicio yfo minimizar el tiempo de interrupeion.
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b} Aleance.- El alcance de dichos planes se circunscribe a las actividades de uso de sistemas, asi como
las operaciones del servicio que son afectados durante la operatividad de la Municipalidad Provincial de
Coronel Portilig. A continuacién, se resume la Matriz de Riesgos, considerando las contingencias
relacionadas a los sistemas software que se describirdn mas adelante.

| "
' Codigo del Descripcién de Probabilidad hilidad de OcyImpacto | Ponderaclon | Alerta
-+ Formato .
1SUB FACTOR: CONTINGENCIA RELACIONADO A SINIESTROS
INFORMACION |
FPC-09 Extravio de documentos 0.03 2 0.06
FPC-10 Sustraccién o robo de informacidn 0.03 4 0.12
SOFTWARE
Infeccidn de equipos de cémputo por
FPC-11 viru 0.05 q
IFPC-12 Perdida de los sistemas centrales 0.05 4
FPC-13 Perdida del servicio de correo 0.1 2
FPC-14 Falla del Motor de la Base de Dato 0.04 4
FPC-15 Falla de! Sisterna Operativo 0.04 4
COMUNICACIONES
Fallas en la red de comunicaciones
FPC-16 interna 0.03 3 0.09
_'HARDWARE \ )
FPC-17  Fallas de equipos personales | 0.03] 2} 0‘°§L
RECURSOS OPERATIVOS Y LOGISTICOS
FPC-18  (Falla de equipos | 0.01] 1, 0.01}

¢}  Plan de Pruebas.- El plan de pruebas correspondiente a los eventos desarroflados como parte del Sub
Factor Sistemas de Informacién, seguiréd la metodologia expuesta en el punto 4.5 del Plan de
Contingencia. Ef plan de pruebas se determinara luego del andlisis de los procesos criticos de las
aperaciones y de identificar los eventos que pudieran presentarse. la aprobacion del plan de pruebas
sera efectuada por el Equipo de Trabajo de Pruebas previamente a su ejecucion.

d} Descripcién de Planes.- A continuacidn, se detallan los Planes de Contingencia de los eventos
definides en la Matriz de Riesgo de Centingencia

MUNICIPALIDAD EVENTO: INFECCION DE FPC-12
PROVINCIAL DE CORONEL EQUIPOS DE COMPUTO
PORTILLO POR VIRUS

1. PLAN DE PREVENCION

a) Descripcion del Evento

Un virus informético es un malware que tiene por objeto alterar el normal funcionamiente de la
computadara, sin el permiso o el conocimiento del usuario. Los virus, habitualmente, reemplazan
archivos ejecutables por otras infectados con el cédigo de este. Los virus pueden destruir, de manera
intencionada, los datos almacenados en una computadora, aunque también existen ofros mas
inofensives, que solo se caracterizan por ser molestos.

Este evento incluye algunos elementes identificados por la Municipalidad Provincial de Coronel Portilio,
los mismos pueden ser considerades a sufrir alguna alteracién, estos elementos son los siguientes:

- Hardware

Servidores y Estacicnes de Trabajo
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- Software
Software Base y Sistemas Software implantados en la entidad.
b} Objetivo

Restablecer las operaciones de los equipos yfo sistemas después de eliminar ¢ difuminar los virus.

¢) Criticidad
La Municipalidad Provincial de Coronel Porttillo determina que el presente evento debe ser identificado
como CRITICO, ’

d) Entomo

Las estaciones de frabajo y servidores centrales que se encuentran en ¢l Palacio Municipal, asi come
las estaciones de trabajo que se encuentran en las sedes descentralizadas.

g) Personal Encargado

El Jefe de la Oficina de Tecnologias de la Informacion es el responsable de la supervision def comrecto
funcionamiento de fas estaciones de trabajo y fos servidores de informacion de la entidad.

fy  Condiciones de Prevencitn de Riesgo

- Determinacidn y aplicacién de politicas de seguridad para prevenir el use de aplicaciones no
autorizadas en las estacicnes de trabajo.

- Restringir el acceso a internet de todas las estaciones de trabajo (equipos de computo) que por su
us0 No o requieran. .

- Restringir el navegador web para evitar que se ejecuten automaticamente programas como MS-
Werd u otros accesibles mediante su correo electrdnico. En su lugar debe configurar su navegador
para cargar Wordpad o Notepad.

- Eliminacién definitiva de unidades de lectura y escritura embebidas en las estaciones de trabajo no
lo necesitan.

- Blaquear los puertes USB de las estaciones de trabajo que por su use no lo requieran, esto con el
objeto de eliminar ia conexidn de unidades externas.

- Mantener actualizado el sistema de proteccion antimalware en todas y cada una de las estaciones
de trabajo.

- Disponer de equipos de respaldo ante posibles fallas de las estaciones de trabajo, para su
reemplazo temporal mientras dure la desinfeccion.

2. _PLAN DE EJECUCION

a) Eventos que activan la contingencia

¥" Mensajes de efror durante la ejecucion de algun software.
¥v"  Los accesos a los recurscs y sistemas informaticos se hacen lentos.
¥ Fallas recurrentes y comportamiento andmale de la estacion de trabajo.
b) Procesos relacionados antes del evento
Cualquier proceso relacionado con el uso de aplicaciones en las estaciones de trabajo.

¢) Personal que autoriza la contingencia

E! responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de 1a Infermacion
y el area de Soporte Informatica,
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d) Descripcion de las actividades después de activar la contingencia

¥ Desconectar inmediatamente la estacién de trabajo infectada de la Red de Datos de la MPCP,
para evitar propagacion de algdn codigo malicioso.

¥ Evaluar y determinar si una estacién de trabajo ha sido infectads, usando el antivirus instalado
en {a entidad.

v"  Rastrear yfo monitorear la fuente de la infeccian.

v" Remover el virus del sistema,

v Probar la funcionalidad del sistema.

¥ De no solucionarse e problema de infeccion; se debera formatear el disce duro de la estacién de
trabajo, comprobando y ejecutando el respalde de informacion que corresponde a dicha estacion,
con el objete de impedir perdida de datos.

¥ Conectar la estacion de trabajo a la red de dates de la MPCP.

v Efectuar las prugbas de funcionalidad de Ia estacion de trabajo con el usuario.

v Suscribir la conformidad con el usuario de equipo de cdmputo.

e} Duracion

La duracion de la contingencia no debe ser mayor a 02 Horas en ¢aso se confirme la presencia de virus
o codigo malicioso de cualquier variante.

3. PLAN DE RECUPERACION

a) Personal Encargado
El técnice de soporte informatico de la Municipalidad Provincial de Coronel Portill, luego de restaurar
el comecto funcionamiento de !a estacion de frabajo {equipo de cémputo), coordinara con el usuario de
equipo de computo para reanudar sus actividades informaticas.

b} Descripcion

El técnico de soporte informatico informara al Jefe de la Oficina de Tecnologias de la Informacion el
tipo de virus encontrada y el procedimiento usado para removerlo.

Con ello se aplicara las medidas preventivas del caso enviando una alerta via correo al personal de la
Municipalidad Provincial de Coronel Portillo,

El evento sera evaluado y registrado de ser necesario en el formato de ocurrencia de eventos.
¢) Mecanismos de Comprobacion
Se completara el formato de ccurrencia de eventos y se remitira al Lider del Plan de Contingencia.

d) Desactivacion del Plan de Contingencia

&l Técnico de Soporte Informéatico sera el responsable de comunicar &t administrador del Plan {Jefe
OT1) el mismo que procedera a desactivar el presente plan.

e) Proceso de Actualizacion

La infeccion por virus de cualguier variante, nc exime detener la aplicacion de actualizacion de datos
en los sistemas software de la Municipalidad Provincial de Coranel Paortilie.

MUNICIPALIDAD EVENTOQ: PERDIDA DE LOS | FPC-13
PROVINCIAL DE CORONEL SISTEMAS CENTRALES
PORTILLO

1. PLAN DE PREVENCION
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a) Descripcion del Evento

Es fa ausencia de interaccidn entre el Software y el Hardware haciendo inoperativa la maguina, es
decir, el Software no envia instrucciones al Hardware imposibilitandoe su funcionamiento.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Portille,
los mismos pueden ser considerados o sufrir alguna alteracion, estos elementos son los siguientes:

Hardware
- Servidores de informacién. -

Software

- Software Base, software de Bases de Datos y Sistemas Software implantados en la entidad.

Informacién

- Respaldos de software base, Respaldo de bases de datos y respaldos de los sistemas software
implantadss en la entidad,

h) Objetivo

Mantener operativo los senvidores de informacion donde se ejecutan los sistemas software de ia
Municipaiidad Provincial de Coronel Portillo

¢} Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento debe ser identificado
camo CRITICO.

d) Entomo

Les servidores de informacion desde donde se ejecutan los sistemas software estan ubicados en el
Centro de Cémputo o Centro de Datos de la Municipalidad Provincial de Coronel Portillo.

e} Personal Encargado
E! Jefe de la Cficina de Tecnologias de la informacion es el responsable de asegurar el comrecto
funcionamiento de los servidores durante la ejecucién de los servicios informaticos municipales. Se
coordinara las acciones necesarias para restablecer el servicio en caso se produzca el evento.

fi  Condiciones de Prevencion de Riesgo

¥ Disponer de arreglo de equipos servidores, gue operen en sincronia a fin de respaldar y mantener

centinuidad de los servicios informaticos municipales.

Hacer efectivo los mantenimientos preventivosicorrectivos de los equipos servidores.

Disponer de los Backups de informacion necesarios para restablecer los sistemas Anexo A-04,

Copias de Respaldo,

¥ Digponer de los Backups de los sistemas software y de bases de datos, Anexo A-04.

¥ Almacenar en un lugar seguro los Backups de los sistemas software y de datos. Se sugiere
almacenar los Backups en un tugar extemo fuera del Palacio Municipal.

AN

2. PLAN DE EJECUCION

a) Eventos gue activan la contingencia

¥ Fallas de acceso a Aplicaciones.
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v Mensajes de pérdida de conexidn a bases de datos.
b) Procesos relacionados antes del evento

Cualquier proceso relacionado con el uso de las aplicaciones en fos servidores de informacion de la
Municipalidad Provincial de Coronel Portilla.

¢t Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de la Informacion de la
Municipalidad Provincial de Coronel Portillo.

d} Descripcidn de [as actividades después de activar la contingencia

¥ Ejecutar los procedimientos de recuperacion de sistemas software de la Municipalidad Provincial
de Coronel Porillo.

Duracién.

La duracidn de la contingencia se mantendra acorde a ta complejidad del problema encontrado.

3. PLAN DE RECUPERACION

a) Personal Encargado
Ei Jefe de la Oficina de Tecnologia de la Informacian de la Municipalidad Provincial de Coronel Portillo,
luego de verificar 1a comrectién del problema de acceso a los servidores, coordinara con los Gerentes
y jefes de areas para la reanudacion de los trabajos operativos con las aplicacicnes de la entidad.
b)  Descripcién
Se hara de conocimiente & fa Gerencia Municipal, la causa gue genero la interrupcien del servicio.
Sequidamente se tomaran las medidas preventivas del caso y se revisara el Plan de Contingencias.
¢} Mecanismos de Comprobacién
Se completara el formato de ocurrencia de eventos y se remitira al Lider del Plan de Contingencia.

d) Desactivacion del Plan de Cantingencia

Sera el Jefe de la Oficina de Tecnologias de la Informacion el responsable de comunicar y desactivar
el presente plan.

e} Proceso de Actualizacion

De ser el caso, si los sistemas centrales fallan, se tomaran las acciones para actualizar el plan en
coordinacion con los Gerentes y jefes de las diferentes areas de la entidad.
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MUNICIPALIDAD EVENTO: FALLA DEL FPC-14
PROVINCIAL DE CORONEL MOTOR
PORTILLO . | DE LA BASE DE DATOS

1._PLAN DE PREVENCION

a) Descripeion del Evento

Es &l servicio principal para registrar, procesar, almacenar y recuperar datos de diversa indole en el
ambito de los procesos de negocio de la entidad.

Este evento incluye algunos elementos identificados por [a Municipalidad Provincial de Coronel Portilio,
los mismos pueden ser considerados o sufrir alguna alteracion por causa aparente de contingencia,
estos elementos son los siguientes:

Hardware
- Servidores de Informacian.

Software
- Sistemas Software implantados en {a Municipalidad Provingial de Coronel Pertillo. Informacién
- Respaldo de Bases de Dalos y software Base.

b) CObjetivo

Asegurar la continuidad de los procesos de registro, almacenamientc y recuperacion de datos en fa
Municipalidad Provincial de Coronel Portilie.

c) Criticidad

La Municipalidad Provincial de Coronel Portillo determina que el presente evento es considerado como
CRITICO.

d) Entomo

El servicic se gestiona desde el Centro de Computo o Centre de Datos de la Municipalidad Provincial
de Coronel Portillo.,

e) Personal Encargado

Ei Jefe de la Oficina de Tecnologias de la Informacidn encargara al responsable DBA para asegurary
monitorear el correcto funcionamiento del servicio del Motor de Bases de Datos.

fy Condiciones de Prevencion de Riesgo

v Realizar 1a revision pericdica de los logs de la Base de Datos, a fin de evitar un mal

funcionamiento del motor de bases de datos.

¥ Disponer de las copias de sequridad (Backups) diarios de las bases de datos y de las aplicaciones
. o sistemas software que se encuentren en produccion dentro de la enfidad.

v Con las copias de seguridad, se debe asegurar la integridad de la informacion ante contingencias
probables. Las copias de respaldo se haran en base a requerimientos, antes o después de
ejecutar un proceso. Ver Anexo A-D4.

Mantener actualizado todos los componentes del Motor de Base de Datos,

Se debe contar con un cronograma de mantenimientes en base a senvicios de soporte para
garantizar el buen funcionamiento del software de gestion de base de datos. Este servicio debe
incluir procedimientos coma prevencian, revisién y mantenimientos de la Base de Datos de la
entidad.

LR

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia
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- Fallas de conectividad LAN.
- Fallas en el servidor de base de datos.
- Interrupcién del servicio que impide el acceso normal a fos sistemas software de fa entidad.

b} Procesos relacionados antes del evento Respaido de equipamiento para garantizar la continuidad del
servicio de bases de datos.

c) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de la Informacion
de la Municipalidad Provincial de Coronel Portille.

d} Descripcion de las actividades después de activar ia contingencia

De producirse una falla, el Jefe de la Oficina de Tecnologias de Ia Informacion asumira, delegara o
coordinara el procedimiento corrective para poner en produccidn nuevamente €l servicio corompido.

e} Duracion

La duracién de la contingencia no debe ser mayor a 02 Horas después de activado la contingencia,

3. PLAN DE RECUPERACION
a) Personal Encargado
El Jefe de la Oficina de Tecnologias de la Informacién de la Municipalidad Provincial de Coronel Portillo,
es el responsable del plan de recuperacién, el mismo que se encargara de comunicar y ordenar
oficialmente el restablecimiento para usar nomalmente fos sistemas software de la enfidad.
k)  Descripcidn
Se hara de conocimiento a la Gerencia Municipal, la causa que generd la interrupcién del servicio,

Seguidamente se tomaran las medidas preventivas del caso y se revisara el Plan de Contingencias,

Finalmente se enviara una alerta remota a todas as estaciones de trabajo indicando que pueden usar
sus aplicaciones o sistemas con normalidad.

¢} Mecanismos de Comprobacion
Se completara el formato de ocurrencia de eventos y se remitira al Lider del Plan de Contingencia.

d) Desactivacion del Plan de Contingencia.

Sera el Jefe de la Oficina de Tecnelogias de la Informacion el responsable de comunicar y desactivar
¢l presente plan una vez recuperado totalmente la funcicnalidad de la Base de Datos y de los sistemas
implantados.

g} Procese de Actualizacion

De ser el casa, si no se ha considerade algdn procedimiento que haya provocado alguna contingencia
sera incluido en el plan de contingencias para prevenir eventas futures.
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MUNICIPALIDAD EVENTO: FALLA SISTEMA, FPC-15
PROVINCIAL DE CORONEL OPERATIVO
PORTILLO

1. PLAN DE PREVENCION

a) Descripcion del Evente
Interrupcion funcional de la principal plataforma que soperta las operaciones del usuario para con las
estaciones de trabajo ¢ los servidores de informacion en el caso del administrador de servicios de la
entidad.
Este evento incluye algunos elementos identificados por ia Municipalidad Provinciaf de Carone! Portill,
los mismas pueden ser considerados o sufrir alguna alteracién por causa aparente de contingencia,
estos elementos son 105 siguientes:

Hardware
- Servidores de Informacién.
Software

- Sistemas Software implantados en la Municipalidad Provingiat de Coronel Portillo. Informacion
- Respaldo de Bases de Datos y respaldo de sistemas software implantados en la Municipalidad
Pravincial de Coronel Portillo.

b) Objetivo

Asequrar la continuidad de ias operaciones del equipo ¥ su interaccidn con los usuarios de la
Municipalidad Provinciat de Coronel Portillo,

¢} Criticidad

La Municipalidad Provincial de Corone! Portillo determina que el presente evento es considerado como
CRITICO.

d) Entomne

El servicio se gestiona desde el Centro de Computo o Centro de Datos o en las mismas estaciones de
trabajo usados para dar soporte a las operaciones de la Municipalidad Provincial de Coronel Portillo.

e} Personal Encargado
El Jefe de |a Oficina de Tecnologias de ta Informacion s el responsable de asegurar el correcte

funcionamiento de los sistemas operativos en los equipos y demas sistemas relacionados y
complementarios

fi  Condicicnes de Prevencion de Riesgo

- Realizar (a revision periddica de los fogs de los servidores de infermacion a fin de evitar un mal
funcionamiento.

- Todas las estaciones de trabajo y los servidores deben mantener actualizades sus sistemas
antivirus o antimatware.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia
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- Interrupcién de las funciones principales en las estaciones de frabajo v en ios servidores de
informacion, -

- Visualizacién de mensajes referentes a emores o fallas de los servidores d informacién o en las
estaciones de trabajo.

b) Procesos relacionados antes del evento

Respaldo disponible de ios sistemas operativos en estaciones de frabajo y en los servidores de '
informacion.

¢} Personal que autoriza la contingencia

Ei responsable que autoriza la contingencia es el Jefe de la Oficina de Tecnologias de !a Informacion
de l2 Municipalidad Provincial de Coronel Portifio.

d) Descripcion de las actividades después de activar la contingencia Para el caso de Estaciones de
Trabajo:

Reportar por escrito al area de soporte informatico:

v Efectuar la revision y evaluacion de la estacion de trabajo para determinar la causa de la falla o
eror presentado. '

¥ Ejecutar el sistema antimalware o antivirus para verificar si el equipo se encuentra infectado por

algun tipo de cdigo malicioso.

Identificar el origen de |a infeccion {gjecutables, correo electronico, otros relacionados).

De no solucionarse el problema; formatear el disco duro de la estacion de trabajo, configurar y

conectar a la red local municipal.

v Efectuar las pruebas de funcionalidad con el usuario y suscribir conformidad de operatividad det
equipo en condiciones nomales.

1R

Para el caso de los servidores de informacién:
v Coordinar y determinar las acciones a ejecutar y el tiempo de interrupcidn del servicio afectado.

¥ Hacerde conocimiente a los Gerentes y Jefes de Area para tomen en consideracién las acciones
que no generen gran impacto a sus actividades diarias.

e} Duracién

La duracion de la contingencia no debe ser mayor a 04 Horas después de activado la contingencia.

3. PLAN DE RECUPERACION _

a) Personal Encargado

El Jefe de la Oficina de Tecnologias de ta Informacidn de la Municipalidad Provmclal de Coronel Portillo,
es el responsable del plan de recuperacion.

b} Descripcion

Se hara de conocimiente al Jefe de la Oficina de Tecnologias de la Informacion, la causa que generd
el problema y el procedimiento a gjecutar para resolverlc,

Sequidamente se tomaran las medidas preventivas del caso y se revisara el Plan de Contingencias.

Finaimente se enviara una alerta remota a todas las estaciones de frabajo indicando que pueden usar
sus aplicaciones o sistemas con normalidad.
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¢) Mecanismos de Comprobacion
Se completara el formato de ocurrencia de eventos y se remitira al Lider del Plan de Contingencia.
d} Desactivacion del Plan de Contingencia

Sera el Jefe de 1a Oficina de Tecnologias de la Informacion el responsable de comunicar y desactivar
el presente plan una vez recuperado totalimente la funcienalidad de trabajo de los sistemas.

e} Proceso de Actualizacion

De ser el caso, si no se ha considerado algin procedimiente que haya provocado alguna cantingencia
sera incluide en el plan de contingencias para prevenir eventos futuros.

9.3 Subfactor: Contingencias refacionadas a los Recursos Humanos

a)  Objetivo.- Esta contingencia estd relacionada con todes los elementos y factores que pueden afectar
vio ser afectados por personal de la Municipalidad Provincial de Ceronel Portillo.

b)  Alcance.- La seguridad referida al personal se contemplara desde las etapas de seleccion del mismo e
incluird en los contrates y definiciones de puestos de trabajo para poder cumplir el abjetivo de reducir

los riesgos de:

¥ Actuaciones humanas. :

¥"  Incapacidad Temporal o permanente per accidentes.
¥ Indispanihilidad por enfermedad.

¥ Renuncias o ceses.

Se debe verificar que los puestes de frabajo incluyan fodo lo necesario en cuanto a responsabilidades
asignadas.

A continuacion, se presenta la matriz de riesgos, considerando las contingencias relacionadas a Recursos

Humangs:
CGdigo el Descripcion de Probabilidad thabl“dat_i de Impacto | Ponderacidn | Alerta
Formato Ocumencia |

SUB FACTOR:CONTINGENC!IA RELACIONADAS A RECURSOS HUMANGS

RECURSOS HUMANOS

PC.19 Ausencia imprevista del personal de .
de! personal de soporte informitico | 0.05 4 0.20
Ausencia de personal directivo para | :

PPC-20 |latoma de decisiones ante 0.05, 4‘ 0.0
Falta de conocimientos def personal "

FpC-21 para el resguardo de la informacion 0.02' 4 0.08

¢} Plande Pruebas.- El plan de pruebas correspondiente a los eventos desarrollados como parte del topico
Recursos Humanos, seguira la metedologia expugsta en el punte 4.5 del Plan de Contingencia. El plan
de pruehas se determinara luego del andlisis de los procesos criticos del servicio y de identificar los
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eventos que pudieran presentarse, La aprobacién del plan de pruebas serd efectuada por la Gerencia
Municipal de la Municipalidad Provincial de Coronel Portill,

d}  Descripcion de Planes.- En adelante se detallan los planes de contingencia de los eventos identificados
con alerta alta en la Matriz de Riesge de contingencia,

MUNICIPALIDAD EVENTO: AUSENCIA FPC-19

PROVINCIAL DE CORONEL IMPREVISTA DEL

PORTILLO PERSONAL DE SOPORTE
INFORMATICO

1. PLAN DE PREVENCION

a) Descripcion del : Evento

Interrupcion funcional de la principal plataforma que soporta las operaciones del usuario para con las
estaciones de trabaje o los servidores de informacion en el caso del administrador de servicios de la
entidad.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Portillo,
los mismos pueden ser considerados o sufrir alguna alteracmn por causa aparente de cnntlngenma

estos elementos son los siguientes: @

Recursos Humanos
- Personal de direccién y personal operativo.

h) Objetivo

Asegurar la continuidad de los servicios informéticos de la Municipalidad Provincial de Coronel Portillo.

¢y Criticidad
La Municipalidad Provincial de Coronel Portillo determina que el presente evento es con51derado como
CRITICO.

d) Entorno s

Se puede presentar en el Palacio Municipal y en 1as sedes externas de la Municipalidad Provincial de
Coronel Portiflo,

e) Personal Encargads

El Jefe de la Oficina de Tecnologias de la Informacién es el respansable de que se cumplan todas las
directrices de prevision del Riesgo del presente Plan.

f)  Condiciones de Prevencién de Riesgo

v Eljefe de la Oficina de Tecnologias de la Informacidn, capacitara a todo el personal-de de! area
de soporte informatico con ia finalidad que tengan el conocimiento y capacidad para actuar ante
la presencia de este evento.

¥ El Jefe de fa Oficina de Tecnologias de 1a Informacion, se asegurara en tener come minimo a dos
profesionales fécnicos y un practicante en el area de soporte informatico.

v El personal de soporte informatico debe hacer de conocimiento con anticipacién los mofives de
su inasistencig, a fin de proceder a tomar las acciones correctivas y no afectar las solicitudes de
asistencias tecnicas por parte de los usuarios.

v Laentidad cuenta con un software para el control de asistencias, informacion oomplementana
gue senvira al Jefe de fa Oficina de Tecnologias de la Informackén para ejecutar acciones que
ayuden a prevenir la falta de soporte informatice a favor de las areas que o requigran.

2. PLAN DE EJECUCION

ipueste y Racionalizacion/Sub Gerencia de
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a)

b)

¢)

&)

Eventes que activan la contingencia

¥ - Interrupcién de las funciones principales en las estaciones de trabajo y en los servidores de
informacién.

v" Visualizacion de mensajes referentes a emores o fallas de los servideres d informacion o en las
estaciones de frabajo.

Procesos relacionados antes del evento

Respaldo disponible de fos sistemas operativos en estacicnes de trabajo y en los servidores de
informacién.,

Persenal que autoriza la contingencia

Ef responsable que autoriza la contingencia es el Jefe de fa Cicina de Tecnologias de la Informacian
de la Municipalidad Provincial de Coronel Partillo.

Descripcion de las actividades después de activar la contingencia
Para el caso de Estacicnes de Trabajo:
¥ Reportar por escrito al area de soporte informatico.

¥ Efectuar la revision y evaluacién de la estacion de trabajo para determinar la causa de la fafla o
error presentado.

¥ Ejecutar el sistema antimalware o antivirus para verificar si el equipo se encuentra infectado por |

algin tipc de codigo malicioso.

Identificar el origen de la infeccion (ejecutables, comeo electrénice, ofros relacionados).

De no solucionarse é| problema; formatear el disce duro de la estacion de frabajo, configurar y

cenectar a la red local municipat.

»" Efectuar las pruebas de funcionalidad cen el usuario y suscribir conformidad de operatividad del
equipo en condiciones nomales.

AN

Para el caso de los senvidores de informacion:

¥ Coordinar y determinar las acciones a ejecutar y &f tiempo de interrupcion del servicio afectado.

¥ Hacer de conocimiento a los Gerentes y Jefes de Area para tomen en consideracién las acciones
(ue no generen gran impacto a sus actividades diarias.

Duracion

La duracion de la contingencia no debe ser mayor a 04 Horas después de activado la contingencia.

3. PLAN DE RECUPERACION

a)

b)

Personal Encargado

El Jefe de la Oficina de Tecnologias de {a Informacién de la Municipatidad Provincial de Coronel Portill,
es el responsable del plan de recuperacidn. ’

Descripeidn

Se hara de congcimiento al Jefe de la Oficina de Tecnologias de la Informacion, la causa que generd
el problema y ef procedimiento a ejecutar para resolvero.

Seguidamente se tomaran las medidas preventivas del caso y se revisara el Plan de Contingencias.

Finalmente se enviara una alerta remota a todos las estaciones de trabajo indicando que pueden usar
sus aplicaciones o sisternas con normalidad.
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¢) Mecanismos de Comprobacion
Se completara el formato de ocumrencia de eventos y se remiiira al Lider del Plan de Contingencia.
d} Desactivacién del Plan de Contingencia

Sera el Jefe de la Oficina de Tecnologias de la informacion el responsable de comunicar y desactivar
¢l presente plan una vez recuperado totalmente la funcicnalidad de trabajo de los sistemas.

e) Proceso de Actualizacion

De ser el caso, si no se ha considerado algun procedimiente que haya provecado alguna contingencia
serd incluido en el plan de contingencias para prevenir eventos futuros.

MUNICIPALIDAD EVENTO: AUSENCIA DE FPC-20
PROVINCIAL DE CORONEL PERSONAL DIRECTIVO PARA
PORTILLO LA TOMA DE DECISIONES

ANTE CIRCUNSTANCIAS DE

RIESGO

INFORMATICO

1. PLAN DE PREVENCION

a) Descripeion def Evento

Ausencia el personal de direccion y jefaturas (enfermedad, renuncias, ceses), en toma de decisiones
claves que mantenga integro el normal funcicnamiento de las actividades diarias.

Este evento incluye algunos elementos identificados por la Municipalidad Provincial de Coronel Pertilio,
los mismos pueden ser considerados o suffir alguna alteracidn por causa aparente de contingencia,
estos elementos son 10§ siguientes:
Recursos Humanos
- Personal de direccion y personal operativo.

b) Objetivo
Asegurar la continuidad de fas operaciones en las diferentes Unidades Organicas de 'a Municipalidad
Provincial de Coronel Portillo, a fin de evitar la caida de personal directivo por causa de reemplazos o
ceses imprevistos.

¢} Criticidad

La Municipalidad Prc;vincial de Corone! Portillo determina que el presente evento es considerado como
CRITICO.

d) Entomo

Se puede presentar en el Palacio Municipal y en as sedes externas de la Municipalidad Provincial de
Corcnel Portilla.

e) Personal Encargado

El Jefe de la Oficina de Tecnologias de la Informacién es el respansable de que se cumplan todas las
directrices de prevision del Riesgo del presente Plan.

f)  Condiciones de Prevencion de Riesgo
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v La Alta Direccion (Gerencia Municipal), serd respensable de capacitar un empleado con mas de
4 afos de experiencia en la entidad que tenga el suficiente conocimienta y capacidad para ejercer
¢l carge ante un evento de este tipo.

v El personal debe estar obligado y bajo responsabildad a comunicar con anticipacion su
inasistencia a su centro de labores, esto permitird tomar acciones inmediatas que impidan
paralizar la toma de decisiones de aspectos fundamentales.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia

¥ Cuando la Sub Gerencia de Recursos Humanos reporta la inasistencia de algin Gerente o Jefe
de &rea.
¥ Esta centingencia se activa luego de 02 Horas de iniciado fa jomada laboral,

b) Procesos relacionades antes del evento

¥ Disponibilidad del Gerente o Jefe de area para ejecutar acciones ante problemas con las
funciones que estan dentro de los limites de su respectiva competencia, cuando se encuentre
ausente.

¥v"  Reporte del control de asistencia, para identificar quienes sufrieron inasistencias.

¢) Personal que autoriza la contingencia

El responsable que autoriza la contingencia es el Gerente de Administracion y Finanzas de la
Municipalidad Provincial de Coronel Portillo.

d)  Descripcion de las actividades después de activar la contingencia

¥ Unavez se haya confirmado la inasistencia de algin directivo (Gerente, Sub Gerente ¢ Jefe de
Oficina), se coordinara con la Gerencia Municipal ¢ el que haga sus veces el reemplazo
correspondiente

e) Duracitn

La duracion de la contingencia ne debe ser mayor a 03 Horas después de activado 1a contingencia.
Esto permitira que ef reemplazo o el empleado mas antiguo que se encuentre en la capacidad para
asumir la respensabilidad, realice sin contratiempos sus funciones, hasta que se confirme la presencia
del diractivo anterior o en su defecto se designe a uno nuevo en caso de renuncia u ofres similares,

3. PLAN DE RECUPERACION

a) Personal Encargade

Sera el Gerente o Jefe de drea o nuevo Gerente ¢ Jefe de area de la Municipalidad Provincial de
Coronel Portille, es ei responsable de! plan de recuperacion.

b) Descripcién
Adecuar y ardenar todos los procesos pendientes mientras dure la ausencia,
Determinar y ejecutar de manera rapida y efectiva las accicnes de prevencion del presente evento.

c) Mecanismos de Comprobacién
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El Gerente o cualquier jefe de &rea presentara un informe al Lider del Plan de Confingencias,
explicando que parte de! servicio u operaciones han sido alterados y que procedimientos correctivos
fueron ejecutados.

d) Desactivacion de! Plan de Conlingencia
Ei Gerente de Administracion y Finanzas serd el responsable de comunicar y desactivar el presente
plan una vez se hayan ejecutado las acciones descritas en la descripcion del presente Plan de

Recuperacion, el mismo se hara mediante un comeo electronico at Lider de Plan de Contingencia.

e] Proceso de Actualizacién

De acuerdo al informe presentado por el Gerente o Jefe de Area, se determinara el procedimiento a
gjecutar.

9.4 Subfacter; Contlngencias relacionadas a Seguridad Fisica

a)  Objetivo.- Determinar las acciones de prevencion a fin de eliminar yio mitigar riesgos de sequridad
fisica tanto de 1as instalaciones como de todes les elementos que operan en su interior {equipos,
documentacion, mobiliarig, etc.) por efectos de incidentes causados de manera intencional, eventual ¢
natural y que puedan afectar yio alterar las operaciones normales del servicio en la entidad.

b)  Alcance Se consideraran los siguientes elementos:

Ubicacion y disposicién fisica.

Elementos de sequridad de los ambientes fisicos.

Control de accesos a los ambientes del personal inferno y no autorizado.

Actos de vandalismo que pudieran afectar a la infraestructura, al persenal y a cualguier otro recurso
operativo y administrativo de la entidad.

SRS

En adelante se presenta la Matriz de Riesgos, teniendo en cuenta las contingencias relacionadas a la
sequridad fisica.

ICédigo dal% Descripeién del Eventode | Prohahbilidad de
: Formato } Contingendia Ocurrencia

impacto | Ponderacidn | Alerta

SUB FACTCR:CONTINGENCIA RELACIONADASA SEGURIDAD FISICA

INFRAESTRUCTURA

IFPC—ZZ |5ustraccidr? de equipas y 002 2 0.06
'software diverso

FPC-23  |Sabotaje 001 2 0.02

FRC-24  [Vandalismo 002 3 0.06

Plan de Pruebas.- €l Plan de Pruebas correspondiente a los eventos desarrollados como parte del Sub
Factor Sequridad Fisica, seguira la metodologia expuesta en el punta 4.5 del Plan de Contingencia. El
Plan de Pruebas sera ejecutado luego del analisis de los procesos criticos del servicio y de identificar
los eventos que pudieran presentarse. La aprobacion del Plan de Pruebas sera efectuada por la Alta
Direccidn {Gerencia Municipal) de la Municipalidad Provincial de Coronel Portilio.

d)  Descripeion de Planes.- Considerando que los eventos definidos en este Subfactor, son menores en

ponderacion a .15, no se detallaran en esta oportunidad los precedimientos a seguir ante un eventual
suceso. Los mismos se iran incorporande de acuerdo a probables acentecimientos futuros y recurrentes.

ARTICULO 10°.- ESTRATEGIAS La estrategia aplicada para el presente plan de contingencia es contar con:

Municipalidad Provincial de Coronel Portillo/Gerencia de Planeamiento Presupuesto y Racionalizacion/Sub Gerencia de
Racignalizacion



“DIRECTIVA QUE NORMA EL PLAN DE CONTINGENCIA Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD
PROVINCIAL DE CORONEL PORTILLO”

10.1 Plan de Prevencion, Plan de Ejecucitn, Plan de Recuperacion y Plan de Pruebas, desarollados en el presente
Plan de Contingencia.

10.2 Se propone una organizacion para la gestion del Plan de Contingencia, el mismo que estd desarrollade en e
articulo 7° “Metodologia de Accidn”; 7.1° “Organizacion del Plan de Contingencia", de la presente
Directiva.

10.3 Documentar los principales evenfos susceptibles planteados en el articulo 9° “Desarrolle de Actividades™,
8.1 “Contingencias Relacionadas a Siniestros”, de la presente Directiva.

ARTICULO 11°.- PROGRAMAS

En ¢f presente Plan de Contingencia se ha desarrollado un conjunto de items (cuadro N 4), eventos o programas
que permitan afiadir valor a los sub-factores que ha priorizado la Municipalidad Provincial de Coronel Porillo. A
coninuacion, se presenta los eventos desarrollados en ef presente Plan de Contingencias:

SUBFACTOR:SINIESTROS

CODIGO ALCANCE DESCRIPCION DEL EVENTO
FPC-01 |Infraestructura incendic

FPC-02 Infraestructura Sismo

FPC-04 Infraestructura Inundacidn por lluvias torrenciales

FPC-05 !|Servicios Publicos |Interrupcién de Energia Eléctrica
SUBFACTOR:SISTEMAS DE INFORMACION
Infeccién de equipo de computo por

FPC-11 Software

VIrus
FPC-11 |Software Perdida de los sistemas centrales
FPC-13 Software Perdida del servicio de correo
FPC-14 Software Falla del Motor de la Base de Datos
FPC-15 Software Falla del Sistema Operativo.

SUBFACTOR: RECURSOS HUMANOS

Ausencia imprevista del personal de
soporte informéatico

Ausencia de personal directivo para
FPC-20 Recursos Humanos {toma de decisiones ante
circunstancias de riesgo informatico

FPC-19 Recursos Humanos

ARTICULO 12°.- POLITICAS

» EIPlan de Contingencias sera actualizado cada afic y entregado a la Alta Direccion (Gerencia Municipal) de la
Municipalidad Provincial de Coronel Portilio para su validacién y aprobacion.

+ Toda actualizacién incluira un capitulo donde se especificara las altas y bajas de los planes especificos de
contingencia, asi como aquellos que por uno u otro mativo fueron medificados por circunstancias preventivas
yio correctivas.

« Se mantendran 2 copias vigentes de respaldo y sé repartird una copia a todas las areas involucradas en los
planes. .

» La implementacién del Plan de Contingencia esta programada dentro de los 2 {dos) primeros meses
posteriores a su aprobacion.

» Se realizardn Plan de Prugbas cada 6 meses.

ARTICULO 13°.- RESPONSABLES
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Desde el articulo 09° hasta el articulo 13°, del Capitulo IV_de Oesarrolio de las actividades, fases, estrategias,
programas y/o politicas del presente Plan, se ha considerado a los responsables de la ejecucion de los diferentes
eventos susceptibles en caso se genere una contingencia. Para esto se ha desarrollado utilizando el formato Anexo
A-02: Formato Registro Plan de Contingencia tanto para el Plan de Prevencion, Plan de Ejecuclon, Plan de
Recuperaciéh y Plan de Pruebas.

CAPITULO I

DE LOS RECURSOS, PERIODO DE PLAZO Y CRITERIOS EMPLEADOS

ARTICULO 14°.- RECURSOS

Desde el articulo 09° hasta el articulo 13°, del Capitulo V_de Desamollo de las actividades, fases, estrategias,
programas yfo politicas del presente Plan, se ha'considerado los recursos a emplear durante la ejecucion de los
diferentes eventos susceptibles de contingencia. Para esto se ha desarrcllado utilizando el formato Anexo A-02:
Formato Registro Plan de Contingencia tanto para el Plan de Prevencion, Plan de Ejecucion, Plan de
Recuperacion y Plan de Pruebas.

ARTICULO 15°.- PERIODOS Y PLAZO

Desde ei articulo 09° hasta el articule 13°, del Capitule IV _de Desarrollo de las actividades, fases, estrategias,
programas y/o politicas del presente Plan, se ha considerado los plazes a emplear durante la ejecucion de los
diferentes eventos susceptibles de contingencia. Para esto se ha desarroliado ufilizando ¢l formato Anexo A-02:
Formate Registro Plan de Contingencia tanto para el Plan de Prevencion, Plan de Ejecucidn, Plan de
Recuperacion y Plan de Pruebas.

ARTICULO 16°.- CRITERIOS EMPLEADOS

Disminuir e impacto de los eventos de riesgo que se puedan presentar y que atenten contra la normal operatividad
de ta Municipalidad Provincial de Coronel Portillo, llegandose a detallar los procedimientos a seguir durante la
prevencion, ejecucion, recuperacién y pruebas a desarmllarse.

TITULO IV

DISPOSICIONES COMPLEMENTARIAS Y FINALES

PERIMERA.- Las disposiciones establecidas en la presente Directiva es un instrumento de gestién para el buen
gobiemo de las Tecnologias de la Informacién y fas Comunicaciones en el dominio del soporte v el desempefio,
contiene asimismo las medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad de las
operaciones de La Municipalidad Provincial de Coronel Portillo.

SEGUNDA.- La Oficina de Tecnologias de Informacién, hard el sequimiente para su correcta aplicacién de la
presente Directiva, de advertir su incumplimiento informara a la instancia superior inmediato a efectos de tomar los
correctivos necesarios

TERCERA.- Los aspectos no previstos en la presente Directiva se aplicaran supletoriamente las normas legales
vigentes sobre la materia. Adicionaimente se debera tener en cuenta la adecuacién a cualquier norma legal que se
establezca con posterioridad a la fecha de su aprobacion; los cuales seran coordinados y resugitos por los
responsables del cumplimiento de la represente Directiva,

CUARTA.- Déjese sin efecio toda norma interna gue se oponga a lo dispuesto en ia presente Directiva
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CAPITULO
ANEXOS

ANEXON>01  : A-01: FORMATC DE OCURRENCIA DE EVENTOS

ANEXON°02 . A02; FORMATO REGISTRO PLAN DE CONTINGENCIA TANTO PARA El PLAN DE
. PREVENCIGON, PLAN DE EJECUCION, PLAN DE RECUPERACION Y PLAN DE PRUEBAS. -

ANEXON®03 @ A-03: CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIAS,

ANEXON°04  : A-04: GENERACION DE COPIAS DE SEGURIDAD DE LA INFORMACICN

RN/ S
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ANEXO N° 01
A-01: FORMATO DE OCURRENCIA DE EVENTOS

CODIGO DE EVENTO ' FECHA

DESCRIPCION DE LA OQCURRENCIA

PLAN DE PREVENCION-ACCION:

PLAN DE EJECUCION-ACCIONES:

PLAN DE RECUPERACION-ACCIONES:

OBSERVANCIA:
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ANEXO N° 02
A-02: FORMATO DE REGISTRO DE PLAN DE
CONTINGENCIA

NOMBRE DE LA ENTIDAD DESCRIPCION DEL EVENTO CONDICION FORMATO
PLAN DE CONTENFE

1. PLAN DE PREVENCION
a) Descripcién del Evento

Aqui se describird el evento generado.
b) Objetivo

Aqui se describird el objetivo y funcionés principales de un proceso, ejecutiandose a
condiciones normales, es decir sin la- presencia de un evento que genere
contingencia.

c) Criticidad

Sefiala cuan critico es un procesa, asi como el nivel de impacto del mismo dentro
del servicio como se clasifica a continuacién:

Critico: El proceso o actividades de alto impacto o altamente eritico, no debe sufrir
ningun tipo de interrupcidn, :

Importante; El proceso o actividad puede ser suspendido por un breve lapso de
tiempo no mayor a las 2 horas.

Menos Importante: El proceso o actividad puede ser suspendido por un lapso de
tiempo no mayor a 24 horas. -

d) Entorno
Aqui se describira fa ubicacidn y los ambientes, equipos informaticos y equipos de
diversa indole que pueden ser automdticos o mecdnicos, desde donde se ejecutan

sus procesos en forma nermal, asi como las condiciones basicas para su operacidn.

e} Personal Encargado

Agui se detallardn los nombres y cargos del personal del servicio, responsable de
ejecutar el proceso en condiciones normales y sus roles dentro del mismo.

f) Condiciones de Prevencion de Riesgo
_Aqui se describen detalladamente las accicnes que se ejecutaran durante el proceso

normal y los puntos de control implementados, a efectos de prevenir que se
presente el evento que genere la activacidn de un estado de contingencia.

2. PLAN DE EJECUCION

a} Eventos que activan la contingencia

ipuesto y Racionalizacion/Sub Gerencia de
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Aqui se describen los eventos que deciden la activacion de la contingencia.
Asimisma, se especifica el lapso de tiempo en el cual se empieza a ejecutar el
proceso de contingencia.

b) Procesos relacionados antes del evento

Aqui se describen de forma secuencial todos los procesos o actividades que se
tengan que gjecutar con anterioridad al ingreso del proceso de contingencia.

c} Personal que autoriza la contingencia

Aqui se especificara los cargos del personal que autorizard e iniciard el proceso de
contingencia, asi como el nivel de coordinacidn con funcionarios de la entidad

d) Descripcién de las actividades después de activar la contingencia

Aqui se describird en forma detallada y secuencial los pasos a realizar para poner
en marcha el proceso de contingencia.

e) Duracion

Aqui se especificara el lapso de tiempo por el cual estara activada la contingencia,
asi como el evento que determine la cutminacién del mismo.

3. PLAN DE RECUPERACION
a) Personal Encargado
Aqui se especificard los nombres y cargos del personal encargado del proceso de
Recuperacion cuandoe se presente un evento de contingencia.

b} Descripcion
Aqui se describira en forma detallada y secuencial los pasos a ejecutar para
recuperar los procesos a su estado narmal, debiendo indicar lo necesario para
asegurar la recuperacion efectiva del mismo.

¢) Mecanismos de Comprobacién
Aqui se describirdn agquellas actividades que permitan asegurar que el proceso
recuperado opere en condiciones normales y sin volver a presentar |a falla que
origind la ocurrencia del evento. Mientras esta etapa se realiza, atin sigue activado
el Plan de Contingencia.

d) Desactivacién del Plan de Contingencia
Aqui se especificara de forma secuencial cual es el procedimienta para desactivar
el proceso de contingencia.

e} Praceso de Actualizacién
Aqui se especificard de forma detallada las actividades a ejecutar para actualizar el :
proceso normal recientemente recuperado.
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ANEXO N° 03
A-03: CONTROL Y CERTIFICACION DE PRUEBAS DE

CONTINGENCIAS
CONTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIAS

CODIGO N°: Numero de Cadigo del Plan
PROCESQO DE PRUEBA: Nombre del procese a probar
AREA RESPONSABLE:  Area responsable del proceso a probar

HORA DE
FECHA: HORZA FIN:
INICIO:

INFORMACION DEL PROCESO

METODOLOGIA Y ALCANCE

Aqui se detallara el Procedimiento de la prueba y su cobertura

CONDICIONES DE EJECUCION:
EQUIPO: Nombre del servidor, estacién de trabajo u otro equipo de prueba

APLICACION: VERSION: I:

FECHA DE
BACKUP:

| DE LA PRUEBA REALIZADA

RESULTADO DE LA FRUEBA:

SATISFACTCRIO
SATISFACTORIO CON OBSERVACIONES
DEFICIENTE

OBSERVACIONES:
Aqui se detallaran las observaciones y se indicaradn los motivos de las observaciones, asi

comao los resultados de las pruebas ejecutadas

ACTUALIZACION DEL PLAN DE CONTINGENCIA I ]

m

idn/Sulr Gerencia de
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CAMBIOS EN EL PLAN DE CONTINGENCIA:

Aqui se detallardn lo que se implementara en el Plan de Contingencia como consecuencia de
las observaciones detectadas en [as pruebas ejecutada

PARTICIPANTES V° B® Y APROBACION ) ]

PARTICIPANTE CARGO FIRMA
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ANEXO N° 04

A-04: GENERACION DE COPIAS DE SEGURIDAD DE LA INFORMACION

Cuando ia Municipatidad Provincial de Coronel Partillo desarrolle & implemente nuevos sistemas software, debera
realizar el proceso de respalde de informacion a nivel de programas fuente, gjecutables, base de dates,
documentacidn y ofros necesarios.

~ La ejecucion de las copias de seguridad sera ;esponsabilidad de la Oficina de Tecnologias de Informacidn, se
definira una rutina de copias de seguridad, la frecuencia y contenide de estas copias se describen en el cuadro

siguiente:
RUTINAS DE COPIAS DE SEGURIDAD {BACKUP)
FRECUENCIA CONTENIDO DIADE PERIODO DE | CANTIDAD DESTINO
ENTREGA CUSTODIA | DE COPIAS
DIARIC BASE DE DATOS Lunes a | 3 afios 02 Uno para la
Domingo Oficina de
Tecnologias de
Informacién ¥
.otro para la
Gerencia de
Seguridad
Ciudadana
{Edificio
) Corredor Ung),
MENSUAL SISTEMAS Ultimo dia Ol | 2 afios 02 Uno para la
SOFTWARE, del mes Oficina de
CODIGO Tecnologias de
FUENTE, Informacion  y
EJECUTABLES Y otfo para la
DOCUMENTACION Gerencia de
SIEXISTE Seguridad
- Ciudadana
{Edificio
Comedor Uno).

« Las copias de seguridad se realizaran a través de dispositivos de almacenamienta NAS 16TB, los mismos
seran etiquetados luego de culminada la operacion de Backup.

¢ Eletiquetado se hara utilizando a fecha de realizacion y el contenido del Backup.

« Se sugiere que los cartuchos sean almacenados una copia en el Centro de Datos de la Oficina de
Tecnologia de la Informacién del Patacio Municipal, y ofra en el nuevo edificio donde operara la Gerencia
de Seguridad Ciudadana ubicado en el Corredor UNO (1) coma sede altema al Palacio Municipat de la
entidad.

Municipatidad Provincial de Coronel Pordlio/Gerencia de Pl iento Presupueste y Racionalizacion/Sub Gerencia de
‘Racionalizacidon



	00000001
	00000002
	00000003
	00000004
	00000005
	00000006
	00000007
	00000008
	00000009
	00000010
	00000011
	00000012
	00000013
	00000014
	00000015
	00000016
	00000017
	00000018
	00000019
	00000020
	00000021
	00000022
	00000023
	00000024
	00000025
	00000026
	00000027
	00000028
	00000029
	00000030
	00000031
	00000032
	00000033
	00000034
	00000035
	00000036
	00000037
	00000038
	00000039
	00000040
	00000041
	00000042
	00000043
	00000044
	00000045
	00000046
	00000047
	00000048
	00000049
	00000050
	00000051
	00000052
	00000053
	00000054

