Resolucion Directoral N° 226 7-2021-JUS/ DGTAIPD-DPDP

Expediente N°
029-2020-JUSIDGTAIPD-PAS

Lima, 27 de agosto de 2021

YISTOS:

Bl Informe N® 125-2020-JUS/DGTAIPD-DF| del 30 de octubre de 2020, emitido por 12
Direccion de Fiscalizacion e Instruccion de |la Direccidn General de Transparencia,
Acceso ala Informacion Pablica v Proteccion de Datos Personales (en adelante, |a DFI),
y demas documentos gue ohbran en el respectivo expediente, y;

CONSIDERANDO:
. Antecedentes

1. Pormedio del comeo electronico del 21 de octubre de 2018, el sefior i
@ (=n =delante, el denunciante) presentd una denuncia contra Telefdnica del
Perd S.A A, (en adelante, la administrada), detallando lo siguiente:

o FEI7 de agosto de 2019, recibid una llamada del area de cobr
administrada, respecto de una deuda derivada de la linea fij
la cual no hahia solicitado y que pertenecia la ciudad de Tarapoto, distinta
a la de residencia del denunciante (Sullana), siendo ilogico que |3 haya
solicitado.

« [e acuerdo con un documento entregado por la administrada, se habria
utilizado datos personales como el nombre v DMl del denunciante, asi
comn su huella dactilar, |a cual se emplea para cerciorarse de la identidad
del solicitante de la linea.

s Ante tal situacion, acudio dos veces ante el servicio de atencion al cliente
de la administrada (linea 104), a fin de buscar solucion a su problema v
cancelar la linea gue el no habia solicitado, sin encontrar soluciones, pues
a la fecha de la denuncia, seguia recibiendo llamadas del area de
cobranzas de la administrada.

Folioz 1198126

2Folicz 2y 3

Edta ez una copia auténtica imprmible de un documento eledtrdnico archivado por el Ministero de Justicia v Derechoz
Humanos, apicand o dspuesto por el At 25 de DS 070-201 3P CM v la Tercera Disposicion Complemertaria Find
cel 0.5, 026-2016-P M. Su adenticidad e integridad pueden ser contrastadas a través de s siguiente direccion wehb:
Htpz: fisgd minjus oob pefgesdoc_webilogin s e ingresanda & Tipa de Documento, MOmeray R anao de Fechas de ser
& casn o hitps Yagd minjus. gob peigesdos_webiverifics jsp e ingressndo Tipo de Documento, Mamero, Remitente v Afo,
sguUn corresponda.
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Resolucion Directoral N° 2267-2021-JUS'DGTAIPD-DPDP

2.  Mediante el Oficio N° 875-2019-JUS/DGTAIPD-DFI del 29 de octubre de 2019°,
se solicité al denunciante la siguiente informacién:

Indicar si es cliente o no de la administrada

Copia de los reclamos interpuestos ante la administrada

Copia de los requerimientos de pago que se le hizo

Indicar el estado de procedimiento ante Osiptel que haya iniciado

3. Por medio del escrito ingresado con Hoja de Tramite N° 79113-2019MSC del 11
de noviembre de 2019 el denunciante dio respuesta a dicho requerimiento de
informacién, indicando que no es cliente de la administrada, adjuntando copia de
los reclamos BR0O199383 y BR0206351, y una captura de pantalla del sistema
utilizado por la administrada por el que se recopilarian sus datos personales.

4. Por su parte, mediante el Oficio N° 874-2019-JUS/DGTAIPD-DFI del 29 de octubre
de 2019° notificado el 5 de noviembre de 2019 (en la direcciéon “Calle Dean
Valdivia N° 148 Departamento 201, Urb. Jardin (Centro Empresarial Platinum
Plaza Torre1) San Isidro, Lima")®, se solicitd a la administrada lo siguiente:

e Copia de contrato suscrito por el sefior
correspondiente al servicio de telefonia fija N°m
contratado.

o Especificar el procedimiento establecido para la contratacién del servicio
de telefonia fija.

¢ |Indicar el detalle del monto de la deuda atribuida al sefior CTEIEEG—
Paaloor concepto del servicio de telefonia fija en cuestion.

5. Al no haberse recibido respuesta por parte de la administrada, por medio del Oficio
N° 997-2019-JUS/DGTAIPD-DFI, notificado el 11 de diciembre de 2019 (en la
direccién “Calle Dean Valdivia N° 148 Departamento 201, Urb. Jardin (Centro
Empresarial Platinum Plaza Torre1) San Isidro, Lima”)’, la DFI reiteré el
requerimiento de informacién del Oficio N° 874-2019-JUS/DGTAIPD-DFI,
otorgando tres (3) dias de plazo para responder.

6. Ante lafalta de respuesta a dicho requerimiento de informacién, mediante la Orden
de Visita de Fiscalizacion N° 001-2020-JUS/DGTAIPD-DFI del 3 de enero de
20208, se dispuso realizar una visita de fiscalizacion a la administrada, la cual se
efectud el mismo dia.

7. En el Acta de Fiscalizacién N° 001-2020°, se consigné lo siguiente:

®Folio 7

“ Folio 10 al 19

" Folio 4

5Folios 5y 6
’Folios 21, 25y 26
5 Folio 27

?Folios 28 a 37

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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Resolucion Directoral N° 2267-2021-JUS'DGTAIPD-DPDP

Se informd que para la contratacién de lineas telefénicas fijas, no se
requiere una validacién de identidad de los clientes haciendo uso de un
dispositivo biométrico.

La administrada indicé que la contratacion de lineas telefénicas fijas puede
realizarse de manera presencial ¢ via telefénica.

A la fecha de la visita, desconocen la modalidad de contratacién de la linea
fijla que se asigné al denunciante, vale decir, si esta fue contratada de
alguna de las modalidades antes mencionadas.

Se solicitd al personal de la administrada que atendié la visita, en reiteradas
veces, el audio o contrato fisico (segun aplique) correspondiente a la
contratacidn de dicha linea fija; sin embargo, estos no fueron
proporcionados.

Pese a haberse declarado fundada la reclamacién del denunciante, a la
fecha se desconoce la modalidad de contratacién, y segun precisé el
personal que atendié la visita de fiscalizacién, podria tratarse de un fraude.

8. En la misma acta de fiscalizacién, el personal de la administrada que atendié la
respectiva visita, declaré lo siguiente'®:

No existe obligacién regulatoria para contar con validacién biométrica en
la contratacidén del servicio de telefonia fija, habiéndolo implementado a
iniciativa propia desde octubre de 2019, después de la fecha de la
contratacion de la linea fija cuestionada.

Respecto de la modalidad de contratacién de la linea a nombre del
denunciante, se han hecho las averiguaciones internas; sin embargo, no
se cuenta con tal informacién a mano, pues esta se encuentra almacenada
eh una ubicacién distinta a la visitada.

El contrato respectivo ha sido solicitado a las dreas involucradas, a fin de
remitirlo a la autoridad a la brevedad.

9. Se entregd al personal fiscalizador el documento RES-767-JARO-R-A-0191678-
2019/P, mediante el cual la administrada declaré fundada la reclamacion del
denunciante. Asi también, se requirié a la administrada remitir lo siguiente, en el
plazo de diez (10) dias habiles:

Informacién sobre cémo se obtuvieron los datos personales del
denunciante

Copia del contrato correspondiente a la linea telefénica asignada al
denunciante

Reporte crediticio del denunciante, emitidos por una central privada de
riesgo

Informacién sobre la condicidn en la gque se encuentran los datos
personales del denunciante, en sus bases de datos

10. Mediante el escrito ingresado con Hoja de Tramite N° 3343-2020MSC del 17 de
enero de 2020"", la administrada dio respuesta al requerimiento efectuado durante
la visita de fiscalizacion, sefialando lo siguiente:

" Folio 36

" Folios 44 a 65

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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11.

12.

13.

e El 13 dejunio de 2019 se realizé la contratacién cuestionada en un médulo
de ventas ubicado en las tiendas Efe de Tarapoto, utilizando el aplicativo
de ventas fijas (por su socio comercial Trade Development S.AC),
generandose una grabacién de voz que confirma dicha contratacién.

e La mencionada contratacion debié regirse por el “Mecanismo de
Contratacién presencial mediante Aplicativo para Servicios Fijos”'?, puesto
en cohocimiento del Organismo Supervisor de la Inversiéon Privada en
Telecomunicaciones (en adelante, Osiptel), que obliga para realizar tales
ventas, la validacién de identidad del contratante tomando los nombres de
pila de los padres del cliente, su correo electrénico y una fotografia de su
DNI por ambos lados; proceso que no habria sido ejecutado por el asesor
de ventas que intervino.

¢ Se atendieron reclamaciones interpuestas por el denunciante por medio de
los documentos RES-767-JARO-R-A-0191678-2019/P del 6 de septiembre
de 2019, y RES-767-JARO-R-A-0223739-2019/P del 19 de octubre de
2019

e Se validé la informacién crediticia del denunciante con la Central de
Riesgos Equifax.

e Conservaron los datos del denunciante en su sistema ATIS luego de la
baja de la linea telefénica, como se aprecia en la documentacién adjunta’,
para poder atender requerimientos de autoridades, de acuerdo con su
politica de privacidad, sin que tales datos personales sean utilizados para
fines comerciales.

La administrada adjunté un CD' que contiene un archivo de audio que
corresponderia a la contratacidén de la linea telefénica mencionada, en el que se
tiene la aceptacion de la persona que realizé la contratacion.

Mediante el Informe de Fiscalizacién N° 0039-2020-JUS/DGTAIPD-DFI-AARM del
24 de febrero de 2020'°, se remitié a la Directora de la DFI el resultado de la
fiscalizacién a la administrada, concluyende que se han determinado
preliminarmente las circunstancias gue justifican el inicio de un procedimiento
administrativo sancionador contra ella, relativas al supuesto incumplimiento de lo
establecido en la Ley N° 29733, Ley de Proteccién de Datos Personales (en
adelante, LPDP) y su reglamento, aprobado por el Decreto Supremo N° 003-2013-
JUS (en adelante, Reglamento de la LPDP). Dicho informe fue notificado a la
administrada a través del Oficio N° 244-2020-JUS/DGTAIPD-DFI del 28 de febrero
de 202018

Por medio de la Resolucién Directoral N° 069-2020-JUS/DGTAIPD-DFI del 21 de
julio de 2020', la DFI resolvié iniciar procedimiento administrativo sancionador a
la administrada por haber realizado el tratamiento de los datos personales del
denunciante con fines comerciales sin haber obtenido su consentimiento,

2 Folios 58 a 63
3 Folio 64
' Folio 65
5 Folios 66 a 71
'8 Folio 72
" Folios 76 a 82

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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14.

15.

16.

17.

18.

19.

20.

omitiendo observar lo dispuesto en el numeral 13.5 del articulo 13 de la LPDP y
en el articulo 12 del Reglamento de la LPDP; lo cual configuraria la infraccién
grave tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de la
LPDP.

A través del Oficio N° 800-2020-JUS/DGTAIPD-DFI'® se notificd el 31 de agosto
de 2020 a la administrada dicha resolucién directoral.

Por medio del escrito ingresado por mesa de partes virtual el 21 de septiembre de
2020 (Registro N° 389024-2020MSC)'°, la administrada presenté sus descargos
ante la imputacién efectuada, adjuntando documentacién que se le requirié.

Mediante la Resolucidon Directoral N° 159-2020-JUS/DGTAIPD-DF| del 30 de
octubre de 2020%°, la DFI dio por concluidas las actuaciones instructivas
correspondientes al procedimiento sancionador.

Por medio del Informe N° 125-2020-JUS/DGTAIPD-DFI del 30 de octubre de 2020,
la DFI remitié a la Direccidn de Proteccidén de Datos Personales de la Direccidn
General de Transparencia, Acceso a la Informacion Publica y Proteccién de Datos
Personales (en adelante, la DPDP) los actuados para que resuelva en primera
instancia el procedimiento administrativo sancionador iniciado, recomendando
imponer una sancidon administrativa de trece coma cinco (13,5) UT. a la
administrada por la comisidén de la infraccién grave tipificada en el literal b) del
numeral 2 del articulo 132 del Reglamento de la LPDP.

Dicho informe fue notificado a la administrada conjuntamente con la Resolucién
Directoral N° 159-2020-JUS/DGTAIPD-DFI, a través del Oficio N° 1123-2020-
JUS/DGTAIPD-DFI?'.

Mediante el escrito del 16 de noviembre de 2020 (Registro N° 564676-
2020USC)?, la administrada presentd sus descargos contra el informe final de
instruccion mencionado, solicitando ademas el uso de la palabra para exponer sus
argumentos en un informe oral.

Por medio de la Carta N° 362-2021-JUS/DGTAIPD-DPDP del 25 de febrero de
20212, se informé a la administrada que el informe oral solicitado se programéd
para el 3 de marzo de 2021, solicitando identificar a quienes participarian en él;
informacién gue la administrada proporcioné el 3 de marzo de 2021, mediante los
escritos ingresados con Hoja de Tramite N° 038080-2021MSC?* y N° 038775-
2021MSC?, posibilitando que se lleve a cabo tal informe.

" Folios 88y 89

" Folios 92 a 118

20 Folios 127 a 128
21 Folios 129 a 130
22 Folios 141 a 151
% Folio 152

* Folio 156

? Folio 158

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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21.

22.

23.

24.

25.

26.

Mediante el escrito ingresado con la Hoja de Tramite N° 050224-2021MSC del 18
de marzo de 2021?%, la administrada complementé los argumentos presentados
en dicho informe oral.

Por medio de la Resolucién Directoral N° 1267-2021-JUS/DGTAIPD-DPDP del 26
de mayo de 2021, se dispuso ampliar el plazo previo a la caducidad del presente
procedimiento por tres meses, a partir del 31 de mayo de 2021; asi como se le
solicitd lo siguiente:

e |dentificacién de la empresa contratada para gestionar y realizar las ventas
presenciales de lineas telefénicas en el médulo de ventas “Movistar”,
instalado en el local de tiendas “Efe” de la ciudad de Tarapoto, provincia y
departamento de San Martin, en la fecha en la que se efectué la
recopilacién de datos personales del denunciante (13 de junio de 2019), o
confirmacién de que se trata de Trade Development S.A.C.

e Encualquiera de los casos, remitir copias de los documentos contractuales
suscritos con la empresa identificada, vigentes al 13 de junio de 2019.

e  Remitir medios probatorios que sustenten que se instruyé a la empresa
identificada para seguir el “Mecanismo de Contratacién presencial
mediante Aplicativo para Servicios Fijos” en la validacion de la identidad de
los clientes y en el tratamiento de sus datos personales, y de la fiscalizacion
del cumplimiento de tales instrucciones; asi como medios probatorios
respecto de las medidas adoptadas sobre dicha empresa, una vez
conocidos los hechos materia de denuncia.

Dicha resolucién directoral fue notificada a través de la Carta N° 1008-2021-
JUS/DGTAIPD-DFPDP.

Mediante el escrito ingresado con la Hoja de Tramite N° 122689-2021MSC del 10
de junio de 202177, la administrada presentd argumentos para respaldar su postura
y remitié informacién respecto de los dos primeros requerimientos efectuados por
esta direccion.

A continuacién, por medio del escrito ingresado con la Hoja de Tramite N° 137720-
2021MSC del 24 de junio de 20212, la administrada presentd los documentos
referidos al tercer requerimiento.

Competencia

De conformidad con el articulo 74 del Reglamento de Organizacién y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por
la DFI.

* Folio 161 a 182
*"Folios 188 a 238
%8 Folios 240 a 311

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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27. En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucién en primera instancia, es la Directora de
Proteccién de Datos Personales.

lll. Normas concernientes a la responsabilidad de la administrada

28. Para la determinacién de la responsabilidad de la administrada respecto de una
infraccidn, se debera tomar en cuenta lo establecido en el articulo 257 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2019-JUS (en adelante, la
LPAG), en su calidad de norma comin para los procedimientos administrativos,
conjuntamente con lo establecido en el Reglamento de la LPDP.

29. Entalsentido, se atiende al hecho de que el literal f) del numeral 1 de dicho articulo
de la LPAG, establece como unha causal eximente de la responsabilidad por
infracciones, la subsanacién voluntaria del hecho imputado como infractor, si es
realizada de forma previa a la notificacién de imputacién de cargos?.

30. Porsuparte, enlo que atafie a las atenuantes de la responsabilidad administrativa,
se debe prestar atencién a lo dispuesto en el numeral 2 del mismo articulo de la
LPAG®, en virtud del cual la aplicacién de aquellas dependera del reconocimiento
expreso de la infraccidn, conjuntamente con los factores establecidos en la norma
especial, el articulo 126 del Reglamento de la LPDP: El reconocimiento
espontaneo, acompafado de acciones para su enmienda y colaboracién con las
acciones de la autoridad, factores que, de acuerdo con lo oportuno del
reconocimiento y la efectividad de la enmienda para diluir los efectos dafinos
derivados de la infraccién, pueden conllevar la reduccion motivada de la sancién
hasta por debajo del rango previsto en la LPDP?',

31. A mayor abundamiento, la subsanacién y la enmienda implican no solo efectuar
una conducta que cese con el incumplimiento de una determinada norma u
obligacién contenida en la LPDP, sino que, en los casos de incumplimiento donde
estén involucrados los derechos de una persona especifica o se crea una situacion
de inminente riesgo ¢ efectivo dafio para estos, se pueda revertir estos riesgos o

22 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

(...)

f) La subsanacién voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de infraccién
administrativa, con anterioridad a la notificacion de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.
0 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

(...)

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancion aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.

91 Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acompafado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacién permitira incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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32.

33

34.

dafios concretos, como sefiala Morén®2, al punto de que el caracter antijuridico se
haga insignificante por la carencia de consecuencias perjudiciales.

Se debe reconocer que los hechos infractores en cada caso, por su naturaleza y
circunstancias especificas, pueden significar un dafo efectivo a los derechos de
las personas o su puesta en riesgo, variando por ello la factibilidad de su
subsanacién; por ello, existen casos en los que ni paralizando o revirtiendo la
conducta infractora, puede desvanecerse el dafio, al haberse consumado el
comportamiento ilicito y surtir efectos de forma instantanea, o bien, consumarse
luego de un determinado itinerario, previamente a cualquier acto corrector.

Primera cuestion previa: sobre la vinculacion entre el Informe de Instruccion
y el pronunciamiento de esta direccion

El articulo 254 de la LPAG establece como caricter fundamental del
procedimiento administrativo sancionador, la separacién entre la autoridad
instructora y la autoridad sancionadora o resolutora;

“Articulo 254.- Caracteres del procedimiento sancionador

254.1 Para el ejercicio de la potestad sancionadora se requiere
obligatoriamente haber seguido el procedimiento legal o reglamentariamente
establecido caracterizado por:

1. Diferenciar en su estructura entre fa autoridad que conduce la fase
instructora y la que decide la aplicacién de la sancion.

(---)‘ »
Por su parte, el articulo 255 de dicha ley establece lo siguiente:

“Articulo 255.- Procedimiento sancionador

Las entidades en el ejercicio de su potestad sancionadora se cifien a las
siguientes disposiciones:.

(...)

5. Concluida, de ser el caso, la recoleccién de pruebas, la autoridad
instructora del procedimiento concluye determinando fa existencia de una
infraccion y, por ende, la imposicién de una sancién; o la no existencia de
infraccion. La autoridad instructora formufa un informe final de instruccion en
el que se defermina, de manera moftivada, las conductas que se consideren
probadas constitutivas de infraccion, la norma gue prevé la imposicién de
sancion; y, la sancién propuesta o la declaracion de no existencia de
infraccion, segun corresponda.

Recibido el informe final, el 6rgano competente para decidir la aplicacién de
la sancién puede disponer la realizacién de actuaciones complementarias,
siempre que las considere indispensables para resolver el procedimiento. El
informe final de instruccién debe ser notificado al administrado para que
formule sus descargos en un plazo no menor de cinco (5) dias habiles.”

3 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo guinta
edicién. Lima, Gaceta Juridica, 2020, tomo I, p. 514.
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35.

36.

37.

38.

39,

40.

41.

De los articulos transcritos, se desprende que la separacidon de las dos
autoridades, asi como la previsiéon de ejercicio de actuaciones por parte de la
autoridad sancionadora o resolutora, implican la autonomia de criterio de cada una
de ellas.

En tal sentido, la autoridad sancionadora o resolutora puede hacer suyos todos
los argumentos, conclusiones y recomendaciones expuestos por la autoridad
instructora en su informe final de instruccién, asi como puede efectuar una distinta
evaluacién de los hechos comprobados o inclusive, cuestionar estos hechos o
evaluar situaciones gue si bien fueron tomadas en cuenta al momento de efectuar
la imputacién, no se evaluaron de la misma manera al finalizar la instruccién.

Por tal motivo, la resolucién que emita una autoridad sancionadora o resolutora,
puede apartarse de las recomendaciones del informe final de instruccién o incluso
cuestionar los hechos expuestos y su valoracion, haciendo una evaluacién
diferente, considerando su naturaleza no vinculante, y sin que ello conlleve una
vulneracién de la predictibilidad o de la expectativa legitima del administrado, la
cual no encuentra asidero en la normativa referida al procedimiento administrativo.

Por supuesto, la divergencia de criterios mencionada, no puede implicar
vulneraciones al debido procedimiento, como el impedir el derecho de defensa de
los administrados, ni ampliar o variar los hechos imputados y su valoracién como
presuntas infracciones.

Segunda cuestién previa: Sobre la supuesta contravencion a los principios
de la potestad sancionadora de la administracion

En su escrito de descargos ante la imputacién formulada por la DFI, la
administrada alega gque en el presente procedimiento se vulheraron principios de
la potestad sancionadora de la administracién, previsto en el 248 de la LPAG,
haciendo alusién a los de legalidad y tipicidad; argumento que reitera en los
documentos presentados ante el informe final de instruccién.

En ese sentido, la administrada arguye que se estaria contraviniendo dichos
principios, al emprender un procedimiento sancionador sobre una tipificacién
establecida reglamentariamente y no por una norma legal, como si sucede con el
articulo 21 de la Ley Universitaria, de acuerdo con la Sentencia del Pleno del
Tribunal Constitucional recaida para los expedientes N° 14-2014-Pl/TC, N° 16-
2014-PI/TC, N° 19-2014-PI/TC y N° 7-2015-Pl/TC; siendo que, ademas, Ila
Sentencia del Tribunal Constitucional recaida en el Expediente N° 0020-2015-
Pl/TC, establece que no es posible que a través de reglamentos se puedan tipificar
infracciones gque no han sido previstas en una norma con rango de ley.

Esta Direccidon aprecia gque del principio de legalidad de la potestad sancionadora
de la administracién, desarrollado en el articulo 248 de la LPAG, derivan dos
requisitos: La de atribuir potestad sancionadora a las entidades solamente por
medio de normas con rango de ley; y que por normas de este rango, se prevean
las consecuencias administrativas que a titulo de sancién se aplicarian a un
infractor, vale decir, las medidas represivas, de gravamen, cancelacién de
derechos, inhabilitaciones, asi como los margenes de estos (sanciones minimas
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42.

43.

44,

y maximas, o plazos de inhabilitacién minimos y maximos), como sefiala Morén®,
sin que pueda crearse un nuevo tipo de sancién reglamentariamente.

A su vez, el principio de tipicidad establece como regla o situacién ordinaria, que
la tipificacién de las infracciones, esto es, las conductas que afectan los bienes
juridicos protegidos por una norma y gue soh sancionables por tal motivo, se
realiza por norma con rango de ley, salvo que a través de una norma de este
rango, se haya permitido expresamente que se efectue dicha tipificacidén por via
reglamentaria.

Al respecto, debe tenerse en cuenta que la sentencia recaida en el Expediente N°
0020-2015-PI/TC, en su parrafo 44, acoge la posibilidad de tipificar infracciones a
través de un reglamento, siempre que no establezcan conductas infractoras sin
una adecuada base legal o, de forma subrepticia, nuevas conductas infractoras,
gque puedan constituirse como una regulacién no subordinada a la ley de la cual
se remiten, de acuerdo con lo transcrito a continuacién:

‘NMada de ello puede interpretarse de manera tal que se permita fa
desnaturalizacion de los principios de legalidad y tipicidad o taxatividad. Es
admisible que, en ocasiones, los reglamenfos especifiguen o gradien
infracciones previstas de manera expresa en fa ley. Sin embargo, nada
justifica que establezcan conductas prohibidas sin adecuada base legal o gue,
al desarrollar disposiciones legales generales o imprecisas, fos reglamentos
terminen creando infracciones nuevas subrepticiamente.”

En el caso de la LPDP, se aprecia claramente que cumple con el requisito de
reserva de ley absoluta para la delegacién de potestad sancionadora y de
establecer consecuencias juridicas (sanciones) ante incumplimientos de sus
disposiciones a la Autoridad Nacional de Proteccidn de Datos Personales, en
observancia del principio de legalidad, de acuerdo con lo establecido en sus
articulos 32, 33 y 39.

“Articulo 32. Organo competente y régimen juridico

(...)

Corresponde a fa Autoridad Nacional de Proteccion de Dafos Personales
realizar todas las acciones necesarias para el cumplimiento del objeto y
demas disposiciones de la presente Ley y de su reglamento. Para tal efecto,
goza de potestad sancionadora, de conformidad con fa Ley 27444, Ley del
Procedimiento Administrativo General, o la que haga sus veces, asi como de
potestad coactiva, de conformidad con la Ley 26979, Ley de Procedimiento
de Ejecucion Coactiva, o la que haga sus veces.

(...)

Articulo 33. Funciones de la Autoridad Nacional de Proteccion de Datos
Personales

La Autoridad Nacional de Proteccién de Dafos Personales ejerce las
funciones administrativas, orientadoras, normativas, resolutivas,
fiscalizadoras y sancionadoras siguientes:

3 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo guinta
edicién. Lima, Gaceta Juridica, 2020, tomo I, p. 400 a 401.
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45.

46.

47.

48.

49.

50.

frumg]

20, Iniciar fiscalizaciones de oficio o por denuncia de parte por presuntos actos
contrarios a lo establecido en la presente Ley y en su reglamento y aplicar las
sanciones administrativas correspondientes, sin petjuicio de las medidas
cautelares o correctivas que establezca el reglamento.

ffng]

Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la
Autoridad Nacional de Proteccién de Datos Personales puede aplicar las
siguientes multas:

(..)

Respecto de la tipificacién de las infracciones a sancionar, el articulo 38 de la
LPDP sefiala en su primer parrafo solo una clasificacién de las infracciones que
se tipificardn por via reglamentaria, lo cual se aprecia en el articulo 132 del
Reglamento de la LPDP, que contiene una clasificacién segun su gravedad, de
acuerdo con lo establecido en dicho articulo de la ley.

Sin embargo, dicho articulo de la LPDP no se puede leer de manera aislada, sin
atender a lo dispuesto en el primer parrafo del articulo 37:

“Articulo 37. Procedimiento sancionador

El procedimiento sancionador se inicia de oficio, por la Auforidad Nacional de
Proteccion de Datos Personales o por denuncia de parte, ante la presunta
comision de actos contrarios a lo dispuesto en la presente Ley o en su
reglamento, sin perjuicio del procedimienfo seguido en el marco de lo
dispuesto en el articulo 24.”

Sin establecer una tipificacidn exhaustiva, en el articulo precitado se establece
una situacion sancionable general: La comisién de actos contrarios a la LPDP y
su reglamento; dejando su pormenorizacién ¢ desarrollo a su reglamento, como
dispone el articulo 38 de dicha ley.

Acerca de la infraccién imputada en el presente procedimiento, es pertinente
sefialar que su tipificacién reglamentaria no es una reiteracién o afadidura de
alguna previsién adicional a las que esta ya contenga; ni mucho menos,
desnaturaliza el objeto de preservar el cumplimiento de las disposiciones de tal
ley v su reglamento, justamente porque alude al incumplimiento disposiciones
especifica de dicha ley y su reglamento, como sucede en este caso, respecto de
la establecidas en el numeral 13.5 de su articulo 13.

Por tales razones, la situacién de la tipificaciéon de las infracciones, delegada por
el articulo 38 de la LPDP a su reglamento, se mantienen dentro de los limites
establecidos en la sentencia recaida en el Expediente N° 0020-2015-PI/TC, lo cual
hace permisible la remisién expresa en dicho articulo legal.

Por su parte, cabe analizar la comparacién que la administrada hace entre la Ley
Universitaria y la LPDP, respecto de la habilitacion para la tipificacién de
infracciones por via reglamentaria, y el motivo por el cual el Tribunal Constitucional

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposiciéon Complementaria Final
del D.8. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https:#sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.

Pagina 11 de 31



Resolucion Directoral N° 2267-2021-JUS'DGTAIPD-DPDP

51.

52.

53.

54.

V1.

5.

56.

57.

considera que aquella ley si estableceria condiciones para dicha clase de
tipificacién.

En el caso del articulo 21 de la Ley Universitaria, se aprecia que este permitiria
delegar su tipificacién porque tiene una categorizacién de situaciones infractoras
genéricas: Las referidas al licenciamiento, al uso educativo de los recursos y al
cumplimiento de condiciones basicas de calidad para ofrecer servicios de
educacién, asi como al cumplimiento de las obligaciones que dicha ley y su
reglamento de infracciones y sanciones incorporen; siendo todos estos factores
componentes relacionados con el bien juridico que busca proteger dicha ley,
dejando la pormenorizacion de cada conducta a la tipificacion de su reglamento.

El escenario del articulado de la LPDP resulta mas sencillo, puesto que equipara
el bien juridico a proteger (preservar el derecho fundamental del numeral 6 del
articulo 2 de la Constitucion Politica del Pert) con el cumplimiento del integro de
sus disposiciones, siendo la situacidén contraria a estas, la situacién sancionable
genérica, que se pormenoriza en su reglamento.

En tal sentido, la LPDP establece una previsidon general de conductas o actos
infractores, cualquier acto contrario a ella o a su reglamento, permitiendo
identificar de forma exhaustiva las conductas infractoras especificas en dicho
reglamento, vale decir, disgregando las conductas que la contrarien o constituyan
una situacién contraria a sus disposiciones, sin “crear” supuestos juridicos que
carezcan de base legal alguna.

En consecuencia, esta Direccién aprecia que la tipificacion del articulo 132 del
Reglamento de la LPDP se estad aplicando en observancia de los principios
contenidos en el articulo 248 de la LPAG, por lo que el acto administrativo que se
emita respecto de ella estara premunido de validez en lo concerniente a los
mismos, sin proceder a inaplicar tal normativa, como solicita la administrada.

Tercera cuestion previa: Sobre la naturaleza del presente procedimiento y
del hecho infractor bajo analisis

De acuerdo con lo sefialado por la administrada en sus descargos, la denuncia en
realidad constituiria una solicitud de tutela por parte del denunciante ante la
autoridad, debido a una omisién en la atencién de su reclamo respecto al uso de
sus datos personales en una contratacién que jamas pidié, buscando que esta
autoridad ordene a la administrada satisfacer su interés particular, el cual
consistiria en que el servicio de telefonia fija sea dado de baja y anule la deuda a
hombre del denunciante.

En tal sentido, al haberse satisfecho el interés del denunciante desde el 6 de
septiembre de 2019, atendiendo lo solicitado a través de sus reclamos, es que
corresponderia una sustraccién de la materia, a fin de detener lo que vendria a
ser un procedimiento trilateral de tutela.

Esta direccién no comparte tal argumento debido a que, de los hechos, subyacen
los siguientes hechos que pueden analizarse de forma auténoma:
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58.

59.

60.

61.

62.

VIL.

63.

64.

e La reclamacion del denunciante, con motivo de la cobranza que se le
efectuéd por una deuda de una linea telefénica que no habria contratado.

e El tratamiento de sus datos personales presuntamente ilicito, que habria
posibilitado la contratacién fraudulenta a su nombre.

El primer factor de los mencionados es un tema concerniente a la idoneidad del
servicio ofrecido por la administrada, en el cual, de acuerdo con lo que se verifica
en el expediente, se satisfizo los reclamos del denunciante, para lo cual fue
necesario que se detenga el tratamiento de los datos personales del denunciante,
utilizados para una finalidad comercial, la gestion de la contratacién
presuntamente fraudulenta de la linea telefénica, sin que haya sido necesario que
el solicitante lo solicite expresamente, procediéndose con ello a fin de reparar la
carencia de idoneidad en el proceder de la administrada.

Sin embargo, el tratamiento de datos personales que habria sido detenido en
mérito de la atencién de la reclamacidn, tuvo origen en la contratacién de la linea
telefénica a nombre del denunciante, la cual fue posible por la utilizacién ilicita de
la informacidén del denunciante al momento mismo de dicha contratacién, cuyo
analisis corresponde a un procedimiento sancionador, al igual que el tratamiento
ulterior de los datos personales del denunciante obtenidos gracias a dicho
procedimiento.

Entonces, el ejercicio de los derechos del denunciante, como titular de los datos
personales, atendidos por la administrada como consecuencias de la atencién de
su reclamacién, representa la reversidon de los hechos provocados por la
contratacién de dicha linea telefénica, cuya determinacién de existencia y
responsabilidades es diferenciable de una tutela de la solicitud de cese del
tratamiento subyacente de las reclamaciones mencionadas.

Resulta evidente entonces, gue el cuestionamiento de la licitud del tratamiento
realizado tiene un objeto distinto de la solicitud de tutela implicita en la
reclamacioén, asi como consecuencias juridicas diferentes, por lo que le
corresponde una tramitacidn auténoma, en un procedimiento sancionador.

Por consiguiente, la sustracciéon de la materia planteada por la administrada no
procede en el presente caso, al igual que la solicitud de declaracién de nulidad de
los actuados, correspondiendo tramitar la denuncia interpuesta en el presente
procedimiento administrative sancionador

Cuarta cuestion previa: Sobre la caducidad del procedimiento administrativo
sancionador

En su escrito del 10 de junio de 2021, la administrada solicitdé la caducidad del
presente procedimiento, en mérito a la superacion del plazo de veinte dias habiles
que esta Direccidon, en su calidad de autoridad resolutora, tiene para emitir
pronunciamiento definitivo en primera instancia, de acuerdo con el articulo 122 del
Reglamento de la LPDP.

El razonamiento que presenta la administrada se sustenta en que el mencionado
plazo reglamentario prevalece por entenderse esta una norma mas favorable para
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los administrados que el articulo 259 de la LPAG*, siguiendo lo dispuesto en el
articulo Il del Titulo Preliminar de dicha ley, asi como el hecho de tratarse de una
horma especial.

65. Al respecto, esta Direccion considera que la interpretaciéon que propone la
administrada sobre el mencionado articulo de la LPAG, deja de lado que este
mismo establece solo una situacién excepcional: Un plazo diferente establecido
por horma de ley, plazo mayor al que ya impone para el comun de los
procedimientos administratives, que no imponga condiciones menos favorables a
esta, como establece el articulo Il de su Titulo Preliminar.

66. Dicha situacion excepcional no se daria con el articulo 122 del Reglamento de la
LPDP, puesto gue no se establece por ley, no otorga un plaze mayor al de la
LPAG, ni regula una situacién derivada de las particularidades de una materia
como la proteccidn de datos personales (circunstancia que si se da con los
procedimientos administrativos tributarios, como ejemplifica Morén®®) que requiera
un tratamiento distinto debido a una situacién singular, como puede ser la
complejidad.

67. Asimismo, a diferencia de dicho articulo reglamentario, el articulo 259 de la LPAG
si establece expresamente la terminacién del procedimiento administrativo al
haber transcurrido el plazo establecido como consecuencia perentoria aplicable,
consecuencia favorable al administrado que no se incluye en la norma
reglamentaria.

68. Porlo tanto, para los procedimientos administrativos sancionadores a cargo de la
Autoridad Nacional de Datos Personales y su caducidad, debe considerarse
aplicable Unicamente lo dispuesto por el articulo 259 de la LPAG, al ser la Unica
horma con rango legal que la establece como consecuencia perentoria ante el
transcurso del término para emitir reselucién que agota la instancia.

69. Por otra parte, es pertinente reiterar la necesidad principal a la que obedece la
ampliacién del plazo de caducidad, que es la proteccién de los derechos tanto de

3 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N° 004-2019-JUS

“Articulo 259.- Caducidad administrativa del procedimiento sancionador

1. El plazo para resolver los procedimientos sancionadores iniciados de oficio es de nueve (9) meses contado desde la
fecha de nctificacion de la imputacién de cargos. Este plazo puede ser ampliado de manera excepcional, como maximo
por tres (3) meses, debiendo el érgano competente emitir una resolucién debidamente sustentada, justificando la
ampliacién del plazo, previo a su vencimiento. La caducidad administrativa no aplica al procedimiento recursivo.
Cuando conforme a ley las entidades cuenten con un plazo mayor para resolver la caducidad operara al vencimiento de
este.

2. Transcurrido el plazo maximo para resolver, sin que se notifique la resolucién respectiva, se entiende automaticamente
caducado administrativamente el procedimiento y se procedera a su archivo.

3. La caducidad administrativa es declarada de oficio por el érgano competente. El administrado se encuentra facultado
para solicitar la caducidad administrativa del procedimiento en caso el érgano competente no la haya declarado de oficio.
4. En el supuesto que la infraccién no hubiera prescrito, el érgano competente evaluara el inicio de un nuevo
procedimiento sancionador. El procedimiento caducado administrativamente no interrumpe la prescripcion.

5. La declaracion de la caducidad administrativa no deja sin efecto las actuaciones de fiscalizacion, asi como los medios
probatorios que no puedan o no resulte necesario ser actuados nuevamente. Asimismo, las medidas preventivas,
correctivas y cautelares dictadas se mantienen vigentes durante el plazo de tres (3) meses adicionales en tanto se
disponga el inicio del nuevo procedimiento sancionador, luego de lo cual caducan, pudiéndose disponer nuevas medidas
de la misma naturaleza en caso se inicie el procedimiento sancionador.”

3% MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo guinta
edicién. Lima, Gaceta Juridica, 2020, tomo [, p. 58.
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70.

VIII.

71.

72.

73.

74.

72:

76.

la administrada como del denunciante, el cual se ejerce con la solicitud de
informacién sobre una entidad contratada por la administrada para la venta de
lineas de telefonia fija (Trade Development S.A.C.), requerida para aclarar la
intervencion de la administrada en el caso y, de ser el caso, su grado de
responsabilidad ante la vulneracion de los derechos del denunciante.

En tal sentido, el plazo adicional es requerido para la valoracién de la
documentacién solicitada, la misma que es necesaria para aclarar los hechos del
expediente y determinar sus consecuencias juridicas, a través de una resolucién
con los elementos de juicios suficientes y adecuadamente analizados.

Quinta cuestion previa: Sobre la subsanacion del hecho presuntamente
infractor

La administrada, en sus comunicaciones de descargo, alega que el presente
procedimiento sancionador no deberia haberse iniciado, pues a la fecha de la
emisién de la Resolucién Directoral N° 173-2020-JUS/DGTAIPD-DFI, ya se habia
resuelto la reclamacidn del denunciante, al dar de baja la linea telefénica que se
solicitdé a su nombre, con la consecuente anulacién de las deudas que se les
estaban cobrando.

Asimismo, la administrada sefiala que, en el caso de que este procedimiento sea
uno sancionador, deberia archivarse, por haberse subsanado la conducta
infractora antes del inicio del procedimiento, sin importar la naturaleza de la
infraccidn, pues el literal f) del numeral 1 del articulo 257 de la LPAG aplica la
causal eximente de responsabilidad referida a la subsanacién previa al inicio del
procedimiento, de forma general, sin distincién.

Como ya se ha visto en la tercera cuestidn previa, los hechos de la denuncia no
se relacionaban unicamente con la cobranza de deudas de la linea telefénica
solicitada a nombre del denunciante, pues su reclamacion versaba en realidad
sobre la circunstancia que dio pie a tal hecho: El tratamiento presuntamente ilicito
de sus datos personales.

Del analisis de la situacién presentada, puede verificarse que el hecho infractor se
habria consumado con el instantaneo uso no autorizado de los datos personales
del denunciante al momento de solicitarse la linea telefénica a su nombre en la
ciudad de Tarapoto, entre cuyos efectos estuvo la generacién de las deudas que
se intentd cobrar a este, por las rentas no pagadas de dicha linea.

Siguiendo ese razonamiento, se colige que tal tratamiento de tales datos
personales, que se consuma instantaneamente con su recopilacién en los
documentos respectivos en el médulo de venta de la administrada (a cargo de
Trade Develpoment S.A.C.), no es reversible ni tiene forma de retraer totalmente
sus efectos a un estado anterior, lo cual impide su subsanabilidad y la consecuente
exencioh de responsabilidad.

En el presente caso, la consumacidn del presunto acto infractor se habria dado
con la recopilacién de los datos personales en el mencionado médulo de atencién
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segln corresponda.

Pagina 15 de 31



Resolucion Directoral N° 2267-2021-JUS'DGTAIPD-DPDP

77.

78.

79.

80.

de la administrada, hecho que surtié efectos perjudiciales para el denunciante,
tales como las cobranzas de deudas que reporté en su momento.

Sin embargo, dicha circunstancia no impide la atenuacién de la responsabilidad
por la realizacion de acciones de enmienda, de acuerdo a la efectividad de estas
para disminuir los efectos del hecho infractor, en aplicacién del numeral 2 del
articulo 257 de la LPAG conjuntamente con el articulo 126 del Reglamento de la
LPDP, de acuerdo con lo sefalado en los considerandos 30 y 31 de esta
resolucién directoral.

Adicionalmente, es necesario tomar en cuenta que las acciones efectuadas por la
administrada respecto del tratamiento de los datos personales en actividades
posteriores a la contratacién cuestionada, seran evaluados de forma auténoma
por tratarse de supuestos distintos, considerando que el almacenamiento y
posterior uso de los datos personales para actividades de cobranza (emisién de
recibos y requerimientos de pago) tienen una forma de consumacién y efectos
diferentes.

Sexta cuestion previa: Acerca del vinculo entre el responsable, el encargado
y el tercero subcontratado para el tratamiento de los datos personales

Entre los participes en los procesos que involucran tratamiento de datos
personales, se encuentra no solo el titular del banco de datos personales y/o al
responsable de dicho tratamiento; también se encuentran entidades o personas
que, para el correcto desarrollo de dichos procesos, realizan actividades de
tratamiento especificas, que son los encargados del tratamiento.

En lo concerniente a ello, el articulo 2 de la LPDP contiene las siguientes
definiciones:

“Articulo 2. Definiciones

Para todos los efectos de la presente Ley, se entiende por:

(--)

7. Encargado de tratamiento de datos personales. Toda persona natural,
persona juridica de derecho privado o entidad publica que sola o actuando
conjuntamente con ofra realiza el tratamiento de los datos personales por
encargo del titular del banco de datos personales en virtud de una relacion
juridica que le vincula con el mismo y delimita el dmbito de su actuacion.
Incluye a quien realice el tratamiento sin la existencia de un banco de datos
personales.

8. Encargo de tratamiento. Entrega por parte del titular del banco de datos
personales a un encargado de fratamiento de datos personales en virtud de
una relacién juridica que los vincula. Dicha relacion juridica delimita el ambito
de actuacion del encargado de tratamiento de los datos personales.

{3:2)

17. Titular del banco de datos personales. Persona natural, persona
juridica de derecho privado o entidad publica que determina la finalidad y
contenido del banco de datos personales, el tratamiento de esfos y las
medidas de seguridad.”
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81.

82.

83.

84.

Por su parte, el Reglamento de la LPDP, a modo de complemento, contiene las
siguientes definiciones:

“‘Articulo 2.- Definiciones.

Para fos efectos de la aplicacién del presente reglamento, sin perjuicio de las
definiciones contenidas en la Ley, complementariamente, se entiende las
siguientes definiciones:

(...)

10. Encargado del tratamiento: Es quien realiza el tratamiento de los datos
personales, pudiendo ser el propio titular del banco de datos personales o el
encargado del banco de datos personales u otra persona por encargo del
titular del banco de datos personales en virtud de una relacién juridica que le
vincula con el mismo y delimita el ambito de su actuacion. Incluye a quien
realice el tratamiento de datos personales por orden del responsable del
tratamiento cuando este se realice sin la existencia de un banco de dafos
personales.

{3::)

14. Responsable del tratamiento: Es aquél que decide sobre el tratamiento
de datos personales, aun cuando no se encuentren en un banco de dafos
personales

15. Tercero: Es toda persona natural, persona juridica de derecho privado o
entidad publica, distinta del titular de datos personales, del titular o encargado
del banco de datos personales y del responsable del tratamiento, incluyendo
a quienes tratan los datos bajo autoridad directa de aquellos.

La referencia a “tercero” que hace el articulo 30 de la Ley constituye una
excepcion al significado previsto en este numeral.”

De las normas citadas, se desprende que existe una pluralidad de niveles de
responsabilidad; en los dos niveles de mas amplia responsabilidad, se tiene como
el concepto mas general al del responsable del tratamiento, definido como quien
“decide sobre el tratamiento de datos personales”, que a su vez alberga en si al
concepto de titular de los bancos de datos personales, persona que decide sobre
las actividades de tratamiento y la estructura, finalidad y preservacion de la
seguridad de los datos inmersos en un conjunto ordenado, como es el banco de
datos personales.

En ambos casos, esta presente el poder de decisién que tienen sobre los datos
personales, estructurados o no en un banco de datos personales que, en ambos
casos, se ejerce a través de la eleccidén de los datos que seran objeto de
tratamiento (que, en el caso de los bancos de datos personales, seria el contenido
y la estructura de estos), de las actividades de tratamiento a realizar v,
principalmente, de la finalidad que se pretende alcanzar, relacionada con un
interés del responsable que se busca satisfacer por medio del tratamiento de datos
personales.

En tal sentido, debe entenderse la finalidad del tratamiento de los datos personales
como un interés del responsable del tratamiento que se satisface a través de
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85.

86.

87.

88.

89.

90.

medios (actividades de tratamiento, bienes empleados, datos personales objeto
de tratamiento, entre otros) sobre los cuales decide y, esencialmente, ejerce el
control supremo.

Al surtir el beneficio en su favor, esta responsabilidad conlleva la obligacién de
garantizar un licito y adecuado tratamiento de datos personales, a fin de que la
satisfaccién de los intereses pretendidos mantenga compatibilidad con el
ordenamiento juridico y con los derechos de las personas (los titulares de los datos
personales).

Ahora bien, entre los medios sefialados, se encuentran los servicios que, para el
beneficio de sus intereses, son desarrollados por los encargados del tratamiento,
cuya labor, al estar encuadrada contractualmente hacia las necesidades del
responsable del tratamiento, se realiza bajo la voluntad y en nombre de este;
labores que pueden consistir en cualquier accidn que constituya tratamiento de
datos personales, sean entregados por el mismo responsable, estén en poder del
encargado o sean obtenidos por este.

Dicha circunstancia obliga al encargado a ceiiir su desempefio a las disposiciones
gque establezca el responsable, situacidn que encuentra correlato en dos factores:

e En la carga consistente en llevar a cabo las acciones necesarias para que
dicho encargo se cumpla de acuerdo con lo pactado contractualmente, en
su beneficio, sin efectos negativos que deba asumir.

e Enla obligacién de controlar y supervisar el cumplimiento de disposiciones
legales y reglamentarias y/o evitar el dafo ilicito que se produzca a
terceros, como consecuencia de un desarrollo negligente de las
actividades que satisfacen su interés, de la que es responsable.

El control ejercido sobre la actuacién del encargado se traduce en acciones como
la instruccién respecto de los objetivos y modalidades de tratamiento, provisién de
herramientas necesarias, comunicacién permanente de los datos personales
obtenidos y de los resultados de las acciones que involucran su tratamiento (indice
de ventas logradas), entre otras, de acuerdo con la naturaleza y finalidad de cada
encargo; asi como en acciones mediante las cuales exige el sustento del
cumplimiento de las estipulaciones y de las obligaciones normativas, como los
reportes, declaraciones juradas de implementacion, entre otras documentaciones.

Asimismo, al encontrarse dicho control bajo su responsabilidad, el responsable
debera ser capaz de demostrar que lo ejerce en cualquier momento; vale decir,
durante la vigencia del contrato de encargo, durante el periodo en el que se
ejecutan las prestaciones respectivas y después de dicha vigencia y de haberse
completado la mencionada ejecucion.

En tal sentido, cuando el incumplimiento de las estipulaciones de un contrato de
encargo de tratamiento conlleve la comision de una infraccién, debe tomarse en
cuenta respecto de la responsabilidad, lo siguiente:
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e En caso de que el responsable no haya ejercido a cabalidad su rol de
control sobre las labores de tratamiento encargadas, debera responder por
dicha infraccion.

e Sin perjuicio de lo anterior, la responsabilidad del encargado por la
infracciéon subsistira respecto de aquellas acciones que implican una
conducta ejercida de forma distinta a la que se estipuld en el contrato de
encargo.

e Encaso de que el responsable haya ejercido de forma adecuada el control
de las acciones de tratamiento, se considerara la situacién infractora como
un hecho infractor de tercero, no imputable a este.

e Enese mismo caso, al detectarse un hecho infractor que haya superado la
adecuada supervision del responsable o exceda lo estipulado con este, el
encargado sera responsable administrativamente.

e Asimismo, cualquier actividad de tratamiento de datos personales por parte
de la encargada que exceda la finalidad del tratamiento de datos objeto de
encargo, correra bajo responsabilidad de esta.

91. Tal situacién sera extensible a los casos que incluyan terceros subcontratados por
el encargado de una actividad de tratamiento especifica, quienes tormaran la
posicion de dicho encargado, siempre que se evidencie la autorizacién para tal
subcontratacién por parte del responsable o la prevision de tal posibilidad en el
contrato de encargo, siguiendo lo dispuesto en los articulos 37 y 38 del
Reglamento de la LPDP?.

92. Ahora bien, la capacidad de ejercicio del control por parte del responsable del
tratamiento de los datos personales, asi como la de demostrarlo, ho puede
evaluarse de la misma manera para todas las empresas ni para todos los rubros
o actividades del mercado; debiendo obedecerse a las particularidades que se
presentan en cada caso concreto.

93. Asi, la exigencia de control y demostracién de su ejercicio, sera alta cuando se
trate de una responsable de tratamiento de datos personales cuyo encargo se
vincule con una actividad de mucha extensién en el mercado, como la

% Reglamento de la Ley N° 29733, Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N°
003-2013-JUS

“Articulo 37.- Tratamiento a través de subcontratacion.

El tratamiento de datos personales puede realizarse por un tercero diferente al encargado del tratamiento, a través de
un convenio o contrato entre estos dos.

Para este supuesto se requerira de manera previa una autorizacién por parte del titular del banco de datos personales o
responsable del tratamiento. Dicha autorizacion se entendera también concedida si estaba prevista en el instrumento
juridico mediante el cual se formalizé la relacién entre el responsable del tratamiento y el encargado del mismo. El
tratamiento que haga el subcontratista se realizara en nombre y por cuenta del responsable del tratamiento, pero la carga
de probar la autorizacion le corresponde al encargado del tratamiento.

Articulo 38.- Responsabilidad del tercero subcontratado.

La persona natural ¢ juridica subcontratada asume las mismas obligaciones que se establezcan para el encargado del
tratamiento en la Ley, el presente reglamento y demas disposiciones aplicables. Sin embargo, asumira las obligaciones
del titular del banco de datos personales o encargado del tratamiento cuando:

1. Destine o utilice los datos personales con una finalidad distinta a la autorizada por el titular del banco de datos o
responsable del tratamiento; o

2. Efectie una transferencia, incumpliendo las instrucciones del titular del banco de datos personales, aun cuando sea
para la conservacién de dichos datos.”
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94.

85.

Xl.

comercializacién de productos de consumo masivo o la prestacidn de servicios
publicos, debiendo ser menor en los casos de actividades mas reducidas o
localizadas; también lo sera en funcién a la mayor o menor especializacion y
posicion de dominio en el mercado relevante, asi como de la dimensién de la
responsable.

Los criterios desarrollados en este titulo seran de aplicacién en el presente caso,
donde la administrada, desde la etapa de fiscalizacién, hizo alusién de la
participacién de la empresa Trade Development S.A.C. (en adelante, la
encargada) como encargada, al realizar esta el tratamiento de los datos
personales necesarios para la comercializacién de las lineas telefénicas fijas de
la administrada.

Cuestiones en discusion

Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:

95.1 Sila administrada es responsable por haber realizado el tratamiento de los

datos personales del denunciante con fines comerciales sin haber obtenido
su consentimiento, omitiendo observar lo dispuesto en el humeral 13.5 del
articulo 13 de la LPDP y en el articulo 12 del Reglamento de la LPDP, sin
seguir lo dispuesto en el numeral 13.5 del articulo 13 de la LPDP y en el
articulo 12 del Reglamento de la LPDP.

952 De ser el caso, si la encargada es responsable por dicha conducta

presuntamente infractora.

95.3 En el supuesto de haber responsabilidad, si debe aplicarse la exencién de

responsabilidad por la subsanacién de la infraccién, prevista en el literal f) del
numeral 1 del articulo 257 de la LPAG, o las atenuantes, de acuerdo con lo
dispuesto en el articulo 126 del reglamento de la LPDP, en consonhancia con
el numeral 2 del articulo 257 de la LPAG.

95.4 Determinar en cada caso, la multa que corresponde imponer, tomando en

consideracion los criterios de graduacién contemplados en el numeral 3) del
articulo 248 de la LPAG.

Analisis de las cuestiones en discusion

Sobre el vinculo de la administrada con la encargada, en el marco del encargo de
tratamiento contractualmente pactado

96.

En la comunicacion del 10 de junio de 2021, la administrada remite una copia del
contrato de franquicia suscrito con la encargada, por medio del cual se establecen
una serie de estipulaciones que delatan que dicha empresa, al encargarse de la
venta de los productos de la administrada, recibe instrucciones de esta, asi como
herramientas, tales como los software y la instalacidn de los mismos, las
autorizaciones de uso de marcas y otros elementos de propiedad industrial,
obligdndose, en contrapattida, a cefiirse a dichas instrucciones, promocionar de
forma adecuada el negocio, garantizar una periodicidad minima de actividades de
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97.

formacién a su fuerza de venta; obligaciones que se contienen en las clausulas
décima primera y décima segunda del contrato®’.

Derivada de tales obligaciones generales, se encuentra las especificas, en los
numerales 40, 43 y 44 de la clausula décima segunda, que se transcriben a
continuacién:

“40. EL. FRANQUICIADO se encargaré del control diaric de las ventas,
fiquidaciones, de los sfocks y de los informes que solicifte EL
FRANQUICIANTE. Asimismo, supervisara estrechamente el cumplimiento de
las campanias en los puntos de venta, y dernds aspectos inherentes al sistema
empresarial. De esta manera, EL FRANQUICIADQ debera remitir la siguiente
informacion a EL FRANQUICIANTE:

{(...)

De la misma manera EL FRANQUICIADO entregaré a EL FRANQUICIANTE
los siguientes documentos diariamente o semanalmente, segin corresponda:

s Expedientes de ventas - recepcion y entrega diaria a EL FRANQUICIANTE

e Boletas y facturas emitidas - recepcién y entrega diaria a El
FRANQUICIANTE

e Liguidaciones de puntos de Venta, que incluyan datos de caja y ticket, IME!
del equipo celutar, IME! del chip (Concesién) - recepcion y entrega
semanal a EL FRANQUICIANTE.

e Prospectos de baja.

e Ofras qgue EL FRANQUICIANTE requiera y que solicite oporfunamente en
fos plazos que se establezcan.

()

43. En ef momento que los clientes finales contraten los Servicios de EL

FRANQUICIANTE, EL FRANQUICIADCO deberé inexcusablemente verificar

los datos de identificacion personal del cliente y, en su caso, los de su

representante legal, con los documentos originales, asi como si tienen

poderes suficientes para contratar. EL FRANQUICIADO asume

responsabilidad frente a EL. FRANQUICIANTE por la veracidad de la

informacion que se incorpore en los contratos por el servicio post pago,

documentos aplicables al servicio prepage y cualesquiera otros aplicables a

ofros Bienes y Servicios del FRANQUICIANTE.

44. EL FRANQUICIADQO asumira la responsabilidad de los perjuicios que
pueda sufrir EL FRANQUICIANTE por fraude derivado de documentacion
presentada por el cliente que haya sido aceptada por EL FRANQUICIADOQ,
ya gue las pautas a seqguir para el llenado de documentos asi como para la
recepcion de los que fueran proporcionados por los clientes es entregada por
EL FRANQUICIANTE a EL FRANQUICIADO y, éste se compromete a
capacitar a las personas que contrate con respecto a los procedimientos
mencionados.”

57 Folios 201 a 206
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98.

Asimismo, se tiene entre las obligaciones a cumplir, la contenida en la clausula
vigésima segunda, que se cita a continuacion®®:

“VIGESIMO SEGUNDA: CONFIDENCIALIDAD DE LA INFORMACION,
RESGUARDQO DEL SECRETO DE LAS TELECOMUNICACIONES Y
PROTECCION DE DA TOS PERSONALES DE LOS ABONADOS Y
USUARIOS DE TELEFONICA MOVILES S.A, Y SEGURIDAD DE LA
INFORMACION

(...)

EL FRANQUICIADO declara conocer que EL FRANQUICIANTE esté obligado
a salvaguardar el secrefo de las telecomunicaciones y a mantener la
confidencialidad de los datos personales de sus abonados y usuarios de
acuerdo con la Constitucion Politica del Pertl y las normas legales aplicables.
EL FRANQUICIADO declara conocer las obligaciones de confidencialidad y
proteccion de la informacion de EL FRANQUICIANTE con el Estado Peruano,
y se obliga a cumplir con las exigencias de la legislacion peruana para
salvaguardar el secrefo de las telecomunicaciones y la confidencialidad de la
informacion de los abonados y usuarios de El’_ FRANQUICIANTE, contenidas
en la Constitucion del Estado, el Texto Unico Ordenado de la Ley de
Telecomunicaciones, el Cédigo Civil, el Cédigo Penal, el Texto Unico
Ordenado del Reglamento Genera! de la Ley de Telecomunicaciones, la
Resolucion Ministerial No 622-96-MTC/15,17, la Ley N* 27336 de Desarrollo
de las Funciones y Facultades def Organismo Supervisor de Inversion Privada
en Telecomunicaciones - QSIPTEL, la Resolucién Ministerial No 111-2009-
MTC/03, Ia Ley de Proteccion de Datos Personales N° 29733 y su Reglamento
aprobado por Decreto Supremo N° 003-2013-JUS, las clausulas generales de
confratacién aplicables a los servicios de telecomunicaciones, normas
modificatorias y complementarias, asi como la FRANQUICIANTE Normativa
de Seguridad de Informacién del Grupo EL FRANQUICIANTE y demas
politicas del Grupo El vigentes a la fecha de firma de este documento, todo lo
cual EL FRANQUICIADO declara conocer.

En consecuencia, EL FRANQUICIADO deberé ejecutar el presente contrato
en estricta observancia de tales normas. En tal sentido, EL FRANQUICIADO
se obliga, sin gue esta enumeracion se considere fimitativa sino meramente
enunciativa, no sustraer, interceptar, interferir, cambiar, divulgar, alterar,
desviar el curso, utifizar, publicar, tratar de conocer o facilitar ef contenido o fa
existencia de cualquier comunicacion o de fos medios que la soportan o la
transmiten o la informacién personal relativa a los abonados y usuarios del
FRANQUICIANTE.

Asimismo, EL FRANQUICIADOQ observara en todo momento: (i) la normativa
interna sobre el derecho de las telecomunicaciones y a la proteccién de datos
personales de los abonados y usuarios, la misma que declara conocer, cuya
copia le ha sido debidamente enfregada por EI FRANQUICIANTE encuentra
y que se encuentra a su disposicion en la pagina web EL FRANQUICIANTE
(www.movistar.com.pe); y, (i) las pautas que, a su sola discrecién, EL
FRANQUICIANTE emita para la proteccion de estos derechos.
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99.

100.

101.

102.

EL FRANQUICIADO se obliga a poner en conocimiento de su personal y de
fos terceros de los que se valga para ejecutar el contrato - gue tuvieran acceso
a la informacion protegida - la obligacién contenida en la presente clausula,
asi como a instruirlos y capacitarios periddicamente sobre la importancia de
esta profeccion. Para tal efecto EL. FRANQUICIADO celebraré con dichas
personas acuerdos de confidencialidad segun el modelo gue se adjunta como
Anexo, debiendo remitir semestralmente al FRANQUICIANTE confirme que
una declaracion jurada que confirme que ha cumplido esta obligacion segiin
formalo que se incluye igualmente como Anexo.

Queda establecido que si EL FRANQUICIADQ - o cualquier subcontratista de
éste - incumple la obligacién a que refiere la presente clausula - ademas de
las consecuencias civiles y penales del caso - quedara obligada a resarcir al
FRANQUICIANTE los dafios gue le cause, ya sea par dolo, culpa grave o
culpa leve, asumiendo especialmente: (a) las sanciones administrativas y
judiciales impuestas a esta Ultima como consecuencia del referido
incumplimiento; y, (b) los costos en los que la misma incurra en la defensa
administrativa y judicial de sus intereses. {...)”

Entonces, del contrato suscrito por la administrada y la encargada, subyace que
el cumplimiento de las disposiciones de la LPDP, su reglamento, v,
especificamente, de las obligaciones contractuales referidas a la verificacion de la
identidad de los clientes de acuerdo con las pautas instruidas por la administrada
(numeral 44 de la clausula décimo segunda), constituyen una responsabilidad que
asume la encargada, al igual que la entrega de la documentacién referente a las
ventas realizadas diariamente y la informacidon que la administrada, como
franquiciante, solicite, a fin de supervisar la marcha de las ventas y el cumplimiento
de lo estipulado al respecto.

Sin perjuicio de ello, es menester dilucidar cémo la administrada hizo exigible el
cumplimiento de tal obligacién a la encargada, a través de la remisién de
documentos instructivos o ejercicio de actividades de tal indole, el control del
cumplimiento e implementacién de tales instrucciones, entre otras diligencias
pertinentes, asi como evaluar su actuacién una vez que se tomé conocimiento de
los hechos detallados en la denuncia; lo cual puede lograrse con los medios
probatorios aportados por la administrada.

Para tal fin, se debe tomar en cuenta que la administrada es titular de diversas
concesiones otorgadas por el Estado Peruano, que le permiten la explotacién de
diversos servicios publicos de telecomunicaciones, entre ellos los de telefonia fija,
en todo el Perd; asi también, debe tenerse en cuenta la especializaciéon y
experiencia que esta tiene en el manejo de franquicias y otras subcontrataciones
encaminadas en la promocidén y venta de dichos servicios y sus productos
relacionados, y en el manejo de las herramientas y dispositivos para ello.

En su escrito del 22 de junio de 2021, la administrada sefald, respecto de la
instruccion sobre el “Mecanismo de contratacion presencial mediante aplicativo
para servicios fijos”, que este habia sido puesto en conocimiento de Osiptel y que
era dirigido a la encargada por medio de la plataforma “Genio”, a través de la cual
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la administrada remite informacién y documentos esenciales a las empresas cuyos
servicios contrata, comunicandoles también sobre capacitaciones y tutoriales
obligatorias sobre el correcto uso de las herramientas que brinda, dirigida a los
capacitadores de dichas empresas, para que estos instruyan a su personal.

103. En dicha comunicacion, la administrada remitié diapositivas de PowerPoint
referidas al uso de la aplicacién de ventas fijas, en la que se detalla el proceso de
verificacidon de identidad del comprador que se debe sequir para la venta de una
linea telefénica fija®®; asi también, adjunté un protocolo de acceso a las aulas
virtuales y cursos en la mencionada plataforma* y un correo electrénico de
convocatoria a una capacitacién virtual realizada por la administrada®*'.

104. Respecto de estos documentos, se tienen las siguientes observaciones:

e El protocolo de acceso mencionado se vincula a la empresa “Salesland”,
gue también presta setvicios a la administrada, con lo cual no demuestra
ni la instruccién prestada a la encargada, ni la puesta a disposicién del
material instructivo a la generalidad de empresas contratadas.

e Elcorreo electrénico de convocatoria, que esta dirigido a una considerable
pluralidad de destinatarios, no incluye entre estos a alguno de la encargada
0 que pueda distinguirse como tal; asi también, el mismo tiene como fecha
de envio el 12 de septiembre de 2019, posterior a la de los hechos materia
de denuncia.

105. Ahora bien, como sefala la administrada, se incluyd en el anexo 4 del Cuarto
Adendum del contrato de encargo, una penalidad por fraude*?, segun la cual “se
penalizaré bajo el presente supuesto, a todas aquellas transacciones en las cuales
se verifique gue se ha suplantado la identidad del cliente de dicha transaccién. En
ese sentido, a manera enunciativa mas no taxativa, se considerard como
transaccion irregular, toda aquella en la cual: {...) se evidencia que cualquier
informacién del cfiente contenida en los contratos no coincide con la informacién
en los sistemas de verificacion establecidos por el Franquiciante”.

106. La administrada, a través de tal adenda, establece una penalidad especifica para
la adquisicién de servicios de telefonia fija. “En el supuesto que el socio haya
realizado fransacciones irregulares, el Franquiciante aplicard la siguiente
penalidad. Se entendera como transaccion irregufar todas aquellas transacciones
en las cuales se verifique que se ha suplantado la identidad del beneficiario de
dicha transaccion (...)™.

107. No obstante, en la misma comunicacion, la administrada sefiala que habia iniciado
acciones de fiscalizacién luego de los hechos materia de denuncia, mas, dado que
la relacién contractual con la encargada terminé en marzo de 2020 y las acciones
de cierre estaban en marcha, no ha hallado elementos concretos adicionales que
sustenten las acciones tomadas.

3 Folios 255 a 296
4 Folio 253
41 Folio 254
“? Folio 303
43 Folio 304
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108. De lo expuesto, se desprende que la administrada no ha podido sustentar el haber
instruido adecuadamente a la encargada respecto de sus procesos y mas
especificamente, sobre el tratamiento de los datos personales y verificacion de
identidad de los usuarios que adquieren sus productos, puesto que no proporciona
la documentacién que demuestre comunicaciones que incluyan a la encargada en
las capacitaciones realizadas a través de la plataforma “Genio”, en las fechas
anteriores a los hechos materia de denuncia.

109. Por su parte, la administrada tampoco sustenta la adopcién de medidas de control
y fiscalizacion de la actuacién de la encargada, con posterioridad al 13 de junio de
2019, como puede ser la notificacién de haber incurrido en un hecho que
ameritaria la aplicacion de la penalidad o el inicio del procedimiento
correspondiente para imponer tal sancién, elemento que conforma el poder de la
administrada como responsable del tratamiento de los datos personales.

110. Con ello, debe apreciarse un hecho gque se verificé a lo largo de la fiscalizacién y
la instruccién del presente procedimiento sancionador: La falta de las imagenes
correspondientes a la contratacién cuestionada por el denunciante (imagenes del
DND), cuya obtencién es un prerrequisito para tal transaccién, de acuerdo con el
“Mecanismo de contratacién presencial mediante aplicativo para servicios fijos” y
los instructivos para el empleo de la aplicacién mévil de Venta Fija (utilizada en
los médulos de venta), asi como de los documentos concernientes la verificacién
de identidad del contratante y la posterior remisién del contrato a la direccién
consignada como domicilio del contratante, cuyos registros son resguardados por
la administrada, segun el “Mecanismo de Contratacidon presencial mediante
Aplicativo para Servicios Fijos™.

111. De acuerdo con lo estipulado en el contrato, citado en el considerando 97 de esta
resolucién directoral, existe la obligacién de la encargada consistente en remitir
diariamente los expedientes de ventas a la administrada, a fin de que esta pueda
llevar el control de la venta de sus productos. Si en el presente caso la
administrada no pudo suministrar tal documentacién, puede entenderse que ello
es causado porque la administrada no ha ejercido adecuadamente su
responsabilidad sobre la encargada, estando permitide por el contrate, al no
requerirle la mencionada informacién a la encargada.

112. En consecuencia, respecto de los hechos materia de denuncia y analisis en el
procedimiento sancionador, no se puede liberar de responsabilidad a la
administrada, al no haber podido esta sustentar el haber ejercido todas las
potestades de control sobre las actuaciones de la encargada, en su calidad de
responsable del tratamiento de datos personales; lo cual debe ser tomado en
cuenta al evaluar la imputacion.

“4 Folio 63
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Sobre el presunto tratamiento de los datos personales del denunciado, sin haber
obtenido validamente su consentimiento

113. La LPDP establece que todo tratamiento de datos personales requiere el
consentimiento del titular de los datos personales. Asi, el principic de
consentimiento se tiene previsto en su articulo 5:

“Articulo 5. Principio de consentimiento
Para el tratamiento de los dafos personales debe mediar el consentimiento
de su titular.”

114. Asimismo, seguln lo dispone el inciso 13.5 del articulo 13 de la LPDP, el
consentimiento del titular de los datos personales debera ser otorgado de manera
previa, informada, expresa e inequivoca:

“Articulo 13. Alcances sobre el tratamiento de datos personales

(o)

13.5 Los datos personales solo pueden ser objefo de tratamiento con
consentimiento de su titular, salvo ley auforitativa al respecto. El
consentimiento debe ser previo, informado, expreso e inequivoco.”

115. Por su parte, el articulo 12 del Reglamento de la LPDP establece los presupuestos
bajo los cuales se otorga validamente el consentimiento para el tratamiento de los
datos personales: 1. Libre; 2. Previo; 3. Expreso e Inequivoco; y, 4. Informado?.

45 Articulo 12.- Caracteristicas del consentimiento.

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencion del
consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, viclencia © dolo que puedan afectar la manifestacién de voluntad del titular de los
datos personales. La entrega de obsequios o el otorgamiento de beneficios al titular de los datos persconales con ocasion
de su consentimiento no afectan la condicién de libertad que tiene para otorgarlo, salvo en el caso de menores de edad,
en los supuestos en que se admite su consentimiento, en que no se considerara libre el consentimiento otorgado
mediando obsequios o beneficios. El condicionamiento de la prestacién de un servicio, o la advertencia o amenaza de
denegar el acceso a beneficios o servicios que normalmente son de acceso no restringido, si afecta la libertad de quien
otorga consentimiento para el tratamiento de sus datos personales, si los datos solicitados no son indispensables para
la prestacion de los beneficios o servicios.

2. Previo: Con antericridad a la recopilacion de los datos © en su caso, anterior al tratamiento distinto a aquel por el cual
ya se recopilaron.

3. Expreso e Inequivoco: Con anterioridad a la recopilacion de los datos © en su caso, anterior al tratamiento distinto a
aquel por el cual ya se recopilaron queda o pueda ser impreso en una superficie de papel o similar. La condicién de
expreso no se limita a la manifestacion verbal o escrita. En sentido restrictivo y siempre de acuerdo con lo dispuesto por
el articulo 7 del presente reglamento, se considerara consentimiento expreso a aquel que se manifieste mediante la
conducta del titular que evidencie que ha consentido inequivocamente, dado que de lo contrario su conducta,
necesariamente, hubiera sido otra.

Tratandose del entorno digital, también se considera expresa la manifestacién consistente en “hacer clic”, “cliquear” o
“pinchar”, “dar un togue”, “touch” o “pad” u otros similares. En este contexto el consentimiento escrito podra otorgarse
mediante firma electrénica, mediante escritura que quede grabada, de forma tal que pueda ser leida e impresa, o que
por cualquier otro mecanismo o procedimiento establecido permita identificar al titular y recabar su consentimiento, a
través de texto escrito. También podra otorgarse mediante texto preestablecido, faciimente visible, legible y en lenguaje
sencillo, que el titular pueda hacer suyo, o no, mediante una respuesta escrita, grafica o mediante clic o pinchado. La
sola conducta de expresar voluntad en cualquiera de las formas reguladas en el presente numeral no elimina, ni da por
cumplidos, los otros requisitos del consentimiento referidos a la libertad, oportunidad e informacién.

4. Informado: Cuando al titular de los datos personales se le comunique clara, expresa e indubitablemente, con lenguaje
sencillo, cuando menos de lo siguiente a. La identidad y domicilio o direccién del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer sus derechos. b. La
finalidad o finalidades del tratamiento a las que sus datos seran sometidos. c. La identidad de los que son o pueden ser
sus destinatarios, de ser el caso. d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda. e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el
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116. Por otro lado, es preciso tener en cuenta que la obligacidon de obtener el
consentimiento tiene excepciones, las cuales se encuentran previstas en el
articulo 14 de la LPDP?¢.

117. En el presente caso, se imputé a la administrada haber realizado el tratamiento de
datos personales del denunciante, sin su consentimiento. De acuerdo con el
contenido de la Resolucién Directoral N° 069-2020-JUS/DGTAIPD-DFI, dicho
tratamiento se habria configurado con la recopilacidn de datos personales
(nombres y apellidos, nimero de DNI y teléfono) realizada directamente por la
encargada en nombre de la administrada, para la contratacién de una linea de
telefonia fija, sin su consentimiento y sin haberse ejercido las acciones de
seguridad respecto de la verificacion de identidad del contratante, previstas en el
“Mecanismo de Contratacién presencial mediante Aplicativo para Servicios Fijos”.

118. A su vez, dicha conducta generd actividades de tratamiento de datos personales
relacionado con las deudas y facturacién a nombre del denunciante que derivaron
en las acciones de cobranza dirigidas a él, consistentes en las llamadas de
requerimiento de pago realizadas a su teléfono real.

caso. f. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo. g. En su caso, la
transferencia nacional e internacional de datos que se efectlen.

46 Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el gjercicio de las funciones de las entidades publicas en
el ambito de sus competencias.

2. Cuando se trate de datos personales contenidos ¢ destinados a ser contenidos en fuentes accesibles para el publico.
3. Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito, conforme a ley.

4. Cuando medie norma para la promocion de la competencia en los mercados regulados emitida en ejercicio de la
funcién normativa por los organismos reguladores a que se refiere la Ley 27332, Ley Marco de los Organismos
Reguladores de la Inversion Privada en los Servicios Publicos, o la que haga sus veces, siempre que la informacion
brindada no sea utilizada en perjuicio de la privacidad del usuario.

5. Cuando los datos personales sean necesarios para la preparacion, celebracién y ejecucién de una relacién contractual
en la que el titular de datos personales sea parte, o cuando se trate de datos personales que deriven de una relacion
cientifica o profesional del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de riesgo, para la
prevencion, diagndstico y tratamiento médico o quirdrgico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando el secreto profesional, o cuando
medien razones de interés publico previstas por ley o cuando deban tratarse por razones de salud publica, ambas razones
deben ser calificadas comotales por el Ministerio de Salud; o para la realizacion de estudios epidemiolégicos o analogos,
en tanto se apliquen procedimientos de disociacién adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad sea politica, religiosa o sindical
y se refiera a los datos personales recopilados de sus respectivos miembros, los que deben guardar relacién con el
proposito a que se circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de aquellos.

8. Cuando se hubiera aplicado un procedimiento de anonimizacién o disociacién.

9. Cuando el tratamiento de los datos personales sea necesario para salvaguardar intereses legitimos del titular de datos
personales por parte del titular de datos personales o por el encargado de tratamiento de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistema de prevencion de lavado de activos y financiamiento del
terrorismo u otros que respondan a un mandato legal.

11. En el caso de grupos econdémicos conformados por empresas que son consideradas sujetos obligados a informar,
conforme a las normas que regulan a la Unidad de Inteligencia Financiera, que éstas puedan compartir informacion entre
si de sus respectivos clientes para fines de prevencién de lavado de activos y financiamiento del terrorismo, asi como
otros de cumplimiento regulatorio, estableciendo las salvaguardas adecuadas sobre la confidencialidad y uso de la
informacién intercambiada.

12. Cuando el tratamiento se realiza en ejercicio constitucionalmente valido del derecho fundamental a la libertad de
informacion.

13. Otros que deriven del ejercicio de competencias expresamente establecidas por Ley.
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119.

120.

121.

122.

123.

124.

125.

La recopilacién de los datos personales ha sido realizada de forma inmediata por
la encargada, labor cuyo adecuado control por parte de la administrada
(responsable del tratamiento) no fue debidamente sustentado, al no poder
demostrar haber realizado adecuadamente las labores de instruccion vy
capacitacion, ni haber exigido la realizacién de todas las tareas encomendadas a
la encargada, ni aplicado la penalidad correspondiente al caso de contratacién
fraudulenta objeto de reclamacién por parte del denunciante; con lo que la
administrada no puede liberarse de la responsabilidad derivada de la actuacioén de
la encargada en su nombre y beneficio.

En lo que concierne a los hechos, se aprecia la recopilaciéon de datos personales
del denunciante y su almacenamiento en el sistema ATIS, con la finalidad de
realizar acciones que, en una circunstancia normal, serian necesarias para el
establecimiento de una relacidn contractual valida (sefialadas en el considerando
118 previo), por lo que no requeririan el consentimiento del titular de los datos
personales.

Sin embargo, tal como admitié la administrada, habria mediado un supuesto de
fraude consistente en la usurpacién de la identidad del denunciante para contratar
la linea telefénica a su nombre, ilicito gque se pudo cometer gracias a la insuficiente
o inexistente verificacién de identidad de la persona que realizd la respectiva
transaccién, que no deja certeza la intervenciéon necesaria en las contrataciones
presenciales, del titular de los datos personales o de una persona autorizada que
sea objeto de la solicitud de consentimiento.

Se debe mencionar que pese a los reiterados requerimientos efectuados por la
DFI a la administrada (quien, segun el contrato de franquicia del que subyace el
encargo, debié haber recibido el expediente de la venta cuestionada), no se obtuvo
de esta mayor documentacion que la grabacidn de audio de la aceptacion de las
condiciones de la venta de la linea telefénica, con la voz de la persona que llevd
a cabo la compra.

Dicha circunstancia representa un obstdculo para determinar de forma indubitable
la identidad de la persona que intervine en la contratacién presencial, ni conocer
con el mismo grado de certeza si se trata de un tercero usurpador o mas bien una
persona autorizada por el denunciante; hecho que, a suvez, no permite establecer
el caracter infractor de la recopilacién de los datos personales del denunciante,
por lo que la imputacién debe ser declarado infundada.

Ello no es ébice para reparar en el hecho de que la aludida usurpacion se posibilitd
por la inobservancia de las disposiciones de la LPDP relativas al principio de
Finalidad, cuyo caracter presuntamente ilicito sera objeto de referencia en el
subtitulo posterior.

Sin perjuicio de ello, debe considerarse que la contratacién cuestionada es un acto
juridico para cuya validez se requiere la capacidad del agente para manifestar la
voluntad, de acuerdo con lo establecido en los articulos correspondientes del
Cédigo Civil*’, siendo causal de nulidad la falta de manifestacién de voluntad del

47 Cadigo Civil, aprobado por Decreto Legislativo N° 295
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126.

127.

128.

129.

130.

131.

agente, al no estar debidamente representado ni haber intervenido en la
adquisicién de tal linea, asi como por su caracter contrario al orden publico y las
buenas costumbres que reviste la usurpacién de identidades*®.

En tal sentido, debe entenderse que la recopilacién de los datos personales del
denunciante por medios ilicitos constituye un acto nulo, gque sustrae validez al titulo
sobre el que se legitimaron las actividades ulteriores de tratamiento de dichos
datos personales: El almacenamiento de los datos personales con fines de gestion
de una relacién comercial, actividades relacionadas con la cobranza (las llamadas
efectuadas al denunciante y la posible transferencia a otro encargado, contratado
para dicha actividad).

Al no haber tomado conocimiento de dicha contrataciéon (revisando el expediente
de venta que debia alcanzarle la encargada), sino gracias a las reclamaciones del
denunciante, es que atendiendo a estas, la administrada adopta alguna accién
encaminada a corregir el tratamiento inadecuado de datos personales que se
venia realizando.

En tal sentido, la administrada declaré fundada su primera reclamacién el 6 de
septiembre de 2019*°, al igual que la segunda, mediante la carta del 19 de octubre
de 2019%, sin encontrarse obligada por el mandato de ninguna autoridad,
siguiendo el procedimiento que su organizacién habia establecido para tales
situaciones.

A consecuencia de ello, segun informa por medio de su escrito del 17 de enero de
2020, la administrada dejé de efectuar el tratamiento de los datos personales del
denunciante con fines comerciales, reservando su tratamiento para respuestas a
requerimientos de las autoridades competentes.

Dichas acciones representan el cese de las acciones de tratamiento de los datos
personales del denunciante, relacionadas con la gestién del servicio adquirido,
obedeciendo al caracter nulo de tal vinculo contractual, lo que implica una
reparacidn de los efectos perjudiciales de tal tratamiento ilicito de datos
personales.

En conclusidén, esta Direccidon encuentra que si bien existe un tratamiento de datos
personales ilicito, no se tienen los elementos suficientes para determinar que este

“Nocion de Acto Juridico: elementos esenciales

Articulo 140.- El acto juridico es la manifestacién de voluntad destinada a crear, regular, modificar o extinguir relaciones
juridicas. Para su validez se requiere:

1.- Plena capacidad de ejercicio, salvo las restricciones contempladas en la ley.

2 .- Objeto fisica y juridicamente posible.

3.- Fin licito.

4 - Observancia de la forma prescrita bajo sancién de nulidad.”

4% cadigo Civil, aprobado por Decreto Legislativo N° 295

“Orden publico, buenas costumbres y nulidad del acto juridico

Articulo V.- Es nulo el acto juridico contrario a las leyes que interesan al orden publico o a las buenas costumbres
Causales de nulidad

Articulo 219.- El acto juridico es nulo:

1.- Cuando falta la manifestacion de voluntad del agente.

.y

4% Folio 55
50 Folio 56
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caracter ilicito reside en una omisién de obtener validamente el consentimiento;
mas bien se trata en una deficiencia en la verificacién de la identidad del
contratante, situacién relacionada con el incumplimiento del articulo 8 de la LPDP,
como se vera a continuacién.

Sobre el tratamiento de datos personales en la validacion de laidentidad del titular
de la linea

132.

133.

134.

135.

136.

137.

De lo analizado en el anterior subtitulo, se desprende la necesidad de una correcta
validacién de la identidad de la persona que, en el presente caso, adquirié la linea
telefénica a nombre del denunciante, el 13 de junio de 2019; cuya carencia
posibilité el tratamiento inadecuado de sus datos personales.

Dicha necesidad encuentra apoyo en el principio de Calidad del articulo 8 de la
LPDP, transcrito a continuacién:

“Articulo 8. Principio de calidad

Los datos personales que vayan a ser tratados deben ser veraces, exaclos y,
en la medida de lo posible, actualizados, necesarios, pertinentes y adecuados
respecto de la finalidad para la que fueron recopilados. Deben conservarse
de forma tal que se garantice su seguridad y solo por el tiempo necesario para
cumplir con la finalidad del tratamiento.”

De acuerdo con la documentacion presentada por la administrada, que abarca
desde los “Mecanismo de Contratacién presencial mediante Aplicativo para
Servicios Fijos™! hasta los instructivos para las ventas de lineas telefonicas fijas,
para realizar estas se requiere la validacién de la identidad del solicitante por
medio de la fotografia del DNI por medio del aplicativo de Ventas Fijas, asi como
preguntar por el nombre de los padres del comprador.

La deficiencia al llevar a cabo dicho procedimiento habria provocado que no se
pudiese realizar el tratamiento de datos veraces y exactos respecto de la identidad
del contratante, quien empleé los datos personales del denunciante para obtener
una linea telefénica; acto de recopilacién que podria configurar la inobservancia
del articulo 8 de la LPDP.

Ahora bien, de acuerdo con lo desarrollado en la sexta cuestién previa y entre los
considerandos 96 y 112 de esta resolucidén directoral, la no demostracién del
ejercicio del control sobre la conducta de la encargada, por parte de la
administrada (en su calidad de responsable del tratamiento de datos personales),
impide que esta pueda liberarse totalmente de la responsabilidad que pueda
generarse por la presunta inobservancia sefialada en el considerando anterior.

Por consiguiente, se debe remitir a la DFIl la presente resolucién directoral
conjuntamente con el expediente, a fin de que realice acciones de fiscalizacién
tanto a la administrada como a la encargada, en lo concerniente a la recopilacion
de datos personales del denunciante que habrian posibilitado la contratacion
fraudulenta de una linea telefénica fija, tomando en cuenta lo analizado en el

1 Folios 58 a 62
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subtitulo anterior, sin perjuicio de que examine otros factores que considere
relevantes.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su
reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

SE RESUELVE:

Articulo 1.- Declarar infundada la imputacion efectuada contra Telefénica del
Peri S.AA., por la presunta comision de la infraccidn grave tipificada en el literal b) del
inciso 2 del articulo 132 del Reglamento de la LPDP: “Dar tratamiento a los datos
personales sin el consentimiento libre, expreso, inequivoco, previo e informado del
titular, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley N° 29733 y
su Reglamento”.

Articulo 2.- Remitir la presente resolucion directoral a la DFI, conjuntamente con
el expediente respectivo, a fin de que realice acciones de fiscalizaciéon a Telefénica del
Peri S.AA. v a Trade Development S.A.C., identificada con RUC N° 20543919510, en
lo concerniente al tratamiento de datos personales del denunciante, de conformidad con
lo sefialado en los considerandos 132 a 137 de esta resolucion.

Articulo 3.- Informar a Telefénica del Peri S.A.A. que, contra la presente
reseolucién, de acuerdo con lo indicado en el articulo 218 de la LPAG, proceden los
recursos de reconsideracién o apelacién dentro de los quince (15) dias habiles
posteriores a su notificacién®?.

Articulo 4.- Notificar a Telefénica del Peri S.A.A. la presente resolucion
directoral.

Articulo 5.- Notificar a M la presente resolucién

directoral, con fines informativos.

Registrese y comuniquese.

Maria Alejandra Gonzalez Luna
Directora (e) de Proteccidén de Datos Personales

MAGL/rvr

2 Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacién

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del recurso
administrativo de revision.

218.2 Eltérmino para la interposicién de los recursos es de quince (15) dias perentorios, y deberan resclverse en el plazo
de treinta (30) dias.
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