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INFORME TÉCNICO PREVIO D EVALUACIÓN DE SOFTWARE
N' 002 -2018 C-SG/MC

"ADQUISICIÓN DE LICENCIAS DE SOFTWARE ANTIVIRUS PARA LOS EQUIPOS
INFORMÁTICOS OEL MINISTERIO DE CULTURA"

I. NOMBRE DEL ÁREA:
Oficina de lnformática y Telecomunicac¡ones

2. RESPONSABLE(S) DE LA EVALUACTÓN:

lng. Javier Alberto Pala Garcia.
Director de la Of¡c¡na de lnformátlca y Telecomun¡caciones

4. FECHA
09 de mayo de 2018

5. JUSTIFICACIÓN
De acuerdo al Decreto Supremo N" 076-201o-PCM, toda ent¡dad púbtica está obligada a
ut¡l¡zar software l¡cenc¡ado ya sea procedente de autores publ¡cadores o vendedores
(Software Libre y Software Propietario).

El M¡nisterio de Cultura necesita contar con una solución que garantice la adecuada
rotección de la ¡nformación almacenada en los equipos y de los s¡stemas ¡nformát¡cos de

instituc¡ón, de ser alterada, eliminada o copiada sin previo conoc¡miento del usuarioa nsable mediante el empleo de programas no deseados como virus ¡nformát¡cos,
nos, spywares y la serie de variantes de los m¡smos

En base a las nuevas amenazas es necesario considerar funcionalidades especificas para
mitigar los riesgos con que actúan software de código mal¡c¡oso (malware). por lo cual se
requieren software de ant¡v¡rus robustos por ser una ¡nstitución de ¡mpacto nacional.

Cabe resaltar, que anteriormente el Ministerio de Cultura contaba con el software ESET
endpoint security, que incluían l¡cencias con soporte y actual¡zación de los mecanismos de
protecc¡ón sólo hasta el 10 enero del año 2017.

Por ello, es crucial contar con una solución ant¡virus para la ¡nstituc¡ón por el n¡vel de
tráf¡co de información de la red interna y descentral¡zada.

Por lo expuesto y por el marco de la Ley 28612 "Ley que norma el uso, adquisición y
adecuación del software en la Admin¡stración Pública" se procede a evaluar el software de
Antiv¡rus Corporat¡vo.

6. ALTERNATIVAS DE LA SOLUCIÓN
Considerando los requerimientos del Ministerio de Cultura se ha buscado alternativas de
software en el mercado local que cumpla con dichos requer¡mientos y ex¡sta soporte
técnico local.

Es por ello, que la herramienta de software que sea selecc¡onada debe contener como
mínimo las funcional¡dades que permitan mayor protección a la información que se maneja
en el Minister¡o de Cultura.
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Por lo menc¡onado, se ha establecido parámetros en base a la experienc¡a y a las mejores
prácticas en el Ministerio de Cultura, estableciendo cr¡ter¡os que fortalezcan la seguridad
en las Tl obteniendo disponibilidad, integridad y confidencial¡dad, como factores que
conlleven a una mejor evaluac¡ón.
Para real¡zar este análisis comparativo técnico, se eligreron los s¡guientes productos:

o Eset.
. Kaspersky
. F-Secure.

7. ANÁLISIS COMPARATIVO TÉCNICO
El análisis técnico ha sido realizado en conformidad con la metodología establecida en la
'GuÍa Técnica sobre evaluación de software en la adm¡n¡stración pública" (R.M. N" 139-
2004-PCM) tal como se exige en el reglamento de la Ley 28612.

A cont¡nuación, se presenta las métr¡cas para esta evaluac¡ón

Item Atr¡butos Descripción Puntaje

,| Cal¡dad intema y extema 80

1.1

Funcionalidad

Adecuac¡ón

Soporta Sistema Operat¡vos de
estaciones de trabajo en vers¡ones de
32 y 64 bits de M¡crosoff W¡ndows 7, I
v 10.

3

Exactitud

Debe proteger contra virus, troyanos,
macrov¡rus, adware, spy,A¡are, gusanos,
rootkits y todo t¡po de programa
mal¡c¡oso (malware) incluyendo la
protección contra ransomware.

10

lnteracción con bases de datos SQL así
crmo henam¡entas de Microsofr Office,
navegadores de intemel, integrac¡ón
con el D¡rectorio Act¡vo

Func¡onalidad
mínima

La soluc¡ón como minimo debe contar
con una primera explorac¡ón automática
después de la instalación del programa,
lo que perm¡te asegurar que el equipo
se encuentra protegido desde el
comienzo.
La solución como minimo deberá
proteger contra v¡rus, troyanos, macro
v¡rus, adware, spyware, gusanos,
rootk¡ts y todo tipo de programa
mal¡cioso (malware) ¡ncluyendo la
protección contra ransomware.
Administrac¡ón central¡zada.

12

Seguridad

Capacidad para proteger información y
datos. Proteger con contraseña la
configuración del antivirus para que no
sea alterada.

3

1.2 F¡abilidad

Deberá incluir
vulñerab¡lidades
actualizaciones
centralizada.

la protecc¡ón contra
y alerta de
de sofrware

4

Tolerancia a
errores

Deberá perm¡t¡r la instalac¡ón y
desinstalación remota del software en
él Endpoint centralizadamente.

3

Entend¡m¡ento
La solución deberá mon¡torear y
bloquear camb¡os no autorizados en el
endpoint como cambios en el sistema,

5
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El análisis técnico y calificación de las métr¡cas realizado a las alternativas de software se
muestra en el siguiente cuadro:

mod¡ficac¡ón de llaves en el reg¡stro o
creac¡ón de archivos y carpetas en
áreas no autor¡zadas del s¡stema
operat¡vo.

Aprendizaie Capacitac¡ón en el med¡o local 5

Operab¡l¡dad
Acceso de fácil ¡nterpretación y/o
v¡sual¡zac¡ón (menú de cabecera)

4

Comportamiento
de t¡empos

Alto rendimiento para anál¡s¡s y
procesos (veloc¡dad de procesamiento) 3

't.4 Ef¡ciencia
Ut¡l¡zac¡ón de

recursos

Reducir el uso de recursos como
memoria, CPU, y espacio en disco en
máquinas virluales.

3

Actual¡zac¡ón

Fac¡l¡dad para migrar a versiones
supeÍiores. Aclualizac¡ón de firmas
manuales, y automáticas. Capacidad de
uso de repos¡torios d¡stribuidos.

3
1.5 Manten¡m¡ento

Soporte Servicio técn¡co loca¡ 4

Soporte diversos Sistemas Operativos. 3

Conlar con as¡stente de ¡nstalación,
fac¡lidad para su reinstalación. 2

Convivencia con diferentes software,
s¡n causar confl¡ctos

41.6

1

Reemplazab¡lidad

Portab¡l¡dad

El¡cacia

Coex¡stencia

Adaptab¡l¡dad

Facil¡dad de
instalac¡ón

La soluc¡ón debe pemitirá incorporar
un mecan¡smo de reportes que permita
Programar la creac¡ón y envio de
reportes en formato PDF y HTML via
@fTeo.

Capacidad del alcl.nzar metas
op€rativaMnd¡cadores del usuario en
contefo específico de uso

4

20

5

2 Seguridad

La solución como mínimo deberá
permitir proteger la navegación de los
usuarios a s¡lios de banco y sitios
confables que se definan mediante el
protocolo HTTPS con la fnalidad de
evitar el ph¡shing o robo de datos a los
usuarios.

5

Satisfacción
Capacidad para cubrir requerim¡entos
con total conform¡dad del usuario.

Adecuación 3 3 3 3
1.'l

Funcional¡dad Exactitud 10 8 6

Cuadro N" 0l - Análisis Técn¡co
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22 Calidad en uso Descr¡pc¡ón

10

Total 100

item Atr¡butos Puntaie Alternativas
1 Atributos ¡nternos y externos 80 ESET Kaspersky F-Secure

6
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En este análisis un peso de 80 %

De esta manera, se han evaluado las caracterist¡cas técnicás de los productos
menc¡onados y servic¡os adicionales, hac¡éndose verif¡cado que uno de ellos cubre
nuestras necesidades.

8. ANÁLISIS COMPARATIVO DE COSTO - BENEFICIO
Para la elaboración del análisis de costo benef¡c¡o se ha tomado en cuenta los criterios
sol¡c¡tados en el punto 8, del Reglamento de la Ley N'28612.

CUAd¡O N' 02 - ANÁLISIS COSTO-BENEFICIO

Este anál¡s¡s t¡ene un peso del 20%

Fórmula de cálculo de puntaje:
Puntaje de Menor costo (mc) = 100 ptos.
Puntaje de Mayor @sto (MC) = (mc/MC) t 100

5 3 5lnterop€rab¡l¡dad

Funcionalidad
mínima

12 9 11 1'l

Seguridad 3 3 3 3

Madurez 4 3 4 3
1.2 Fiabilidad Toleranc¡a a

efTores
3 3 3 3

Entendimiento 5 3 4 4

5 3 3 3Aprendizaje1.3 Usabil¡dad

Operabilidad 4 3 3 3

Comportamiento
de t¡empos

3 2 3 2
1.4 Ef¡ciencia

Utilizac¡ón de
recnrsos 3 3 2 2

Actual¡zación 3 3 3 3
1.5 Mantenimiento

Soporte 4 4 4 4

3 3 3

2 2 2 2

4 3 3 3
1.6 Portabilidad

Reemplazabilidad

Adaptab¡lidad

Coex¡stenc¡a

Facilidad de
¡nslalac¡ón

4

EO

5

3

62
4

4

71

4

4

2! Segur¡dad 5 5 5 5

10'il Salisfacción I 9

Requerido Requerido1

s/. 139.00 si. 't4.85 s/ 249 002 Licenciamiento r 1 año (precio Unitario)

S'3 Hardware necesario para su func¡onamiento Si si

No S¡ No4

L¡nk de los precios mostfados en el cuadro N' 2
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ESET Kaspersy F§ecureNro. Criteíos a evaluar

RequeridoLic€nciamiento.

Capacitación.

s/. 139.00 s/. 't33.85 s/.249.00TOTAL (S/.)
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https://pe.tienda.eset-la.con/eset-nod32-
antivirus?oclir=CioKcoiyvuMrxBRc ARlsALWZrloaoEoNsMZlYOl4TWT3Kqr2RHdJoYdFkkeqttr BLDoFijL
9ADUGqaASMVEALW wcB
httos:/ftr¡¡lr¡v. kasoerskv.com/antivirus
https:1/promos.mcafee.corn/offer.aspx?id=1338788&utm source=qooqle.nonbrand-
c&utm campaion=1 165972943&utm content=2658689301 08&utm term=kwd-
332968079660&0cl¡d=CioKCQiwuMrXBRC ARISALVV-ZrliiCVFNp2iUEMtooslELl bStSox209h J-
YNokTGpowccBq-PenrZlaAnAOEALw wcB

A continuación, se presente el siguiente cuadro, el resultado global del análisis técnico y el
análisis costo beneficio:

CUAdTO N' 03 - RESUMEN DE EVALUACIÓN GLOBAL

L CONCLUSTONES
La Oficina de lnformática y Telecomunicac¡ones, t¡ene la necesidad de contar con
nuevas licencias de software solución de antiv¡rus.

Los costos de las licencias de las marcas evaluadas son variables, siendo las
soluciones de software antivirus de las marcas: ESET, Kaspersky y F-Secure las
evaluadas.

En conclusión, por los motivos ya señalados, se recomienda adquirir Software
Antivirus de las marcas que obtuvieron un puntaje mayor a 80 puntos, ya sea
ESET, Kaspersky y F-Secure, dado que las soluciones evaluadas cumplen con lo
mínimo necesario, garantizará el adecuado funcionam¡ento de las estaciones y
servidores de la ent¡dad, ante cualquier ataque de Virus o Software
mal¡ntencionado.

10. FIRMA

Responsable de la Evaluación #ip«
lng. Paola Cuba de la Flor
Soporte Técnico de La Oficina de
lnformática y Telecomunicaciones
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Responsable de la Aprobación Firma

lng. Jav¡er Alberto Pala Garcia
Oficina de lnformática
Telecomunicaciones

v

)

1 Análisis Comparativo Técn¡co 63.2 68

2 Anál¡s¡s Costo Beneficio 19.26 r 0.75
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Nro. Cr¡ter¡os a evaluar ESET Kaspersy FSecure

20

TOTAL 82.46 88.26 80.59


